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1 INTRODUCAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justica (MJ), é
responsavel por viabilizar o desenvolvimento e a implantacdo do Registro de ldentidade
Civil, instituido pela Lei n® 9.454, de sete de abril de 1997, regulamentado pelo Decreto n®
7.166, de 5 de maio de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificagdo de
seus cidadaos amparado pela Lei n® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de Identidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedicdo e controle
dos numeros de registros gerais emitidos para cada documento. Essa condicdo de
autonomia, ao contrario do que pode parecer, fragiliza o sistema de identificagéo, ja que
da condicbes ao cidadao de requerer legalmente até 27 (vinte e sete) cédulas de
identidades diferentes. Com essa facilidade legal, inumeras possibilidades fraudulentas se
apresentam de maneira silenciosa, pois, na grande maioria dos casos, os Institutos de
Identificacdo das Unidades Federativas ndo dispdem de protocolos e aparato tecnologico
para identificar as duplicacdes de registro vindas de outros estados, ou até mesmo do seu
proprio arquivo datiloscépico. Consoante aos fatos, os Institutos de Identificacdo nao
trabalham interativamente para que haja trocas de informagdes de dados e geragédo de
conhecimento para manuseio inteligente e seguro para individualizacao do cidaddao em
prol da sociedade.

Com foco na busca de solugcbes para tais problemas, o Projeto RIC prevé a
administragao central dos dados biograficos e biométricos dos cidaddaos no Cadastro
Nacional de Registro de lIdentificacdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsao desse novo modelo sustenta
a nao duplicacdo de registros e a consequente identificacdo univoca dos cidadaos
brasileiros natos e naturalizados. O Projeto RIC, portanto, visa aperfeicoar o sistema de
identificacao e individualizagdo do cidad&o brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestao de dados da sociedade, agregando valor a cidadania, a
gestdo administrativa, a simplificagdo do acesso aos servigos disponiveis ao cidadao e a
seguranga publica do pais.

Nesse contexto, o termo de cooperagado entre MJ/SE e FUB/CDT define um projeto
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que objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura

tecnolégica necessaria para viabilizar a implantagdo do numero unico de Registro de
ldentidade Civil — RIC no Brasil.

Resultante de um subconjunto das atividades previstas para inicializacdo da
cooperacao MJ/SE e FUB/CDT, o presente documento contempla os resultados da
realizacdo do processo de analise e modelagem dos servicos candidatos para serem
implementados como referencial a ser posta em teste na forma de Prova de Conceito
visando obter alguns indicativos de desempenho e modelos que podem ser utilizados.
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2 REFERENCIAL TEORICO

O presente documento tem a intencao de apresentar o escopo inicial de servigcos
candidatos para uso em toda extensao do sistema RIC. Como resultado de atividades de
andlise e modelagem orientada a servigos, as quais atendem os requisitos atuais de
interoperabilidade, de execugcdo em ambientes de nuvens e de escalabilidade, os
principios de sua metodologia se baseiam fortemente na Arquitetura Orientada a Servigos
- SOA, tal qual exposta nos modelos discutidos no referencial de Erl (2005). De Thomas
Erl (Erl, Service-Oriented Architecture: Concepts, Technology & Design, 2005) define-se
que:

“(..) na medida em que estdo centrados em torno de servicos, os modelos

organizacionais baseados em SOA associam as funcionalidades tecnologicas

diretamente aos objetivos de negdcios, num encadeamento de processos integrados’.

2.1 RT Inventario Preliminar de Servicos para o RIC

Muito da discussao das vantagens do uso de SOA, de seus conceitos e principios, e
dos elementos centrais dessa arquitetura sdo apresentados no RT Inventario Preliminar
de Servigos para o RIC, sendo condi¢cao essencial sua leitura para entendimento do que é
tratado neste documento.

Desse Relatério Técnico extraimos apenas o seguinte entendimento, a saber.

“(...) Um servico SOA é a unidade légica projetada segundo os principios da
orientagdo a servigos. Sao estruturas sistémicas que possuem um contrato formal
com declaragdo de suas entradas, saidas, possiveis excegdes, funcionamento,
versao, etc. Um servigo representa uma funcionalidade do negdcio, que tem por
objetivo a troca de dados entre fornecedor e consumidor; estes, podem ser outros
blocos sistémicos ou interfaces como o usuario”.

“(...) Os servicos realizam atividades sistémicas a partir de capacidades /
operagoes, e sao essas capacidades que sao chamadas quando da execugao de
uma atividade. Como exemplo, o servico de Validagdo tem uma capacidade
chamada autenticar, que recebe uma mensagem e retorna uma resposta a essa.
Capacidades / operagdes de servigo encontram similaridade com as funcdes e

procedimentos (functions e procedures) no desenvolvimento de sistemas
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tradicionais / monoliticos”.

“(...) Servicos tem como caracteristica essencial seus modelos. Modelos de
servigos sao classificagcdes estabelecidas para criar camadas logicas de abstragao
que organizam um inventario de servigos. Modelos de servigco provém meios de
atribuir uma etiqueta permanente a servigos que representam seu propoésito e
funcdo geral. Um modelo de servigo essencialmente estabelece um contexto
funcional base para um servigo que ira entdo ser refinado durante o processo de
modelagem de servigo”.

“(...) Assim, as logicas expressas por servigos - que definem seu modelo - podem
ser classificadas como logica de negdcio quando ela é derivada de modelos de
andlise e especificagdes de negécio. Exemplos desse tipo de documentos incluem
fluxo de trabalho (workflow) ou definicbes de processos de negdcio,
especificagbes BPM, ontologias, taxonomias, modelos légicos de dados,
diagramas de entidades de negécio e uma variedade de outros documentos
relacionados com a andlise negocial, andlise de dados e arquitetura da
informacéo. Outras partes da l6gica de processamento que ndo sao relacionadas
ou derivadas da logica de negécio podem ser classificadas como I6gica utilitaria.
Esse tipo de lbgica estd relacionado a diversas fungdes de processamento
disponiveis como recursos tecnoldgicos que apoiam a construgdo de solugdes
tecnolégicas automatizadas”.

Nesse sentido, sdo considerados cinco modelos comuns de servico (

Figura 2.1):
Servigos de
Apresentagdo Légica de
Servicos de P Apresentagdo
ervigos de Processo
(Tarefa Orquestrada) . ‘ ‘ . ‘ ‘ . . ‘ . . ‘
Contexto Logica de
Servigos de Tarefa N3do Agnéstico Negocio
(Servigos de
Negdcio)
Servigos de Entidade
Contexto
Servigos Utilitarios Agnostico

Figura 2.1: Modelos de Servigcos
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Servicos de Apresentacdo: sdo softwares que realizam interfaces de usuario
compartilhaveis e extensiveis que podem ser invocados por outros elementos (i.e.
servicos ou plataforma de SOA) de uma solugdo SOA. Estes servigos estdo
associados com a camada de apresentacao do modelo légico desta arquitetura de
referéncia. Uma légica residindo na camada de apresentacdo pode nao precisar,
de fato, ser encapsulada por um servigo.

Servicos de Processos (Tarefas Orquestradas): sao os que encapsulam légica de
processos de negécio pai. Estes servicos estdo associados com a camada de

apresentacao do modelo l6gico desta arquitetura de referéncia.

Servigos de Tarefa: sdo aqueles que encapsulam légica de negécio especifica de
uma tarefa de negocio, frequentemente relacionada a atividades de processo (i.e.
produz um resultado/saida). Se associada ao desenho de um fluxo de processo em
BPM, as atividades (quadrados arredondados) sédo capacidades de servigos de
tarefa, enquanto todo um processo em uma pista (/ane) € um servico de processo
(tarefa orquestrada).

Servicos de Entidade: sdo aqueles cujo contexto € derivado de uma entidade de
negocio especifica, por exemplo, usuério, profissional, estabelecimento, e ou de
um grupo de entidades de negdcio relacionadas. As capacidades / operacdes de
servicos de entidade provém funcionalidades centradas em torno do
processamento do conjunto de informagdes associado com a entidade de negécio.

Servigos Utilitarios: provém funcionalidade que endereca interesses mudltiplos,
enquanto mantém um escopo funcional ndo negocial. Frequentemente,
encapsulam recursos corporativos, tais como sistemas legados e bases de dados,
e 0s expdem em contextos unicos. Residem na parte de baixo de hierarquias de
composic¢ao, onde sdo compostos por servigos de tarefa e de entidades.
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A Figura 2.2 ilustra a relacdo entre os modelos de servigo definidos na arquitetura e

os tipos de légica que compdem cada contexto respectivo.

Légica de
Apresentacao

Légica
Negocial

Logica
Utilitaria

Légica
Agnostica

Légica
Nao-
Agnostica

Servicos de
Apresentacao

Servicos de
Processo

Servicos de

Tarefa

Servicos de

Entidade

Servicos
Utilitarios

Figura 2.2: Modelos de Servigcos vs Tipo de Logica

Outros modelos especializados de servigo que podem ser definidos, conforme dado

a sequir:

Servigos de Persisténcia e Adaptadores de Banco de Dados (Utilitarios): provém
acesso direto a recursos de persisténcia de dados, usando estruturas de dados
nativas.

Servicos de Sistemas Legados (Utilitarios): encapsulam logica de sistemas
legados, expondo-a como servigo.

Servicos de ETL (Utilitarios): provém fungdes de processamento de multiplas
transagdes/registros, em lote (batch).

Servicos de Replicacdo de Dados (Utilitarios): provém légica de replicacdo de
dados entre aplicagbes diferentes. Podem operar tanto em modo sincrono quanto
em modo assincrono, dependendo da arquitetura de replicacdo adotada.

Servicos de Gerenciamento do Modelo Mestre de Dados (MDM) (Utilitarios):
provém acesso a logica de MDM corporativa.

Servigos de Convergéncia de Interatividade (Utilitario): provém acesso a recursos

de comunicagdo e interatividade, tais como telefonia, e-mail, chat,
videoconferéncia, entre outros.
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e Servicos Canbnicos (Entidade): provém acesso a bases de dados corporativas
normalizadas, através de modelos de representacdo de informacbes e seus
relacionamentos consistentes e padronizados.

e Servicos de Regras de Negocio (Tarefa): provém centralizagdo de regras de
negocio.

e Servicos de Monitoramento de Negécio (Tarefa): provém l6gica de monitoramento
de processos, normalmente realizada em tempo real (BAM).

e Servicos de Apoio a Decisédo (Tarefa): provém acesso a dados analiticos (l6gica de
Business Intelligence — Bl).

2.2 RT Estudo sobre Solucoes de Message Queue / Barramento de Servicos
Corporativos

Para o estabelecimento de uma infraestrutura aderente a Arquitetura Orientada a
Servigcos (SOA) e com condigbes de suportar o esperado volume de acesso massivo,
continuo e distribuido baseado em servicos web como idealizado para o RIC, ha de se
conhecer ao minimo o escopo do RIC, os arquétipos necessarios e, principalmente, os
servicos essenciais que devam ser providos pela infraestrutura do mesmo.Solucdes
baseadas em SOA sdo tipicamente sistemas cooperativos abertos nas quais, novas
entidades podem dinamicamente passar a compor o sistema, evoluirem, ou mesmo,
deixarem de existir.

Além disto, em virtude da distribuicdo e do uso comum de um middleware orientado a
mensagens (e interoperavel), existe a possibilidade de que sistemas baseados em SOA
sejam suportados por ambientes heterogéneos distribuidos geograficamente, isto €, os
componentes dos sistemas (servicos) podem estar sendo executados em maquinas
distintas, fisicamente distantes e heterogéneas, precisando apenas se comunicar por
troca de mensagens.

Assim, no que se trata do referencial teérico jA documentado, da realizacdo de
diversos principios de infraestrutura aderentes a realizagdo de um projeto de SOA,
também se faz necessario o conhecimento do componente tecnoldgico essencial nas
implementacdes baseadas nessa arquitetura: o Barramento de Servicos Corporativos -
ESB. Assim, também é leitura essencial o RT Estudo sobre Solucées de Message Queue

/ Barramento de Servigos Corporativos.
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2.3 Agrupamento dos Servigcos Candidatos e suas Capacidades

A Figura 2.3 ilustra uma representacdo visual que define certo agrupamento/

classificagdo para os servigos do RIC com os requisitos eles realizam.

» Validacdo e ldentificacdo de cidad&os

Autenticar

Federar = Autorizagdo de agOes no sistema

Registrar » Criagdo da chave primaria
Cadastrar * Entrada de dados basicos e cadastramento de documentos

Informar = Requisicao-Resposta a solicitages de terceiros

Integra r * Requisicdo-Resposta a requisictes do RIC
Comunicar * Mensageria Direcionado por Eventos

* CRUD da agenda e acBes de atendimento ao cidaddos

Atender

Operacionalizar = Agoes sistémicas na emissdo de documentos do RIC

Auditar » Notificar Log, Auditoria e “Problemas Graves”
Sincronizar « Sincronizar Bases Geodistribuidas

Analisar * Business Intelligence

Figura 2.3 Representacao dos Grupos de Servicos e os Requisitos Cumpridos

Em um detalhamento mais especifico temos para esses grupos as informacdes

descritas a seguir.

Servicos de Autenticacao (Validacao e ldentificacao): acesso com mais baixa
laténcia, pouco recurso de composicao de servicos, alta escalabilidade (incluindo
escalabilidade geografica) e bases de dados de alto desempenho, se possivel,

usando SGBD em memoria (in-memory).

Servicos de Federacao (ldentidade Federada): acesso através de chaves que
garantam a portabilidade de credenciais na execucao de processos dentro do
ecossistema RIC.

Servicos de Registro (Criacao da chave primaria): composicdo de servigos
entre os ABIS e a criacao da chave unica do RIC com suporte a redistribuicao nas

bases de dados localizadas.

Servicos de Cadastramento (Cadastro de dados basicos e documentos):

modelo de média laténcia, porém sincrono.
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Servicos de Informacao (Requisicao-Resposta a solicitacées de terceiros):
servigos sincronos de informagao.

Servicos de Integracao (Requisicao-Resposta a requisicoes do RIC): modelo
sincrono de solicitagdes do RIC para servicos de terceiros no modelo requisicao-
resposta; com fortes requisitos de tolerancia as falhas.

Servicos de Comunicacao (Mensageria Direcionado por Eventos): modelo

assincrono baseado em principios de padrées de mensageria publish-subscribe.

Servicos de Atendimento (Processo de Agendamento): operagcdes de CRUD

tanto para o processo de agendamento ou outros atendimentos aos cidadaos.

Servicos de Operacionalizacao (Processo de Emissao de Documentos RIC):
operacdes de CRUD para informacédo aos prestadores de servicos de emissao do

documento referente ao RIC.

Servicos de Auditoria (Notificar Log, Auditoria e “Problemas Graves”):
mensageria assincrona — notificagéo para bases de dados de auditoria do registro
do RIC bem como de acesso ao RIC.

Servicos de Sincronismo (Sincronizar Bases Geodistribuidas): modelo
assincrono de garantia de sincronia entre a base centralizada e os elementos

distribuidos do modelo.
Servicos Analiticos (Business Intelligence - BI): utiliza-se de relatérios pré-

formatados e cubos multidimensionais para consultas ad-hoc e analise
multidimensional.
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3  ANALISE REFERENCIAL DE PADROES

3.1 Introducao

Em 2012, a OASIS abriu para discussdes o documento “Biometric Identity Assurance
Services (BIAS) SOAP Profile Version 1.0, datado de maio de 2012, que apresenta uma
especificagdo de um perfil SOAP para implementar as operagdes abstratas especificadas
no INCITS 442.

Este documento inicia-se pela exposi¢cao dos padrdoes que definem o entendimento do
comité técnico da OASIS das necessidades estruturais para que se possa prover um
mecanismo cliente/servidor interoperavel baseado no protocolo SOAP (contratos - WSDL
e mensageria XML baseada em esquema XML - XSD), contextualizando sua proposta aos
esforcos colaborativos a época entre governo e a industria privada na especificacdo de
uma plataforma de aplicagéo consistente e independente de interesses organizacionais.

Assim, para dar base ao uso de definicbes comuns, o documento ja elenca no seu
inicio  um conjunto de referéncia normativas e ndo normativas para suportar
recomendacdes existente dentro do seu escopo (e.g. a ISO/IEC 19785-1:2006, a

especificagdo de framework de formato de troca de dados biométricos da 1SO).

3.2 Terminologia Utilizada

Em adicdo aos termos correlatos em tecnologia Web (HTML, HTTP, HTTPS, URI,
XML, URL, TSL) e a Arquitetura Orientada a Servicos - SOA (SOAP, WSDL, XSD, WS-*,
implementation, endpoint), alguns termos especificos sao apontados pelo documento que
sd0 necessdrios para todo entendimento da andlise realizada a seguir. Assim é
necessario reaponta-los e referencia-los, a saber.

e BIAS - Biometric Identity Assurance Services: servigos propostos (capacidades de
servigos, grifo do autor) para atender aos processos elementares de garantia de
identificacao biométrica.

e BIR - Biometric Information Record: modelo que agrupa todos os dados

necessarios para registro das informacdes biométricas.

e CBEFF - Common Biometric Exchange Formats Framework: elementos de dados e
formatos especificos de BIR, especificados na ISO/IEC 19785-1.
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Dada a importdncia no contexto das capacidades primarias do RIC, ainda é

necessario o entendimento do que se descreve como Operacdes Agregadas (Aggregate

Operations), que reportam aos dois requisitos basicos que o perfil de servicos

referendado atende: de Cadastramento (ENROLL) e de Autenticagao (IDENTIFY).

e Cadastramento (Enroll): a operagcdao de cadastramento adiciona um novo

elemento ao modelo centrado na unicidade de identificacdo. Isto pode ser
realizado de diversas maneiras, de acordo com 0s requisitos e / ou 0s recursos do
sistema. Durante o registro, a informagao biométrica de um individuo € captada e
armazenada. Corresponde as etapas de aquisi¢cao e de correspondéncia (template
matching) que é descrita nos documentos como etapa de deduplicacao.

Se a operagcao de ldentificacdo € implementado como um servigo sincrono, o
sistema processa imediatamente o pedido e devolve os resultados da base de
dados. Se a operagao € implementada como um servigo assincrono, o sistema de
execugao retorna um token de protocolo no parametro de retorno de dados, o que
€ uma indicacdo de que o pedido esta sendo tratado de forma assincrona. Em
geral, é implementado de forma assincrona através de processos de
deduplicacao.

O conceito de deduplicacdo refere-se ao processo de examinar, durante o
procedimento de cadastramento, se a amostra biométrica que estd sendo
cadastrada tem alguma amostra correspondente em todo o banco de dados ja
existente. Desta forma, a amostra e comparada as "N" amostras ja cadastradas,
uma a uma. Se existe alguma amostra correspondente, o individuo nao é
cadastrado, e, portanto, ndo recebe uma nova identidade a fim de evitar uma
entrada duplicada. Caso ndo exista amostra correspondente, o usuario e
cadastrado de forma correta e um numero Unico e associado a amostra
apresentada pelo individuo (Decann, 2013).

O processo de deduplicagcéo € necessario para garantir que todos os individuos da
populacdo tenham apenas um Unico numero no banco de dados. Por exemplo,
uma entrada duplicada pode ser criada intencionalmente por um impostor para
futuramente fraudar o sistema e obter algum beneficio utilizando a identidade de

outro individuo. O processo de deduplicacdo vem ganhando atengédo nos ultimos
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anos, devido particularmente a programas de identificagdo civil de grande escala

como o caso da india, México e Indonésia, em que enormes bases de dados
precisam garantir a unicidade dos individuos cadastrados.

A deduplicacdo também pode ser considerada um processo de identificagcdo, em
que e feita uma comparacao 1:N. Entretanto, para cada individuo que esta sendo
cadastrado e realizada uma comparacdo, 0 que exige alto poder de
processamento do sistema. Como exemplo da complexidade dessa operacao, a
india cadastra, diariamente, 1 milhdo de individuos, os quais sdo comparados com
os 650 milhdes ja cadastrados, gerando mais de 500 trilhdes de comparagdes por
dia (Portal UIDAI).

e Autenticacao (/dentify): a operacao de autenticacdo desempenha uma fungao de

identificacao de um elemento de acordo com requisitos e / ou recursos do sistema.
Se a operacao é implementada como um servigo sincrono, o sistema processa
imediatamente o pedido e devolve os resultados de acordo com a base de dados.
Se a operacao € implementada como um servico assincrono, o sistema retorna um
token de protocolo no parametro de retorno de dados, que é uma indicacao de que
o pedido esta a ser tratado de forma assincrona. Neste caso, existe uma operacao
(no caso em anadlise, a capacidade de servigos GetldentifyResults, que sera
especificada no decorrer deste documento), a qual é usada para avaliar os

resultados do pedido de autenticagdo para tratar a situagao assincrona.
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3.3 Analise do Referencial

Inicialmente é necessario que se aponte que o modelo utilizado para o suporte a
servicos pode ser implementado sob duas perspectivas: centrado na pessoa (person-
centric) no qual as informagbes sdo sobrepostas para cada pessoa, ou em suas
situacoes (encounter-centric), no qual o registro de situagcbes de uma pessoa é
agrupado em galerias, segundo um unico identificador.

O entendimento do modelo centrado na pessoa € que ele se baseia em principios de
substituicdo, no qual a ultima informacao/registro é considerada predominante (por um
timestamp), porém o cidadao € unico. No modelo baseado em situagdes, registros sao
isolados em situagdes (encounters) que podem ser agrupados pelo mesmo identificador
(subject id).

Esse tipo de conhecimento é importante antes da analise da proposta apresentada
pela OASIS. A Figura 3.1 ilustra esse entendimento.

Person-Centric and Encounter-Centric Systems

Encounter #4

Person-Centric: Identity Identity

Assurance Encounter-Centric: Assurance
-Um "set" de informacies para

et o Resource - As situapdes ["encounters") Resource
cada individuo 3 sioagrupados peloID da
- Novas informacoes registradas pessoa

atualizam um novo grupo de
informacgtes para um individuo
existente,

- Todas as informagdes de
situagtes ficam registradas.

Figura 3.1 - Modelo Person-Centric vs. Encounter-Centric.
Em continuidade da analise da proposta contida, no que se refere a arquitetura
apresentada, o documento citado sugere que a definicdo € essencial para o detalhamento
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do provimento/consumo de servigos e, principalmente, nos principios que irdo governar o

projeto do armazenamento de dados no servidor.
No que se refere ao acesso a esse modelo de provimento/consumo, esses sao

estabelecidos no contexto do modelo do BIAS, como ilustrado na Figura 3.2:

Biometric
Resources

]

Subject ¢ Client

(Requester)

Da:' System/ r
Application

- BIAS
. BIAS Messages Service
hl . : Provider
(" Client

Subject
(Requester)

0 System/ ~
Application

—— DﬁD Administrator

Figura 3.2 - Contexto do BIAS

Neste ponto cabe relembrar o modelo arquitetural de SOA em seu modelo de Baixo
Acoplamento que prové uma interface (Contrato de Servigos - WSDL) que contém a lista
de capacidades (operagdes) ofertadas independente do que estd codificado. Assim,
cédigo (software compilado) pode ter diversas funcionalidades, mas que o acessa sé
pode acessar a determinados servigos ofertados (o contrato tem um "ponteiro para" a
funcionalidade). Isto permite uma manutencdo mais agil do programa sem que se
imponha nenhuma mudancga nos sistemas que usam o servico (o contrato ofertado).

Em continuidade, na interpretagdo da Figura 3.3 a seguir e de seus textos associados,
observa-se que a OASIS ja sugere as pré-existéncia de determinados servigos complexos
(servicos de tarefa que realizam diversas funcionalidades em sequencia - composicao de
servigos) atendidos no ambito sua interface de servicos que sao providos como
componentes através dos ditos terminais (0 "ponteiro para" existentes nos contratos de
servicos) que encapsulam logicas de acesso a recursos de infraestrutura de dados e de
um framework de biometria (BioAPI Framework) através de adaptadores, para permitir a
flexibilidade de resposta as funcionalidades pelas diversas API existentes e desenvolvidas

pelos fornecedores do mercado.
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Figura 3.3. Arquitetura Basica sugerida pela OASIS para o BIAS

3.4 Padroes Revisados

latitudes=g> s N0 UnB

No que se refere a manutengédo de padrdes de interoperabilidade mundial, elencamos

a lista de padrdes conhecidos que servem de base para diversas definicdes - entre elas a

de conteudo de mensagens a serem trocadas entre aplicagdes clientes e os servigos do

RIC, a saber.

3.4.1 Padroes de Interface Técnica para Processos Biométricos
e ANSI INCITS 358-2002 [2007] - The BioAPI Specification: especifica o APl e a

interface de provimento de servigos biométricos para uma tecnologia biométrica

padrao. Esta especificacdo esta além da definicdo dos requisitos de seguranca

para aplicacbes biométricas e prestadores de servicos,

embora algumas

informacdes relacionadas estejam incluidas para explicacdo de como a API

destina-se a apoiar as boas praticas de seguranca. O BioAPI se destina a fornecer

um genérico modelo de autenticacdo biométrica de alto nivel; indiferente de
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qualquer forma de tecnologia blometrlca A norma abrange as fungbes basicas de

cadastro, verificacdo e identificacdo, e inclui uma interface de banco de dados
para permitir que um prestador de servigos biométricos (BSP) possa gerenciar a
Identificacdo para um melhor desempenho para toda uma populagédo de pessoas.
Ele também fornece primitivas que permitem que ao aplicativo gerencie a captura
de amostras em um cliente, seu cadastro, sua verificacao e identificagdo junto a
um servidor de servigos biomeétricos.

INCITS 358:2002 AMENDMENT 1: 2007 - BioAPI Specification — Emenda 1:
Support for Biometric Fusion: prové os conceitos basicos para suporte ao processo

de "fusao" na biometria.

¢ A edicdo apontada do INCITS 358 (BioAPI 1.1) ndo fornece nenhum suporte direto

para a fusdo biométrica. Além disso, o uso de FARs na representagcdo de
pontuagdes correspondentes nao € adequada no geral para a realizagao de fusédo
baseada no nivel de pontuacao (apesar de permitir que algumas formas limitadas
de fusdo). Esta alteragdo adiciona suporte para a fusao biométrica. Ela estende a
API e a SPI de BioAPI especificando novas fungdes e novos valores para os tipos

de dados existentes.

e ANSI INCITS 398-2008 (Revisdo da ANSI INCITS 398-2005) - Common Biometric

Exchange Formats Framework (CBEFF): especifica um conjunto comum de
elementos de dados necessarios para suportar as multiplas tecnologias
biométricas e para promover a interoperabilidade dos programas e sistemas /
aplicagbes biométricas. Assim, esta norma (em revisao da ANSI INCITS 398-2005)
especifica um conjunto comum de elementos de dados necessarios para suportar
multiplas tecnologias biométricas e promove, assim, a interoperabilidade dos
programas e sistemas biométricos, permitindo a troca de dados biométricos. Estes
dados comuns que podem ser colocados em um Unico arquivo, registro, ou objeto
de dados usado para trocar informacdes biométricas entre diferentes componentes
e aplicativos do sistema. Esta norma especifica os elementos de dados
biométricos, que sdo montados em estruturas de dados que sao definidos por
especificagdes ou padrdes de formato CBEFF. Resumindo, cada especificacédo de
formato que estd em conformidade com CBEFF, presentes em seu formato e como
elementos de dados que séo extraidos e transformados. Esta norma especifica
dois formatos basicos padrbes (consulte os anexos Ae B da norma). Outros
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”spadroes (anexos C a F) séao especnﬂcagoes adicionais e externas a esta norma, a
saber: (C) o formato BioAPI BIR.; (D) o formato The NIST PIV CBEFF - definido na
NIST SP 800-76 de Fev 1, 2006; (E) a estrutura de dados l6gicos do ICAO (The
ICAO Logical data - LDS); e (F) o registro de tipo 99 (revisdo da ANSI/NIST-ITL 1-
2000 - ANSI/NIST-ITL 1-2007, “Data Format for the Interchange of Fingerprint,
Facial, & Other Biometric Information”). O CBEFF nao especifica o conteudo ou
formato dos dados biométricos reais contidos dentro de um registro de dados
biométricos. As definicobes de protecdo da privacidade dos individuos de
divulgagao e a utilizagdo de dados biométricos descritos dentro dessa norma sao
consideradas inadequadas no ambito geral, sendo revisto em outras normas

correlatas.

e ANSI INCITS 434-2007 - Tenprint Capture using BioAPI. especifica requisitos para
a utilizacdo da ISO / IEC 19784-1 - a BioAPI Specification (também conhecido
como BioAPI 2.0) - um padrdao de interface de software, com a finalidade de
realizar uma operacao de captura Tenprint (dez digitais). Este inclui um ou mais
dos seguintes procedimentos: (a) a identificacdo das funcdes BioAPl a serem
utiizadas e o fim de serem chamadas; (B) a especificacdao de valores para os
parametros de cada funcao; (C) a definicdo de eventos de interface (para uso com
uma aplicacdao GUI controlada por sequéncia de eventos); (d) as especificacdes de
interface do usuario para uso com um BSP (prestador de servigos biométrico) na
suas interfaces; e (e) um exemplo chamando a sequéncias de entradas/saidas

como exemplo.

e ANSI INCITS 442-2010 (Revisao da ANSI INCITS 442-2008) - Biometric Identity
Assurance Services (BIAS): define servigos biométricos utilizados para a garantia
da identidade, que sdo chamados (invocadas) através de uma estrutura baseada
em servicos (composicao de servicos). Ele se destina a fornecer um conjunto
genérico de definicbes de dados biométricos e fungbes relacionadas para
identificacdo, e permitem o acesso remoto a a servigcos biométricos. A ligacao
destes servicos aos frameworks especificos ndo esté incluida neste documento.

3.4.2 Padroes Metodoldgicos de Teste de Conformidade de Interfaces Técnicas
para Processos Biométricos

e ANSI INCITS 429-2008 - Conformance Testing Methodology for ANSI INCITS 358-

Projeto: MJ/SE-RIC |Emissao: 02/06/2015 |Arquivo: 20150602 MJ RIC - RT Estudos e Analise Modelagem e Projeto de | Pag.22/92
Servicos e de Modelos Canonico de Dados
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




®latitude=g> i PG UnB

2002 of BioAPI Specification: especn‘lca 0s conceitos, estruturas, métodos de
ensaio e o0s critérios a serem alcangcados para garantir a conformidade de
fornecedores de servicos biométricos segundo a especificagdo BioAPI ANSI
INCITS 358- 2002. Ela define requisitos e orientagcbes para especificar os
conjuntos de testes de conformidade e métodos de ensaio relacionados de forma
a medir a conformidade dos componentes do Provedor de Servicos Biométricos
com a especificacdo BioAPI. Ainda, define os procedimentos a serem seguidos
durante e apds os testes de conformidade. A norma incide apenas sobre o
conjunto critico de funcgdes/caracteristicas da especificacdo BioAPI e outros

requisitos, ndo tratando detalhes especificos ou requisitos adicionais.

3.4.3 Padroes de Formato de Troca de Dados/Mensagens para Processos

Biomeétricos

e ANSI INCITS 377-2009 (Revisdao da ANSI INCITS 377-2004) - Finger Pattern

Based Interchange Format. especifica um formato de intercambio para a troca de
dados de reconhecimento de impressdes digitais baseadas em padrdes.
Descreve-se a conversdo de uma imagem de impressao digital bruta para um
padrdao de recorte (crop) e para o padrao de "down-sampled', seguida pela
definicdo da representacdo celular de imagem padrao de um dedo de forma a

estabelecer os dados de transferéncia padrao para cada dedo.

e ANSI INCITS 378-2009 (Revisdo da ANSI INCITS 378-2004) - Finger Minutiae

Format for Data Interchange: esta norma € uma revisdo da ANSI INCITS 378-2004
que define um método de representacdo de informacbes de impressao digital
usando o conceito de minucias. Ela define a colocagdo das minucias sobre uma
impressao digital, um formato de registro para conter os dados de pormenores, €

extensdes opcionais para contagem de cristas e de nucleos/deltas de informacoes.

e ANSI INCITS 379-2004 - Iris Interchange Format. descreve um formato para troca

de informagdes sobre a imagem da iris. Ele contém uma definigdo de atributos, um
formato de registro de dados, dos registros da amostra e os critérios de
conformidade. Neste sentido, dois formatos alternativos para os dados de imagem
da iris sdo descritos: um baseado em um sistema de coordenadas cartesianas e o

outro num sistema de coordenadas polares.

e ANSI INCITS 381-2009 (Revisao da ANSI INCITS 381-2004) - Finger Image Based
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lnterchange Format. esta norma € uma revisdo da ANSI INCITS 381-2004 que
especifica um formato de intercambio para a troca de dados de reconhecimento de
impressdes digitais e da palma com base em imagens. Ele define o conteudo,
formato e unidades de medida para tais informag¢des. Esta norma destina-se a
essas aplicagdes de identificagcdo e verificagdo que exigem o uso de dados de
imagens "in natura” ou processadas, contendo informacdes detalhadas dos pixels

(pontos nas imagens).

e ANSI INCITS 385-2004 - Face Recognition Format for Data Interchange: este

padrao especifica as definicoes fotograficas (meio ambiente, a pose assunto, foco,
etc.), entre elas propriedades e atributos da imagem digital fotografica.
Adicionalmente, define também um formato de intercambio de face para
aplicacdes correspondentes, incluindo a identificacdo tanto humana como

automatizada de reconhecimento facial.

e ANSI INCITS 395-2005 - Biometric Data Interchange Format and Signature/Sign

Data: define um formato de intercambio de dados para dados de assinaturas para
fins de inscricdo biométrica, verificagdo ou identificagcdo. A norma contém
definicées de dados brutos (imagens de assinaturas), dedados de séries temporais
e das amostras, bem como aponta um formato de registro de dados para transmitir

esses, incluindo dados estendidos ou proprietarios.

e ANSI INCITS 396-2005 - Hand Geometry Interchange Format. especifica um

formato de intercambio para a troca de dados de geometria de mao em formato de
silhueta. Ele define o conteludo, formato e unidades de medida para tais
informacdes. Esta norma destina-se a essas aplicagbes de identificacdo e

verificagdo que exigem o uso de um modelo interoperavel de geometria da mao.

e ANSI INCITS 439-2008 - Fusion Information Format for Data Interchange:

especifica formato interoperavel para informacdes estatisticas do processo de
fusdo (FIFs) de forma modular. Esse formato registra informacdées de nivel de
pontuacao de sistemas biométricos nos processos de fusdo. A norma nao define,

nem descreve nenhuma forma de padronizar os processos de fusao.

e ANSI INCITS 456-2010 - Speaker Recognition Format for Raw Data Interchange

(SIVR-1): esta norma define conceitos e especifica um formato de dados para a
representacdo da voz humana em nivel dos dados originais com a inclusao

opcional de dados estendidos ndo-padronizados. Ela ndo aborda a manipulagéo
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de dados que foram processados tals com os niveis de recursos ou de modelo de
voz tratados. O formato dos dados é genérico, de forma que pode ser aplicado e
utilizado num grande namero de aplica¢des, no qual o tratamento automatizado de
SIV (“Speaker Identification Verification” é realizado. Nao apresenta requisitos
especificos de aplicativos, equipamentos ou caracteristicas. Através de sua
orientacdo XML, este padrdo, no entanto, reflete o padrdo VoiceXML no
processamento da fala e outros padrbes baseados em XML associados. Esta
norma contém definicdes de termos relevantes, uma descricdo da infraestrutura de
reconhecimento de voz, um formato de dados para persistir os dados e

informagdes de conformidade.

3.4.4 Padroes Metodoldgicos de Conformidade para teste dos Padroes de Formato

de Troca de Dados/Mensagens para Processos Biométricos

e ANSI INCITS 423.1-2008 - Conformance Testing Methodology Standard for

Biometric Data Interchange Format Standards — Part 1 (Generalized Conformance
Testing Methodology): primeira parte de uma norma multiparte que especifica os
conceitos, tipos de teste e metodologias de ensaio de conformidade para testar
registros de intercambio de dados biométricos e/ou algoritmos de computador que
criam registros de intercambio de dados biométricos. Os registros de intercambio
de dados biométricos sdo especificados nos padrées de formato de intercambio de
dados biométricos da INCITS. Esta parte define dois tipos (A e B) e trés niveis (1,
2 e 3) de testes de conformidade, com uma descricdo geral e metodologia para
cada um. No caso dos dois primeiros niveis, existem muitos elementos de teste
comum, e por isso a norma usa uma linguagem assertiva para especificar as
afirmacdes de Nivel 1 e 2 de teste. Esta norma n&o esta preocupada com os
testes de outras caracteristicas dos produtos biométricos (tais como de requisitos
nao-funcionais) ou outros tipos de testes de produtos biométricos (ou seja, a

aceitagao, o desempenho, robustez, seguranca).

e ANSI INCITS 423.2-2008 - Conformance Testing Methodology Standard for

Biometric Data Interchange Format Standards - Part 2 (Conformance testing
Methodology for ANSI INCITS 378-2004, Finger Minutiae Format for Data
Interchange): segunda parte da norma ANSI INCITS 423 que especifica os testes
necessarios para garantir a aplicacao dos padrdes por um fornecedor de servigcos
que devera estar de acordo com ANSI INCITS 378-2004. Para os efeitos desta
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parte da ANSI INCITS 423, dos dois tlpos (A e B) e trés niveis (1,2 e 3) de teste de

conformidade, tal como definido na norma ANSI INCITS 423 - Parte 1, apenas Tipo
A e Niveis 1 e 2 estdo dentro o ambito desta parte do ANSI INCITS 423.

e ANSI INCITS 423.3-2009 - Conformance Testing Methodology Standard for
Biometric Data Interchange Format Standards — Part 3 (Conformance testing
methodology for INCITS 377-4 Finger pattern data interchange format): esta norma
estd preocupado com os ensaios de conformidade das implementagbes em
conformidade com o formato de intercAmbio de dados para padrdes de digitais
(Finger Pattern Data Interchange Format) definida no INCITS 377-2004. Mais
especificamente, esta norma esta preocupada com o teste dos requisitos dos
registros de troca de dados biométricos (Biometric Data Interchange Records
(BDIR)) conforme definido no INCITS 423.1. Trata entdo dos ensaios de
conformidade dos requisitos CBEFF, conforme estabelecido no INCITS 377-2004
que ndo esté dentro do escopo da norma citada. Além disso, esta norma nao esta
preocupada com os testes de outras caracteristicas dos produtos biométricos (tal
como requisitos nao-funcionais) ou outros tipos de testes de produtos biométricos
(ou seja, a aceitacdao, o desempenho, a robustez e a seguranca). Qualquer
organizagao que contempla o uso de métodos de ensaio definidos nesta parte da
norma geral, deve considerar cuidadosamente as restricoes sobre a sua
aplicabilidade. Trada dos dois tipos (A e B) e trés niveis (1, 2 e 3) de testes de
conformidade que estao definidos no INCITS 423.1. No entanto, apenas o tipo Ae
os Niveis 1 e 2 estdo dentro do escopo desta parte.

e ANSI INCITS 423.4-2009 - Conformance Testing Methodology Standard for
Biometric Data Interchange Format Standards — Part 4 (Conformance Testing
Methodology for INCITS 381- 2004, Finger Image-Based): esta parte do ANSI
INCITS 423 estd preocupada com os ensaios de conformidade das
implementagdes buscando conformidade com o padrdo de troca de mensagens
das imagens de digitais (Finger Image-Based Data Interchange Format) definido
na ANSI INCITS 381-2004. Além disso, esta parte da norma INCITS 423 esta
preocupada com os testes apenas dos requisitos do registro de troca de
mensagens de dados biométricos (Biometric Data Interchange Records - BDIR),
conforme definido na norma ANSI INCITS 381-2004. Esta parte do ANSI INCITS

423 nao esta preocupada com os testes de outras caracteristicas dos produtos
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biométricos ou outros tipos de testes de produtos biométricos (ou seja, a
aceitagcao, o desempenho, a robustez e a seguranga). Qualquer organizagdo que
contemple o uso de métodos de ensaio definidos nesta parte do ANSI INCITS 423
deve considerar cuidadosamente as restricdes sobre a sua aplicabilidade. Para os
casos de teste e assertivas que definem métodos e procedimentos de teste de
nivel 3 e Tipo B estdo incluidas, nesta parte do ANSI INCITS 423, materiais

apenas como informativos.

3.4.5 Padroes de Perfis de Uso Especifico para Processos Biométricos
e ANSI INCITS 383-2004 - Information Technology, Biometric Profile and

Interoperability and Data Interchange/Biometrics-Based \Verification and
Identification of Transportation Workers: especifica o perfil de aplicagao de apoio a
identificacao e verificacao de funcionario do setor de transportes do EUA, através
da utilizacdo de dados biométricos recolhidos durante a inscricdo, nos pontos de
acesso locais (ou seja, portas ou outras entradas controladas) e além das
fronteiras locais, dentro de areas definidas de controle. Ela define um conjunto de
bases normativas e critérios para aplicacdo desses parametros em aplicagdes nas
quais os tokens sao usados para controle de acesso e identificacdo de

funcionarios.

e ANSI INCITS 394-2004 - Application Profile for Interoperability, Data Interchange

and Data Integrity of Biometric-Based Personal Identification for Border
Management. especifica um perfil biométrico para aplicacbes de gestdo de
fronteiras nos EUA. Ela define um conjunto de normas e critérios basicos para a
aplicacdo em aplicativos que usam a biometria para autenticar a identidade dos
nao cidadaos que entram, ficam e/ou deixam os Estados Unidos.

e ANSI INCITS 421-2006 - Biometric Profile — Interoperability and Data Interchange —

DoD Implementations: esta norma seleciona subconjuntos de padrdes existentes
que sao utilizados na implementacao de sistemas de dados biométricos. Entre as
normas de referéncia presentes neste documento estdo a definicdo de interfaces
do BioAPI, do uso do ANSI / NIST ITL 1-2000, e EFTS do FBI (EUA). Ela descreve
as configuragdes biométricas para uso em aplicativos militares, que processam e
armazenam dados biométricos sobre as bases de prisioneiros de guerra do
inimigo (Enemy Prisoners of War - EPW), de pessoas detidas, internadas e
pessoas de interesse no que diz respeito a seguranga nacional nos EUA.
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e ANSI INCITS 422-2007 - Application Profile for Commercial Biometric Physical

Access Control: especifica um perfil biométrico para aplicagdes de controle de
acesso. Ela define um conjunto de normas e critérios bésicos para a aplicacao
dessas normas em aplicativos que usam a biometria para autenticar a identidade
de usuarios solicitando acesso a uma instalagdo. Estabelece requisitos minimos
de conformidade para as partes biométricas de tais sistemas. Nao pressupdem a
utiizacdo de qualquer tecnologia biométrica especial, nenhum meio de
armazenamento de dados, de sistema operacional ou de cartdo de midia/

documentos.

3.4.6 Padroes Metodoldgicos de Conformidade para teste dos Padroes de Perfis de

Uso Especifico para Processos Biométricos

e ANSI INCITS 409.1-2005 - Biometric Performance Testing and Reporting Part 1 -

Principles: primeira parte de uma norma multiparte que especifica um conjunto
comum de metodologias e procedimentos a serem seguidos para a realizacao de
testes de desempenho técnico e avaliagdes. Incluem-se as orientagdes que
abordam questodes relativas aos tamanhos necessarios de ensaios, de estatisticas
de desempenho, do relatério de erros, e de apresentacdo de resultados de
desempenho. Este padrdo se apresenta na forma de um framework que pode ser
incorporado em uma abordagem "end-to-end” de testes do sistema ou a partir de
uma perspectiva componente individual (testes de caixa-branca e de caixa-preta).

e ANSI INCITS 409.2-2005 - Biometric Performance Testing and Reporting Part 2 -

Technology Testing Methodology: segunda parte da norma multiparte que
especifica os procedimentos para a realizagao de testes on-line do desempenho
de tecnologias biométricas.

e ANSI INCITS 409.3-2005 - Biometric Performance Testing and Reporting Part 3 -

Scenario Testing Methodologies: terceira parte da norma multiparte que especifica
0S requisitos para testes e relatorios biométricos baseados em cenarios (cases de
testes).

e ANSI INCITS 409.4-2006 - Biometric Performance Testing and Reporting — Part 4-

Operational Testing Methodologies: quarta parte da norma multiparte que
especifica 0os requisitos para testes biométricos baseados em relatérios e testes
biométricos. Ela fornece os requisitos para planejamento de teste, execugdo de
testes e relatérios de ensaio que devem ser seguidas durante os testes
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operacionais de sistemas biométricos.

e INCITS TR-45-2009 - Biometric Performance Testing and Reporting - Part 7:
Framework for Testing Methodologies for Specific Modalities: este relatério técnico
documenta os fatores de influéncia que podem afetar o desempenho de sistema
de biométrico. Neste documento, os fatores sdo categorizados como ambiental,
biolégico, comportamental, de usabilidade, social e orientados para o projeto. Este
relatério técnico apresenta a influéncia de cada fator por categorias, discute as
categorias de fatores que pode influenciar o desempenho de cada modalidade e

lista os protocolos de teste usados.

3.5 Outros padroes ISO para Processos Biométricos usando XML

e |SO/IEC 24709 — BioAPI Conformance: padroes de testes/conformidade para os
pacotes XML de dados.

e |SO/IEC 29120 — algoritmos para teste de dados automatizados: Parte 1 - formato
do relatério de testes e Parte 2 - dados de entrada para os testes

e Documento “SC37 XML namespaces, data elements, schemas, and related items”:

Define regras e elementos comuns.
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4 ARQUITETURA DE REFERENCIA

4.1 Toépicos da Arquitetura de Referéncia

Nesta introducdo sdo apresentados o0s elementos propostos para compor as
informacbes pertinentes (tdépicos) que serdo tratados junto a arquitetura de servigos,
principalmente do Contrato de Servicos (WSDL) e do esquema de mensagens utilizados
(XML Schemas), que seré@o sugeridos e documentados a partir dos candidatos a servicos
e das capacidades de servicos, segundo apontado nos perfis de servicos e de

capacidades. A Figura 4.1 ilustra esses elementos e suas relagdes a seguir.

- WSDL
Conlratode .~ [l XML
Senvigo 3 Schemas

WS Policy
El (SLA,
"3

Arguitetura de:
Legica de Servigo
e S

e Configuragio
Cadigo e

Fonte  \antacan

Inventirio :
? de
Senvigos

Arquitetura | 1=
Corporativa

Figura 4.1. Niveis Arquiteturais e Modelos de Referéncia

Nota: as definicbes de politicas de acesso e de SLA (contidas nas definicbes de
WS-Policy) serdo objeto de documentos posteriores, envolvendo 0s necessarios
requisitos de seguranga e padrées minimos de atendimento.
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4.2 Elementos da Arquitetura de Servicos (Servidor)

Para entendimento dos elementos da Arquitetura, lembramos que detalhes do
elemento ESB na Arquitetura Corporativa ESB se encontram no relatério de ESB.

Ainda, detalhes do ABIS e do tratamento de armazenamento (camada de dados) sao
tratados em outros relatérios especificos. Os demais elementos da arquitetura seréao

examinados na seg¢ao a seguir.

BIO_API/
' Adaptador

EMISSAO DO

O | "
 ANALISE MANUAL AGENDAMENTO

Figura 4.2. Arquitetura de Referéncia Proposta

4.2.1 Business Intelligence (Bl)

by

Este elemento refere-se ao acesso a visdao analitica do RIC, no que se refere a
aplicacao dos principios de Inteligéncia de Negdcios (Bl) sobre os dados do RIC, visando
dar suporte a geragdo de saidas gerenciais com o apoio de fungdes de ETL (extragao,
transformacéao e carga) do registros do RIC e dados populacionais; com saidas prevista
que suportem analises demograficas, de perfis populacionais, etc. Cabe citar que, na
solucéo proposta, existem dois conjuntos de solucées de Bl a serem implementadas, a
saber.

¢ Na disseminagao de informacdes gerenciais para uso do Governo Federal durante

todo o ciclo de vida de operagéo do RIC.

¢ No suporte gerencial a implantacao do RIC, tal como na geracao de percentuais de

realizacdo (pessoas cadastradas x populagdo local) para andlise e ajuste do
esfor¢o necessario para implantagéo do RIC.
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4.2.2 Barramento Corporativo de Servigozm‘zESB)

o

Como elemento essencial ao estabelecimento do modelo sistémico para o RIC,
principalmente no que se refere a sua performance, a escolha de um ESB € um fator vital
- em conjunto a solugdes sistémicas de armazenamento/recuperacao de dados de alta
performance - para atingimento dos objetivos do projeto em analise.
Cabe citar que os requisitos e a melhor compreenséo das funcionalidades de ESB’s séo
detalhadas em riqueza junto ao RT Estudo sobre Solucbes de Message Queue /
Barramento de Servigcos Corporativos.

Cabe citar neste documento que, com o uso de solugbes de ESB, requisitos
sistémicos comuns, tais como de log para auditoria, de seguranga da informacéo (em
parte), e de gerenciamento de requisitos de escalabilidade, ja sdo realizados de maneira
configuravel (sem a necessidade de nenhuma atividade de desenvolvimento suplementar)

pelos Barramentos Corporativos de Servigcos (ESB's) profissionais.

4.2.3 BIAS

Da secdo 3.1 deste documento, reportamo-nos ao que foi desenvolvido segundo a
especificagao "INCITS 442-2010 - Information Technology - Biometric Identity Assurance
Services (BIAS)". Essa especificacao apresenta um contexto minimo de mensageria para
o estabelecimento de um modelo de Biometria como Servigos ("Biometrics as a Service"),
no que se refere as atividades de Cadastramento (Enrollment), Limpeza da Base

(Screening), Autenticacao (Authetication) e Geracao de Credenciais (Credential).

Neste sentido, a troca de dados padrdes entre 0s componentes que sao os elementos
que compdem essa arquitetura, busca atender os requisitos que estao contidos nas ISO
da série 19794-1 - que estao especificadas em documentos diversos - conforme apontada
na Figura 4.3.
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19794-1:2010

19794-1 AMD1 XML Framework

19794-1 AMD2 Conformance testing methodology

-4 -5
2011
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-11:
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-13:
201x

-14:
201x

Figura 4.3. Divisdes da ISO 19.794-1

Pela Figura 4.3, foi estudado que a ISO 19.794 tem na sua divisdo G1, a

especificacdo de um framework de mensagens para os seguintes aspectos.

Mindcias de digitais (Finger minutiae)

Séries temporais de Assinatura (Signature/sign time series)

"Espectro” de padrdes de digitais (Finger pattern spectral)

Estrutura dos padrdes de digitais (Finger pattern skeletal)

Imagens de Digitais (Finger image)

Imagens Vasculares (Vascular)

Face (Face)

Geometria da Mao (Hand geometry)

Ainda, na sua divisdo G2, entende-se da especificagdo, um framework de mensagens

para os seguintes itens.

Imagens de digitais (finger image)

Voz (voice)
DNA

Outros "por vir" (uso futuro)
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Em resumo, essa especificagcdo deu origem ao referencial "Biometric Identity

Assurance Services (BIAS) SOAP Profile Version 1.0", ora ja citado neste documento, que

especifica como utilizar os arquivos XML definido na norma ANSI INCITIS 442-2010

(baseado na troca de mensagens da ISO 19.794) para invocar servicos baseados em

SOAP para sistemas de registro e de identificacdo biométrica, habilitando a utilizacao

remota de servigos de identificagdo biométrica em uma estrutura SOA que atenda as

capacidades de servigos como ilustrado Figura 4.3.

Fsuhﬁe f.tToGaIIen_fl l CreatesSubject .E =1t :!;ﬂ: s ] l ListBiometricData l Ret:':]ef::: :fl’:; anphl:'

[ CheckQuality l[nletesiographi(natn]l IdentifySubject ll PerformFusion Il

RetrieveBiometric
Infermation

EssiﬂrBiometrimd l DeletesSubject J tiﬁtBiographi-;DatJ Euewﬂapabiliﬁesj Eetﬂiugraphicbat]

E'ansformBinmemtl}i[ SetBiometricData lElpdaleBlographicDui!_deateBlomerricnati[ WerifySubject l

Figura 4.3 - Capacidades / Funcionalidades Basicas

Nota: Existe uma implementacdo de referéncia oferecidos pela NIST - uma

implementagcdo em Visual Basic sem interesses comerciais - para exemplificar

como elaborar uma arquitetura de servicos biométrica basica para um sistema
similar ao RIC, no link: <http://www.nist.gov/itl/iad/ig/upload/BIAS _20130114.zip>

Dada as normas e suas especificagcoes, os servigcos oferecidos pela interface BIAS:

= sdo0 compostos de operagdes modulares e independentes, que podem ser

montadas de diversas formas diferentes para apoiar uma variedade de

processos de negécios de registro/verificacao biométrica (capacidades ligados

em composi¢des formando servigos de tarefa complexos);

= podem ser implementadas usando diferentes tecnologias em multiplas/

diversas plataformas;

= podem ser expostos (publicados) de forma direta e /ou indireta através de um

prestador de servicos ao modelo proposto pela SOA.
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O documento ISO/IEC - 19784-1 - Biometric Application Programming Interface - Part

1 - BioAPI Specification especifica uma estrutura que prové um modelo arquitetural que

permite que componentes de um sistema biométrico sejam providos por diferentes

fornecedores e ainda assim sejam completamente interoperaveis através de API's, (que

para atender devem estar padronizadas segundo a ISO ja citada) segundo ilustrado na

Figura 4.4.

Interface de

v

Provedores de

[~ Provedoresde |

Figura 4.4 - Funcionamento da BIOAPI

Nesse sentido, assim como o fornecimento de servicos BIOS API seqgue um padrao, a

BIOS API (utilizada pelos servicos BIAS) também segue, estabelecido na ISO/IEC -

19784-1. Todas essas especificagdes seguem um modelo de troca de mensagens no

formato ilustrado na Figura 4.5.

( General \ 'ﬁepresentation\ (" Biometric /R:epresentatio}
Header Header Sample Header
<FormatID> <captureDate * One:
<VersionType> Time> ) * Image
<NumberOfRep <CaptureDevice + Template/ (For next sample)
resentations> b= model
<Quality Type> .
e * Audio
° <CertificationID> 4
- <Compression EECOL
AlgorithmID> .
Modality specific:
<FingerPosition>
:ImpressmnType 0 64 encoded
<CaptureDevice
TechnologylD>
- AN A AN J

Figura 4.5 - Mensagens da interface BIAS e da interface BioAPI
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A especificacdo BioAPl é um padrdao aberto de interface de programacado de

aplicacoes (APIl) que permite que aplicativos de software para se comunicar com uma

ampla gama de tecnologias biométricas de uma forma comum. Assim, no que se refere a

comunicacao, o uso desse padrdao pode ser usado tanto no cliente quanto em um modelo

de centralizacdo de dados através de webservices, tal como ilustrado na Figura 4.6 na

marca [3].

Client Side Server Side

Al

A

Biometric Client Application Biomelric Server Application
(Java Web Start Technology) (Java Enterprise Edition)

Web Service Client

b

"os
% Y O

Java Media || Java BioAPI Java BioAP]
Framework wrapper wrapper

Central
Authentication

Service

Verification
Result

Request

s Process
= VerifyMatch

*+CreateTemplate

Figura 4.6 — Uso da BioAPI tanto no lado da aplicacao cliente quanto da servidora

Nota: da Figura 4.6, temos no Web Service Client tanto o processo simples de captura

para encaminhamento e com equipamentos sem conformidade com a BioAPI usando

qualquer Java Media Framework, OU o uso de todo o processo de captura através da

BioAPI (dois fluxos saindo de Web Service Client saindo da marca em [3] em destaque).
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Para dar entendimento ao padrao, cabe apontar sua evolugao a partir de versdes de

interface até sua declaragao como padrao ANSI e ISO/IEC (Figura 4.7).

ANSI
HA-API BloAPI BloAPI INCITS ISO/IEC
358 19784-1

BioAPI 2.0
Figura 4.7 — Evolucao do padrao BioAPI

Ainda, a ISO/IEC 29141:2009 especifica os requisitos para a utilizagdo da
ISO/IEC 19784-1 com a finalidade de realizar uma operacado de captura Tenprint. Essa
ISO especifica um formato de bloco de dados biométricos que € utilizado para interagir
com uma estrutura BioAPI, e, portanto, com define como prestadores de servicos
biométricos (BSP) podem suportar uma aplicagcdo que pretenda realizar uma captura
Tenprint.

Sao grupos de funcdes (requisitos a serem tratados) da BioAPI, a saber.
= Operagbes Biométricas
= Operagodes de Armazenamento e Recuperagao (DB)
= Operacodes Primitivas (Unitarias)
= Funcgoes de Gerenciamento dos Componentes
= Operacodes de Manipulacdo de dados
= Operagbes de Callback e de Eventos

= Funcgbes Utilitarias

Desses Grupos temos as fungdes basicas e as primitivas, a saber.
a) Funcbes Basicas
= Cadastro (Enroll): cria um template (armazenado em conta de usuario do
banco de dados e/ou BSP DB).

= Verificagdo de Identidade 1:1 (Verify): entrada e comparagdo contra um
elemento.

= Descoberta de identidade 1:N (/dentify): entrada e comparacao contra todos
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os templates gravados.

b) Func¢des Primitivas

Captura (Capture): captura de dados biométricos a partir do sensor.

latitudes=g s N0 UnB

Criagdo de Template (CreateTemplate): cria um template para um dado

bruto, sendo que o novo template pode ser uma adaptagdo de um template

armazenado

Processamento (Process): converte o dado intermedidrio para um dado de

BIR processado

para correspondéncia.

Processamento com BIR Auxiliar (Process with Aux BIR).

Comparacao (VerifyMatch): realiza a comparagéao 1:1.

Identificacdo (/dentifyMatch): realiza a comparacao 1:N contra um DB

Importagéo (/mport): importa dados em "batch" (ndo em tempo real) para o

processamento.

Ainda, sao recursos opcionais da BioAPI os descritos a seguir.

e Retorno dos dados brutos gravados ou de dados de auditoria.

Retorno dos fatores de qualidade ora realizados.

Chamadas de "streamers” de dados por GUI.

Possibilidade de aplicacbes de técnicas de pré-processamento de dados

(binning).

Assinatura na recepg¢ao/gravacao de BIR's.

Criptografia de BIR's.

Retorno do FRR.

Modelo adaptativo de templates e outros.

Flexibilidade na configuragdo das operagdes béasicas e das operagdes

primitivas.

O pacote utilizado (BIR) tem a seguinte estrutura.
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“Opaque” Security
o| 162967 (SBH) | | Biometric Data Block (BDB) | | Block (SB)
Format ID . Product ID
Header | BIR Data Quality | Purpose| Blometric
Version Type Owner | Type Type Owner | Type
1 2 2 1 1 4 2 2
SB Format
Creation | Creation Subtype Expiration Index
Date Time Date | Guner| Type (UUID)
4 3 1 4 2 2 16

<?xml version="1.0" encoding="utf-8"?>
<xs:schema
xmins:xs="http:/lwww.w3.0rg/2001/XMLSchema"
xmins=" urn:oid:1.1.19785.0.257.1.7.0"
targetNamespace=" urn:oid:1.1.19785.0.257.1.7.0"
elementFormDefault="qualified"
attributeFormDefault="unqualified">

<xs:element name="bir" type="BIR"/>

<xs:complexType name="BIR">
<xs:sequence>

<xs:any namespace="##other" processContents="skip"
minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="bir-info" type="BIR-info"/>
<xs:element name="bdb-info" type="BDB-info" minOccurs="0"/>
<xs:element name="sh-info" type="SB-info" minOccurs="0"/>
<xs:element name="bir" type="BIR"
minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="bdb" type="xs:base64Binary" minOccurs="0"/>
<xs:element name="sb" type="xs:base64Binary" minOccurs="0"/>
</xs:sequence>
</xs:complexType>

Figura 4.8 — Estrutura/Payload do Pacote Basico do BioAPI

Nota: o bloco (SB) é opcional

Para uso em Provas de Conceito, na falta de uma implementagdo suficiente,

lembramos que a NIST escreveu um pacote de dominio publico - NIST Biometric Software

Imagem (NBIS) - que inclui o algoritmo de correspondéncia de impressao digital

BOZORTHS3. Ele é escrito em ANSI C para que ele ird compilar e rodar em Linux. Para

usar BOZORTHS3, primeiro vocé tem que executar suas impressodes digitais através do

detector de minucias MINDTCT que também esta incluido no NBIS. (NIST Biometric

Image

Software <http://www.nist.gov/itl/iad/ig/nbis.cfm>).

Projeto: MJ/SE-RIC

Emissdo: 02/06/2015 |Arquivo: 20150602 MJ RIC - RT Estudos e Analise Modelagem e Projeto de | Pag.39/92

Servicos e de Modelos Canonico de Dados

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.

E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



®latitudes=g insw =)0 UnB

Ministério da Justica o e tecnologias datomada Tecnoléglco

4.2.5 Implementacao dos Servicos

As implementacdes SOA dependem de uma rede de servigos de software. Servigos
incluem baixo acoplamento de unidades e de funcionalidade. Cada servigo implementa
uma acdo, como preencher um formulario on-line de uma aplicacao ou visualizar um
extrato bancario de uma conta, ou realizar uma reserva on-line para bilhete de avido. Ao
invés de realizar de chamadas diretas para o cédigo fonte, os servigos definem protocolos
que descrevem como enviar e receber as mensagens. Geralmente, em estruturas de
mensagens, sao descritas em arquivos de esquema XML (XML Schema). Assim a troca
de mensagens se da por pacotes de dados em formato XML (Wikipedia).

Cada declaracao de capacidade/operacao de um servico em seu Contrato (elemento
“CONTRATO” na Figura 4.9) se assemelha a uma funcionalidade de uma API. Esses
Contratos tem um “ponteiro” (bind) para légicas compiladas (elemento “LOGICA” na
Figura 4.9). Agentes intermediérios de pré-processamento e codigos de “fachada” entre a
LOGICA do servico e a infraestrutura podem ser ainda implementados. Todos esses
elementos desacoplam (desassociam) as chamadas oferecidas aos sistemas externos da

l6gica (programa) que as executa.

- Autenticagdo

- Roteamento

- Logging/Auditoria

- SLA/Monitoramento

[ Agentes
_I Pré Pracessamento

{antes do Contrato)

Abstrata
“Contrato ™
Web Service

— Concreta

I | A
Pré Processamento
1 (apés Contrato)

- Security

- Policy

- Schema

- Messages
- Operations

- Bind
- Ports

Fachadas e
outros

Documento Dados Servico

Figura 4.9 — Elementos da estrutura de um servico SOA
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4.2.6 Camada de Dados
Por fim, a arquitetura proposta prevé a existéncia de elementos distintos no que se

refere a camada de armazenamento de dados. O modelo proposto prevé uma Hierarquia

de bancos de bancos por perfil dos dados [16]

Quanto ao uso de ferramentas, solugbes sistémicas e SGBDs tradicionais, este
documento nao propde obrigatoriamente o uso de MySQL como SGBD, de HBase como
solugdo de armazenamento de dados de alta performance e de NFS como solucdo de
armazenamento de dados em disco, mas apenas da nome aos tipos de armazenamentos
que podem ser utilizados. Outras solugdes de armazenamento similares podem ser
utilizadas, mas essas sao as solugbes propostas na constru¢cdo da prova de conceito a
ser realizada em decorréncia deste.

8 MVSQL _2itura e buscaindeadacom baiva
UID master PP . .
(sharded) {todos UID gerades) atdnciz imilissgundas per lziturat,

-Apenas dados demogr#ficos,
Auditoriaz status cre dindiama rte

Leitura com altaparformancz (VEB/s)

*egon | |~ Region | [~Region | | ~Region {todos pstemplates
woerl | Ser10 | Ser. ) SSr.20 : M

fata HDFS Leitura com alta parformancs (MB/
Nodel N jiode 10 lods .. UL (41455 05 dados criis)

LUN1 LUN 2 LUN 3 LUN# N FS Leitura com parformanc e medarada iMESsi,
Leitura com altalaténcia is=zundaspor lzitural

(arquivamento dos dados cris)

Figura 4.10 — Elementos da estrutura de um servico SOA

Assim, entenda-se da Figura 4.10 o termo MySQL como a pré-existéncia de um
modelo de SGBD relacional; de HBase, a existéncia de um modelo de baixa laténcia para
consulta (verificagéao e identificagédo); e de NFS, como um modelo de alta performance no
armazenamento de dados binarios, tal como as imagens digitais das biometrias (dedos,
fotos, etc.).

Sobre as questdes de armazenamento seguro de dados biométricos, os mesmos sao
definidos através da ISO/IEC 24745:2011 - Information technology -- Security techniques -
Biometric information protection. Esta ISO prové um guia para prote¢cdo da informagao
biométrica em relacdo aos requisitos de confidencialidade, integridade, renovabilidade/

revogabilidade durante o armazenamento e transferéncia; além de fornecer requisitos e
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orientagbes para a gestdo e tratamento seguro e com respeito a privacidade de

informagdes biométricas.

4.2.7 Transmissao e Interoperabilidade de Dados

Ainda para garantia de seguranca nos dados, dado o modelo prever uma arquitetura
cliente/servidor, processos de criptografia sdo projetados em toda extensdo da relagéo
cliente servidor. O cliente criptografa dados que sdo encaminhados ao servidor que ira
descriptografar e tratara consisténcia e validade dos dados garantidos, dada sua origem.
A Figura 4.11 ilustra esse modelo de garantia de seguranca no canal de transmisséao.
Maiores detalhes dessa implementacdo sdo apontados junto ao RT Diretrizes em
Seguranga da Informacgéo.

|q1 b
g /] I! » ! ‘
W/ Chave Decifragem com
Cifrada

| o Chave Privada -
Pacote receibito do Servidor ) HASH
pelo servidor.

HASH _

s Y I_|'q1
P 4 [ 1
r e |
Mensagem / . # / L_____ﬁ
P01 Cifrada Chave Simétrica : .
Mensagem | . Aleatoria HASH Decifragem com
{001 Cifrada ’ SHA-256 Chave Publica
) da Aplicagao
Decifragem da Mensagem ‘ml % (xml) |
L 5 Cifrada usando a Chave | Se——
& Chave Simétrica Aleatdria HASH
l _i Cifrada Assinado

Figura 4.11 — Elementos da estrutura de um servico SOA

Dos padrbes de interoperabilidade de dados a serem utilizados, é importante o (re-)
conhecimento do uso dos seguintes padrées (que devem ser estudados e utilizados por
Arquitetos e Desenvolvedores da solugdo baseada em SOA com o suporte de um

middleware orientado a mensagens).
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e |SO.IEC - 19794-2 - IT - Biometric Data Interchange Formats - Part 2 - Finger
Minutiae Data

e [SO.IEC - 19794-4 - IT - Biometric Data Interchange Formats - Part 4 - Finger
Image Data

e ISO.IEC - 19794-6 - IT - Biometric Data Interchange Formats - Part 6 - Iris
Image Data

e |SO.IEC - 19794-5 - IT - Biometric Data Interchange Formats - Part 5 - Face
image data

e |ISO/IEC 19794-7:2014 - IT- Biometric data interchange formats - Part 7

Signature/sign time series data

4.3 Arquitetura Sugerida para as Solucoes Clientes

4.3.1 Especificacao para os Dispositivos Biométricos (WS-Biometric Devices)

Nesta secdo, reportamo-nos ao padrdo "NIST Special Publication 500-288 vi1 -
Specification for WS-Biometric Devices (WS-BD) v1" que prové um framework para
implementar e invocar as operagbes bdasicas para comandar e controlar sensores
biométricos através da utilizacdo de protocolos leves de servigos web ("lightweight web
service protocols”) de forma a maximizar a interoperabilidade destes dispositivos. Neste

sentido, existem duas formas de atuar como clientes de um sistema biométrico.
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A Figura 4.12 ilustra (em (a) e (b)) esses modelos.

0 ,

Biometric Sensor :
@ Sansor Service - @ Integrated Device

a) Fisicamente separados b) Fisicamente integrados

Figura 4.11 — Modelos de implementacoes de Clientes para Processos Biométricos

Do uso de padrdes inteoperaveis, pode-se destacar o uso do padrao NIST SP 500-
288, o qual especifica um servico Web baseado em TCP/IP e HTTP(S) para comando e
controle de dispositivos de aquisicao de biométricos que tem como metas: permitir a
interoperabilidade biométrica multimodal; melhorar a identificacdo mével e autenticacao
remota; estabelecer uma comunicagdo multi-plataforma e independente do dispositivo.
Com a definicdo desse padrao (WS-BD), temos entdo no modelo global uma arquitetura
de protocolos interoperaveis como ilustrado na Figura 4.12.

B !

Data formats / profiles / CBEFF

Figura 4.12 — Formatos e Implementacoes Interoperaveis na relacao cliente/servidor
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5 SERVICOS E CAPACIDADES

5.1 Introducao

Na continuidade da andlise contida neste documento, € importante que se ignore sua
estrutura, e que se avance em seu conteudo para o que se descreve no Anexo C do
documento, isto é, para os diagramas de sequéncia ilustrados (erroneamente definidos
como Use Cases na documentagao original).

Na descricdo deste anexo, temos sua intencdo declarada de “fornecer graficos
diagramas de sequéncia/fluxo-operacional que mostram como os cenarios mais elevados
dos niveis de utilizacdo no contexto do [INCITS-BIAS] poderia ser implementado
utilizando o perfil BIAS SOAP”.

Trazendo clareza a essa declaracdo, esses diagramas ilustram o contexto de
atividades/composi¢do de servigos sugeridas de forma a atender os macroprocessos
essenciais de um projeto de registro biométrico: dos métodos mais basicos (primitivas) de
Verificacdo, de Identificacdo e de Inscricdo; e das capacidades operacionais de
verificagdo sincrona unitaria e/ou em lote, verificagdo assincrona unitéria e/ou em lote, e
de inscricao em lote.

Essas representagdes ddao entendimento as composi¢des de servigos (um servigo é
aquilo que dispara um processo sequencial de chamada de servigos mais “primitivos”)
necessarias para o funcionamento das tarefas complexas do provimento de servigos do
BIAS.

Junto ao diagrama correspondente, a seguir € detalhado o proposto como idealizado,
assim como é apontado os padrdes de mensagens em relagdo ao que ja foi elencado no

padrdes e normas citados.
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a) Servico composto de Verificagdo (natureza de resposta sincrona).

ol P BIAS Client BIAS Server Agent BIAS Imp]

Verify '

Werify

Verify

" CheckQualiy

T VerifySubject

I:I: ) :F) TransformBiometricData

MatchDecision

MatchDesision

I
i
I
|
{

MNote that
1. CheckQuality, TransformBiometricData, VerifySubject can be exposed as interfaces of BIAS server agent. ﬁ
Figura 5.3 - Diagrama de Composicao do Servigo Verificacao (1:1) sincrono

A Figura 5.3 ilustra o diagrama que realiza o servigco composto de Verificagado (Verify),
em que uma unica solicitagcao resulta em um conjunto de operacdes (neste caso, uma
série de operacdes primitivas) que esta sendo executada pelo servidor BIAS. A resposta
ao servigo é diretamente o consumo da resposta ao servico composto Verify.

Cabe registrar, desde ja, que a operacao CheckQuality refere-se a uma atividade
interna de teste de integridade em todo conteludo/formato da mensagem repassada,
sendo considerada como atividade inicial de qualquer realizagdo de servigos de BIAS,

assim, constando de todos os diagramas a seguir.
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b) Servico composto de Verificagcdo (natureza de resposta assincrona).

Client Application

BIAS Client

Verify 1

MatchDecision

BIAS Server Agent BIAS Impl

Verify

rs
-

erify
ReturnToken
—

_____________ [L > CheckQuality

Periodically Polling

- GetVerfiyResult

[L " VerifySubject

i
i
I
i
i
I
i
|
i
i
I
i
|
i
i
|
i MatchDecision
T
i
|
i
|
i
i
|
i
i
I
i
|
i
i
1

[

MatchDecision

Mote that

1. CheckQuality, TransformBiometricData, VerfySubject can be exposed as interfaces of BIAS server agent. Ij

Figura 4.4 - Diagrama de Composicao do Servico Verificagcao (1:1) assincrono

|:L _-____':h TransformBiometricData

A Figura 5.4 ilustra o diagrama que realiza o servico composto de Verificagdo em uma

natureza assincrona. Neste caso de uso, o solicitante emite duas requisicoes em

momentos dispares: o pedido assincrono de verificagdo (servigo primitivo BIAS Verify),

que retorna um token da operacgao solicitada (tal qual um numero protocolo), seguido da

operacao GetVerifyResult para recuperar os resultados dessa operacao.

Note-se que somos formalmente desfavoraveis ao uso de modelos de "pooling"

(requisicoes sucessivas temporizadas ao servidor até que o mesmo tenha a resposta

desejada. Novos protocolos, tais como o uso de modelo de mensageria Publish-Subscribe

pode ser usado para esse fim.
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c¢) Primitiva de Verificagdo (método mais basico usado em outros servigos).

BIAS Client BIAS Implementation
| ]
| |
| |
| |
| |
|
| CheckQuality !
|
I
|
! ___'_--—.L -,
} [L ) CheckQuality
| -
: Retumn
:6 ___________________________________
|
|
: TransformBiometricData
L
|
! [L' _:_”J TransformBiometricData
: Retum
S —
|
|
|
! VerifySubject
|
| D " VerifySubject
| R
} Retum
Ile ___________________________________

|
Figura 5.5 - Diagrama de Processo na Chamada Sequenciada para Verificacao

Neste caso, o processo de verificacdo se da por uma série sequenciada de
requisicbes de  primitivas  BIAS  (CheckQuality, = TransformBiometricData,
VerifySubject). Assim, cabe a aplicacao cliente, o controle desse fluxo de requisigdes e

0s possiveis erros ocorridos (Figura .5.5).
d) Primitiva de Identificacao (método mais basico)

A Figura 5.6 ilustra o uso do servigo composto de identificacao (/dentity - 1:N) em que
uma unica requisicao executa a composi¢cdao de uma série de operagoes (neste caso uma
sequéncia de chamada para operacoes de primitivas BIAS (CheckQuality,
TransformBiometricData e IdentifySubject) que sao realizadas em conjunto no ambito
do servidor BIAS. O retorno se da em uma lista de candidatos (CandidateListType) como
elencado na relacao de tipagens apontadas neste topico deste documento.
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Client Application BIAS Client BIAS Server Agent BIAS Impl
! Identi ! i i
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1. CheckQuality, TransformBiometricData, IdentifySubject can be exposed as interfaces of BIAS server agent.

"> CheckQuality

" IdentifySubject

AN

Figura 5.6 - Diagrama de Composicao do Servico Identificacao (1:N) sincrono

e) Servico de Tarefa Complexo de Cadastramento (composi¢cao de servigos).

| Client ‘

BIAZ Client

Enrcil 1

Re

Enroll

BIAS Server Agent

ReturnData

turnData

BIAS Impl

Enroll

RetunData

" CheckQuality

TransformBiometricData

> ldentifySubject

~» CreateSubject
_ SetBiographicData

= SetBiometricData

"> AddSubjectToGallery

Figura 5.7 - Diagrama do Servico Composto de Cadastramento ("Enroll")

A Figura 5.7 ilustra o uso do servico composto de cadastramento (Enroll),

> TransformBiometricData

em que
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uma unica requisicao executa a composi¢cao de uma série de operagoes (neste caso uma

sequéncia de chamada para operacoes de primitivas BIAS (CheckQuality,
IdentifySubiject, CreateSubject, SetBiographicData, SetBiometricData,
AddSubjectToGallery) que sao realizadas em conjunto no ambito do servidor BIAS.

Assim, caso o resultado do processo IdentifySubject nao retorne nenhum registro, o
individuo é adicionado na galeria. Caso o resultado retorne algum registro, alguma outra
acao pode ser executada (ex: retornar a lista de candidatos, adicionar "situacao" para um
individuo ja existente, etc.).

f) Primitivas de Cadastramento (sequencia de processos).

m
1
1
1
:
CheckQualtty H
- .
1 T cheskqualty
Retum
& ________________________________________________
TransformBlometrichiata
:L > TransformBiometrizData
FRetum
% ________________________________________________
Idenitty Subject
1 T menttySubject
Retum B
& ________________________________________________
CreateSubject
I__'_'_‘; Createsubject
1 ——
: Retum
F ________________________________________________
! SetSlographkData
1
i —_
: I "> satslographicData
H Retum -
.F SeBlometricData
1
r
1
i —
| __L " SeffiometricData
! -
I Retum
b e
! AtdSublectToGalery
1
i —
! " AddSubjectToGallery
H Retum
K _________________________________________________
i
]
1

Figura 5.8 - Diagrama de Cadastramento como Sequencia de Chamadas

Nesse caso, 0 processo de cadastramento se da por uma série sequenciada de
requisi¢cdes de primitivas BIAS (CheckQuality, TransformBiometricData, VerifySubject,
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CreateSubject, SetBiographicData, SetBiometricData, AddSubjectToGallery).
Assim, cabe a aplicagao cliente ao controle desse fluxo de requisicbes e 0s possiveis

erros ocorridos (Figura 5.8).

5.2 Capacidades / Operacoes de Servicos Definidas

A seguir agrupamos as capacidades/operacdes de servicos definidas para serem
executadas nos processos do BIAS.
a) Servicos de Cadastramento:

e Criar individuo (<wsdl:operation name="CreateSubject">): cria um novo registro
de individuo, e associa um ID a esse registro.

e Apagar individuo (<wsdl:operation name="DeleteSubject">): exclui um registro
de individuo existente e, em um modelo de centrado em situac¢des ("encounter-
centric"), apaga qualquer informacgao associada a situacao de um individuo.

e Adicionar individuo na galeria (<wsdl:operation
name="AddSubjectToGallery">): registra um sujeito a uma determinada
populagao ou "situacao".

e Excluir individuo na galeria (<wsdl:operation
name="DeleteSubjectFromGallery">): remove o registro de um individuo em

uma galeria ou "situagao".

b) Servicos para gerenciamento de informacdes cadastradas (atualizagédo e consulta).
e Definir Dados Biograficos (<wsdl:operation name="SetBiographicData">):
associa dados biograficos com um determinado registro individuo; podem

substituir os dados existentes ou criar um novo "situacao"

e Atualizar/Excluir dados biograficos (<wsdl:operation
name="UpdateBiographicData">, <wsdl:operation
name="DeleteBiographicData">): atualiza / remove dados biograficos de um

determinado individuo ou "situagao".

e Listar Dados Biograficos (<wsdl:operation name="ListBiographicData">): lista
os elementos de dados biograficos armazenadas de um individuo ou
"situacao".

e Obter informacgdes biograficas (<wsdl:operation
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name="RetrieveBiographiclnformation">): recupera os dados biograficos

associados a um individuo ou "situagao".

Definir os dados biométricos (<wsdl:operation name="SetBiometricData">):
associa dados biométricos com um determinado registro individuo ou podem
substituir os dados existentes ou criar um novo "situagéo".

Atualizar / Excluir dados biométricos (<wsdl:operation
name="UpdateBiometricData">, <wsdl:operation
name="DeleteBiometricData">): atualiza/fremove dados biométricos de um
determinado individuo ou "situagao".

Listar dados biométricos (<wsdl:operation name="ListBiometricData">): lista os
elementos de dados biométricos armazenados em um individuo ou "situagao".
Recuperar dados biométricos (<wsdl:operation
name="RetrieveBiometricInformation">): recupera os dados biométricos

associados a um individuo ou "situagao".

c) Servigos Primitivos de Verificagao/ldentificagéo.

Verificar individuo (<wsdl:operation name="VerifySubject">): executa uma
verificacdo 1:1 entre um dado biométrico e um pedido de autenticacdo de um

individuo em uma dada galeria.

Identificar individuo (<wsdl:operation name="ldentifySubject">): executa uma
pesquisa de identificacdo contra uma determinada galeria para um dado
biométrico, retornando uma lista de candidatos ordenados segundo um rank de

um tamanho méaximo determinado.

Verificar qualidade de dados passados (<wsdl:operation
name="CheckQuality">): retorna um indice de qualidade para um determinada

entrada de dados biométrico.

Classificar dados biométricos (<wsdl:operation
name="ClassifyBiometricData">): realiza o processo de classificagdo de uma
entrada de dados biométrica.
Realizar a fusdo (<wsdl:operation name="PerformFusion">): aceita tanto match
por escore ou por informagdes para tomada de decisdo e cria um resultado de
fusado pelo match associado.
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Transformar dados  biométricos (<wsdl: nome da operagdo =
"TransformBiometricData">): transforma ou processa um dado em formato
biométrico em outro formato (por exemplo, extragbes, centralizacdao e de

culturas, Conversao de formato de Dados).

d) Servicos Compostos /de Processamento / de Tarefas Complexas.

Cadastrar (<wsdl:operation name="Enroll">): adiciona um novo individuo ou
uma nova "situa¢do" para o sistema. Pode incluir diretamente ou depender de
uma identificacdo positiva/negativa. Pode se utilizar de outros servigos
primitivos de BIAS tais como criar individuo, definir dados biométricos,

adicionar individuo em uma galeria, etc.

Identificar (<wsdl:operation name="ldentify">): executa uma funcao de
identificacdo (1:N) de acordo com exigéncias e/ou recursos (por exemplo,
pesquisar em varias galerias) do sistema. Pode se utilizar de outros servigos
primitivos de BIAS tais como identificar individuo, definir dados biograficos,
definir dados biométricos, etc.

Verificar (<wsdl:operation name="Verify">): executa uma pesquisa 1:1 de
acordo com exigéncias e/ou recursos de sistema. Pode se utilizar de outros
servicos primitivos de BIAS tais como verificar individuo, definir dados

biograficos, definir dados biométricos.

Recuperar informagdes (<wsdl:operation name="Retrievelnformation"s):
recupera informagdes solicitadas sobre um individuo. Pode incluir dados
biométricos, biograficos e/ou de mdultiplas "situacbes". Pode se utilizar de
outros servigos primitivos de BIAS tais como recuperar dados biograficos e/ou

recuperar dados biométricos.

Obs.: Lembramos que para execugcao de capacidades de servicos compostos / de

processo / de tarefa complexa se faz necessaria que toda mensageria de todas as

capacidades que estdo sendo realizadas nos servicos que a compdéem devem

compreender a mensageria do servigo de processo em si.

e) Servicos para Atender as Respostas de Requisi¢des Assincronas (Pooling).
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e Pega Resultados do Cadastramento segundo Token (<wsdl:operation
name="GetEnrollResults">):

e Pega Resultados de Identificagdo segundo Token (<wsdl:operation
name="GetldentifyResults">):
e Pega Resultados de Identificacdo de Individuos segundo Token

(<wsdl:operation name="GetldentifySubjectResults">):

e Pega Resultados de Verificagdo segundo Token (<wsdl:operation

name="GetVerifyResults">):

f) Servigos Adicionais.

e Algoritmos e Funcionalidades Oferecidas pelas Capacidades de Servigos
(<wsdl:operation name="QueryCapabilities">): retorna as funcionalidades que
as capacidades / operacdes de servigos implementam, tais como os algoritmos
de classificacao utilizados, entre outros.

Porém, mesmo que a estrutura descrita se apresente funcional e cumpra os requisitos
minimos necessarios para atender os processos de identificacdo por deduplicacao de
cidaddos e autenticagdo do individuo (sem nenhum processo adicional de
operacionalizagao de cartbes, resposta de informagdes gerenciais, etc), a proposta como
exposta estabelece a construcao de servigos com alta concentragdo de légica agnosticas
e nao-agnésticas que fragilizam o reuso de servigos especificos com légica puramente
agnésticas. Tanto o é que o descritor WSDL sugerido é de um servico somente com todas
as capacidades elencadas contidas dentro do mesmo.

Ainda, esses servicos, por agregar légicas em um unico ponto, supdem a construgao
de componentes com grande extensao de codigo, o que impacta sobremaneira no uso de
uma infraestrutura leve e escalavel.

Por fim, a definicdo de capacidades que realizam muitas operagdes, e assim, com
possivel alta vinculagdo entre recursos de infraestrutura (e.g. acesso a diversas tabelas),
afeta fundamentalmente o principio de autonomia dos servicos, no qual o uso massivo de
uma tabela por uma capacidade especifica aumenta a laténcia de uso da mesma por

outras capacidades de servigo.
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NOTA:

a) Por questoes de padronizacao e interoperabilidade, os servicos elementares
a serem apontados neste documento terao seus nomes e suas capacidades
compatibilizados com os apontados no documento “Biometric Identity Assurance
Services (BIAS) SOAP Profile Version 1.0”, da OASIS, ou qualquer outra referéncia
suplementar ao mesmo, em todos os capitulos seguintes deste documento. Assim,
as capacidades de servicos serao documentadas como o padrao especifica: na
lingua inglesa.

b) Visto atender ao principio ja exposto anteriormente de contratos
concorrentes, as capacidades serao estabelecidas em um unico contrato, como
apontados no documento “Biometric Identity Assurance Services (BIAS) SOAP
Profile Version 1.0”, bem como deverao ser isoladas em contratos concorrentes de
acordo com os grupos de servicos também ja expostos anteriormente. Assim, os
perfis das capacidades candidatas serao definidos unitariamente, sendo seu
agrupamento em servicos candidatos relacionados a seguir no Topico a seguir

neste documento.
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PERFIL DOS CANDIDATOS DE CAPACIDADES E DOS SERVICOS

Para maiores detalhes do perfil de candidatos de servicos e principalmente suas

mensagens de entrada e saida, sugerimos a leitura dos padrées da NIST definida nos

arquivos de contrato de servicos BIAS.wsdl e de esquema de dados em CBEFF.xsd.

6.1 Servicos de Autenticacao

Refere-se fundamentalmente ao atendimento dos principios de autenticagdo através

de recursos de identificagdo, pesquisa e validagao do acesso a partir de chaves do RIC.

Capacidade

Validar

Capacidade OASIS

Verify

Contexto Funcional

validade (S/N).

Identifica Unica e inequivocamente um registro no
RIC.A mensageria de retorno informa apenas esta

Mensagem de Entrada

VerifyRequestMessage

Mensagem de Saida

VerifyResponseMessage

Caracteristica de Acesso

Alto volume de acesso de leitura

Volumetria/SLA 10.000 registros/dia

Observagoes Os elementos de dados de entrada IdentityClaim
e/ou ReferenceBIR sao parametros de identidade
necessarios.

Capacidade Identificar

Capacidade OASIS Identify

Contexto Funcional

pesquisa nos registros do RIC (Candidate). A

de pesquisa no RIC. Os dados basicos séo
limitados pela caracteristica de acesso publico.

Lista os provaveis elementos identificados em uma

mensageria de retorno é a lista de dados basicos

Mensagem de Entrada

IdentifyRequestMessage

Mensagem de Saida

IdentifyResponseMessage

Caracteristica de Acesso

Médio volume de acesso de leitura

Volumetria/SLA 100.000 registros/dia
Observagobes Essa capacidade é implementada como um servigo
sincrono, o sistema de execugao processa
imediatamente a requisi¢cdo e devolve os
resultados do parametro ReturnData.
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6.2 Servicos de Federacao
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Refere-se fundamentalmente ao acesso através de chaves que garantam a federagao

na execucdo de processos dentro do ecossistema RIC. Envolve conceitos de Identidade

Federada e uma implementacdo em uma arquitetura suplementar adjacente (logo nao é

classificado como um servigo interno ao modelo de servicos do RIC). Este modelo

suplementar ora se utiliza da capacidade de Validacdo dos grupos de servicos de

autenticacdo. Suas definicbes sdo parte integrante das documentagdes criadas pelo

grupo de estudo de Federagao de Servicos.
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Refere-se ao processo geral de criagdo, remogao e expiragdo da chave priméaria do

RIC. Assim, o processo de cadastramento de uma nova identificagédo, é utilizado em uma

composi¢cao com esse servigo para realizar todo o cadastramento. Nao serdo servigos

diretamente disponiveis aos sistemas-clientes do RIC em geral.

Capacidade

Criar

Capacidade OASIS

Contexto Funcional

RIC.

Cria uma chave Unica e inequivoca no registro no

Mensagem de Entrada

EnrolIRequest

Mensagem de Saida

ReturnData

Caracteristica de Acesso

Alto volume de acesso de gravacao

Volumetria/SLA

400.000/dia

Observacgodes

Como essa capacidade é processada de forma
assincrona, o sistema de execucgao retorna um
token no parametro ReturnData que se refere ao
protocolo de execucao do pedido junto ao
processo de deduplicacdo. Na consecucao desta
realizacdo, o servico GetEnrollResults € usado
para sondar os resultados das requisicoes em
processamento para dar entendimento que o
processo ja foi realizado.

Capacidade

Apagar

Capacidade OASIS

Contexto Funcional

Apaga uma chave unica no registro no RIC

assincrono de informagéo de apagamento de
todas as referéncias a mesma.

tratando sua existéncia e realizando um processo

Mensagem de Entrada VerifyRequestMessage

Mensagem de Saida ReturnData

Caracteristica de Acesso | Baixo volume de acesso de gravacao
Volumetria/SLA Esporadico

Observacoes Como essa capacidade é processada de forma

assincrona, o sistema de execucgao retorna um
foken no parametro ReturnData que se refere ao
protocolo de execugéo do pedido junto ao
processo de deduplicagdo. Na consecugao desta
realizacdo, o servico GetEnrollResults é usado
para sondar os resultados das requisicbes em
processamento para dar entendimento que o
processo ja foi realizado.
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Capacidade

Atualizar

Capacidade OASIS

Contexto Funcional

Atualizacao de dados biograficos (para uso do
cidadao)

Mensagem de Entrada

EnrollRequest

Mensagem de Saida

ReturnData

Caracteristica de Acesso

Baixo volume de acesso de gravacao

Volumetria/SLA 10.000/dia

Observacoes Esta capacidade unicamente atualiza dados
biogréficos, sendo tratado de forma sincrona.

Capacidade Expirar

Capacidade OASIS

Contexto Funcional

Marca como inativa uma chave Unica e inequivoca
no registro no RIC.

Mensagem de Entrada VerifyRequestMessage

Mensagem de Saida ReturnData

Caracteristica de Acesso | Baixo volume de acesso de gravacao
Volumetria/SLA Esporadico

Observacoes
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Refere-se fundamentalmente aos servicos que atendem a manutencédo da base do

RIC e a respectiva entrega de informagdes como servigo (dados como servico — DaaS).

Junto aos servicos de cadastramento e informagdo encontra-se capacidade (ou servigo

especifico) para atender ao processo de agendamento de cadastramento que sugerimos

ser suportada por base de dados distinta, mas integrada ao RIC.

Capacidade

Cadastrar

Capacidade OASIS

Enroll

Contexto Funcional

Permite o cadastramento (inclusao) na base de
dados do RIC.

Mensagem de Entrada EnrollRequest

Mensagem de Saida ResponseData

Caracteristica de Acesso | Alto volume de acesso de gravacao
Volumetria/SLA 400.000/dia

Observacoes

Capacidade Informar

Contexto Funcional

Solicita permisséo de acesso em nivel de
confidencialidade especifico ao RIC.

Mensagem de Entrada BIASIdentity

Mensagem de Saida ResponseData

Caracteristica de Acesso | Alto volume de acesso de leitura
Volumetria/SLA 10.000/dia

Observacoes

Capacidade Atualizar

Capacidade OASIS UpdateSubject

Contexto Funcional

Permite a atualizacao na base de dados do RIC.

Mensagem de Entrada EnrollIRequest

Mensagem de Saida ReturnData

Caracteristica de Acesso | Alto volume de acesso de gravacao
Volumetria/SLA 10.000/dia

Observacodes

Capacidade Expirar

Capacidade OASIS

UpdateSubject (Biographicinfo.status=NOK)

Contexto Funcional

Permite o cancelamento légico no RIC, o que

invalida as acdes nos servigos de autenticagao no

RIC. Esta exclusao é logica, nao envolvendo a

delecao de dados no RIC. A mensageria de retorno

informa apenas a validade dessa acao (S/N).

Mensagem de Entrada

EnrolIRequest
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Mensagem de Saida ReturnData

Caracteristica de Acesso

Baixo volume de acesso de gravacao

Volumetria/SLA Esporadico
Observacoes

Capacidade Cancelar
Capacidade OASIS DeleteSubject

Contexto Funcional

Realiza o cancelamento fisico no RIC, eliminando
a existéncia da instancia associada a chave do
RIC. A mensageria de retorno informa apenas a
validade dessa acéo (S/N).

Mensagem de Entrada

BIASIdentity

Mensagem de Saida

ResponseData

Caracteristica de Acesso

Baixo volume de acesso de gravacao

Volumetria/SLA

Esporéadico

Observacoes
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6.5 Servicos de Informacao
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Refere-se fundamentalmente aos servicos que suportam o atendimento de terceiros

no acesso a dados e situacdes no RIC. Ainda nao é possivel o desenvolvimento da total

expectativa de capacidades bem como a apropriagdo dos aspectos tecnoldgicos

necessarios, porém este documento ja aponta capacidades consideradas elementares

para esse servigo

Capacidade

Recuperar Dados Biograficos

Contexto Funcional

individuo. Realiza preliminarmente um teste de
validacao desse individuo na base.

Realiza a recuperacao de dados biograficos de um

Mensagem de Entrada BIASIdentity

Mensagem de Saida ResponseData

Caracteristica de Acesso | Alto volume de acesso de leitura
Volumetria/SLA 10.000/dia

Observacoes

Capacidade Recuperar Dados Biométricos

Contexto Funcional

individuo. Realiza preliminarmente um teste de
validagdo desse individuo na base.

Realiza a recuperacao de dados biograficos de um

Mensagem de Entrada BIASIdentity

Mensagem de Saida ResponseData

Caracteristica de Acesso | Baixo volume de acesso de leitura
Volumetria/SLA 1.000/dia

Observacoes
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6.6 Servicos de Integracao
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Refere-se a servicos que serdo utilizados por solugdes do RIC para solicitacdo de

informagbes externas ao ambiente do mesmo. Envolve padrdes de mensageria do tipo

requisicao-resposta oriundas do ambiente do RIC.

Capacidade

Verificar

Contexto Funcional

Atua verificando informacdes a partir de fontes
confidveis adjacentes.

Mensagem de Entrada

dadoPesquisaRIC

Mensagem de Saida

dadosRIC

Caracteristica de Acesso

Baixo volume de acesso de gravacao

Volumetria/SLA SEM PREVISAO
Observagoes Tem como clientes potenciais cartérios, etc.
Capacidade Homologar

Contexto Funcional

Suporta o registro de informacgdes oriundas de
fontes confiaveis junto ao RIC. Usando esses

junto a base de dados do RIC.

servicos, sistemas correlatos de terceiros podem
atualizar informacdes que nao sejam biométricas

Mensagem de Entrada

dadoPesquisaRIC

Mensagem de Saida

dadosRIC

Caracteristica de Acesso

Baixo volume de acesso de gravacao

Volumetria/SLA

SEM PREVISAO

Observacoes

Tem como clientes potenciais cartérios, etc.
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6.7 Servicos de Comunicacao
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Refere-se a servicos de informacdo baseados em eventos oriundos do modelo

proposto para informagédo intempestiva a sistemas suportados pelo RIC. Baseia-se

fundamentalmente em processos de mensageria direcionada por eventos (publish-

subscribe) e pré-estabelece a existéncia de qualquer modelo de MQ ou ESB junto ao RIC.

Capacidade

Centralizar

Contexto Funcional

Trazer automaticamente informacdes distribuidas
ou descentralizadas para o RIC.

Input

BIASIdentity

Output

ResponseData

Caracteristica de Acesso

Alto volume de acesso de leitura no modelo de
mensageria publish-subscribe

Volumetria/SLA SEM PREVISAO

Observagoes Tem como clientes potenciais bases
regionalizadas.

Capacidade Sincronizar

Contexto Funcional

Repassar automaticamente informagoes
distribuidas ou descentralizadas do RIC para
outras bases de dados associadas ao projeto.

Input

BIASIdentity

Output

ResponseData

Caracteristica de Acesso

Alto volume de acesso de leitura no modelo de
mensageria publish-subscribe

Volumetria/SLA

SEM PREVISAO

Clientes Potenciais

Tem como clientes potenciais bases regionalizadas
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6.8 Servicos de Atendimento

Refere-se fundamentalmente a servicos em todos os niveis que sao utilizados no
desenvolvimento de solugbes baseadas na orquestragdo de processos para a atividade
de agendamento no cadastramento do RIC, a saber.

e Agenda (Solicitar, Reagendar, Confirmar, Realizar).

e (Cadastramento e Atualizagao (conjunto de servigos de tarefa que se utilizam do
motor de orquestracdo do ESB/SOA para implementar uma solugédo que
preveja os macroprocessos do Sistema RIC).

Para implementacdo desse modelo, sugere-se o0 uso de servigos basicos de

gerenciamento e execugao de processos de negdécio baseados em tarefas orquestradas.
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6.9 Servicos de Operacionalizacao
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Refere-se fundamentalmente a servicos em todos os niveis que sao utilizados no

desenvolvimento de solugbes baseadas na orquestragdo de processos para a atividade

de operacionalizacdo junto a terceiros da emissdo de documento do RIC. Dada sua

caracteristica de uso por entidades externas ao ecossistema do Sistema RIC - como no

caso as emissoras de documento do RIC - essas foram isoladas do grupo de servicos de

Atendimento para tratamento dos aspectos especificos de seguranca.

e Emissdao do Documento do RIC (Geracdo de Lotes, Confecgédo, Entrega,

Cancelamento).
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6.10 Servicos de Auditoria

Refere-se fundamentalmente a servicos assincronos que suportam todos
mecanismos de registro de /og e auditoria de atividades gerais do RIC.
e [og (Geracao do RIC)
e Auditoria (Uso do RIC)
e “Problemas Graves”

Esses servicos podem ser supridos pelo suporte de infraestrutura subjacente de
controle do Barramento Corporativo de Servigos - ESB.
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6.11 Servicos de Sincronismo

Estabelece um grupo de servicos que permite um possivel sincronismo de dados
entre unidades regionalizadas do RIC. Essa extensdo é uma situagdo provavel, nao
estando estabelecidas ainda diretrizes que permitam a definicdo dessas atividades
sistémicas.

e (DE/IN) Bases Geodistribuidas.
e (PARA/OUT) Bases Geodistribuidas.

No conjunto de solugbes de servicos de sincronismo, dependendo do tipo de
escalabilidade e distribuicdo previsto para implementagdo do RIC, essas podem ser
substituidas por modelos de sincronismo, replicacao ou técnicas modernas de distribuicao
junto ao sistema gerenciador de armazenamento de dados.

Diversas solugcdées de armazenamento massivo de dados ja preveem recursos de
sincronismo e/ou distribuicdo para atender as questées de consisténcia eventual

(Eventual Consistency) de suas arquiteturas de armazenamento.

6.12 Servicos Gerenciais

Refere-se a disponibilizacdo de dados como servico na forma de fonte de dados

utilizaveis por modelos analiticos para suporte as solugdes OLAP.
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7 PADROES DE MENSAGENS DAS CAPACIDADES CANDIDATAS

Ainda, para que se dé suporte ao entendimento desse documento, o qual descreve e
define as tipagens comuns a serem utilizadas no padrdao de mensageria proposto para o
modelo, faz-se necessario uma declaragcdo formal e completa das estruturas de
mensagens (message parts e message types). Em grande parte, essas definicoes se
referendam na INCITS 442. O roteiro apresentado € completo e claro. Destaca-se a
completude dessa descricdo e as minucias que tornam o modelo fortemente extensivel
(e.g. na mensagem CheckQuality consta campo especifico - AlgorithmVendor) que
permite identificar o fornecedor do algoritmo de qualidade utilizado para determinar o
indice de qualidade.

Da relacdo completa das tipagens apresentadas, é importante que se realce as
principais pelas suas declaragbes no sumario do capitulo citado em conjunto com o

estudo de suas declaracgées, a saber.

a) ACESSO AOS SERVICOS.

e [OG (GenericRequestParameters, Applicationldentifier, ApplicationUser
Identifier, BIASOperationName): conjunto de dados repassados a todas as
mensagens de chamada de servigos para uso de registros de log, no que se
refere a identificagdo da aplicagdo que esta realizando a chamada
(Applicationldentifier), ao usuario que esta utlizando a aplicacao
(ApplicationUserldentifier) e aos Servigos quando chamados
(BIASOperationName).

e CODIGO DE RESPOSTA (BIASFaultCode e BIASFaultDetail, ResponseStatus,
ReturnCode): usado em capacidades de servicos que respondem alguma
forma de sucesso ou nio.

e RESPOSTAS ASSINCRONAS (TokenResultType, TokenType): estrutura de
dados utilizada para geragao de fokens para uso em respostas assincronas.

e CAPACIDADES DE SERVIGCOS (CapabilityListType,  CapabilityName,
CapabilityType): identifica as capacidades oferecidas pelos servigos
implementados, tais como o formato CBEFF utilizado, os tipos de dados
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biograficos disponibilizados, o modelo de identificagcdo, os tipos de match/

score utilizados, entre outros.

b) DADOS BIOGRAFICOS E BIOMETRICOS.

DADOS BIOGRAFICOS (BiographicDataltemType, BiographicDataSetType ,
BiographicDataType): dados estruturados na forma de lista de itens
classificados para registro de dados biograficos. Somente os dados de primeiro
e ultimo nome sdo obrigatorios. A estrutura de mensagens
(BiographicDataType) garante a transferéncia de uma lista de tipos de itens de
dados (Dataltem), segundo padrdo determinado (DataSet). A especificagdo
sugere o uso de um modelo padronizado definido em: FBI-EFTS [EFTS], FBI-
EBTS [EBTS-FBI], DOD-EBTS [EBTS-DOD], INT-I [INT-I], NIEM [NIEM], xNAL
[XNAL], HR-XML [HR-XML].

TIPO DE DADOS BIOMETRICOS (BaseBIRType, BinaryBIR, URI_BIR,
XML_BIR): é a tipagem bésica que define o formato dos dados (BIR), a qual
esta trafegando junto a mensagem. Apresenta uma série de valores herdados
que podem ser binarios (BinaryBir), rotas web (URI_BIR) ou dados no formato
XML (XML_BIR) retratados na forma de um BaseEncoded64.

DADOS BIOMETRICOS INTERNOS (BiometricDataElementType,
BiometricDatalListType): dados estruturados na forma de lista de itens
classificados para registro de dados biométricos. Seus tipos e estruturas
bésicas para armazenamento sdo definidos pelo CBEFF-BIR.

DADOS BIOMETRICOS DE TRANSFERENCIA (CBEFF _BIR ListType,
CBEFF_BIR _Type, BIASBiometricDataType): suporte a diversas estruturas de
dados na forma de lista de itens classificados para transferéncia de amostras
de dados biométricos entre os diversos equipamentos compativeis com o
formato CBEFF. O BIASBiometricDataType é a superestrutura que transfere o
conjunto de amostras do tipo CBEFF_BIR _Type em CBEFF_BIR _ListType.

¢) PARAMETROS DE RESPOSTA A SERVICOS DE VERIFICAGAO (1:1).

BIAS (/dentifySubjectResultType, BIASIdentity, BIASIDType): estruturas de
dados de mensagens de resposta de processos de verificagao.
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d) PARAMETROS DE RESPOSTA A SERVIGOS de IDENTIFICAGAO (1:N).

e LISTA DE CANDIDATOS (CandidateListResultType, CandidateListType,
CandidateType): estruturas de dados de mensagens, de resposta, de
processos de identificacdo com dados do id Unico, dados biograficos
(BiographicData) e dados biométricos (BiometricData). S&o também
componentes dessas mensagens os parametros de Score e Rank para cada
candidato.

e) PARAMETROS DOS SERVIGOS DE DEDUPLICAGAO.

e CLASSIFICACAO (Classification, ClassificationAlgorithmType,
ClassificationData): estrutura as informagdes sobre os resultados de
classificagé@o e o algoritmo utilizado para determinar a classifica¢éo.

e FUSAO (EncounterListType, FusionDecision, FusioninformationListType,
FusioninformationType, = FusionResult,  FusionScore):  representa  as
informagbes necessarias para realizar operagdes de fusdo, principalmente no
que se refere a identificacdo do modelo de decisdo de match que é definida por
um algoritmo de matching.

e MATCH (Vendorldentifier, ProductlD, MatchType, Score, QualityData,
ListFilterType): a estrutura de dados da resposta do processo de match.

e SERVICOS COMPOSTOS (ProcessingOptionsType): define um parametro

para definir a realizacdo de uma sequéncia de atividades de processamento.

Note-se que o modelo de mensagens proposto adiciona o principio de grupos de
usuarios, nos quais o usuario pode ser cadastrado. O documento define como Galeria
(Gallery) ou Grupo da Populagao, indexando esse grupo pelo seu GallerylD. Este enfoque
do modelo adiciona a possibilidade de clusterizagcdo dos grupos populacionais.
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8 MODELO TECNOLOGICO PARA ATENDER OS SERVICOS DO RIC

Para dar entendimento aos perfis de grupos de servigos apresentados, a Figura 10
ilustra os provaveis modelos de mensageria previstos para o RIC (a exceg¢édo do processo
de deduplicagédo), ao qual iremos usar como base para tratar a associagao do tipo de

mensagem € 0S grupos de servigos.

DADOS SISTEMAS RIC
(R/W)
NosaL TAREFAS
m " AUTH
e - ™ [3]
=
T:;::’:ls PARCEIROS GOVERNAMENTAIS OU NAO-GOVERNAMENTAIS
(r/0)
]
#4 b
L - ] ©iel iy ‘ REQUISICAO/RESPOSTA ASSINCRONA (4)
#2 ﬁ | MENSAGERIADIRECIONADA POREVENTOS (5) .
~ SR + INFORMATIVOS GLOBAIS (7)
HDES pus-sus || = [hesssssssssssssssssssssssssssssssssssssssssssssssssssssaas
21 Masl ATUALIZACOES ORIUNDAS DE PARCEIROS
-m Lf ATUALIZACAO DE DADOS VIA MQ (8) (R/W)
N\ J [ AUALAARAULE DAL VIAMRLE

Figura 10 - Esquema Geral Proposto

8.1 Dos Elementos Tecnoldgicos Sugeridos (notacao [])

[1] Uma arquitetura de armazenamento massivo de dados, que utilize técnicas de
consisténcia eventual e que permita a implementacdo de bases de dados distribuidas,
escalaveis com alta performance e baixa laténcia.

[2] Uma arquitetura de armazenamento massivo de arquivos, que utilize técnicas de
consisténcia eventual e redundancia, que permita a implementacao de processos de
mapeamento e redugcdo na distribuicdo no armazenamento dos originais digitais de
digitais, faces, iris e assinatura [3]

[4] Uma arquitetura de Barramento Corporativo de Servicos com um Message Queue
(MQ) que apliqgue padroes de mensageria confidvel, de enfileiramento assincrono, de
implementagdes redundantes de servicos e de contratos SOA concorrentes, e que
possibilite a implantagdo do mensageria baseada em eventos (pub/sub).

Projeto: MJ/SE-RIC |Emissao: 02/06/2015 |Arquivo: 20150602 MJ RIC - RT Estudos e Analise Modelagem e Projeto de | Pag.72/92
Servicos e de Modelos Canonico de Dados
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




Ministério da Justica

O latitude F=> =iz aeeg UnB

da tomada de d Tecnolégico

[5] Uma arquitetura independente com um Message Queue (MQ) que aplique padrdes

de mensageria confiavel, de enfileiramento assincrono, de implementa¢des redundantes

de servicos e de contratos SOA concorrentes, e que possibilite a implantagdo do

mensageria baseada em eventos (pub/sub), com requisitos restritos de seguranca e

confianga computacional.

8.2 Dos Modelos de Mensageria Permitidos (notacao: ())

(1)

(5)

Acesso REST: acesso exclusivo e restrito a funcionalidades de CRUD
diretamente sobre o modelo de dados do RIC. Este acesso sera utilizado
somente por funcionalidades especificas e restritas dentro do Sistema RIC.
AUTH: modelo de comunicacdo direta dentro do ESB aos dados basicos
validos ao perfil de servigos de Autenticagao.

Modelo de Requisicao-Resposta Sincrono: modelo de mensageria no qual a
aplicacao requisitante encaminha uma mensagem de requisicao (request) e
imediatamente suspende o0 seu processamento no aguardo de uma
mensagem de resposta (response). Mensagens de falhas (message faults) sao
previstas para indicar situagbes imprevistas ou de indisponibilidade dos
Servigos.

Modelo de Requisigdo-Resposta Assincrona (com suporte de MQ): modelo de
mensageria no qual a aplicacdo requisitante encaminha uma mensagem de
requisicao (request) e nao suspende o seu processamento. Essas requisicoes
sdo empilhadas em filas para processamento (messages queues) que terao
como funcdo adicional reencaminhar uma mensagem de resposta. Assim, a
grande vantagem que MQ de mensagem assincrona pode delegar um pedido
nés diferentes, escalaveis e balanceados. Ele pode redirecionar os pedidos
entre computadores segundo uma analise de carga a fim de suportar o
processamento massivo de mensagens. Quando o pedido é concluido, o
préprio computador que processou a mensagem pode retornar a resposta
diretamente para o terminal de origem da mensagem. Mensagens de falhas
(message faults) sao previstas para indicar situagdes imprevistas ou de
indisponibilidade completa dos servigos.

Modelo de mensageria baseada em eventos (com suporte do MQ): modelo de
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pub/sub, utilizando o MQ presente no ESB.

(6) Acesso a relatérios gerenciais pré-definidos.

(7) Acesso a servigos de Bl com recursos de disponibilizagdo de relatorios pré-
definidos, consultas ad-hoc e suporte ao acesso a andlise multidimensional.

(8) Modelo de MQ independente com suporte a mensageria baseada em eventos

com fortes requisitos de seguranca.
8.3 Dos Fluxos de Dados Entre Camadas (notacao: setas largas escuras)

e Fluxo #1 de acesso a camada de dados: acesso das tarefas sincronas e
assincronas em (3), (4) e (5), atualizando o modelo de dado. Esse fluxo se
refere as atualizagées oriundas do Sistema RIC, ou de consulta tanto do
Sistema RIC quando de requisicdes (R/O) dos sistemas de parceiros privados
(ndo-governamentais).

e Fluxo #2 de atualizagbes restritas: acesso das requisicdes de atualizacdo dos
modelos de dados com tratamento intensivo de validade, prioridade e auditoria
por se tratar de atualizag6es oriundas de requisigcdes (R/O) dos sistemas de

parceiros privados (ndo-governamentais).

8.4 Dos Fluxos de Consisténcia Eventual (notacao: setas largas tracejadas)

¢ Fluxo #3 de consisténcia eventual ao armazenamento chave-valor para suporte
aos processos de Validagéao.

e Fluxo #4 de consisténcia eventual dos Cubos Multidimensionais (ETL).
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9 DETALHES DO PROCESSO DE CADASTRO E DEDUPLICACAO
9.1 Introducao

O conceito de deduplicacao refere-se ao processo de examinar, durante o
procedimento de cadastramento, se a amostra biométrica que esta sendo cadastrada tem
alguma amostra correspondente em todo o banco de dados ja existente. Desta forma, a
amostra € comparada as "N" amostras j4 cadastradas, uma a uma. Se existe alguma
amostra correspondente, o individuo ndo é cadastrado, e, portanto, ndo recebe uma nova
identidade a fim de evitar uma entrada duplicada. Caso ndo exista amostra
correspondente, o usuario € cadastrado de forma correta e um numero unico é associado
a amostra apresentada pelo individuo (DECANN, 2013).

O processo de deduplicacdo é necessario para garantir que todos os individuos da
populacdo tenham apenas um uUnico numero no banco de dados. Por exemplo, uma
entrada duplicada pode ser criada intencionalmente por um impostor para futuramente
fraudar o sistema e obter algum beneficio utilizando a identidade de outro individuo.

O processo de deduplicagdo vem ganhando notoriedade e aten¢éo nos ultimos anos,
devido particularmente a programas de identificacao civil de grande escala como o caso
da india, México e Indonésia, em que enormes bases de dados precisam garantir a
unicidade dos individuos cadastrados.

A deduplicacado também pode ser considerada um processo de identificacdo, no qual
é feita uma comparagao 1:N. Entretanto, para cada individuo que esta sendo cadastrado,
€ realizada uma comparacdo, 0 que exige alto poder de processamento do sistema.
Como exemplo da complexidade dessa operacdo, a india cadastra, diariamente, 1 milhdo
de individuos, os quais sdo comparados com os 650 milhdes ja cadastrados, gerando
mais de 500 trilhdes de comparagdes por dia.

9.2 Cadastro e Deduplicacao no Sistema RIC

No que se refere ao Servico de Cadastramento do RIC, um fluxo assincrono,
suportado por mensageria confiavel, remete as informagbes cadastrais as bases do

modelo de armazenamento do RIC e para a entidade deduplicadora para geragao e
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solicitagdo de incorporacédo as bases do RIC de um novo registro (com a intempestiva

geragao do numero do RIC).

DEDUPLICAGAO | oo Lo ,  SISTEMASRIC

b g | AUTH

PARCEIROS GOVERNAMENTAIS OU

™ DADOS n TAREFAS
. - NAO-GOVERNAMENTAIS
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Figura 9 - Fluxo de Dados e Mensagens dos servigos de Cadastro / Atualizacao

Do modelo ilustrado na Figura 9 temos os seguintes fluxos previstos.

Fluxo #1: repasse de informagdes massivas (imagens) ao modelo de
armazenamento de dados do RIC em conjunto com o repasse das informacdes
biométricas a entidade deduplicadora. Essas informacbes (biométricas e de
cadastramento) sdo encaminhadas associadas com respectivas informacdes
de trilha de auditoria (quem solicita - autorizagdo, de onde - endereco MAC,
com que valor de vetor de hora - vector timestamp) e, fundamentalmente, com
0 numero de protocolo gerado especificamente com um codigo hash dos dados
de auditoria para associagao futura com os dados encaminhados as bases de
armazenamento do RIC.

Fluxo #2: realizagdo da deduplicacdo das imagens em templates, suportada
por enfileiramento confidvel e assincrono das solicitagdes.

Fluxo #3: ap6s o exaustivo processo de deduplicacdo (Fluxo #2), é
encaminhado associado com o codigo hash do protocolo (gerado para o
Fluxo #1) para registro dos templates nas bases de dados do RIC. Somente
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e Fluxo #4: ao final do processo, isto é, depois de dada uma garantia de seu
encerramento efetivo, é atualizada a base de chaves e valores dos Servigos de
Autenticacdo (armazenadores in-memory) que esta posicionada junto aos
componentes do Barramento de Servigos Corporativos, e € gerado o evento de
GERACAO DO NUMERO DE RIC junto aos servicos de pub/sub existentes no
barramento para geracdo de mensagem de notificacdo aos Sistemas de
Cadastramento do RIC e aos parceiros governamentais e privados assinantes

do servico de pub/sub.
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10 RELA(}AO ENTRE O ESQUEMA E OS SERVICOS
10.1 Autorizacao

Como é premissa que servicos SOA atendam a requisitos técnicos de composicao,
todos o0s servicos projetados para atendimento do RIC devem estabelecer um
acoplamento inicial ao processo de autorizagdo (especificamente a uma capacidade de
validagao).

Esse processo e 0 esquema para ele idealizado prevé que esses servicos nao
mantenham estados (stateless), sejam extremamente atémicos (outras estruturas devem
ser utilizadas para manutencéo de estado e de contexto) e seja suportado por modelos de
armazenamento de baixissima laténcia (no caso, in-memory dos pares de chaves/
niumero do RIC e valores/templates biométricos). Além disso, para garantir a
disponibilidade efetiva desse servico, o modelo de armazenamento a ser idealizado
devera estar presente junto ao Barramento de Servigos Corporativo para acesso direto
pelo mesmo.

Isto posto, percebe-se que havera uma Consisténcia Eventual entre o modelo de
armazenamento de dados do RIC e esse conjunto de solugbes para alta disponibilidade
dos servicos, sendo que a oportunidade dessa eventualidade - ja que somente é afetada
por um cadastro ou atualizacdo de dados biométricos - ja é ofertada pelo longo tempo de
processamento para deduplicagdo das mesmas.

10.2 Registro e Cadastro

Esses grupos de servigos, além de tratar do armazenamento dos dados biogréficos e

biométricos impdem outras caracteristicas e tarefas agregadas, a saber:

e tratamento do tempo de resposta devido a transferéncia massiva de dados oriunda
dos aplicativos clientes;

e encaminhamento coordenado de dados junto a infraestrutura de dados do RIC e a
infraestrutura de deduplicacdo, garantida por uma chave temporaria de processo
de RIC (status de "em geracao de numero RIC");

e garantia de acesso restrito oferecida pela infraestrutura subjacente de gestdo de

identidades federadas.
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Do levantamento original do sistema, foram observadas como funcionalidades basicas
do CANRIC e apontadas para serem oferecidas por esse grupo de servigos, descritas a
sequir.
e Coleta de dados biograficos e biométricos do cidadao off-line.
e Processamento de dados biograficos e biométricos do cidadao off-line.
e \Verificagdo dos dados biogréaficos e biométricos coletados.
¢ Registro de informagdes (numero RIC, minucias, dados biograficos).
e Requisicdo da individualizagcdo biométrica do cidaddo AFIS/DPF
(encaminhamento coordenado de dados junto a infraestrutura de dados do RIC
e a infraestrutura de deduplicacdo) - que se da de forma automatica pela
aplicacao cliente.
e (Cancelamento da solicitacao de emissao do Documento RIC.

e Rotina para expirar o Documento RIC.

10.3 Informacao e Integracao

Esses dois modelos baseiam-se no principio basico de mensageria requisicao-
resposta, considerada suas duas origens: a infraestrutura de servigos RIC solicitando
informacdes de entidades parceiras, ou 0 acesso por organizacdes governamentais e
nao-governamentais, apenas para leitura de informacgdes existentes no armazenamento
do RIC.

As solicitagbes oriundas do RIC sdo empilhadas em uma fila de requisi¢oes,
suportada por dindmica de mensageria confiavel, o que imputa que os parceiros do
modelo implementem algum tipo de mecanismo de consulta a esses dados solicitados
como servico. Nao havera nenhuma cobranca de garantia de entrega de informacodes
pelos parceiros, sendo imposto a fila o suporte a um mecanismo de tentativas tempestivas
o caso de falha nos parceiros.

As solicitagbes aos servicos do RIC se ddo de forma sincrona ou assincrona,
diretamente aos servigos do RIC, estando o solicitante devidamente registrado no servigo
de identidade federada para tal fim.

Do levantamento original do sistema, foram observadas como funcionalidades basicas
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do CANRIC e apontadas para serem oferemdas por esse grupo de servigos, a saber.
¢ Disponibilidade de servicos para interoperagdo com os sistemas de Orgdos de
Identificacéo (requisicéo do Sistema RIC).
 Disponibilidade de servicos para interoperagdo com os sistemas de Orgdos de
Identificacdo (requisicdo de um Parceiro).

e Histérico de dados biograficos e biométricos do cidadao.

10.4 Comunicacao

Modelo de processos de mensageria direcionada por eventos (publish-subscribe),
gerenciados pelo ambiente RIC e acionado por ocorréncias especificas nos seus dados
armazenados (ex.: extingdo de RIC por falecimento). Esse modelo sera suportado por
arranjos tecnoldgicos entre os gestores do RIC e definidos parceiros governamentais ou
nao governamentais para encaminhamento de uma mensagem de notificacdo para esses
com garantia de entrega (algum suporte de mensageria confiavel). E importante que esse
modelo registre consistentemente a informacdo que a mensagem foi entregue
corretamente e em tempo aos parceiros assinantes (subscribers).

Do levantamento original do sistema, foram observadas como funcionalidades basicas

do CANRIC e apontadas para serem oferecidas por esse grupo de servigos:

e notificacdo de problemas nos dados de solicitacdo de emissdao do RIC.

10.5 Atendimento

Para implementacdo desse modelo, sugere-se o uso de servigos basicos de
gerenciamento e execucao de processos de negécio baseados em tarefas orquestradas
junto a motores de execucao BPM/BPEL providas por plataformas profissionais de SOA.

Do levantamento original do sistema, foram observadas como funcionalidades basicas
do CANRIC e apontadas para serem oferecidas por esse grupo de servicos as que serao

descritas a sequir.
e (Criagdo e manutencdo da agenda de atendimentos dos Postos de
Identificacao.
e Agendamento da solicitagdo de emissao do RIC.

e (Cancelamento do agendamento da solicitagdo de emisséo do RIC.
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10.6 Operacionalizacao

Para implementagdo deste modelo sugere-se o0 uso de servigos bdsicos de
gerenciamento e execugao de processos de negoécio baseados em tarefas orquestradas
junto a motores de execugcdo BPM/BPEL providas por plataformas profissionais de SOA.

Especificamente para os servigcos de operacionalizacao, é observado que diversas de
suas capacidades devem ser implementadas pela execugdo, ao nivel do sistema
operacional, através de rotinas em "batch".

Do levantamento original do sistema, foram observadas como funcionalidades basicas
do CANRIC e apontadas para serem oferecidas por esse grupo de servigcos as seguintes.

¢ Registro de informagdes de controle de solicitagbes de emissdo do RIC e do
Documento RIC.

e Registro de envio/recebimento do arquivo ao fornecedor de impressao/
personalizagdo do Documento RIC.

e Geracao do lote de numeros tipograficos do Documento RIC (numero de
suporte).

e Registro de recebimento das remessas contendo os Documentos RIC
confeccionados.

¢ Registro de informacdes do certificado digital emitido pela AC.

e Requisicdo de emissao e/ou revogacao do certificado digital a AC.

e Entrega do Documento RIC (on-line e off-line).

10.7 Auditoria

Como um elemento presente nos Barramentos de Servigos Corporativos,
pressupdem-se o uso do processo de Monitoramento de Atividades do Negécio - BAM,
em conjunto com os padrdes de mensageria unidirecionais BAM, na automatiza¢do das
capacidades de registros de tracdes de log e na formacao de saidas para controle da
capacidade e desempenho do sistema.

Assim, esses servicos podem ser supridos pelo suporte de infraestrutura subjacente
(Barramento Corporativo de Servigcos - ESB) em modelos de filas unidirecionais no
middleware (Notify Services by Unidirectional Queuing). Nesse caso, mensagens
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unidirecionais serdo geradas de forma a pOSS|b|I|tar aos modelos de servigos dos RIC

(como um todo) de capacidades de arquivamento e auditoria. Adicionalmente, triggers
e/ou servigos publish-subscribe devem ser implementados visando atuar apds o registro
desses eventos em situagdes ocasionais de identificagcao - por maquina - da ocorréncia de
atividades nao autorizadas (observada durante o processo de registro de auditoria).

Do levantamento original do sistema, foram observadas como funcionalidades basicas

do CANRIC e apontadas para serem oferecidas por esse grupo de servigos:

e registro do login de operacdes realizadas pelo usuario do sistema.

10.8 Sincronismo

Estabelece dois grupos de servigos para sincronismos de dados (de e para) de forma
a atender quaisquer solicitagdes de sincronia a determinados dados ou recursos digitais
(imagens de digitais, faces, iris e assinaturas) entre o RIC e seus parceiros regionais.
Ainda ndo existem maiores detalhes que possam ser tratados essas realizagdes.

10.9 Gerencial
Refere-se as atividades voltadas a disponibilizacdo de servicos de acesso a cubos
multidimensionais, tratando dos assuntos:

e dos banco de dados (em memoaria) dos cubos multidimensionais;

e da consisténcia eventual desses cubos multidimensionais por processo de

e da permissao de acesso a dados globalizados para parceiros e outros

e da permissao de acesso ao Sistema RIC-BI que prevé com recursos/saidas:

o Relatérios Formatados: de acesso periddico ou intempestivo, podendo ser
acessado pelo usuario ou encaminhado diretamente (anexos de email).

o Consultas Ad-hoc: criadas sob demanda especificamente com conteudo,
layout ou calculo necessario e que podem agilizar ou facilitar uma tomada de
decisdo pontual.

o Andlise Multidimensional: suportado diretamente pelo uso de ferramentas
OLAP, permite ao usuério interagir com o resultado através de processos de

andlise utilizando-se de opera¢des multidimensionais (drills, pivot, etc.).
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e analisar dados contextualizados;
e dar suporte ao trabalho com hipoteses; e/ou

e procurar relagbes de causa e efeito.

Do levantamento original do sistema, foram observadas como funcionalidades basicas
do CANRIC e apontadas para serem oferecidas por esse grupo de servigos:
e disponibilizagdo de consultas e relatérios gerenciais na Base Nacional do
Registro de Identificagdo Civil.
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10.10 Modelagem Canénica de Dados

Entendemos que a troca de mensagens, seu modo de transmissao e a semantica sao
partes fundamentais em sistemas distribuidos, pois sdo a Unica maneira que 0s
componentes de uma arquitetura orientada a servicos possuem de se comunicar e
sincronizar suas acgoes.

Mesmo reconhecendo que 0s esquemas candnicos representem uma visao front-end
do modelo de dados - pois eles existem para definir conceitos e agir como mediadores
ideais - o que se idealiza € que o arquétipo de armazenagem de dados seja par-a-par
com a Modelagem Canénica da Mensageria que sera usada como base dos modelos de
mensagens utilizados na troca interoperavel de dados entre o RIC e os demais sistemas
ou consultas existentes pelos sistemas externos através de terminais oficiais (endpoints).
Isto facilitaria sobremaneira a recuperacédo e o encaminhamento dos resultados, nos quais
os terminais dos servigcos (expressos pelas suas capacidades) ndo implementem
nenhuma légica que agregue laténcia aos resultados de consultas ao RIC.

Porém, mesmo sugerindo esse acoplamento entre modelo de dados e mensageria,
este trabalho desacopla o desenvolvimento da semantica do modelo de mensageria do
projeto de servigcos de forma a garantir uma independéncia entre dados e capacidade dos
servigos a serem projetados durante a etapa de andlise, impondo um baixo acoplamento
entre o fluxo de dados e os requisitos sistémicos no projeto das capacidades candidatas
de servigcos.Do processo de modelagem candnica das mensagens (como estabelecido na

literatura) e seus resultados finais, temos o0s seguintes padrdes de projeto usuais.

e Russian Doll: é baseado na redug¢do do tamanho do esquema da mensagem
pela colocacdo de um esquema dentro do outro. O padrao de Russian Doll
define todos os seus subelementos localmente, assim cada elemento e o seu
tipo sdo encapsulados por elementos-pais. Sdo considerados altamente
dissociados (0os elementos ndo sao globalmente dependente em outros
elementos) e coesos (0s elementos sdo agrupados em um Unico elemento-pai
independente). Este padrdo sintetiza esquemas destinados a ter pouca

interacdo com outros sistemas e sem reutilizacao dos seus componentes.

e Salami Slice: esse padrao ja expde o conteudo dos modelos, pois sdo movidos

todos os seus elementos definidos localmente em definigdes globais.
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Venetian Blind: esse estilo utiliza definicdes de tipo global para aumentar a

reutilizacdo das capacidades dos esquemas, porque todos os subelementos
sdo localizados, ele vem com vantagem adicional de ser capaz de esconder 0s
elementos dentro do espaco de nomes (namespaces). Esta abordagem
permite que vocé exponha suas definicbes de estrutura para reutilizacao
usando-se do elementFormDefault funcionando como um interruptor para

ocultar ou expor todos os elementos no espago de nomes (namespaces).

Garden of Eden: assim como a abordagem SalamiSlice, esse modelo é
modular e estruturado através da definicdo de todos os elementos a nivel
global. Como na abordagem Venetian Blind, nesse modelo todas as definigdes
de tipo também sado declaradas globalmente. Assim, cada elemento é definido
globalmente como um filho imediato do n6é (“<schema>”) e os tipo de
elementos (atributos) podem ser definido como um dos tipos complexos

nomeados globalmente.

Para o projeto efetivo dos servigos, nossa sugestdo € o uso da abordagem de

Garden of Eden, a qual implementa caracteristicas da abordagem Venetian Blind com a

Salami Slice. A vantagem dessa abordagem é que os esquemas sao reutilizaveis, pois

ambos os elementos e os tipos sdo definidos globalmente, e assim ambos estao

disponiveis para reutilizagdo. Neste sentido, essa abordagem oferece o maximo de

conteudo reutilizavel.
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10.11 Modelo Estrutural Basico

* Chave RIC, Foto, Templates Biométricos (Digital, Iris, Face) e UF de Cadastro

Dete rm ina nte (Write-once/Read-many-many)

* Dados Pessoais - nome, mde, data de nascimento

Biog réficos [Write-once/Read-many)

* |ntra-relacionamentos no RIC: familiares e dependentes

REIaCionamentO [Write-once/Read-once)

a)

» Dados de suporte com alteracdo pessoal: email, celular, endereco

De m Og réficos (Write-many/Read-many)

« Trago de log e auditoria, e suporte a contagem do BI

AUd ito ria [Write-many,/Read-many)

* Foto (Write-once/Read-many)
# |ris (Write-once/Read-only — deduplicacdo)

I m age n S = Digital (Write-once/Read-only— deduplicacdo)

* Assinatura (Write-once/Read-only —deduplicagcdo)

Figura 15 — Familias de Colunas para o RIC e suas escalas de acesso

Armazenamento de Dados do RIC
e Determinante

NUMERO DO RIC

UF DE CADASTRO

DATA DE CADASTRO

e Biogréficos

No que se refere a transferéncia de dados biograficos, lembramos que a
modelo canbnico de dados de biografia prevé que cada implementacdo
(organizagdo) preveja uma lista definida pela mesma de
BiographicDataltemType de elementos dos tipo BiographicDataElements.
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Para execucdo da Prova de Conceito, e segundo o RT Execucdo de Prova

de Conceito, temos como campos:
o NOME COMPLETO;
o DATA DE NASCIMENTO;
o SEXO;
o FILIACAO;
o NATURALIDADE;
o NACIONALIDADE;
o SIRC ou RG;
o DADOS DO CADASTRAMENTO (DATA, AUTOR);
o IMAGENS BIOMETRICAS;

o OUTRAS IMAGENS (FOTO, DOCUMENTO COMPROVATORIO,
DOCUMENTO DE RESIDENCIA).

Lembramos que alguns desses dados podem ser obrigatorios ou nao.

e Relacionamentos

Uma lista de NUMEROS DE RIC relacionados de forma a estabelecer um

modelo de parentesco/responsavel para usos futuros.

e Demogréficos
Estabelece uma lista de campos padronizados que tem como caracteristica
alta volatilidade e nao-obrigatoriedade, a saber:
o ENDERECGCO;
o DADOS DE ACESSO A PESSO (EMAIL, TELEFONE).

Obs.: é provavel uma implementacao de acesso ao dados Demograficos pelo préprio

cidadao na atualizagao dos dados dessa familia de colunas.

b) Armazenamento de Dados para suporte ao RIC
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Nota: todos os pacotes brutos recebidos devem ser mantidos como forma

de garantir o n&o repudio.

¢) Armazenamento de Dados das Matrizes Digitais do RIC
e Imagens

Nota: pacote de imagens PNG do processo Tenprint e das imagens de face

no modelo de armazenamento de arvore de diretério.
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11  CONCLUSAO

Por meio de um trabalho coordenado e interdependente entre as equipes da MJ/SEe
da Universidade de Brasilia, as atividades de elaboragcdo deste RT foram planejadas,
discutidas, executadas e documentadas.

Como modelo para avaliacao e sugestoes, este produto ndo representa um produto
finalistico, sendo provavel sua revisdo apOs ciclos de andlise e reavaliacdo e,
principalmente, quando do atingimento de resultados parciais na realizagdo das atividades
envolvidas no subprojeto de Ecossistema do RIC e das avaliagdes obtidas por meio de
Provas de Conceito.

Porém, o resultado de uma primeira avaliacdo deste documento pode permitir o
direcionamento inicial de uma Prova de Conceito (PoC) minima visando nortear a
avaliagdo de quesitos especificos de infraestrutura, tal como os produtos e ferramentas
que suportam os modelos e arquétipos sugeridos, questdes de desempenho e curvas de
ruptura na entrega de servicos, identificacdo de requisitos minimos de hardware de
infraestrutura de armazenamento, entre outros. E fator fundamental dessa PoC também
comprovar a eficacia e eficiéncia do modelo dada a capacidade de resposta de um o
nuamero de acesso previsto para o registro da totalidade de cidad&os.

Nesse sentido, este primeiro desenvolvimento deste Produto é importante, pois,
minimamente, elementos gerados podem dar suporte em todos os demais RTs do projeto.

As atividades envolvidas nesta etapa observaram formalmente a execucdo dos
passos da metodologia elencada para gestéo do projeto, PMI/PMBoK.

A equipe da UnB considera que teve acesso a todas as informacdes necessarias a
boa condugéao dos trabalhos e que a disponibilizacdo dessas informagdes pela equipe da
MJ/SE/RIC, assim como as atividades conjuntas de analise e discussao, levou a etapa do
projeto a bom termo.
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RT Relatério Preliminar dos Inventarios de Serwgos de ldentificacao

RT Caracteristicas e Questdes de Pesquisa sobre Gestao de ldentidades
RT Armazenamento Biométrico

Diagnéstico da Identificagao Civil no Brasil

Um Estudo Comparativo de Estratégias Nacionais de Gestao de Identidades para Gover-
no Eletrénico.

Diagnéstico do governo eletronico brasileiro - uma andlise com base no modelo de geren-
ciamento de identidades e no novo guia de servigos

Diretrizes de Interoperabilidade e Dados Abertos.
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