AN

ASU A
X

Ministério da Justica

% unB

S Centrode Apoioao
'H’ Desenvolvimento

u Tecnologico

@latitude

Laboratério de tecnologias da tomada de deciséo

Termo de Cooperagéao/Projeto:

Acordo de Cooperacao Técnica
FUB/CDT e MJ/SE

Registro de Identidade Civil —
Replanejamento e Novo Projeto Piloto

Documento:

RT Estudos de Diretrizes em
Interoperabilidade e Dados Abertos

Data de Emisséao:

01/04/2015

Elaborado por:

Universidade de Brasilia— UnB

Centro de Apoio ao Desenvolvimento
Tecnolégico — CDT

Laboratério de Tecnologias da Tomada
de Decisao — LATITUDE.UnB




Ministério da Justica

MINISTERIO DA JUSTICA

José Eduardo Cardozo
Ministro

Marivaldo de Castro Pereira
Secretario Executivo

Helvio Pereira Peixoto
Coordenador Suplente do Comité Gestor do SINRIC

EQUIPE TECNICA

Ana Maria da Consolacdo Gomes Lindgren
Andréa Benoliel de Lima

Celso Pereira Salgado

Delluiz Simoées de Brito

Elaine Fabiano Tocantins

Fernando Saliba Oliveira

Fernando Teodoro Filho

Guilherme Braz Carneiro

Joaquim de Oliveira Machado

José Alberto Sousa Torres

Marcelo Martins Villar

Raphael Fernandes de Magalhdes Pimenta
Rodrigo Borges Nogueira

Rodrigo Gurgel Fernandes Tavora

Sara Lais Rahal Lenharo

)latitudes=g s )G UnB

Laboratério de tecnologias da tomada de decisio

Tecnolégico

UNIVERSIDADE DE BRASILIA

lvan Marques Toledo Camargo
Reitor

Paulo Anselmo Ziani Suarez
Diretor do Centro de Apoio ao Desenvolvimento
Tecnolégico — CDT

Rafael Timoteo de Sousa Junior
Coordenador do Laboratorio de Tecnologias da
Tomada de Decisao — LATITUDE

EQUIPE TECNICA

Flavio Elias Gomes de Deus
(Pesquisador Sénior)

William Ferreira Giozza
(Pesquisador Sénior)

Ademir Agustinho de Rezende Lourencgo
Adriana Nunes Pinheiro

Alysson Fernandes de Chantal
Amanda Almeida Paiva

Andréia Campos Santana

Antoénio Claudio Pimenta Ribeiro
Carolinne Januaria de Souza Martins
Caio Rondon Botelo de Carvalho
Daniela Carina Pena Pascual
Danielle Ramos da Silva

Diogenes Ferreira Reis Fustinoni
Fabio Lucio Lopes Mendonga

Fabio Mesquita Buiati

Glaidson Menegazzo Verzeletti
Heverson Soares de Brito

Johnatan Santos de Oliveira

José Carneiro da Cunha Oliveira Neto
Kelly Santos de Oliveira Bezerra
Luciano Pereira dos Anjos

Luciene Pereira de Cerqueira Kaipper
Luiz Anténio de Souto Evaristo

Luiz Claudio Ferreira

Marcos Vinicius Vieira da Silva
Marco Schaffer

Pedro Augusto Oliveira de Paula
Roberto Mariano de Oliveira Soares
Sandro Augusto Pavlik Haddad

Sgio Luiz Teixeira Camargo

Soleni Guimaraes Alves

Suzane Lais De Freitas

Valério Aymoré Martins

Vera Lopes de Assis

Wiladimir Rodrigues da Fonseca

Projeto: MJ/SE-RIC ~ [Emissé&o: 01/04/2015

Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em
Interoperabilidade e Dados Abertos

Pag.2120

Confidencial.
i Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cdpia e a distribui¢do deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



N
e

Ministério da Justica

.
Olatitudes=s &Rk UnB

Tecnolégico

HISTORICO DE REVISOES

Data Versao Descrigao
28/02/2015 | 1.0 Versao inicial.
02/03/2015 | 2.0 Revisao de texto e forma.
02/03/2015 | 3.0 Revisao de conteudo e forma.
10/03/2015 | 4.0 Atualizagao do modelo padrao de formatacao.
01/04/2015 | 41 Reviséao final do ajuste do modelo padréo de formatagao.
01/04/2015 | 4.2 Ajuste gramatical e ortografico e adequacgéo textual.

@latitude

Laboratdério de tecnologias da tomada de decisao

Universidade de Brasilia — UnB
Campus Universitario Darcy Ribeiro - FT — ENE — Latitude
CEP 70.910-900 — Brasilia-DF
Tel.: +55 61 3107-5598 — Fax: +55 61 3107-5590

Projeto: MJ/SE-RIC

Emissao: 01/04/2015 |Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em Pag.3/20

Interoperabilidade e Dados Abertos

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.

E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




SN

. Olatitudes = i3 Mg UnB
SUMARIO

1 INTRODUGAD ....oooiiiiteteieteteteieiitte sttt ettt s s ss st se bbb bbb s ssssnsssnsssesesesens 5
2  PADRAO DE INTEROPERABILIDADE DO GOVERNO FEDERAL — EPING ................... 6
2.1 POlItICAS GOTAIS ..eeuveirereeeiieeinitee et ettt et e ettt e sttt e s sat e e sabe e st e e sabeeeareesabaeesaseesasaessaseeenne 7
2.2 Especificacdo Técnica: Componentes Eping Relacionados com 0 RIC........cccccccevueenueennee 8
2,21 TILETCOMEXAO c.uuuuuueeriieeeereaiiteteeeeeeeeutetteeeeeeeauaraeteteeeesesaseteteeessesasnbeteeeeseeaannsranaeeeaenn 8
2.2.2 SEGUIAIICA ceeeeeiererereirereeereeeeeeeeaneraeeaaaeasasassessnsssessssssnsssnssssnsssnsssesssesaesesesesesareeseeseneees 10
2.2.3  MEIOS B ACESSO cuueiiieiiiiieeeeitte e e ettt eeeette e e ettt e e seatteeessteeesabeteeeeaseeeeseateeeenntaeeans 12
2.2.4  Organizacado e Intercambio de INformacOes..........ceeueerreeerieerreeeniee e e e eeees 14
2.2.5  Areas de Integracio para GOVerno EItroniCo ..........ccccoveveveveveeieiievieeeeeeeeeesesenenenenas 14

3 ANALISE DO PADRAO DE DADOS ABERTOS DO GOVERNO FEDERAL —
DADOS.GOV.BR.....cooutiiitiiteeeeteeet ettt ettt ettt sttt et e st sate et e b e e sae e et e e sbe e beesaresanes 15
3.1  Preparacdo e Validagao doSs Dados ......ccccueeerriiiiiiiiiiieiiie ettt ettt e 15
3.2 Publicacdo de Dados ADETtOS .....cccccuuitiiieiiieieitee et eette et e e et ee e et e e s e e e eeeeeeeens 16
20 Y] 1< v Ta - T (o S OO TSROSO 17
3.2.2  Insercdo no Portal dados.gOV.Dr .........cccooccuiiiieiiiiiiiiieieeitee ettt 17
4 CONCLUSAD ..ottt sttt ettt 18
REFERENCIAS.......couititineie ittt 19
Projeto: MJ/SE-RIC  Emissao: 01/04/2015 |Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em Pag.4/20

Interoperabilidade e Dados Abertos
Confidencial.

i Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cdpia e a distribui¢do deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



®latitude=yg s JM0g UnB

Ministério da Justica Laboratério de tecnologias da tomada de decis Tecnolégico

1 INTRODUCAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justiga (MJ), é responsavel
por viabilizar o desenvolvimento e a implantagdo do Registro de Identidade Civil, instituido
pela Lei n® 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n® 7.166, de 5 de maio
de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacdo de
seus cidadaos amparado pela Lei n® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de Identidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedig¢ao e controle dos
numeros de registros gerais emitidos para cada documento. Essa condicdo de autonomia,
ao contrario do que pode parecer, fragiliza o sistema de identificacdo, uma vez que
proporciona condi¢des ao cidadao de requerer legalmente até 27 (vinte e sete) Cédulas de
Identidades diferentes. Com essa facilidade legal, inimeras possibilidades fraudulentas se
apresentam de maneira silenciosa, pois, na grande maioria dos casos, os Institutos de
Identificacdo das Unidades Federativas nao dispdéem de protocolos e aparato tecnolégico
para identificar as duplicacdes de registro vindas de outros estados, ou até mesmo do seu
préprio arquivo datiloscépico. Consoante aos fatos, os Institutos de Identificacdo nao
trabalham interativamente para que haja trocas de informacbes de dados e geracédo de
conhecimento para manuseio inteligente e seguro para individualizagdo do cidadao em prol
da sociedade.

Com foco na busca de solugbes para tais problemas, o Projeto RIC prevé a
administracdo central dos dados biograficos e biométricos dos cidaddos no Cadastro
Nacional de Registro de Identificacdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsao desse novo modelo sustenta
a nao duplicacao de registros e a consequente identificagdo univoca dos cidadaos
brasileiros natos e naturalizados. O Projeto RIC, portanto, visa otimizar o sistema de
identificacao e individualizagao do cidadao brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestdo de dados da sociedade, agregando valor a cidadania, a
gestao administrativa, a simplificacdo do acesso aos servigos disponiveis, ao cidadao e a
seguranga publica do pais.

Nesse contexto, o termo de cooperagao entre MJ/SE e FUB/CDT define um projeto que

objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura
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tecnoldgica necessaria para viabilizar a implantacdo do numero unico de Registro de
Identidade Civil — RIC no Brasil.

Resultante de um subconjunto das atividades previstas para inicializacdo da
cooperagao MJ/SE e FUB/CDT, o presente documento contempla o plano estratégico
elaborado durante as oficinas técnicas e capacitacao da equipe de desenvolvimento
formada por pesquisadores da Universidade de Brasilia e representantes dos 6rgéaos:
Ministério da Justica, Ministério do Planejamento, Ministério do Desenvolvimento Social,
Ministério do Desenvolvimento Agrario, Ministério da Previdéncia Social, Instituto Nacional
de Tecnologia da Informagao da Presidéncia da Republica, Policia Federal, Instituto de
Identificacdo do Distrito Federal, Dataprev e Serpro.

O presente relatério contempla uma andlise do padrao de interoperabilidade e
tratamento de dados abertos. Confrontando as diretrizes estabelecidas nos documentos
com os objetivos e metodologias associadas ao Projeto RIC, foi possivel elencar as
especificagdes técnicas que deverao ser empregadas no durante a execugao do mesmo.
Assim, obtém-se um trabalho coeso e pronto para ser integrado ao ambiente de TIC do
Governo Federal, seja na comunicagao entre as diferentes areas quanto a publicagao de
dados abertos.

2 PADRAO DE INTEROPERABILIDADE DO GOVERNO FEDERAL -
EPING

A arquitetura ePing define um conjunto minimo de premissas, politicas e
especificagbes técnicas que regulamentam a utilizacdo da Tecnologia da Informacéao e
Comunicacgéo (TIC) na interoperabilidade de servigos de governo eletrénico, estabelecendo
as condigdes de interagcado com as esferas de governo, demais poderes e sociedade.

Séo regidos pela ePing todos os novos sistemas de informagdo que vierem a ser
desenvolvidos e implantados no governo federal e, de certa maneira, estabelecem
interacdo governo federal — sociedade; sistemas de informacao legados que sejam objeto
de implementagédo e envolvam provimento de servigos de governo eletrbnico e aquisigao

ou atualizacao de equipamento de TIC.
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2.1 Politicas Gerais

Cada segmento previsto na ePing contém especificagdes técnicas que sao baseadas

em politicas gerais, as quais servem de orientagdo para os 6rgdos em solugdes de

interoperabilidade. Abaixo serdo descritas algumas dessas especificagdes.

Adocéao Preferencial de Padrdes Abertos: sempre que possivel devem ser adotados
padrées abertos em especificagdes técnicas. Padrbes proprietarios sao aceitos
quando ha inexisténcia de padrao aberto. Nesta ocorréncia, os padrdes proprietarios
serdo adotados até que um padrédo esteja disponivel, ou de forma transitoria, man-

tendo as perspectivas de substituicao.

Uso de Software Publico e/ou Software Livre: em conformidade com diretrizes do Co-
mité Executivo de Governo Eletronico e normas definidas no dmbito do SISP, deve-

se priorizar 0 uso de software publico e/ou livre.

Transparéncia: a Lei de Acesso a Informacao (LAl) reforca o uso da interoperabilidade
na busca pela publicidade dos dados. Mais informagdes disponiveis minimizam o nu-
mero de interagdes do cidaddo com o governo.

Seguranca: deve-se considerar o nivel de seguranca requerido pelo servigo quanto a
interoperabilidade na prestacao dos servigos.

Existéncia de Suporte de mercado: todas as especificacées contidas na ePING con-
templam solugdes utilizadas pelo mercado, com o objetivo de reduzir custos e riscos

na concepgao e producao de servigos nos sistemas de informagdes governamentais.

Alinhamento com a Internet: todos os sistemas de informagédo devem estar alinhados
com as principais especificagdes usadas na Internet.

Adocao de navegadores: todos os sistemas de informacdo do governo devem ser

acessiveis, preferencialmente, por meio de tecnologia baseada em navegador. Outras
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interfaces sdo permitidas em situagdes especificas, nas quais nao haja alternativa dis-
ponivel baseada em navegadores.

e Escalabilidade: as especificacdes técnicas devem ter a capacidade de atender altera-
¢des de demanda no sistema, como mudan¢a em volume de dados, quantidade de

transacoes ou quantidade de usuarios.

2.2 Especificagdo Técnica: Componentes Eping Relacionados com o RIC

Para organizar melhor as definicbes dos padrdes, a arquitetura ePing foi segmentada
em cinco partes. Cada um dos segmentos foi subdividido em componentes para os quais
foram estabelecidas as especificagdes técnicas que sao classificadas de acordo com o grau
de aderéncia as politicas gerais da arquitetura. Os quatro niveis sdo: Adotado (A),
Recomendado (R), Em Transicéo (T) e Em Estudo (E).

No escopo deste relatério, serdo analisados apenas os itens adotados ou
recomendados pela arquitetura ePing que podem ser relacionados com as especificagdes

do projeto de Registro de Identificacdo Civil (RIC).

2.2.1 Interconexao

Estabelece as condi¢des para que os 6rgaos de governo se interconectem, além de

fixar as condigdes de interoperagéo entre o governo e a sociedade.
Tabela 1: Aplicagao

Componente Especificacao Situagao
Protocolo de transferéncia de | Utilizar HTTP/1.1 (RFC 2616,
hipertexto atualizada pelas RFCs 2817, | A

5785, 6266 e 6585).
FTP (com reinicializacao e
recuperagéo) conforme RFC
959 (atualizada pela RFC
2228, RFC 2640, RFC 2773,
RFC 3659 e RFC 5797) e
Protocolos de transferéncia HTTP conforme RFC 2616

. . A
de arquivos (atualizada pelas RFCs
2817, 5785, 6266 e 6585)
para transferéncia de
arquivos.
SFTP (Secure File Transfer
Protocol) conforme RFC 913.
Diretorio LDAP v3 devera ser utilizado | A
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para acesso geral ao
diretério

OpenLDAP, conforme RFC
4510.

Servicos de Nomeacgao de
Dominio

O DNS deve ser utilizado
para resolugcéo de nomes de
dominios Internet, conforme
a RFC 1035.

Protocolos de
Gerenciamento de rede

Uso do protocolo SNMP,
definido pelas RFC 3411
(atualizada pela

RFC 5343 e RFC 5590) e
3418, como protocolo de
geréncia de rede. Verséo 3.

Tabela 2: Rede/Transporte

Componente

Especificagcao

Situagao

Transporte

TCP (RFC 793)
UDP (RFC 768) quando
necessario

A

Intercomunicagao LAN/WAN

IPv6 conforme RFC 2460
(atualizada pela RFC 5095,
RFC 5722 e RFC

5871).

Comutacgao por Label

Quando necessario, 0
trafego de rede pode ser
otimizado pelo uso do
MPLS (RFC 3031), devendo
este possuir, no minimo,
quatro classes de servico.

Qualidade de Servigo

Adocao de uma arquitetura
para servicos diferenciados
pelo uso do Diffserv (RFC
2475, atualizada pela RFC
3260).

Tabela 3: Enlace/Fisico

Componente

Especificagao

Situagao

Rede local sem fio

IEEE 802.11g
IEEE 802.11n

Em conformidade com as
determinagdes do Wi-Fi
Alliance e com as normas da
Anatel.

A

R

Qualidade de Servigo

IEEE 802.1p

Virtual LAN

VLAN (IEEE 802.1q)

Resiliéncia Camada 2

Spanning Tree Protocol
(802.1d, 802.1w, 802.1s)

Projeto: MJ/SE-RIC

Emissao: 01/04/2015

Interoperabilidade e Dados Abertos

Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em

Pag.9/20

Confidencial.

i Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cdpia e a distribui¢do deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



AN
R
=
Ministério da Justica

2.2.2

Trata dos aspectos de seguranga de TIC que o governo federal deve considerar.
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Componente

Especificagcao

Situagao

Transferéncia de dados em
redes inseguras

TLS - Transport Layer
Security, RFC 52463
(atualizada pela RFC 5746 e
RFC 5878). Caso seja
necessario o protocolo TLS
v1 pode emular o SSL v3.

Algoritmos para troca de
chaves de sessao, durante
handshake

RSA, Diffie-Hellman RSA,
Diffie-Hellman DSS,
DHE_DSS, DHE_RSA;

Algoritmos para definicdo de
chave de cifragao

RC4, IDEA, 3DES e AES

Certificagéo Digital

X.509 v3 — ICP-Brasil, SASL
- Simple Authentication and
Security Layer, RFC 4422

Py

Hipertexto e transferéncia de
arquivos

RFC 2818 (atualizada pela
RFC 5785)

Transferéncia de arquivos

SSHFTP

FTP com TLS, RFC 4217

Seguranga de redes IPv4

IPSec Authentication Header
para autenticagao de
cabecalho do IP.

IKE — Internet Key
Exchange, RFC 5282, deve
ser utilizado sempre que
necessario para negociagao
da associagao de seguranca
entre duas entidades para
troca de material de
chaveamento.

ESP — Encapsulating
Security Payload, requisito
para VPN — Virtual Private
Network.

>0 X XD

Seguranga de redes
IPv4 para protocolos de
aplicagéo

O S/MIME v3 devera ser
utilizado quando for
apropriado para seguranca
de mensagens gerais de
governo.

Seguranga de redes
IPv6 na camada de rede

As especificagdes do IPv6
definiram dois mecanismos
de seguranga: a
autenticacdo de cabecalho
AH (Authentication Header)
ou autenticagéo IP, e a
seguranga do
encapsulamento IP, ESP
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(Encrypted Security
Payload).
Tabela 5: Criptografia
Componente Especificacao Situagao
Algoritmo de cifragdo 3DES ou AES R
SHA-256 ou SHA-512
Algoritmos para Obs..: os sistemas devem ter
: . suporte para hash MD5 com | R
assinatura/hashing RSA i
para garantir
compatibilidade com
implementacdes anteriores.
Algoritmo para transporte de
chave criptogréfica de RSA A
conteudo/sesséo
ECDSA 256 e ECDSA 512
(RFC 5480)
. . - ECIES 256 e ECIES 512
Algoritmos criptograficos
Zﬁ?;ﬁi‘:;’s em curvas Obs.: ECDSA para A
assinaturas digitais e ECIES
para cifragdo e transporte
seguro de chaves
criptograficas.
Requisitos de seguranga Homologagéao da ICP-Brasil
para maédulos criptograficos NSH-2 e NSH-3; R
FIPS 140-1 e FIPS 140-2.
Certificado Digital da AC-raiz D
evem ser aderentes aos
para Navegadores e adrdes da ICP-Brasil R
Visualizadores de Arquivos P
Tabela 6: Desenvolvimento de Sistemas
Componente Especificagcao Situagao
XMLsig - Sintaxe e
Assinaturas XML Processamento de A
assinatura XML"
XMLenc - Sintaxe e
Cifracao XML Processamento de Cifragao R
XML?
XMLdecrypt - Transformagéao
Assinatura e Cifragdo XML de decifragéo para R
assinatura XML3?
Principais gerenciamentos
XML quando um ambiente i\(/llgi\v/lasgghgenf\g;ecigcegtion" R
PKI é utilizado
Autenticacao e autorizagao SAML - Security Assertion R
de acesso XML Markup Language®
WS-Security 1.1 - arcabougo
Intermediagéo ou Federagédo | de padrdes para garantir R

de ldentidades

integridade e
confidencialidade em
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mensagens SOAP.

Somente utilizar cookies com

Navegadores - . A
concordancia do usuario

'Conforme definido pelo W3C http://www.w3.0rg/TR/xmldsig-core/

2Conforme definido pelo W3C http://www.w3.org/TR/xmlenc-core/

3Conforme definido pelo W3C http://www.w3.org/TR/xmlenc-decrypt

“Conforme definido pelo W3C http://www.w3.org/TR/xkms2/

5Conforme definido pelo OASIS quando um ambiente ICP ¢ utilizado http://www.oasisopen.org/committees/security/index.shtml

Tabela 7: Servigos de Rede

Componente Especificacao Situagao
LDAPv3 extensdo para TLS

Diretério RFC 4510, RFC4511 e RFC | R
4513

DNSSEC A

RFC 3628 TSAs — Policy
Requirements for Time-
Stamping Authorities, Time-
Carimbo do Tempo Stamp Protocol, RFC 3161 R
ETSI TS101861 (Time-
Stamping Profile) (atualizada
pela RFC 5816).

Tabela 8: Redes Sem Fio

Componente Especificacao Situagao
WPA2 (Wi-Fi Protect Access)

LAN sem fio 802.11 com criptografia AES R
Tabela 9: Resposta a Incidentes de Seguranga da Informacéo
Componente Especificacao Situagao
Guidelines for Evidence
Preservacao de Registros Collecction and Archiving R
RFC 3227.

Expectations for Computer
Security Incident Response, A
RFC 2350.

Gerenciamento de incidentes
em redes computacionais

2.2.3 Meios de Acesso

Sao explicitadas as questdes relativas aos padrdes dos dispositivos de acesso aos

servigos de governo eletrénico.
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Tabela 10: Meios de Publicacéo
Componente Especificacao Situagao
Unicode Standard v7.0; ISBN
Conjunto de caracteres 978-1-936213-09-2; UTF-8 R
ISO/IEC 10646:2014
Formato de Intercambio de W3C XML v1 ou v1.1 A
hipertexto W3C HTML 5 A
Mobile W3C Mob/(e Web application R
Best Practices
Texto puro (.txt) A
Open Document (.odt) NBR A
ISO/IEC 26.300:2008.
Open Document ODF 1.2 R
Arquivos do tipo. ) EPUB 3.0.1 R
documento/publicacéo
Portable Document Format - | R
PDF ISO 32000-1:2008
Portable Document Format - | R
PDF/ANBR ISO 19005-
1:2009
Open Document (.ods) NBR | A
ISO/IEC 26.300:2008.
Arquivos do tipo planilha
Open Document ODF 1.2 R
Open Document (.odp) NBR | A
ISO/IEC 26.300:2008.
Arquivos do tipo
apresentacao Open Document ODF 1.2 R
HTML (.html ou .htm) R
Texto puro (.txt) A
Texto puro (.csv) A
Arquivos do tipo “banco de XML (.xml) R
dados” para estagdes de
trabalho MySQL Database (.myd R
ou .myi) v4 ou superior
Arquivo do Base (.odb) NBR | R
ISO/IEC 26.300:2008.
ZIP (.zip) R
Compactacao de arquivos GNU ZIP (.g2) R
Pacote TAR (.tar) R
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2.2.4 Organizacgao e Intercambio de Informagoes

Aborda os aspectos relativos ao tratamento e a transferéncia de informagdes nos
servicos de governo eletrénico. Inclui padrdo de vocabularios controlados, taxonomias,

ontologias e outros métodos de organizagao e recuperagao de informagoes.

Tabela 11:Tratamento e transferéncia de Dados

Componente Especificagcao Situagao
XML (Extensible Markup A

Linguagem para intercambio Language)

de dados JSON (Javascript Object A
Notation)

XSLT (Extensible Stylesheet

Transformagéo de dados Language Transformation) A
!:)efml?ao _dos dados para XML Schema A
intercambio
Tabela 12: Vocabularios e Ontologias
Componente Especificacao Situagao
. RDF (Resource Description
Descrigao dos recursos R
Framework)
Resource Description
Framework — RDF Schema
Obs.: recomenda-se o0 uso
do RDF Schema em
Especificagdes de situagdes em que o poder do R
vocabularios para RDF processamento disponivel for
limitado ou onde né&o for
necessaria para descrever
os dados toda a
expressividade da linguagem
OWL.
Sistemas de Organizacao do | SKOS (Simple Knowlegde R
Conhecimento Organization System)
Linguagem de definicao de OWL (Web Ontology R
ontologias na web Language)

2.2.5 Areas de Integragio para Governo Eletronico

Estabelece a utilizagdo ou construgcéo de especificagdes técnicas para sustentar o
intercambio de informagbes em areas transversais da atuagdo governamental, cuja

padronizagao seja relevante para a interoperabilidade de servigos de governo eletrénico.
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Tabela 13: Web Services

Componente Especificacao Situagao
UDDI v3.0.2 (Universal

Infraestrutura de registro Description Discovery and R
Integration)

Linguagem de definigao do WSDL 1.1 (Web Service A

servigo Description Language)
SOAP v1.2 A

Protocolo para acesso a

Web Service HTTP/1.1 (RFC 2616) A

3 ANALISE DO PADRAO DE DADOS ABERTOS DO GOVERNO
FEDERAL - DADOS.GOV.BR

A criacdo de um padrao tem o objetivo de orientar as organiza¢gées governamentais
brasileiras quanto as boas praticas de publicacdo de dados na Internet e o devido
cumprimento dos critérios técnicos relacionados ao paradigma de dados abertos.

E neste contexto que a Secretaria de Logistica e Tecnologia da Informacéo — SLTI
vem desenvolvendo a Infraestrutura Nacional de Dados Abertos. A INDA é composta por
um conjunto de padrbes, tecnologias, procedimentos e mecanismos de controle
necessarios para atender as condicbes de disseminacido e compartihamento de
informagdes no modelo de Dados Abertos. Para que a sua arquitetura seja implementada
conjuntamente por todos os érgdos do governo, é imprescindivel o alinhamento dos
processos de publicagdo de dados na Internet, com metodologias e boas praticas comuns,
que garantam a conformidade com esses padrodes.

O Portal Brasileiro de Dados Abertos tem como principal objetivo ser o ponto central
para a busca e o acesso a dados publicos governamentais no Brasil. O portal tem sua
estrutura baseada na arquitetura da Web. Cada conjunto de dados deve estar logicamente
referenciavel na Web. Dessa forma, a INDA esta fundamentada numa arquitetura
distribuida, na qual tanto a infraestrutura fisica como a responsabilidade pela manutencéo

do portal sdo compartilhadas entre os 6rgédos que publicam dados.

3.1 Preparacgao e Validagao dos Dados

Para que um conjunto de dados esteja apto a constituir a Infraestrutura Nacional de

Dados Abertos, o responsavel pelo repositério de dados daquele 6rgao deve garantir que o

Projeto: MJ/SE-RIC Emissao: 01/04/2015 |Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em Pag.15/20
Interoperabilidade e Dados Abertos

Confidencial.

Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




a2
Ministério da Justica Labora

Blatitude=g oo UNB

cnologias da tomada de d Tecnolégico

conjunto de dados cumpra as seguintes condi¢cdes gerais:

e 0s dados devem estar em seu formato mais bruto possivel, ou seja, antes de qual-
quer cruzamento ou agregagao;

e 0s dados devem estar em formato aberto, ndo proprietario, estavel e de amplo uso;

e nao deve existir nenhum instrumento juridico que impecga sua reutilizagao e redistri-
buicao;

e para dados estruturados ou em planilhas na sua fonte, deve-se preservar ao maximo
a estrutura original;

e ¢ recomendavel a disponibilizacdo dos dados em diversos formatos;

e cada conjunto de dados deve possuir um identificador Unico e persistente, seguindo
uma padronizacao URL. Requisito imprescindivel para que o conjunto de dados seja
referenciavel e eventualmente consumido por um aplicativo;

e ¢ recomendavel a utilizagdo de consideracbes semanticas na definicdo URLs, de
forma que seja possivel deduzir o conteudo de um conjunto de dados apenas lendo
seu identificador;

e ¢ recomendavel que os nomes dos arquivos sigam as boas praticas de formagéo de
um slug;

e cada conjunto de dados deve ter informacdes sobre seus dados e metadados. Deve
ser possivel recuperar o significado dos dados;

e para conjunto de dados muito grandes, recomenda-se a divisdo em porgdes meno-
res, permitindo uma facil manipulagéo. Por exemplo, divisdo temporal ou dimensao
geografica;

e ¢ desejavel que o repositério dos dados possibilite a composicao de filtros dentro da
URL, seguindo algum padrao de API.

3.2 Publicacao de Dados Abertos

A publicagdo corresponde ao processo da disponibilizacdo permanente do conjunto
de dados por um érgao no portal dados.gov.br. Este processo deve incluir além da
publicacdo dos dados, a publicagdo dos metadados, os quais sado informacbes que

possibilitam organizar, classificar e relacionar novos dados sobre o conjunto de dados.

Projeto: MJ/SE-RIC Emissao: 01/04/2015 |Arquivo:20150401 MJ RIC - RT Estudos de Diretrizes em Pag.16/20
Interoperabilidade e Dados Abertos

Confidencial.

Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




®latitude=yg s JM0g UnB

Laboratdrio de tecnologias da tomada de deci Tecnolégico

3.2.1 Metadados

Metadados séo dados sobre os dados. Pode-se afirmar que os metadados agregam
mais valor ao conjunto de dados e melhoram a sua classificagao e busca. Sdo considerados
metadados obrigatérios, a saber.

e Titulo: nome do conjunto de dados.

e Descricao: breve explicacédo sobre os dados.

e (Catalogo origem: URL do 6rgao onde esta publicado o conjunto de dados.

e Orgdo responsavel: nome e sigla do 6rgdo responsavel pela publicagdo do conjunto de da-
dos.

e (Categorias no Vocabulario Controlado de Governo Eletrénico (VCGE).

e Recursos: separa varios recursos em mais de um conjunto de dados, verificando se 0os mes-

mos divergem em varios metadados.

Sé&o considerados metadados desejaveis, a saber.
e FEtiquetas: listas de palavras relacionadas ao conjunto de dados.
e Autoria: instituicao responsavel pela produgao do recurso.
e Cobertura geogréafica: localizagio a que se referem os dados.
e Cobertura temporal: periodo a que se referem os dados.

e Referéncias: relagdo com outros conjuntos de dados.

3.2.2 Insercao no Portal dados.gov.br

O portal dados.gov.br € uma ferramenta de catalogagao, busca e acesso a dados
abertos. Nele deverao ser catalogados todos os dados publicos do governo brasileiro, onde
cada 6rgao sera responsavel pela catalogagcdo e manutencdo de seus registros de
conjuntos de dados que publica.

Na atividade de manutencéo toda URL que aponta para um recurso do conjunto de
dados deve estar ativa e ser persistente. O 6rgao deve instituir uma norma a ser seguida
pela area responsavel pela publicacdo dos dados na Internet com o intuito de garantir a
uniformizagado e disponibilidade do recurso publicado através da URL. A atividade de
atualizacdo dos metadados deve estar alinhada com o processo de publicacdo de dados
do 6rgao com o intuito de garantir que a informagao mais nova e correta estara disponivel

através do portal dados.gov.br.
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4 CONCLUSAO

Por meio de um trabalho coordenado e interdependente entre as equipes da SE e da
Universidade de Brasilia, as atividades de elaboragdo deste RT foram planejadas,
discutidas, executadas e documentadas.

A interoperabilidade apresenta a capacidade de diversos sistemas e organizagdes
trabalharem em conjunto (interoperar) de modo a garantir que pessoas, organizagdes e
sistemas computacionais interajam para trocar informagdes, permeados pelos parametros
aqui expostos, de maneira eficaz e eficiente. Conjuntamente, o paradigma de dados abertos
esta fundamentado na constatacao de que o dado quando compartilhado abertamente tem
seu valor e seu uso potencializados. Com isso o governo pretende desenvolver um
ecossistema de dados e informacdes que beneficia a sociedade e possibilita o envolvimento
de todos seus setores, inclusive a iniciativa privada, o setor académico e o préprio governo.

As atividades envolvidas nessa etapa observaram formalmente a execugao dos passos
da metodologia elencada para gestédo do projeto, PMI/PMBoK.

A equipe da UnB considera que teve acesso a todas as informagdes necessarias a boa
conducgao dos trabalhos e que a disponibilizagdo dessas informacgdes pela equipe da SE,
assim como as atividades conjuntas de analise e discusséo, levou a etapa do projeto a bom

termo.
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