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1 INTRODUCAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justica (MJ), é
responsavel por viabilizar o desenvolvimento e a implantacdo do Registro de ldentidade
Civil, instituido pela Lei n? 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n?
7.166, de 5 de maio de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacdo de
seus cidadaos amparado pela Lei n? 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de |dentidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedicdo e controle
dos numeros de registros gerais emitidos para cada documento. Essa condicdo de
autonomia, ao contrario do que pode parecer, fragiliza o sistema de identificagéo, ja que
da condicbes ao cidaddao de requerer legalmente até 27 (vinte e sete) cédulas de
identidades diferentes. Com essa facilidade legal, inameras possibilidades fraudulentas se
apresentam de maneira silenciosa, pois, na grande maioria dos casos, os Institutos de
Identificacao das Unidades Federativas ndo dispdem de protocolos e aparato tecnol6gico
para identificar as duplicagdes de registro vindas de outros estados, ou até mesmo do seu
proprio arquivo datiloscépico. Consoante aos fatos, os Institutos de Identificacdo néo
trabalham interativamente para que haja trocas de informagdes de dados e geragédo de
conhecimento para manuseio inteligente e seguro para individualizagdo do cidadao em
prol da sociedade.

Com foco na busca de solugbes para tais problemas, o Projeto RIC prevé a
administracdo central dos dados biograficos e biométricos dos cidaddos no Cadastro
Nacional de Registro de Identificacdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsao desse novo modelo sustenta
a ndo duplicagdo de registros e a consequente identificacdo univoca dos cidadaos
brasileiros natos e naturalizados. O Projeto RIC, portanto, visa otimizar o sistema de
identificacao e individualizagcao do cidadao brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestdo de dados da sociedade, agregando valor a cidadania, a
gestao administrativa, a simplificacdo do acesso aos servigos disponiveis ao cidadao e a
seguranca publica do pais.

Nesse contexto, o termo de cooperagédo entre MJ/SE e FUB/CDT define um projeto
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que objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura
tecnolégica necessaria para viabilizar a implantagcdo do numero unico de Registro de
ldentidade Civil — RIC no Brasil.

Este relatério apresenta uma avaliagdo das principais empresas fornecedoras de
Software ou Kit de Desenvolvimento de Softwares (SDK), os quais permitem
processamento, avaliacdo de qualidade e conformidade de imagens faciais com os
requisitos da ICAQO (International Civil Aviation Organization — Organizagao Internacional
de Aviacéao Civil) e da ISO/IEC 19794-5: Face image data.

A ICAO ¢é a organizacao lider no esforco de criar padrbes para a tecnologia
emergente de passaportes eletrénicos. Ela inclui um padrdo para qualidade da imagem

digital para imagens faciais, definindo requisitos para caracteristicas fotograficas e digitais.

2  APRESENTACAO

Este documento foi criado seguindo metodologia especifica, neste caso, conforme
desenvolvimento da obtencado de informacgdes técnicas de softwares, diretamente com os
departamentos técnicos das empresas e dos testes especificos em cada ferramenta.

Os detalhes técnicos obtidos foram sintetizados a partir de uma observacao
especifica inicial: a da necessidade de obtencdo de um indicador de conformidade com os
padrdes internacionais, mencionados neste documento.

Os testes efetuados nos softwares foram parametrizados e elaborados com o
intuito principal de obter dados acerca das caracteristicas de cada ferramenta e a
avaliacao foi baseada em itens pré-determinados, como: presenca de documentagao
relativa, usabilidade, facilidade de adaptagao, atendimento, conformidade com os padrdes
internacionais, envio de orgamento e qualidade geral da ferramenta.

De forma complementar, foram criadas tabelas comparativas para resumir e facilitar

a comparagao das empresas e seus respectivos softwares ou SDK's.

3 METODOLOGIA

Como parametro inicial, foi feita uma pesquisa por empresas de tecnologia que
lidassem diretamente com pesquisa e desenvolvimento de tecnologias biométricas para, a
partir deste ponto, filtrar as empresas que desenvolvessem SDK ou softwares que
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Com uma lista pré-definida, um contato inicial foi estabelecido com cada empresa,

requisitando informagdes gerais e especificidades de cada ferramenta. De posse de

dados especificos preliminares, foi possivel resumir e finalizar a lista de possiveis

fornecedores e comegar a elaboragéo de testes técnicos e detalhes dos softwares.

Apbs contato inicial estabelecido e a iniciacao de testes das ferramentas, foi possivel

uma avaliagao especifica e detalhada para entdo adquirir informagdes sobre licengas de

softwares e orgamentos. Por fim, com cada software/empresa avaliada uniformemente,

foram criadas tabelas de comparacoes.

3.1 Empresas

o Kee Square SRL

Pais: Espanha

Produto: Morpheus ICAO SDK

Site: http://www.keesquare.com

Contato: Pasquale Pigazzini

E-mail:  pasquale.pigazzini@keesquare.com

o Awarelnc.

Pais: EUA
Produto: ICAOSuite
Site: http://www.aware.com

Contato: Fernando Li - Representante LATAM Sales
E-mail:  fernando@aware.com

o Pixel Solutions

Pais: China
Produto: Face Detection SDK / Image Quality Validation Center
Site: http://www.pixelall.com/

Contato: Yao Ruoguang - General Manager
E-mail: yaoruoguang@gmail.com

o Aurora Computer Services
Pais: England
Produto: ICAO Face Capture

Site: http://www.facerec.com/quality_assessment.html
Contato: Patrick Usher - Technical Director
E-mail:  p.usher@auroracs.co.uk

o Biometrika Srl
Pais: Italia
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Produto: BiolCAO SDK
Site: http://www.biometrika.it
Contato: Athos Antonelli - Software Development
E-mail:  antonelli@biometrika.it

Avalon Biometrics SL

Pais: Espanha

Produto: QFace

Site: http://www.avalonbiometrics.com
Metaform

Pais: Israel

Produto: PhotolQ Platform

Site: http://www.metaform-Itd.com

Griaule Biometrics

Pais: Brasil

Produto: ICAO Face SDK

Site: http://www.griaulebiometrics.com
4  AVALIACOES

4.1 Kee Square SRL

411

Registro de Contatos e Testes

28/04/2014
Apos contato inicial, foi pedido uma Licenga prévia e Software/SDK Trial.

30/04/2014
Conforme confirmagao por e-mail, foram recebidos um instalador Morpheus
ICAO SDK (32/64 bit), uma API, Manual/Documentagédo, um Sample Code e

O

Demo Executavel;

A

B4 unB

o SDK estéd de acordo com a ISO/IEC 19794-5: Face image data;

o Necessitou da instalagao do Visual C++ Runtime Libraries (x64);

o Foi preciso gerar um arquivo de licenca e enviar um e-mail para o suporte.

e 01/05/2014

o Licenca Recebida. DemoGUI testada, em inglés, de facil utilizacéo e intuitiva;

o Com a GUI nao foi possivel testar com mais de 1 imagem. Segundo
informacdes do contato, isso s6 sera possivel, via SDK/API;

o APl em C++, C# e Visual Basic 6. Documentacao presente;

o Pedido de informacéao sobre valores enviado;

[Projeto: MJ/SE-RIC
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o Software fornece indicativos diretos (padréo) para cada tipo de imagem que a
ISO se refere;

o E importante frisar que os indicativos sao personalizaveis, ja que a 1ISO nio
define valores diretos;

o Software informou indicativos de qualidade como “corretos”, que em outro
software, o retorno foi “errado”.

e 05/05/2014
Orcamento Recebido. Pode ser visualizado no arquivo rel_kee_orcamento.pdf

4.1.2 Evidéncias de Teste

[ File Setup Help

© = -

Face Width (CC): 661
Face Height (DD): 1017
Left Eye (X,¥): 1044,941
Right Eye (X,Y): 751,950
Eye Center (X,Y): 897,945

BASIC FACE

FRONTAL FACE

FULL FRONTAL FACE
TOKEN FRONTAL FACE

1.00 Only One Face?
1.00 Face Valid

1.00 Intrapupils Distance
1.00 Face Centering
1.00 Face Fully Visible
0.85 Face Pose

0.7 Face Dynamics
0.83 Focus

0.97 Glasses

@
@
@
V]

ML

. _ e
= 0.88

|

Figura 1 - Evidéncia de Teste MorpheusICAO
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5 Morpheus -

[File] Setup Help

Open Image...

Save Token...
Save Full Frontal...
Save Photographic...

Face Width (CC): 661
Face Height (DD): 1017
Left Eye (X,Y): 1044,941
Right Eye (X,Y): 751,950
Eye Center (X,Y): 897,945

Export Face Record...

Export CBEFF Patron A Record...
Export CBEFF Patron C Record...
BASIC FACE

FRONTAL FACE

FULL FRONTAL FACE

TOKEN FRONTAL FACE

1.00 Only One Face?
1.00 Face Valid

1.00 Intrapupils Distance
1.00 Face Centering
1.00 Face Fully Visible
0.85 Face Pose

0.79 Face Dynamics

0.83 Focus
0.97 Glasses

Quit

I

—r
—
—
—
—r
—
—
—
—
& -

Sharpness

File | Setup Help

Open Image...

Save Token...
Save Full Frontal... Face Width (CC): 560
Face Height (DD): 1023

Left Eye (X,Y): 753,824

Save Photographic...

Export Face Record... Right Eye (X,Y): 479,821

Export CBEFF Patron A Record... Eye Center (X,Y): 616,823

Export CBEFF Patron C Record...

P S B - - — - BASIC FACE
FRONTAL FACE

FULL FRONTAL FACE
TOKEN FRONTAL FACE
1.00

(X[ %] %[

0.99
1.00
0.00
1.00
0.83
0.69
0.80

Only One Face?
Face Valid
Intrapupils Distance
Face Centering
Face Fully Visible
Face Pose

Face Dynamics
Focus

0.98
A

L

Il

|

Gaze
Red Eyes
chad |

i

Sharpness

Figura 3 - Evidéncia de Teste MorpheusICAO
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Face Width (CC): 672
Face Height (DD): 1034
Left Eye (X,Y): 759,822
Right Eye (X,Y): 491,819
Eye Center (X,Y): 625,820

BASIC FACE &
FRONTAL FACE
FULL FRONTAL FACE

TOKEN FRONTAL FACE

b 1.00 Only One Face?
e 0.99 Face Valid
1 1.00 Intrapupils Distance
L 0.00 Face Centering
" 1.00 Face Fully Visible
b 0.83 Face Pose
1 0.69 Face Dynamics
b 0.80 Focus
B 098 Glasses
L | NfA Glasses with Dark Lenses
L N/A Glasses with Heavy Frames
———J N/A Glares
) 0.82 valid Right Eye
L J N/A Right Eye Closed
L N/A Right Eye Covered by Hair
. N/A Right Eye Covered by Frames
e 098 Valid Left Eye
L N/A Left Eye Closed
L | N/A Left Eye Covered by Hair
| N/A Left Eye Covered by Frames
e 0.82 Gaze
0.95 Red Eyes
y e

0.92 Sharpness

~ Figura 4 - Evidéncia de Teste MorpheusICAO

[ MorpheusICAD_SDK_Wrapperh EE]

i fifndef MORPHEUSICAO SDK WRAPPER H -

2 #define _MORPHEUSICAC SDXK_WRAPPER H_ ]

3

4 { ks

5 * Return values for a Morpheus_ICAC_xxx function

& */

7 #ifndef ICAC RESULT_DEFINED

8 [Htypedef enum {

9 ICAO_OK = 0, /**< everything is gk =/

10 ICAO_KO, /**< something ins't gk */

17 ICAG_NOT_RNALYZED, /**< the requested test couldn't be performed */

12 ICAC WARNING, /**< the requested test has a ning result (not recommended), but tl test is not mandato:

13 ICAC PRESENCE INFO, /**< the requested test confirms the presence of a feature which does: change the ICAO coa

14 r} ICAC_RESULT;

15 #define _ICAO RESULT_DEFINED

16 #endif

17

18 ] fon

20 * Each item corresponds=s to an ICAO test to conform to the ISO/IEC FCD 19794-5 specification

21 i

22 #ifndef _ICAC_TEST_DEFINED

23 - typedef enum {

24 ICAO_FACE_FOUND_IEST = O, /**< tests if there a unique face in the image */

25 ICAO_FACE_VALID TEST, /**< tests if the unique face in the image is a valid face */

26 ICAC_INTRAPUPILS_DISTANCE_TEST, /**< tests if iptrapupils distance is over the minimum threshold */

27 ICAO_CENTERING_TEST, /%%< tests the geptering of the face in the image */

28 ICAQ_FACE FULL TEST, /**< tests if the face is fully included into the image frame */ e
< m | 2
C++ source file length : 40100 lines: 825 Ln:1 Col:1 Sel:0|0 UNIX ANSl as UTF-8 INS

— =

Figura 5 - Evidéncia de Teste MorpheusICAO
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15 MorpheusiCAC_SOK — E=SEaET >
ca| e o o & & o
Ocultar Localizar Voltar r Parar Atualizar Home Fonte Imprimir Opgoes
= #define _MORPHEUS_IMAGE_TYPE_DEFINED =
Suméno I!ndce | Pesquisar | Favortos |
B ) MopheusICAQ SDK - -
5] Instalation #define Morpheus_ICAO_ICAOCompliant Morpheus_ICAO_IsFullFrontalFaceImage
= m Code Samples
5 Application Design
] MorpheusICAO_SDK Wrappers 1=
[£] Technical Support Enumeration Type Documentation
|§| About
5] Tems of use £
& () Modules enum ICAO_RESULT
= () MompheusICAO SDK Reference Functions
B ) Defines i
[£] _ICAO_RESULT_DEFINED Return values for a Morpheus_ICAO_xxx function
'_ ICAQ_TEST_DEFINED
|E] _MORPHEUS_ICAO_FACEPOINT Enumerator: o
[£] _PRODUCED_IMAGE_DEFINED ICA0_OK everything is ok
MORPHEUS_IMAGE_TYPE_DEF ICAQ_KO something isn't ok
|2] Morpheus_ICAD_ICAOComphiant ICAO_NOT_ANALYZED the requested test couldn’t be performed
& () Enumerations ICAO_WARNING the requested test has a warning result (not recommended), but
ICAD. RESULT the test is not mandatory
CAD TEST ICAO_PRESENCE_INFO the requested test confirms the presence of a feature which
=) MORPHEUS. ICAO_FACEPOINTS doesn’t change the ICAO compliance
|E] ICAD_PRODUCED_IMAGE
|£] MORPHEUS_IMAGE_TYPE
& A Functions enum ICAO_TEST
Each item corresponds to an ICAO test to conform to the ISO/IEC FCD 19794-5 specification
Ei ator:
ICAO_FACE_FOUND_TEST tests if there a unique face in the image
ICAQ_FACE_VALID_TEST tests if the unique face in the image is a valid
face
ICAO_INTRAPUPILS_DISTANCE_TEST tests if intrapupils distance is over the
minimum threshold
“ = , ICAO_CENTERING_TEST tests the centering of the face in the image X
L] m | L3

Figura 6 - Evidéncia de Teste MorpheusICAO

4.2 Aware Inc.

4.2.1 Registro de Contatos e Testes

e 29/04/2014
Apos contato inicial, uma Licenca e Software Trial foi enviada. Foi perguntado
sobre valores das licencas.

e 30/04/2014
Teste feito com Software PreFace;
o Foi enviado um Demo, de facil instalacao. Nao necessitou de nenhuma
configuracéo adicional;
o O Demo usa determinadas profiles preestabelecidas para ter como base, os
padrdes e seus valores;
Software de acordo com a ISO 19794-5: Face image data;
Os XML's profiles sao customizaveis e de facil manipulagéo;
Processa 1 ou mais imagens, inclusive com multiplas faces;
Fornece varios detalhes. Sobre cada item do padrao/profile escolhido, sobre a
foto e cada parte dela, sobre o processamento para criar uma imagem dentro
dos padrdes e sobre erros;
o Possibilita o salvamento tanto da imagem criada dentro dos padrbes, como de
cada parte da imagem, como olhos, boca e nariz;
o Software intuitivo e detalhista;
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o Tem api's para Java, C# e C++.

e 01/05/2014

4.2.2

Menu Options

J

Otimo atendimento;

S, &7, Centro de Apoioao
W Desenvolvimento

Tecnolégico

o O contato informou que tem informagdes detalhados do produto (PreFace),

como dados sobre a construgao do software, tabelas de valores de licengas

especificos, pois em 2013 fez uma apresentagao para a Policia Federal

Brasileira;

o Contato enviou orgamentos e informagdes detalhadas do software;

o

O Orgamento pode ser visualizado no arquivo rel_aware_orcamento.pdf

o O detalhamento do Orgamento pode ser visualizado no arquivo
rel_aware_detalhe_orc.pdf

o Todos os e-mails trocados com o contato podem ser visualizados no arquivo

rel_aware_emails.pdf

Evidéncias de Teste

PreFace Demo Program

X

Original Image

Optimized Image

Input Image Details
Save Inputimage to Disk ‘
Load and Analyze a Single
Image from file Input Feature Locations
Right Manually Set Eye
ECoTaa o [ |
from a directory Left Eye I:I [~ Replace Eye
Nose Tip l:l Coordinates
Mouth Cent ™ Show Features
Load an XML Profile file | ]
‘Current Profile
Analyze Image for multiple Nﬂlﬂe[ j
faces =
‘ Add | | Edit ‘ Remove ‘
[ Use Child Face Limits
Image and Profile Properties T
~ nhance To
Charactonst =L Optimized Envancement 1 =1 _Comnliam:e
aracteristics X
— Facial Dynamic Range (bits) ‘ len
Geometry i
Camesa Image o L Ty Optimized Image Details
P % Background Gray
% Facial Brightness. ’_
% Facial Saturation ’7 Optimized Feature Locations
Right Eye Snsw ROI
Brightness Score an
= Lefteye Features
About Aware PreFace Eye Contrast Nose Tip View ROI
Mouth Center JP2 details
Degree of Background Clutter
Exit | Background Type | Camera Image | Re Analyze ‘ SimpleView |
NoImage Loaded
Figura 7 - Evidéncia de Teste PreFace
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PreFace Demo Program
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S, &7, Centro de Apoioao
H Desenvolvimento
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Menu Options Input Image: aw00004
Save Inputimage io Disk
Load and Analyze a Single
Image from file
Analyze multiple images
from a directory
Load an XML Profile file
Analyze Image for multiple
faces
Image and Profi L hekalad
Image [
o v [1m
Geometry
Camera Image o sk
- 4 %426
v [EE
o %0,0
v B
AboutAware PreFace v 5
v [}
Exit v Simple.

x

prof

1SO_FRONTAL best practices}

Optimized Image

Input Image Details

Input Image is not compliant with respect to
ISO_FRONTAL_best_practices profile

Input Feature Locations

ranere Mo Sy

Left Eye 1 [ Replace Eye
Nose Tip Coordinates

Mouth Center - ™ Show Features

Current Profile
Name[i50_FRONTAL best_practices =l
[aaa ]|

Edit | | Remove |

[ Use Child Face Limits

Facial Dynamic Range (bits)
% Background Uniformity
% Background Gray
% Facial Brightness
% Facial Saturation
Brightness Score
Eye Contrast
Degree of Background Clutter

Background Type

7,

o

%1383
[wso
[0
s
[ s |
o |

Simple

EER

S

R RS

' Enhance To
Dapreaxt . |6 3' Compliance
Features Save Image

Optimized Image Details

[Qutput image is not compliant with respect to -

ISO_FRONTAL_best_practices profiie E
Smic Faivalue  Smie lkelhood
FaiHigh ok
Opiimized Feature Locations
RightEye | 262,372 Show Rol
ani
LeftEye | 469,372 | Features
NoseTip | 373,489 R
Mouth Center | 372, 560 P2 detaly

| I'.‘amerllmage| Re Analyze ‘ SimpleView |

Figura 8 - Evidéncia de Teste PreFace

PreFace Demo Program

X

R unB
X

3 Input | : awD0004. Optimized Image
Menu Options At T -
Input Image Details
input Image is not compant with respect to
Save Input image o Disk ISO_FRONTAL_best_practices profie
Load and Analyze a Single
Image from file [~ Input Feature Locati
Right Eye
from a directory EeftEve [~ Replace Eye
Nose Tip Coordinates
Mouth Center I” show Features
Load an XML Profile file
Current Profile
Analyze Image for multiple Name]iso_FRONTAL_best_practices ~|
fai
i [Tadd | [ Edc | [ Remove |
< [ use Child Face Limits
Image and Profile Properties I{;,gr;eRms‘gmcL em;; ngme‘.
Degree of B Enhance To
mages Degree of Blur 0 v Ei = Compliance
Characteristics
image Degree of llumination Asymmetry 2 Features m
Camera Image Teeth Detected I'-;";_" "I Oxtimted kmage Dotalin
LI Output image is not compliant with respect to -
Glasses Detected No SQu RN ghasinprsstice e = |
Smie FailValue  Smik likeiinood |—I
Degree To Which Eyes Are Cmse:‘ /] v
[~ Optimi Feature Locations.
: 5 2
Degree Of Right Eye Obstruction o Right Eye 262,372 Show ROI
Degree of Left Eye Obstruction 'T v Left Eye 468, 372 ::ndmm
AboutAware PreFace Degree of Pase 0 v Nose Tip 13, 489 View ROI
JP2 details
ISm“e Likelihood | 1 xl | Mouth Center | 372, 560
Exit Chabass SKaMod L I Camera Image | Re Analyze I SimpleView |

Figura 9 - Evidéncia de Teste PreFace
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PreFace Demo Program

Menu Options

Save Inputimage o Disk

Load and Analyze a Single
Image from file

Analyze multiple images
from a direclory

Load an XML Profie file

Analyze Image for multiple
faces

Camera

Input Image: aw00010 Optimized Image

About Aware PreFace Details

Input Image is not compliant with respect to ISO_FRONTAL_best_practices  «

profie Ei
Output image is not compliant with respect to ISO_FRONTAL_best_practices
= Detailed View profie]

-

Selected Profile [1S0_FRONTAL best_practices ~|

Simple View

Figura 10 - Evidéncia de Teste PreFace
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PreFace Demo Program

R unB
=X

Input Image: aw00010

Optimized Image

JZK ROI Background Compression

Features |

Input Image Details

|

Input Feature Locations

Right 461, 821 Manually Set Eye
i I—I Coordinates
Left Eye 729, 819 - Replace Eye
Nose Tip 601, 963 Coordinates

Mouth Center | 536, 1074 [~ Show Features

urrent Profile

Name{iso_FRONTAL best_practices |

491 1S0_FRONTAL best_practices | E=R 5
Background Color Forcing ]
Image Ch istics Image Storage Specifications Irimd Image C| istic: ] Image A i I
image Format s
Minimum Preferred Maximum
Image Size (bytes) [ | [ Unconstrained
JPEG Quality |80 [100 |100
J2K Compression Ratio [ [50 f50
J2K ROI Foreground Compression 1 |40 j40

200

[ aga |||

Edit || | Remove |

[~ Use Child Face Limits

Profile Name  [ISO_FRONTAL besi_practices

Enhance To
£ =
E Dogrosof I 0 3 Compliance

Features Save Image

Optimized image Details

Optimized Feature Locations

Right Eye Show ROI
Nose Tip View RQI
v 0 Degree of Background Clutter |'_ Momth Centac \w‘
Exit v I Simple Background Type I | Camera Image Re Analyze SimpleView |
Simple View
Figura 11 - Evidéncia de Teste PreFace
Salesperson P.O. Number Quote number Ship via Terms
Fernando Li 140430A Fed Ex NET 30
ltem # Qty. Description Unit price Amount
PreFace quad-core server runtime
i 1 : $12,950.00 $12,950.00
license
2 Subtotal $12,950.00
3 ! one year maintenance & support (17%) $2,201.50 $2,201.50
4 Total $15,151.50
5 Sales tax $0.00
6 Total $15,151.50
Quote valid for 30 days
Figura 12 - Evidéncia de Teste PreFace
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4.3 Pixel Solutions

4.3.1 Registro de Contatos e Testes

e 28/04/2014
E-mail inicial respondido pelo contato, recebido apenas uma imagem do
funcionamento.

e 30/04/2014
Recebimento do Software e API para avaliagao;

Valor inicial divulgado pelo contato: U$ 6.000,00 referente a uma licenga para
até 50 computadores. Sem mais especificagcdes.

04/05/2014

Recebimento da Licenga Trial,

Nao foi possivel, mesmo seguindo as recomendacoes do contato, fazer com
que a ferramenta funcionasse com a licenga;

Nao foi possivel também, fazer Build no Demo SDK fornecido, pois além de
estar em Chinés, a quantidade de erros gerados foi enorme;

E-mail com pedido de informagdes enviado.

e 05/05/2014
Contato informou que por engano, enviou o SDK errado. Pediu para aguardar.

e (07/05/2014
Contato enviou novo SDK e uma nova licenca;

Software Demo instalado com sucesso. Interface Grafica em Inglés;

Software funciona com a escolha de uma determinada pasta com imagens.
Ele processa todas as imagens primeiro para depois as exibir detalhadamente
uma a uma;

Primeiro passo obrigatério foi configurar todas as diretivas dos requisitos
ICAQ. Exemplo: Setar a diretiva “Mouth Closed’ para 0.3 (exemplo), desta
forma o software passou a detectar sorrisos na imagem. Em outros softwares
0s pré-requisitos sdo setados por padrao e podem ser alterados. Neste Demo,
inicialmente, o valor vem vazio e precisa ser configurado. Segundo o contato,
ele pode ajudar nessa parte de deteccao dos valores de pré-requisitos;
Mesmo setando algumas diretrizes, o software nao conseguiu capturar
corretamente algumas imagens, em comparagao com outros softwares;

O software nao fornece um indicador de conformidade, ele verifica todos os
requisitos informando quais ndo estdao de acordo com as diretrizes setadas;
Software esta de acordo e implementa as diretrizes da ISO 19794-5;
Percepcao Final: Software com um pequeno erro e que nao fornece um
indicador de conformidade; Contato informou que vai corrigir.

Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_pixel_emails.pdf
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4.3.2 Evidéncias de Teste

4, DetectSDK Demx

Detect images of folder (induded subfolders):

L
<<Prev | Next>> I
I

Current FIDS Profile:
default (unlimited)
Ver: 2.4 (Created: 2014-05-09 10:14:18)

Detection Modes:

" Face Point (% Image Quality " Auto Adjust
Image Auto Adjust Options: (Lock BK and Face)

¥ Crop Image: Clean BE FC Clean Hots I” save adjusted To

Load FIDS Path (Copy to):

r

YRS WA = 0 Coes

Detect images of folder (induded subfolders): Details l List | Thumbnails | [T View AdjustDib ~ Export W
| C:\Users WOTEBOOKRIC \Desktop\samples

o

N

:"IEIII

[=2=1
11

OO0
111

OOu-|
11g

==
¥

<<Prev | Next>> FIDS_DefI FACEPQINT

| C:\Users \NOTEBOOKRIC \Desktop\samples\aw00004.jpg

Current FIDG Profle:
default (unlimited)
Ver: 2.4 (Created: 2014-05-09 10:14:18)
Detection Modes:
" Face Point (% Image Quality " Auto Adjust
Tmage AUTo Adjust Options: _ (Lock BK and Face)
IV Crop Image ™ cl K [T adjustFC [~ Cle " sa | _]
loadFIDs | ModfyFDs | saveFDs | nNewFms | Path (Copy to): | CopySdechedToI
> |

Figura 14 - Evidéncia de Teste DetectSDK Demo
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Monochrome v Uniformity: | © [ Guangzhou Eiﬁ;s'g‘hﬁm Co., Ltd.

[ -1z7 [ 1z | 0 | 0 School of Information Science and Technology, Sun X
| 127 y| 127 | o | o S =Rtnes

| 0 | 100 | o | o

e | [ o]

e ||

Figura 15 - Evidéncia de Teste DetectSDK Demo

¢ image WidHeizeyes distancehead Top =
Detect images of folder (induded subfolders): Detals | st | Thumbnads | [~ vewadision  Export Englsh(ENL) -
| ¢ WsersINOTEBOOKRIC Pesktopsanpies _I Ttem [Resut [ F1Ds_Defined [Assess [ -
Start Grayscale range 219 [0, 255] OK
T 1118 Mot enough contrast 0.0352 o, 1 oK
;ﬁ."‘.|.‘..|Q...|....|5.DP..|..‘....‘l..‘.ll.sp‘.’.l....lz-u??l b 2102 4 o
g [Face]
LE Face count 1 1 oK
3 Blur 0.2253 [0, 1 oK -
E Uniformity 0.8058 [0, 1 oK
5 Expaosure 0.5716 [0, 1 OK
OE Pose ROLL: -2.0525 [-5, 81 oK
E YAW: 0 [-30, 301 oK
] PITCH: 0 [-20, 20 oK
F Face/Head crop HH: 1046 [0, 0] oK
07 FW: 612 [0, 0] oK
ey Head-top Y pos 425 [10, 30) FALSE
JE— @4 0 T .. Eye Y pos 9%6 [0, 0] oK =
[t Center offset 0,034, -0.0543 L1 oK
183 Look at camera 0.0505 [, 11 oK
] Eyes ciosed 0.5686 o, 1 oK
| Red-eye 0.4541 0.1 oK
E [outn dosed 0 [,0.3] ok | ERRO
o3 =
£ _,_,J Hot spots 0.2044 [0, 1 oK
= . Face color L: 52.015 o, 100) oK
_<<Prev | Next>> | DS e [ FacEPOIT a: 30.8273 127, 127] oK
|C:UsefsWOTEBOOKRJC‘[)eSkWp\sa!wIes\awUUUU‘?.m b: 40.0383 [-127, 127] oK 5
Cusrent £IDS Profile: Eye distance 284 [82, 118] FALSE
default (unlimited)
Ver: 2.4 (Created: 2014-05-09 10:34:21) Skin Smoothed 0 [0, 0.45] oK
Detection Modes: Over Sharpened 0.1042 [0, 0.8] oK
€ Face Point @ Image Quality " Auto Adjust [ Glasses ]
Image Auto Adjust Options: Glassps 0.0N35 . 11 0K i
¥ crop Image : 5 [5 Adjusted To: [ |
Load FIDS Modify FIDS | Save FIDS | New FIDS | Path (Copyto): | C:\Jsers\NOTEBOOKRIC \Desktop \samples v | Copy Selected To
Figura 16 - Evidéncia de Teste DetectSDK Demo
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r&, image WidHei:mouth closed;eyes distanceshead Top =
Detectimages of folder (induded subfolders): Detas | st | Thumbnas | [~ vewadjsion  Export Englsh(ENU) -
| €1 Wsers NOTEBOOKRIC Desktop samples | [1tem [ Result | FIDS_Defined [ assess [ A

Start 3-3 [~ Only APT Expasure 0.5672 [0, 1 OK

1] 18 Pose ROLL: 0.3711 [-5, 5] oK

200 14 o YAW: 0 [-30, 30] oK

i PITCH: 16,5169 [-20, 201 oK

] FacejHead crop HH: 960 [0, 01 oK

T FW: 572 [0, 0] OK

'g_' Head-top Y pos 339 [10, 30] FALSE
u Eye Y pos 824 10, 0] oK
s_‘ Center offset -0.0053, 0.091 1 OK
] Look at camera 0.1327 o 1 oK il
' §_ Eyes dosed 0.3704 [0, 1 oK
| . Bad. L1072 o1l L
] | Mouth dosed 1 [0, 0.3 Fase |
1077
- Hot spots 0.0009 o, 1 oK
1 Face color L s2.47 [0, 100] oK
1°] a: 17.8443 [-127, 127] oK
{1 | b: 20.4913 [-127, 127] oK
%’ Eye distance 257 82, 118] FALSE L
IT] =
§f | | SkinSmoothed 0.3807 [0, 0.45] oK
Ll J_,J Over Sharpened 0.0696 [0, 0.8] oK
_<<rev | toxt>> | s pef [ Faconr_ |12 - 0.9 —
|C:|UsefsWOTEBOOKRJCDeslmop\saﬂdes\awUUU 10,00 Frame of glasses 0 [0, 1] oK
Cusrent FIDS Profile: Tinted glasses 0 o 1 oK
default (unlimited) Reflections on glasses 0 [0, 1 oK
Ver: 2.4 (Created: 2014-05-09 10:34:21) [ Background ]

Detection Modes: Color L: 61.7592 [0, 100] OK e
€ Face Point @ Image Quality " Auto Adjust a: 4,608 [-127, 127] oK

Image Auto Adjust Options: (Lock BK and Face) h: 7.5937 1-197. 127 K i
I crop image [T Cleangx [T adjust FC [T Clean Hots I™ Save adjusted To: [ |

loadFbs | MofyFDs | saverns |  mewrms | Path (Copyto): | C:\Wsers\NOTEBOOKRIC \Desktop\samples v | Copy selected To
Figura 17 - Evidéncia de Teste DetectSDK Demo
IProjeto: MJ/SE-RIC [Emiss&o: 18/03/2015 |Arquivo: 20150318 MJ RIC - Relatorio_ICAO_v.0.2 | Pag.20/31|

i Confidencial. Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuigdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



Blatitude == s == UnB

Ministério da Justica Laboratério de tecnologias da tomada de decisio Tecnolégico

4.4 Aurora Computer Services

4.4.1 Registro de Contatos e Testes

® 29/04/2014
Foram recebidos Documentacao e Informagdes sobre licenga.

e 30/04/2014
Recebimento do Software “Live Camera Test’ e API para avaliagéo.
o Foi preciso gerar um cédigo de registro e enviar via e-mail para geracao de
uma licenca de avaliacao;
o Licencga recebida;
o Bom atendimento;

e 01/05/2014
O Software enviado funciona apenas para geragao de imagens. Nao utilizado;
o Foi pedido:
= Software Demo especifico para detalhamento, utilizando o SDK;
= Validagéo de imagens nos padrées ICAO/ISO 19794-5.

e 05/05/2014
Contato informou que realmente é um outro software, mas que devido a alteracoes
efetuadas ha pouco tempo, a versdo Demo nao esta disponivel,
o Pediu alguns dias para enviar o SDK, orcamento e informacdes de Licencas.

* 08/05/2014
Contato enviou um novo SDK (Produto Quality SDK) contendo as seguintes

informacgoes.
o Um exemplo de projeto em C# que usa o SDK, para carregar e analisar
imagens

o Um exemplo de projeto em C# que usa o SDK, para captura (LiveCameraTes)
Documentacao *.chm. N&o consegui abrir o formato
o Documentagdo em PDF contendo alteragdes recentes e modelos de
implementagéo
o Sobre licengas, o contato informou que por instalagéo, gira em torno de £ 150 e
depende do volume de imagens analisadas
= A licenga inclui apoio anual e manutengéo para o produto, que € de 20% da
licenca
= O contato informou também que, normalmente, fornecem uma ou duas
licengcas SDK gratuitas aos parceiros para desenvolvimento
o Se for preciso mais que estas duas, haveria um valor a ser cobrado
= Uma arquitetura Cliente-Servidor podera ser utilizada, na qual todas as
imagens sejam processadas no servidor
o Paraisso sera preciso uma Licenca de Servidor
o O calculo do valor é a baseado no numero de imagens processadas

(0]
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o Sobre o teste de carregamento e analise de imagens
e O software de demonstracéo apresenta indicativo para diversas diretrizes
definidas de qualidade
= Porém, ndo indica um valor geral para conformidade da imagem
e Software de acordo com a ISO 19794-5
¢ Nao foi possivel obter informacdes importantes, como Cabelo a frente dos
olhos, Presenca de objetos a frente da face e boca aberta
o Os dados pré-configurados dos requisitos estdo no arquivo Quality.xml

e Eles podem ser alterados/adaptados de acordo com o caso especifico de
validacao

e 12/05/2014

Contato informou que para o orgamento precisa de um numero estimados de
imagens a serem processadas
o Informagdes enviadas, aguardando contato.

e 15/05/2014
Contato ainda nao retornou, e-mail de pedido reenviado com coépia para outros
contatos da empresa.

e 19/05/2014
Nenhum dos contatos retornou com mais informagdes sobre o orgamento.
o Relatério encerrado.
o Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_aurora_emails.pdf
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4.4.2 Evidéncias de Teste

e s & - =
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Figura 19 - Evidéncia de Teste Aurora Quality SDK
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4.5 Biometrika Srl

4.5.1 Registro de Contatos e Testes

® 30/04/2014
N&o respondeu aos contatos por e-mail.

e 06/05/2014
Contato retornou com informacgées sobre o Biol CAO SDK, listadas abaixo.
e Sobre o indicador (se determinada imagem/foto esta ou ndo de acordo com 0s
padrdes):
o 0 BiolCAO SDK retorna um SCORE para informar o indicador “de acordo”,
este SCORE é um valor percentual numérico onde, se for abaixo de 50, a
imagem “provavelmente” ndo esta de acordo e a partir dai, quanto mais
perto de 100 mais “de acordo” a imagem sera;
o amesma funcdo que retorna o score de compatibilidade dos padrdes é a
que deve ser chamada para verificar todos os requisitos do ICAQO;
o O SDK valida os seguintes requisitos
= Olhos fechados, olhos vermelhos, uso de 6culos, embagamento, luz, boca
aberta e etc.

= Porém, n&o valida alguns itens obrigatorios, que outros softwares ja
analisados neste relatério o fazem, como: cabelo a frente dos olhos,
presenca de objetos a frente a face, como chapéus, reflexo de flash e etc.

e Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_biometrika_emails.pdf

¢ Percepcao Final: como os itens nao cobertos, referidos acima, sdo importantes,
n&o foi dado prosseguimento ao teste do SDK, encerrando o contato com a
empresa.

4.6 Avalon Biometrics SL

4.6.1 Registro de Contatos e Testes

e 30/04/2014

N&o respondeu aos contatos por e-mail;
e 09/04/2014

N&o respondeu aos contatos por e-mail;
e 19/04/2014

N&o respondeu aos contatos por e-mail.

4.7 Metaform
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4.7.1 Registro de Contatos e Testes

e 30/04/2014

N&o respondeu aos contatos por e-mail;
e 09/04/2014

N&o respondeu aos contatos por e-mail;
e 19/04/2014

N&o respondeu aos contatos por e-mail.

4.8 Griaule Biometrics

4.8.1 Registro de Contatos e Testes

e 25/04/2014
Empresa Descartada. Ndo oferece a funcionalidade béasica de informar se a foto
esta ou ndo de acordo com os padrées ICAO ou ISO/IEC 19794-5;
Atendimento mediano.

5 Software NFiqTest - NFIQ Quality Test 1.0.1

A avaliagdo da qualidade de imagens de impressbes digitais é essencial para
muitas aplicagcdes biométricas. Particularmente, no processo de cadastro deve ser
assegurado que as imagens de impressoes digitais fornecidas sdo de alta qualidade. Esta
qualidade é definida pela precisdo do reconhecimento esperado (baixas taxas de erro) na
verificacdo da impressao digital da imagem e isso depende da extracdo de parametros e
de bons algoritmos de comparagéo.

Em agosto de 2004, o NIST criou o algoritmo NFIQ (NIST Fingerprint Image
Quality) como parte do NBIS (NIST Biometric Image Software). O algoritmo NFIQ € uma
ferramenta de codigo aberto para medir a qualidade de imagens de impressoes digitais
independentes do software de verificagdo utilizado. O NFIQ mensura a qualidade das
imagens em 5 niveis, onde o nivel 1 se refere a "Excelente" e o nivel 5 "Ruim".

O algoritmo baseia-se numa rede neural artificial que tenta prever o nivel de
qualidade a partir de 11 caracteristicas da imagem. Esses recursos incluem o niumero de
mindcias e blocos de imagem com indice de qualidade superior a varios limites. A rede
neural foi treinada com um grande numero de imagens de impressdes digitais e suas
respectivas estatisticas de comparacao obtidas com diferentes softwares de verificacao.

O software NFigTest foi construido para obter relatérios de avaliagbes de uma ou
mais imagens de impressoes digitais a partir do algoritmo NFIQ. Apds a selecao de um
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determinado diretério esta aplicacdo avaliard cada imagem, gerando um resultado de
avaliagéo individual, nivelada nos mesmo niveis de resultado do algoritmo NFIQ (Niveis
de 1 a 5). Cada resultado podera ser consultado no momento de cada avaliacado e
posteriormente, a partir de uma consulta ao Banco de Dados da aplicacao.

Os arquivos com extencao .wsq (WSQ - Wavelet Scalar Quantization) foram
criados e especificados pelo NIST e pelo FBI para armazenar e compartilhar imagens de
impressoes digitais comprimidas em alta resolugcdo. O algoritmo de compressao,
conhecido como WSQ Grayscale Fingerprint Image Compression é bem especificado e os
arquivos .wsq sao utilizados no mundo todo.

Nesta op¢ao, apds selecionar um determinado diretério, a aplicagdo buscara todos
0S arquivos com extencao .wsq existentes e iniciara uma varredura e avaliagao unitaria de
cada arquivo.

O formato de arquivos BMP foi desenvolvido pela Microsoft e sao armazenados no
formato DIB (Device-Independent Bitmap) que permite exibir a imagem em qualquer
dispositivo. Os arquivos com extengéo .bmp séo bem conhecidos e utilizados.

Nesta opgao, apds selecionar um determinado diretério, a aplicagédo buscara todos
0s arquivos com extencao .bmp existentes e iniciard uma varredura e avaliagdo unitaria

de cada arquivo.
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6 CONCLUSAO

Durante o processo de avaliagdo e elaboracdo deste documento ndo obtivemos
acesso a toda ISO/IEC 19794-5, base das referéncias do “The Face Image Format
Standards” da ICAOQ (International Civil Aviation Organization). Tivemos acesso apenas as
referéncias e descrigbes gerais sobre a ISO. Para melhor entendimento dos processos,
uma definicdo geral sobre a citada ISO é que ela, entre outros fatores, especifica um
formato para armazenamento, gravagao e transmisséo de informagdes a partir de uma ou
mais imagens faciais; especifica restricdes e propriedades fotograficas de imagens faciais;
especifica atributos obrigatérios de um arquivo digital de imagens faciais e fornece as
melhores praticas para a imagens faciais.

E importante frisar que a referida ISO nédo especifica requisitos detalhados, como
medidas e valores de atributos requeridos para fotos, ela apenas detalha coordenadas,
posicdes, restricoes e etc. Com base nesse entendimento, algumas empresas citadas
neste documento ja fornecem valores pré-definidos para a maioria dos atributos, mas em
todo caso, detalhes e especificagdes devem ser elaborados e implementados de acordo
com duas diretrizes: a de estar de acordo com as diretivas da ICAO/ISO e a partir dai,
definir valores e métricas para os atributos, seguindo como base, requisitos declarados
para um determinado projeto.

O contato com as empresas partiu de uma busca simples por softwares ou SDK’s
(Software Development Kit) que tivessem relacdo direta com a ICAO e/ou com a ISO
19794-5. A partir de uma lista pré-definida, um contato foi estabelecido com todas as
empresas tendo como declaragdo primaria a necessidade de um indicador de
compatibilidade total ou parcial de uma determinada foto com os requisitos da ICAO e da
ISO. Com isso, para cada empresa, foi estabelecido uma forma em que fosse possivel
testar e avaliar os softwares, obter informacdes detalhadas sobre as licencas de uso,
orgamentos, documentagdo, implementacdo de atributos requeridos, usabilidade do
software, atendimento e conformidade com as diretrizes da ICAO e da I1SO.

Por fim, com a maioria dos dados obtidos com cada empresa e com a avaliagao
dos softwares, foi possivel concluir este relatério com a geracao da Tabela Comparativa
detalhada no ANEXO 1, da Tabela de Observacdes Finais para cada empresa, descrita no
ANEXO 2 e da Tabela de Orgcamentos no ANEXO 3.
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ANEXO 1
Tabela Comparativa das empresas e softwares avaliados.
Empresas vs.| TESTEE PRESENCA DE USABI')'E')DADE FAC"Blg eos ATENDIMENTO ADERENCIA A | ENVIO DE |QUALIDADE |AVALIACAO
Itens AVALIACAO IDOCUMENTAGCAO| ocmiuarEe | ADAPT ACAO ISO/ICAO ORCAMENTO| (1 A10) FINAL
] ] ] . OTIMO
AWARE INC SIM OTIMO OTIMO OTIMO OTIMO ADERENTE | TEMPESTIVO 9.0 9.5
KEE . . . OTIMO
SQUARE SIM OTIMO BOM OTIMO OTIMO ADERENTE |TEMPESTIVO 75 8.0
PIXEL . . PARCIALMENTE| = REGULAR
SOLUTIONS SIM OTIMO BOM BOM OTIMO ADERENTE | VAO ENVIOU 6.0 6.0
PARCIALMENTE| BOM
AURORA SIM BOM BOM REGULAR BOM ADERENTE | VAO ENVIOU 7.0 6.5
BIOMETRIKA NAO - - - BOM - - - 0.0
AVALON NAO - - - - - - - 0.0
METAFORM NAO - - - - - - - 0.0
GRIAULE NAO SIM - - REGULAR ADERENTE - - 0.0
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ANEXO 2
Tabela de Observacgdes Finais para cada empresa e softwares avaliados.
Empresas X OBSERVACOES FINAIS
Observagoes
Foi apresentado para teste um Software Demo licenciado; Software de facil utilizacao, facil adaptagao de atributos e de 6tima
qualidade; Fornece indicador de conformidade geral da imagem com os padrdes da ICAQ/ISO de acordo com uma profile ou
AWARE INC | . R . . o )
tipo de imagem que a ISO referéncia; Foi possivel a partir do Software Demo, testar uma e varias imagens ao mesmo tempo;
Um orcamento detalhado foi encaminhado; Empresa recomendada para um contato negocial mais especifico.
Foi apresentado para teste um Software Demo licenciado; Software de facil utilizacao, facil adaptagéao de atributos e de boa
KEE SQUARE qualidade; Fornece indicador de conformidade geral da imagem com os padrées da ICAO/ISO para cada tipo de imagem que a
ISO referéncia; Foi possivel a partir do Software Demo, testar apenas uma imagem por vez. Segundo o contato, apenas o SDK
fornece multiplas validagées; Um orcamento foi encaminhado.
Nao fornece indicador geral de conformidade geral com os padroes da ICAQ/ISO;
PIXEL o . . o
Software apresentou erros na avaliagdo de um determinado atributo obrigatério.
AURORA Foi apresentado para teste um DEMO de consumo da SDK; Demo avaliado néao fornece indicador geral de conformidade para
os padrdes da ICAQ/ISO; Empresa nao forneceu informagdes detalhas sobre as licengas e valores.
BIOMETRIKA |Nao foi avaliado pois nao detectava conformidade a alguns atributos obrigatérios da ICAO/ISO.
AVALON |Nao respondeu aos contatos.
METAFORM |N&o respondeu aos contatos.
GRIAULE Nao foi avaliado pois nao fornece indicativo de conformidade de uma ou mais imagens aos padrdes da ICAO/ISO;
Nao mostrou interesse em fornecer informacgoes sobre o Software ou SDK. Nao testado.
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ANEXO 3
Tabela de Orgamentos
Empresas X TIPOS DE LICENGA AL
Orcamento
Licenca: US$ 12,950.00
AWARE INC SDK PrefFace Quad-Core 1 Ano de Manutencgao e Suporte: US$ 2,201.50
Server Runtime License Total: US$ 15,151.50
Sg’g ,?%velopeLr License SDK Developer License SDK Server License SDK Client License
erver License 1USB - € 2,000.00 10 USB Dongle 10 USB - € 5,000.00
KEE SQUARE SDK Client License 5 USB - € 4,000.00 O custo é proporcional a populagao. 50 USB - € 20,000.00
) 10 USB - € 6,500.00 Exemplo: Brasil - 0.0012 * 100 USB - € 35,500.00
Via USB Dongle. 200.000.000 (hab.) = € 240.000,00
PIXEL Licenca para até 50 Total: US$ 6.000,00
computadores
; Licenca: Por instalacdo em torno de € 150. (Dependente do volume)
Por volume de imagens
AR analisadas g 1 Ano de Manutengéao e Suporte: 20% do valor da Licenga.
BIOMETRIKA - -
AVALON - -
METAFORM - -
GRIAULE - -
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