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1 INTRODUCAO

7

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justica (MJ), é
responsavel por viabilizar o desenvolvimento e a implantacdo do Registro de Identidade
Civil, instituido pela Lei n°® 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n°
7.166, de 5 de maio de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacdo de
seus cidadaos amparado pela Lei N° 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de ldentidade, ou Cédulas de Identidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedi¢do e controle
dos numeros de registros gerais emitidos para cada documento. Essa condicdo de
autonomia, ao contrario do que pode parecer, fragiliza o sistema de identificacdo, ja que
da condicbes ao cidadado de requerer legalmente até 27 (vinte e sete) cédulas de
identidades diferentes. Com essa facilidade legal, iniUmeras possibilidades fraudulentas se
apresentam de maneira silenciosa, pois, ha grande maioria dos casos, 0s Institutos de
Identificacdo das Unidades Federativas ndo dispdem de protocolos e aparato tecnoldgico
para identificar as duplicacdes de registro vindas de outros estados, ou até mesmo do seu
proprio arquivo datiloscopico. Consoante aos fatos, os Institutos de ldentificagdo n&o
trabalham interativamente para que haja trocas de informac¢des de dados e geracao de
conhecimento para manuseio inteligente e seguro para individualizacdo do cidaddo em
prol da sociedade.

Com foco na busca de solugcdes para tais problemas, o Projeto RIC prevé a
administracdo central dos dados biograficos e biométricos dos cidaddos no Cadastro
Nacional de Registro de Identificacdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsdo desse novo modelo sustenta
a nao duplicacdo de registros e a consequente identificacdo univoca dos cidadaos
brasileiros natos e naturalizados. O Projeto RIC, portanto, visa otimizar o sistema de
identificacéo e individualizagdo do cidadao brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestdo de dados da sociedade, os quais agregam valor a

cidadania, a gestao administrativa, a simplificacdo do acesso aos servicos disponiveis ao
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cidadéo e a seguranca publica do pais.

Nesse contexto, o termo de cooperacéo entre MJ/SE e FUB/CDT define um projeto
gue objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura
tecnoldgica necesséaria para viabilizar a implantacdo do numero Unico de Registro de
Identidade Civil — RIC no Brasil.

Este relatorio apresenta uma avaliacdo das principais empresas fornecedoras de
Software ou Kit de Desenvolvimento de Softwares (SDK), que permitem processamento,
avaliacdo de qualidade e conformidade de imagens faciais com os requisitos da ICAO
(International Civil Aviation Organization — Organizagao Internacional de Aviagao Civil) e
da ISO/IEC 19794-5: Face image data.

A ICAO é a organizacdo lider no esforco de criar padrdes para a tecnologia
emergente de passaportes eletronicos. Ela inclui um padrdo para qualidade da imagem
digital para imagens faciais, definindo requisitos para caracteristicas fotograficas e digitais.

2  APRESENTACAO

Este documento foi criado seguindo metodologia especifica, neste caso, conforme
desenvolvimento da obtencdo de informacfes técnicas de softwares, diretamente com os
departamentos técnicos das empresas e dos testes especificos em cada ferramenta.

Os detalhes técnicos obtidos foram sintetizados a partir de uma observacao
especifica inicial, a da necessidade de obtencédo de um indicador de conformidade com os
padrdes internacionais mencionadas neste documento.

Os testes efetuados nos softwares foram parametrizados e elaborados com o
intuito principal de obter dados acerca das caracteristicas de cada ferramenta e a
avaliacdo foi baseada em itens pré-determinados, como: presen¢ca de documentagdo
relativa, usabilidade, facilidade de adaptacao, atendimento, conformidade com os padroes
internacionais, envio de orgamento e qualidade geral da ferramenta.

De forma complementar, foram criadas tabelas comparativas para resumir e facilitar

a comparacao das empresas e seus respectivos softwares ou SDK’s.
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3 METODOLOGIA

Como parametro inicial foi feita uma pesquisa por empresas de tecnologia que
lidassem diretamente com pesquisa e desenvolvimento de tecnologias biométricas, para a
partir deste ponto, filtrar as empresas que desenvolvessem SDK ou softwares que
processassem e avaliassem imagens faciais.

Com uma lista pré-definida, um contato inicial foi estabelecido com cada empresa,
requisitando informacdes gerais e especificidades de cada ferramenta. De posse de
dados especificos preliminares, foi possivel resumir e finalizar a lista de possiveis
fornecedores e comecar a elaboracéo de testes técnicos e detalhes dos softwares.

Apbs contato inicial estabelecido e a iniciacdo de testes das ferramentas, foi possivel
uma avaliacao especifica e detalhada para entdo adquirir informacdes sobre licencas de
softwares e orcamentos. Por fim, com cada software/empresa avaliada uniformemente,

foram criadas tabelas de comparacdes.

3.1 Empresas

o Kee Square SRL

Pais: Espanha

Produto: Morpheus ICAO SDK

Site: http://www.keesquare.com

Contato: Pasquale Pigazzini

E-mail:  pasquale.pigazzini@keesquare.com

o Aware Inc.

Pais: EUA

Produto: ICAOSuite

Site: http://www.aware.com

Contato: Fernando Li - Representante LATAM Sales
E-mail: fernando@aware.com

o Pixel Solutions

Pais: China
Produto: Face Detection SDK / Image Quality Validation Center
Site: http://www.pixelall.com/

Contato: Yao Ruoguang - General Manager
E-mail: yaoruoguang@gmail.com
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o Aurora Computer Services

Pais:
Produto:
Site:
Contato:
E-mail:

England

ICAO Face Capture
http://www.facerec.com/quality _assessment.html
Patrick Usher - Technical Director
p.usher@auroracs.co.uk

o Biometrika Srl

Pais:
Produto:
Site:
Contato:
E-mail:

o Avalon Biometrics SL

Pais:

ltalia

BiolCAO SDK

http://www.biometrika.it

Athos Antonelli - Software Development
antonelli@biometrika.it

Espanha

Produto: QFace
http://www.avalonbiometrics.com

Site:

o Metaform

Pais:

Produto:

Site:

o Griaule
Pais:

Produto:

Site:

Israel

PhotolQ Platform

http://www.metaform-Itd.com

Biometrics
Brasil

ICAO Face SDK

http://www.griaulebiometrics.com

B4 unB
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4  AVALIACOES

4.1 Kee Square SRL

4.1.1 Registro de Contatos e Testes

e 28/04/2014
ApGs contato inicial, foi pedido uma Licenga prévia e Software/SDK Trial.

e 30/04/2014

o

@)
@)
@)

Conforme confirmacao por e-mail, foram recebidos um instalador Morpheus
ICAO SDK (32/64 bit), uma API, Manual/Documentacao, um Sample Code e
Demo Executavel;

SDK esta de acordo com a ISO/IEC 19794-5: Face image data;

Necessitou da instalagao do Visual C++ Runtime Libraries (x64);

Foi preciso gerar um arquivo de licenga e enviar um e-mail para o suporte.

e 01/05/2014

@)
@)

(@]

Licenca Recebida. DemoGUI testada, em inglés, de facil utilizac&o e intuitiva,
Com a GUI néo foi possivel testar com mais de 1 imagem. Segundo
informac¢des do contato, isso s6 sera possivel, via SDK/API,

APl em C++, C# e Visual Basic 6. Documentacgao presente;

Pedido de informacgé&o sobre valores enviado;

Software fornece indicativos diretos (padréo) para cada tipo de imagem que a
ISO se refere;

E importante frisar que os indicativos s&o personalizaveis, ja que a ISO n&o
define valores diretos;

Software informou indicativos de qualidade como “corretos”, que em outro
software, o retorno foi “errado”.

e 05/05/2014
Orcamento Recebido. Pode ser visualizado no arquivo rel_kee_orcamento.pdf
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4.1.2 Evidéncias de Teste

File Setup Help

®
&

Face Width (CC): 661
Face Height (DD): 1017
Left Eye (X,Y): 1044,941
Right Eye (X,Y): 751,950
Eye Center (X,Y): 897,945

BASIC FACE

FRONTAL FACE

FULL FRONTAL FACE
TOKEN FRONTAL FACE

—— 1.00 Only One Face?
e 1.00 Face Valid
s 1.00 Intrapupils Distance
e 1.00 Face Centering
—— 1,00 Face Fully Visible
—— | 0.85 Face Pose
| 0.79 Face Dynamics
- 0.83 Focus

wd 0.97 Gl

I N/A

V]
V]
@
V]

| 0.65 Valid Right Eye

Red Eyes
Shadows
| 0.88 Sharpness |
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File

Setup Help

Open Image...

Save Token...
Save Full Frontal...
Save Photographic...

Export Face Record...
Export CBEFF Patron A Record...
Export CBEFF Patron C Record...

Quit

BASIC FACE
FRONTAL FACE
FULL FRONTAL FACE
TOKEN FRONTAL FACE

Face Width (CC): 661
Face Height (DD): 1017
Left Eye (X,Y): 1044,941
Right Eye (X,Y): 751,950
Eye Center (X,Y): 897,945

1.00
1.00
1.00
1.00
1.00
0.85
0.79
0.83

0.97

Only One Face?
Face Valid
Intrapupils Distance
Face Centering
Face Fully Visible
Face Pose

Face Dynamics

Shadows

Sharpness

File

Setup Help

Open Image...

Save Token...
Save Full Frontal...

Save Photographic...

Export Face Record...
Export CBEFF Patron A Record...
Export CBEFF Patron C Record...

Quit

@

Face Width (CC): 560

BASIC FACE
FRONTAL FACE

FULL FRONTAL FACE
TOKEN FRONTAL FACE

Face Height (DD): 1023
Left Eye (X,Y): 753,824
Right Eye (X,Y): 479,821
Eye Center (X,Y): 616,823

1.00
0.99
1.00
0.00
1.00
0.83

Only One Face?
Face Valid
Intrapupils Distance
Face Centering
Face Fully Visible
Face Pose

0.69 Face Dynamics
0.80 Focus

0.98 Glasses

(%] %] %[

Avaliacao da Qualidade da Fotografia.doc

|
|
Gaze |
e 0.95 Red Eyes
I / 0.48 Shad |
e 0.92 Sharpness
—
\ /]
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|8 MorpheusICAO = ]
File Setup Help
7/, = =
|
Face Width (CC): 672
Face Height (DD): 1034
Left Eye (X,Y): 759,822
Right Eye (X,Y): 491,819
Eye Center (X,Y): 625,820
BASIC FACE (V)
FRONTAL FACE
FULL FRONTAL FACE
TOKEN FRONTAL FACE
L / 1.00 Only One Face?
L / 0.99 Face Valid
L 1.00 Intrapupils Distance
[ / 0.00 Face Centering
b 1.00 Face Fully Visible
L 0.83 Face Pose
b 0.69 Face Dynamics
L —— 0.80 Focus
L | 0.98 Glasses
L N/A Glasses with Dark Lenses
L N/A Glasses with Heavy Frames
L N/A Glares
| 0.82 Valid Right Eye
J N/A Right Eye Closed
. N/A Right Eye Covered by Hair
L ——J N/A Right Eye Covered by Frames
g | 0.98 Valid Left Eye
[ I N/A Left Eye Closed
[ | N/A Left Eye Covered by Hair
LI N/A Left Eye Covered by Frames
e 0.82 Gaze
[ / 0.95 Red Eyes
L -/ 0.48 Shad
L | 0.92 Sharpness
5 MorpheusICAQ_SDK Wrappech 3|
1 [E#ifndef MORPHEUSICAC_SDK WRAPPER H -
2 #define MORPHEUSICAO_SDK_WRAPPER H_ (4
3
48[/ **
S * Return values for a Morpheus_ICAC_xxx function
6 -~/
7 Fl#ifndef ICAO_RESULT_DEFINED
8 é]typedet enum {
] ICAO OK = 0, /**< everything is gk */
i0 ICRO_KO, /**< something jns .k Qk */
11 ICAO_NOT ANALYZED, /**< the requested test couldn't be performed */
12 ICRO_WARNING, /**< the requested test has a warning result (not recommended), but the test is not mandato
i3 ICAO_PRESENCE_INFO, /**< the requested test confirms the presence of a feature which dcoesn't change the ICAO co
14 -} ICAO_RESULT:
15 #define _ICAO_RESULT_DEFINED
186 ¥#endif
i3 B/
20 * Each item corresponds to an ICAO test to conform to the ISO/IEC FCD 19794-5 specification
21 "/
22 [HJ#ifndef _ICAO_TEST_DEFINED
23 gtypedet enum {
24 ICAO_FACE_FOUND_TEST = O, /**< tests if cthere a unique face in the image */
25 ICAO_FACE_VALID TEST, /**< tests if the unique face in the image is a valid face +~/
26 ICAO_INTRAPUPILS DISTANCE_TEST, /**< tests if jnrrapunils distance is over the minimum threshold */
27 ICAO_CENTERING_TEST, /**< tests the gentering of the face in the image %/
28 ICAO FACE FULL TEST, /**< tests if the face is fully included into the image frame */ -
< | m »
C++ source file length : 40100 lines: 825 Ln:1 Col:1 Sel:0|0 UNIX ANSI as UTF-8 INS
- — T — - ——
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-

(% MorpheusICAO_SDK —— ECHS
o] e »i © O & & & o
Ocuttar Localizar Vottar | Parar ) Atualizar Home Fonte Imprimir Opgdes

= #define _MORPHEUS_IMAGE_TYPE_DEFINED
Sumério ]hdee | Pesquisar | Favortos |

& () MorpheusICAO SDK - .
[£] Installation #define Morpheus_ICAO_ICAOCompliant Morpheus_ICAO_IsFullFrontalFaceImage
= () Code Samples
[E] Application Design
[£] MompheusICAO_SDK Wrappers =4
% I;:':""' Suppot Enumeration Type Documentation
] Tems of use £
& () Modules enum ICAO_RESULT
= () MompheusICAO SDK Reference Functions

& () Defines
[£] _ICAO_RESULT_DEFINED Return values for a Morpheus_ICAO_xxx function
[£]) _ICAO_TEST_DEFINED
|£] _MORPHEUS_ICAO_FACEPOINT!— Enumerator:
|£] _PRODUCED_IMAGE_DEFINED ICAO_OK everything is ok
[£] _MORPHEUS_IMAGE_TYPE_DEF ICAO_KO something isn't ok
[2] Mompheus_ICAO_ICAOCompliant ICAO_NOT_ANALYZED the requested test couldn't be performed

= () Enumerations ICAO_WARNING the requested test has a warning result (not recommended), but
[B]icA0_RESULT] the test is not mandatory )
[£] ICAO_TEST ICAO_PRESENCE_INFO the requested test confirms the presence of a feature which
5] MORPHEUS ICAO FACEPOINTS doesn’t change the ICAO compliance

[£] IcAO_PRODUCED_IMAGE
[£) MORPHEUS_IMAGE_TYPE

=21 Fﬁnaions s enum ICAO_TEST
£] Mompheus_| intialize

@ Mompheus_ICAO_Release

|E] Morpheus_ICAQ_GetLastEmorMess Each item corresponds to an ICAO test to conform to the ISO/IEC FCD 19794-5 specification
|£] Morpheus_ICAO_GetEmorMessaget
[£] Morpheus_ICAQ_GetEmorMessage Enumerator:
E] Morpheus_ICAO_Setimage ICAO_FACE_FOUND_TEST tests if there a unique face in the image
|£] Morpheus_ICAO_lsChildEnabled ICAO_FACE_VALID_TEST tests if the unique face in the image is a valid
|E] Morpheus_ICAO_EnableChild face
[£] Momheus_ICAO_Analyzeimage ICAO_INTRAPUPILS_DISTANCE_TEST tests if intrapupils distance is over the
[] Morpheus_ICAQ_lsBasicFaceimage ~ minimum threshold
20— e ~ ICAO_CENTERING_TEST tests the centering of the face in the image v

< 1 | »

4.2 Aware Inc.

4.2.1 Registro de Contatos e Testes

e 29/04/2014

Apds contato inicial, uma Licencga e Software Trial foram enviados. Foi perguntado
sobre valores das licencas.

e 30/04/2014

Teste feito com Software PreFace;

o Foi enviado um Demo, de facil instalagdo. Nao necessitou de nenhuma
configuracéo adicional;

o O Demo usa determinadas profiles preestabelecidas para ter como base, 0s
padrdes e seus valores;

o Software de acordo com a ISO 19794-5: Face image data,

o Os XML’s profiles sdo customizaveis e de facil manipulacao;
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Processa 1 ou mais imagens, inclusive com multiplas faces;

Fornece varios detalhes. Sobre cada item do padréo/profile escolhido, sobre a
foto e cada parte dela, sobre o processamento para criar uma imagem dentro
dos padrdes e sobre erros;

Possibilita o salvamento tanto da imagem criada dentro dos padrdes, como de
cada parte da imagem, como olhos, boca e nariz;

Software intuitivo e detalhista;

Tem api's para Java, C# e C++.

e (01/05/2014
Otimo atendimento:;

o O contato informou que tem informagdes detalhados do produto (PreFace),
como dados sobre a construcéo do software, tabelas de valores de licencas
especificos, pois em 2013 fez uma apresentacao para a Policia Federal
Brasileira;

o Contato enviou orcamentos e informacdes detalhadas do software;

o O Orgamento pode ser visualizado no arquivo rel_aware_orcamento.pdf

o O detalhamento do Orcamento pode ser visualizado no arquivo
rel_aware_detalhe_orc.pdf

o Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_aware_emails.pdf
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PreFace Demo Program

/X

5 - Ovtimiied
Menu Options Original risge P g
Input Image Details
Save Inputimage to Disk ’
Load and Analyze a Single
Image from file Input Feature Locations
Right Eye l I Maé\ually_ Set Eye
from a directory Left Eye :] B geplace Eye
Nose -np oordinates
Mouth Cent [” Show Features
Load an XML Profile file uthCenter[ |
Current Profile
Analyze Image for multiple Name| ~|
faces [ Add | [ Edit | [ Remove |
[” Use Child Face Limits
Image and Profile Properties — -
ez, 73
o 'm‘g:i".ﬁ“ Input Optimized Enhancement 12 = Compliance
Image EEcial Oynamic Range (bis) [ Features I Save Image I
G try e
Ca Image % Background Uniformity Optimized Image Details
_,_J % Background Gray l
% Facial Brightness
% Facial Saturation [ Optimized Feature L
Right Eye Shgw ROI
Brights Sci an
s Sror Left Eye Features
AboutAware PreFace Eye Contrast Nose Tip View ROI
Mouth Center JP2 details
[ Degree of Background Clutter I
Exit | Background Type ] Camera lmage | Re Analyze SimpleView
No Image Loaded
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N
5

S rwnne PreFace Demo Program

: : x Optimized Image x
Menu Optlons Input Image: aw00004 P ag m
Input Image Details
Input Image is not compliant with respect to
Save Inputimage o Disk ISO_FRONTAL_best_practices profile
Load and Analyze a Single
Image from file Input Feature Locations
] RightEye | 740,950 [ Manually Set Eye
Analyze multiple images
from a directory Left Eye IMJ [~ Replace Eye
Nose Tip Coordinates
Mouth Center [T Show Features
Load an XML Profile file |
Current Profile
Analyze Image for multiple Na"‘GIISO_FRONTAL_best _practices j
fa
ces [ Add | [ Edit | [ Remove |
[ Use Child Face Limits
Properties {Current selected profile name : -
-—Imaae and Profie ISO_FRONTAL best opractices} Degree of I?
Skl Input Optimized Enhancement 10 = Compliance
<h ey v | Facial Dynamic Range (bits) v
Image 7,74 = .74 | Features [ Save Image I
b - "
s — v | % 98,1 % Background Uniformity ] % 98.—5 7 Optimized Image Details
< .
v | % Background Gray l aga (1 Output image is not compliant with respect to -
I d %426 %363 ISO_FRONTAL _best_practices profile EI
i i Smie FailValue Smie likelhood —
v | % 51,0} % Facial Brightness | % 51,0 v N s |
v | % 0,0 % Facial Saturation ] %00 v Optimized Feature L
Right Eye 262,372 - Show ROI
ightn and
v | 3 Brightness Score l 5 v Left Eye 269,372 o
AboutAware PreFace v | 5 Eye Contrast l > v Nose Tip 373, 489 View ROl
372, 560 JP2 details
v | 0 Degree of Background Clutter I 0 v Mouth Conter
Exit v Simple Background Type Simple ¥ Cameraimage | Re Analyze | SimpleView J
Projeto: MJ/SE-RIC Emissédo: 27/05/2014 |Arquivo: 20140527 MJ RIC - RT para Aquisicao da Ferramenta de Pé&g.16/38
Avaliacao da Qualidade da Fotografia.doc
Confidencial.

] Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




Olatitude =g sumuw: PNEG UnB

Ministério da Justica Laboratorio de tecnologias da tomada de decisio Tecnolégico

S rwane PreFace Demo Program

M enu optio ns Input Image: aw00004 Optimized Image X
Input Image Details
input Image is not complant with respect to
Save Inputimage to Disk ISO_FRONTAL_best_practices profie
Load and Analyze a Single
Image from file Input Feature L
Anak i) Right Eye 740, 950 | Ma‘:luallx Set Eye
from a directory Left Eye M [~ Replace Eye
Nose Tip Coordinates
Load an XML Profile file RIS ' Scecrestions
n of
Current Profile
Analyze Image for multiple "a"'el ISO_FRONTAL _best_practices LI
faces =
[ Ada | [ Edit | [ Remove |
[ use Child Face Limits
urrent selected profile name - .
Image and Profile Properties ¢ orrSC e cC Profie name
ISO_FRONTAL best oractices} Enhance To
m st
Chm‘gne'uiu Degree of Biur 0 v Enhancement p
Image D { lllumination As: 2 Features l Save Image I
v egree of lllumination Asymmetry I , :
Camera Image I Teeth Detected Yes xl Opfimized mago Detally
= Output image is not compliant with respect to
Glasses Detected | No e, Lescrite
Smie FailValue Smile likelihood
Degree To Which Eyes Are Closed 0 v
Optimized Feature Locations
o o / L
Degree Of Right Eye Obstruction I 0 Right Eye 262,372 Show ROI
Degree of Left Eye Obstruction | 0 v Left Eye 469, 372 :::tum
AboutAware PreFace Degree of Pose I 0 v Nose Tip 373,489 View ROI
7 JP2 details
| smite Likelinood S| | Mostn Conter | 572,569
Exit Sleszes Lkellhood I L) Camera Image Re Analyze SimpleView
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S A wane PreFace Demo Program

Menu Options

Save Inputimage to Disk

Load and Analyze a Single
Image from file

Analyze multiple images
from a directory

Load an XML Profile file

Analyze Image for multiple
faces

Camera

Input Image: aw00010

Optimized Image
AboutAware PreFace

Details
Selected Profile |ISO_FRONTAL_best_practices ~|

profie

Exit I

Detailed View |

pro

Simple View

Projeto: MJ/SE-RIC

Input Image is not compliant with respect to ISO_FRONTAL _best_practices

| >

m

Out:; image is not compliant with respect to ISO_FRONTAL_best_practices

4|
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: Input Image: aw00010 x Optimized Image
el S—

Input | Detail:
% 1SO_FRONTAL _best_practices nput Image Details

Background Color Forcing |
Variable Image Characteristics Image Storage Specifications | Fixed Image Characteristics I Image Anomalies |

image Format - Input Feature Locations
Manually Set
” e Right Eye 461, 821 | anually Set Eye
inimum referre; Ximum
Left Eye 729,819 ~ Replace Eye
Image Size (bytes) | | [ Usconetimined Nose Tip Coordinates
Mouth Center | 596, 1074 || Show Features
JPEG Quality [é0 [f00 [io0 [ieoshcrsn | 596, 1074
J2K ession Ratio 1
o I £ 50 Name|iso_FRONTAL best_practices v |
J2K ROI Foreground Compression |1 J4 4 [ ada ||[ Edit || [ Remove |
J2K ROI Background Compression 200 [~ Use Child Face Limits

ree of I—E Enhance To
Eneteag\oemenl 0=

lFealuresl Save Image I

Optimized Image Details

Profile Name  [ISO_FRONTAL best_practices Optimized Feature L
Right Eye = Sh:w ROI
Save | [ Return to Main Form ] Left Eye :':atum
Nose Tip View ROI
JP2 details
v IT Degree of Background Clutter [— Mouth Center
Exit v I Simple Background Type Cameraimage | Re Analyze l SimpleView I
Simple View
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Pzt entro de 10 a0
—, Olatitude =P-msese puid UnB
Salesperson P.O. Number Quote number Ship via Terms
Fernando Li 140430A Fed Ex NET 30
ltem # Qty. Description Unit price Amount
PreFace quad-core server runtime
i | i | 5 $12,950.00 $12,950.00
license
2 Subtotal $12,950.00
3 | one year maintenance & support (17%) $2,201.50 $2,201.50
4 Total $15,151.50
5 Sales tax $0.00
6 Total $15,151.50
Quote valid for 30 days

4.3 Pixel Solutions

4.3.1 Registro de Contatos e Testes

e 28/04/2014

E-mail inicial respondido pelo contato, recebido apenas uma imagem do

funcionamento.

e 30/04/2014
Recebimento do Software e API para avaliacao;

o Valor inicial divulgado pelo contato: U$ 6.000,00 referente a uma licenca para

até 50 computadores. Sem mais especificacoes.

e 04/05/2014
Recebimento da Licenca Trial;

o Nao foi possivel, mesmo seguindo as recomendacdes do contato, fazer com

que a ferramenta funcionasse com a licencga,

o N&o foi possivel também, fazer Build no Demo SDK fornecido, pois além de
estar em Chinés, a quantidade de erros gerados foi enorme;

o E-mail com pedido de informacdes enviado.

e 05/05/2014

Contato informou que por engano, enviou o SDK errado. Pediu para aguardatr.
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e (07/05/2014
Contato enviou novo SDK e uma nova licenca;

(@]

(0]

Software Demo instalado com sucesso. Interface Grafica em Inglés;

Software funciona com a escolha de uma determinada pasta com imagens.
Ele processa todas as imagens primeiro para depois as exibir detalhadamente
uma a uma;

Primeiro passo obrigatério foi configurar todas as diretivas dos requisitos
ICAO. Exemplo: Setar a diretiva “Mouth Closed” para 0.3 (exemplo), desta
forma o software passou a detectar sorrisos na imagem. Em outros softwares
0s pré-requisitos sdo setados por padrdo e podem ser alterados. Neste Demo,
inicialmente, o valor vem vazio e precisa ser configurado. Segundo o contato,
ele pode ajudar nessa parte de deteccao dos valores de pré-requisitos;
Mesmo setando algumas diretrizes, o software ndo conseguiu capturar
corretamente algumas imagens, em comparagdo com outros softwares;

O software n&o fornece um indicador de conformidade, ele verifica todos os
requisitos informando quais ndo estao de acordo com as diretrizes setadas;
Software esta de acordo e implementa as diretrizes da ISO 19794-5;
Percepcao Final: Software com um pequeno erro e que nao fornece um
indicador de conformidade; Contato informou que vai corrigir.

Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_pixel_emails.pdf

4.3.2 Evidéncias de Teste

Projeto: MJ/SE-RIC Emissao: 27/05/2014 |Arquivo: 20140527 MJ RIC - RT para Aquisicao da Ferramenta de Pag.21/38

Avaliacao da Qualidade da Fotografia.doc

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.

E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



Laboratério de tecnologias da tomada de decisio Tecnolégico

Olatitude =g swawe PG

L ;IJ
<< Prev Next >> I FIDS_Def Il FACEPOINT

Current FIDS Profile:
default (unlimited)
Ver: 2.4 (Created: 2014-05-09 10:14:18)

Detection Modes:
(" Face Point % Image Quality " Auto Adjust
ImageAumAd)ustOphms (Lock BK and Face)
[V CropImage I~ CleanBk I~ Adjust FC [T Clean Hots Save Adjusted T
Load FIDS ] ModfyFIDS | saveFbs | newrms |

e WAL 00 00 O Ak W

Detect images of folder (nduded subfoiders): Detais | List | Thumbnais | I view ci

Adjust Dib M] IM(EMJ)

[ C:\Users\WOTEBOOKRICDesktop samples _J

I_OrlyAPI

.
L

P

OO
14

>o~]'oovu¥looo>-|
ERSEEES S

i

<<Prev | Next>> FIDS_Def ” FACEPQINT

| C:\Users\NOTEBOOKRIC \Desktop\samples\aw00004.jpg

“Current 1105 Profie:
d:fnadt (uﬁ:hed)
Ver: 2.4 (Created: 2014-05-09 10:14:18)
Detection Modes:
" Face Point % Image Quality " Auto Adjust
nnageAumAdpswpm (Lod<§7<mdf=ace)
IV CropImage [T Clear K [T Adjust FC I~ Clean Hots ™ save Adjusted To I _I
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(] o | o Frontal: | 0 [ 1 r[ =5 5
. Y [ w e[ > [ =
A o | Exposure: | 0 [ 1 Sknsmoothed: [ 0
A o | Uniformity: [ 0 [t | x|
A o o Hotspot: [ 0 [ 1 Overshapened: [ 0
[ o [ 2ss Bu: | 0 I T
[ o s Color: | -127 r| 17 | o | o
o | - b | 127 y| 127 | o | o
r— | : 1| o | 100 | o | o
Eyes Frontal: | 0 | 1 Eyes Open: | 0
[~ Keep Aspect Ratio RedEye: [ 0 [ 1 | i |
Mouth Closed: | 0 I 0.3 Eyes Covered: ,T
Expresson: | 0 [ 1 [t

Powered by
Type: [Monodwome  ~|  unformity:] 0 [ 1 Gusngzhou Pxel Soluons Co. LU
| 127 r| 127 | o | o School of Infonmvs:?n -S:‘oencz and Technology, Sun
| 127 127 0 | o Y
| o | 100 | o | o
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&) image WidHeizeyes distanceshead Top PSS
-
Detect images of folder (induded subfolders): Detads | st | Thumbnais [~ v Exwt| Engish@W) =
|c:v.1sers\NOTEBoomxcbeskm;:wues — = Tems peioed Ve 1 =
3-3 Grayscale range 219 [0, 255] oK
T T TIIITII] Not enough contrast 0.0392 [o, 1] oK
o Noise 0.1082 [o, 1 oK
[Face]
s Face count 1 1 oK
3 Blur 0.2253 [0, 1] OK o
3 Uniformity 0.8058 [, 1 oK
IR e Exposure 0.5716 [, 1 oK
§_ Pose ROLL: -2.0525 [-5, 5] oK
3 YAW: 0 [-30, 30] oK
] PITCH: 0 [-20, 20) oK
T Face/Head crop HH: 1046 [0, 0] oK
:% ] FW: 612 [0, 0] oK
E Head-top Y pos 425 [10, 30] FALSE
= Eye Y pos 946 [0,0] OK |2
%_ Center offset 0.0346, -0.0549 1,1 oK [ 7
103 Look at camera 0.0505 [0, 1] OK
E Eyes dosed 0.5686 [, 1 oK
] Red-eye 0.4541 0.1 OK
'E [ outh dosed 0 0,03 ok | ERRO
[
| LIJ Hot spots 0.2044 o, 1 oK
= Face color L: 52.015 0, 100 oK
_<<Prev | Next>> | _FIDs_Def || FACEPOINT a: 30.8273 E-m, 1271 oK
| C:WusersWOTEBOOKRIC Desktop \samples \a00004.jog b: 40.0383 [-127, 127] oK i
Current FIDS Profile: Eye distance 284 82, 118] FALSE
default (unlimited)
Ver: 2.4 (Created: 2014-05-09 10:34:21) Skin Smoothed 0 [0, 0.45] oK
Detection Modes: Over Sharpened 0.1042 [0, 0.8] oK
" Face Point @ Image Quality " Auto Adjust [ Glasses ]
Image Auto Adjust Options: (Lock BK and Face) Qlasses 0.0035 fo. 1 ¥
W CropImage [T Cleangk [T adjust FC T Clean Hots I~ Save Adjusted To I _I
LoadFDS | ModfyFDs |  saveFms NewFIDS | Path (Copy to): | C:\sers\NOTEBOOKRIC Desktop\samples | Copy selectedTo |
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& image WidHeimouth closed;eyes distancehead Top " leculiEly
Detect images of folder (induded subfolders): Detads | st | Thumbnads | = view adiust 06 Export] English(EW) ~
| C:Wsers\NOTEBOOKRIC Pesktap samples | [1tem [ Result [ FIDS_Defined Assess | R

Start ™ Only API Exposure 0.5672 [0, 1 oK
Pose ROLL: 0.3711 [-5, 5] oK
YAW: 0 [-30, 30] OK
om PITCH: 16.5169 [-20, 20] oK
] Face/Head cop HH: 960 [0,0] oK
: FW: 572 [0, 0] oK
{ Head-top Y pos 339 (10, 30] FALSE
Eye Y pos 824 [0, 0] OK
3: Center offset -0.0053, 0.091 1,1 oK
{1 Look at camera 0.1327 [, 1 oK il
§" Eyes dosed 0.3704 [, 1 oK |
| -_ Rad. 01022 0. LK

| | Mouth dosed 1 ©,0.3 Fause |
12
&= Hot spots 0.0009 fo, 1 oK
'g_' Face color L: 52.47 [0, 100] oK
101 a: 17.8443 [-127, 127] oK

_____ b: 20.4913 [-127, 127] oK
Eye distance 257 [82, 118) FALSE A
3 Skin Smoothed 0.3607 [0, 0.45] oK
L,J Over Sharpened 0.0696 [0,0.8] OK
[Glasses ]
Fi0s Def [ FacEPOmT (e 0 o1 o
|c:wsersworsaoamcweympwues\awooo 10.jpg Frame of glasses 0 [o, 1] oK
Current FIDS Profie: Tinted glasoes 9 o3 oK
default (unlimited) Reflections on glasses 0 [0, 1 oK
Ver: 2.4 (Created: 2014-05-09 10:34:21) [Background |
Detection Modes: Color L: 61.7592 [0, 100] oK o
" Face Point & Image Quality € Auto Adjust a: 4.608 [-127, 127 OK
Image Auto Adjust Options: {Lock BK and Face) b: 7.5932 [-127. 27N 0K
W Cropimage I Cleangt [T adjustFC I Clean Hots I™ save Adjusted To: [ |
Load FIDS Modify FIDS Save FIDS New FIDS Path (Copy to): | C:\WsersWOTEBOOKRIC \Desktop \samples |Copysaemdro|
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4.4 Aurora Computer Services

4.4.1 Registro de Contatos e Testes

e 29/04/2014
Foram recebidos, Documentacao e Informagdes sobre licenca.

e 30/04/2014
Recebimento do Software “Live Camera Test” e API para avaliagao.

o Foi preciso gerar um cddigo de registro e enviar via e-mail para geracdo de
uma licenca de avaliacao;

o Licenca recebida;

o Bom atendimento;

e 01/05/2014
O Software enviado funciona apenas para geracao de imagens. Nao utilizado;

o Fo

i pedido:

UnB

/|
N

= Software Demo especifico para detalhamento, utilizando o SDK;
» Validacdo de imagens nos padrées ICAO/ISO 19794-5.

e 05/05/2014
Contato informou que realmente é um outro software, mas que devido a alteracdes
efetuadas a pouco tempo, a versdo Demo néo esta disponivel,
o Pediu alguns dias para enviar o SDK, orcamento e informagdes de Licencas.

e 08/05/2014
Contato enviou um novo SDK (Produto Quality SDK) contendo:
o Um exemplo de projeto em C# que usa o SDK, para carregar e analisar

imagens;
o Um exemplo de projeto em C# que usa o SDK, para captura (LiveCameraTest);

O

Documentacao *.chm. Nao consegui abrir o formato;

o Documentacdo em PDF contendo alteracdes recentes e modelos de
implementacao;
o Sobre licengas, o contato informou que por instalacdo, gira em torno de £ 150 e
depende do volume de imagens analisadas;
» Alicenca inclui, apoio anual e manutencgéo para o produto, que é de 20% da

licenca;

= O contato informou também que, normalmente fornecem uma ou duas
licencas SDK gratuitas aos parceiros para desenvolvimento;
o Se for preciso mais que estas duas, haveria um valor a ser cobrado.
= Uma arquitetura Cliente-Servidor podera ser utilizada, onde todas as

imagens sejam processadas no servidor;
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o Paraisso sera preciso uma Licenca de Servidor.
o O calculo do valor é a baseado no niumero de imagens processadas.

o Sobre o teste de carregamento e anélise de imagens:
e O software de demonstragcao apresenta indicativo para diversas diretrizes
definidas de qualidade;
= Porém, ndo indica um valor geral para conformidade da imagem;
e Software de acordo com a ISO 19794-5;
e Nao foi possivel obter informacfes importantes, como Cabelo a frente dos
olhos, Presenca de objetos a frente da face e boca aberta;
o Os dados pre-configurados dos requisitos estdo no arquivo Quality.xml;
e Eles podem ser alterados/adaptados de acordo com o caso especifico de
validacéo.

e 12/05/2014

Contato e informou que para o orgamento, precisa de um nimero estimados de
imagens a serem processadas;
o Informagdes enviadas, aguardando contato.

e 15/05/2014
Contato ainda nado retornou, e-mail de pedido reenviado com cépia para outros
contatos da empresa.

e 19/05/2014
Nenhum dos contatos retornou com mais informacgdes sobre o orcamento.
o Relatorio encerrado.
o Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_aurora_emails.pdf
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4.4.2 Evidéncias de Teste

& Aurora Quality SDK Test Application " T s
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4.5 Biometrika Srl

4.5.1 Registro de Contatos e Testes

e 30/04/2014
N&o respondeu aos contatos por e-mail.

¢ 06/05/2014
Contato retornou com informacdes sobre o BiolCAO SDK, listadas abaixo:
e Sobre o indicador (se determinada imagem/foto esta ou ndo de acordo com 0s
padrdes):

o O BiolCAO SDK retorna um SCORE para informar o indicador “de acordo”,
este SCORE é um valor percentual numérico onde, se for abaixo de 50, a
imagem “provavelmente” nao esta de acordo e a partir dai, quanto mais
perto de 100 mais “de acordo” a imagem sera.

o A mesma fungdo que retorna o score de compatibilidade dos padrdes, é a
gue deve ser chamada para verificar todos os requisitos do ICAO.

o O SDK valida requisitos como:

» Olhos fechados, Olhos vermelhos, Uso de 6culos, embacamento, luz,
boca aberta e etc.

= Porém, ndo valida alguns itens obrigatorios, que outros softwares ja
analisados neste relatdrio o fazem, como: Cabelo a frente dos olhos,
Presenca de objetos a frente a face, como chapéus, reflexo de flash e etc.

e Todos os e-mails trocados com o contato podem ser visualizados no arquivo
rel_biometrika_emails.pdf

e Percepcao Final: Como os itens ndo cobertos, referidos acima, sao importantes,
nao foi dado prosseguimento ao teste do SDK, encerrando o contato com a

empresa.
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4.6.1 Registro de Contatos e Testes

e 30/04/2014
N&o respondeu aos contatos por e-mail;
e 09/04/2014
N&o respondeu aos contatos por e-mail;
e 19/04/2014
N&o respondeu aos contatos por e-mail.

4.7 Metaform

4.7.1 Registro de Contatos e Testes

e 30/04/2014
N&o respondeu aos contatos por e-mail;
e 09/04/2014
N&o respondeu aos contatos por e-mail;
e 19/04/2014
N&o respondeu aos contatos por e-mail.

4.8 Griaule Biometrics

4.8.1 Registro de Contatos e Testes

e 25/04/2014
Empresa Descartada. Nao oferece a funcionalidade basica de informar se a foto
estd ou ndo de acordo com os padrées ICAO ou ISO/IEC 19794-5;

Atendimento mediano.

B4 unB
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5 CONCLUSAO

Durante o processo de avaliagdo e elaboracdo deste documento ndo obtivemos
acesso a toda ISO/IEC 19794-5, base das referéncias do “The Face Image Format
Standards” da ICAO (International Civil Aviation Organization). Tivemos acesso apenas a
referéncias e descri¢cdes gerais sobre a ISO. Para melhor entendimento dos processos,
uma definicdo geral sobre a citada 1SO é que ela, entre outros fatores, especifica um
formato para armazenamento, gravacao e transmissao de informagdes a partir de uma ou
mais imagens faciais; especifica restricbes e propriedades fotograficas de imagens faciais;
especifica atributos obrigatérios de um arquivo digital de imagens faciais e fornece as
melhores praticas para a imagens faciais.

E importante frisar que a referida ISO n&o especifica requisitos detalhados, como
medidas e valores de atributos requeridos para fotos, ela apenas detalha coordenadas,
posicoes, restricdes e etc. Com base nesse entendimento, algumas empresas citadas
neste documento ja fornecem valores pré-definidos para a maioria dos atributos, mas em
todo caso, detalhes e especificacdes devem ser elaborados e implementados de acordo
com duas diretrizes: a de estar de acordo com as diretivas da ICAO/ISO e a partir dai,
definir valores e métricas para os atributos, seguindo como base, requisitos declarados
para um determinado projeto.

O contato com as empresas partiu de uma busca simples por softwares ou SDK’s
(Software Development Kit) que tivessem relacédo direta com a ICAO e/ou com a ISO
19794-5. A partir de uma lista pré-definida, um contato foi estabelecido com todas as
empresas tendo como declaracdo primaria, a necessidade de um indicador de
compatibilidade total ou parcial de uma determinada foto com os requisitos da ICAO e da
ISO. Com isso, para cada empresa, foi estabelecido uma forma em que fosse possivel
testar e avaliar os softwares, obter informacdes detalhadas sobre as licencas de uso,
orcamentos, documentacdo, implementagdo de atributos requeridos, usabilidade do
software, atendimento e conformidade com as diretrizes da ICAO e da I1SO.

Por fim, com a maioria dos dados obtidos com cada empresa e com a avaliagao

dos softwares, foi possivel concluir este relatério com a geracdo da Tabela Comparativa
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detalhada no ANEXO 1, da Tabela de Observacfes Finais para cada empresa, descrita no
ANEXO 2 e da Tabela de Or¢camentos no ANEXO 3.
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ANEXO 1
Tabela Comparativa das empresas e softwares avaliados.
Empresasvs.| TESTEE PRESENCA DE USABI;L(;DADE FACIII'DIEDADE ATENDIMENTO ADERENCIA A ENVIO DE |QUALIDADE AVALIA(;AO
Itens AVALIACAO |[DOCUMENTACAO SOFTWARE ADAPTA(;AO ISO/ICAO ORCAMENTO (1 A 10) FINAL
. . P P OTIMO
AWARE INC SIM OTIMO OTIMO OTIMO OTIMO ADERENTE TEMPESTIVO 9.0 9.5
KEE < < < OTIMO
SQUARE SIM OTIMO BOM OTIMO OTIMO ADERENTE TEMPESTIVO 7.5 8.0
PIXEL < < PARCIALMENTE| , % REGULAR
SOLUTIONS SIM OTIMO BOM BOM OTIMO ADERENTE NAO ENVIOU 6.0 6.0
PARCIALMENTE| , % BOM
AURORA SIM BOM BOM REGULAR BOM ADERENTE NAO ENVIOU 7.0 6.5
BIOMETRIKA NAO - - - BOM - - - 0.0
AVALON NAO - - - - - - - 0.0
METAFORM NAO - - - - - - - 0.0
GRIAULE NAO SIM - - REGULAR ADERENTE - - 0.0
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ANEXO 2
Tabela de Observacdes Finais para cada empresa e softwares avaliados.
Empresas X OBSERVACOES FINAIS

Observacbes
Foi apresentado para teste um Software Demo licenciado; Software de facil utilizacéo, facil adaptacao de atributos e de étima
qualidade; Fornece indicador de conformidade geral da imagem com os padrdes da ICAO/ISO de acordo com uma profile ou tipo de

AWARE INC |imagem que a ISO referéncia; Foi possivel a partir do Software Demo, testar uma e varias imagens ao mesmo tempo; Um
orcamento detalhado foi encaminhado;
Empresa recomendada para um contato negocial mais especifico.
Foi apresentado para teste um Software Demo licenciado; Software de facil utilizag&o, facil adaptacéo de atributos e de boa
gqualidade; Fornece indicador de conformidade geral da imagem com os padrbes da ICAO/ISO para cada tipo de imagem que a ISO

KEE SQUARE . . . )
referéncia; Foi possivel a partir do Software Demo, testar apenas uma imagem por vez. Segundo o contato, apenas o SDK fornece
multiplas validagfes; Um orgamento foi encaminhado.
N&o fornece indicador geral de conformidade geral com os padrdes da ICAO/ISO;

PIXEL L . . o
Software apresentou erros na avaliacdo de um determinado atributo obrigatorio.
Foi apresentado para teste um DEMO de consumo da SDK; Demo avaliado n&do fornece indicador geral de conformidade para os
AURORA ~ ~ . ~ .

padrdes da ICAO/ISO; Empresa néo forneceu informacdes detalhas sobre as licengas e valores.

BIOMETRIKA |Na&o foi avaliado pois ndo detectava conformidade a alguns atributos obrigat6rios da ICAQ/ISO.

AVALON N&o respondeu aos contatos.
METAFORM |N&o respondeu aos contatos.
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N&o foi avaliado pois néo fornece indicativo de conformidade de uma ou mais imagens aos padrdes da ICAQO/ISO;
GRIAULE ~ : . o ~
N&o mostrou interesse em fornecer informacdes sobre o Software ou SDK. Nao testado.
ANEXO 3
Tabela de Orgamentos
Empresas X TIPOS DE LICENCA ORCAMENTO
Orgamento
Licenca: US$ 12,950.00
AWARE INC SDK PreFace Quad-Core 1 Ano de Manutencéo e Suporte: US$ 2,201.50
Server Runtime License Total: US$ 15,151.50
SDK Developer_License SDK Developer License SDK Server License SDK Client License
SDK Server License 1 USB - € 2,000.00 10 USB Dongle 10 USB - € 5,000.00
KEE SQUARE SDK Client License 5 USB - € 4,000.00 O custo é proporcional a populagdo. | 50 USB - € 20,000.00
_ 10 USB - € 6,500.00 Examplo: Brasil - 0.0012 * 100 USB - € 35,500.00
Via USB Dongle. 200.000.000 (hab.) = € 240.000,00
PIXEL Licenca para até 50 Total: US$ 6.000,00
computadores
AURORA Por volume de imagens Licenca: Por instalagéo em torno de € 15(()). (Dependente_do volume)
analisadas 1 Ano de Manutencéo e Suporte: 20% do valor da Licenca.
BIOMETRIKA - -
AVALON - -
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METAFORM

GRIAULE
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