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1 INTRODUÇÃO 

 

    Em uma iniciativa de identificação civil, diversos questionamentos e dificuldades 

surgem naturalmente. Um problema central é como fazê-la. A resposta mais comum 

atualmente está na utilização de características biométricas das pessoas para individualizá-

las. Porém, a segurança na atividade de individualização dos cidadãos é um exemplo de 

dificuldade relevante nesse processo, já que o sucesso de algum indivíduo malicioso em 

se passar por outra pessoa compromete o requisito fundamental de não-repúdio da função 

de autenticação que um sistema de gerenciamento de identidades biométricas deve 

possuir. 

  Geralmente, deseja-se confiar em quem o sistema de identificação biométrica 

reconhece, não significando que o indivíduo não reconhecido seja necessariamente 

impostor, ou que o reconhecido seja realmente genuíno. A performance de um sistema 

biométrico é dada pela relação entre as taxas de erro dessas falhas. A intenção ao se 

projetar um sistema biométrico de identificação é obter as menores taxas de erro possíveis.  

  Os códigos corretores de erro utilizados na obtenção e na comparação dos dados 

biométricos são as principais ferramentas na construção de um sistema biométrico 

eficiente. Contudo, não há códigos capazes de garantir comparações exatas e sem falhas 

entre amostras biométricas. Como se trata de uma característica biológica ou 

comportamental, a presença de ruído na coleta desses dados é intrínseca, seja por conta 

do sensor de detecção, seja por modificações comportamentais ou fisiológicas ocorridas 

naturalmente com o decorrer do tempo.  

  Mais ainda, quanto melhor a correção de erro de um código, pior o seu desempenho 

em termos do tempo de comparação, o que se agrava quando há a necessidade de 

identificar uma amostra biométrica em grandes bases de dados, típicas de sistemas de 

identificação civil nacionais. Cabe ressaltar que o foco dessa pesquisa não é o uso da 

proteção de template biométrico para identificação em bases biométricas anônimas, e sim 

para a proteção do template biométrico usado na verificação. Além disso, para uma 

comparação entre dados biométricos mais exata, sacrifica-se boa parte da entropia 

resultante do template [14]. Outra externalidade negativa relevante é a possibilidade de 

vazamento de informação sobre o dado biométrico por meio dos dados auxiliares gerados 

por códigos corretores de erro em sistemas gestores de templates biométricos.  
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  Por conta disso, é inevitável que os sistemas biométricos confundam amostras de 

diferentes pessoas, podendo ocorrer a falsa aceitação assim como a falsa rejeição de uma 

tentativa de autenticação. O compromisso comumente estabelecido nessa situação é a 

escolha de um limiar que estabeleça o percentual aceitável de erro do sistema. Caso seja 

inadmissível a aceitação de um impostor, o limiar a ser escolhido será tal que a 

probabilidade de falsas rejeições ocorrerem crescerá. Em processos criminais, a criticidade 

da análise é maior, pois o réu só deve ser condenado se, por exemplo, as impressões 

digitais encontradas na cena do crime forem atribuídas a ele com um nível mínimo de 

certeza. Isso impõe ao sistema de identificação biométrica a necessidade de elevada 

certeza na identificação do suspeito, como uma baixa taxa de falso positivo. Logo, o limiar 

deverá ser tal que um inocente não possa ser identificado como autor de um crime. Esse 

ajuste, entretanto, eleva a taxa de falso negativos e abre margem para que muitos 

criminosos sejam inocentados por falta de provas, já que podem ser falsamente rejeitados 

na identificação biométrica, em prol da garantia de não se condenar um inocente. 

  Segurança talvez seja o requisito mais relevante na identificação civil. O problema é 

que definir segurança não é tarefa fácil. Muitos aspectos conflitantes estão envolvidos 

nessa tarefa, o que impõe uma relação de compromisso entre muitas escolhas. O melhor 

exemplo disso é justamente o uso de biometria para se garantir a segurança na 

identificação de um indivíduo. Há muitas possibilidades de vazamento da privacidade dos 

dados biométricos de uma pessoa, seja por meio de ataques às bases de dados, seja 

através de equipamentos sensores adulterados, seja pela cópia obtida a partir do próprio 

documento de identificação ou da obtenção de uma imagem da biometria da pessoa. Tantos 

são os cenários que não há como esgotá-los aqui. A segurança de um sistema está 

justamente em evitar possíveis vazamentos desses dados. Porém, mais do que isso, um 

sistema realmente seguro deve impedir que um indivíduo malicioso que tenha se apoderado 

de dados biométricos de terceiros seja capaz de se autenticar genuinamente, se passando 

por outra pessoa. 

   O uso de técnicas criptográficas para essa finalidade tem sido muito difundido. 

Embora ainda não esteja disponível no mercado um sistema inviolável, a mitigação dos 

riscos e ataques de segurança pode ser obtida em níveis aceitáveis com a tecnologia 

disponível. Resultados recentes, porém ainda acadêmicos, apresentam soluções 



       
 

 
Projeto: MJ/SE-RIC Emissão: 07/07/2015 Arquivo: 20150707 MJ RIC - RT Proteção de template Biométrico Pág.7/29 

Confidencial. 
Este documento foi elaborado pela Universidade de Brasília (UnB) para a MJ/SE. 

É vedada a cópia e a distribuição deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE. 

Ministério da Justiça

promissoras para as questões envolvendo a segurança de templates armazenados em 

bases de dados governamentais, em cartões com memória ou mesmo impressas em papel 

moeda. De qualquer forma, a escolha de padrões de mercado atuais não afeta a 

possibilidade de se adotar soluções mais seguras no futuro. Importante é estabelecer um 

modelo que facilite a troca dos padrões utilizados sem implicar em grandes custos, 

mudanças trabalhosas ou necessidade de mobilizações em massa. 

  Essas são algumas das preocupações enfrentadas pela equipe do Projeto de 

Identificação Civil Única – RIC – do Ministério da Justiça. A finalidade desse trabalho é 

auxiliar na tomada de decisão sobre as técnicas, algoritmos e protocolos adequados a 

serem adotados para elaborar e disponibilizar um documento de identificação seguro à 

população, que disponibilize um método de verificação presencial confiável e permita a 

identificação de forma ágil, simples e segura do cidadão, a fim de desburocratizar o acesso 

aos serviços governamentais e comerciais necessários à vida diária de todos, diminuindo 

drasticamente o número de fraudes existentes atualmente. 

 

1.1 Objetivo  
 

  A finalidade desse relatório parcial é sugerir recomendações para os seguintes 

questionamentos sobre segurança envolvendo a proteção de templates biométricos, 

conforme estabelecido no Dicionário de EAP do Projeto RIC elaborado para o 2º Semestre 

de 2014. 

 

 Qual das biometrias indicadas para utilização na identificação civil única no Brasil é 

mais adequada para a verificação biométrica com proteção de template, conside-

rando os respectivos algoritmos de coleta dessas biometrias, a performance, as ta-

xas de distribuição de erros e a entropia do template biométrico obtido da aplicação 

dos respectivos algoritmos. 

 Quais códigos corretores de erro permitem comparação exata de template biomé-

trico e qual o resultado da análise de performance deles em relação a entropia re-

sultante e o tempo de execução da comparação. 
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 Quais os esquemas criptográficos disponíveis na literatura para proteger o template 

biométrico e como usá-los para fortalecer a autenticação com uso de outros fatores, 

como chave privada, token ou senha.  

 Quais as premissas de segurança e os possíveis ataques que resultem em vaza-

mento dos dados biométricos e possíveis soluções de revogabilidade do template, 

como forma de contornar essa fragilidade. 

 Qual a viabilidade de um esquema de gravação do template biométrico no docu-

mento de identificação, seja impresso em papel ou armazenado em cartão de poli-

carbonato com chip de memória e processamento. 

 Estudo sobre os possíveis modelos de autenticação biométrica, com autenticação 

passiva dos dados e com o uso de cartão com memória com autenticação ativa do 

chip. 

 Estudo sobre os possíveis ataques como substituição parcial ou total dos dados. 

 Especificação do algoritmo de geração do template biométrico para comparação 

exata. 

 Especificação do processo de verificação do template biométrico, com emprego de 

outros fatores de autenticação como senha ou chave privada, caso seja aplicado.  

 Relatório conclusivo contendo os estudos e recomendações sobre as tecnologias 

disponíveis, análise de custo/benefício e indicação de um modelo seguro. 

  Pode-se observar que os questionamentos são abordados apenas nos 5 primeiros 

quesitos acima, já que os demais constituem estudos, especificações e elaboração de 

relatório, que são contemplados em parte com a própria apresentação do presente trabalho, 

principalmente nos capítulos de Revisão Bibliográfica e de Conceitos e Definições. 

  Importante destacar que os objetivos traçados não serão atendidos completamente 

nesta versão parcial do relatório. Isso porque atacar cada um desses objetivos de forma 

definitiva exige uma vasta pesquisa, com a elaboração de estudos sobre desempenho 

comparado entre os protocolos e prospecções das soluções de mercado. Assim, as 

recomendações feitas aqui têm caráter preliminar, baseadas em uma avaliação subjetiva, 

mas fundamentadas nos conhecimentos e nas experiências anteriores deste autor no 

tratamento de temas relacionados à segurança da informação, criptografia e biometria. As 

respostas formais, com fundamentos sólidos e referenciados em uma revisão bibliográfica 
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exaustiva e baseados em dados oficiais e pesquisas científicas realizadas tanto pelo autor 

quanto pelo grupo que compõe a área de pesquisa do projeto serão apresentadas em um 

possível estudo futuro a ser apresentado em versão definitiva do relatório.    

1.2 Organização  

  Este relatório está organizado da seguinte forma. No capítulo 2 é realizada uma 

revisão bibliográfica da literatura sobre segurança biométrica. O capítulo 3 é dedicado à 

sugestão e indicação de recomendações às indagações e demandas elencadas nos 

objetivos do projeto, com foco nos tópicos do Dicionário de EAP de 2014. Por fim, o capítulo 

4 traz a conclusão parcial com uma resposta concisa à dúvida central em tela, sobre a 

viabilidade de se proteger de forma segura o template biométrico armazenado em 

documentos de identificação civil.   
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2 REVISÃO BIBLIOGRÁFICA 
 

2.1 Contextualização 
 

  Atualmente, cada vez mais órgãos públicos e empresas privadas têm investido em 

Sistemas de Autenticação Eletrônica com a finalidade de identificação segura de seus fun-

cionários. O uso de tecnologia baseada na biometria cresceu rapidamente nesses sistemas 

[1]. Entretanto, o uso de biometria está inevitavelmente associado a questões de privaci-

dade e segurança [2] [3]. O dado biométrico, que é armazenado em um smart card ou em 

uma base de dados central, apresenta um risco de vazamento devido ao aumento do nú-

mero de ataques a sistemas de gerenciamento de identidade nos últimos anos [2] [3] [4] 

[5].  

  As preocupações com a segurança e a privacidade do dado biométrico limitam o seu 

uso disseminado em diversas aplicações no mundo real. A primeira solução que vem em 

mente para solução dos problemas de segurança e de privacidade é o uso de primitivas 

criptográficas. Porém, não é possível aplicar diretamente aos templates biométricos as téc-

nicas e ferramentas criptográficas convencionais, como AES ou TLS, já que os dados bi-

métricos são intrinsecamente ruidosos [6]. Ou seja, o sensor de coleta biométrica, mesmo 

sendo utilizado várias vezes por um mesmo indivíduo, não consegue gerar exatamente o 

mesmo dado biométrico repetidamente. Com isso, o template biométrico que é armazenado 

de modo criptografado precisa ser decifrado para a realização da comparação com a amos-

tra gerada na fase de verificação. Logo, devido à necessidade de se decifrar o template, 

fica-se sujeito novamente ao vazamento de privacidade e às brechas de segurança [6].  

 Cabe ressaltar que a norma ISO/IEC 24745 propõe um modelo referencial de siste-

mas de proteção de template biométrico, elencando diversas opções de métodos, mas não 

prevê o uso unicamente de criptografia clássica da informação biometria com uso de chave 

secreta [7]. Os problemas do uso único de esquemas criptográficos de chave para proteção 

da biometria serão abordados em [8]. 

  Outro problema relacionado ao uso direto de criptografia como solução é o gerenci-

amento de chave, principalmente quanto ao armazenamento das chaves criptográficas. 

Quando um administrador de uma base de dados se comporta maliciosamente e obtém as 

chaves, ele pode decifrar a informação armazenada no banco e obter os templates de cada 

usuário. Problema parecido ocorre com o uso de funções de hash. Uma vez que o hash 
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criptográfico é uma função one-way, quando um simples bit é alterado o resultado do hash 

se torna completamente diferente, devido ao efeito avalanche [9]. Então, a autenticação 

bem-sucedida por meio de comparação exata não pode ser realizada trivialmente mesmo 

no caso de um indivíduo legítimo, por conta do ruído natural existente em dados biométri-

cos.  

  Sistemas biométricos que fazem uso de códigos corretores de erro foram propostos 

para lidar com o ruído intrínseco existente nesses dados [10] [11] [12]. Nesses sistemas, o 

dado biométrico coletado na fase de registro é exatamente o mesmo daquele obtido com a 

amostra na fase de verificação, já que os códigos mapeiam a informação ruidosa sempre 

para uma mesma palavra código, caso a capacidade de correção do código seja superior 

ao erro provocado pelo ruído. Assim, esses sistemas podem obter templates biométricos 

livres de erro, apropriados à aplicação de algoritmos criptográficos padrões, como funções 

de hash, sem sofrerem do efeito avalanche  [12] [13] [14].  

  Entretanto, esses requisitos de elevada capacidade de correção de erro tornam invi-

áveis sua utilização na prática, no caso de aplicações reais, devido à grande redução na 

entropia do template e do baixo desempenho do sistema [15]. Além disso, a informação 

auxiliar gerada pelos esquemas de correção de erros pode vazar a informação sobre o 

template biométrico por meio de análises estatísticas [16]. Zhou et al. demonstraram de 

forma contundente em trabalho realizado que a redundância usada em códigos corretores 

de erro provoca o comprometimento da privacidade em sistemas biométricos [17] [18].  

  Embora esquemas criptográficos de proteção do template biométrico tenham sido 

propostos para superar os problemas de segurança e privacidade biométricos [19] [20] [21] 

[22] [23] [24] [25] [26] [27] [28] [29], pesquisas recentes mostram que esses esquemas ainda 

apresentam falhas de segurança [30] [31] [32] [33] [34] [35] [36], e que tentativas de perso-

nificação, que é a capacidade de se passar por outra pessoa por meio de recursos forjados, 

são facilmente simuladas com sucesso [37] [38] [39]. Além disso, há um grande número de 

trabalhos sobre vazamento de privacidade em aplicações de criptossistemas biométricas 

[40] [41], e mais ainda no caso de métodos de proteção criptográfica de template biométrico 

[42] [17] [18]  

  Na literatura da área, em um importante trabalho, Zhou et al. propuseram um modelo 

criptográfico para a análise de segurança e de privacidade de métodos de proteção de 

template biométrico [17]. Em outro trabalho, Ignatenko et al. analisaram o vazamento de 
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privacidade em termos de informação mútua entre os dados auxiliares públicos, utilizados 

para auxiliar a atividade de verificação, e as informações sobre a biometria a ser protegida-

nos sistemas criptográficos de proteção de templates. Uma relação de compromisso entre 

a taxa de segredo gerado com base na informação biométrica disponível e a taxa de vaza-

mento de privacidade do template produzido foi estabelecida em [41] [43]. Assim, os autores 

apresentam resultados teóricos sólidos que demonstram a relação de vazamento de infor-

mação da biometria original do indivíduo tanto em sistemas biométricos que produzem cha-

ves a partir do dado biométrico quanto em sistemas que utilizam chaves secretas aleatórias 

para protegerem o dado biométrico. 

  Recentemente, métodos de criptografia homomórfica foram usados em conjunto com 

métodos de extração das características biométricas para realizar a verificação por meio de 

operações sobre templates biométricos cifrados [20] [44] [45] [46]. Entretanto, esses méto-

dos são baseados apenas no modelo de segurança honesto-porém-curioso, onde cada 

participante é obrigado a seguir o protocolo, embora possa realizar qualquer computação 

sobre os dados aprendidos durante a execução do protocolo para tentar obter informação 

adicional. Os métodos existentes não foram projetados para resistirem ao cenário do ad-

versário malicioso, onde cada participante pode se desviar arbitrariamente do protocolo e 

se corromper.  

  Outro aspecto relevante é que tais métodos não levaram em conta a segurança e a 

privacidade dos dados biométricos armazenados na base de dados central [20] [46].  Os 

autores afirmam que o modelo de segurança que propõem será aperfeiçoado em trabalhos 

futuros por meio da utilização de protocolos criptográficos para cifrar os dados biométricos 

armazenados na base de dados, mas tal abordagem é inadequada, conforme análise 

acima. Fora isso, alguns desses sistemas foram projetados para lidar apenas com o uso de 

uma única modalidade biométrica ou até mesmo aspectos específicos de metodologias de 

extração de minúcias da biometria, o que limita sobremaneira a aplicabilidade desses sis-

temas  [44] [45]. Ainda há a possibilidade de o adversário se registrar no lugar de qualquer 

outro indivíduo nesses sistemas, já que eles não oferecem qualquer tratamento para o ata-

que de personificação, no qual um impostor se passa por uma parte legítima com sucesso 

fraudando algum recurso do sistema ou forjando alguma característica de outro indivíduo. 

Finalmente, todos esses sistemas sofrem de elevada complexidade computacional, o que 

degradaria significativamente a performance de aplicações práticas baseadas neles. 
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   O esquema de Biohashing é uma técnica emergente, inicialmente aplicada à biome-

tria da face e usando um esquema de regeneração de chave em conjunto com transforma-

ções reversíveis com uso de chave [47]. Este esquema e suas variantes tem sido muito 

estudada nos últimos tempos [25] [26] [27] [28] [29]. Esse esquema apresenta baixa taxa 

de erro e rápido desempenho na etapa de verificação da biometria. Entretanto, este método 

e suas variantes são suscetíveis a diversos ataques relatados na literatura [33] [34] [35] 

[36]. Para ser usado em aplicações práticas com segurança, esse esquema necessita de 

aperfeiçoamento. Há trabalhos que atuam nesse sentido [48], com a proposta de um novo 

protocolo de registro e verificação seguros para qualquer característica biométrica que 

possa ser transformada em templates na forma de strings binárias, mesmo no caso de 

multibiometrias. Mas esse ainda é um trabalho que está em desenvolvimento no âmbito 

acadêmico, sem disponibilidade no mercado. 

  

2.2 Trabalhos relacionados 
 

  Os esquemas de proteção de templates biométricos propostos para mitigar os pro-

blemas de segurança e privacidade [19] [20] [21] [22] [23] [24] apresentam várias vulnera-

bilidades reportadas na literatura, [38] [39] [30] [31] [32]. Jain et al. classificam os esquemas 

de proteção de template biométrico em duas categorias principais [3]: 1) Esquemas base-

ados na transformação da característica; 2) Criptosistemas biométricos.  

  A ideia central por trás dos criptosistemas biométricos, também conhecidos como 

sistemas de ciframento biométrico, está em ou fundir a chave criptográfica com o template 

biométrico ou gerar uma chave criptográfica a partir do próprio template [49]. Logo, os crip-

tosistemas biométricos podem ser classificados em duas categorias: 1) Esquemas de fusão 

de chave; 2) Esquemas de geração de chave.  

  Há os criptosistemas biométricos que usam dados auxiliares, ou seja, informações 

públicas sobre o template biométrico usadas na etapa de verificação. Embora os dados 

auxiliares em tese não vazem qualquer informação crítica sobre o template biométrico, 

Rathged et al. demonstraram que eles são vulneráveis a ataques de análise estatística dos 

dados [50]. Em outro trabalho, Ignatenko et al. mostraram como computar uma cota inferior 

na razão entre as taxas de sigilo e de vazamento de privacidade nos esquemas que fazem 

uso de dados auxiliares [51]. Adler apresenta em seu trabalho um ataque de hill-climbing 
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contra criptosistemas biométricos que informam o score da comparação  [52], portanto es-

quemas de verificação não devem, na medida do possível, disponibilizar estes scores. Em 

[53], o ataque de hill-climbing é descrito para sistema e reconhecimento de íris.  Em outro 

trabalho, Stoianov et. al. propuseram diversos ataques (impostores próximos, análise esta-

tística de redundância do código corretor e ataques do tipo non-randomness) à criptosiste-

mas biométricos [16].  

  Na literatura, fuzzy commitment [12] e esquemas de fuzzy vault [24] são categoriza-

dos sob esquemas de fusão e regeneração de chave. Esses esquemas visam combinar a 

chave criptográfica com o template biométrico. Em condições ideais, é inviável recuperar 

tanto o template biométrico quanto a chave sem conhecer os dados biométricos do indiví-

duo. Entretanto, esse não é o caso na prática porque a aleatoriedade do template biomé-

trico não é uniformemente distribuída [30]. Combinado com o fato de os códigos corretores 

de erro usados em criptosistemas biométricos serem suscetíveis a ataques estatísticos, 

como ataques de histogramas ou decodificação presumida em modo erasure [16] [54], é 

possível a recuperação informação sobre o template mesmo sem conhecimento do dado 

biométrico. 

  Ignatenko et al. mostraram que esquemas de fuzzy commitment vazam informação 

sobre a chave criptográfica e, portanto, são suscetíveis a falhas de segurança e problemas 

com a privacidade dos dados biométricos  [41] [43]. Zhou et al. também apresentam resul-

tados argumentando que esquemas de fuzzy commitment vazam a privacidade dos dados 

biométricos [17] [18]. Chang et al. descrevem um ataque do tipo non-randomness contra 

um esquema de fuzzy vault que leva a distinção entre as minúcias e cristas em um template 

cifrado [55]. Kholmatov et al. realizaram um ataque de correlação contra esquemas de fuzzy 

vault [56].  

  Em esquemas de geração de chaves a partir de dados biométricos as chaves são 

geradas baseadas nos dados auxiliares e um dado template biométrico [3]. Esquemas de 

Extração de Chave Difusos são classificados como esquemas de geração de chaves a par-

tir de dados biométricos que usam dados auxiliares [57] [58] [59] [60] [61]. Esses esquemas 

podem ser usados como um mecanismo de autenticação onde a verificação do indivíduo é 

feita utilizando seu próprio template biométrico como chave. Embora esquemas de extração 

de chave difusos possibilitem a geração de chaves criptográficas a partir de templates bio-
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métricos, a estabilidade e a entropia das chaves geradas são dois grandes problemas des-

ses esquemas [3]. Boyen et al. apontam diversas vulnerabilidades de esquemas de extra-

ção de chave difusos do ponto de vista de um atacante interno ou externo [62]. No ataque, 

eles demonstram que a construção inadequada de esboços difusos pode vazar informação 

sobre o segredo, assim como o uso de códigos enviesados podem deixar brechas para 

ataques de voto de maioria ou vazamento de informação no rotacionamento dos dados. 

Além disso, Li et al. mencionam que caso um adversário obtenha um esboço nesses es-

quemas, ele pode conseguir revelar a identidade do usuário [63].  

  As funções de Biohashing estão sendo muito estudadas nos últimos tempos [25] [26] 

[27] [28] [29]. Os esquemas baseados nessas funções são classificados como esquemas 

baseados em salting.  É importante destacar que o biohashing é uma função completa-

mente distinta do hash criptográfico. Embora as funções de biohashing tenham sido pro-

postas para resolver aspectos relacionados à privacidade e à segurança, elas ainda apre-

sentam problemas dessa natureza [33] [34] [35] [36]. Nesses artigos, os autores afirmam 

que o biohash pode ser revertido sob certas condições e um adversário pode estimar o 

template biométrico a partir do biohash do indivíduo. Consequentemente, quando biohas-

hes são roubados da base de dados ou da memória de smart cards, estando em texto em 

claro, elas ameaçam a segurança do sistema como um todo, assim como a privacidade do 

indivíduo. O adversário malicioso pode, com isso, realizar ataques de personificação, se 

autenticando em lugar de outro indivíduo.  

  Esquemas baseados em transformações irreversíveis usam funções conhecidas 

como one-way para tornar o template biométrico seguro [64] [65] [66]. A chave secreta do 

indivíduo determina os parâmetros da função irreversível one-way e a chave só precisa ser 

apresentada no momento da verificação. Mesmo se o adversário obtiver a chave secreta 

ou o template biométrico transformado, ainda é computacionalmente inviável recuperar o 

template original. Por outro lado, esses esquemas sofrem do problema de compromisso 

entre distinguibilidade e irreversibilidade, o que afeta de forma significativa o desempenho 

de reconhecimento na prática.  

  Outra abordagem de segurança é o uso de primitivas de criptografia (por exemplo 

criptografia, hashing) para proteger templates biométricos. Estas obras geralmente focam 

em sistemas biométricos de impressão digital. Tuyls et al. propuseram o sistema de 

autenticação de impressão digital que incorpora hashes criptográficos [67]. Eles usam um 
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código corretor para obter templates biométricos exatos em cada sessão, similar ao que 

ocorrem com esquemas de extração de chave difusos. Eles armazenam os hashes cripto-

gráficos e os templates biométricos em banco de dados, realizando comparações no domí-

nio do hash. Entretanto, não há garantia de se obter exatamente o mesmo template biomé-

trico do indivíduo mesmo se o sistema possuir uma aplicação com código corretor real, já 

que é cotado ao limiar de capacidade de correção pré-estabelecido. Eles também usam 

dados auxiliares que são enviados por um canal público, o que representa uma falha de 

segurança. Ainda mais, o adversário pode ameaçar a segurança do sistema caso realize 

ataques contra o banco de dados, onde pode obter a identificação do indivíduo, os dados 

auxiliares e o hash desses dados. Embora o adversário não possa obter o dado biométrico 

em claro, ele pode obter todas as credenciais necessárias para ganhar acesso ao sistema.   

   Kerschbaum et al. propuseram um protocolo para comparar templates de impres-

sões digitais sem realmente apresentá-los usando computação segura distribuída entre vá-

rias partes no modelo honesto-mas-curioso [68]. Na fase de inscrição, o usuário fornece 

seu template de impressão digital, pares de minúcias e PIN para o sistema. Assim, o verifi-

cador conhece os modelos de impressões digitais que são recolhidos na fase de inscrição. 

Embora o usuário não envie seus dados biométricos na autenticação, o verificador arma-

zena os dados biométricos recolhidos do usuário e isso ameaça a sua privacidade no caso 

de um verificador malicioso. Além disso, um verificador malicioso pode usar as informações 

sobre as impressões digitais conhecidas para realizar uma autenticação maliciosa, ou seja, 

aplicar um ataque de personificação. Além disso, uma vez que a comparação de impres-

sões digitais fornece os respectivos scores, ou as distâncias de Hamming entre elas, o 

adversário pode executar um ataque de hill climbing contra este sistema. Além destas falhas 

de segurança e privacidade, os autores se concentraram apenas na comparação de segu-

rança entre os protocolos propostos, mas não apresentaram nenhuma solução segura para 

as abordagens maliciosas apontadas. 
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3 RESULTADOS PARCIAIS 
 

  As questões importantes levantadas no projeto estão abordadas a seguir. As 

respostas aqui constantes ainda representam um posicionamento preliminar sobre os 

temas, baseado no que já foi pesquisado na literatura até o momento e nas premissas 

colocadas no projeto até então. Em geral, o posicionamento aqui apresentado reflete as 

opiniões do autor com base em seus conhecimentos e experiências anteriores sobre os 

temas correlatos, mas carece de melhor fundamento consolidado em base formal e revisão 

exaustiva da literatura, baseado em dados e análises de desempenho dos protocolos, o 

que se pretende alcançar com o futuro aprofundamento dos estudos. 

  Nenhuma análise feita até o momento é conclusiva, sendo esse apenas um resultado 

de um semestre de estudos. As recomendações feitas têm por base as primeiras revisões 

da literatura e os conhecimentos e experiências prévias do autor, correlatas ao tema. Todo 

estudo aqui apresentado ainda está em andamento, em fase preliminar. A finalidade desse 

relatório é apresentar os achados até o momento, demonstrando os rumos da pesquisa e 

o andamento e o nível de evolução do trabalho desenvolvido até o momento. Não é 

pretensão desse estudo, no atual estágio, a análise comparativa da performance dos 

sistemas, a análise comparativa da segurança dos protocolos apresentados na revisão da 

literatura, a análise comparativa do desempenho e da segurança das biometrias apontadas 

no projeto para emprego desses métodos, a pesquisa e análise minuciosa de produtos 

comerciais disponíveis no mercado ou o detalhamento de padrões e normas comerciais e 

ou governamentais 

 

3.1 Biometrias adequadas 
 

  A primeira pergunta chave que visa ser respondida pelo projeto é sobre quais as 

biometrias adequadas à situação concreta em análise, ou seja, a identificação civil única no 

Brasil. Essa resposta depende de muitas variáveis e de um posicionamento estratégico. 

Porém, os estudos já realizados até o momento por outros grupos do projeto [69] já 

levantaram subsídios suficientes para se afirmar com ampla margem de segurança que as 

características biométricas mais adequadas à identificação civil no Brasil são a face, a 

impressão digital e a íris.  
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  A face e a impressão digital, na realidade, já são utilizadas há muito tempo pelo 

Estado brasileiro para a identificação civil, devendo, portanto, ser mantido esse legado, que 

já constitui base de informações históricas relevante. Embora sejam conhecidos problemas 

de duplicação de identidades e de registros falsos, ainda sim essa base contém importância 

na estrutura vigente, suficiente ao ponto de se manter e a sua preservação e 

compatibilidade. Além disso, a população já está habituada a fornecer esses dados 

biométricos para identificação, o que facilita na manutenção e na disseminação da cultura 

de coleta biométrica necessária ao sucesso da identificação civil. 

  Portanto, seria adicionado ao conjunto atualmente utilizado de características 

biométricas a coleta da íris de ambos os olhos [84]. A íris se mostrou a biometria mais 

promissora dentre as estudadas, e já está sendo utilizada em larguíssima escala para 

identificação civil internacionalmente, com destaque para a Índia. Esse fato tem contribuído 

para a redução significativa dos custos envolvidos na atividade de coleta e registro, com o 

surgimento de fabricantes diversos para atender a demanda por esse tipo de serviço. Além 

disso, a coleta da íris se resume a uma foto dos olhos, em definição de imagem e 

posicionamento de câmera especificamente estabelecidos, sendo as demais operações de 

âmbito computacional, como o processamento de imagem, a correção de erro, a criptografia 

do template e o armazenamento dos dados produzidos. 

 

3.2 Comparação exata de template biométrico 
 

  Com a definição das características biométricas a serem utilizadas, outra questão de 

central importância que surge é sobre quais os algoritmos e protocolos de correção de erros 

a serem utilizados para permitir que a amostra biométrica produzida durante a autenticação 

ou a identificação do indivíduo possa ser comparada de modo exato ao template biométrico 

armazenado na base de dados biométricos central.  

  Esse tema foi abordado neste relatório. A revisão feita da literatura da área até agora 

parece indicar que a comparação exata de biometrias é ainda inviável, seja pela dificuldade 

de se corrigir os erros adicionados no processo de captura dos dados ou devido à natureza 

ruidosa da informação biométrica, seja pela baixa entropia resultante dos templates que 

passam por esse tipo de correção de erros, ou seja, pela baixa performance das 
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comparações quando realizadas sobre esse paradigma. 

 

  Portanto, considerados o atual nível de desenvolvimento dos algoritmos de correção 

de erros, o desempenho computacional exigido na prática por aplicações de identificação 

civil e os aspectos de segurança fundamentais envolvidos na geração e no armazenamento 

do template, recomenda-se um aprofundamento da pesquisa sobre proteção de templates 

biométricos, englobando outros métodos, como os métodos de criptografia homomórfica 

[48] [70].  

 

3.3 Proteção e armazenamento seguro de template biométrico 
 

  Outro questionamento que surge naturalmente é quanto à proteção dos dados 

biométricos, já que as técnicas criptográficas usuais não são adequadas em aplicações 

com informação ruidosa, como é o caso da biometria. 

  Esse tema foi abordado no estudo realizado nesse relatório. A pesquisa sobre a 

proteção do template biométrico se mostrou extensa e complexa, pela grande quantidade 

de publicações na área sobre o tema e pela quantidade de aspectos de segurança 

envolvidos na tentativa de proteção desses dados, uma vez que são diversas as 

possibilidades de ataques e vazamentos de informação existentes. 

  A cifragem do template pode ser usada para a proteção do dado biométrico 

armazenado, seja em uma base de dados ou impresso em papel moeda. Com isso, 

proteger-se-ia a situação de vazamento de privacidade nos casos de acesso indevido à 

base de dados, a memória do cartão de identificação ou à imagem impressa em papel 

moeda. Porém, há diversas situações em que não se teria proteção, como no momento da 

comparação, da coleta de amostra e do tráfego dos dados pelo canal de comunicação.  

 É fundamental que um protocolo criptográfico com segurança demonstrável 

envolvendo todas as etapas da identificação, desde o registro inicial dos dados biométricos 

até a etapa de verificação, seja utilizado para se garantir a segurança do sistema como um 

todo. Há na literatura resultados nesse sentido, mas devido ao recente desenvolvimento 

dos resultados mais promissores, como é o caso de [48], não parece estar disponível 

comercialmente ainda uma solução com esse nível de robustez, já que se trata de pesquisa 

ainda em nível acadêmico. 
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  Entretanto, se algumas premissas forem relaxadas, é possível obter armazenamento 

seguro e revogável do template biométrico no documento de identificação portado pelo 

cidadão, independente de qual seja. Mas isso terá impacto certo no tamanho do documento 

feito de papel, ou no custo do cartão com memória. Logo, para se estimar esses impactos, 

em termos de custos, desempenho dos sistemas, disponibilidade de soluções no mercado 

e restrições físicas dos dispositivos utilizados na verificação, precisa-se aprofundar a 

pesquisa sobre especificidades da implantação da proposta do projeto RIC. 

  Entrando em alguns detalhes, o armazenamento cifrado do template biométrico 

impresso em papel, em código de barras bidimensional, por exemplo, usando-se a técnica 

de threshold homomorphic encryption para garantir que futuramente o dado possa ser 

comparado sem a necessidade de decifrá-lo [71] [48] [70], que possa ser revogado caso 

seja vazado e que não permita a sua utilização para autenticação sem a obtenção de 2 

chaves privadas distintas, a do cidadão e a do verificador. Essa é uma solução 

aparentemente adequada à situação delineada pelas premissas do projeto RIC, embora os 

resultados nessa direção na literatura da área ainda estejam em fase desenvolvimento 

acadêmico. 

  Já no caso do sistema como um todo, diversas técnicas criptográficas precisam ser 

combinadas para dar segurança adequada. A utilização de biohash parece ser atualmente 

a iniciativa mais adequada para a geração dos templates, conforme citado amplamente pela 

literatura apontada na revisão bibliográfica realizada neste relatório parcial. Além disso, 

precisa-se de um sistema de chaves públicas e privadas diferenciado, construído para 

funcionar de modo distinto do usual, apresentando um limiar para a combinação de chaves 

e operações em homomorfismo.   

Em [8] são sugeridas como estratégias, para alcançar a revogabildade e a não-

correlação dos dados auxiliares gerados pela biometria, o emprego de sistemas de 

proteção de template híbridos, com a combinação de criptosistemas com sistemas de 

transformação de parâmetros; ou o uso de métodos de autenticação com dois ou três 

fatores, com uso de dados auxiliares secretos, como um PIN ou uma senha. 

 Em [47] são citados alguns criptosistemas que utilizam mais de uma biometria e têm 

melhor performance comparada aos criptossitemas com uma única biometria. 
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3.4 Premissas de segurança quanto a ataques, ameaças e vulnerabilidades 
 

  Uma decisão muito importante do projeto em relação à segurança é a definição do 

modelo de segurança, com as suas premissas e requisitos. Sabe-se que não é possível 

garantir segurança de 100% em sistema algum, fundamentalmente porque não há como se 

definir isso de modo que a disponibilidade ainda fosse requisito. É viável mitigar os 

principais e maiores riscos, ter sob controle as fragilidades conhecidas e gerenciar para 

minimizar danos e ter uma política de recuperação em casos de comprometimento da 

segurança e da privacidade das informações de um sistema. Esse é o paradigma atual de 

segurança da informação de qualquer sistema. 

  Assim, no caso do projeto RIC, uma demanda também colocada é a definição das 

premissas de segurança do processo de identificação civil como um todo. O que precisa 

ser seguro, o que se quer garantir ou o risco que se quer evitar precisam estar claros para 

se escolher os protocolos criptográficos adequados para a proteção do sistema como um 

todo. Não é possível cobrir todas as possíveis vulnerabilidades ou possibilidades de ataque 

com uma solução monolítica, fechada e de cunho genérico. A solução para o problema de 

segurança será formada por uma combinação cuidadosa e rigorosamente projetada para 

evitar ou impedir que vazamento de informações cruciais ou o comprometimento de partes 

vitais do sistema inviabilizem a prestação do serviço de identificação ou abram brechas 

para o cometimento de fraudes. 

  Além da não-correlação e da irreversibilidade, requisitos de segurança previsto na 

norma ISO/IEC 24745, a revogabilidade da biometria foi também uma premissa de 

segurança do projeto identificada após várias reuniões e discussões sobre o modelo de 

implantação com o grupo responsável pela gestão do projeto. Pode-se perceber que há 

uma grande preocupação em não vazar as informações sobre o dado biométrico, seja a 

partir da base de dados sob responsabilidade do Estado ou do documento de identificação 

sob responsabilidade do cidadão, e a possibilidade de se recuperar de um ataque que 

comprometa em definitivo o template gerado a partir da biometria do cidadão.  

  Destaca-se que a imagem da característica biométrica é extremamente difícil de se 

proteger, justamente por ser algo praticamente “público” que o indivíduo possui. Esse é o 

caso das três biometrias propostas para o projeto, ou seja, a face, a íris e a impressão 

digital. Então, a premissa deve ser realmente a proteção do template biométrico produzido 

a partir da imagem da característica biométrica. Para isso, o template precisa ser formado 
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da fusão de dois dados distintos, a biometria e uma chave. Essa chave deve ficar sob a 

posse do indivíduo, armazenada no cartão de identificação, por exemplo. Assim, o template 

não pode ser reconstituído sem as duas informações em conjunto. Mais do que isso, não 

pode ser utilizado sem a combinação das duas coisas. Ou seja, não adianta possuir a chave 

e não ter a biometria, ou vice-versa.  

  Há discussão, inclusive, sobre a utilização de autenticação baseada em três fatores, 

onde a posse de um hardware complementaria o esquema de segurança. Essa 

possibilidade é interessante e aparentemente incrementaria a segurança do sistema, caso 

seja implementada de modo correto. Para garantir isso, faz-se necessário estudo 

aprofundado sobre a forma correta de construção do protocolo usando essa combinação 

de fatores. Nesse relatório não há na revisão bibliográfia a abordagem desse tema. 

Desvantagens dessa abordagem seriam o provável custo do hardware, que em muitas 

situações se apresenta como proibitivo, a exemplo de soluções de segurança propostas 

por bancos comerciais, e a necessidade de o indivíduo ter que portar o hardware, dado o 

histórico de segunda via de documentos no Brasil. 

  A utilização da chave também possibilita a revogação do template em caso de 

comprometimento da privacidade. Soluções, como essa proposta, estão disponíveis na 

literatura da área e aparentemente também como produtos consolidados e disponíveis para 

venda no mercado.  
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5 CONCLUSÃO 

 

  Por meio de um trabalho coordenado e interdependente entre as equipes da SE/MJ 

e da UnB, as atividades de elaboração deste RT foram planejadas, discutidas, executadas 

e documentadas. Destaca-se que nenhuma análise feita até o momento é conclusiva, 

sendo esse apenas um resultado de um semestre de estudos. As recomendações feitas 

têm por base as primeiras revisões da literatura e os conhecimentos e experiências prévias 

do autor, correlatas ao tema. Todo estudo aqui apresentado ainda está em andamento, em 

fase preliminar. A finalidade desse relatório é apresentar os achados até o momento, 

demonstrando os rumos da pesquisa e o andamento e o nível de evolução do trabalho 

desenvolvido até o momento. Não é pretensão desse estudo, no atual estágio, a análise 

comparativa da performance dos sistemas, a análise comparativa da segurança dos 

protocolos apresentados na revisão da literatura, a análise comparativa do desempenho e 

da segurança das biometrias apontadas no projeto para emprego desses métodos, a 

pesquisa e análise minuciosa de produtos comerciais disponíveis no mercado ou o 

detalhamento de padrões e normas comerciais e ou governamentais. 

  Os estudos já realizados até o momento por outros grupos do projeto [84] já 

levantaram subsídios suficientes para se afirmar com ampla margem de segurança que as 

características biométricas mais adequadas à identificação civil no Brasil são a face, a 

impressão digital e a íris. A face e a impressão digital, na realidade, já são utilizadas há 

muito tempo pelo Estado brasileiro para a identificação civil, devendo, portanto, ser mantido 

esse legado, que já constitui base de informações históricas relevante. Portanto, seria 

adicionado ao conjunto atualmente utilizado de características biométricas a coleta da íris 

de ambos os olhos.  

Considerado o atual nível de desenvolvimento dos algoritmos de correção de erros, 

a performance exigida na prática por aplicações de identificação civil e os aspectos de 

segurança fundamentais envolvidos na geração e no armazenamento do template, 

nenhuma das técnicas de comparação exata de templates biométricos estudada pode ser 

recomendada ainda. Entretanto, recomenda-se o acompanhamento da pesquisa nessa 

área, inclusive de métodos com uso de multi-biometria que aparentemente fornecem um 

melhor desempenho. 

Há também na literatura trabalhos com uso de criptografica homomórfica 
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promissores para a proteção do dado biométrico armazenado, seja em uma base de dados 

ou impresso em papel moeda.  Mas devido à fase prematura dos protocolos e do evidente 

caráter acadêmico, não parece estar disponível comercialmente ainda uma solução com 

esse nível de robustez. 

As atividades envolvidas nesta etapa observaram formalmente a execução dos 

passos da metodologia elencada para gestão do projeto, PMI/PMBoK.  

A equipe da UnB considera que teve acesso a todas as informações necessárias 

à boa condução dos trabalhos e que a disponibilização dessas informações pela equipe do 

MJ, assim como as atividades conjuntas de análise e discussão, levou a etapa do projeto a 

bom termo. 
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