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1. INTRODUGAO

Entre os principais objetivos do Subprojeto de Controle Biométrico do Projeto RIC
(Registro de Identidade Civil), estdo o estudo e analise de desempenho de sistemas de
identificacdo usando diferentes modalidades biométricas, a especificacdo de um sistema
de identificacdo biométrico e suas biometrias e a elaboragcdo de recomendacbes e
justificativas para o uso de diferentes biometrias.

Assim, a fim de complementar e enriquecer a base de conhecimento a respeito do tema,
colaborando para o alcance destes objetivos, neste relatorio -é apresentado um
levantamento bibliografico dos métodos e técnicas utilizados em sistemas biométricos que
se baseiam na informagdo contida na textura da iris, bem como. alguns aspectos
fisiolégicos do olho humano que podem permitir aextragdo de outros tipos de
caracteristicas.

Neste capitulo introdutério, sdo apresentados alguns conceitos e termos que visam uma

melhor compreensao a sobre o tema.

1.1. OLHO HUMANO

O olho é o 6rgao sensorial responsavel pela visdo. Localizado em cavidades 6sseas do
cranio conhecidas como orbitas, tambem €& chamado globo ocular, devido a sua forma,
préxima a de uma esfera. Em um ser humano adulto, pode chegar a 25 mm de didmetro
(KOLB, 2007).

Uma série de estruturas é responsavel por controlar a passagem da luz através do olho,
projetando-a‘ sobre uma membrana composta por receptores fotossensiveis, que
convertem os raios luminosos em impulsos elétricos, por sua vez transportados ao
cérebro através do nervo o6ptico. A Figura 1 ilustra as principais estruturas do olho

humano.
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Cordide

Esclera

b
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. Nervo 6ptico
iris

Corpo ciliar

Figura 1 — Representacéo do corte sagital de um olho humano
Fonte: adaptado de KOLB, 2007.

Os elementos constituintes do olho humano estdo distribuidos em trés camadas
concéntricas, denominadas tunicas. A camada externa, ou tunica fibrosa, € formada pela
esclera, ou esclerdtica, e pela cornea. A primeira € popularmente conhecida como “o
branco do olho”, e tem a fungao de proteger e sustentar as demais. J& a cornea é
transparente, para permitir a passagem de luz através do olho, e possui forma convexa,
atuando como uma lente convergente.

A tunica vascular, intermediaria, € dividida em duas partes: anterior, formada pela iris e
pelo corpo ciliar, e posterior, correspondente a coroide. O corpo ciliar € formado por um
musculo que pode contrair ou relaxar os ligamentos que sustentam o cristalino, alterando
a forma desta outra lente. Este processo, denominado acomodacdo, € o que permite
focalizar imagens em diferentes distancias.

A tunica interna € a prépria retina, constituida por células fotorreceptoras denominadas
cones e bastonetes. Em sua parte posterior estdo localizadas as duas regides mais
importantes: a macula e o disco do nervo Optico. A primeira concentra a maior parte dos
cones e é onde a luz deve incidir para que se tenha uma visao nitida. De maneira oposta,
o disco do nervo 6ptico nao possui fotorreceptores, e por isso € comumente chamado

‘ponto cego da retina”. Através do nervo Optico a informagéo visual é transmitida ao
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cérebro.

O interior do globo é preenchido por um liquido transparente denominado humor aquoso,

cuja principal fungéo é regular a presséo intraocular (DANGELO; FATTINI, 2002).

1.1.1. iris

Uma das regides oculares mais visiveis externamente, a iris € uma estrutura circular
complexa, composta por nervos, musculos e outros tecidos, que normalmente € usada
para definir a cor de um olho. Tal coloracdo € determinada basicamente pela quantidade
de melanina e lipocromo presentes em suas camadas mais posteriores, o epitélio e o
estroma, podendo resultar em tons negros, castanhos, verdes, azuis ou mesmo rosas,
ocorrendo o ultimo caso na auséncia total de ambos.

A producao destes pigmentos € determinada geneticamente. Apesar da crenga popular, a
cor da iris ndo se altera ao longo da vida adulta, exceto por razdo de alguma doenca
(MONTGOMERY, 2008).

Além da pigmentagédo, € no estroma.também que se/formam os padrdes de textura
usados na identificacdo biométrica pela iris. Nervos e vasos sanguineos se integram
formando malhas que se organizam de maneira distinta em cada individuo. A malha
trabecular, responsavel pela-drenagem do humor aquoso, forma a maior parte da textura
visivel. Em olhos escuros, mais pigmentados, grande parte da informagao visual é
revelada apenas sob iluminacdo proxima do infravermelho (DAVIS-SILBERMAN;
ASHERY-PADAN, 2007; DAUGMAN, 2004).

A iris comega a se formar durante a vida intrauterina e, embora a pigmentagéo possa
continuar.a se desenvolver durante os primeiros anos apds o nascimento, a maior parte
do padrao.de sua textura ndo se altera apos o oitavo més de gestagao. A disposigao das
ligagdes, sulcos, malhas e rugas sao aleatérias e fenotipicas. Ou seja, com exceg¢ao da
cor, as caracteristicas visuais da iris sdo epigenéticas, formadas durante a morfogénese
de seus tecidos. Isso significa que olhos que possuem a mesma carga genética, como o
olho direito e esquerdo de uma pessoa ou os olhos de gémeos univitelinos, apresentam a
mesma probabilidade de diferencas no padrao da iris que qualquer outro par de olhos nao
relacionados (DAUGMAN; DOWNING, 2001). A Figura 2 mostra exemplos de cores e
padrdes apresentados em diferentes iris.
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Figura 2 — Exemplos de padrdes de iris
Fonte: WADDELL, 2007.

A iris possui forma aproximadamente circular com um orificio central, a pupila. Além dos
tecidos conjuntivos, ha também conjuntos de musculos controlados pelo sistema nervoso
autbnomo, responsaveis por regular sua abertura (DAVIS-SILBERMAN; ASHERY-PADAN,
2007).

1.1.2. Pupila
Uma pupila humana normal pode variar de 1,5 mm a 8 mm de didmetro devido a uma

variacéo na iluminacdo (GAMLIN; MCDOUGAL, 2010). Esta € a maneira que o sistema

visual utiliza para alterar rapidamente o nivel de luminosidade irradiada na retina.

1.1.2.1. Reflexo pupilar a luz

A variacdo no didametro da pupila, denominada reflexo pupilar a luz, ocorre devido a agao
de dois conjuntos de musculos intraoculares. O esfincter da pupila, controlado pela
componente parassimpatica do sistema nervoso autbnomo, € responsavel pela miose, ou
contracao. Atraves de nervos ciliares curtos presentes na iris, neurdnios pds-ganglionares
liberam acetilcolina, que age nos receptores muscarinicos deste musculo.

Ja o musculo dilatador da pupila € controlado pelo sistema nervoso simpatico, e age de
maneira oposta, causando a midriase, ou dilatagdo da pupila. Os adrenorreceptores
presentes neste musculo sofrem acao de noradrenalina, liberada por neurbnios através de
nervos ciliares longos da iris (GAMLIN; MCDOUGAL, 2010).

Mesmo entre pessoas portadoras de alguns tipos de deficiéncia visual, como a cegueira
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cortical, a pupila apresenta resposta normal a estimulos luminosos (RODRIGUES-ALVES,
1999).

1.1.2.2. Outros movimentos pupilares

Embora a principal fungdo do reflexo pupilar seja a regulagdo luminosa sobre a
retina, a variagcdo no didmetro da pupila também afeta a difracdo, a formacédo de
aberragoes oOpticas e a profundidade de campo do olho. Por isso, além do reflexo a luz, a
pupila também responde a uma variacdo na distancia focal. Quando uma pessoa move
seus olhos para focalizar um objeto préximo, além do processo de acomodagédo do
cristalino, também ha contracéo da pupila (GAMLIN; MCDOUGAL, 2010).

Outro tipo de movimento involuntario da pupila ocorre devido .ao desequilibrio entre
sinais de excitacdo e inibicdo transmitidos ao musculo esfincter. /A atetose pupilar, ou
hippus, faz com que o didmetro da pupila oscile constantemente cerca de 3%,
independente de alteragdo na incidéncia luminosa,, a uma frequéncia de
aproximadamente 0,5 Hz (PAMPLONA; OLIVEIRA; BARANOSKI, 2009; DAUGMAN,
1999).

1.1.2.3. Reflexo consensual

O reflexo pupilar direto ndo € uma exclusividade do ser humano. A contragdo da
pupila de um olho que sofre um aumento de iluminagéo ocorre em todos os vertebrados.
No entanto, apenas em mamiferos com olhos frontais, como os primatas, observa-se
também um reflexo pupilar.consensual expressivo. Nestes animais, incluindo o homem, a
pupila do.olho oposto ao estimulado reage de maneira essencialmente igual a outra.

Assim, os reflexos direto e consensual fazem com que as pupilas de ambos os
lados se comportem da mesma maneira, ainda que apenas uma delas tenha sido
estimulada (FAN; YAO, 2011; GAMLIN; MCDOUGAL, 2010).

1.2. PUPILOMETRIA

Por estar associada diretamente ao funcionamento do sistema nervoso autbnomo, a
resposta da pupila a luz pode fornecer informagdes sobre a condicdo de estruturas

periféricas do sistema nervoso, bem como sobre a acdo dos neurotransmissores
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acetilcolina e noradrenalina. Por essa razdo, as caracteristicas deste reflexo tém sido
usadas no estudo de doengas como depressao, diabetes mellitus, alcoolismo, Alzheimer,
entre outras (FERRARI, 2008; MEEKER et al, 2005; FOTIOU et al, 2000).

A pupilometria € uma técnica de avaliagao do reflexo pupilar baseada na medicdo de
caracteristicas fisicas da pupila, tais como raio e formato. O procedimento pode ser
realizado por exame manual ou pelo uso de instrumentos chamados pupildmetros
(FERRARI, 2008).

No caso do exame manual ou da utilizacdo de pupildometros estaticos, a observagao da
condigao da pupila é feita em um ou mais instantes, mas nao se avalia seu movimento. O
orgao pode ser estimulado através da aplicacdo de solugcdes de medicamentos
parassimpatico-miméticos, como a metacolina e a pilocarpina, para contracdo, e de
agentes midriaticos, como a tropicamida, a cocaina, a adrenalina, a fenilefrina ou a
hidroxianfetamina, para dilatacéo.

O problema destes métodos farmacologicos € que, além de serem invasivos, nao
possuem uma norma sobre a estabilidade da solugao usada e, além disso, podem
apresentar diferentes acdes dependendo da permeabilidade do epitélio ocular de cada
pessoa (FOTIOU et al, 2000).

1.2.1. Pupilometria Dinamica

Outra forma de fazera avaliagdo do comportamento da pupila é através do registro de
seu movimento durante seu reflexo a luz, técnica conhecida como pupilometria dinamica.
Este método; apesar de mais complexo e trabalhoso, possui a vantagem de nédo depender
de solugdes nem das condi¢cdes do epitélio. Além disso, ndo é invasivo, e trabalha com
um fenémeno natural. do corpo humano (FOTIOU et al, 2000).

A operacdo de um sistema de pupilometria dindmica consiste de quatro etapas principais
(FERRARI, 2008; MEEKER et al, 2005; FOTIOU et al, 2000): acomodacao, aquisicao de
imagens, estimulagao da pupila e processamento das imagens.

Na primeira etapa, o individuo é mantido sob iluminagdo constante e controlada para
estabilizagcdo da pupila. Para obter a condigcdo de maxima dilatagdo (midriase), Fotiou et
al (2000) e Ferrari (2008) mantém, no periodo de 2 minutos, a auséncia de luz visivel. Fan
et al (2009) utilizam a adaptacao a niveis controlados de luminosidade ambiente.

A aquisicdo de imagens é feita através de uma camera sensivel a radiagado infravermelha,
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0 que permite a captura mesmo na escuriddo. No caso do uso de uma camera analdgica,
o sinal é digitalizado para que o processamento possa ser realizado.

ApoOs o inicio da captura na condig¢ao inicial, a pupila é estimulada através do disparo de
um flash de luz branca, de duragao e intensidade fixas. Fan et al (2009) utilizam estimulos
com duracédo de 100 ms. Ferrari (2008) usa 10 ms de duragdo, enquanto Meeker et al
(2005) realizam testes com flash de 800 ms. Fotiou et al (2000) sugerem que o periodo de
estimulacdo seja extremamente curto, para evitar uma variagdo gradual e assimeétrica
durante a estabilizacido da fonte luminosa. Em seus experimentos,. o estimulo usado é

padronizado em 30 us.

LEDs IV

Cone
Céamera de f

Video \

_’I h?' >

Camera
Lente

N

Figura 3 — Sistema de pupilometria proposto por Ferrari (2008)
Fonte: FERRARI, 2008.

A Figura._3 mostra o sistema de pupilometria proposto por Ferrari (2008). Um cone
posicionado em frente a camera bloqueia interferéncias luminosas externas. Ao redor da
lente, LEDs infravermelhos e brancos sédo posicionados para iluminagao e estimulagao da
pupila, respectivamente.

Ap6s a captura das imagens, o video € processado, quadro a quadro, para extrair
caracteristicas como o raio da pupila em cada instante de tempo. Por tratar do mesmo
assunto, os procedimentos usados nessa etapa serao explicitados na Sec¢ao 2.5, quando
apresentadas as técnicas de segmentacao da iris para identificacdo biométrica.

Diversos tipos de valores podem ser extraidos de um sinal do reflexo pupilar.

Caracteristicas tipicamente utilizadas em sistemas pupilométricos incluem:
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e Tamanho inicial da pupila — raio pupilar antes do disparo do flash;

e Tamanho minimo da pupila — raio no instante da maxima contragdo para o

estimulo utilizado;

e Tempo para a maxima contragao — duragao desde o inicio do reflexo pupilar

até a maior contracao;

e Tempo de laténcia — periodo decorrido desde o disparo do flash até o inicio da

contracao;

e Tempo de recuperagao — tempo de retorno do raio da pupila a um valor de

referéncia (plateau).

A Figura 4 ilustra um tipico sinal de pupilometria dinamica.e algumas das medidas que

podem ser extraidas.

Diametro da pupila (mm)

-0.5 0.0 05 1.0 1.5 20 25 3.0

Tempo (s)

Figura 4 — Exemplos de parametros que podem ser extraidos de um sinal de pupilometria

dinamica: diametro inicial Do, diametro minimo Dp, amplitude de contragdo A, tempo de

laténcia t., tempo para maxima contracao fc e tempo de recuperacéao tr
Fonte: adaptado de FAN et al, 20009.

Pode haver variacbes nos parametros utilizados. O tempo para maxima contragao, por

exemplo, pode ser considerado desde o inicio do reflexo (FAN et al, 2009) ou desde o

disparo do estimulo luminoso (FERRARI, 2008). O tamanho da pupila pode ser
mensurado através de seu raio ou didmetro (FAN et al, 2009; MEEKER et al, 2005) ou
pela area pupilar (HELLER et al, 1990). Ha ainda a possibilidade de extrair as

informagdes baseadas na razado entre os raios da pupila e da iris (FERRARI, 2008;
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FOTIOU et al, 2000), o que normaliza os valores em imagens de diferentes resolugoes.

O valor de referéncia para o tempo de recuperagdao também nao € padronizado. Ferrari
(2008) e Fotiou et al (2000) utilizam um plateau de 75% do raio inicial, enquanto Fan et al
(2009) consideram a metade da amplitude da contragéo.

As conclusdes a respeito dos dados extraidos sao obtidas a partir de estudos estatisticos,
que apontam a relagéo entre os parametros e diferentes classes populacionais.

Além desta abordagem da pupilometria, que trabalha com caracteristicas extraidas
diretamente dos dados mensurados, ha estudos que apresentam modelos matematicos
para a obtencado de outros tipos de dados a partir da forma da‘curva do reflexo pupilar
(FAN; YAO, 2011; PAMPLONA; OLIVEIRA; BARANOSKI, 2009).

1.3. SISTEMAS BIOMETRICOS

Na area de biometria, ha também alguns conceitos importantes que devem ser
conhecidos, principalmente no que se refere a termos e tecnologias relacionadas aos
sistemas de reconhecimento ou verificagdo automatica.

E importante lembrar que o uso de caracteristicas biométricas para identificagdo nao é
algo recente. De fato, identificar'uma pessoa por seu rosto ou por sua voz € algo natural
para o ser humano. Mesmo entre outros animais, caracteristicas fisiolégicas, como o odor,
sdo usadas por instinto para distingéo entre os individuos.

Artefatos arqueoldgicos mostram que desde a antiguidade ja se conhecia a
individualidade das impressoes-digitais (JAIN; BOLLE; PANKANTI, 1999). Os primeiros
registros documentados do uso de um procedimento sistematico para identificagcao
através da forma da m&o e da impressdo digital datam de meados do século XIX
(NATIONAL SCIENCE AND TECHNOLOGY COUNCIL SUBCOMMITTEE ON
BIOMETRICS; 2006).

No entanto, a histéria da identificacdo biométrica automatizada €& recente. Sistemas
biométricos parcialmente automaticos para reconhecimento facial, de impressao digital e
de assinatura manuscrita comecgaram a ser desenvolvidos no final da década de 1960. Até
entdo, profissionais especializados eram responsaveis por capturar, classificar e comparar
as informacdes biométricas manualmente (NATIONAL SCIENCE AND TECHNOLOGY
COUNCIL SUBCOMMITTEE ON BIOMETRICS, 2006). O uso da tecnologia nao s6 agiliza

e facilita o trabalho na biometria, como também evita falhas humanas e fraudes causadas
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pelos proprios peritos.

Um sistema biométrico pode ser dividido em alguns processos principais (CHAVEZ, 2007;

WAYMAN,

1999):

Aquisicdo da amostra — através de um sensor, obtém-se uma representacéo,
parcial ou completa, da parte do corpo ou tragco comportamental da pessoa;
Pré-processamento — caso necessario, as informag¢des adquiridas séao
tratadas, pelo ajuste de dimensdes, resolugao, brilho, contraste, compressao
e reducao de ruidos, por exemplo;

Extracdo de primitivas — as informacdes discriminantes da amostra adquirida
sdo extraidas, selecionando um vetor de caracteristicas, ou template, que é a
assinatura biométrica do individuo naquele sistema;

Armazenamento — no caso do cadastro, o template € armazenado em um
banco de dados, que pode ser local ou remoto, associando-o a uma
identidade pessoal;

Comparacao — no caso de reconhecimento ou autenticagdo, o vetor obtido é
comparado a outro presente no banco de dados. Um algoritmo de
reconhecimento de padrdes atribui uma pontuacdo de correspondéncia, que
indica o quao proximo uma amostra esta da outra.

Decisdo — de‘acordo com um_critério de classificagcdo, a amostra é aceita ou

rejeitada como pertencente a mesma pessoa cujos dados foram comparados.
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Aquisigdo da
amostra

Amostra
bruta

Dados Extragdo de Vetor de

Pré-processamento Lo - Armazenamento
tratados primitivas primitivas
Cadastro
______________________________________________________________________ Basede \ o~
T dados
Identificagao
. Dados Extragdo de Vetor de ~ ~ -
Pré-processamento - L Comparagdo Pontuagao Decisdao
tratados primitivas primitivas

Amostra
bruta

Aquisigdo da
amostra

Figura 5 — Principais processos de um sistema de identificagdo biométrica

Fonte: elaborado pelo autor.

A Figura 5 ilustra estas etapas, tanto no caso do cadastro quanto na identificagdo. No
caso de um sistema de autenticagao, a comparacao € feita uma unica vez, confrontando
os valores adquiridos com os correspondentes a identidade que a pessoa afirma possuir,
e apresentando o resultado da decisdo. Ja em um sistema de reconhecimento, a ultima
etapa € executada para cada amostra do banco de dados, apresentando a amostra aceita

com maior grau.de correspondéncia.

1.3.1. Classificagao

O processo de comparacao e decisao é realizado através de técnicas de reconhecimento
de padrdes, isto €, da classificacdo do vetor baseada em certos modelos, que tendem a
se repetir em amostras de uma mesma categoria (DUDA; HART; STORK, 2001).

Por isso, as primitivas selecionadas para a formacdo do template devem ser
representativas da caracteristica biométrica utilizada, que, por sua vez deve ser capaz de
discriminar uma pessoa. No reconhecimento de padrdes, isto significa que os valores
extraidos devem apresentar alta variabilidade interclasse, ou seja, grande variagao entre
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dados de diferentes individuos, e baixa variabilidade intraclasse, isto €, pouca variagao
entre diferentes amostras de uma mesma pessoa.

Em um sistema de verificacdo de identidade, a classificacdo busca semelhancgas e
diferencas entre o vetor sendo testado e o de referéncia, atribuindo uma pontuagao, de
acordo com o algoritmo utilizado, denominado classificador. A pontuagéo, ou score, pode
estar associada a um grau de semelhanga ou de dissimilaridade. Um limiar de decisao

define se a amostra € aceita ou rejeitada.

1.3.2. Desempenho de um Sistema Biométrico

O desempenho de um sistema biométrico € medido através da taxa de erros, ou seja, de
classificagdes incorretas. Esses erros costumam ser divididos.em dois tipos: de falsa
rejeicado e de falsa aceitagédo (REID, 2004).

A Taxa de Falsa Aceitagao (FAR - False Acceptance Rate) mede a proporgao de pessoas
autorizadas como possuidoras de identidades que nao |lhe pertencem em relagdo ao total
de tentativas ilegitimas. Em outras palavras, esta relacionada a possibilidade de um
impostor “enganar” o sistema, sendo aceito quando n&o deveria.

Esta situacdo ocorre quando o-limiar de decisao € alto, ou seja, quando se permite um
alto indice de diferengas entre as primitivas comparadas, ou quando as caracteristicas de
um individuo sdo muito préximas de outro(REID, 2004).

De modo contrario,~a Taxa de Falsa Rejeicdo (FRR - False Rejection Rate) indica a
relacdo entre a quantidade deacessos legitimos que sdo negados e seu total de
tentativas. Isto é, a falsa rejeicdo € uma negagao incorreta que o sistema apresenta ao
nao confirmar a identidade de um usuario auténtico.

Isto acontece quando o limiar de decisdo € baixo, ou seja, quando néo se tolera uma
variagdo muito baixa nas primitivas, ou quando as caracteristicas de um individuo variam
muito de uma aquisi¢ao para outra (REID, 2004).

A medida que se aumenta o limiar de decisdo, a FAR tende a aumentar, enquanto a FRR
diminui, como se pode observar na Figura 6, que mostra um grafico das duas taxas em
funcao do limiar. O ponto em que ambas as curvas se interceptam, ou seja, cujas taxas
apresentam o mesmo valor é chamado Taxa de Erros Iguais (EER — Equal Error Rate).

O valor do limiar a ser usado pelo classificador depende do propésito do sistema. Se a

aplicagao exige um alto nivel de segurancga, o ideal é defini-lo de forma que a FAR seja
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baixa, possivelmente zero. Por outro lado, se o nivel de conveniéncia e conforto ao
usuario for mais relevante, pode-se optar por manter a FRR baixa. A ERR é usada como
medida geral de um sistema biométrico, podendo comparar dois sistemas distintos (REID,

2004). Quanto menor a EER, maior o potencial de identificagcdo correta do sistema.

Erro (%)
FAR

EER —

Limiar

Figura 6 — FAR, FRR e EER

Fonte: elaborado pelo autor.

Além das curvas que relacionam as taxas de erros com o limiar de decisao, outro grafico
importante para avaliagdo de um sistema biométrico € a Caracteristica de Operacéao do
Receptor (ROC - Receiver Operating Characteristic), que relaciona as Taxas de Falsa
Aceitagao e de Falsa Rejeicdo (BROMBA,.2010).

A Figura 7 mostra o comportamento de uma curva ROC: quando a FAR é minima, a FRR
€ maxima e vice-versa. Neste caso, a EER ¢ a intersecg¢ao da curva com a bissetriz entre

0s eixos. Quanto mais préxima da origem do grafico, melhor o desempenho do sistema.

FRR (%)
ROC
EER —---->
FAR (%)
Figura 7 — Receiver Operating Characteristic (ROC)
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Fonte: elaborado pelo autor.

1.3.3. Caracteristicas Biométricas

Cada processo de um sistema biométrico depende da caracteristica usada que, como ja
citado, apresenta vantagens e desvantagens, de acordo com a aplicagdo. De forma geral,
para avaliar o quanto uma caracteristica pode ser eficaz para identificagdo, utilizam-se
alguns critérios desejaveis (CLARKE, 1994):

¢ Universalidade — todas as pessoas devem possuir a caracteristica;

e Singularidade — em cada pessoa a caracteristica deve ser unica, quaisquer
duas pessoas ndo podem ser iguais nesta caracteristica;

e Permanéncia — a caracteristica ndo deve ser afetada com o tempo;

e Mensurabilidade — a caracteristica .deve poder ser coletada facilmente por
qualquer pessoa em qualquer local.

Na pratica, outros fatores importantes que também devem ser considerados sao (PIKE,
2011):

e Desempenho — relacionado a precisdao, aos recursos necessarios e a
velocidade da tecnologia usada para a coleta;

e Aceitabilidade — a aprovagdo das pessoas em geral para 0 uso da
caracteristica, normalmente relacionada com questdes de privacidade,
higiene e conforto;

e Evasao — a facilidade de o sistema ser burlado usando técnicas fraudulentas.
Quanto menor.a possibilidade de evasio, mais eficaz o sistema.

Alguns dos principais tipos de biometria sdo: face, impresséao digital, geometria da méo,
assinatura manuscrita, voz, iris, retina, veias da méo, orelha, dindmica da digitagcdo, modo
de caminhar, odor e DNA — acido desoxirribonucleico (JAIN; BOLLE; PANKANTI, 1999).
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2. IDENTIFICAGAO PELA RIS

A utilizacdo dos padrdes da iris para identificacdo pessoal foi proposta pela primeira vez
pelo oftalmologista Frank Burch, em 1936. No entanto, até a metade da década de 1980,
pouco se avangou nesta linha de pesquisa.

Em 1987, outros dois oftalmologistas, Aran Safir e Leonard Flom, patentearam o conceito
de que nao ha duas iris iguais. Em seguida, solicitaram a John Daugman o
desenvolvimento de um algoritmo computacional capaz de realizar a identificagdo
automatica de pessoas através do padréo da iris (SRIDHARAN, 2008).

A textura da iris humana é determinada por eventos morfogenéticos aleatoérios ocorridos
durante o desenvolvimento embrionario, o que resulta em uma enorme variagao
interclasse. Por ser protegida pela cornea, sua forma € padrao.visual nao tendem a se
alterar com o passar dos anos. Sua geometria .quase plana permite pouca variagao
durante a aquisigcao de amostras de imagens de uma mesma pessoa.

Jain, Bolle e Pankanti (1999) classificam a biometria por iris‘como de alta universalidade,
singularidade e permanéncia, e média mensurabilidade, devido a dificuldade de obtencéo
de uma imagem de boa qualidade, considerando aspectos como posi¢ao, contraste, foco

e obstrugdes de palpebras e cilios, principalmente devido a seu tamanho reduzido.

2.1. METODO DE DAUGMAN

O primeiro método automatico de .identificacdo pela iris foi proposto por John Daugman
em 1993. Desde entéo, foi patenteado e aperfeicoado ao longo dos anos. Hoje, a maioria
dos dispositivos comerciais' que utilizam esta tecnologia de reconhecimento tem como
base seu algoritmo, incluindo os usados nas fronteiras de varios paises (DAUGMAN,
2004).

O sistema de captura de imagens da iris proposto por Daugman (2004) utiliza uma
camera CCD monocromatica sensivel a iluminagao préxima do infravermelho, na faixa
espectral de 700 nm a 900 nm. Esse tipo de luz deve ser usado durante a aquisi¢ao para
que nao seja intrusiva a pessoa. A resolugdo da imagem deve permitir amostrar uma iris
com pelo menos 70 pixels de raio. Durante a aquisicdo, o foco da camera pode ser
ajustado através da maximizacdo das médias e altas frequéncias da transformada

bidimensional de Fourier da imagem.

Projeto: MJ/SE-RIC Emissdo: 25/09/2014  |Arquivo: 20140925 MJ RIC -RT Est de Tec de Ident Biométrica pela iris Pag.19/50
e de Pupilometria Dinamica
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuigdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




Olatitude =g swsis: JUBg UnB

Ministério da Justica stk e fecrloulas o Tecnolégico

A etapa de pré-processamento consiste na determinagao da regido de interesse, neste
caso através da localizagao dos limites interno e externo da iris. Considerando tanto a iris
quanto a pupila circulares, Daugman (2004) criou um operador integro-diferencial para a

determinagao de seus centros e raios:

max Ga(r)*g§ Mds (1)
7X0,Y0

(r,x0,Y0) al” 2717”

Na Equacédo 1, I(x,y) representa a intensidade de cinza de um_pixel localizado nas
posi¢cdes horizontal x e vertical y. A partir de uma integral de linha ao longo de um
caminho circular ds de raio r e coordenadas de centro (x;,),), O operador busca os
parametros (7, x,,»,) que resultam na maxima derivada parcial suavizada pela variagao
do raio r. O simbolo * representa a convolugdo desta com uma funcdo de suavizagao
G_(r), um filtro gaussiano dado pela Equagdo 2. O parametro de escala o esta

relacionado a dimensao do filtro.

1 _(V—VOZ)Z
—e
2o

O operador integro-diferencial-€ usado inicialmente para localizar a pupila e, a partir do

G, (r)= Y (2)

raio desta, encontrar o contorno externo da iris. A escala de suavizacao € iterativamente
reduzida até obter uma localizagao precisa.

Apos isso, o caminho de integracdo ds € alterado para arcos, utilizando parametros
determinados. por métodos estatisticos para determinar os limites das palpebras.

Daugman. (2004). considera inadequadas imagens com menos de 50% da area da iris

visivel.
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Figura 8 — iris segmentada e codificada pelo método de Daugman
Fonte: DAUGMAN, 2004.

Apdés a etapa de segmentacdo, as caracteristicas da iris sao codificadas por suas
informacdes de fase, usando filtros Gabor 2D (DAUGMAN, 2003). Esta funcgdo utiliza uma
transformada de wavelet em duas dimensdes para extrair informagdes de amplitude e
fase a partir de uma imagem no dominio_.espacial.

Nas Equacgdes 3, 4 e 5, I(p,@) representa a imagem no sistema de coordenadas
polares, o que torna o processo de codificacao independente da posicao e das escalas da

iris e da pupila na imagem; a e B sao parametros de escala e variam conforme as

dimensdes da parte filtrada, como ilustrado na Figura 9; e w é a frequéncia da wavelet |/ .

L po=p)la?  —(Oy—)2 | B —icxOy—)
l//a,ﬁ(p9¢):e Pop)ae(0¢ ﬁem’0¢ (3)
e )= [ [v.s(0.9)- 100.9)pdpitp @
p Y
ZiRe,im} = SEN Re, Im} [W(O(, ,B)] (5)
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Figura 9 — Parametros de posicao e dimenséo do filtro Gabor 2D
Fonte: SHAPIRO; STOCKMAN, 2001.

UnB

A iris é dividida em 1024 partes, de coordenadas(p,,d,) . A aplicagcéo da transformada

Gabor (Equacgédo 4) em cada parte resulta em um valor complexo W, o que permite

descrever a estrutura da imagem em termos de amplitude e angulo de fase.

Cada fasor resultante é codificado em dois bits, conforme a Equagédo 5. O primeiro bit

representa a parte real e o segundo a parte imaginaria. O bit € 1 se a respectiva parte &

positiva, e 0 se negativa. A-Figura 10 mostra a representacdo do par de bits de acordo

com o quadrante sobre o qual o fasor se localiza.

Im

[0, 1] [1.1]

Re

[0, 0] [1.0]

Figura 10 — Codificagao por demodulacao de fase usando wavelets Gabor 2D
Fonte: adaptado de DAUGMAN, 1999.

Além da codificagdo em um vetor de 2048 bits, denominada IrisCode, uma imagem de iris
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também é representada por outro vetor binario chamado mascara. Este segundo cédigo
diferencia os bits da IrisCode que realmente estao relacionados a partes da textura da iris
(1) daqueles corrompidos por obstru¢des de palpebras, cilios, brilhos e reflexos (0).

A comparacédo é feita através da distancia de Hamming normalizada HD, calculada

através da Equacéo 6:

codeA ® codeB) N maskA N maskB)|

ol
HmaskA M maskBH

(6)

As diferengas entre os codigos de duas iris, codeA e codeB, sao computadas através de
uma operacado booleana XOR. Uma operacdo AND com ambas as mascaras maskA e
maskB descarta aquelas que nao indicam diferencas entre informagdes de textura da iris.
A quantidade de bits diferentes é dividida pela quantidade total de bits validos
simultaneamente entre as duas amostras, resultando em um valor entre 0 e 1,
respectivamente nos casos de coincidéncia e discrepancia total.

Usando uma base de dados composta“por 632.500 diferentes iris, pertencentes a
pessoas de 152 nacionalidades, capturadas nos postos de imigracdo dos Emirados
Arabes Unidos desde 2001, Daugman (2006) demonstrou que a distribuicdo das
distancias de Hamming normalizadas se aproxima de uma binomial de média préoxima de
50%, como pode ser observado na Figura 11. Isto porque, a priori, os valores 0 e 1 de
cada bit da IrisCode sao equiprovaveis e, portanto, a probabilidade de qualquer par de

bits ser igual € de 0,5.
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Figura 11 — Distribuigdo das distancias de Hamming normalizadas
Fonte: adaptado de DAUGMAN, 2006.

UnB

Outro teste, realizado pela British Telecom Labs (DAUGMAN, 1999), mostra que, entre

comparagoes de diferentes amostras da mesma iris, a distribuicdo das distancias de

Hamming normalizadas apresenta média 0,089. A taxa de erros iguais ocorre quando o

limiar de decisédo por essa distancia esta'em 0,342, como pode ser observado na Tabela

1.

Tabela 1 — Taxas de erro pelo metodo de Daugman

Limiar de Taxa de falsa Taxa de falsa

decisao aceitagao rejeicao

0,28 1em 102 1 em 11.400

0,29 1 em 10" 1 em 22.700

0,30 1 em 6,2 bilhdes 1 em 46.000
1 em 665

0,31 1 em 95.000
milhdes

0,32 1 em 81 milhdes 1 em 201.000
1 em 1.1

0,33 1 em 433.000

milhoes
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1 em 1,7 milhdes
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1em 12.300
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1 em 950.000

1 em 1,2 milhdes

1 em 2,12
milhdes

1 em 4,84
milhdes

1 em 11,3
milhdes

Fonte: DAUGMAN, 1999.
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A Figura 12 mostra as distribuigdes das distancias de Hamming normalizadas tanto para

comparacgdes entre pares de amostras da mesma iris, como para-iris . distintas.
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8 ]\
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Figura 12 = Distribuigdes para amostras da mesma iris e iris distintas
Fonte: adaptado de DAUGMAN, 1999.

2.2. METODO DE WILDES

18000 22000

6000 10000 14000

0 2000

Outro sistema de identificagao pela iris, também patenteado, é proposto por Wildes et al

(1994). Este difere daquele de Daugman (2004) pelo método de execucao de cada etapa.
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O sistema de aquisicdo de imagens deste utiliza iluminagao difusa e polarizada e uma
camera monocromatica sensivel a baixos niveis de luz, introduzindo algumas melhorias.
Polarizadores circulares sao ajustados de forma correspondente sobre a fonte luminosa e
sobre a lente da camera, conforme mostrado na Figura 13, para eliminar reflexos
especulares da fonte de luz sobre o olho.

Os raios luminosos que atravessam o polarizador circular possuem um unico sentido de
rotacdo. Ao refletir especularmente sobre uma superficie, como a cérnea, o sentido é
invertido e, consequentemente, bloqueado pelo filtro da lente da camera. Ja na reflexao
difusa, que ocorre na iris, por exemplo, os raios se espalham, atravessando o filtro da
camera.

polarizador
bordas dos l

quadros de —r— <«—— difusor
alinhamento

bd
7
y A dispositivo
lente camera > P
de captura

bordas dos
quadros de — — <«4—— difusor
alinhamento T

polarizador

Figura 13 = Sistema de aquisi¢ao de imagens proposto por Wildes
Fonte: adaptado de WILDES, 1997.

Outra diferengca apresentada no sistema de Wildes et al (1994) é a forma de
posicionamento adequado do olho em relagdo a camera. Dois contornos quadrados de
diferentes dimensdes sao centralizados em frente a lente. Um destes quadros de
alinhamento, de menor perimetro, porém de mesma proporg¢ao, € posicionado um pouco
mais a frente do outro. Os tamanhos e posi¢cdes relativas destes quadros sao

selecionados de forma que, ao posicionar corretamente o olho em relagcdo a camera,
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ambos se sobreponham e o usuario tenha a visao de apenas um contorno.
Apos a aquisicao da imagem da iris, sua exata localizagao é determinada por técnicas de

visdo computacional. Primeiro, a imagem ¢é convertida em um mapa de bordas binario

através de um processo de detecgao de bordas baseado em gradiente:

I, se ‘VGG (x, y)*I(x, y)‘ >/

J(x,y) = . (7)
0, caso contrario
1 7(X*x0)2+(}’*)’0)2
G (x,y) = e 20° (8)
- (%, %) Py

Na Equacdo 7, I(x,y) é a intensidade de cinza da imagem na posi¢do(x, y). O simbolo
V representa o gradiente discreto, implementado por um operador matricial, como Prewitt
ou Sobel (BALLARD; BROWN, 1982; GONZALEZ; WOODS, 2001), e aplicado sobre o

resultado da convolugdo da imagem com um filtro gaussiane bidimensional G_(x,y) de
escala o e centro (x,, y,), dado pela Equagéo 8, que tem por objetivo suavizar a imagem
selecionando a escala espacial das bordas a serem detectadas. J(x,)y) é a imagem
resultante do processo de detecgdo de bordas, dada pela binarizagdo da magnitude do
gradiente através de um limiar /. 'O valor 1 ‘indica que o pixel (x,)) correspondente

pertence a uma borda.

ApoOs a detecgdo das bordas da imagem, aplica-se a transformada de Hough para
circunferéncias (DUDA; HART, 1972) para determinar os parametros circulares da iris e
da pupila. Esta técnica se baseia no ajuste de curvas sobre a imagem e na votagao

daquelas que mais se-aproximam das bordas encontradas. Para este caso, sejam

(x,,»;),4.=1, ..., ntodos os pontos de J(x,y) que possuem valor 1. A transformada
Hough € definida-pelas Equagdes 9, 10 e 11:
H(‘xc’yc’r):Z/’i’(‘xJ'?yj’xc’yc’r) 9)

J=1

1, se g(x;,y,,x.,Y.,r)=0

ﬂ’(‘ijyj’xc’yc’r): O , . (10)
, Caso contrario
g,y X, Yo =(x, =x) + (v, —y.) =1 (11)

Projeto: MJ/SE-RIC Emissdo: 25/09/2014  |Arquivo: 20140925 MJ RIC -RT Est de Tec de Ident Biométrica pela iris Pég.27I50‘
e de Pupilometria Dinamica
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuigdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




Olatitude =g swsis: JUBg UnB

Ministério da Justica oratdrio de tecnologias da toma Tecnolégico

A funcéo l(xj,yj,xc,yc,r) representa um voto de um ponto j para os parédmetros de

uma circunferéncia de centro (x_,y.) e raio r. Dessa forma, os conjuntos de (x_,y.,7)

que apresentam valores maximos da funcdo H representam os contornos de interesse.
Assim como no método de Daugman (2004), os contornos de palpebras sdo modelados

por arcos para descartar partes obstruidas da iris. Neste caso, a funcio

g(x,,y,,x.,y.,r) € alterada para parametrizar parabolas ao invés de circulos.

A Figura 14 mostra um exemplo de imagem capturada pelo sistema de Wildes et al (1994)

e o resultado ilustrativo da etapa de segmentacao.

Figura 14 — iris capturada pelo método de Wildes et al (1994) e textura segmentada
Fonte: adaptado de WILDES, 1997.

Antes da extragdo de primitivas para .comparacgdo, a iris € alinhada através de uma
técnica chamada registro de imagem para compensar variagbes de posicionamento,
escala e rotagdo. A imagem adquirida /. é transformada através de uma funcdo de

mapeamento (u(x, ), v(x, y)) para que as diferengas em relagdo a imagem do banco de

dados.“a ser comparada /s sejam minimas. As fungdes u e v sdo fungdes de
dimensionamento e rotagdo cujos parametros sao iterativamente otimizados para

minimizar.S na Equacao 12:
s=[ [ @n-1,e-uy—v)du (12)
xely

Como a textura da iris apresenta caracteristicas discriminantes em diferentes niveis de
escalas, a codificacdo € realizada pela aplicacdo de filtros isotrépicos passa-faixa
multiescalares. A informagao usada para comparagcdo € uma representagao da iris na

forma de uma piramide Laplaciana de quatro niveis (JAHNE, 2005).
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A partir da imagem da iris lo, tomada como base de uma piramide Gaussiana (JAHNE,
2005), obtém-se os demais niveis 1, |2, I3 pela aplicagdo sucessiva de uma mascara de

fitragem F e subamostragem da imagem por um fator 2, conforme a Equagao 13:
I :(F*Ik—l)lz (13)

Cada nivel da piramide Laplaciana Lk representa a diferenca entre o correspondente /x e
seu nivel posterior reamostrado por um fator 2 e interpolado. A reamostragem é
executada através da inser¢cdo de uma linha e uma coluna de zeros entre cada linha e
coluna da imagem original, e a interpolagao € realizada pela aplicagdo da mascara de

fitragem F multiplicada por um fator 4 (Equacao 14):
Lk :Ik_4F*([k+1)T2 (14)

O conjunto dos quatro niveis forma uma representagdo das caracteristicas mais
significativas em diferentes faixas de frequéncia espacial. A comparagao entre uma iris
adquirida e uma pertencente a base de dados é feita pela.correlacao normalizada entre
elas. Para cada nivel da piramide Laplaciana, calcula-se a correlagdo entre as imagens
para blocos quadrados de 8 pixels de lado. A mediana dos valores encontrados determina
a correspondéncia entre as imagens:

Usando uma base de dados:composta por 60 imagens de iris correspondentes a 40
pessoas, Wildes et al (1996) realizaram 100 comparagdes entre pares de imagens de
uma mesma iris e 420 comparacdes entre diferentes individuos. Todos os casos foram
corretamente classificados, resultando em 0% FAR e 0% FRR. No entanto, os proprios
autores alertam que a baixa quantidade de amostras pode nao ser suficientemente

representativa para garantir o desempenho do método.
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Figura 15 — Distribuicdo das distancias nos experimentos de Wildes et al (1996). Foram
verificadas 100 aceitacdes e 420 rejeigdes corretas, nenhum erro de classificagao
Fonte: adaptado de WILDES et al (1996).

2.3. METODO DE BOLES

Outra abordagem para o reconhecimento da iris € proposta por Boles (1998). O autor nao
determina uma forma especifica de aquisicao e pré-processamento da imagem, partindo
de dados de centro e raio da iris previamente encontrados por algum processo de
deteccgao de bordas.

A técnica usada para extracdo de caracteristicas permite representar a iris por sinais
unidimensionais, chamados de assinatura da iris. Estes sinais sdo formados pelos niveis
de intensidade de cinza dos. pixels pertencentes ao contorno de circulos concéntricos a
pupila.

A Figura 16 mostra a localizagcado de um destes circulos e um sinal extraido de uma iris. O
uso da posigao relativa a pupila torna o método invariante a variagdes no posicionamento

do olho na imagem.
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Figura 16 — Circunferéncia usada para extragdo da assinatura da iris
Fonte: adaptado de BOLES, 1998.

Para que o método seja robusto também a mudanga de resolucéo, antes de se realizar
uma comparagao entre duas imagens, determina-se a razédo I entre os raios das iris de
ambas. Esta relacdo € usada na escolha dos raios relativos dos circulos, para que sejam
semelhantes em todos os casos.

O numero de pontos da circunferéncia, cujas intensidades compdem a assinatura da iris,
€ normalizado por um valor N, que deve ser uma poténcia de dois para que a informagéao
da assinatura possa ser extraida através de uma transformada wavelet diadica (MALLAT,
1991). Nos experimentos realizados pelo autor, foi estabelecido N = 256 (BOLES, 1998).
A transformada diadica consiste na aplicagao sequencial de uma wavelet com escalas de

poténcias de dois 'sucessivas:
Vszf(X)Zf*l//zj (xx) (15)

A Equacao 15 representa a transformada diadica de escala 2/ da funcao f(x), onde j é um
numero inteiro e y é a funcdo wavelet, no caso, dada pela primeira derivada de um spline
cubico (BOLES, 1998; MALLAT; ZHONG, 1992).

Dessa maneira, esta operagcao decompde a assinatura da iris em sinais de diferentes
niveis de resolugdo. A energia de cada um corresponde a quantidade de energia do sinal
original distribuida em cada faixa de frequéncia.

Para N = 256, sdo amostrados oito niveis de resolu¢cdo. Os primeiros niveis representam
as componentes de alta frequéncia, normalmente muito afetados por ruidos. Descartando

essas informacdes, o sistema se torna menos sensivel a tais interferéncias. O ultimo
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nivel, que traz as informagdes de mais baixa frequéncia, € quase constante, pois todas as
iris possuem uma forma muito préxima de um circulo. Boles (1998) considera suficiente o
uso dos niveis 4 a 6 neste caso.

O fato de se trabalhar com a transformada wavelet em um dominio discreto gera uma
dificuldade. A operacao é realizada através de uma amostragem uniforme, o que nao
permite obter primitivas do sinal que se desloquem no caso de um deslocamento do sinal.
Por isso, Boles (1998) propde o uso de uma representacdo denominada cruzamentos por
zero (MALLAT, 1991).

Para isso, determinam-se todas as posi¢cées z; em que ocorre inversdo de sinal em cada

transformada Wz_,f(x). Em seguida, calcula-se a energia presente entre cada par

consecutivo de cruzamentos por zero:
e,= [ W, s (16)

Na representacédo unidimensional de cruzamentos por zero, o valor entre cada um desses

pares é constante, e mantém a mesma energia entre esses pontos:
en
ij(x):—,‘v’xe[zn_l,zn] (17)
Zn - Zn—l

Na Figura 17 é possivel observar como as diferengcas de energia aparecem na

representacdo de cruzamentos por zero.

Transformada wavelet Cruzamentos por zero
1§
10
(] (O]
° °
2 - 2
2 2
o) =)
© ©
= =
-4
=10
5
& 15
0 £0 100 150 200 250 300 0 =0 100 150 200 250 300
Amostra Amostra

Figura 17 — Representacdes da transformada wavelet e de cruzamentos por zero para 0s

quatro niveis mais baixos de resolugdo de uma assinatura de iris
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Fonte: adaptado de BOLES, 1998.

Para a comparagdo entre duas iris, usa-se uma fungdo que mede o grau de
dissimilaridade entre os sinais. Boles (1998) propde quatro alternativas que podem ser

usadas nesta etapa, sendo aplicada em seus experimentos a Equacéo 18:

N

d,(f,)=min ) |Z,f(x)~TZ,g(x+5)

n=l1

 se[0,N —1] (18)

Nesta equagdo, ' é o fator de escala usado para normalizar as dimensdes das iris
comparadas e s € uma constante de translagao, que pode ser usada para alinhar o angulo
de rotagao das imagens. A dissimilaridade total € dada pela‘média do resultado da fungao
em todas as resolugdes j.

Embora proponha um método bastante completo, Boles (1998) ndo-apresenta resultados
conclusivos em seu trabalho. Seus experimentos limitam-se ao uso de dois pares de
imagens, cada um correspondente a amostras de uma iris. A baixa quantidade de testes
nao permite a estimagcdo de algum valor de erro que . possa ser comparado a outros

sistemas.

2.4. OUTROS METODOS

Além dos métodos citados, outros trabalhos sdo encontrados na literatura cientifica,
introduzindo algumas melhorias.

Lim et al (2001) 'sugerem o.uso de iluminagdo ambiente lateral para reduzir o efeito de
reflexos na aquisicao de imagens. A determinagao dos parametros circulares da iris segue
um metodo proprio, que sera discutido posteriormente. Os autores também propdem a
normalizagao da iris pela projecéo de sua area anular em um bloco de textura retangular

(Figura 18), reduzindo distorgdes e simplificando o processamento posterior.
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Figura 18 — Localizagado de normalizagao da textura da iris
Fonte: adaptado de LIM et al (2001).

A codificacdo é feita pela transformada Haar 2D, que divide a imagem em quatro
componentes: passa-baixa bidimensional; passa-alta vertical e passa-baixa horizontal;
passa-baixa vertical e passa-alta horizontal; e passa-alta bidimensional. Esta operacéo é
realizada quatro vezes sobre a textura, e as primitivas sdo extraidas das componentes
passa-alta bidimensional da ultima etapa e das meédias das outras trés etapas. A
classificagao é feita por redes neurais artificiais. Nos testes realizados pelos autores com
dados de 200 individuos, os melhores resultados experimentais foram de 1,65% de falsa
rejeicao e 2,90% defalsa aceitacao.

Sanchez-Avila e Sanchez-Reillo (2002) sugerem o aprimoramento do método de Boles
(1998) pelouso de outras formas de medida de correspondéncia, como a distancia
euclidiana-e a distancia de Hamming. Em experimentos realizados com uma base de
dados prépria, composta por 200 imagens de 20 olhos diferentes, os autores
conseguiram, no melhor caso, uma EER de 0,21%.

Ma et al (2004) apresentam um método de localizagéo da iris semelhante ao proposto por
Wildes et al (1994), porém mais rapido por determinar previamente uma regido da
imagem onde ela se localiza. A iris € entdo normalizada, como proposto por Lim et al
(2001), e codificada através de wavelets diadicas, de maneira similar a proposta por Boles
(1998), mas concatenando varias linhas de textura e a representando por um vetor binario
cujos valores correspondem ao sinal da transformada. Por fim, a comparacéo ¢é inspirada
no método de Daugman (1994), usando a operacao booleana XOR para encontrar as
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diferencas. A taxa de erros iguais, nos experimentos dos autores, foi de 0,07%.

2.5. TECNICAS DE SEGMENTAGAO DA iRIS

Entre todas as etapas do processo de identificacdo pela iris, o pré-processamento da
imagem é o que consome mais tempo. Cerca de 60% do periodo que um sistema
biométrico deste tipo leva, desde a captura da imagem até a decisdo, corresponde a
localizagdo da pupila e da iris na imagem (MA et al, 2004; DAUGMAN, 1999). A
segmentacao da iris € também um dos passos mais importantes, pois € o que define se a
imagem adquirida tera sua informacao corretamente extraida..Uma imagem segmentada
de forma adequada dificilmente gerara um erro de identificag¢ao por falha na codificagao.
Além disso, conforme citado na Seg¢éo 1.2.1, os mesmos algoritmos usados para este fim
sdo usados para pupilometria dindmica, uma vez.que determinam- a medida do raio da
pupila e da iris.

Por isso, varios métodos ja foram desenvolvidos para a realizacdo deste processo. Além
daqueles ja apresentados como partes de sistemas mais completos, alguns trabalhos
propdem exclusivamente algoritmos de determinagdo dos parametros circulares do olho
para aperfeicoamento de solugdes de pupilometria e de identificagdo biométrica.

O método descrito por Lim_et-al (2001), de modo equivalente ao de Wildes et al (1994),
inicialmente converte a imagem em um- mapa binario de bordas, porém nao especifica
que algoritmo é usado.para isso. A estimacao dos parametros também segue um sistema
de votagcado, porém diferente da transformada Hough tradicional para circunferéncias
(DUDA; HART, 1972).

O processo utilizado € conhecido como transformada Hough para circulos baseada em
bissecdo (IOANNOU; HUDA; LAINE, 2001; DAVIES, 1988 apud YUEN et al, 1990),

descrito a seqguir.

Para dois pontos pertencentes a borda da pupila, P(x,,y,) e Pj(xj,yj), a equacao da

reta bissetora perpendicular ao segmento P,.Pj é:

2 2 2 2
X. —X. X +v., —Xx.  —V.
y=——"Tx+-— Vi s Y (19)
Vi~ 20y, -y,

Todos os pontos pertencentes a essa reta recebem um voto. A operacao € repetida para
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todas as combinagdes de dois pontos da borda. Ao final, as coordenadas com maior
votagao indicam o centro da pupila. A partir do centro, busca-se o ultimo parametro,
ajustando o valor do raio de uma circunferéncia virtual até que se obtenha maior
coincidéncia de pontos sobre a borda detectada. Lim et al (2001) consideram a iris e a
pupila concéntricas, portanto encontram-se dois valores de raio com maiores
sobreposigdes.

A vantagem desta técnica sobre a transformada tradicional para circulos é que o raio so
precisa ser determinado apds a localizagdo do centro. Na outra técnica, todos os
parametros devem ser variados para se encontrar a melhor aproximacdo, o0 que
representa maior custo computacional, ou trabalhar com valores. fixos de raio, o que torna
o método menos eficaz.

O algoritmo de Ma et al (2004) projeta inicialmente a imagem horizontal e verticalmente e,

considerando a pupila como a regido mais escura da imagem, determina um centro

aproximado nas coordenadas (xp,yp) em-que as projecdes apresentam os valores

minimos (considera-se o preto sempre.como.o menor valor de intensidade e o branco

como o valor maximo). Tais coordenadas sao dadas pelas Equacgdes 20 e 21:

X, = argmjn Z[(x, ») (20)

y

argmin Zl (x, ) (21)

X

Vo

Em seguida, uma regi&do de 120 x 120 pixels da imagem, centralizada em (xp,yp), é

binarizada através de um processo de limiarizagao baseado no histograma. O centro da
pupila é entdo estimado mais precisamente pelo centroide da regido da pupila. Este
processo pode ser repetido para se obter um valor mais exato, ja que a primeira
estimativa pode ficar muito longe das coordenadas reais de centro da pupila.

Apés isso, € usada a detecgdo de bordas descrita por Canny (1986) e, em seguida, a
transformada de Hough para extrair os parametros dos circulos (iris e pupila). A diferenga
para o método usado por Wildes et al (1994) é que a posi¢ao da iris € aproximada antes
da deteccao de bordas e da aplicacdo da transformada de Hough, reduzindo a regidao de

processamento e, consequentemente, o custo computacional.
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Outra abordagem usada para a segmentacao da iris é descrita por Yuan, Xu e Lin (2005).
Baseia-se no principio geométrico de que trés pontos nao coincidentes e nao colineares
definem uma unica circunferéncia. Primeiramente, localiza-se um ponto no interior da
pupila, ndo necessariamente central. Considerando a pupila a parte mais escura da
imagem, encontra-se uma regido cuja soma dos valores de intensidades de cinza,

calculada pela Equagao 22, € minima:

Sep)= N Z = 11(1 M 22

Esta regido é uma janela retangular de m colunas e n linhas (Figura 19), sendo ambos os

valores impares. A janela é centralizada em (x_,).), coordenadas assumidas como

pertencentes ao interior da pupila quando a fungéo S(x,,y,) € minima.

m

n—1

2

I O\ N— S — |
|
I

Figura 19 — Janela retangular m x n centralizada em (x,y)

Fonte: elaborado pelo autor:

A partir deste ponto, varre-se a imagem horizontalmente, para a esquerda e para a direita,

usando um detector de bordas modelado pela Equagao 23.

dif " (x,y) = ‘Z ,,”Z nll(m Z,,“Z nlf(pq> 23)

Esta funcao utiliza a mesma janela retangular representada pela Figura 19, calculando a
diferengca entre os pixels a esquerda e a direita do centro. Aplicando a fungao

iterativamente pelo decremento da posi¢cao horizontal, obtém-se um conjunto de valores.
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(D

O maior valor de dif"’(x,y) cujas coordenadas pertencem a um pixel de intensidade

menor que o nivel de referéncia da pupila é definido como a borda esquerda da pupila.

Em seguida, o mesmo operador é aplicado novamente a partir de (x,,y,.), porém

incrementando a posigado horizontal. Seguindo o mesmo procedimento, encontra-se a

borda direita da pupila.

As bordas detectadas definem pontos de coordenadas (x,,y,) € (Xp,V:),
respectivamente a esquerda e a direita do ponto inicial. Analogamente, varre-se a imagem
com o detector de bordas vertical, para baixo, a partir do ponto (x, + 20,y.),
encontrando o ponto (x,,y, ). Isto agiliza o célculo do centro da circunferéncia ao utilizar
a simples relagdo x,=x, +20. A Figura 20 mostra a localizagdo dos pontos

encontrados nas bordas e usados para determinagcdo dos parametros da circunferéncia

da pupila.

(Xp>p)

Figura 20 — Pontos usados para determinagao da circunferéncia da pupila

Fonte: elaborado pelo autor.

Define-se. 0 centro da pupila como o ponto (x,,y,) equidistante dos trés pontos

encontrados €0 raio rr como a distancia do centro a um dos pontos da borda, através das
Equacbes 24,25 e 26.

X, +X
Xp =% (24)
_ 20(x, +x,) =400+ y: — vy, (25)
P
2(yg —¥p)
ro = = xp) + (v = 2)° (26)
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Para a localizagdo da iris, é detectada a proxima borda a partir do contorno da pupila,

realizando um processo similar. O detector de bordas € aplicado iterativamente em
direcdo a esquerda a partir da posi¢gédo (x, —r7, —1,y, +15), encontrando o ponto
(x',,»', ). Em seguida, repete-se o processo a direita a partir de (x, +7, +1,y, +15)
encontrando (x',,)',). Por fim, o ponto (x',,)',) € localizado pela varredura a partir

de (x',—15,y,+16). A Figura 21 ilustra os pontos encontrados nas‘bordas da iris,

usados para determinagao dos parametros da segunda circunferéncia.

(x',,)')

_(_x'R D'r)

Figura 21 — Pontos usados para determinagao da circunferéncia da iris

Fonte: elaborado pelo autor.

Os parametros da iris (x;,),,7;) s&o determinados de forma similar aos da pupila,

através das Equacgbes 27, 28 e 29.

x', +x'
x, =—t—*% 5 R (27)
, — 1S(X'R +x'L ) '_ 22'5 + y'i _y'i) (28)
2(y LY D)
= =X ) (= ) (29)

Chavez (2007) descreve uma abordagem simples e eficiente. Partindo do pressuposto de
que a pupila é a regido de menor intensidade da imagem, aplica-se inicialmente um filtro
mediano para redugao de ruidos e melhor diferenciagéo de regiées. Um centro estimado

da pupila é localizado usando as Equacdes 20 e 21, da mesma forma que a proposta por
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Ma et al (2004), porém ap6s um processo de limiarizagdo. Isso agiliza significativamente
esta etapa, ja que passa a operar uma imagem de 1 bit por pixel ao invés de 8.

A partir do centro estimado (Xp, Yp), busca-se o primeiro pixel a esquerda e a direita em
que ha uma mudanga de intensidade de O (preto) para 1 (branco), encontrando
respectivamente os pontos (x;, Yp) e (x,, Yp). Novamente a partir do centro estimado,
varre-se a imagem verticalmente, encontrando os pontos (X, yu) e (Xp, Yd),
respectivamente acima e abaixo da origem. O raio da pupila é entdo estimado usando as

Equacdes 30 e 31.

. X, —x|+|X, x|

: . (30)
r];v:‘Yp_yu ;‘Yp_yd‘ (31)

Se a diferenca entre R; e le for maior que .um valor estabelecido, considera-se um erro

de localizagdo. Neste caso, aplica-se um ruido gaussiano a imagem original e reinicia-se
o algoritmo. Caso contrario, os parametros da circunferéncia da pupila sao recalculados,

através das Equacbes 32, 33 e 34:

X e ;L al (32)
+
r,=r, (34)

Para-localizacao dos limites externos da iris, define-se na imagem original uma janela
centrada em (Xp, Yp) de 6 pixels de altura e largura maior que duas vezes o raio da pupila,
valores determinados experimentalmente por Chavez (2007). Um filtro mediano € aplicado

nessa janela e buscam-se, a partir dos limites externos desta, os pontos em que ha baixa

intensidade de cinza, encontrando os pontos (x', ,Yp) e (x', ,Yp). Os paréametros da iris

sao determinados pelas Equacdes 35, 36 e 37:

1 + 1
X = x—zxf (35)

Projeto: MJ/SE-RIC Emissdo: 25/09/2014  |Arquivo: 20140925 MJ RIC -RT Est de Tec de Ident Biométrica pela iris Pég.40l50‘
e de Pupilometria Dinamica
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuigdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




AN

Ty
i]{i‘ f‘\l - d =— =, Centoderpcioas %
s ®latitude = o pEEE UnB
Y=Y (36)

' '
X, — x| +|Xx, -,
]/'l_:
2

(37)

3. IDENTIFICAGAO POR REFLEXOS HUMANOS

Além da textura da iris, o olho humano pode fornecer outras informacgcdes que
permitem a discriminagao entre individuos. O uso de reflexos humanos para identificagéo
€ uma proposta recente para o desenvolvimento de sistemas biomeétricos a prova de
fraudes (MITCHELL, 2009), baseada no principio de que,. ainda que informacdes
armazenadas no banco de dados sejam obtidas ilicitamente, o fato de representarem
caracteristicas dinamicas dificulta a reproducdo em meios. artificiais, como ocorre com
impressoes digitais ou faces.

Além disso, por serem respostas automaticas e involuntarias, ndo podem ser treinadas e
imitadas, como assinaturas manuscritas ou dinamica de digitacdo (NISHIGAKI; ARAI,
2008).

3.1. RESPOSTA SACADICA E PONTO CEGO DO OLHO

No primeiro‘trabalho a explorar a possibilidade de uso de reflexos humanos para
identificagéo, Nishigaki e Arai (2008) propdem um sistema de autenticagdo baseado no
tempo de resposta sacadica‘e na posigédo do ponto cego do olho.

Movimentos sacadicos sao aqueles que o olho realiza rapidamente ao observar um ponto
localizado na parte periférica de seu campo de visdo. Quando um estimulo visual surge
nesta regido, ha um tempo de laténcia de 100 ms a 500 ms até que o olho inicie o
movimento na diregcdo correspondente. Embora este tempo de laténcia apresente certa
variabilidade interclasse, sozinho nao é uma caracteristica biométrica eficaz, ja que
também apresenta grande variabilidade intraclasse.

No entanto, ha uma regido do campo de visdo, correspondente ao ponto cego da retina,
onde nao ha percepcéao visual, e a auséncia de informacdes € compensada pelo cérebro
através da combinacdo de imagens ao redor deste ponto. Devido a diferencas
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morfoldgicas e fisioldgicas entre o olho de cada pessoa, a posicao relativa do ponto cego
em relagao ao ponto de observagao também é diferente em cada individuo.

Foram expostos 10 voluntarios, cujas posi¢des relativas do ponto cego ja haviam sido
previamente determinadas, a uma tela branca com um ponto para onde deveriam fixar o
olhar. Entdo um ponto alvo era exibido na tela aleatoriamente, dentro ou fora da regido
cega do olho, e o tempo de laténcia para o movimento do olho, medido.

O teste foi repetido 100 vezes com cada individuo simulando uma autenticacao
verdadeira e 100 vezes simulando uma tentativa de fraude (usando.a posi¢cao do ponto
cego de outra pessoa como referéncia). Foi verificado que, quando o alvo era exibido no
ponto cego da propria pessoa, ndo houve resposta sacadica em nenhum caso, enquanto
em tentativas de fraude, o movimento ocorria em muitos casos.

Usando um critério que considera um numero de pontos alvo e tempos de laténcia, os
autores conseguiram obter, no melhor caso, 0% de falsa aceitagaoe 0% de falsa rejeigao.
Este resultado foi alcangado ao considerar auténtico 0 usuario que, na maioria entre 15 a

20 repeti¢cdes apresentava um tempo de resposta menor que 1 segundo.

3.2. CARACTERISTICAS ESTATICAS E DINAMICAS DA iRIS

Outro trabalho que aborda o uso de reflexos para a biometria utiliza caracteristicas
estaticas e dindmicas da iris para identificacdo pessoal. Costa (2009) combinou um
conjunto de 17 caracteristicas discriminantes presentes no comportamento do olho
durante a presenca e auséncia de estimulo luminoso, incluindo: tempo e taxa de
contragao/dilatacao em diferentes periodos, média dos niveis de cinza da iris, correlagao,
segundo.momento angular, entropia e contraste em diferentes setores da iris e intervalos
de tempo.

Para isso, foi utilizado um sistema de aquisicao de videos baseado no reflexo consensual
da pupila. Enquanto uma camera registrava o olho esquerdo do individuo sob iluminagao
préxima do infravermelho, o olho direito recebia luz visivel em periodos de tempo
determinados. Foram capturadas imagens de 111 pessoas, cujos olhos foram filmados
cinco vezes, durante aproximadamente 33 segundos cada. Durante a gravagao, a luz
visivel alternava entre acesa e apagada em intervalos de aproximadamente 7 s. Em um
processo de gravacao de imagens a 30 quadros por segundo, os intervalos durante os

quais a iluminagédo permanecia ativa ou desativada sdo mostrados na Figura 22.
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Figura 22 — Intervalos de quadros com estimulagao da pupila
Fonte: COSTA, 2009.

1 000

Os valores medidos foram correspondentes a médias de periodos de tempo
determinados. Os vetores de caracteristicas foram comparados entre si usando a
distancia euclidiana e a distancia de Hamming. Os melhores resultados foram obtidos
usando a primeira forma de comparagao.

A Tabela 2 mostra as taxas de erro apresentadas pelo sistema proposto por Costa (2009)

em fungao do limiar de deciséo para a distancia euclidiana.

Tabela 2 — Taxas de erro do sistema proposto por Costa (2009)

Limiar
Taxa de falsa Taxa de falsa
::ciséo aceitacao rejeicao
0,167 0,90% 30,71%
0,243 7,40% 11,71%
0,257 9,40% 4,12%
0,264 12,40% 0,67%
0,269 34,70% 0,00%
Fonte: adaptado de COSTA, 2009.
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4. CONCLUSAO

As principais técnicas usadas na identificagao biométrica pela iris foram apresentadas
neste relatorio. As demonstragdes estatisticas e fundamentagdes fisiologicas demonstram
o porqué da robustez e eficacia dos métodos mais utilizados, bem como desta
modalidade biométrica. Com isso, verifica-se também os critérios para um bom
desempenho de um sistema que utilize tais técnicas, o que pode auxiliar.na definicao de
um procedimento para cadastro e identificagéo civil no ambito do Projeto RIC.

Foram apresentados também alguns estudos recentes sobre a identificagdo por um novo
tipo de caracteristica biométrica, os reflexos involuntarios. Tais pesquisas podem permitir
o avancgo no desenvolvimento de formas mais seguras de identificacao pessoal, porém,
dado o estado inicial em que se encontra tal campo de pesquisa, ainda’ sdo necessarios
estudos mais aprofundados e experimentos em maior escala para a definicdo de padroes

e protocolos que garantam um sistema de identificagéo robusto.
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