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ABIS Automated Biometric Identification System
AFIS Automated Fingerprint Identification System

CER Crossover Equal Rate

DET Detection Error Trade-off

EER Equal Error Rate
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1 INTRODUGAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justica (MJ), é
responsavel por viabilizar o desenvolvimento e a implantagdo do novo Registro de
Identidade Civil, instituido pela Lei n® 9.454, de 7 de abril de 1997, regulamentado pelo
Decreto n°® 7.166, de 5 de maio de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacdo de
seus cidadaos amparado pela Lei n°® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de ldentidade, emitidas por
sistemas estaduais ndo integrados e confere também autonomia gerencial as Unidades
Federativas no que concerne a expedi¢cdo e controle dos numeros de registros gerais
emitidos para cada documento. Essa condigdo de autonomia, ao contrario do que pode
parecer, fragiliza o sistema de identificacéo, ja que da condi¢cdes ao cidadao de requerer
legalmente até 27 (vinte e sete) cédulas de identidades diferentes. Com essa facilidade
legal, inumeras possibilidades de utilizagdo indevida e até fraudulenta se apresentam de
maneira silenciosa, pois, na grande maioria dos casos, os Institutos de Identificacao das
Unidades Federativas nao dispdem de protocolos e aparato tecnoldgico para identificar as
duplicagdes de registro vindas de outros estados, ou até mesmo do seu préprio arquivo
datiloscopico. Consoante aos fatos, os Institutos de Identificagdo n&o trabalham
interativamente para que haja trocas de informacbes de dados e geragcdo de
conhecimento para manuseio inteligente e seguro para identificagao e individualizagdo do
cidadao em prol da sociedade.

Com foco na busca de solugdes para tais problemas, o Programa RIC prevé a
administragdo central dos dados biograficos e biométricos dos cidaddos no Cadastro
Nacional de Registro de lIdentificagcdo Civil (CANRIC) e ABIS (Automated Biometric
Identification System), respectivamente. A provisdo desse novo modelo sustenta a ndo
duplicagao de registros e a consequente identificagdo univoca dos cidadaos brasileiros
natos e naturalizados. O Programa RIC, portanto, visa aperfeicoar o sistema de
identificacao e individualizagao do cidadao brasileiro nato e naturalizado com vistas a um

funcionamento eficaz da gestdo de dados da sociedade, os quais agregam valor a
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cidadania, a gestdo administrativa, a simplificacdo do acesso aos servigos disponiveis ao

cidadao e a seguranca publica do pais.

O Programa RIC, vinculado a Secretaria Executiva (SE/MJ), constituiu o Subprojeto

de Controle Biométrico, responsavel por oferecer diretrizes sobre a aplicabilidade de um

sistema de identificagdo biométrico para o RIC. Sao objetivos principais deste subprojeto.

Estudo de padrbes e normas biométricas nacionais e internacionais, os quais
assegurem a interoperabilidade de dispositivos, fabricantes, sistemas e
processos a serem utilizados pelo sistema RIC de identificacao.

Estudo de sistemas biométricos de outros paises, considerando questdes
como populacao, tracos biométricos coletados, idade de coleta, entre outras.
Especificagdo de um sistema de identificacdo biométrico e suas biometrias, o
qual atenda aos requisitos do Programa RIC e a populagao brasileira.

Estudo e analise de desempenho utilizando diferentes modalidades
biométricas.

Elaboragdo de recomendagbes e justificativas para o uso de diferentes

biometrias.

Este documento esta organizado da seguinte forma. Inicialmente, € apresentado

um embasamento tedrico dos sistemas biométricos com referéncia aos documentos

técnico-cientificos mais relevantes da area de biometria. Subsequentemente, a tecnologia

biométrica é abordada em uma linguagem simplificada. E por ultimo, sdo apresentadas

sugestodes, recomendacdes e justificativas técnicas, compiladas no intuito de auxiliar uma

tomada de decisao.
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2 TECNOLOGIAS BIOMETRICAS

A identificacdo digital vem revolucionando as diversas relacbes da sociedade.
Partindo do pressuposto de que para ser formalmente reconhecido pelo estado, um
cidadao tem de ter no minimo uma Certiddo de Nascimento e/ou um Registro Geral (RG)
para ter acesso a servigos basicos como: saude, educagao, emprego formal, servigos
financeiros e direito ao voto, é cada vez mais importante para qualquer pais ter todos os
seus habitantes devidamente cadastrados. A propdsito, diversos paises em
desenvolvimento trabalham arduamente no sentido de reduzir falhas na identificacdo da
populagéo — principalmente em localidades remotas (Alan Gelb, 2013b).

Segundo uma pesquisa realizada pelo Fundo das Nagdes Unidas para a Infancia
(UNICEF), aproximadamente 230 milhdes de criangas (cerca de 40% de todos os recém-
nascidos) ndo possuem registro de nascimento (Unicef, 2013). No Brasil, a taxa de
registro civil de nascimento cresceu na ultima década, saindo de 64% em 2000 para 93%
em 2010, segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE, 2010). A taxa é
maior que a meédia mundial (65%) e préxima da média dos paises da regido da América
Latina e Caribe (92%).

Mais do que um papel, um cartdo ou um numero, muitos programas de identificacdo
civil ttm usado tecnologia avancada para garantir ndo s6 uma identificagcdo convencional,
mas para comprovar que quem esta de posse do documento é de fato a pessoa que diz
ser. Essa preocupacao, no sentido de evitar improbidades, tem justificado o crescente
avango, em anos recentes, da identificacdo biométrica em paises da América (com
destaque para Argentina, Colémbia, Chile, Equador e México), da Asia (com destaque
para India e Indonésia) e Europa (com destaque para Alemanha, Bélgica, Espanha,
Portugal e Republica Checa).

Ha vantagens tanto para o cidaddo como para a sociedade e governo em ser
identificado pelo o que vocé é (biometria), ao invés do que vocé tem ou sabe (cartdes ou
senhas), visto que ndo ha como esquecer um trago biométrico inerente a si proprio.

O trabalho de pesquisa ora apresentado tem como objetivo principal ser um ponto de
suporte e referéncia. O conteudo desse relatdrio inclui os seguintes tépicos.

= Revisdo da tecnologia biométrica.
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* Processos do sistema biométrico.

= Comparacéao detalhada das principais biometrias conhecidas atualmente.

= Descricdo das normas e padrdes biométricos.

= Analise de custo-beneficio das tecnologias biométricas.

= Analise de desempenho.

= Sistemas biométricos multimodais.

» Sistemas de identificacdo biométricos de paises da América do Sul, Africa, Europa
e Asia.

» Legislacao brasileira em analise biométrica.

= Demografia do Brasil.

= Sumario Executivo com recomendagdo e justificativa do uso de diferentes

biometrias.

2.1 INTRODUGAO

Tecnologia biométrica € a tecnologia de medicao e analise de dados biologicos. Este
campo tem sido estudado, desde o inicio do século XIX, por meio da analise estatistica de
fendmenos quantitativos pertinentes a objetos de estudo das ciéncias bioldgicas.
Atualmente, esse termo passou a ser também utilizado para designar as novas
tecnologias da moderna ciéncia da informagdo na autenticacdo/identificacdo de um
individuo a partir da andlise de suas -caracteristicas individuais, bioldgicas,
comportamentais e cognitivas (Anil Jain, 2011).

Essa tendéncia acaba por promover um verdadeiro investimento no estudo das
caracteristicas bioldgicas, as quais auxiliam na identificacdo das pessoas. Ha pesquisas
sobre diferentes caracteristicas biolégicas cujas medidas (i.e., biometrias) possibilitam a
identificacdo do individuo por meio da impresséao digital, face, iris, retina, palma da mao,
veias da mao, assinatura, padrao de digitagéo, voz, orelha, dentre outras (Anil Jain, 2002).

As biometrias mais utilizadas incluem a impressao digital, reconhecimento de face,
iris, assinatura e até a leitura das veias da mao (Anil Jain, 2008). A impressao digital, por
exemplo, vem sendo usada por mais de um século, enquanto a iris € objeto de estudo ha
pouco mais de uma década, sendo aplicada em sistemas de identificagdo civil em paises

como india, México e Indonésia.
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Muitos fatores devem ser levados em conta quando se busca implementar um
sistema de identificacdo baseado em biometria, tais como dimensao e escala do projeto,
riscos de seguranga, custo associado, numero de individuos, entre outros. Sistemas
biométricos de identificacdo sdo usados em inumeros lugares para melhorar a seguranga
ou conveniéncia dos cidaddos. No Brasil, a emissdo de passaporte! e o novo
cadastramento eleitoral® ja contam com sistemas biométricos automatizados.

Além disso, muitas empresas como academias, entidades governamentais e
instituicdes financeiras também adotam tais sistemas para acesso as suas instalagdes ou
utilizacao de seus servigos.

Uma aplicagao promissora de sistema biométrico seria atender aos beneficiarios do
programa Bolsa Familia, o qual ja possui mais de 14,1 milhdes de familias cadastradas
em territorio nacional (Marta, 2011). O Ministério do Desenvolvimento Social aponta que
mais de 50 milhdes de pessoas, ou seja, mais de 25% da populagédo brasileira, séo
atendidas pelo Bolsa Familia. Dessa populagdo beneficiaria do programa, a grande
maioria utiliza o caixa eletrdbnico apenas no momento de resgate do beneficio, sendo
muito comum o esquecimento das senhas, causando dificuldades de acesso, dispéndio
de tempo para a execugao, tanto da instituicdo financeira como do cidadao, além de
facilitar fraudes. Por exemplo, com a implantacido de sensores biométricos nos caixas
eletrénicos, o Banco do Brasil®, o Bradesco? e o Itau® estao reduzindo drasticamente esse
problema, contribuindo para um grande avango democratico na inclusao social.

Pode-se concluir, portanto, que sistemas biométricos cujas principais caracteristicas
sdo rapidez, simplicidade, praticidade e eficacia, tém um grande potencial de

implementagao no Brasil.

1 Passaporte Eletronico, Policia Federal, www.dpf.gov.br/servicos/passaporte/passaporte-eletronico/passaporte-

eletronico

2 Recadastramento Biométrico, Tribunal Superior Eleitora, http://www.tse.jus.br/eleitor/recadastramento-biometrico

8 BB langa terminal de autoatendimento futurista, http://tv.estadao.com.br/videos,bb-lanca-terminal-de-

autoatendimento-futurista,214833,254,0.htm

4 Bradesco - Senhas e Dispositivos de Seguranca, http://www.bradesco.com.br/html/classic/como-usar/senhas-e-

dispositivos-de-seguranca.shtm

5 Itatl Biometria, www.itau.com.br/imprensa/releases/com-biometria-cliente-itau-pode-sacar-sem-uso-do-cartao.html
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2.2 CARACTERISTICAS BIOMETRICAS

As caracteristicas biométricas podem ser divididas em duas classes principais, a

saber.

= Fisioldgicas estido relacionadas com a forma do corpo. Os exemplos incluem
impressao digital, reconhecimento facial, geometria da m&o e da palma e de

reconhecimento da retina e iris, entre outras.

= Comportamentais estdo relacionados ao comportamento de uma pessoa.
Caracteristicas estabelecidas usando a biometria com a verificacdo de

assinatura, andado, padrao de digitagao e voz.

Varios estudos comparativos surgiram nos ultimos anos (Anil Jain, 1999; Delac, 2004;
Anil Jain, 2002 e Anil Jain, 2004) destacando as principais caracteristicas biométricas,

conforme listadas na Tabela 1.

Tabela 1 - Caracteristicas das tecnologias biométricas

Caracteristica Descricao
Universalidade O individuo deve possuir o trago biométrico.
Singularidade Distingdo que separa os tragos biométricos individualmente a partir de outro.

O trago biométrico deve ser invariante o suficiente ao longo do tempo a ponto de
Permanéncia nao prejudicar a forma de identificagdo utilizada, ou seja, pode haver variagdes,

desde que as mudangas néo afetem no resultado final da comparacéo.

. Facilidade de aquisigdo ou coleta do trago biométrico, atendendo aos formatos de
Coletabilidade - )
dados das normas para facilitar o posterior processamento e armazenamento.

Desempenho Velocidade, precisado e robustez da tecnologia utilizada.
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o Relacionado com a aceitagéo dos individuos em participar do sistema biométrico
Aceitabilidade o
oferecendo seus tragos biométricos.

Evasao Facilidade com o que o tragco biométrico possa ser copiado ou falsificado.

Como as biometrias estdo atualmente em diferentes estagios de desenvolvimento,
encontra-se mais conteudo informativo sobre as biometrias mais desenvolvidas, devido ao
maior numero de fontes e referéncias.

A respeito da caracteristica desempenho, cabe um esclarecimento. Quantificar os
niveis de precisdo das tecnologias biométricas € uma tarefa complexa, ndo s6 pelo
grande numero de métricas utilizadas, mas pela dificuldade de se obter esses dados num
amplo universo de fabricantes destes dispositivos de autenticagao.

Diferentes métricas podem ser utilizadas para calcular a precisdo de uma

biometria, sendo as trés mais comuns.

FRR - False Reject Rate (Taxa de Falsa Rejeicao): quando o servigo de
reconhecimento biométrico nao identifica uma pessoa que esta cadastrada no sistema.

Portanto:

Quanto menor a FRR, mais facilmente uma pessoa conseguira ser identificada.

FAR - False Acceptance Rate (Taxa de Falsa Aceitagdo): quando o servico de
reconhecimento biométrico identifica incorretamente uma pessoa que ndo esta

cadastrada no sistema. Portanto:

Quanto menor a FAR, maior sera a eficacia do sistema.

A configuragao do valor limite para tolerancia aos erros FRR e FAR ¢é critica no
desempenho de um sistema de identificacdo. A falsa rejeicdo causa frustracao e a falsa

aceitacao causa fraude.
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Como esses dois fatores sdo mutuamente dependentes, um ponto de equilibrio
deve ser encontrado, o qual corresponde ao valor EER - Equal Error Rate (Taxa de Erro

Equivalente) ou CER - Crossover Error Rate (Taxa de Intersecgéo de Erros). Dessa forma:

Quanto menor for a EER ou CER, mais preciso sera o sistema biométrico.

De acordo com os estudos realizados, nem sempre € possivel obter o CER dos
tragos biométricos considerados, principalmente das biometrias menos utilizadas. Além
disso, a precisdo de um sistema biométrico é influenciada pelo tamanho da amostragem
analisada, pela qualidade da coleta, pelo algoritmo utilizado, entre outros fatores.

O Anexo | deste presente documento contém informacdo detalhada sobre

desempenho em sistemas biométricos.

2.3 TRAGOS BIOMETRICOS

Cabe entdo, conhecermos as biometrias mais comuns, quais as vantagens que cada
uma oferece e, principalmente, que qualquer escolha de biometrias venha a atender ao
perfil e as necessidades da populacao brasileira. Com isso, € possivel indicar as melhores
biometrias, de forma a garantir um 6timo desempenho, e 0 mais importante, a aceitacéo e
satisfagao dos cidadaos.

A seqguir sdo descritas as caracteristicas de 14 biometrias, as quais sdo as
modalidades biométricas oficiais do Programa de Certificagdo Profissional em Biometria
do IEEE® e também as biometrias avaliadas no prestigiado estudo de reconhecimento
biométrico (Anil Jain, 2004).

1. Andado.
Assinatura.
DNA.
Caligrafia.

o & WD

Face.

6 http://www.ieeebiometricscertification.org/free-demo/IEEE_CBP_module2_sample.pdf
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6.
7.
8.
9.

Geometria da Mao.
Impressao Digital.
Impressao Palmar.

iris.

10.Orelha.

11.Padréo de Digitagao.

12.Retina.
13.Veias da Mao.
14.Voz.
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Essas biometrias sdo apresentadas e comparadas a seguir segundo os seguintes

critérios técnicos:

e descrigao da biometria;
e permanéncia;
e precisao;
e custo (ordem de grandeza);
e fraude;
e vantagens e desvantagens;
e aplicabilidade ao Programa RIC.
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Descricao

A forma de andar (gait) € um trago biométrico, o qual permite o reconhecimento de
pessoas pela maneira de caminhar do individuo. O reconhecimento é feito, entre outras
coisas, considerando o peso do individuo, a postura, o comprimento do corpo, o calgado
utilizado e o periodo e a fase do ciclo de movimento (Lee, 2002). Cada pessoa tem seu
préprio padrdao de caminhar e ha evidéncias de que é possivel identifica-la pela maneira
que caminha (Yoo and Nixon 2011).

Entre as vantagens oferecidas no reconhecimento da forma de andar, destacam-se a
facilidade da coleta e a aceitabilidade do individuo no momento da coleta do traco
biométrico, ja que € considerada como uma coleta ndo invasiva, pois possibilita a
extracdo de caracteristicas biométricas a distancia.

Entretanto, como desvantagens, € uma tecnologia biométrica ainda em fase

experimental, apresentando baixa permanéncia e baixa precisao.

Permanéncia

O traco biométrico andado apresenta baixa permanéncia ja que depende de uma
série de fatores tais como: estado de animo, roupas, se a pessoa esta carregando algum
objeto ou caixa, superficie, angulos de visdo da camera, mudanga do ciclo de movimento

no decorrer da vida, etc.

Precisao

Segundo um trabalho de pesquisa realizado pela Universidade Federal do Parana, os
autores conseguem atingir uma taxa média de reconhecimento de aproximadamente 90%
das amostras analisadas (Nunes, 2011) para uma populagao de 100 pessoas. Outro
estudo, realizado por (Yoo and Nixon 2011), apresenta uma taxa de reconhecimento da
forma de andar de 97% para uma populacdo de 30 pessoas e uma taxa de 84%
considerando 100 pessoas. Com esses dados, nota-se claramente que a precisdo da
biometria ndo é apropriada para sistemas de identificacdo em grande escala, na ordem de

200 milhdes de individuos.
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Custo

A informacgao néo foi encontrada na busca bibliografica ora apresentada.

Fraude

Um estudo realizado pela empresa Accenture juntamente com a Universidade de
Ciéncia e Tecnologia da Noruega (Mjaaland, 2011) propds a imitagao da forma de andar
de 50 individuos a fim de verificar o quéo facil seria fraudar o reconhecimento do andado.
Os resultados demonstram que o sistema foi fraudado em 6.2% dos casos, o que é
considerado aceitavel para sistemas de identificagdo de pequena escala, segundo os

autores.

Vantagens e Desvantagens

Tabela 2 - Andado: vantagens e desvantagens

Vantagens Desvantagens

= Nao invasivo =  Baixa precisao
=  Facil coleta = Baixa permanéncia

= Alta aceitagao

Aplicabilidade ao Programa RIC

Devido as desvantagens, anteriormente mencionadas, como a baixa permanéncia e a
baixa precisdao no reconhecimento, a forma de andar ndo €, no momento, uma biometria

indicada para um sistema nacional de identificagcao civil de grande escala.
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Descricao

Os sistemas de verificacdo de assinatura normalmente s&o classificados de duas
formas: estatico e dindmico. Na verificagdo estatica, € considerada apenas a imagem da
assinatura feita por meio de uma caneta normal. Por outro lado, a verificagdo dindmica de
assinatura (Dynamic Signature Verification - DSV) utiliza imagens capturadas por
dispositivos com superficies proprias (tablets e pads) e canetas o6ticas, observando a

forma como o individuo assina o préprio nome.

O sistema estatico ainda € muito utilizado, visto que € método mais comum na
apuracao da veracidade visual, na qual é feita a comparacdo da amostra recolhida com a
amostra apresentada e, caso seja similar, € aprovada. No Brasil, tradicionalmente a
assinatura tem sido usada a titulo de comparagado em caixas de supermercado e também
em bancos na verificagdo de autenticidade de cheques, porém sem qualquer rigor

cientifico na analise, apresentando taxas de erros elevadas

Zimmer, 2008 Zimmer, Alessandro. "Sistema biométrico hibrido para verificacdo de

assinaturas manuscritas." (2008).

Referente ao sistema dinamico, as principais caracteristicas extraidas sdo: a
velocidade e a aceleragdo da mao ao assinar, o angulo e a pressao na qual a caneta é
segurada, o tempo que se leva para assinar, 0 numero de vezes que a caneta é levantada
do papel e movimentos aéreos. Todas essas informagdes podem ser extraidas e
consideradas como caracteristicas comportamentais unicas (Plamondon, 1989).

Uma das primeiras patentes em verificacdo dindmica de assinatura foi publicada em
1987 (Asbo, 1987) e desde entdo tem sido aplicada principalmente na identificagdo de
individuos e na verificacdo da autenticidade de documentos formais. Com o passar dos
anos e consequentemente a evolucéo da tecnologia, surgiram métodos de validagao mais
avangados, que levam em consideragdo outros fatores como: formato das letras,

aceleracgéao e presséao aplicada ao escrever, dentre outros (Nanni, 2010).

Permanéncia

Ao contrario dos métodos biométricos fisioldgicos (como impressao digital,
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reconhecimento facial, reconhecimento da retina e iris), os quais sofrem pouca ou
nenhuma variagao no decorrer da vida de uma pessoa, a assinatura pode sofrer variagao

com o passar dos anos, apresentando dessa forma, baixa permanéncia.

Precisao

Segundo um trabalho de pesquisa realizado por Anil Jain, 2002), foi possivel atingir
uma taxa de falsa rejeicdo de aproximadamente 2.8% e uma taxa de falsa aceitacao de
1.6%, para uma populacédo de 102 pessoas. Outro estudo, realizado por Monrose, 2000),
apresenta uma taxa de reconhecimento da assinatura variando de 83% a 92% para uma

populagao de 63 pessoas.

Custo

O custo da coleta de assinatura é considerado baixo, devido a consideravel utilizagao
da coleta do tragco biométrico em cartorios, bancos, institutos de identificagcdo, entre

outros.

Fraude

Os tipos mais comuns de fraude no reconhecimento da assinatura incluem a
falsificacao simples, a falsificagao aleatéria e a falsificacdo habilidosa, na qual a qualidade
da falsificagdo vai aumentando de acordo com a técnica utilizada. Também existe uma
nova categoria que esta sendo estudada pelos pesquisadores: a assinatura executada por
robd (Freitas, 2011).

Vantagens e Desvantagens

Tabela 3 - Assinatura: vantagens e desvantagens

Vantagens Desvantagens

= Nao invasivo = Variagao com o passar dos anos
=  Baixo custo = Alta taxa de rejeicdo na comparacgdo automatizada
= Boa aceitagdo = Facil adulteragdo considerando o rigor da analise
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Aplicabilidade ao Programa RIC

A assinatura € uma biometria recomendada para ser uma biometria complementar,
nao sendo recomendada sua utilizagdo como biometria primaria, ja que os métodos de
reconhecimento automatizado de assinatura digital ainda nao oferecem precisdo
suficiente a identificacdo da pessoa em um sistema de individualizagao de grande escala.
Atualmente, a verificacdo de autenticidade de uma assinatura € um processo que exige
um nivel de observagcdo e comparacdo acurado, feito por profissional devidamente
capacitado. Portanto, tal procedimento de validagcdo compromete sua utilizagdo como
ferramenta para individualizagdo de uma pessoa dentro de uma vasta populagao, como é

0 caso do Brasil.
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O reconhecimento do DNA como analise biométrica € um sistema completamente

seguro, dada a impossibilidade de adulterar o material genético humano. Por outro lado, o

processo € bastante caro e intrusivo, necessitando de um tempo significativo para se criar

uma identificacdo por DNA. Criticos sequer consideram o DNA como uma tecnologia

biométrica (Anil Jain, 2004). Atualmente, é mais utilizado em testes de paternidade e em

processos criminais, ja que se podem extrair o DNA de quase todos os tecidos, incluindo

cabelos, unhas, ossos, dentes e fluidos sanguineos.

Permanéncia

Trata-se do trago biométrico que apresenta a melhor permanéncia entre todas as

tecnologias biométricas.

Precisao

A informacgao néo foi encontrada na busca bibliografica ora apresentada.

Custo

A tecnologia de reconhecimento de DNA é considerada de custo elevado, segundo
(Anil Jain, 2004; Ross et al, 2006).

Fraude

A informacgao néo foi encontrada na busca bibliografica ora apresentada.
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Vantagens e Desvantagens

Tabela 4 - DNA: vantagens e desvantagens

Vantagens Desvantagens

=  Alta confiabilidade = Baixa aceitacao
= Alta precisdo = |ntrusivo

= Comparacdo nao é feita de forma online

Aplicabilidade ao Programa RIC

Por ser uma tecnologia ndo apropriada para sistemas de identificagcdo de grande
escala, além de apresentar um custo muito elevado, o reconhecimento do DNA né&o é

aplicavel ao Programa RIC.
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2.3.2 Caligrafia
Descricao

Proveniente do termo “handwriting” em inglés, a caligrafia tem um comportamento
bastante similar a assinatura, entretanto, apresenta algumas particularidades em relagao
as técnicas de implementacdo e as areas de aplicagdo. A caligrafia € usada,
principalmente, para estabelecer a autoria de documentos escritos a mao e tem como
finalidade verificar a autenticidade de um texto manuscrito.

A caligrafia é unica e distinta para cada pessoa. Para identificar os individuos pela
caligrafia, de forma automatica, é suficiente a analise de apenas trés linhas de texto
(Falat, 2002). Sendo a caligrafia o trago biométrico, o processo de analise da caligrafia
tem recebido diferentes denominagdes, sendo grafotecnia ou pericia grafotécnica os mais
comuns.

Segundo o dicionario Aulete’, grafotecnia é a técnica que consiste no exame de
textos, manuscritos ou nao, para constatar a sua autenticidade, autoria e origem.

Para a realizagao do confronto do gesto grafico da escrita, o profissional da pericia
grafotécnica considera as seguintes caracteristicas: autenticidade ou espontaneidade,
contemporaneidade, adequabilidade e quantidade. Essas comparacbdes sao realizadas
tanto a olho nu quanto utilizando ferramentas, tais como scanners de alta resolucao,
microscopios, softwares especificos, lupas, cameras fotograficas, entre outros.

As areas mais comuns do uso da pericia grafotécnica sao criminal, da engenharia e

area médica.

Permanéncia

A permanéncia, caracteristica inerente a que o trago biométrico deve ser invariante o
suficiente ao longo do tempo, apresenta significado inverso na caligrafia. Isso se deve ao
fato de que como nao existem duas pessoas exatamente iguais, também nao ha escritos
de pessoas diferentes com idéntica fisionomia. Ou seja, se dois escritos sao
rigorosamente iguais, uma é falsa, produzida, por decalque ou digitalizagdo, que sao os

métodos mais comumente utilizados na falsificagao.

7 http://aulete.uol.com.br/
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Precisao

A informagao néo foi encontrada na busca bibliografica ora apresentada.

Custo

A informacgao n&o foi encontrada na busca bibliografica ora apresentada.

Fraude

De acordo com o autor Falat, no livro titulado Producéo da Prova Pericial Grafotécnica

no Processo Civil, publicado em 2012, as falsificagdes mais comuns na escrita séo:

a) livre ou imitagdo exercitada;
b) por imitacdo de memoria;
c) por imitagéo servil,

d) por decalque ou;

e) sem imitagao ou livre.
Vantagens e Desvantagens

Tabela 5 - Escrita: vantagens e desvantagens

Vantagens Desvantagens

= N3&o invasivo = Relacionado com a pratica criminal
= Alta taxa de rejeigdo na comparag¢do automatizada

=  Facil adulteragdo considerando o rigor da analise

Aplicabilidade ao Programa RIC

Apesar de ser uma biometria conhecida e bastante utilizada, ainda estad muito
relacionada a area criminal. Além disso, o reconhecimento de escritos necessita de um
profissional de pericia grafotécnica e de equipamentos especializados na verificagdo da

autenticidade, o que € inviavel para um projeto de individualizagdo de uma populagao

inteira.
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2.3.3 Face

Descricao

A face € uma das biometrias mais aceitaveis e conhecidas no mundo, por se tratar de
uma das formas mais comuns de identificacdo, que se baseia nos tracos do rosto das
pessoas. Os seres humanos tém grande facilidade em reconhecer o rosto das pessoas
sem nenhum problema.

Entretanto, esse processo de reconhecimento tem de ser feito por computadores, de
forma automatizada, e para isso €& necessario o mapeamento de varios pontos
identificadores e delimitadores da face, conhecidos como pontos nodais. Como exemplo,
a distancia entre os olhos, o tamanho do nariz, caracteristicas da orelha, entre outros. No
total, pode-se realizar a captura de aproximadamente 80 pontos nodais da face do ser
humano (Anil Jain, 2005). Essa captura pode ser realizada utilizando imagens em duas
dimensdes buscando e analisando os pontos, ou em trés dimensdes, pelas quais se
obtém uma melhor preciséao.

Um sistema de reconhecimento facial consta de trés etapas (Zhao, 2003).

1. Captura: coleta dos pontos nodais do individuo gerando uma assinatura
biométrica facial.

2. Normalizagdo da assinatura facial para que tenha o mesmo padrao das
assinaturas faciais ja existentes.

3. Comparagao da assinatura facial com as ja existentes no banco de dados e
geragao de uma nota de similaridade.

Apesar de reconhecimento facial ser pratico, alguns inconvenientes podem prejudicar
a identificagdo de uma pessoa, ja que o sistema registra as caracteristicas geométricas da
face. Dessa forma, o uso de bigode, 6culos de sol, chapéus ou bonés e até mesmo
expressdes faciais podem dificultar o processo de reconhecimento. No entanto, continua

sendo de grande valia devido ao reconhecimento em interagdes visuais.

Permanéncia

Durante as diferentes etapas da vida de um ser humano, como a infancia,

adolescéncia, fase adulta e terceira idade, ocorrem varias modificagdes nos pontos nodais
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da face, o que resulta em uma biometria com baixa permanéncia. Outro fator a ser
levando em conta € a possibilidade de mutagao através de acidentes ou procedimentos

como cirurgias plasticas, e utilizagdo de produtos de rejuvenescimento.

Precisao

Um dos estudos de maior prestigio sobre a precisdo dos algoritmos de
reconhecimento facial € elaborado pelo Instituto Nacional de Padrdes e Tecnologia (NIST
- National Institute of Standards and Technology) (Grother, 2010). O fato de ser um estudo
feito por uma agéncia independente, traz bastante credibilidade ao resultados. Da
informacao disponibilizada, pode-se concluir que os algoritmos estdo muito mais precisos,
ja que em 2010, conseguiu-se uma taxa de falsa aceitagdo (FAR) de apenas 0,003%
comparado com o valor de 0,79% obtido no ano de 1993. A populacdo considerada para
estes testes foi de 1,6 milhdes de individuos e foram avaliados algoritmos de empresas
como NEC8, Sagem Morpho®, entre outras.

Em outro estudo, dessa vez realizado pela empresa Akyiama'?, provedora do Kit Bio
do sistema biométrico adotado no Brasil pelo TSE (Tribunal Superior Eleitoral), o sistema
de reconhecimento da face apresenta uma taxa de falsa aceitacédo (FAR) de 3% em
ambientes reais de implementagdo. Esse reconhecimento é feito utilizando cameras de
vigilancia para deteccgao de faces, e comparando-as com um banco de dados apontando

similaridades.

Custo

Considerando os pregos dos sensores e o software de controle, De Moraes, 2006)
avalia a tecnologia de reconhecimento de face de duas dimensbes como sendo uma
tecnologia de custo médio-baixo.

Da mesma forma, em uma comparagao entre as principais tecnologias biométricas,
Alina Klokova, 2010) considera que o reconhecimento facial de duas dimensdes
apresenta um custo médio-baixo, similar ao custo de implementagdo da tecnologia de
impressao digital.

Em relagdo ao custo dos equipamentos e sensores que realizam a captura, utilizando

8 http://www.nec.com/en/global/solutions/security/technologies/
® http://www.morpho.com/?lang=en
10 http://www.akiyama.com.br/site/
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técnicas de terceira dimenséao, Rabia, 2009) considera a tecnologia de reconhecimento de

face como uma tecnologia ainda com alto custo.

Fraude

A face é uma das biometrias mais faceis de serem fraudadas. Varios métodos séo
empregados no momento da falsificagdo da autenticidade de um individuo. Os trés
principais tipos de fraude sao a utilizacdo de maquiagem, a utilizagcdo de mascaras e a
realizacdo de cirurgias plasticas, sendo as duas ultimas as mais eficazes. Outro tipo de
fraude possivel, no caso da face, ocorre quando ha o reconhecimento das caracteristicas

da face em irmaos gémeos (Geradts, 2006).
Vantagens e Desvantagens

Tabela 6 - Face: vantagens e desvantagens

Vantagens Desvantagens

= Biometria menos intrusiva de = (O ambiente de coleta deve seguir um de-
todas as biometrias terminado padrdo

= Custo médio-baixo = Relativamente facil de fraudar

= Boa precisao =  Obstrugdo da face como: cabelo, sombra,

luz, chapéu, cicatrizes, etc., podem preju-
dicar o reconhecimento

Aplicabilidade ao Programa RIC

Como ocorre com a assinatura (na qual ha a facilidade do reconhecimento em
interagbes visuais e, também, por questdes culturais), a face &€ uma biometria

recomendada para ser uma biometria complementar do Programa RIC.
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2.3.4 Geometria da Mao

Descricao

Os sistemas de reconhecimento baseados na geometria da mdo, como o nome
sugere, referem-se a analise da estrutura geométrica da mao, sendo uma das mais
antigas ferramentas biométricas utilizadas para a autenticagdo automatica de uma
pessoa, sendo amplamente utilizados em controles de acesso em aeroportos, hotéis,
escritérios, salas-cofre, entre outros. Dentre as caracteristicas analisadas nesse tipo de
reconhecimento estdo o tamanho dos dedos, espessura e largura da palma da mé&o e a
distancia entre os dedos.

Embora essas caracteristicas ndo variem muito em uma populagao, elas podem ser
utilizadas para a autenticacdo de um individuo (Ross, 1999). A técnica de reconhecimento
da geometria da m&o é muito simples, facil de usar e relativamente barata (Anil Jain,
2004).

Permanéncia

Uma das principais desvantagens dessa tecnologia biométrica refere-se a
permanéncia e deve-se ao fato de que a geometria da mao sofre alteragcées durante a
vida de um ser humano, com a idade, perda ou ganho de peso e até mesmo com o tipo

de trabalho executado, dentre outros.

Precisao

Segundo Kumar, 2003), sdo poucos os dados técnicos relativos a sistemas
biométricos baseados na geometria da mao. No entanto, neste trabalho publicado pelo
autor, foi apresentado um sistema com valores de FRR e FAR de 8,34% e 5,29%
respectivamente.

Segundo Magalhaes, 2003), a tecnologia de reconhecimento da mao ainda esta longe
da maturidade. Quando combinada com outros fatores inerentes a mao, como as linhas
da palma, os valores melhoram consideravelmente, ndo pela preciséo da representacao
mas por fatores ligados aos algoritmos de decisao.

No estudo realizado pela empresa Akyiama, o sistema de reconhecimento de
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geometria da mao apresenta uma taxa de falsa aceitacédo (FAR) de 0,2% em ambientes

reais de implementacéo.

Custo

Segundo os trabalhos de Anil Jain, 2004) e de De Moraes, 2006), a tecnologia de

reconhecimento da geometria da m&o € uma tecnologia barata.

Fraude

A utilizacdo de um recorte de papel da mao original e o uso de moldes de plastico sdo
as técnicas mais utilizadas como tentativa de fraude desse tipo de biometria (Geradts,
2006).

Vantagens e Desvantagens

Tabela 7 - Geometria da mao: vantagens e desvantagens

Vantagens Desvantagens

= Boa aceitagao = Sensor de grande tamanho
= Desempenho razoavel = Invidvel para pessoas que padecem
de artrite

= Baixo custo

Aplicabilidade ao Programa RIC

Como relatado em Matos, 2011) e Anil Jain, 2004), o reconhecimento da geometria da
mao, como identificador biométrico € uma solugao viavel para aplicagcées de controle em
grupos de dimensbes nao muito elevadas. Além disso, o fato de ser uma tecnologia que
apresenta baixa permanéncia faz com que a mesma nao seja aplicavel para utilizagéo no

Programa RIC.
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2.3.5 Impressao Digital

Descricao

O reconhecimento da impresséo digital tem sido usado desde o final do século XIX e
€ a tecnologia mais difundida no mundo da biometria devido a sua confiabilidade. A
formacdao das impressbes digitais acontece nos primeiros sete meses de gestagido e
permanecem intactas por toda a vida, embora a Unido Europeia recomende a coleta
somente a partir dos 7 anos de idade (European Comission, 2013). Devido ao fato das
impressodes digitais serem unicas, inclusive entre gémeos univitelinos, elas se tornam
ideais para a identificagao pessoal (Anil Jain, 2004).

As impressdes digitais sdo formadas por ranhuras e sulcos (ou vales), os quais em
sua formacao apresentam diferengas conhecidas como pontos de minucias, partes em
que os sulcos se dividem ou terminam de forma abrupta. E por meio das caracteristicas
das minucias que uma pessoa pode ser identificada, garantindo a unicidade das
impressdes digitais. Tipicamente, uma coleta de boa qualidade gera uma imagem
contendo entre 40 e 100 minucias (Hong, 1998).

No inicio, o reconhecimento de impressdes digitais era feito de forma manual e o
processo era extremamente moroso. Para contornar esse problema, surgiram os sistemas
automatizados de identificacdo de impressdes digitais na década de 70, em especial o
AFIS (Automated Fingerprint Identification System) devido aos esforgos realizados nos
EUA pelo FBI (Federal Bureau of Investigation) no processo de automatizagdo e
digitalizacdo dos dados biométricos de suas bases. O AFIS é um sistema informatizado
usado na comparagdo de uma impressado digital coletada com impressdes digitais
previamente arquivadas em um banco de dados.

Segundo Maltoni, 2009), os algoritmos, a principal referéncia em reconhecimento de
impressao digital para verificacdo de impressoes digitais, possuem trés etapas:

e captura das impressodes digitais por meio de leitores biométricos;

e extragao dos atributos unicos gerando o modelo (templates) biométrico;

e comparacgao da amostra capturada com o banco de dados de modelos.

Permanéncia
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Um ponto forte da impressao digital € a sua permanéncia, ja que os tracos
biométricos permanecem inalteraveis durante praticamente todo o ciclo de vida do
individuo. No entanto, eventualmente, dependendo da atividade profissional executada,
os tragos biométricos da impressdo digital sdo alterados, chegando até ao
desaparecimento, como em casos de constante utilizagdo de produtos quimicos ou de

trabalhos manual e rural.

Precisao

A precisdo nos sistemas de reconhecimento de impressédo digital estd muito
relacionada com a qualidade da coleta realizada. Normalmente, o alto numero de falsas
rejeicbes se deve a um cadastramento pouco habil, com captura parcial ou distorcida da
impressao digital. Dessa forma, ao tentar reconhecer uma impressao digital, o sistema
indicara que a imagem coletada ainda nao foi cadastrada.

O sistema de reconhecimento de impressao digital, da empresa Akyiama, apresenta
uma taxa de falsa aceitagcéo (FAR) de 0,02% em ambientes reais de implementacéo.

Um estudo que tem bastante prestigio € a competicao realizada pelo NIST sobre a
qualidade dos algoritmos de reconhecimento de impressodes digitais. O ultimo foi realizado
em 2006%, com a participacdo de mais de 53 entidades entre empresas de
desenvolvimento de algoritmos biométricos, universidades e desenvolvedores
independentes. 70 algoritmos foram avaliados e o melhor apresentou uma taxa EER de
2.15%.

Custo

Por ser a tecnologia biométrica mais difundida em sistemas de identificagdo, o custo
de implementacao é considerado baixo. Segundo a empresa brasileira Griaule, a qual
desenvolve de softwares de reconhecimento de impressao digital, o custo do AFIS é de
R$10 por pessoa cadastrada'?. Esse é o valor somente da licenga do software, havendo

de adicionar gastos com hardware, servigco e comunicagao.

Fraude

1 http://bias.csr.unibo.it/fvc2006/

L2 http://www.griaulebiometrics.com/pt-br/press_room?page=1
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Normalmente é utilizado um dedo falso de silicone ou algum outro tipo de plastico
para reproduzir a digital. Casos em que ha a utilizagdo do dedo amputado da pessoa nao
se mostram tado eficazes, funcionando apenas em alguns poucos leitores (normalmente

mais antigos, sem identificacdo de vivacidade) (Geradts, 2006).
Vantagens e Desvantagens

Tabela 8 - Impresséo digital: vantagens e desvantagens

Vantagens Desvantagens

=  Baixo custo de implementacdo = Biometria de contato (invasivo)

= Asvezes ainda é relacionado com siste-
* Alta aceitagdo ma de identificagdo criminal

=  Problema na coleta de pessoas com do-

= Alta precisio encas ou problemas nas minucias como

a populacao rural

Aplicabilidade ao Programa RIC

O uso da tecnologia de reconhecimento da impresséao digital & fortemente aplicavel ao
Programa RIC, por ser uma tecnologia madura, de baixo custo, com boa precisdo e de

alta aceitabilidade por parte da populagéo.
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2.3.6 Impressao Palmar
Descricao

Os tragos biométricos da palma da mao tém, praticamente, as mesmas caracteristicas
da impressao digital. A formagao da impressao palmar também acontece nos primeiros
sete meses de gestacdo, permanecendo intacta por toda a vida (Han, 2003).

A impressao palmar é formada por ranhuras e sulcos (ou vales) na superficie da
palma da mé&o, os quais garantem a identificagdo de um individuo. No entanto, a
aplicagao desta técnica em grande escala é dificil em fungao de varios fatores, desde a
coleta, o tamanho dos arquivos gerados (capacidade de armazenamento) e o nimero de
pontos comparaveis na analise.

Segundo o FBI, o reconhecimento de palma da mé&o tem sido mais lento no processo
de automatizagdo do reconhecimento devido a algumas restrigdes na capacidade de

computacgéao e tecnologias de deteccdo de vivacidade do trago biométrico (FBI PalmPrint).

Permanéncia

Assim como a impressao digital, um ponto forte da impressao palmar € a sua
permanéncia, ja que os tragos biométricos permanecem inalteraveis durante praticamente

todo o ciclo de vida do individuo.

Precisao

Pesquisadores do Instituto Tecnoldgico de Aeronautica (ITA) fizeram um experimento
no ano de 2009 utilizando 76 amostras da palma da méao. Os resultados da pesquisa
mostram que o sistema de reconhecimento de impressao palmar alcangou um nivel de
acerto de aproximadamente 99% (Fontana, 2009). Um estudo anterior, dessa vez
realizado por pesquisadores da China (Wu, 2003), mostra uma taxa de acerto de 99.02%

no reconhecimento da impressao palmar em uma populagado de 300 amostras.

Custo

A informacgao nao foi encontrada na busca bibliografica ora apresentada.
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Fraude

A informagao néo foi encontrada na busca bibliografica ora apresentada.
Vantagens e Desvantagens

Tabela 9 - Impresséo palmar: vantagens e desvantagens

Vantagens Desvantagens

= Caracteristicas similares = Relacionado com sistema de identificacdo criminal
a impressao digital
=  Problema na coleta de pessoas com doengas

= N3o é indicada para sistemas de grande escala

Aplicabilidade ao Programa RIC

Por ser uma tecnologia ndo apropriada para sistemas de identificacdo de grande

escala, a palma da mao nao € uma biometria aplicavel ao Programa RIC.
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2.3.7 lris
Descricao

A leitura da iris examina os anéis coloridos (musculos) e pontos existentes em torno
da pupila, contendo um padrao complexo e aleatorio que € unico para cada individuo. A
iris comecga a ser formada no terceiro més de gestagao e aos oito meses, praticamente,
todas as estruturas e padrdes ja estdo formados (Daugman, 2004).

A iris direita de um individuo € diferente da iris esquerda e isso a torna uma das
biometrias mais precisas de todas. A probabilidade de uma iris ser idéntica a outra é
aproximadamente 1 em 1072. Essa baixa probabilidade, praticamente, garante que ndo ha
nenhuma iris idéntica a outra no mundo (Delac, 2004). Até mesmo pessoas cegas podem
ter a iris reconhecida por um sistema. A explicacdo € muito simples, e se deve ao fato de
que o reconhecimento se baseia nas formas da iris, independente se a pessoa possui
visdo ou ndo. Sendo assim, uma pessoa pode ter a vista totalmente comprometida e,
mesmo assim, a iris mantém sua forma e pode ser utilizada em um sistema biométrico
(Daugman, 2004).

Um questionamento muito comum € se a utilizacado de lentes de contatos pode
influenciar ou nao o sistema de identificacao pela iris. Quando a lente de contato utilizada
for a gelatinosa, o sistema de reconhecimento ndo é afetado, ja que esta ndo altera em
nada a imagem da iris (possibilita a identificacdo das bordas da pupila e da iris, além de
nao alterar em nada os cilios e as sobrancelhas). Porém, quando se trata de lentes de
contato patterned que séo lentes de contato customizadas, estas cobrem o tecido da iris,
impossibilitando o reconhecimento da mesma. Caso seja utilizado esse tipo de lente, o
sistema devera reconhecer a lente fora do padréao e negar qualquer acesso (Murar, 2013).

Além da utilizacdo de lentes de contato, outro fator que pode influenciar a precisao
do reconhecimento de iris sdo as possiveis doengas oculares e patologias relacionadas.
Em um estudo em que analisaram 54 pessoas que sofriam com alguma dessas doencas,
foi possivel observar que o sistema é bem resistente a maioria dos casos (edema na
cérnea, conjuntivite e pacientes que passaram pelo tratamento de iridotomia). A falha do
sistema so foi verificada em casos de inflamagao aguda da iris (Baker et al, 2009; Baker
et al, 2010).
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Permanéncia

Uma das principais vantagens da tecnologia de reconhecimento de iris € sua
permanéncia durante o tempo. A iris permanece a mesma desde um ano de idade até a
morte do individuo, ndo sofrendo nenhum efeito com a idade (Anil Jain, 2004 e Anil Jain,
2011).

No ano de 2012, a Universidade Notre Dame publicou dois estudos (Fenker, 2011;
Fenker 2012) revelando que a iris degradava ao passar dos anos, 0 que afetaria sua
permanéncia. Em julho de 2013, o NIST publicou um extenso relatério!® alegando que a

iris definitivamente nao sofre nenhuma degradagao com o passar dos anos.

Precisao

Em um estudo realizado pela empresa Akyiama, o sistema de reconhecimento da iris
apresenta uma taxa de falsa aceitacdo (FAR) de 0,00077%% em ambientes reais de
implementacao.

Entretanto, o estudo mais significativo consta do relatério publicado pelo comité
biométrico da india (UIDAI 2012a), no qual mostra-se a precisdo desse tipo de biometria
considerando a coleta das duas iris concomitantemente com a coleta das 10 impressoes
digitais e da face. O mais importante € que a amostra considerada nesse estudo € muito
relevante ja que foi considerada uma populacédo de 84 milhdes de pessoas. Os resultados
demonstram uma taxa de falsa aceitagcdo de apenas 0,057% e uma taxa de falsa rejeicéo
de 0,035%.

Um estudo realizado pelo NIST (Iris Exchange (IREX) V) no ano de 2013 com 66
algoritmos de reconhecimento de iris, considerando uma amostra de 4 milhdes de
imagens de iris, mostra resultados que confirmam que a iris € a tecnologia mais
apropriada para sistemas de identificagdo de grande escala devido a excelente precisao e

rapidez no reconhecimento.

Custo

13 http://biometrics.nist.gov/cs_links/iris/irexV1/irex_report.pdf

14 http://www.nist.gov/itl/iad/ig/irex.cfm
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Apesar de haver poucos dados publicos sobre o custo real de implementagao de um
sistema de reconhecimento da iris, um fato muito relevante para o mercado foi a adogao
do uso da iris pelo governo indiano. O proprio comité biométrico do projeto de
identificagdo civil da india considerou que se o pais adotasse a tecnologia de
reconhecimento de iris, o pre¢co dos equipamentos sofreria uma queda acentuada devido
a imensa escala do projeto (UIDAI 2012d). Além da india, o México e a Indonésia,

também, adotam a captura das imagens da iris nos seus sistemas de identificagao.

Fraude

As fraudes mais comuns ocorrem no momento da identificacdo. Uma pessoa pode,
perfeitamente, utilizar uma foto de um olho para passar pelo reconhecimento de iris. Para
evitar esse tipo de fraude, os equipamentos de reconhecimento de iris mais atuais
possuem uma luz infravermelha para iluminar o olho do individuo e detectar a pupila em
movimento. Comumente, podem ser realizados dois tipos de verificagdo: por meio de um
software que analisa (baseado em algoritmos programados) as caracteristicas usadas
para diferenciar as iris na imagem fornecida pelo sensor e por meio de uma abordagem
que utiliza o hardware, principalmente, observando a oscilagdo permanente da pupila
quando exposta a iluminagao.

Outras técnicas de fraude sao: a utilizacdo de lentes de contato personalizadas € a
remocao do olho da pessoa. Essa ultima nao é eficaz, ja que depois de retirado, o olho se

deteriora rapidamente (Geradts, 2006).
Vantagens e Desvantagens

Tabela 10 - Iris: vantagens e desvantagens

Vantagens Desvantagens

= |mutdvel com o passar dos anos = Custo relativamente alto para pe-
guenos sistemas de identificagdo

= Custo em queda devido a massifica-
¢do do uso de equipamentos nos
projetos de grande escala como in-
dia, Paquistdo e México
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= Alta precisao

©latitude =g tmmvren: PN
Laboratério de tecnologias da tomada de decisio
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= UnB

Aplicabilidade ao Programa RIC

O reconhecimento da iris € uma tecnologia recente, considerando outras ja

sedimentadas. Entretanto, tem despertado bastante atencdo de fabricantes e de varios

governos em todo o mundo. Dentre os principais beneficios em utilizar a iris esta o

aumento da precisdo no reconhecimento de individuos, pelo fato da inclusao, nos

programas de

identificacdo de pessoas que nado possuem

aumentando a populagao coberta pelo sistema.

impressdes digitais,

O uso da iris é aplicavel ao Programa RIC devido as vantagens anteriormente

mencionadas e ao fato do sistema RIC ser considerado um projeto de grande escala.
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2.3.8 Orelha
Descricao

O reconhecimento das caracteristicas da orelha € uma técnica bastante recente,
desenvolvida por cientistas da Universidade de Southampton (Abaza, 2013). Segundo o
estudo realizado, o sistema trabalha com um técnica que transforma raios em imagens,
analisando a forma como a luz reflete nos objetos. Com isso, ele é capaz de analisar e
extrair recursos tubulares por meio da imagem, como a hélice — o aro curvo exterior da
orelha.

A coleta dos tragos biométricos é feita de forma nao intrusiva, ou seja, nao ha contato
algum com equipamentos de leitura. A sua localizagdo na parte lateral da cabecga torna a
sua deteccao mais facil e mais rapida, sem que haja interveng¢ao do individuo. Ainda de
acordo com os cientistas, a orelha apresenta caracteristicas muito ricas que as tornam

uma biometria de grande precisédo e que pode ser utilizada no reconhecimento biométrico.

Permanéncia

Segundo Raposo, 2012), a estrutura da orelha n&do sofre alteragdes ao longo do
tempo. Estudos médicos mostram que apesar de a orelha crescer apds o nascimento,
esse crescimento é feito de forma uniforme e proporcional. Por apresentar caracteristicas
ricas e estaveis, os tragos biométricos da orelha s&o preservados desde o nascimento até

a fase adulta.

Precisao

Segundo os descobridores da biometria da orelha, essa técnica tem indice de

sucesso de 99,6% na identificacdo das pessoas (Abaza, 2013).

Custo

A informacgao nao foi encontrada na busca bibliografica ora apresentada.

Fraude

A informagao n&o foi encontrada na busca bibliografica ora apresentada.
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Vantagens e Desvantagens

Tabela 11 - Orelha: vantagens e desvantagens

Vantagens Desvantagens

= N3o intrusivo =  Problemas na coleta com o excesso de /falta de
luminosidade, movimento, pose, entre outros

= Boa permanéncia ® |nexisténcia de estudos de precisdao em ambien-
tes de grande escala

Aplicabilidade ao Programa RIC

Por ser uma tecnologia ndo apropriada para sistemas de identificagcdo de grande

escala, a orelha n&do é aplicavel ao Programa RIC.
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2.3.9 Padrao de Digitacao
Descricao

A técnica de reconhecimento do padréo de digitagdo € conhecida como Keystroke
Dynamics, como descrita por Joyce, 1990), e melhorada em Monrose, 1997), Monrose,
2000). Basicamente, consiste no monitoramento do comportamento do individuo no
processo de digitagao.

O sistema possui um funcionamento bem simples. Na primeira coleta, o individuo
deve digitar uma mesma frase ou texto por um determinado numero de vezes. Entre as
caracteristicas analisadas estdo o tempo que as teclas permanecem pressionadas, o
intervalo de digitacdo, o tempo total de digitacdo, a frequéncia da digitacdo de teclas
erradas, entre outras.

O sistema de reconhecimento do padrao de digitagdo normalmente trabalha em modo
adaptativo, de forma a ajustar-se a qualquer mudang¢a de comportamento do individuo.
Segundo Magalhaes, 2005), o padrao de digitacdo ndo € uma biometria recomendada
para projetos de grande escala, devido a baixa precisdo apresentada, sendo pouco

confiavel.

Permanéncia

No trabalho realizado por Anil Jain, 2004), a permanéncia do padrao de digitagdo é
considerada ruim. Isso se deve ao fato de que o individuo pode sofrer mudancas no

comportamento no momento da digitacdo ao passar dos anos.

Precisao

Segundo o trabalho realizado por Magalhaes, 2005), a técnica de reconhecimento do
padrao de digitagao pode alcangar um EER de 5,58%. Segundo o autor, a auséncia de
padrées ou modelos de comparagdo (benchmarks) limita o estudo de precisdo das
propostas existentes. Em um estudo mais recente, Ahmed, 2013) consegue resultados
mais satisfatérios. Em uma populagao de 53 individuos, a taxa de falsa aceitagdo (FAR)
encontrada € de apenas 0,0152%, a taxa de falsa rejeicao (FFR) de 4,82% e um EER de

2,46%. Apesar de a precisao encontrada ser bastante expressiva, a amostra considerada
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€ pequena.

Custo

A informacgao néo foi encontrada na busca bibliografica ora apresentada.

Fraude

A Unica maneira encontrada para fraudar o teste seria a tentativa de imitar o padréao

da assinatura do individuo (Geradts, 2006).

Vantagens e Desvantagens

Tabela 12 - Padrao de digitagao: vantagens e desvantagens

Vantagens Desvantagens

. .o |
* Transparente ao individuo Demora no processo de cadastramento

=  Pouco confidvel

= Nao recomendado para projetos de
grande escala

Aplicabilidade ao Programa RIC

Por ser uma tecnologia ndo apropriada para sistemas de identificagdo de grande

escala, o padrao de digitacdo nao deve ser considerado para o Programa RIC.
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2.3.10 Retina
Descricao

A retina humana é um tecido fino composto por células neuronais, as quais estao
localizadas na porgao posterior do olho. Devido a estrutura complexa dos tubos capilares,
0s quais abastecem a retina com o sangue, a retina de cada pessoa é unica, o que faz
dela uma das biometrias mais seguras e precisas. A rede de vasos sanguineos na retina
nao € inteiramente determinada pelos genes e, portanto, mesmo os gémeos idénticos nao
possuem um padrao semelhante (Anil Jain, 2004).

O reconhecimento da retina registra o desenho dos vasos sanguineos dentro do olho.
Para a coleta, o individuo deve ficar imovel e olhar para a camera de leitura, a qual emite
uma luz branca por, aproximadamente, cinco segundos. Essa leitura é considerada dificil,
incdbmoda e invasiva. Esses fatores, juntamente com o alto pre¢co da tecnologia, tém

afetado negativamente a aceitagao da retina como identificador biométrico.

Permanéncia

A retina, geralmente, permanece inalterada desde o nascimento até a morte do
individuo, tornando-a uma biometria com excelente permanéncia. Entretanto, algumas
doengas podem afetar os padrdes de retina como a diabetes, glaucoma, doengas

degenerativas da retina ou cataratas (Damico, 2007).

Precisao

A maioria dos estudos realizados (Anil Jain, 2002; Anil Jain, 2004; Anil Jain, 2008)
considera a retina como uma biometria que possui taxa de erro praticamente zero, sendo

uma biometria totalmente precisa e segura.

Custo

Trata-se de uma biometria extremamente cara, devido a necessidade de

equipamentos especiais de leitura (Langenderfer, 2005).

Fraude

A informacgao néo foi encontrada na busca bibliografica ora apresentada.
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Vantagens e Desvantagens

Tabela 13 - Retina: vantagens e desvantagens

Vantagens Desvantagens

= Alta precisao = Alto custo dos equipamentos
=  Praticamente impossivel de ser = Leitura dificil e incobmoda pois é necessa-
falsificada rio olhar fixamente para um ponto de luz

=  Praticamente imutavel com o
passar dos anos

Aplicabilidade ao Programa RIC

Por ser uma tecnologia extremamente cara e de leitura invasiva, a retina nao é

aplicavel ao Programa RIC.
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2.3.11 Veias da Mao
Descricao

O padrao formado pelos vasos sanguineos permite que uma pessoa possa ser
identificada biometricamente. A coleta das caracteristicas das veias da mao é realizada da
seguinte forma: um sensor biométrico irradiada raios infravermelhos e a radiagao refletida
pela mao é capturada pelo sensor. Esse tipo de sistema n&o necessita de contato direto
com o sensor, sendo considerado como um sistema pouco invasivo (Im, 2001).

O fato de as veias da mao estarem sob a pele e serem praticamente invisiveis ao olho
humano, faz com que seja uma biometria relativamente dificil de fraudar. Isso, juntando-se
as propriedades de singularidade e a boa precisdo no reconhecimento, faz das veias da
mao uma excelente tecnologia para a identificagdo biométrica pessoal.

Um tipico sistema, o qual realiza o reconhecimento de veias de méao, € composto por
cinco etapas: aquisicado da imagem, melhoramento da imagem, segmentacao dos padroes
da veia, extragao das caracteristicas e validagao (Wang, 2008).

Recentemente, além do uso do padrdo das veias da mao, alguns cientistas, como
Wang, 2008) também tem utilizado as minucias extraidas da parte de tras da mé&o. Para
cada imagem da parte de trds da mao, existem 13 minucias, incluindo 7 pontos de
bifurcacao e 6 pontos de finalizagdo. Os resultados apresentados no trabalho indicam que
as minucias nos padrées das veias da mao podem ser utilizados de forma eficiente na

verificacdo de identidade.

Permanéncia

Alguns estudos evidenciam que os padrdes das veias sdo geralmente estaveis para
adultos (20-50 anos de idade), mas depois comegam a apresentar problemas devido ao
declinio na forga dos ossos e musculos (Anil Jain, 2010; Nadort, 2007). Existem varias
doencas, como diabetes, aterosclerose, ou tumores, que podem afetar os padrdes de
veias e torna-los grossos ou finos.

Também segundo os autores, durante a vida do individuo, o esqueleto humano cresce
na primeira fase e encolhe nas ultimas fases. A fungao das redes vasculares é fornecer
oxigénio para todos os locais do corpo e, portanto, adapta-se ao tamanho do corpo.

Outros cambios vasculares estédo relacionados as condi¢gdes meteoroldgicas, a atividade
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fisica e a ingestao de alcool.

Precisao

A Fujitsu alega que, utilizando uma base de 140.000 maos, atingiu uma taxa de falsa
aceitagdo (FAR) de 0,00008% para uma taxa de falsa rejeicdo (FRR) de 0,01%, o que
significa que 1 em cada 10000 pessoas nao serao reconhecidas pelo sistema, enquanto 1
em cada 1.250.000 serdo reconhecidas falsamente como outra pessoa?®.

No estudo realizado pela empresa Akyiama, o sistema de reconhecimento das veias
da méao apresenta uma taxa de falsa aceitacdo (FAR) de 0,15% em ambientes reais de

implementagao.

Custo

A tecnologia de reconhecimento das veias da mao ainda possui um custo medio-alto

de implementag&o?®.

Fraude

Podem ser utilizadas impressbées com desenhos dos formatos de veias de um
individuo autorizado caso nao existam testes de vivacidade. Quando ocorre esse tipo de
teste, a tentativa de fraude é realizada utilizando uma luva de latex colocada em uma

garrafa (esse tipo de fraude normalmente é detectada pelo sistema) (Geradts, 2006).

Vantagens e Desvantagens

Tabela 14 - Veias da mao: vantagens e desvantagens

Vantagens Desvantagens

= Alta precisdo = Custo médio-alto

= Dificil de ser falsificada = |mutavel somente entre os 20 e 50
anos de idade

= Na3o intrusivo

15 http://www.fujitsu.com/br/news/pr/2006/20060310.html
16 http://computerworld.com.br/seguranca/2013/03/14/bradesco-testa-biometria-no-internet-banking-para-substituicao-

de-senhas/
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Aplicabilidade ao Programa RIC

A tecnologia de reconhecimento das veias da mao apresenta varias vantagens como
alta precisao, dificuldade de ser fraudada e € uma biometria ndo invasiva. Entretanto,
entre os pontos negativos pode-se destacar a permanéncia e o alto custo da tecnologia,
0s quais sao dois fatores cruciais no Programa RIC. Devido a esse fator limitante e ao
estado atual da tecnologia, o reconhecimento das veias da mao ndo € aplicavel ao

Programa RIC.
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2.3.12 Voz

Descricao

Nos sistemas de reconhecimento de voz sdo analisados o formato e o tamanho das
seguintes caracteristicas: tratos vocais, boca, cavidade nasal e labios. As caracteristicas
da voz humana sao invariantes para um individuo, entretanto a parte comportamental da
fala de uma pessoa varia no tempo devido a idade, condi¢des de saude e ao estado
emocional (Anil Jain, 2004).

A voz n&o é uma tecnologia biométrica que apresenta grande singularidade e nao é
apropriada para sistemas de identificagdo de grande escala. Os casos mais comuns do
uso do reconhecimento da voz ocorrem em sistemas comercias de telemarketing ou em

grandes organizagdes para o direcionamento de chamadas telefonicas recebidas.

Permanéncia

Segundo Anil Jain, 2004), a voz apresenta baixa permanéncia, podendo sofrer
alteracdes no decorrer dos anos de vida do individuo.
Precisao

Segundo a empresa Akyiama, o sistema de reconhecimento da voz apresenta uma
taxa de falsa aceitagdo (FAR) de 2% em ambientes reais de implementacéo.
Custo

A informacgao néo foi encontrada na busca bibliografica ora apresentada.

Fraude

Gravacgoes de alta qualidade é a maneira mais utilizada para tentar burlar um sistema
de reconhecimento de voz. Vale ressaltar que para evitar esse tipo de fraude,
normalmente, sao utilizadas conversas diferentes, ja que assim as gravagdes nao teriam
sentido (Geradts, 2006).
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Vantagens e Desvantagens

Tabela 15 - Voz: vantagens e desvantagens

Vantagens Desvantagens

= N3o intrusivo =  Pouco confidvel para projetos de grande escala
= Verificagdo rdpida =  Problemas com ruidos no ambiente

=  Problemas inerentes a saude do cidaddo como
ronquiddo, fadiga, etc.

= Demora no processo de cadastramento
= Pode ser gravada e usada

= Baixa precisao

Aplicabilidade ao Programa RIC

Por ser uma tecnologia ndo apropriada para sistemas de identificagdo de grande

escala, o reconhecimento de voz nao é aplicavel ao Programa RIC.
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2.4 ESTUDOS COMPARATIVOS

Considerando-se as caracteristicas das biometrias apresentadas na se¢ao anterior,
observa-se que nenhuma biometria atende de forma satisfatoria todos os itens avaliados.
Varios trabalhos cientificos tem comparado as caracteristicas das biometrias existentes.

Por exemplo, o trabalho da Universidade de Southampton (Alina Klokova, 2010)
cujos resultados sao ilustrados na Tabela 16 considera nove biometrias, sendo a iris e a

impresséo digital, as que recebem melhores notas.

Tabela 16 - Comparacao das tecnologias biométricas segundo Alina Klokova

Fonte: Alina Klokova, "Comparison of Various Biometric Methods", Interactive Multimedia Systems, Electronics and Computer

Science, University of Southampton, 2010. Link: http://mms.ecs.soton.ac.uk/2011papers/4.pdf.

(H = Alta, M = Média, L = Baixa)

IdantiﬁarfCr'rteriﬂ Universality | Uniqueness | Permanence | Collectability | Performance | Acceptability | Circumvention
DNA H H H L H L L
Ear M M H M M H M
Face H L M H L H H
Fingerprint M H H M H M M
Hand Geometry i) M M H M M M
Hand vein M M M M M M L
Iris H H H M H L L
Retina H H M L H L L
Voice M L L M L H H

Um dos estudos comparativos mais referenciados e prestigiados no meio académico
encontra-se em Anil Jain, 2004). Anik K. Jain'’ & professor e especialista em biométrica
na Universidade Estadual de Michigan. O autor tem varias patentes e livros em
reconhecimento biométrico e participou como consultor no projeto de identificagdo
indiano!®, o maior do mundo na atualidade. A Tabela 17 lista as principais caracteristicas e
critérios dos padrdes de biometria, segundo o referido autor.

17 http://www.cse.msu.edu/~jain/
18 http://in.news.yahoo.com/renowned-hiometrics-expert-professor-anil-k--jain.html
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Tabela 17 - Comparagao das tecnologias biométricas segundo Anil Jain

= UnB

Comparacgao das tecnologias biométricas

(A= Alta, M = Média, B = Baixa)

Video Technology, IEEE Transactions on 14.1 (2004): 4-20.

Adaptado de: Jain, Anil K., Arun Ross, and Salil Prabhakar. "An introduction to biometric recognition." Circuits and Systems for

Biometria Universalidade | Singularidade | Permanéncia | Coletabilidade | Desempenho | Aceitabilidade Evaséo
Andado M B A B A M
Assinatura B B A B A A
Caligrafia B B A B A A
DNA A A B A B B
Face A M A B A A
Geometria da mao M M A M M M
Impressao Digital M A M A M M
Impressao Palmar M A M A M M
Iris A A M A B B
Orelha M A M M A M
Padrao de Digitagao B B M B M M
Retina A M B A B B
Veias da mao M M M M M B
Voz M B M B A A

De acordo com as Tabelas 16 e 17, fica claro que nenhuma biometria consegue

atender a todos os pontos de maneira excelente19. Devido a isso, 0 uso de sistemas

multi-biométricos, ou seja, sistemas biométricos que unem varias biometrias tém se

apresentado como uma 6tima solugao para sistemas de identificagdo de grande escala,

como sera comentado na Secgao 2.5.

2.5 SISTEMAS MULTI-BIOMETRICOS

A grande maioria dos sistemas biométricos existentes, tipicamente, emprega uma

unica modalidade biométrica, sistemas conhecidos como uni-biométricos (Ross, 2008).

Como demonstrado na se¢ao anterior, ndo existe a biometria perfeita. Sendo assim, os

novos sistemas biométricos de identificacdo tém considerado o uso de mais de um tipo de

19 Na Tabela 17, a Gltima coluna se refere a evaséo, onde a letra A representa que o sistema é mais facil de
ser fraudado e a letra B significa que o sistema € menos suscetivel a falsificacdes.
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biometria, conhecidos como sistemas multi-biométricos. Portanto, nesta sec¢ao dar-se-a

énfase aos sistemas multi-biométricos na identificagdo e no reconhecimento de

individuos.

25.1 Taxonomia

Os sistemas multi-biométricos se caracterizam, basicamente, por consolidar multiplas
fontes de informagdo. Baseando na natureza dessas fontes, o sistema pode ser

classificado em seis categorias distintas (Ross, 2008; Ross et al, 2006 E Anil Jain, 2007b),

conforme ilustrado na Figura 1.
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Figura 1 - Taxonomia dos sistemas multi-biométricos

Fonte: Jain, Anil K. "Technology: biometric recognition." Nature 449.7158 (2007): 38-40.

a) Multi-sensores: nos sistemas conhecidos como multi-sensores, um trago
biométrico pode ser capturado por diferentes tipos de sensores, cada um
coletando uma caracteristica diferente. Por exemplo, no caso da biometria
facial, ha leitores que realizam a captura utilizando imagens de 2D e leitores

mais avangados que obtém imagens tridimensionais da face. Em alguns casos,
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0 uso de multiplos sensores também ajuda na coleta de dados que séao

considerados complementares.

Multi-algoritmos: também conhecidos como multi-representagdes, esse tipo
de sistema usa diferentes algoritmos para a aquisigdo do dado biométrico,
cada um extraindo caracteristicas diferentes, o que pode melhorar o
desempenho do sistema no momento da identificacdo. Por exemplo, o
reconhecimento da impressao digital pode utilizar as minucias assim como a
informacdo de textura. Entretanto, esse tipo de sistema pode aumentar a
complexidade computacional tanto em processamento quanto em

armazenamento.

Multi-instancias: nesses sistemas, sdo consideradas mais de uma instancia
do mesmo trago biométrico. Por exemplo, a captura de mais de uma impressao
digital ou da iris dos dois olhos de um mesmo individuo. Esses sistemas
podem apresentar uma boa relacdo custo-beneficio se um uUnico sensor é
capaz de adquirir todas as instancias consideradas. Naturalmente, também

melhoram a precisao do sistema como um todo.

Multi-amostras: nesses sistemas, um unico sensor pode ser utilizado para a
aquisicao de multiplas amostras do mesmo trago biométrico. A ideia é obter
uma representacdo mais completa das caracteristicas do trago que esta sendo
analisado. Por exemplo, no caso da captura da face, o sistema multi-amostras
pode capturar uma imagem frontal da face, assim como imagens laterais da

face do individuo.

Multimodal: sistemas multimodais sao aqueles que consideram a aquisicdo de
mais de um trago biométrico, por exemplo, face, impressao digital e assinatura.
Entre as vantagens oferecidas por este tipo de sistemas estdo o aumento da
cobertura da populagdo cadastrada, bem como o aumento da evasdo e da
robustez do sistema, as quais permitem a diminuicdo do numero de fraudes,

apresentando, assim, melhora no desempenho, quando configurado
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corretamente (Ross, 2008). Entretanto, o custo de desenvolvimento deste tipo

de

sistemas pode ser relativamente maior, ja que é necessario 0 uso de mais

sensores.

f) Hibridos: como o préprio nome diz, os sistemas hibridos combinam varias das

caracteristicas dos outros cinco sistemas discutidos anteriormente.

2.5.2 Vantagens

Segundo Ross, 2008), os sistemas multi-biométricos possuem inUmeras vantagens

em relagdo aos sistemas que utilizam uma unica biometria. Destacam-se os seguintes

beneficios.

a)

b)

c)

Universalidade: sistemas multi-biométricos melhoram significantemente o
problema conhecido como nao-universalidade, encontrado nos sistemas uni-
biométricos. A universalidade € a caracteristica na qual o individuo deve
possuir o trago biométrico que esta sendo coletado. Como exemplo, pode-se
ilustrar o caso de que se um individuo ndo tem as impressodes digitais
coletadas, a coleta de outro trago biométrico, como a iris, pode permitir que
ele faga parte do sistema biométrico, aumentando, assim, o numero de

individuos que podem ser cadastrados no sistema.

Precisao: sistemas multi-biométricos podem ter desempenho superior aos
sistemas tradicionais, melhorando as taxas de falsa aceitacdo e falsa
rejeicdo simultaneamente. De modo geral, este melhor desempenho esta
intensamente influenciado pelas técnicas de fusdo. Uma analise detalhada
da precisao de sistemas multi-biométricos é feita no Anexo |, no qual sao
apresentados os quatro niveis principais de fusdo de dados em sistemas

multi-biométricos, a saber: amostra, caracteristicas, nota e decisao.

Filtro de relevancia: em um sistema no qual é realizada a coleta de dois
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tracos biomeétricos, a impressao digital, por exemplo, pode ser utilizada para
computar um primeiro filtro e, dessa forma, obter uma lista de possiveis
candidatos dentro de uma grande base de dados. O uso da face pode ajudar

a determinar a identidade final da lista de candidatos obtida.

Robustez a fraude: o uso de sistemas multi-biométricos dificulta (ou quase
impossibilita) a tentativa de fraudes, ja que para ter acesso ao sistema ou
ser autenticado, o impostor deve fraudar multiplos tragos biométricos. Além
disso, o administrador do sistema biométrico pode utilizar a técnica de
pergunta-resposta solicitando a autenticagdo com diferentes tracos
biométricos de forma aleatéria. De certa forma, esse mecanismo assegura a

comunicagdo com um individuo real no momento da identificagéo.

Diminuicao do ruido da coleta: quando a coleta de um determinado traco
biométrico contém algum tipo de ruido (quando ndo é feita a captura de
todas as caracteristicas essenciais), podera se recorrer a outro trago
biométrico que tenha sido coletado sem ruidos e isso ajuda no momento da
autenticacdo. A boa qualidade da coleta de cada traco biométrico é

imprescindivel para o étimo funcionamento do sistema.

Tolerancia a falhas: sistemas multi-biométricos s&o vistos como tolerante a
falhas, permitindo o funcionamento mesmo que haja algum problema
(sensor, software, etc.) na coleta de um tragco biométrico. Essa caracteristica

€ especialmente util em sistemas de identificagdo de grande escala.

Escolhendo um sistema multi-biométrico

Os sistemas biométricos desenvolvidos para aplicagcbes de grande escala, ou seja,

aqueles capazes de suportar centenas de milhdes de individuos, apresentam uma série

de desafios. Tais sistemas sao capazes de apoiar os programas nacionais de identificagao

ou melhorar a seguranga interna de paises com grande populagado como, por exemplo,

india, México, Indonésia e Brasil.

Projeto: MJ/SE-RIC

Emissao: 13/03/2014 |Arquivo: 20140313 MJ RIC - RT do Sistema Biometrico do Programa Pag.57/137
RIC_Panorama Geral Sobre Biometria.docx

E vedada

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



£ Olatitude =g izsirs: NPT UnB

Ministério da Justica

Tecnolégico

A selegcdo de modalidades biométricas para aplicagcbes em grande escala depende do

ajuste de caracteristicas como o desempenho, a conveniéncia/facilidade de aquisi¢ao, o

custo,

a compatibilidade com sistemas de identificagcdo legados, a seguranca e a

privacidade da informacéo (Ross et al, 2006; Ross and Anil, 2004). A seguir sdo descritas

essas caracteristicas.

a)

b)

Custo: o custo de desenvolvimento de um sistema biométrico considera
componentes diretos e indiretos. Os componentes diretos incluem hardware
(sensores, servidores, memoria, etc) e software (interfaces, SDKs, verificadores,
banco de dados, etc.). Os sensores devem ser baratos e instalados utilizando a
estrutura ja existente. Também ha custos indiretos como a instalagcéo do sistema, o
treinamento e a manutencdo, a aceitagdo do individuo e o retorno sobre o

investimento.

Interoperabilidade: como os sistemas biométricos estdo sendo cada vez mais
utilizados em uma ampla gama de aplicagdes, € necessario que eles tenham
interoperabilidade entre diferentes tecnologias biométricas, como sensores,
algoritmos, fornecedores e fabricantes. Um sistema biométrico ndo pode mais
operar considerando que o mesmo sensor, 0 mesmo algoritmo, ou as mesmas
condigdes de funcionamento vao estar disponiveis durante todo o ciclo de vida do
projeto. O sistema biométrico deve ser altamente interoperavel para autenticar
individuos que usem sensores de diferentes fornecedores, assim como hardware e
plataformas de software. O sistema deve empregar o uso, o desenvolvimento e a
implantacdo de instalacbes comuns de troca de dados e os formatos de
intercambio de dados biométricos entre diferentes fornecedores, a partir de
diferentes localizagdes geograficas. Isto reduz, significativamente, a necessidade
de desenvolvimento de software adicional, reduzindo custos e aumentando a

eficiéncia.

Conveniéncia de uso: um sistema de biometria deve ser de facil uso. Qualquer
problema ou preocupacdo com questdes de saude ou higiene oriundos do uso

continuo de sensores biométricos podem influenciar a aceitagao do individuo final.
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Algumas modalidades biométricas sdo mais faceis de adquirir do que outras e
requerem menos cooperagao do individuo durante a aquisicado de dados. Fatores
humanos e questdes ergondbmicas continuardo a ter um papel importante na

implantagcédo dos sistemas biométricos de grande escala.

Seguranga: os sistemas biométricos sao vulneraveis a possiveis violagdes de
segurancga, fraude, e ataques maliciosos. Esses sistemas devem, portanto,
oferecer um alto grau de protecao a varias vulnerabilidades decorrentes de falhas
intrinsecas das tecnologias biométricas. Um dos principais problemas de
seguranga no sistema se trata da segurangca do modelo template, o qual é o

arquivo que contém os dados mais importantes da coleta da biometria.

Irrevogabilidade da biometria: os tracos biométricos sao unicos de cada individuo
e nao podem ser modificados como ocorre normalmente com as senhas
tradicionais, nas quais o usuario pode solicitar a mudanga quando bem desejar.
Uma vez que esse traco biométrico seja divulgado ou capturado de forma nao

autorizada, ndo ha como solicitar um novo.

Precisdo do sistema: um sistema biométrico deve ser calibrado de acordo com as
necessidades de cada projeto. Essa configuragdo normalmente é feita em termos
de aceitacao e rejeicao de individuos. Como essas duas caracteristicas nao sao
complementares, deve-se encontrar um ponto de equilibrio entre flexibilidade e

segurancga do sistema biométrico.

Requisitos técnicos: espagco de armazenamento, tempo de resposta,
processamento, desempenho global, mecanismos de segurancga, entre outros sao
parametros técnicos do sistema biométrico (hardware e software), os quais devem
ser analisados e ndo, simplesmente, limitados a escolha de um fabricante de leitor

de uma determinada tecnologia biométrica.

Amplitude de aplicagao: sistemas biométricos, normalmente, sdo desenhados

para uso em aplicagcdes que envolvem uma quantidade consideravel de individuos,
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na ordem de milhdes. Portanto, € de extrema importancia ter atengao a amplitude
de aplicacéo do sistema biométrico a ser desenvolvido, a fim de diminuir o nivel de

impacto proveniente de qualquer erro ou ma escolha do sistema biométrico.

2.5.4 Consideragoes Finais: Sistema Multi-Biométrico é mais?

Esta secao objetivou apresentar caracteristicas operacionais e riscos dos processos
nos sistemas multi-biométricos. Foram apresentadas, também, as vantagens desse tipo
de sistemas em relacdo aos sistemas uni-modais.

A escolha dos tragcos biométricos para um sistema biométrico de identificacdo de
grande escala é critica e depende de varios fatores como custo, desempenho, seguranga,
conveniéncia de uso, entre outros. Esse tipo de sistema tem se tornado referéncia entre
as implementag¢des mais recentes como a india, México, Indonésia, Peru, Argentina, entre

outros. A utilizacdo de um sistema multi-biométrico visa:
e aumentar a precisio global do sistema;

e oferecer mais seguranga contra fraudes e ataques maliciosos, exigindo que o

impostor tenha de violar duas ou mais biometrias;

e incrementar a amostra populacional cadastrada, no caso de algum individuo

nao possuir uma determinada biometria.

2.6 PROCESSOS DO SISTEMA BIOMETRICO

Um sistema biométrico €, essencialmente, um motor de reconhecimento de padrdes,
o qual usa a representacao de tracos humanos como elemento de entrada. Um sistema
biométrico pode ser dividido nos seguintes processos (Anil Jain, 2007a): aquisigao,

processamento, armazenamento, verificacdo/identificacdo e decisdo, como mostra a

Figura 2.
Projeto: MJ/SE-RIC Emissao: 13/03/2014 |Arquivo: 20140313 MJ RIC - RT do Sistema Biometrico do Programa Pag.60/137
RIC_Panorama Geral Sobre Biometria.docx
Confidencial.

. Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



i

- 7 - S =2, Centro de Apoi "
"ﬁﬂ%&"" \:)) IatltUde ‘W D:serr?v;vipr:eon:g -‘ Un B
Ministério da Justica Labaratério e tecnologios da tomsda de deciso. 11 Tecnolégico
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Template | Template
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Caracteristicas Identificacdo Nota

Aquisicdo

Amostra

Processamento Decisdo

Megado

Figura 2 - Processos do sistema biométrico

2.6.1 Aquisicao

Inicialmente, cada individuo deve ser cadastrado no sistema. Esse processo consiste
na captura, processamento e armazenamento de uma caracteristica bioldgica do
individuo que é usada, posteriormente, na verificagdo ou identificacdo do individuo.

O traco biométrico do individuo é, tipicamente, adquirido por um dispositivo de
hardware, conhecido como sensor ou leitor biométrico. A aquisicdo é a etapa origem da
maioria dos erros nos sistemas biométricos, ja que erros na aquisicdo dos dados
biométricos, normalmente, propagam-se ao resto do sistema e incrementa a possibilidade

de falha no sistema em geral.

2.6.2 Processamento

A grande maioria dos sensores biométricos produz imagens analdgicas, as quais,
necessariamente, devem ser convertidas em imagens digitais, para que, dessa forma,
possam ser processadas por um computador. E justamente nessa etapa que o sistema
biométrico extrai as informacdes mais importantes do tragco biométrico relevantes ao

processo de autenticagao e/ou verificacao.

2.6.3 Armazenamento

Uma vez que a representacao digital € gerada na etapa anterior, essa informagao

deve ser armazenada. A caracteristica biométrica armazenada no formato digital é
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denominada modelo ou template, em inglés. Varios dispositivos biométricos podem
realizar a captura simultdnea de multiplas caracteristicas (por exemplo, face e iris)
durante o processo de aquisigao para contabilizar graus de variacdo na medida destas
caracteristicas. Uma vez que o individuo esta registrado e seus dados biométricos estao
armazenados no sistema, os dispositivos biométricos sdo usados na verificagdo ou

identificacdo do individuo.

2.6.4 \Verificagao / Identificagao

No momento da autenticagdo do individuo, o traco biométrico é lido pelo sensor
biométrico e a informagao analdgica fornecida € convertida em digital que, por sua vez, é
comparada com a amostra biométrica armazenada. Tipicamente, a amostra coletada nao
€ exatamente igual a amostra armazenada, devido a ocorréncias de variagdes na leitura.
Entretanto, se a amostra lida estiver dentro de certo intervalo de confiancga, é considerada
valida. Um algoritmo de comparacao € usado para determinar se o individuo que esta
realizando a autenticagao € o mesmo que foi previamente registrado no banco de dados.

Esse processo pode ser realizado de duas formas, a saber.

Verificagao (1:1): € um processo de combinagdo de um-para-um (1:1) e funciona
realizando a comparagao entre uma amostra coletada e a amostra armazenada no banco
de dados. A localizagao do registro da pessoa é feita por meio da comparagao de outro
campo, como 0 nome ou qualquer outro dado biografico, ou mesmo por meio da digitagcao

de uma senha. Depois de localizado, o individuo tem sua identidade confirmada.

Identificagao (1:N): é um processo de combinacdo de um-para-muitos (1:N). O
individuo nao precisa confirmar quem é. A sua amostra biométrica € tomada e comparada
a uma ja existente na base de dados registrada ou arquivada de todos os individuos. Em
alguns casos, o sistema nao consegue identificar apenas um individuo, e sim uma lista de
candidatos que possuem as caracteristicas mais proximas a amostra coletada. Quando é
encontrada a melhor combinacao, o utilizador é "identificado" como um utilizador pré-
existente, ou seja, o sistema finalmente encontra quem é. Esse é considerado o método
mais complexo, pois, o software devera identificar pontos de coincidéncia de uma imagem

em um banco de dados contendo todos os modelos (templates) armazenados no sistema.
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Isso faz com que sejam consumidos maiores recursos do sistema.

2.6.5 Decisao

Apos o processo de verificagdo, o algoritmo de comparagado produz um resultado,
informando o grau de similaridade com a amostra armazenada. Caso o resultado
apresente um valor dentro do limiar de confianga, o individuo entdo € autenticado e
recebe uma resposta afirmativa do sistema. O limiar de confianga pode ser configurado
pelo administrador do sistema biométrico, aumentando ou diminuindo o nivel do valor de
aceitagdo. Caso esse valor seja muito baixo, o sensor biométrico autentica individuos
incorretamente. Por outro lado, caso esse valor seja muito alto, os individuos genuinos
podem ter problemas na autenticagao.

Devido a esse fato, sdo de extrema importancia a definigdo e a configuragao do limiar
na etapa de decisdo, valor este que pode ser ajustado e adaptado de acordo com as

necessidades do sistema de identificagao biométrica.

2.6.6 Consideragoes Finais

Esta segédo objetivou apresentar os processos do sistema de reconhecimento
biométrico: aquisicdo, processamento, armazenamento, verificagcdo/identificacdo e
decisdo. A descricdo de cada uma das etapas visou aclarar a importancia do processo de
coleta dos dados biométricos, a geragdo do modelo, como é realizado o processo de
armazenamento, a diferenca entre verificacdo (1:1) e identificacdo (1:N) e, finalmente, o
mecanismo de deciséo.

O sucesso ou a negacgao da autenticagdo de um individuo em um sistema biométrico

depende da configuragao apropriada em cada uma das etapas mencionadas.

2.7 NORMAS E PADROES BIOMETRICOS

Normas e padrées sdo muito importantes no ambito da biometria, tendo um papel
fundamental na adogdo e na implementagcdo de tecnologias biométricas. Do ponto de
vista técnico, padrdes asseguram interoperabilidade entre produtos e processos. A

padronizacao incrementa a confianga dos individuos, criando um mercado para a
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industria, sendo também um indicativo da maturidade da tecnologia ( PODIO, Fernando
Podio, 2013).

O rapido desenvolvimento de tecnologias biométricas e a implementacéo de sistemas
biométricos de identificacdo, de grande escala, geram questdes criticas como a
dependéncia de um unico fabricante, interoperabilidade entre equipamentos, garantia,
compatibilidade futura com as normas, entre outras questdes. A utilizagcdo de normas e
padrdes reduz os riscos mencionados além de levar a uma popularizagao da tecnologia,
aumentando a concorréncia entre fabricantes, reduzindo pregos de equipamentos e
promovendo a inovagdo do setor. A seguir, sdo apresentadas as normas e padrbes

biométricos mais difundidas.

2.7.1 ISOIIEC

O organismo ISO (International Organization for Standardization) juntamente com a
IEC (International Electrotechnical Comission) criaram em conjunto um comité chamado
JTC (Joint Technical Committee), responsavel pela criagdo de normas e padrdes. Em
junho de 2002, foi criado um subcomité para o desenvolvimento de padrdes de biometria,
o ISO/IEC JTC 1/SC 37%°, conforme organograma ilustrado na Figura 3.

Com o crescente interesse dos paises pela adocdo da biometria em sistemas de
identificacdo, o SC 37 cresceu rapidamente nos ultimos anos, contando com a
participagcdo de 28 paises como membros participantes (Africa do Sul, Alemanha,
Australia, Cingapura, China, Coréia, Dinamarca, Egito, Espanha, Estados Unidos, Franca,
Finlandia, india, Israel, Italia, Japdo, Malasia, Nova Zelandia, Noruega, Polénia, Portugal,
Russia, Reino Unido, Republica Checa, Suécia, Suiga, Tailandia e Ucréania,) e 13 como
paises observadores (Austria, Bélgica, Bdsnia, Canada, Gana, Holanda, Hungria,
Indonésia, Ira, Irlanda, Quénia, Roménia e Sérvia).

Dentro da propria ISO existem outros comités técnico, os quais estdo envolvidos com
biometria, como por exemplo:

= TC68 (Financial Services);

= SC17 (Cards & Personal Identification) ;

20

http://www.iso.org/iso/home/standards_development/list_of iso_technical_committees/iso_technical committee partic
ipation.htm?commid=313770
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O subcomité JTC1 SC37 mantém uma estreita relacdo com os subcomités
mencionados anteriormente para uma coordenacao das forgas-tarefas, evitando trabalho

duplicado.
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Figura 3 - Comités ISO IEC

Fonte: http://www.iso.org/iso/iso_technical_committee.html?commid=313770

O subcomité SC 37 esta dividido nos seguintes seis grupos de trabalho?* (WG —

Working Groups), (Figura 4):

2L http://www.iso.org/iso/iso_technical _committee.html?commid=313770
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[ ISO/IEC JTC 1/SC 37 J

{ WG1 - Harmonized Biometric Vocabulary

| WG2 - Biometric Technical Interfaces

‘ WG3 - Biometric Data Interchange Formats

‘ WG4 - Biometric Profiles

| WG5 - Biometric Performance Testing and Reporting

| WG6 - Cross-Jurisdictional and Societal Aspects of Biometrics

Figura 4 — Subcomités ISO/IEC JTC 1/SC 37

WG1 (Harmonized Biometric Vocabulary): Estabelece uma descricao sistematica
dos conceitos no campo da biometria relativos ao reconhecimento dos seres humanos e
normaliza termos variantes em uso nos padrdes biométricos pré-existentes, esclarecendo,

assim, o uso de termos neste campo.

WG2 (Biometric Technical Interfaces): Aborda as interfaces e interacdes
necessarias entre os componentes biométricos e subsistemas, bem como a possivel
utilizagdo de mecanismos de segurancga para proteger os dados armazenados e os dados

transferidos entre sistemas.

WG3 (Biometric Data Interchange Formats):. Especifica o conteudo, significado e
representacdo do formato de dados biométricos, os quais sado especificos para uma
biometria dada. Padrées de qualidade da amostra biométrica e relatorios técnicos:
especifica termos e definicdes que sao uteis para a especificagao, utilizacdo e controle de
qualidade das imagens e define o propésito, intengcado e interpretacdo dos indices de
qualidade de imagem para uma modalidade biométrica. Neste subcomité se encontram as
normas ISO/IEC 19794, sendo as mais utilizadas pelos paises nos sistemas de

identificagao.

WG4 (Biometric Profiles): Une os varios padroes de base biométrica de uma
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maneira consistente e desenvolve relatérios técnicos de apoio a implementagdo de

tecnologias biométricas.

WG5 (Biometric Performance Testing and Reporting): Especifica métricas de
calculo de desempenho de biometrias, abordagens para testes de desempenho e

requisitos para validagéo dos resultados dos testes.

WG6 (Cross-Jurisdictional and Societal Aspects of Biometrics). Aborda as
aplicagbes das tecnologias biométricas, especificamente no que diz respeito a

acessibilidade, saude e seguranga e suporte a requisitos legais.

Em janeiro de 2014, o ISO/IEC JTC 1/SC 37 tinha 87 normas publicadas em
biometria®? (incluindo emendas). As Tabelas 18 a 23 listam os padrdes publicados pela
ISO /IEC JTC 1/SC 37, as quais estao divididas pelos grupos de trabalho.

Tabela 18 - Grupo de trabalho 1 (WG1) da norma ISO/IEC JTC 1/SC 37

Numero Titulo

ISO/IEC 2382-37:2012 Information technology -- Vocabulary -- Part 37: Biometrics

Tabela 19 - Grupo de trabalho 2 (WG2) da norma ISO/IEC JTC 1/SC 37

Numero Titulo

ISO/IEC 19784-1:2006 Biometric application programming interface -- Part 1: BioAPI specification

ISO/IEC 19784-1:2006/Amd 1:2007 BioGUI specification

ISO/IEC 19784-1:2006/Amd 2:2009 Framework-free BioAPI

ISO/IEC 19784-1:2006/Amd 3:2010 Support for interchange of certificates and security assertions, and other security aspects
ISO/IEC 19784-2:2007 BioAPI - Part 2: Biometric archive function provider interface

ISO/IEC 19784-4:2011 BioAPI - Part 4: Biometric sensor function provider interface

ISO/IEC 19785-1:2006 Common Biometric Exchange Formats Framework

22
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ISO/IEC 19785-2:2006
ISO/IEC 19785-3:2007
ISO/IEC 19785-4:2010

ISO/IEC 24708:2008
ISO/IEC 24709-1:2007

ISO/IEC 24709-2:2007
ISO/IEC 24709-3:2011

ISO/IEC 29141:2009

Centro de Apoio ao
Desenvolvimento
Tecnolégico

©latitude =2 % UnB
Part 1: Data element specification
Part 2: Procedures for the operation of the Biometric Registration Authority

Part 3: Patron format specifications

Part 4: Security block format specifications

BioAPI Interworking Protocol

Conformance testing for the BioAPI

Part 1: Methods and procedures
Part 2: Test assertions for biometric service providers

Part 3: Test assertions for BioAPI frameworks

Tenprint capture using BioAPI

Tabela 20 - Grupo de trabalho 3 (WG3) da norma ISO/IEC JTC 1/SC 37

Numero

Titulo

ISO/IEC 19794-1:2011

ISO/IEC 19794-2:2011

ISO/IEC 19794-3:2006

ISO/IEC 19794-4:2011

ISO/IEC 19794-5:2011

ISO/IEC 19794-6:2011

ISO/IEC 19794-7:2007

ISO/IEC 19794-8:2011

ISO/IEC 19794-9:2011

ISO/IEC 19794-10:2007

ISO/IEC 19794-11:2013

ISO/IEC 19794-14:2013

ISO/IEC 29109-1:2009

ISO/IEC 29159-1:2010

Biometric data interchange formats
Part 1: Framework
Part 2: Finger minutiae data
Part 3: Finger pattern spectral data
Part 4: Finger image data
Part 5: Face image data
Part 6: Iris image data
Part 7: Signature/sign time series data
Part 8: Finger pattern skeletal data
Part 9: Vascular image data
Part 10: Hand geometry silhouette data
Part 11: Signature/sign processed dynamic data
Part 14: DNA data

Conformance testing methodology for biometric data interchange formats defined in
ISO/IEC 19794

Biometric calibration, augmentation and fusion data -- Part 1: Fusion information format

Tabela 21 - Grupo de trabalho 4 (WG4) da norma ISO/IEC JTC 1/SC 37

Numero

Titulo
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Biometric profiles for interoperability and data interchange
ISO/IEC 24713-1:2008
Part 1: Overview of biometric systems and biometric profiles

ISO/IEC 24713-2:2008 Part 2: Physical access control for employees at airports

ISO/IEC 24713-3:2009 Part 3: Biometrics-based verification and identification of seafarers

Tabela 22 - Grupo de trabalho 5 (WG5) da norma ISSO/IEC JTC 1/SC 37

Numero

Titulo

ISO/IEC 19795-1:2006

ISO/IEC 19795-2:2007

ISO/IEC TR 19795-3:2007

ISO/IEC 19795-4:2008

ISO/IEC 19795-5:2011

ISO/IEC 19795-6:2012

ISO/IEC 19795-7:2011

ISO/IEC DIS 29120-1.2

ISO/IEC CD 29120-2

Biometric performance testing and reporting
Part 1: Principles and framework
Part 2: Testing methodologies for technology and scenario evaluation
Part 3: Modality-specific testing
Part 4: Interoperability performance testing
Part 5: Access control scenario and grading scheme
Part 6: Testing methodologies for operational evaluation
Part 7: Testing of on-card biometric comparison algorithms
Machine readable test data for biometric testing and reporting -- Part 1: Test reports

Machine Readable Test Data for biometric testing and reporting -- Part 2: Test Input Data

Tabela 23 - Grupo de trabalho 6 (WG6) da norma ISO/IEC JTC 1/SC 37

Numero

Titulo

ISO/IEC TR 24741:2007

ISO/IEC DIS 24779-1

ISO/IEC CD 24779-2

ISO/IEC CD 24779-4

ISO/IEC DIS 24779-9

ISO/IEC PDTR 29194

Biometrics tutorial

Cross jurisdictional and societal aspects of implementation of biometric technologies --
Pictograms, icons and symbols for use with biometric systems

Part 1: General principles

Part 2: Fingerprint applications
Part 4: Fingerprint application
Part 9: Vascular applications

Biometrics - Guide on designing accessible and inclusive biometric systems
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2.7.2 BioAPI

O consoércio BioAPI (Biometric Application Programming Interface)?® foi fundado em
1998 e esta formado por varios fabricantes de equipamentos, institutos de pesquisa,
universidades e agéncias governamentais. O consorcio define um conjunto de interfaces a
nivel de programacao, a qual permite a interagado entre diferentes sistemas biométricos
independentemente da tecnologia utilizada e reduz a complexidade no desenvolvimento
de aplicagdes biométricas. O consorcio esta, atualmente, inserido dentro do comité SC
37, no subgrupo WG2.

2.7.3 NIST

O Instituto Nacional de Padrdes e Tecnologia (NIST - National Institute of Standards
and Technology) € uma agéncia governamental nao-regulatéria da administracdo de
tecnologia do Departamento de Comércio dos Estados Unidos. A missé&o do instituto &
promover a inovagdo e a competitividade industrial dos Estados Unidos, promovendo
normas e padrdes internacionais.

A primeira norma de biometria foi criada pelo NIST em 1986, no Laboratério de
Tecnologia da Informacao (ITL — Information Technology Laboratory)?* para facilitar a troca
de imagens de impressdes digitais, face e outras biometrias. A norma é conhecida como
‘ANSI/NIST-ITL standard Data Format for the Interchange of Fingerprint, Facial, and Other
Biometric Information — Part 1”. Essa norma passou por revisdes nos anos 1993, 1997,
2000, 2007 e 2011. A versao corrente da norma € a ANSI/NIST-ITL 2011 e incorpora
intercambio de dados para impressado digital, face, palma da mao, iris, cicatrizes,
tatuagens e outras futuras modalidades?®. Entre as entidades que utilizam as normas do
NIST estdo o FBI (Federal Bureau of Investigation), o Departamento de Defesa dos EUA e

a Interpol.

23 http://www.bioapi.org/
24 http://www.nist.gov/itl/
%5 Data Format for the Interchange of Fingerprint Facial, & Other Biometric Information - Part 1 (ANSI/NIST-ITL 1-

2011).
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2.7.4 Consideragoes Finais

= UnB

Esta secao objetivou apresentar as normas e padrdes biométricos mais conhecidos e

utilizados atualmente. A utilizagdo de normas e padrées reduz os riscos no momento da

implementagdo de um sistema de identificagdo biométrico de grande escala, evitando a

dependéncia de um unico fabricante, garantindo, assim, a interoperabilidade entre

equipamentos e, assegurando a compatibilidade futura com as normas, entre outras

questdes. A padronizagdo é de suma importédncia para a adogao de uma tecnologia.

Quaisquer que sejam as biometrias utilizadas no RIC, estas devem ser embasadas em

padrdes aceitos internacionalmente.
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3 MERCADO DE BIOMETRIA

Os custos de instalagao e a viabilidade técnica estdo entre os principais entraves para
a adogao do cadastramento biométrico na identificagao civil de um pais. O custo de um
sistema biométrico era alto até bem pouco tempo atras. Agora, a situagdo comega a
mudar.

Com a adogéo do uso de biometrias em sistemas civis de identificacdo de diversos
paises e as tendéncias de mercado, como a queda do preco do hardware e a vontade dos
consumidores de usar outros mecanismos como uma forma de autenticagdo com
dispositivos de computacado, estdo ajudando a impulsionar o interesse pelos leitores de
impressao digital e iris, resultando em uma queda substancial no prego das tecnologias
biométricas (Alan Gelb, 2013b).

3.1 EVOLUGAO DO MERCADO GLOBAL

O relatério de pesquisa do International Biometrics Group (IBG)?® prevé um grande
crescimento do mercado global de biometria em 2014. As Figura 5 e Figura 6 ilustram o
crescimento da receita anual da industria de biometria e a divisdo do mercado por

tecnologia entre o periodo de 2009 e 2014, respectivamente (Kumaralingam, 2011).

Annual Biometric Industry Revenues, 2009-2014 ($m USD)
Copyright 2008 International Biometric Group
$10,000

$7,846.7

$8,000
$6,581.2
—~—

$6,000 $5,423:6
$4,356,9 p—
$4,000 $3,422.3 —

Revenue

$2,000

$0

2009 2010 2011 2012 2013 2014

%6 pagina web oficial: https://ibgweb.com/
Projeto: MJ/SE-RIC Emissdo: 13/03/2014  |Arquivo: 20140313 MJ RIC - RT do Sistema Biometrico do Programa Pag.72/137
RIC_Panorama Geral Sobre Biometria.docx
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




@

*ﬂ'ei’fv

Ministério da Justica

Se—. > Centrode Apoioao

Desenvolvimento
Tecnolégico

.
®latitude

. UnB
Laboratrio de tecnologias da tomada de decisio

i

Figura 5 - Receita anual da industria de biometria (2009-2014)

Fonte: Biometrics - A Vision for the Future, HCL, 2011

Market Volume by Technology

it: MS$ USD

2009 2010 2011 2012 2013 20149
Finger Print 971 1380.9 1740.1 20564.1 2422.9 2827 .2
AFIS/ Live Scan 1=309.1 14829.9 1216.5 2154.4 2525.9 2965.8
Iris 174.4 287.8 360.8 480.5 5723 730.3
Hand Geometry 52 62.8 63.7 68.2 75 85
Middlewrare 275 327.7 413 .8 525.2 625.2 732.6
Face 390 510.8 675.4 2485 1097.2 1417.8
Woice 103.8 109.3 113.5 136.3 167.5 189.7
Wascular 23 102.1 132.2 172.2 199.5 235.7
Others 54 856 107.5 131.8 154.2 184.9

3422.3 4356.9 5423.5 6581.2 7846.8

Q

gsay

Figura 6 - Volume de mercado por tecnologia biométrica (2009-2014)

Fonte: Biometrics-A Vision for the Future, HCL, 2011

De acordo com o relatério do IBG, algumas previsbes de mercado devem ser

observadas, a saber.

A receita global do mercado de biometria é projetada para crescer de US$3.42

bilhdes em 2009 para US$9.37 bilhdes em 2014, em parte devido a programas

governamentais de identificagcdo e programas de gerenciamento/controle de

fronteiras;

O reconhecimento por impressao digital incluindo AFIS é dominante: 2/3 do

mercado de biometria;

A receita anual de reconhecimento de iris € projetada para valores em torno de
US$730 milhdes em 2014;

Asia e América do Norte serdo provavelmente os maiores mercados globais

para produtos e servigos de biometria;

O reconhecimento pelas veias da mao devera desempenhar um papel maior
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em aplicacbes de controle de acesso, compreendendo mais de 10% do
mercado.

Um estudo de mercado mais recente, elaborado pela empresa norte-americana Acuity

Market Intelligence?’, mostra aspectos semelhantes de crescimento, conforme ilustrado

nas Figura 7 e Figura 8. De acordo com o estudo realizado, algumas previsdes de

mercado devem ser observadas:

e 0 mercado de biometria ira ter um crescimento anual por volta de 19.69%,
atingindo US$10.8 bilhdes em 2017;

e a regido da América do Sul e Central tera o maior crescimento durante o
periodo de previsdo, com um crescimento de 39,46% e a dominancia do
mercado global mudara da Europa e dos EUA para a Asia. Em 2017, a regido
Asia-Pacifico vai gerar a maior fatia das receitas para a industria de biometria,

com mais de 32% das receitas globais;

e durante 2009-2014, as tecnologias AFIS e impressao digital continuarao
dominantes no mercado. Entretanto, em 2017 o reconhecimento por iris e por
face comecarao a rivalizar com as tecnologias dominantes e juntas

representardo 33% da receita global.

Biometric Industry Revenues ($m USD) 2009-2017
Acuity Market Intelligence

$11,000
; $10,882
8,800
g $6,600
g $4,676
é $4,400 $3;570  A—
$2,584  d
$2,200
¥ ./
2009 2010 2011 2012 2013 2014 2015 2016 2017
Years

Figura 7 - Receita anual da industria de biometria (2009-2017)

27 Acuity é uma empresa que presta assessoria na area de pesquisa e previsdo de mercado. Foi fundada em 2001 para
oferecer previsdo de mercado para o mercado de biometria. Entre os clientes estdo 3M, FBI, Gemalto, IBM, IrisID,
NEC, NIST, Safran Morpho, entre outros. Site oficial: http://www.acuity-mi.com/
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(De: Biometrics-A Vision for the Future, HCL, 2011)

Regional Market Share 2017
Acuity Market Intelligence

Asia Pacific, 32.14%

North America, 26,259 -

Central & South America, 12,87%

Europe, Middle East & Africa, 28.75%

Figura 8 - Divisdo de mercado por regiao em 2017

Fonte: Biometrics - A Vision for the Future, HCL, 2011

3.2 MERCADO GLOBAL POR TECNOLOGIA

A Figura 9 traz dados interessantes e que merecem uma analise mais detalhada.
Nota-se um grande aumento de participacdo de mercado das tecnologias de veias da
mao, iris e assinatura no ano de 2015 comparado com o ano de 2007. A participagao da
biometria de veias da mao avanca de 3% em 2007 para 10% em 2015. No caso da iris,
essa participacao vai de 7% a 16%. E por ultimo, a assinatura passa de 1% em 2007 a
10% em 2015. Também se pode inferir que AFIS e impressao digital continuarao, ainda,
dominando o mercado mundial de biometria com uma participacao de mais de 30% do

mercado.

Global Market by Technology Global Market by Technology
2007 2015
0 Signature
D\;:] m Voice 1% g 2{:( DAFBﬂaal;scm o Signature m Other o AFIS/Livescan

4%
10% 16%

mIns

1 Fingerprint
m Voice 15%

13

O Face
18%

mVein

- } O Hand
% m Fingerprint 15
25%

m Ins oFace
16% 15%
Copyright @A.cuity Market Intelligence 2007
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Figura 9 - Mercado global por tecnologia biométrica (2007-2015)
Fonte: The Transformation of the Iris Recognition Market 2007-2020, Acuity Market Intelligence, 2011

Apesar de nao oferecer um estudo de mercado dedicado integralmente a biometria, a
empresa Gartner?®, lider mundial em pesquisa e recomendagdo sobre tecnologia, até
2016, acredita que 30% das organiza¢gdes mundiais usardo autenticagdo biométrica por
meio de dispositivos moveis. Essa taxa, atualmente, € de apenas 5%, segundo o relatério

publicado em fevereiro de 20142,

3.3 MERCADO DE RECONHECIMENTO DE iRIS

A Figura 10 apresenta o crescimento do mercado de reconhecimento de iris, baseado
nos dados de pesquisa de mercado da empresa Acuity. Um fator determinante para o
crescimento do reconhecimento da iris foi a quebra da patente. A patente americana da
iris expirou em 2005 e a patente mundial em 2007 (Patente Iris, 2006). Apos esse
periodo, a adogao e uso da tecnologia cresceu vertiginosamente, aumentando a receita
de mercado de tecnologias baseadas em iris, levando, também, a uma queda de preco
dos equipamentos. Por esses motivos, foi considerada essa analise do mercado global de

reconhecimento de iris.

Iris Recognition Annual Revenue
2007 - 2015
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28 Gartner ¢ uma empresa de consultoria tecnolégica fundada em 1979 e atualmente trabalha com mais de 10.000 em-
presas em todo o mundo. Site oficial: http://www.gartner.com/

29 http://www.gartner.com/newsroom/id/2661115
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Figura 10 - Receita anual do mercado de reconhecimento de iris (2007-2015)

Fonte: The Transformation of the Iris Recognition Market 2007-2020, Acuity Market Intelligence, 2011)

Pode-se observar na Figura 10 que a receita anual de mercado de reconhecimento de
iris vem crescendo de forma acentuada desde o ano 2007, chegando a uma previsao de
volume de 1,4 bilhdo de ddolares em 2015.

Outro fator relevante foi que o préprio comité biométrico do projeto de identificagcéo
civil da india considerou que se o pais adotasse a tecnologia de reconhecimento de iris, o
preco dos equipamentos sofreria uma queda acentuada devido a imensa escala do
projeto (UIDAI 2012d).

3.4 CICLO DE ADOGAO DE NOVAS TECNOLOGIAS

O uso de biometria tem encontrado uma utilizagdo mundial e tem penetrado em
varios mercados, mas as tecnologias de biometria ainda estdo evoluindo em diregao ao
uso em grande escala. Como toda nova tecnologia, ela possui um ciclo de adogéo. De
acordo com a classificagdo de adogéao de tecnologias do sociologo, escritor e professor
Everett M. Rogers, em seu livro “Diffusion of Innovations” (Rogers, 2010), os
consumidores podem ser classificados em: inovadores (entusiastas), adotantes iniciais
(visionarios), maioria inicial (pragmaticos), maioria tardia (conservadores) e retardatarios

(céticos), conforme ilustra a Figura 11.
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Ciclo de Adog&o de Novos Produtos pelos Consumidores

—— Mercado Inicial —| I

Mercado Principal

Receita

(0]
Abismo
- (the chasm) 16%
Entusiastas Visiondrios Pragmdticos Conservadores Céticos
Os que adotam no inicio (early adopters) A maioria inicial A maioria tardia Os retardatarios

Tempo
Figura 11 - Ciclo de adogéo de novos produtos pelos consumidores

Fonte: http://neigrando.files.wordpress.com/2013/01/atravessando-o-abismo.png?w=660&h=365

Baseado nessa classificacdo de adogéo de tecnologia, o mercado de biometria se
encontra, de acordo com a pesquisa de mercado da empresa Acuity, na fase de maioria
inicial, com 34% de individuos pragmaticos, ja dentro do mercado principal. Essa é a fase
ideal para o langamento de um projeto de grande escala ja que o pre¢o da tecnologia esta

mais baixo e a aceitagdo dos individuos é média-alta.

3.5 CONSIDERAGOES FINAIS: MAIS CUSTO, MAIS BENEFICIO?

Esta secédo objetivou apresentar uma analise do mercado de biometria,
abrangendo desde o mercado global biométrico até o mercado de reconhecimento por
tecnologia. Como se pode ver nos graficos apresentados, o reconhecimento da iris, das
veias da méao e da voz tem ganhado espagco no mercado nos ultimos anos. Entretanto, a
tecnologia de reconhecimento de impressdes digitais ainda continua sendo a lider de
mercado em todo o mundo, sendo a biometria mais utilizada nos sistemas de
identificagao.

O custo ainda continua sendo um fator primordial na escolha das biometrias a serem

utilizadas no cadastramento biométrico na identificacdo civil de um pais. Devido ao
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crescente interesse pela biometria mundialmente, o prego dos equipamentos tem se

tornado mais acessiveis, facilitando a implementagéo de um sistema biométrico de grande

escala.
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4 SISTEMAS MULTI-BIOMETRICOS CIVIS DE OUTROS PAISES

Em se tratando de casos de uso no mundo, listam-se, a seguir, algumas
implementagdes de outros paises considerando questdes como populagao, tipos de
biometria adotados, idade de registro, entre outras.

Em primeiro lugar sao listados os sistemas biométricos da América Central e América
do Sul em que ja se pode adiantar que a maioria dos paises esta trabalhando na
implementagdo de um sistema biométrico multimodal. Depois far-se-a um detalhamento
de sistemas utilizados na Europa, Africa e Asia, dando destaque para o projeto da india
devido a sua escala. Os sistemas considerados sao os que estdo em estado avancado de
desenvolvimento.

Os itens resumidos para cada pais sao:

e nome, pagina oficial e caracteristicas basicas do projeto;
e populacéo;
e biometrias coletadas;
e idade de cadastramento;
e observagbes como:
o custo de emiss&o do cartao;
o validade do documento;
o inicio do projeto;

o estado atual;
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Tabela 24 - Sistemas biométricos da América Central e América do Sul

Projeto

Nome:
DNI Tarjeta

Orgdo emissor
RENAPER (Registro Nacional de
Personas)

Pagina web
www.nuevodni.gov.ar

Nome:
Cédula de Identidad

Orgido emissor
SEGIP
(Servicio General de
Identificacion Personal)

Populacao

40.117.096

10.027.254

Biometrias

América

- Digital (10 dedos)
- Face

- Coleta da biometria:
No nascimento

- Digital (2 dedos)
- Face

- Coleta da biometria:
Planta do pé do
recém-nascido para
evitar trafico de

crian

Idade de
Cadastramento

- Nascimento
- Atualizagdo de 5 a 8 anos

- Atualizagdo aos 14 anos

- Desde o nascimento

- Qualquer idade

E’ UnB

Tecnolégico

- Custo:
Gratuito para recém-nascidos e 35 pesos (R$5) para
0s outros casos

- Validade:
15 anos

- Inicio do projeto:
2011

- Estado Atual:
32 milhdes de individuos cadastrados

Observagoes:

- Integrado com a base SIBIOS -Sistema Federal de
Identificacion Biométrica para la Seguridad

- A partir de 12 de janeiro de 2015 serd o Unico
documento de identidade valido

- Custo:
16 bolivianos (RS$2.3)

- Validade:
N3o encontrado

- Inicio do projeto:

Projeto: MJ/SE-RIC Emis:

sdo: 13/03/2014

cas
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Chile

Colombia

Equador

Pagina web
www.segip.gob.bo

Nome e Orgido emissor:
Servicio de Registro Civil e
Identificacion

Pagina web
www.srcei.cl

Nome:
Tarjeta de identidad azul
biométrica

Orgio emissor:
Registraduria Nacional del
Estado Civil

Pagina web
www.registraduria.gov.co/-
Tarjeta-de-ldentidad-.html

Nome e Orgdo emissor:
Registro Civil

Pagina web
www.registrocivil.gob.ec

o

Ministério da Justica

16.634.603

47.704.427

15.761.731

- Digital (10 dedos)
- Face

- Coleta da biometria:

Obrigatdria para todos,
inclusive para menores
com idade superior a 6
anos

- Digital (10 dedos)

- Coleta da biometria:
A partir dos 7 anos

- Digital (10 dedos)
- Face
- Assinatura Digital

Olatitude == gz Mg UnB

- A partir dos 6 anos
(opcional)

- A partir dos 18 anos
(obrigatorio)

- Aos 7 anos

- Renovagdo aos 14 anos

Tecnolégico

- Estado Atual:

-6.023.922 de individuos cadastrados.

- Em fevereiro de 2014 inicia entrega de
cartdes com chips

- Custo:
3600 pesos chilenos (R$6.75)

- Validade:
5a 10 anos

- Inicio do projeto:
N3o encontrado

- Estado Atual:

- Emissdo de cartdes com chips desde setembro de
2013.

- Nimero ndo encontrado

- Custo:
Gratis
- Validade:

7 anos

- Inicio do projeto:
Agosto de 2008

- Estado Atual:
3.833.136 de individuos cadastrados

- Custo:
R$10

- Validade:
10 anos

Projeto: MJ/SE-RIC

Emissao: 13/03/2014
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http://www.segip.gob.bo/

Guatemala

Meéxico

Peru

Nome:
DPI (Documento Personal de
Identificacion)

Orgdo emissor:
Emitido por Registro Nacional
de Personas (Renap)

Pagina web
www.renap.gob.gt

Nome:
Cédula de Identidad Personal

Orgdo emissor:
RENAPO (Registro Nacional de
Poblacidn e Identificacion
Personal)

Pagina web
www.renapo.gob.mx/

Nome:
Documento Nacional de
Identidad Electrénico

Orgio emissor:
RENIEC (Registro Nacional de
Identificacién y Estado Civil)
Pagina web

P
-

Ministério da Justica

15.400.000

112.336.538

30.135.875

- Digital (10 dedos)
- Face
- Assinatura Digital

- Coleta da biometria:

A partir dos 7 anos

- Assinatura Digital
- Digital (10 dedos)
- Face

- Iris

- Coleta da biometria:

A partir dos 4 anos

- Digital (10 dedos)
- Face

- Coleta da biometria:

A partir dos 18 anos

Olatitude == gz Mg UnB

-0a 12 anos: DPIl dourado

-13 e 17 anos: DPI prateado

- Para menores de 18 anos
(4a17)

- Maiores de 18 anos

Tecnolégico

- Inicio do projeto:
2010

- Estado Atual:
7.586.025 de individuos cadastrados

- Custo:
85Q (R$10)

- Validade:
N3o encontrado

- Inicio do projeto:
Agosto de 2010

- Estado Atual:
10 milhdes de individuos cadastrados

- Custo:
Gratis
- Validade:

6 anos

- Inicio do projeto:
Janeiro de 2009

- Estado Atual:
6.6 milhdes de individuos cadastrados

- Custo:
40 Sol (RS14)

- Validade:
8 anos

- Inicio do projeto:
N3o encontrado

Projeto: MJ/SE-RIC

Emissao: 13/03/2014
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- Estado Atual:
Emissao a partir de julho de 2013

Observagoes:
- Cartdo com chip e certificado digital

™
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4.2 EUROPA

Tabela 25 - Sistemas biométricos da Europa

Pais Projeto Populagdo

Observagoes

Alemanha

Bélgica

Nome:
German National Identity Card

Org3o emissor:
Néo encontrado

Pagina web:
http://www.personalausweisport
al.de/EN

Nome:
EID

Orgdo emissor:
Ndo encontrado

Pagina web:
http://eid.belgium.be/en

80.548.000

11.099.554

. . Idade de
Biometrias
Cadastramento
Europa
- Face
- Digital: 2 dedos
(opcional)

- A partir dos 16 anos

- Coleta da biometria:
A partir dos 16 anos

- Digital (dedos
indicadores)
- Face - A partir dos 12 anos
- Coleta da biometria:
A partir dos 12 anos

- Custo:
16 anos: gratis
+24 anos: 28 euros

- Validade:
6 e 10 anos

- Inicio do projeto:
Novembro de 2010

- Estado Atual:
+60 milhdes de individuos cadastrados

- Observagoes:
Cartdo com chip e certificado digital. Dados
biométricos sdo opcionais.

- Custo:
17 euros

- Validade:
5e 10 anos

- Inicio do projeto:
2005

- Estado Atual:
N3ao disponivel

Projeto: MJ/SE-RIC
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Espanha

EstoOnia

Republica Tcheca

Nome:
Documento Nacional de Identidad
electrénico (DNle)

Orgdo emissor:
Policia Nacional

Pagina web:
www.dnielectronico.es

Nome:
Estonian identity card

Orgio emissor:
N3o encontrado

Pagina web:
www.id.ee/?lang=en

Nome:
Electronic identity card

Orgdo emissor:

P
-

Ministério da Justica

46.704.314

1.324.814

10.513.209

- Face
- Assinatura Digital

- Face
- Assinatura Digital

A partir dos 15 anos

- Digital (10 dedos)
- Face

A partir dos 15 anos

- Digital (dedos indices)

- Coleta da biometria:
A partir dos 14 anos

- Coleta da biometria:

- Coleta da biometria:

®latitude

- Desde o nascimento

- Qualquer idade

- A partir dos 15 anos

- A partir dos 15 anos

S= imnme. APY UnB

Tecnolégico

- Observagoes:
Cartdo com chip e certificado digital

- Custo:
6.7 euros

- Validade:
2,5e 10 anos

- Inicio do projeto:
Margo de 2006

- Estado Atual:
38 milhdes de individuos cadastrados

- Observagoes:
Cartao com chip e certificado digital

- Custo:
nao disponivel

- Validade:
10 anos

- Inicio do projeto:
Maio de 2000

- Estado Atual:
1.213.100 milhdes de individuos cadastrados

- Observagoes:

Cartdo com chip e certificado digital
- Custo:

ndo disponivel

- Validade:

Projeto: MJ/SE-RIC

Emissao: 13/03/2014
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Portugal

Ministry of the interior of the
Czech Republic

Pagina web:
WWW.mvcr.cz

Nome:
Cartdo de Cidadao

Orgdo emissor:
N3o encontrado

Pagina web:
www.cartaodecidadao.pt

/%y
*,?3%1;()\ S

Ministério da Justica

10.642.000

- Digital (2 dedos)
- Face

- Coleta da biometria:
A partir dos 12 anos

®latitude

- A partir dos 6 anos

5e 10 anos

- Inicio do projeto:

2010

- Estado Atual:
Néo disponivel

- Observagoes:
Cartdao com chip
- Custo:

15 euros

- Validade:
5anos

- Inicio do projeto:

2007

- Estado Atual:
+8.6 milhdes

- Observagoes:
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4.3 AFRICA
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Tabela 26 - Sistemas biométricos da Africa

Projeto

Populagdo

|
Biometrias dade de

= e == UnB

Tecnolégico

Observagoes

Gambia

Nigéria

Nome:
GAMBIS

(The Gambia Biometric Identification
System)

Cadastramento
Africa

- Face
- Digital (2 dedos)

_— . 1.883.051 - A partir de 18
Orgao emissor: . .
N3a encontrado - Coleta da biometria:
A partir dos 18 anos
Pagina web:
www.gambis.gm
Nome:
National Identification Number (NIN .
ational Identificati umber (NIN) - Assinatura
Orgio emissor:  Face
. ) ) - Digital (10 ded )
National Identity Management 174.507.539 el SLle) - A partir dos 16 anos

Commission (Nimc)

Pagina web:
Www.himc.gov.ng

- Coleta da biometria:
A partir dos 16 anos

- Custo:
200 Gambia Dalasi (RS5.2)

- Validade:
10 anos

- Inicio do projeto:
Julho de 2009

- Estado Atual:
300.000 individuos registrados

- Custo:
gratis
- Validade:

5e 10 anos

- Inicio do projeto:
Julho de 2013

- Estado Atual:
N&o disponivel

- Observagoes:
Cartao com chip
Parceria com Visa e MasterCard

Projeto: MJ/SE-RIC Emissao: 13/03/2014
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4.4 ASIA

Tabela 27 - Sistemas biométricos da Asia

Idade de
Proj P laca Biometri rvaco
ojeto opulagao iometrias Cadastramento Observacgoes

- Custo:
Gratis
- Validade:
Nome: 10 anos
UIDAI (Unique Identification - Face
Authorii Indi - Digital (1 . . .
ety el ) Ir;flta [0 ekelos) - A partir do nascimento - Inicio do projeto:
£ g I . i 2
India Orgdo emissor: 1.220.800.358 LIEIC L)

- Coleta biométrica:
5e 15 anos - Estado Atual:
750 milhdes de numeros emitidos

Indian Government
- Coleta da biometria:
Pagina web: Aos 5 e aos 15 anos

http://uidai.gov.in - Observacdes:

N3o ha cartdo, somente um nimero

3 ABIS de diferentes empresas (NEC, L1 e Sagen
Morhpo)

- Custo:

ndo encontrado

Nome: - Face - Validade:
E-KTP Program - Digital (10 dedos) ndo encontrado
. - Iris
, . Orgao emissor: - A partir dos 16 anos ou - Inicio do projeto:
Indonésia N3o encontrado 246.864.191 . . casamento Janeiro de 2009
- Coleta da biometria:
i 1
Pagina web: A partir dos 16 anos - Estado Atual:
http://www.e-ktp.com/ 143 milhdes de nimeros emitidos
- Observagoes:
- 17.504 ilhas, sendo 6000 desabitadas
Projeto: MJ/SE-RIC Emissao: 13/03/2014 |Arquivo: 20140313 MJ RIC - RT do Sistema Biometrico do Programa Pag.89/137
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4.5 CONSIDERAGOES FINAIS

A Tabelas 24, 25, 26 e 27 trazem dados interessantes e que merecem uma analise

detalhada. Dentro da amostra analisada, podemos inferir que:

o foram analisados 18 paises, sendo 8 da América do Sul, 6 da Europa, 2 da
Africa e 2 da Asia;
e 8 paises da América do Sul ja possuem um sistema de identificagdo biométrico
seja em fase de projeto ou em fase de execugao;
e aidade de coleta dos dados biométricos se divide nas seguintes proporgdes:
o nascimento: 12%
o 4a10anos: 29%
o 11a17 anos: 47%
o +18 anos: 12%

e a coleta da iris é realizada em 3 paises, india, Indonésia e México. Apesar do
numero de paises que adotou a iris ainda nao ser representativo dentre os 18
avaliados, uma questdo chama a atencdo, a populacdo desses paises. india
possui populacdo de 1.2 bilhdes, Indonésia tem populagdo de 246 milhdes e
por ultimo México com 112 milhdes. A soma da populagdo dos 3 paises
ultrapassa os 1.46 bilhdes de habitantes. Pode-se concluir que em paises com
grande populacao, que necessitam de projetos de sistema de identificacdo de
grande escala, o uso da iris juntamente com a impressao digital foi primordial
para garantir a identificagdo de toda a populacéo;

e 95% dos paises analisados emitem um cartdo ou documento, muitos deles

com certificado digital utilizados no processo de autenticagao;
o 38% dos paises emitem o cartdo sem nenhum custo ao cidadao;

e Somente a india ndo emite cartdo (¢ emitido um numero composto de 12

digitos).
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A Figura 12 resume as principais caracteristicas dos sistemas biométricos dos paises
analisados.

BIOMETRIA NO MUNDO

Alemanha Estonia

Belgica Republica Tcheca 7
Espanha Portugal POPULA(_;AO ,COM
= COLETA DE IRIS

Europa
6

1

7%

America

tri

1.46

as Biome

Argentina

Bolivia

Chile

Colombia

Equador -
Guatemala Gambia
Mexico Nigeria
Peru

India

Indonesia b i lhaes

MERCADO GLOBAL POR TECNOLOGIA

50%? Ly Eoabe - IDADE DE COLETA = _
Idade de coleta dos dados biometricos EMISSAO DE CARTAO
Nascimento 12% T —
)
25% 25% 4a10anos 29% 95 /0
18%
5% 150 . 16% 11a17anos 47% emitem um cartdo
13% muitos deles com
+18 anos 12% certificado digital
0%

Assinatura Face Digita Voz

Fonte: International Biometries Group

Figura 12 — Infografico dos sistemas biométricos no mundo

Caso india

Como comentado no inicio dessa segao, sdo descritos alguns detalhes do grandioso
sistema de identificagdo biométrico da india, o qual ja se tornou referéncia mundial,

devido a sua escala e complexidade.
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Em 2009, a india langou um ambicioso programa para atender cada um de seus 1,2
bilhdo de residentes com um numero unico de identificacdo (UID), conhecido como
Aadhaar. Para tal, é realizada a coleta de trés dados biométricos: impressodes digitais (10
dedos pousada/batida), leitura da iris (ambos os olhos), e uma imagem do rosto.

O sistema de identificacdo biométrico da india é o maior banco de dados biométrico
do mundo, com mais de 750 milhdes de pessoas ja registradas pela Autoridade Unica de
|dentificacdo da india (UIDAI).

O governo indiano pretende atender uma grande parte da populagdo que esta
desassistida pelos programas sociais. Cerca de 440 milhdes de indianos se encontram
abaixo da linha da pobreza. O pais conta com uma série de programas sociais, 0s quais
sofrem com a corrupcdo e a burocracia. Grande numero dos cidaddos pobres da india
nao tem identidade, contas bancarias ou até mesmo endereco fixo. Com isso, muitas
vezes, esse dinheiro acaba nas maos de familias de classe média. O UID pretende
garantir a essas pessoas acesso aos servicos de bem-estar bem como reduzir a fraude.

A populacdo néo é obrigada a fazer o cadastramento, porém alguns servigos sociais
estdo vinculados a esse cadastro. Provavelmente, no futuro, o UID sera o principal meio
de identificagdo usado pelo pais.

Por ser um sistema robusto, maduro e de grande escala, a infraestrutura tecnoldgica,
o sistema de banco de dados, os equipamentos biométricos e os procedimentos de
identificacdo adotados pelo governo indiano sdo um caso relevante a ser analisado no
ambito do RIC.
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5 CARACTER[STICAS BRASILEIRAS PARA IMPLEMENTAGAO DE
SISTEMAS BIOMETRICOS

Nessa secdo, dar-se-4 énfase a algumas caracteristicas brasileiras para a
implementagdo de sistemas biométricos. Em primeiro lugar, é feito um estudo da
demografia brasileira e suas particularidades relacionadas as limitagbes presentes na
populagdo brasileira e as possiveis implicagdes no processo de cadastramento no
sistema biométrico de identidade civil. Em segundo lugar, a legislagdo brasileira em

analise biométrica € analisada.

5.1 DEMOGRAFIA DO BRASIL

De acordo com o ultimo censo do IBGE, realizado em 2010, o Brasil possui
aproximadamente 194 milhdes de habitantes. Ocupando, assim, a quinta posicdo mais
populosa do mundo, ficando atras de paises como China (1,3 bilhZo), india (1,1 bilhdo),
Estados Unidos (314 milhdes), e Indonésia (229 milhdes).

Na década de 1970, o Brasil possuia menos da metade da populagao atual, contando
com 90 milhdes de habitantes, como ilustra a Figura 13. Previsdes apontam que em 2050

o Brasil tera 260 milhdes de brasileiros com expectativa de vida de 81,3 anos.

0 BRASIL CRESCE .... Variagdo
A populagac em cada Censo, em mithGes 12,3%
1649 4 /
146,38 4
119 /
53 1
?-},V
SLog6
412
30.3‘*'#-"'
B 143 174
10,1 q'—n #
1872 1890 1500 1920 1980 1950 1960 1900 1980 1991 2000 2010

Figura 13 — Crescimento da populacao brasileira

Fonte: Folha de Sao Paulo
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O Brasil possui no seu territério uma desigual distribuicdo populacional. As regides
Sudeste, Nordeste e Sul apresentam os maiores percentuais com 42,13%, 27,83% e
14,36% do total, respectivamente. As regides com menor povoamento sdo a Regido Norte
com 15.864.454 habitantes e Centro-Oeste, com pouco mais de 14 milhées de habitantes.

Os dados do Censo 2010 do IBGE apontam que, no maximo em 40 anos, o pais tera
taxa de natalidade mais baixa e, com isso, uma média de idade maior. Por género, os

homens correspondem a 49% da populacéo brasileira e as mulheres a 51%, como mostra

a Figura 14.
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Figura 14 — Piramide etaria brasileira

Fonte: Folha de Sao Paulo

5.1.1 Particularidades da Populagao Brasileira

Por ser um pais de grande dimensdo (area geografica e populagdo total), os
residentes brasileiros apresentam certas peculiaridades, descritas nessa secado. Essas
peculiaridades estdo relacionadas, principalmente, a dificuldades na etapa de
cadastramento dos dados biométricos, ndo necessariamente significando que o problema
de fato va ocorrer. Dessa forma, os seguintes grupos sao considerados.

e Populagao rural: pode apresentar problemas nas impressdes digitais devido
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ao trabalho com equipamentos pesados;

e Populagdo composta por diaristas: também podem apresentar problemas nas

impressdes digitais devido ao manuseio de produtos quimicos;

e Populagao cega: pode apresentar problemas na leitura facial.

A sequir, passa-se a descrever as caracteristicas de cada um dos grupos identificados.

5.1.2 Populagao Rural

A populagdo urbana em 2010 era de 84,4% (161 milhdes de habitantes) e a
populagéo rural 15,6% (30 milhdes de habitantes) do total. Em 1960, a sociedade,
diferentemente do Censo de 2010, era predominantemente rural, com 44,7% da
populagao urbana e 55,3% da populacéo rural. Para se comparar, internacionalmente, o
grau de urbanizagdo no mundo ha poucos anos ultrapassou 50%. Na Unido Europeia, ha
desde paises com 61%, como Portugal, até outros como a Franga, com 85% da sua
populagdo morando em regido urbana. No BRIC?, o Brasil € o que possui maior grau de
urbanizacdo, pois a Russia tem 73%, a China, 47% e a india, apenas 30%. Os EUA
possuem grau de urbanizagdo pouco menor do que o do Brasil: 82%.

A divisao da populacdo urbana e rural por estado no Brasil, de acordo com 0 mesmo
Censo de 2010, pode ser verificada na Figura 15.

Apesar da diminuigdo gradativa da populagéo rural nas ultimas décadas, a amostra
ainda é bastante representativa, cerca de 30 milhdes de pessoas. Devido ao trabalho
manual com equipamentos pesados, produtos téxicos, entre outros, essa populacédo pode
apresentar problemas na identificagdo das impressdes digitais. Entretanto, ndo ha
estudos que confirmam a porcentagem da populacdo brasileira com esse tipo de
problema. A Figura 15 pode indicar, de alguma forma, as regides do pais onde pode haver

mais problemas no momento da coleta dos dados biométricos.

% Sjgla que se refere a Brasil, Russia, india, China, que se destacam no cenario mundial como paises em

desenvolvimento
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Figura 15 — Populagéo rural brasileira

5.1.3 Numero de Diaristas

Apdés a aprovagdo da Lei das domésticas, a qual fornece novos direitos as
empregadas domesticas, o numero de diaristas trabalhando sem carteira assinada so
vem aumentando. Segundo um estudo divulgado pelo IPEA (Instituto de Pesquisa
Econémica Aplicada), o numero de trabalhadoras domésticas diaristas praticamente
dobrou nos ultimos dez anos. Entre 6,7 milhdes de empregadas domésticas no Brasil
(2009), cerca de 2 milhdes sao diaristas.

Como acontece com a populagao rural, as diaristas também podem apresentar
problemas na identificagdo das impressdes digitais, devido ao trabalho manual com
produtos téxicos. Entretanto, ndo ha estudos que confirmam a porcentagem da populagao

brasileira com esse tipo de problema.
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5.14 Populagao Cega

No Censo Demografico de 2010, as perguntas formuladas buscaram identificar as
deficiéncias visual, auditiva e motora, com seus graus de severidade, por meio da
percepgdo da populagdo sobre sua dificuldade em enxergar, ouvir e locomover-se,
mesmo com o uso de facilitadores como 6culos ou lentes de contato, aparelho auditivo ou
bengala, e a deficiéncia mental ou intelectual (IBGE, 2010).

A investigacao dos graus de severidade de cada deficiéncia permitiu conhecer a
parcela da populagdo com deficiéncia severa, a qual se constitui no principal alvo das
politicas publicas voltadas para a populacdo com deficiéncia. Sdo consideradas com
deficiéncia severa visual, auditiva e motora as pessoas que declararam ter grande
dificuldade ou que ndo conseguiam ver, ouvir ou se locomover de modo algum, e para
aquelas que declararam ter deficiéncia mental ou intelectual.

Os resultados do Censo Demografico 2010 apontaram 45.606.048 milhdes de
pessoas que declararam ter, pelo menos, uma das deficiéncias investigadas,
correspondendo a 23,9% da populagao brasileira. Dessas pessoas, 38.473.702 (84,3%)
se encontravam em areas urbanas e 7.132.347 (15,7%), em areas rurais.

No Brasil, existem mais de 6,5 milhdes de pessoas com deficiéncia visual, sendo
582 mil cegas e 6 milhdes com baixa visdo. A quantidade percentual de cada deficiéncia

com os dados do Censo Demografico de 2010 é mostrada na Figura 16:
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Distribuigdo percentual da populagéao residente (%)

Tipo de deficiéncia

Sexo Pel
grupos de idade (1) (2) uma das Mental ou destas
deficiéncias Visual Auditiva Motora ) s
intelctual deficiéncias
enumeradas
(3)
(1
Total 100,0 23,9 18,8 5,1 7,0 1,4 76,1
0a 14 anos 100,0 7.5 5.3 1.3 1,0 0.9 92,5
15 a 64 anos 100,0 24,9 20,1 4,2 57 1.4 75,0
65 anos ou mais 100,0 67,7 49,8 25,6 38,3 2.9 323
Homens 100,0 21,2 16.0 5.3 53 1.5 78.8
0a 14 anos 100,0 7.3 4.8 1.4 1,0 1,0 92,7
15 a 64 anos 100,0 22,2 171 4,5 4,5 1,6 77.8
65 anos ou mais 100,0 64,6 47,3 28,2 30,9 2,8 35,4
Mulheres 100,0 26,5 21,4 4.9 85 1,2 735
0a14 anos 100,0 7.8 5,9 1.3 1,0 0,7 92,2
15 a 64 anos 100,0 27,6 231 4,0 6,8 1,2 724
65 anos ou mais 100,0 70,1 51,7 23,6 44,0 3.0 29,9

Fonte: IBGE, Censo Demografico 2010.

Figura 16 — Percentual da populagdo com deficiéncia

Como comentado na Secdo 2.2.9, na descricdo das caracteristicas biométricas da
iris, a cegueira ndo necessariamente afeta o seu reconhecimento. Entretanto, vale a pena
mencionar nesse documento a porcentagem da populagdo que sofre de algum problema
visual. Como o censo ndo revela com precisdo a origem dessas deficiéncias, é
interessante considerar essa porcentagem da populagdo, na qual pode haver problemas

no momento da coleta dos dados biomeétricos.

5.1.5 Consideragoes Finais

Esta secao objetivou apresentar detalhes da demografia brasileira e apresentar dados
referentes a uma parte da populagdo, como os trabalhadores rurais, as diaristas e os
cidadaos com deficiéncia visual, possuidora de caracteristicas especiais podendo nao
apresentar todos os tragos biométricos, influindo no processo de coleta dos dados

biométricos pelo Programa RIC.

Projeto: MJ/SE-RIC Emissao: 13/03/2014 |Arquivo: 20140313 MJ RIC - RT do Sistema Biometrico do Programa Pag.99/137
RIC_Panorama Geral Sobre Biometria.docx
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




g‘g} Olatitude == sat=: NB% ynB

Ministério da Justica Tecnolégico

5.2 LEGISLAGAO BRASILEIRA EM ANALISE BIOMETRICA

A cada dia que passa mais empresas, estabelecimentos e entidades governamentais
fazem uso de um sistema biométrico para a identificacdo de pessoas. Mecanismos como
0 uso da impressao digital ja sdo encontrados em planos de saude, parques de diversdes,
controle de entrada de edificios, academias, instituicdes financeiras, entre outros. O dado
biométrico precisa ser guardado com a maxima protegcdo, para evitar, inclusive, a
possibilidade de seu extravio e uso indevido por terceiros. Mas qual é o estado atual
sobre os aspectos juridicos sobre os sistemas biométricos no Brasil?

Por se tratar de um assunto relativamente recente, ndo ha uma legislagao brasileira
propria sobre o assunto. Entretanto, o uso da biometria esta diretamente relacionado aos
conceitos de intimidade, privacidade e imagem do individuo. Dessa forma, se aplica o

principio constitucional previsto no Artigo 5, inc. X da Constituicdo Federal de 1988:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a segurangca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral

decorrente de sua violagao;

Mesmo diante da inexisténcia de uma norma legislativa especifica, o governo tem
acompanhado a constante alteracdo dos valores sociais, especialmente em razdo das
novas tecnologias. Por fim, a biometria € uma boa solugao para questdes de autenticagao
de identidade, mas deve ser feita de forma adequada, segura e legal adotando uma
politica de seguranga com avaliagdo dos riscos para os templates biométricos e a adogao

de controle de seguranga que minimizem os riscos de vazamento de informacéo.
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6 RECOMENDAGOES E JUSTIFICATIVAS

O Brasil, assim como outros paises que estao avaliando o uso da biometria para a
construcdo de um sistema de identificacéo civil, encontra-se em fase inicial na busca de
um modelo biométrico adequado as caracteristicas do pais e da populagao.

Em relagdo as biometrias mais conhecidas, a impresséao digital tem a maior aceitagao,
sendo também a mais utilizada, seja no &mbito civil ou seja criminal. A face é uma
biometria bastante utilizada para a identificagdo manual de um individuo, entretanto, ndo
oferece precisao suficiente para a identificacdo automatizada de uma populacéo de
aproximadamente 200 milhdes de habitantes como € o caso do Brasil, sendo util apenas
como uma biometria complementar. Além da impressédo digital e da face, os dados
biograficos também podem ser utilizados no processo de identificagdo, embora ndo sejam
tdo confiaveis quanto as biometrias. Outra biometria que tem despertado bastante
interesse sao as veias da mao. No entanto, como se pode ver no decorrer desse relatério,
as veias da mao nao sdo adequadas para um sistema nacional de identificacdo civil em
funcdo da estabilidade dos padrdes das veias, ou seja, sdo geralmente estaveis para
adultos entre 20 e 50 anos de idade (Anil Jain, 2010; Nadort, 2007), mas depois comegam
a apresentar problemas devido a diminuicdo na forca dos ossos e musculos. Existem
varias doencgas, como diabetes, aterosclerose, ou tumores, que podem afetar os padroes
de veias e torna-los grossos ou finos, dificultando o reconhecimento.

Por ultimo, também se observa que a iris € uma biometria consolidada em projetos de
grande escala e vem sendo estudada e utilizada nos ultimos anos, tornando-se importante
juntamente com a impressao digital e a face. Diferentes estudos cientificos relatam que a
iris € a biometria que apresenta maior precisao, € mais promissora e eficaz para sistemas
de identificagdo de grande escala (Daugman, 2004; Goldstein et al, 2008; Ashbourn,
2011).

Finalmente, é possivel combinar modalidades diferentes de biometria a fim de
aumentar ainda mais a precisado na identificagdo, como é o caso dos sistemas conhecidos
como multimodais. Como exemplo, o comité biométrico indiano publicou trés relatérios
(UIDAI 2012a, UIDAI 2012b e UIDAI 2012c) descrevendo o desempenho do sistema
biométrico multimodal (face, impressao digital e iris) de uma amostra populacional de 84

milhées de cidadaos e verificou que a unido das trés biometrias citadas melhora a
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precisdo global do sistema, apontando identidades duplicadas em mais de 99.96% dos
casos.

Diante das caracteristicas mencionadas, a tomada de decisdo no sentido de adquirir
ou desenvolver sistemas biométricos € critica, pois a comunidade alvo de individuos
tende a ser expressiva e bastante diversificada. Nesse sentido, com os objetivos de
minimizar, a niveis aceitaveis, os riscos e fornecer dados técnicos para embasar a melhor
escolha, é que se destaca a importancia da avaliagao de sistemas biométricos, seja por
meio de estudos técnico-cientificos ou seja por meio de casos de uso de outros paises
com caracteristicas semelhantes ao Brasil.

Tendo como referéncia todo o trabalho desenvolvido e os conceitos abordados nesse
documento, o Subprojeto de Controle Biométrico é capaz de fazer as seguintes
recomendacgoes.

1. Adocao de um sistema de identificacdo multi-biométrico, o qual oferegca melhor
precisdo e desempenho na identificacdo do cidadado brasileiro, além de
aumentar a precisdo do sistema, permitir, também, incrementar a amostra
populacional cadastrada, no caso de algum individuo n&o possuir uma
determinada biometria;

2. Adocgao de um sistema multi-biométrico composto pelas imagens da impressao
digital dos 10 dedos, uma fotografia digital, e as duas iris, todos seguindo
padrdes internacionais, de modo a identificar de forma ‘univoca’ o cidadao
brasileiro;

3. Aderéncia ao conjunto de padroes ISO/IEC 19794, responsavel pela
padronizagado de normas de biometrias como a impressao digital, face e iris por
serem normas reconhecidas, amplamente aceitas e utilizadas em sistemas
biométricos de identificagéo civil de diversos paises como (Argentina, india,
Indonésia e México);

4. E imperativo que o processo de cadastramento dos individuos siga os proce-
dimentos adequados de controle, qualidade e auditoria segundo as normas e

padrdes estabelecidos.
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7 CONCLUSAO

O uso de varios tragos biométricos como impressao digital, iris e foto incrementa tanto
a precisao do sistema quanto a garantia de cadastramento de toda a populagao brasileira.
E recomendavel fazer a coleta da totalidade das biometrias, aqui sugeridas, a ter de, em
um futuro proximo, refazer a coleta para biometrias adicionais. A qualidade da coleta
também é de suma importancia para assegurar a unicidade do cadastro do cidadao. Esse
procedimento deve ser realizado por meio de avaliagdes laboratoriais feitas por
laboratério de testes independentes, tecnicamente competentes, com experiéncia
comprovada e que consiga, por meio sistémicos e metodoloégicos, mostrar resultados
técnicos com alto nivel de confiabilidade.

De forma resumida, o Subprojeto de Controle Biométrico, responsavel por oferecer
diretrizes sobre a aplicabilidade de um sistema de identificagdo biométrico para o RIC,
sugere a adocédo de um sistema multi-biométrico, atendendo as normas e padrbes de

biometria internacionais e garantindo a identificacdo da integralidade da populagao

brasileira.
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8 ANEXO | - TECNICAS DE FUSAO EM SISTEMAS MULTI-
BIOMETRICOS

De modo geral, um sistema multimodal mostra melhor desempenho que os
subsistemas individuais. Este desempenho esta intensamente influenciado pela técnica
de fusdo. Neste contexto ndo faz sentido indicar uma técnica como universalmente
melhor.

Um sistema biométrico é, em esséncia, um sistema que engloba reconhecimento de
padroes e classificacdo. Como tal, este sistema é probabilistico, no sentido de que a
saida do sistema, i.e., a classificagdo de um usuario como genuino ou impostor, é
baseada em uma nota (score) atribuida a amostra submetida pelo usuario, a qual
representa o grau de semelhanga entre essa amostra e o gabarito de comparagao. Logo o
sistema é sujeito a certa probabilidade de erro. A incerteza em sistemas biométricos
advém de varios fatores: qualidade da amostra coletada, posicionamento com respeito ao
sensor, robustez dos algoritmos do sistema, alteragdo do trago biométrico no decorrer do
tempo, e outros.

A Tabela l.i. apresenta algumas definicdes usadas neste documento.

Tabela l.i. Defini¢gdes utilizadas nesse anexo.

Nome Descrig¢ao

. Pessoa que se submete ao processamento pelo sistema
Usuario o
biométrico;

T (trait Propriedade biométrica avaliada (e.g., impressao digital, imagem
rago (trai
¢ da iris, formato da palma da mao);

Amostra Aquisi¢cdo unica de um tragco do usuario;

Usudrio genuino Usuario cuja identidade corresponde a identidade declarada;

Usuério impostor Usuario cuja identidade n&o corresponde a identidade declarada;

Conjunto de caracteristicas essenciais (features) extraidas da
Modelo (template) L . o
amostra (e.g., minucias de uma impressao digital);

. Algoritmo que compara o modelo extraido da amostra com o
Equiparador (matcher) _ .
modelo do gabarito guardado no sistema;
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Numero atribuido pelo equiparador a uma amostra, que representa

o seu grau de semelhanca (ou dissemelhanga) com o gabarito, que

Nota (score)

pode ser guardado no banco de dados do sistema, ou em um

dispositivo fornecido pelo usuario;

Sistema multimodal (ou Sistema biométrico que utiliza informacdo de tracos diferentes

multi-traco) (e.g., impressao digital e imagem de iris;

Definem-se dois modos de operagdo em sistemas biométricos: modo de verificagcéo e

modo de identificagdo. Em modo de verificagdo (sistema 1:1), o sistema deve responder

se o0 usuario é quem ele declara ser. Em modo de identificagdo (sistema 1:N) o sistema

deve determinar quem € o usuario, dentro de N possiveis identidades.

Figuras de mérito em sistemas biométricos

Sejam f; e f; as fungGes densidade de probabilidade (fdp) de notas atribuidas aos

usuarios genuinos e impostores, como mostra a Figura L.i:

25

[ FrRR
[ FAR
fi (impostor pdf) H
m— fg (genuine pdf)

Figura. Li: Esbogo ilustrativo de fungbes densidade de probabilidade f; e f;.

(De: Chetty, Yang: “Advanced Biometric Technologies”, InTech, 2011)
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E possivel observar na Figura L.i que existe uma regido em que as duas funcdes fdps
se sobrepdem. Essa regido caracteriza as probabilidades de erro do sistema. O limiar de
decisao (threshold) indica o valor de nota, a partir do qual um usuario € classificado como

genuino pelo sistema. Define-se a taxa de falsa rejeigao (false rejection rate, FRR) como:

FRR(s) = [ f,(s)ds, (1)

a qual corresponde a por¢cdo de usuarios genuinos, erroneamente classificados como
impostores pelo sistema.

A taxa de aceitacao falsa € definida como:

FAR(s) = [, fi(s)ds, (2)
a qual representa a porcao de usuarios impostores, erroneamente classificados como
genuinos.

A Figura l.i mostra as regides de integracdo correspondentes a FRR e FAR.
Evidentemente, observa-se que essas regides dependem do valor do limiar estabelecido,
e que existe uma relagdo de compromisso entre FRR e FAR. As regras para
estabelecimento do limiar podem variar dependendo da aplicacdo do sistema. As
possiveis regras sao: minimizagdo de erro total do sistema (FRR+FAR), taxa de erro
equivalente (FRR=FAR), ou requisito predeterminado para uma das taxas (e.g., FAR<10"
2)_

Em uma figura de mérito comum, o compromisso de erro de detecgéo (detection error
trade-off, DET), traca a curva de FRR em funcdo de FAR, comumente, em escala

logaritmica. Um exemplo de DET para trés diferentes sistemas é mostrado na Figura L.ii:
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FRR (%)

FAR (%)

Figura L.ii: Exemplo de curvas DET

(De: Akhtar: “Security of Multimodal Biometric Systems Against Spoof Attacks”, PhD thesis, 2012)

Ademais, a Figura L.ii mostra valores diferentes para o limiar de decisdo. Esses valores
definem o ponto de operacéo do sistema. O trago diagonal na figura corresponde a taxa
de erro equivalente (equal error rate, EER), em que FRR=FAR. Em geral, sistemas cujas
curvas DET sdo mais proximas a origem (e. g., curva azul na Figura l.ii) apresentam
melhor desempenho.

Outro parémetro comumente utilizado € a taxa de aceitacdo genuina (genuine

acceptance rate, GAR), definida como:
GAR(s) = [, f,(s)ds =1 — FRR. (3)

A curva das caracteristicas do receptor (receiver operating characteristics, ROC) é outra
figura de mérito comum, que traga a GAR em fungédo da FAR. Um exemplo das curvas
ROC é mostrado na Figura L.iii.
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Figura L.iii: Exemplo de curvas ROC.

(De: Rodriguez et. al.: “Evaluation of Biometric Spoofing in a Multimodal System”, IEEE BTAS/ICBC, 2010)

Aqui, sistemas com melhor desempenho sédo representados por curvas ROC na parte
superior do grafico (e.g., fusdo LLR e WSum na Figura L.iii). Em termos de conteudo

informativo, as curvas DET e ROC sio equivalentes.

Niveis de fusdao em sistemas biométricos multimodais

Existem quatro niveis principais de fusdo de dados em sistemas biométricos

multimodais, a saber.

e Nivel de amostra: a fusdo no nivel de amostra &, normalmente, utilizada
quando existe mais de uma amostra de um determinado trago, como em
sistema multi-amostra e multissensorial, principalmente para combater o ruido
e baixa qualidade da amostra. Outra possibilidade é fusdo de amostras de
tracos diferentes, porém, altamente correlacionados. Por exemplo, criacdo de
um modelo tridimensional de face a partir das imagens frontal e lateral.

e Nivel de caracteristicas: a fusdo no nivel de caracteristicas pode ser
vantajosa para sistemas de multiplos algoritmos. Considere um exemplo em
que uma amostra de impressao digital € processada por dois algoritmos

diferentes de extragdo de minucias: o primeiro € mais robusto, por exemplo,
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que a qualidade de imagem, e o segundo, ao posicionamento do dedo. A fusédo
permite criar um modelo de minucias mais completo, juntando os resultados
extraidos por ambos os algoritmos, ou rejeitar minucias falsas. Embora exista a
possibilidade de criar um modelo a partir de caracteristicas essenciais de
tracos diferentes (como em sistema multimodal), como face e impressao digital.
Porém, esta abordagem néo € utilizada devido a sua complexidade (Anil Jain,
2005b).

Nivel de nota: a fusdo no nivel de nota é ideal para sistemas biométricos
multimodais, porque representa a melhor relacdo de compromisso entre o
conteudo informativo e a complexidade (Anil Jain, 2005b). Portanto, a maior
parte de trabalhos cientificos concentra-se na fusdo no nivel de nota.

Nivel de decisao: a fusdao no nivel de decisao € orientada, principalmente, aos
sistemas de identificacdo de grau M, em que o sistema identifica M possiveis

usuarios para a amostra submetida, classificados pela probabilidade.

O funcionamento de diferentes niveis de fusdo € mostrado esquematicamente na Figura.

liv.
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Figura lLiv: Niveis de fusdo de dados em sistemas biométricos multimodais.

(De: Chetty, Yang: “Advanced Biometric Technologies”, InTech, 2011)

As técnicas de fusdo no nivel de nota podem ser classificadas em trés grupos (Ross
et al, 2006):

e fusado baseada em transformacéo;

e fusio baseada em classificador;

e fusado baseada em densidade de probabilidades.

Na fusdo baseada em transformacado, as notas produzidas pelos tracos individuais

sao normalizadas de acordo com uma regra, e depois combinadas para produzir uma

nota final.

Na fusdo baseada em classificador ndo ha necessidade de normalizar as notas

individuais, ja que sao tratadas como vetor unico no espago M-dimensional (em que M é o

numero de tragos utilizados pelo sistema). O problema de fusdo, entdo, torna-se um
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problema de agrupamento (clustering): atribuicdo do vetor de notas do usuario a uma das
classes, genuino ou impostor.

A fusdo baseada em densidade de probabilidades requer conhecimento das
distribuicdes de densidade de probabilidade de notas individuais. A classificacao € feita

utilizando métodos probabilisticos, como o teste da verossimilhanca.

TECNICAS DE FUSAO

Fusao baseada em transformacgao

Na fusdo de nota baseada em transformacado, as notas individuais, primeiramente,
sdo normalizadas de modo a serem compativeis para a combinacao. Isto se deve ao fato
de diferentes modos produzirem notas em escalas diferentes. Inclusive, dependendo da
arquitetura do sistema, as notas individuais podem ser atribuidas para o grau da
semelhanga da amostra com o modelo, ou, ao contrario, ao grau de diferenga entre eles.
Ap6s serem normalizadas, as notas sao combinadas de acordo com uma regra
especifica.

A fase de normalizagao é feita por uma técnica de transformacgéo, a qual tem um
grande impacto sobre o desempenho do sistema. A seguir sdo apresentadas algumas das
técnicas de normalizacao principais utilizadas em sistemas biométricos multimodais.

Seja N o numero total de notas produzidas pelo equiparador de um maédulo individual,

e seja s; a nota atribuida pelo equiparador a j-ésima amostra. A normalizagdo mais

simples resulta da transformagé&o min-max, em que a j-ésima nota normalizada, s; norm €

dada por:
Sj — min s;
JROTM " max s; — min_s;
i=1..N i=1..N

A vantagem da transformagdo min-max € que ela mantém o formato de distribui¢cao
original das notas, apenas escalando-o para dentro dos limites de intervalo [0, 1]. O
problema desta transformagdo € uma alta sensibilidade aos discrepantes (outliers),
algumas notas isoladas muito distantes da média que apresentam um desvio
consideravelmente maior que o padrdo. Isto € porque os valores mins; € maxs; na

Equacédo (4) que estabelecem o intervalo de transformacédo sdo obtidos a partir dos
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outliers.

A regra da normalizagao Z-score € dada por:

Sinorm — — _ (4)

em que u € a média das notas 1:N, e g é o desvio padrdo. Em geral, Z-score tem um bom
desempenho para transformar distribuicbes gaussianas e semelhantes. Z-score nao é
adequada, por exemplo, para normalizar a distribuicdo das notas da impressao digital dos
usuarios genuinos, que em certas faixas exibe caracteristicas quase-uniformes.

A transformacao pela mediana, insensivel aos outliers, € dada por:

. N
s; — median;_,s;

. N . N )
median;_,|s; — median;_,s;|

)

Sjnorm —

em que o termo no denominador é chamado desvio absoluto da mediana, (MAD). A
transformacao pela mediana, também, tem baixo desempenho para distribuicdes nao
gaussianas (Ross et al, 2006).

Duas técnicas baseadas em fungbes sigmoide sdo a fungdo sigmoide dupla e o
estimador de tangente hiperbdlico. A fungao sigmaoide dupla é dada por:

-

L ses; <7,
Si—T
1+exp —2| -
il
Sjnom = 1 i ©)
caso contrario
l+exp| -2 it
a3

\

em que t € o ponto de operagéo, e a4, definem as bordas da regido linear da fungéo. A
regra de transformacgao pelo estimador de tangente hiperbdlico é:

1 Sj—H
j.norm = E tanh| 0.0 # 1 (7)

H

S

em que uy € oy sao a media e o desvio padrao estimados pelo estimador de Hampel
(Tiku, 2004). (Ross et al, 2006) mostram a seguinte tabela que caracteriza o desempenho

de varias técnicas de normalizagcao de notas:
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Tabela l.ii. Caracteristicas de técnicas de normalizagao

Técnica Robustez a outliers Eficiéncia
Min-max N&o Alta
Z-score N&o Alta
Mediana e MAD Sim Moderada
Sigmaoide dupla Sim Alta
Estimadores Tanh Sim Alta

Na Tabela l.ii, por eficiéncia entende-se a proximidade ao desempenho 6timo.

Apos serem normalizadas, as notas individuais sdo combinadas. Semelhante as
técnicas de normalizacéo, as técnicas de combinagdo também tém um grande impacto
sobre o desempenho do sistema. As regras mais comuns sao: regra de soma, regra de
produto, regra de soma ponderada, regra de minimo, regra de maximo, etc. Para o uso de
regra da soma ponderada, calcula-se o peso atribuido para o j-ésimo trago da seguinte
forma:

. 1-(FAR; + FRR; )

- o (®)
M —| > FAR; + FRR;

i=1

em que M é o numero total de médulos empregados no sistema. Desta forma, maior peso
é atribuido ao traco que apresenta menor erro total (FAR+FRR), e.g., mais confiavel.
Outras regras podem ser utilizadas dependendo das necessidades do sistema. Assim, a
regra de maximo representa uma abordagem otimista, minimizando a taxa de rejeigao
falsa, porém, aumentando a probabilidade de aceitacdo de um impostor. Por outro lado, a
regra de minimo, representa uma abordagem pessimista, reduzindo a probabilidade de
aceitagao errbnea de impostor, mas aumentando a taxa de rejeigao falsa.

Figura I.v mostra as curvas ROC de diferentes técnicas de transformacgédo de notas,
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avaliadas usando trés diferentes métodos de combinacido. Os tragcos do sistema sao

imagem de face, impressao digital e geometria da palma da mao. Em geral, ndo existe

uma regra favorita para todas as situacdes, pois elas sdo altamente influenciadas pelas

caracteristicas das distribuigbes individuais. As regras de combinagdo, ademais, séo

influenciadas pela paridade de desempenho dos médulos individuais, a confiangca e a

qualidade desses sistemas. E possivel observar, também, pela Figura |.v que a interacéo

entre as regras de normalizagédo e de combinacéo afeta o desempenho.
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Figura I.v: Desempenho de diferentes técnicas de normalizagdo de nota, avaliadas para um sistema tri-

modal, composto por imagem de face, impressao digital e geometria da palma da mao. As técnicas séo

avaliadas para trés diferentes regras de combinacgao: regra de soma, regra de maximo, e regra de minimo.

(De: Jain, et. al.:

2005)

Fusao baseada em classificador

“Score normalization in multimodal biometric systems”, Journal of Pattern Recognition,

Na fusdo de nota baseada em classificador o conjunto de M notas, atribuidas as

amostras do usuario pelos equiparadores individuais, sdo vistos como um unico vetor no
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espaco M-dimensional. Este vetor deve ser classificado como pertencente a classe
genuina ou a classe impostora. Um exemplo dessa classificagdo nos espagos bi e
tridimensionais € mostrado na Figura l.vi. As amostras de treinamento cujas classes sao
conhecidas formam os clusters genuino e impostor, e o objetivo do classificador é

encontrar uma fronteira que minimize o erro na classificagdo de um novo vetor de notas.

g :
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Figura l.vi: Exemplos ilustrativos de fus&o por classificadores para sistemas biométricos multimodais de dois
(a) e trés (b) modulos. As notas individuais formam vetores no espaco bi e tridimensional respectivamente.
Os clusters correspondentes as classes genuina e impostora s&o formados pelos dados de treinamento. O

classificador deve encontrar a fronteira de decisao que minimize o erro.

(De: Ross, Jain: “Information fusion in biometrics”, Pattern Recognition Letters, 2003)

Tal fronteira de decisdo € mostrada na Figura l.vi para um caso bidimensional. Aqui, a
fronteira é dada por uma reta, resultante de um classificador linear. No entanto, a fronteira
de decisdo pode assumir outras formas, dependendo do classificador utilizado. Em geral,
existe uma relacdo de compromisso entre o treinamento de um classificador e a sua
habilidade de generalizagao, ligada a robustez aos outliers, discutida acima. Ou seja, um
classificador pode ser treinado até o ponto de resultar em zero erro para a sequéncia de
amostras de treinamento, porém, o seu desempenho para o conjunto de dados diferentes
sera comprometido. Este fendmeno também ¢é conhecido como superapropriado
(oveffitting).

Duas observagdes adicionais devem ser feitas. Primeiramente, como observado na
Figura l.vi, as notas dos equiparadores dos modulos individuais ndo precisam ser

normalizadas. Também, os classificadores existentes sdao geralmente projetados para
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reduzir os erros de atribuicdo de um vetor de notas a um cluster. Em termos de biometria,
sao projetados para reduzir o erro total (FRR+FAR). O desempenho desses sistemas em
pontos de operacao diferentes deve ser investigado em mais detalhes.

A seguir sdo apresentados alguns classificadores que foram avaliados em sistemas
biométricos multimodais.

Um classificador citado frequentemente € chamado maquina de vetores de suporte
(support vector machine, SVM). O conceito de SVM é minimizar o risco estrutural, em vez
de procurar minimizar o risco empirico (YACOUBBen-Yacoub, 1999). Isto é, SVM procura
minimizar os limites de erro, e ndo o proprio erro para os dados de treinamento. Seja D
um conjunto formado por vetores de notas xk que pertencem ao indicador de classe

binario yk, em que k é o ponto particular entre N pontos no espago M-dimensional:
D ={x.,yi) | k=1..N} x, eRM,y, e{f+1,-1}. ©)
Seja, também, f, uma fungédo que mapeia os pontos do espago RM as classes de y:

f:RM S {+1,-13
Xk = Y-

(10)

Foi demonstrado que a fungéo f que define a superficie de separagao 6tima é dada por
(Ben-Yacoub, 1999):

f (X) =sign ZaiyiK(Xi,y)+b : (11)

em que K(x,y) € uma funcdo simetrica definida positiva chamada kernel, b € o bias
estimado pela sequéncia de treinamento, e ai sdo solugdes de um problema de
programacgao quadratica (QP), ndo detalhado aqui. As fun¢des kernel definem a forma da
superficie de decisdo. Dois exemplos sao kernel polinomial de grau d, e kernel gaussiano:

K(x,y) = (x"y +1)°

) (12)
K(x,y) = exp - glx -y}

Outra classe de classificadores, chamados classificadores discriminantes lineares,
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procura projetar os vetores desde o espag¢o M-dimensional a uma linha, de acordo com a
direcao dada pelo vetor w. Um exemplo particular € o Discriminador Linear de Fisher,
desenvolvido por R. Fisher em 1936, o qual procura maximizar a razao entre o
espalhamento entre classes diferentes e o espalhamento dentro das classes. Sejam duas
classes, C1 e C2, e sejam n1 e n2 as quantidades de pontos no espago RM pertencentes a
essas classes, respectivamente. Define-se uma média M-dimensional para cada classe

como:
1
j XiECj

e define-se a matriz de espalhamento para cada classe como:

SJ: Z(Xi_mjxxi_mj)t' (14)

X;€C;
Ja a matriz de espalhamento entre classes é definida por:
Sp =(m, —my m, -m, )", (15)
Portanto, dado o vetor de direcbes w, a fungcdo de custo do critério de Fisher para

projecao de dados Y = WX é:

t
WS, W
J(w)=——"-0 . (16)
W (S, +S, w
O vetor de direcao 6tima é dado por:
~1
Wopt = (S;+S5) (my—m,) (17)

Outro grupo de classificadores sao os classificadores por arvore de decisdo. A
estrutura basica de uma arvore de decisdo é mostrada na Figura l.vii. Uma arvore de
decisdo é composta pelo né-raiz, pelos nds intermediarios, pelos ramos e pelas folhas. O
no-raiz e os nés intermediarios correspondem a uma decisdo, segunda qual, um ou outro
ramo € escolhido. Comumente, as decisdes baseiam-se em limiares estabelecidos.

Finalmente, as folhas indicam a classe para um dado caminho pela arvore.
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Figura l.vii: Exemplo de uma arvore de decisdo. Os nds raiz e intermediarios indicam decisdes tomadas
sequencialmente, conforme os valores de limiares T1-4.

(De: “Comparing decision fusion paradigms using k-NN based classifiers, decision trees and logistic
regression in a multi-modal identity verification application”, in Proc. of 2nd Int’| Conf. on Audio- and Video-
based Person Authentication, 1999)

Um classificador baseado em arvore de decisdo permite uma submissdo sequencial
das amostras, podendo reduzir o tempo de processamento do sistema, dispensando
alguns tracos, caso a decisao baseada em menor conjunto de tragos atenda ao critério de
confiabilidade dado pelos limiares de deciséo.

Evidentemente, existem diversos modos de construcdo de uma arvore de decisao.
Um bom algoritmo de constru¢gdo da arvore deve minimizar o seu tamanho, mantendo
uma alta confiabilidade dos resultados. Um tal classificador, chamado ID3, foi proposto
por Ross Quinlan em 1979. A sigla ID significa dicotomizador iterativo (iteractive
dichotomizer). No contexto de sistemas biométricos multimodais foi estudada uma versao
melhorada deste algoritmo, conhecido como C4.5, proposto por Quinlan. A ideia basica
dos classificadores de Quinlan é construir arvores de decisdo de modo a obter nés
correspondentes aos tragos mais informativos nas posi¢cdes mais elevadas na topologia
da arvore. Seja o conjunto de duas classes, genuina e impostora e seja o conjunto de M

tracos do sistema:
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Class{gen,imp}; Traits{trait,trait,,...trait,, }. (18)
Define-se a entropia de uma classe como:

H (Class) = —p(gen) log, (p(gen))— p(imp) log, (p@imp)), (19)

em que p(.) denota a probabilidade do evento (.). Define-se a entropia condicional de uma

classe dada a nota do i-ésimo traco como:

H (Class| trait,) = —p(gen | trait;) log( p(gen | trait; ) )—

(20)
— p(imp | trait;) log( p(imp | trait;))
Por ultimo, define-se o ganho do i-ésimo trago em relagdo a uma classe como:
Gain(trait;,Class) = H(Class) — H(Class | trait;), (21)

Desse modo, a cada passo o algoritmo escolhe o trago com o maior ganho como o
novo né-raiz. Os familiares com a teoria da informagéo podem perceber que o ganho do
traco é precisamente a informagcdo mutua entre o tragco e a classe. Assim, o algoritmo
prioriza os tragcos de maior fidelidade.

Uma observagao importante € que uma arvore de decisao pode ser muito sensivel
aos ataques spoof (ataques contra o proprio sensor, como em caso de réplica de
impressao digital em silicone, ou utilizagdo de fotografias de um usuario genuino contra o
sensor de um sistema de reconhecimento facial), ja que neste caso € suficiente falsificar
apenas o tragco da maior entropia para que o sistema classifique um impostor como
usuario genuino com alta confiabilidade.

Outro classificador de implementacédo simples € o classificador de K vizinhos mais
proximos (K nearest neighbors, K-NN). O principio de funcionamento € mostrado na
Figura l.viii. Dadas as classes impostora e genuina, representadas pelos quadrados azuis
e triangulos vermelhos na figura, obtém-se primeiramente a distribuicdo de vetores de
notas das amostras de treinamento no espago M-dimensional. Logo, um novo vetor de
notas (circulo central) sera classificado como pertencente a certa classe, se entre os K
vizinhos mais proximos a ele (em termos de distancia euclidiana) a maioria fosse desta
mesma classe. Na Figura l.viii, para K=3, o circulo central é classificado como pertencente
a classe de triangulos, ja que ha dois triangulos entre os trés vizinhos mais proximos

(regido delimitada pela circunferéncia soélida). No caso de K=5, o mesmo circulo é
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classificado como um quadrado, ja que ha trés quadrados, correspondentes a maioria,

entre os cinco vizinhos mais proximos (regido delimitada pela circunferéncia tracejada).

- - - =

Figura l.viii: Principio de funcionamento do classificador K-NN. Os quadrados azuis e tridngulos vermelhos
sao vetores de notas das duas classes das amostras de treinamento. Uma nova amostra é classificada
segundo a classe da maioria dos K vetores vizinhos mais préximos. Para K=3 (regido dentro do circulo

sélido), o vetor circulo verde é classificado como tridngulo, ja para K=5 (regido dentro do circulo tracejado),

o vetor é classificado como quadrado.

Outro classificador de interesse é a rede neural de perceptron multicamadas, que visa

simular o processo de tomada de decisdo de cérebro humano. Uma rede neural é
ilustrada na Figura L.ix.
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Entrada Camadas (ocultas) intermediarias Saida

Fig. l.ix: Rede neural perceptron multicamadas.

Os nos da rede representam os perceptron, elementos-base cuja funcéo de ativagéo

€, comumente, uma fungao sigmoide nao linear, como:

#) = tanh(v) ou () = (1) 22

em que v; € a soma ponderada das entradas, e ¢(vi) € a saida do perceptron. A rede
neural € comumente do tipo rede sem realimentagdo (feedforward), com todos os
perceptrons das camadas anteriores conectados a todos os perceptrons da préxima
camada. Porém, outras arquiteturas, como de rede recorrente, sdo possiveis. O processo
de treinamento de uma rede neural se resume em atribuicio de pesos para cada
perceptron da rede.

O algoritmo “consagrado” utilizado em redes de perceptrons multicamadas é o
algoritmo Backpropagation, baseado no gradiente descendente segundo o critério de erro
quadratico minimo, que propaga o sinal de erro através da rede do fim para o inicio
usando a regra da cadeia de modo recorrente. Assim, os pesos de todos os perceptrons
individuais sao atualizados a cada iteracdo. Geralmente, o desempenho de uma rede de
perceptron multicamadas varia fortemente com a sua arquitetura (numero de camadas
ocultas e numero de nés em cada camada). Ademais, o treinamento deste tipo de redes
tende a ser computacionalmente complexo.

Ben-Yacoub, 1999) realizou um estudo comparativo de desempenho de alguns
algoritmos de fusdo baseados em classificadores para um sistema biométrico bimodal,
com reconhecimento de voz e imagem da face. As curvas ROC sao mostradas na Figura
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I.x. Na Figura I.x (a), o algoritmo utilizado para o reconhecimento de voz é dependente do
texto, e na Figura I.x (b) o algoritmo € independente do texto. Os algoritmos avaliados
foram: SVM com kernel gaussiano (SVM gaussian); SVM com kernel polinomial (SVM
Poly); discriminador linear de Fisher (Fisher LD); perceptron multicamadas (MLP); e um
classificador bayesiano, baseado em densidade de probabilidades.

Neste experimento, a rede neural de perceptron multicamadas teve o pior
desempenho, enquanto o classificador bayesiano e SVM com kernel polinomial obtive o
melhor desempenho. Note que o classificador linear de Fisher teve desempenho quase-
otimo na configuragdo (a), mas piorou o desempenho significativamente em comparacao
com os melhores algoritmos na configuracao (b). Esse resultado enfatiza a importancia de

otimizagao de método de fusdo para um sistema biométrico especifico.

10" — . T e T - 10° - —
y

/

False Rejection Rate

MLP

SVM Poly
SVM Gaussian
Fisher LD

False Rejection Rate

SVM Paly
SVM Gaussian
Fisher LD

MLP

Bayesian classifier

Bayesian classifier

10" 107 1% 10!

False Acceptance Rate

0! 0 107 10" 10" 107
False Acceptance Rate

Figura 1.x: Comparacao de desempenho de varios classificadores em sistema bimodal de imagem de face e
reconhecimento de voz dependente (a) e independente (b) de texto: SVM com kernel gaussiano (SVM
gaussian); SVM com kernel polinomial (SVM Poly); discriminador linear de Fisher (Fisher LD); perceptron
multicamadas (MLP); classificador bayesiano (Bayesian classifier).

(De: Ben-Yakoub et. al.: “Fusion of Face and Speech Data for Person Identity Verification”, IEEE Trans. On

Neural Networks, 1999)

Fusao baseada em densidade de probabilidades

Quando as distribuicbes de probabilidades de notas dos tracos individuais sao
conhecidas, a teoria de probabilidade pode ser usada para estabelecer um critério de
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classificacdo. Sejam s, $2,... S;r as notas obtidas pelos mddulos individuais do sistema
multimodal. O teste da razdo de verossimilhanga (Likelihood Ratio Test, LR Test) é

definido como (Nandakumar, 2008):

P(gen|s,,s,,...
P(@imp|s,,s,,..

M

Sw)
1,
s )" (23)

M
em que P(gen|s,s,,...s,) € a probabilidade do usuario ser genuino dadas as M notas s,

82,... SM, P(imp]|s,,s,,...s, )€ a probabilidade do usuario ser impostor dadas as mesmas
notas, e n € o limiar de decisdo. Utilizando a regra de Bayes, obtém-se as probabilidades

a posteriori:

P(Sy:S,,--Sy | gen)P(gen) .
p(s;,S,,-.-Sy | gen)P(gen) + p(s,,S,,...Sy | iImp)P(imp)

P(gen|s,,S,,...5y ) = (24)

P@mp|s,,S,,...5y) = p(s,,S,,...S, |imp)P(imp)

a p(s;,S,,...Sy | gen)P(gen) + p(s;,S,,..-Sy |imp)P(imp)' (25)

O denominador em Equacdes (24-25) representa a probabilidade de obter as M notas

S, S2,... Sy Logo, o teste de verossimilhanga pode ser escrito como:

P(gen|s,;,s,,...Sy) _ P(S;,S,,---Sy |gen)P(gen).
P(imp|s,,S,,---Sy)  P(S;,S,,---Sy | IMp)P(imp)

(26)

Em seguida, sdo admitidas duas hipoteses:
e as probabilidades a priori de um usuario ser genuino ou impostor séo iguais. Isto é:
P(gen) = P(imp) ; (27)

e as notas dos tracos diferentes sdo independentes, e portanto:

M
P(s,,S,,...Sy, | classe) :| | p(s; | classe). (28)
=
Assim,
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Hp(sjlgen)
[InGs;|imp)

j=1

P(gen|s,,s,,...
P(imp|s,,S,,...

M

S
(29)
S

)_
)

M

As expressdes P(S;]|gen) e p(s; |imp)do lado direito da igualdade na Equag&o 29 s&o

as densidades de probabilidade de usuarios genuinos e impostores do j-ésimo traco.
Logo, o teste da razdo de verossimilhanga € dado por:

M M

H fgen (Sj) H fgen (Sj)

Genuino se =-—— >7; Impostorse ———— <7, (30)
H fimp (SJ') H fimp (Sj)
j= j=

O problema principal na utilizacdo do teste LR é a estimagao correta das densidades
de probabilidade fgen (Sj)e fimIO (Sj),jé que estas distribui¢gdes tendem ser muito variadas.

Figura l.xi ilustra as distribuicbes para as imagens de face e impressdo digital dos

usuarios genuinos e impostores, obtidas experimentalmente.
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Figura |.xi: Distribuicdes densidade de probabilidade para imagens de face e impressoes digitais dos

usuarios genuinos e impostores.

(De: Nandakumar: “Multibiometric Systems: Fusion Strategies and Template Security”, Michigan State
University, PhD Thesis 2008)

Uma técnica para modelar uma fdp desconhecida € usando o modelo de mistura de

gaussianas (Gaussian mixture model, GMM). A formulagdo matematica do modelo é dada

por:

R Ng
fclass :ZWkN(/uk’Gk)’ (31)

k=1
em que Ng é o numero de gaussianas na mistura, wx € o peso atribuido a k-ésima

gaussiana, e a expressao N(,uk,O'k) representa a distribuicdo normal com a média /4, e o

desvio padrao 0.
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Figura l.xii ilustra a aproximagdo de uma fdp por meio de mistura de trés e dez

gaussianas.

0.5
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Figura l.xii: Aproximagao de distribuicdes densidade de probabilidade por meio de mistura de trés e dez

gaussianas.

(De: Chetty, Yang: “Advanced Biometric Technologies”, InTech, 2011)

Outra técnica de modelar uma fdp € a estimacao de densidade por kernel (kernel
density estimation, KDE), conhecida também como o método de janela de Parzen. Dadas

as observagdes de notas s;, s2... Sy, a expressdo matematica da estimagao por KDE é:

1 & S—S.

f(s)=— YK j
2 (3) Nh; = (32)

em que /1 é o fator de suavizagdo e K é uma funcao kernel. Diversas fungdes kernel séo
comumente usadas: uniforme, triangular, gaussiana, Epachnikov entre outras.

Figura |.xiv mostra o desempenho do teste LR para dois sistemas multimodais
diferentes. O sistema da Figura l.xiv (a) é constituido dos médulos de imagem de face,
impressao digital e geometria de mao. O sistema da Figura l.xiv (b) € constituido de duas
imagens de face e duas impressdes digitais. O objetivo do experimento da Figura 1.xiv (b)
era avaliar o desempenho do sistema em que as notas dos diferentes tracos sio

correlacionadas, como no caso das imagens de face frontal e lateral.
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Figura l.xiv. Desempenho das técnicas de fusdo baseadas em fdp.

(De: Dass et. al.: “A Principled Approach to Score Level Fusion in Multimodal Biometric Systems”, In Proc.
AVBPA 2005)

Além da fusédo pelo teste LR como na Equagéo 30 (identificado na figura como “product
fusion”), a Figura l.xiv (b) também mostra o desempenho de um teste modificado que leva
em conta correlagdo entre as notas de tracos diferentes (identificado na figura como
“copula fusion”), baseado em fung¢des copula. Claramente, a inclusdo da correlagao entre

notas de tracos diferentes ndo possui uma notavel influéncia no desempenho do sistema.

Consideragoes Finais

Este anexo apresentou um estudo das técnicas de fusdo em sistemas biométricos
multimodais. Normalmente, nesses sistemas a fusdo é feita no nivel de nota, que
apresenta melhor relacdo de compromisso entre o conteudo informativo e a
complexidade.

As diferentes técnicas de fusdo no nivel de nota podem ser classificadas em trés
grupos: fusdo baseada em transformacdo, fusdo baseada em classificador e fusao
baseada em densidade. Essas técnicas apresentam abordagens diferentes para incluséo
na fusdo. Tais parametros, como a confiabilidade e a robustez das notas dos tragos
individuais, apresentam, também, diferentes niveis de complexidade.

De modo geral, um sistema multimodal mostra melhor desempenho que os
subsistemas individuais. Este desempenho esta intensamente influenciado pela técnica

de fusdo. Neste contexto ndo faz sentido indicar uma técnica como universalmente
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melhor. O desempenho das técnicas de fusdo depende fortemente de tais fatores como

as distribuicdes de notas dos usuarios impostor e genuino, da acuracia da estimacao

dessas distribuicdes, da similaridade entre o desempenho dos subsistemas, etc. Portanto,

as técnicas de fusdo devem ser avaliadas para um sistema especifico.

Para uma maior precisdo do sistema, recomenda-se também esforgos no momento

da coleta, sendo normalmente a etapa origem da maioria dos erros nos sistemas

biométricos.
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