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1. APRESENTACAO

O Plano Estratégico de Tecnologia da Informacdao e
Comunicacao - PETIC do Ministério da Justica e Seguranca Publica -
MISP é um instrumento de gestdo que estabelece o referencial
estratégico para a atuacao da area de Tecnologia da Informacdo e
Comunicacdao - TIC, visando promover a melhoria continua da
governanca e gestao de TIC e garantir a sustentacao da
infraestrutura tecnoldgica para a consecucao dos objetivos definidos.
Pretende, dessa forma, consolidar a importancia da Tecnologia da
Informacao e Comunicagao como meio para assegurar a geragao de
valor pelas areas de negdcio da instituicao.

Conforme o Guia do PDTIC do Sistema de Administracao de
Recursos de Tecnologia da Informagdao - SISP, o PETIC é um
documento que complementa o Plano Estratégico Institucional - PEI,
por meio do planejamento dos recursos de Tecnologia da Informagao
e Comunicacdo, possibilitando a definicdo de objetivos especificos
para a area de TIC. Ele estabelece as diretrizes e as metas que
orientam a construgdo do Planejamento de TIC do érgao.

Além do PEI, o Decreto 10.332, de 28 de abril de 2020, traz
outro importante direcionamento para a area de TIC do Ministério, ao
instituir a Estratégia de Governo Digital - EGD da Administracao
Publica Federal para o periodo 2020-2022. O objetivo da EGD é
orientar e integrar as iniciativas relativas a governanca digital na
administracao do Poder Executivo Federal, contribuindo para
aumentar a efetividade da geracdao de beneficios para a sociedade
brasileira por meio da expansao do acesso as informacgdes
governamentais, da melhoria dos servigos publicos digitais e da
ampliacao da participacao social.

O PETIC tera vigéncia de 01 de janeiro de 2021 a 31 de
dezembro de 2023, e revisOes serao realizadas sempre que houver
mudancas nas referéncias estratégicas utilizadas ou no cenario de
atuacao da area de TIC do MISP.

No ambito do Ministério da Justica e Seguranca Publica e de
suas entidades vinculadas, a Diretoria de Tecnologia da Informacao e
Comunicacao da Secretaria-Executiva — DTIC/SE exerce o papel de
4rgdo setorial do SISP!. Suas competéncias estdo definidas no Art. 11
do Anexo I do Decreto n® 9.662, de 1° de janeiro de 2019:

1 Portaria SE/MISP n© 77, de 17 de janeiro de 2020, Art. 4°, Inciso VII



I - planejar, coordenar e supervisionar a execu¢do das
atividades relacionadas com o Sistema de Administracao dos
Recursos de Tecnologia da Informacdo no &mbito do Ministério;

IT - promover a articulagdo com os 0rgdos centrais do sistema
federal referido no inciso I e informar e orientar os 0rgaos
integrantes da estrutura do Ministério e da entidade a ele
vinculada quanto ao cumprimento das normas estabelecidas;

IIT - elaborar e consolidar os planos e 0s programas das
atividades de sua area de competéncia e submeté-los a decisdo
superior,; e

IV - acompanhar e promover a avaliacgdo de projetos e
atividades, no ambito de sua competéncia.

Assim, cabe a DTIC/SE acompanhar, cumprir e assegurar a
aplicacao das normas emanadas do SISP, incluindo-se a elaboragao
do referencial estratégico de TIC para as unidades do Ministério.
Mesmo em relacdao a Policia Federal - PF, a Policia Rodoviaria Federal
- PRF, ao Conselho Administrativo de Defesa Econ6mica - CADE e a
Fundagao Nacional do indio - FUNAI, que possuem unidades de TIC
proprias e elaboram seus préprios PETICs e PDTICs, cabe a DTIC/SE
buscar o alinhamento e a integracao de tais planos, de forma a
construir uma estratégia unitaria e de alto nivel para a utilizacdo dos
recursos de TIC do Ministério.
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REFERENCIAS

Decreto n® 7.579/11, de 11 de outubro de 2011 - Dispoe
sobre o Sistema de Administracao dos Recursos de
Tecnologia da Informacao - SISP, do Poder Executivo
Federal;

Portaria n® 778, de 4 de abril de 2019 - Disp0e sobre a
implantacao da Governancga de Tecnologia da Informacao
e Comunicacao nos 6rgdos e entidades pertencentes ao
SISP;

Portaria SLTI/MP n° 92, de 24 de dezembro de 2014 -
Institui a arquitetura ePING (Padroes de
Interoperabilidade de  Governo Eletronico) para
interoperabilidade de servigos de Governo Eletrénico;

Resolugao CGE n° 4, de 18 de julho de 2018 - Aprova o
Manual de Gerenciamento de Riscos e Controles Internos
no ambito do Ministério da Justica;

Decreto n° 9.507, de 21 de setembro de 2018 - Dispde
sobre a execugao indireta de servigos da administragao
publica federal;

Decreto n© 9.637, de 26 de dezembro de 2018 - Institui
a Politica Nacional de Seguranca da Informacgdo e dispde
sobre a governanca da seguranca da informacao;

Instrugao Normativa - IN n® 01, de 04 de abril de 2019 -
SGD/ME - Dispde sobre o processo de contratacao de
solugbes de TIC pelos 6rgdos e entidades integrantes do
SISP;

Decreto n°® 9.854, de 25 de junho de 2019 - Institui
o Plano Nacional de Internet das Coisas;

Portaria n°® 895, de 19 de dezembro de 2019 - Aprova o
Planejamento Estratégico do Ministério da Justica e
Segurancga Publica 2020-2023;

Resolugdao CGE n© 9, de 10 de margo de 2020 - Altera o
conteudo do Planejamento Estratégico 2020-2023;

Resolugdao CGE n° 10, de 25 de agosto de 2020 - Altera o
conteldo de indicadores, metas e projetos estratégicos do
Planejamento Estratégico 2020-2023;


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://legado.justica.gov.br/Acesso/governanca/planejamento-estrategico-2020-2023/pdfs-planejamento-estrategico%2020-23/portaria-no-895-19-dez-2019-portaria-do-ministro.pdf

Portaria n® 86, de 23 de margo de 2020 - Institui o
Sistema de Governanca do Ministério dal Justica e
Seguranca Publica e da Fundacao Nacional do Indio;

Decreto n° 10.332, de 28 de abril de 2020 - Institui a
Estratégia de Governo Digital para o periodo de 2020 a
2022, no ambito dos 6érgaos e das entidades da
administracao publica federal;

Plano de Transformacdo Digital do Ministério da Justica e
Seguranca Publica - MJSP - Plano pactuado entre o MISP,
SEME/SG-PR e SGD/ME, visando oferecer maior facilidade
e simplificagdo para o acesso, a solicitacgo e o
acompanhamento de servigos ao cidadao;

Guia do PDTIC do SISP versao 2.0 - Disp0e sobre os
padroes, orientacdoes, diretrizes e modelos para
elaboracao do Plano Diretor de TIC;

Control Objectives for Information and Related
Technology (COBIT 2019) - Fornece um modelo
abrangente que auxilia as organizagdes a atingirem seus
objetivos de governanca e gestao de TIC;

Project Management Body of Knowledge (PMBOK) 623
edicdo - Guia com modernas praticas de gerenciamento
de projetos; e

Information Technology Infrastructure Library (ITIL V3) -
Conjunto de boas praticas a serem aplicadas na
infraestrutura, operagdao e manutencao de servicos de
tecnologia da informacao.



3. METODOLOGIA UTILIZADA

A elaboragcdao deste documento seguiu a metodologia
desenvolvida pela Secretaria de Governo Digital - SGD do Ministério
da Economia - ME e foi norteada pelos objetivos estratégicos do
Planejamento Estratégico Institucional - PEI do MISP e pelos
principios, objetivos e iniciativas da Estratégia de Governo Digital. Foi
inspirada nas melhores praticas preconizadas pelo COBIT 2019, e
balizada pelos normativos pertinentes e recomendagdes dos érgaos
de controle.

O COBIT 2019 fornece um modelo abrangente que auxilia as
organizacdes a atingirem seus objetivos de governanga e gestao de
TIC. Em termos simples, ajuda a organizagao a criar valor por meio
da TIC mantendo o equilibrio entre a realizacdo de beneficios e a
otimizacdo dos niveis de risco e de utilizagdo de recursos. A
implementacao ¢é flexivel, permitindo que cada organizacdo
dimensione corretamente sua prépria solugdo de governanca.

Como principais construtos estratégicos, foram estabelecidos os
principios, as diretrizes, a missdo, a visdo, os valores e a matriz
SWOT da area de TIC do MISP. Essa ultima é uma ferramenta
utilizada para examinar uma organizagao sob o ponto de vista dos
fatores que afetam seu funcionamento. O termo SWOT €& um
acronimo de Forcas (Strengths), Fraquezas (Weaknesses),
Oportunidades (Opportunities) e Ameagas (Threats). As
oportunidades e ameacas sao originadas do ambiente externo e a
organizacao nao exerce controle sobre elas. Ja as fraquezas e forgas
espelham a realidade interna da organizacdo. A analise SWOT
permite que a organizacdo possa atuar nas Fraquezas para elimina-
las, bem como na observacao das Ameacas para a elaboracao de
acdes que possam mitiga-las. E para atingir seus objetivos, deve-se
lancar mao das Forcas e aproveitar as Oportunidades.

Como resultado, foi elaborado o Mapa Estratégico da TIC do
MJISP, estabelecendo os objetivos de TIC, os indicadores e as metas
associadas, sempre alinhados ao PEI e a EGD.



4. PRINCIPIOS E DIRETRIZES

A governancga, a gestdo e o uso de TIC no ambito do MISP
orientam-se pelos seguintes principios e diretrizes:

Foco nos usuarios dos servicos do MISP;
Integracao;

Dados e evidéncias como principais fontes para a tomada
de decisoes;

Seguranca e privacidade da informacao;
Transparéncia e disponibilidade de dados; e

Eficiéncia.



5. REFERENCIAL ESTRATEGICO

5.1. Missao

A missdo é o propodsito amplo e duradouro que individualiza e
distingue a razao de ser da unidade, definindo elementos essenciais
para a sua identidade institucional. Desta forma, a missao da
DTIC/SE é:

“Identificar, elaborar e prover tecnologias da informacdo e
comunicagdo, com governanga, inovagdo € integracdo, para
potencializar/fortalecer as estratégias institucionais, ampliando a
efetividade da atuacdo do MJISP na promoc¢do da seguranca publica e
na consolidacdo do Estado Democratico de Direito.”

5.2. Visao

A visdo refere-se a imagem do futuro desejado em um dado
horizonte de tempo, geralmente de Ilongo prazo: conjunto
compartilhado de intengbes estratégicas, desafiantes, porém
plausiveis, relativas ao futuro. Desta forma, a visao da DTIC/SE é:

“Ser reconhecida como responsavel por planejar e executar, em
conjunto com as areas de negocio, as solucoes de TIC necessarias
para a transformagdo digital e a integracdo de dados visando a
concretizacdo das politicas publicas do MJSP.”

5.3. Valores

Os valores e atributos que regem a conduta dos gestores e
servidores da area de TIC do MISP, definindo o comportamento e
comprometimento da DTIC/SE com o o6rgdao e facilitando a
participacao das pessoas na execucao da missao para o alcance da
visao sao:

Integridade;
Etica;

Interesse publico;
Respeito;
Legalidade;
Resultados;
Capital humano;
Inovacao;
Transparéncia; e
Sustentabilidade.
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6.

ANALISE SWOT

Ambiente Interno

Forgas

Competéncias técnicas e gerenciais
dos servidores que atuam com TIC;

Existéncia de uma estrutura
organizacional especifica de TIC em
nivel de Diretoria;

Infraestrutura de TIC adequada as
exigéncias atuais do negdcio;

Uso de ativos de TIC como
instrumentos de inovacdo continua e
de transformacao digital;

Alinhamento da TIC do MISP a
agenda do Governo Federal; e

Abertura ao uso de tecnologias
emergentes para solucdes de areas
finalisticas do MJSP.

1.

10.

11.

12.

Fraquezas

Baixo nivel de integracao de
sistemas e compartilhamento de
bases de dados entre as unidades do
MIJSP, bem como entre as suas
vinculadas;

Falta de um modelo operacional de
gestao de dados;

Analise e tratamento de risco de TIC
incipiente;

Baixa maturidade na gestao dos
processos de TIC;

Inexisténcia de plano de
comunicagao com as partes
interessadas sobre os resultados da
gestao e do uso de TIC;

Dificuldade de
comunicacao interna;

melhoria na

Resisténcia a mudanca;

Auséncia de pessoal responsavel por
uniformizar o atendimento e
engajamento com demandantes;

Imagem degastada da area de TIC
junto aos requisitantes;

Quantidade insuficiente de servidores
efetivos de TIC;
técnica

Rotatividade da

terceirizada; e

equipe

Alta burocratizacao do fluxo dos
processos internos da DTIC.

11



Ambiente Externo

Oportunidades

Valorizacdo da TIC pela alta
administragdao do MJISP;

Possibilidade de estabelecimento de
parcerias com outros 0Orgdos e
entidades publicas para educacgdo e
desenvolvimento de pessoal em TIC
ou para outros temas afins;

Disponibilidade no mercado para
contratacdo de plataformas de
conhecimento;

Potencial de adocdo de novas
tecnologias, como por exemplo:
inteligéncia artificial e cognitivos; e

Potencial de economia de recursos
publicos por meio do fortalecimento
da DTIC do MJ]SP.

Ameacgas
Contingenciamento orgamentario;

Descontinuidade de planos e projetos
devido a mudanca de gestéao;

Baixa maturidade da politica do M]JSP
de compartilhamento e governanga
de dados;

Acesso ilegitimo de terceiros a dados
e sistemas relacionados a seguranca
publica;

Fragmentagdo da TIC no ambito do
MISP;

Mudancas nas politicas do SISP; e

Adocao de tecnologias nao
consolidadas na Administracao
Publica Federal.

12



7.

MAPA ESTRATEGICO

O Mapa Estratégico apresenta a correlacdao de causa e efeito

entre os objetivos estratégicos de TIC, permitindo a inferéncia sobre
a cadeia de valor que levara ao alcance da visao de futuro.

Os objetivos estratégicos de TIC do MISP estdao organizados

horizontalmente em trés perspectivas, adaptadas do modelo do PEI,
sendo elas:

RESULTADOS: indica os resultados tangiveis da estratégia, que
geram impacto para a sociedade por meio das areas finalisticas
do MISP;

COMPONENTES: indica a construcao e sustentacao de um
sistema de governanca e gestao corporativa de Informagao &
Tecnologia: inclui processos, politicas e procedimentos,
estruturas organizacionais, fluxos de informacao, capacidades,
habilidades, infraestrutura, cultura, ética e comportamentos;

FUNDAMENTOS: indica os objetivos relacionados a qualificagao
dos recursos humanos, utilizacao eficaz dos recursos
orgamentarios e dimensionamento tecnoldgico.

13



atégico de TIC 2021-2023 oo SMBRRSH

amon AS
SEGURANCAPUBLICA M G ovenno reoenat

MISSAO

Identificar, elaborar e prover tecnologias da informagdo e comunicagdo, com Ser reconhecida como responsavel por planejar e executar, em conjunto com as

governanga, inovagao e integragdo, para potencializar/fortalecer as estratégias areas de negdcio, as solugdes de TIC necessdrias para a transformagédo digital e a

institucionais, ampliando a efetividade da atuacdo do MJSP na promocio da integragdo de dados visando a concretizacdo das politicas publicas do MISP.
seguranca publica e na consolidagdo do Estado Democratico de Direito.

VALORES

Integridade | Etica | Interesse Publico | Respeito | Legalidade
Resultados | Capital Humano | Inovagdo | Transparéncia | Sustentabilidade
RESULTADOS

Facilitar a expansdo e aprimoramento do fornecimento de servigos digitais Promover transparéncia e acesso as informag6es

) - Realizar o tratamento de dados pessoais .
Promover a interoperabilidade entre as - Implementar e fortalecer mecanismos de .
com base nas politicas de seguranca da - Instrumentalizar a governanca de dados do
bases de dados do MISP e de outras . = P = governanga e de gestdo em TIC e suas
o informagdo e comunicagdo, de gestdo de . MISP
organizagoes : respectivas ferramentas
riscos e na LGPD

Fornecer soluges por meio de arquiteturas

orientadas a dados para atendimento das

necessidades de inteligéncia de negdcio do
MISP

Sustentar, apoiar e suportar programas e

Melhorar os niveis de satisfagdo dos clientes
politicas do MISP através de servigos de TIC

Aprimorar a Seguranga da Informagdo e
dos servigos prestados pela area de TIC

Comunicagdao no MISP

Otimizar o uso de recursos de nuvem para proporcionar a sinergia, o . A - . o
. . ~ . Desenvolver equipes de TIC com competéncias digitais e gerenciais
compartilhamento e a integragao de servicos e dados

14



8. OBJETIVOS ESTRATEGICOS DE TIC

Detalham-se, a seguir, os Objetivos Estratégicos de TIC -
OETICs, que indicam os pontos de acao identificados como
necessarios ao cumprimento da missao e o alcance da visao de
futuro, em alinhamento aos objetivos estratégicos institucionais.

OETIC 1 - Facilitar a expansao e aprimoramento do
fornecimento de servigos digitais

Descrigao: Viabilizar o aumento da oferta e a efetividade de
servicos publicos disponibilizados por meios digitais (e-servigos)
através de processos e tecnologias com vistas a atender as
necessidades dos usuarios dos servigos do MJISP.

Perspectiva: Resultados

OETIC 2 - Promover transparéncia e acesso as informacodes

Descrigdao: Facilitar a disponibilizacao, pelo MISP, de dados
acessiveis ao publico por meio digital, estruturados em formato
aberto, processaveis por maquina, referenciados na Internet e
disponibilizados sob licenca aberta que permita sua livre utilizagao,
consumo ou cruzamento.

Perspectiva: Resultados

OETIC 3 - Promover a interoperabilidade entre as bases de
dados do MJSP e de outras organizagoes

Descrigao: Disponibilizar, obter e otimizar o acesso a dados em
bases préprias e compartilhadas, visando maior integracdo aos
servicos do MJSP, bem como a ampliacao das fontes de informacao
para a tomada de decisoes.

Perspectiva: Componentes

15



OETIC 4 - Sustentar, apoiar e suportar programas e politicas
do MJISP através de servicos de TIC

Descricdo: Suprir as necessidades de TIC das areas finalisticas
associadas as iniciativas estratégicas em desenvolvimento.

Perspectiva: Componentes

OETIC 5 - Realizar o tratamento de dados pessoais com base
nas politicas de seguranca da informagao e comunicacao, de gestao
de riscos e na LGPD

Descricdo: Atuar para assegurar o direito a privacidade dos
titulares dos dados mantidos e gerenciados pelo MJSP.

Perspectiva: Componentes

OETIC 6 - Otimizar o uso de recursos de nuvem para
proporcionar a sinergia, o compartilhamento e a integracao de
servicos e dados

Descrigao: Utilizar os recursos de nuvem privada e de multiplas
nuvens publicas para estabelecer modelos operacionais que permitam
a sinergia, o compartilhamento e a integracao de servigos e dados.

Perspectiva: Fundamentos

OETIC 7 - Implementar e fortalecer mecanismos de
governancga e de gestao em TIC e suas respectivas ferramentas

Descricdo: Buscar o aperfeicoamento continuo dos processos
(planejamento, desenvolvimento, execugao e monitoramento) e das
atividades de TIC em consonancia com a direcao definida pelas
estruturas de governanca, a fim de atingir os objetivos e as
estratégias do MJSP.

Perspectiva: Componentes

OETIC 8 - Instrumentalizar a governanca de dados do MJSP

Descrigdao: Implementar processos, controles e estruturas que
permitam a instituicdo de um sistema de tomada de decisdes sobre a
criacao, coleta e uso dos dados no MJISP.

Perspectiva: Componentes

16



OETIC 9 - Melhorar os niveis de satisfacdo dos clientes dos
servicos prestados pela area de TIC

Descricao: Promover acdes para a melhoria da qualidade e da
percepcao dos clientes em relacao aos atendimentos prestados pela
area de TIC, implementando controles e melhores praticas de
gerenciamento de servigos, capacitando e qualificando as equipes de
atendimento.

Perspectiva: Componentes

OETIC 10 - Desenvolver equipes de TIC com competéncias
digitais e gerenciais

Descricdo: Capacitar os profissionais da DTIC/SE em areas do
conhecimento essenciais para a transformacao digital e inovagao
tecnoldgica.

Perspectiva: Fundamentos

OETIC 11 - Fornecer solugdes por meio de arquiteturas
orientadas a dados para atendimento das necessidades de
inteligéncia de negdcio do MJSP

Descricdo: Suprir as necessidades de TIC das areas finalisticas
associadas ao processo de coleta, organizacdo, analise,
compartilhamento e monitoramento de informacdes que oferecem
suporte a gestdao de negdcios.

Perspectiva: Componentes

OETIC 12 - Aprimorar a Seguranca da Informacao e
Comunicagao no MJSP

Descricdo: Aprimorar as politicas e normas de seguranca da
informacao, de forma a identificar e controlar os riscos, adotando
praticas que garantam a efetividade dos principios de disponibilidade,
integridade, confidencialidade e autenticidade da informagao no
ambito do MJSP.

Perspectiva: Componentes

17



9. INDICADORES ESTRATEGICOS DE TIC

Detalham-se, a seguir, os Indicadores Estratégicos de TIC -
IETICs vinculados a cada OETIC, de forma a viabilizar a afericao de
seu atingimento.

OETIC 1 - Facilitar a expansao e aprimoramento do fornecimento de
servigos digitais

e IETIC 1.1: Percentual de servigos publicos digitalizados

o Como mede: quantidade de servigos publicos digitalizados/
quantidade de servigos publicos passiveis de digitalizacao

o Quem mede: CGGOV/DTIC

o Quando mede: anualmente (metas de 2021 e 2022
pactuadas no Plano de Transformacao Digital do MJSP em
2020)
= Meta 2021: 80%
= Meta 2022: 100%
= Meta 2023: 100%

OETIC 2 - Promover transparéncia e acesso as informacgdes

e IETIC 2.1: Percentual de bases de dados abertas publicadas e
documentadas

o Como mede: quantidade de base de dados abertas
publicadas/quantidade de bases de dados selecionadas
para abertura no Plano de Dados Abertos

o Quem mede: OUV/MISP

o Quando mede: anualmente
= Meta 2021: 30%
= Meta 2022: 40%
= Meta 2023: 50%

o Apds a aprovacao do novo PDA do MISP, as metas
propostas deverao ser readequadas na proxima revisao do
PETIC.

18



OETIC 3 - Promover a interoperabilidade entre as bases de dados do
MJSP e de outras organizacoes

e IETIC 3.1: Percentual de bases de dados priorizadas
interoperaveis

o Como mede: quantidade de bases de dados priorizadas
interoperaveis/quantidade de bases de dados priorizadas
no Plano de Transformacgao Digital do MJSP

o Quem mede: CGGOV/DTIC

o Quando mede: anualmente (metas de 2021 e 2022
pactuadas no Plano de Transformacao Digital do MJSP em
2020)
= Meta 2021: 50%
= Meta 2022: 70%
= Meta 2023: 80%

OETIC 4 - Sustentar, apoiar e suportar programas e politicas do
MJSP através de servicos de TIC

e IETIC 4.1: Percentual de atendimento de necessidades de TIC
estratégicas

o Como mede: quantidade de necessidades de TIC
vinculadas a projetos estratégicos no PDTIC e atendidas/
quantidade de necessidades de TIC vinculadas a projetos
estratégicos no PDTIC

o Quem mede: CPN/CGGOV/DTIC

o Quando mede: anualmente
= Meta 2021: 35%
» Meta 2022: 40%
= Meta 2023: 45%
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OETIC 5 - Realizar o tratamento de dados pessoais com base nas
politicas de seguranca da informacao e comunicacao, de gestdo de
riscos e na LGPD

e IETIC 5.1: Andlises de operacdoes de tratamento de dados
pessoais para mitigacao de riscos e responsabilidades

o Como mede: quantidade de relatérios de impacto a
protecao de dados pessoais - RIPDs elaborados

o Quem mede: encarregado pelo tratamento de dados
pessoais

o Quando mede: anualmente
= Meta 2021: 3
= Meta 2022: 3
= Meta 2023: 3

OETIC 6 - Otimizar o uso de recursos de nuvem para proporcionar a
sinergia, o compartilhamento e a integracao de servicos e dados

e IETIC 6.1: Percentual de servigos de TIC operacionalizados de
forma independente do provedor da infraestrutura de nuvem
(publica, privada ou hibrida), de acordo com a metodologia
DevOps

o Como mede: quantidade de aplicagoes em
desenvolvimento na fabrica de software com integracao
totalmente automatizada por codigo e independente de
infraestrutura, com esteira DevOps proépria, codigo e
infraestrutura versionados e mantidos em repositorio e
entregues por meio de uma plataforma de orquestracao de
contéineres/quantidade de aplicagbes em desenvolvimento
na fabrica de software

o Quem mede: CDS/CGSID/DTIC/SE e CSPBD/CGISE/DTIC/SE

o Quando mede: anualmente
= Meta 2021: 10%
= Meta 2022: 20%
= Meta 2023: 30%
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OETIC 7 - Implementar e fortalecer mecanismos de governanca e de
gestao em TIC e suas respectivas ferramentas

e IETIC 7.1: Implantacdo de modelo de governancga de TIC no
MJSP desenvolvido com base no COBIT 2019 e nas diretrizes
do SISP

o Como mede: execucao de etapas previstas para a
instrumentalizacao de modelo de governanca de TIC no
MISP

o Quem mede: CGGOV/DTIC

o Quando mede: anualmente

= Meta 2021: elaboragao de plano de implementagao do
modelo de governanga de TIC para o MJSP

= Meta 2022: implementacdo e monitoramento do
modelo de governanca de TIC na DTIC/SE em no
minimo dois projetos advindos da cascata de objetivos
que componham o planejamento estratégico e
operacional de governanca de TIC

= Meta 2023: implementacao e monitoramento do
modelo de governanca de TIC na DTIC/SE em outros
dois projetos ou processos estratégicos da DTIC

OETIC 8 - Instrumentalizar a governanga de dados do MJSP

e IETIC 8.1: Percentual de bases de dados do MISP
mapeadas no catalogo de dados do MISP

o Como mede: quantidade de bases de dados do
MJSP mapeadas no catalogo de dados do MISP/
quantidade de bases de dados do MJSP

o Quem mede: CID/CGSID/DTIC
o Quando mede: anualmente

o Meta 2021: 100%
o Meta 2022: 100%
o Meta 2023: 100%
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OETIC 9 - Melhorar os niveis de satisfacdo dos clientes dos servicos
prestados pela area de TIC

e IETIC 9.1: Nivel de satisfacao dos usuarios da DTIC/SE

o Como mede: média de avaliagbes positivas obtidas nas
perguntas sobre os servicos de TIC da Pesquisa de
Satisfacdo dos Servicos Internos do Ministério da Justica e
Seguranca Publica realizada pela Ouvidoria-Geral

o Quem mede: CPN/CGGOV/DTIC/SE, a partir do relatério da
OUV/GM

o Quando mede: anualmente
» Meta 2021: 75%
= Meta 2022: 78%
= Meta 2023: 80%

OETIC 10 - Desenvolver equipes de TIC com competéncias digitais e
gerenciais

o IETIC 10.1: Percentual de servidores capacitados em
tecnologias emergentes e outras competéncias digitais especificas:
governo digital, gestao de mudancas de TIC, analytics, cloud,
blockchain e inteligéncia artificial

o Como mede: quantidade de servidores que realizaram
acOes de capacitacdo em competéncias digitais durante o
ano/quantidade de servidores da DTIC

o Quem mede: CGISP/DTIC/SE

o Quando mede: Anualmente
= Meta 2021: 30%
» Meta 2022: 50%
= Meta 2023: 70%
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OETIC 11 - Fornecer solugdes por meio de arquiteturas orientadas a

dados para atendimento das necessidades de inteligéncia de negdcio
do MJISP

e IETIC 11.1: Percentual de atendimento de necessidades de
painéis de BI

o Como mede: quantidade de necessidades de painéis de BI
no PDTIC atendidas/quantidade de necessidades de painéis
de BI no PDTIC

o Quem mede: CID/CGSID/DTIC/SE

o Quando mede: anualmente
» Meta 2021: 50%
= Meta 2022: 70%
= Meta 2023: 80%

OETIC 12 - Aprimorar a Seguranca da Informacao e Comunicagao
no MJSP

e IETIC 12.1: Publicagdo de normativos de Seguranca da
Informagao e Comunicagao

o Como mede: quantidade de normativos de Seguranca da
Informagao e Comunicagao publicados durante o ano

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 5
= Meta 2022: 5
= Meta 2023: 5

e IETIC 12.2: Abrangéncia das campanhas de conscientizacdo
de Seguranca da Informagao e Comunicagao direcionadas

o Como mede: quantidade de usuarios de TIC do MISP
atingidos por campanhas de conscientizagcdao de Seguranca
da Informacao e Comunicagao direcionadas/quantidade de
usuarios de TIC do MJISP

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 30%
= Meta 2022: 50%
= Meta 2023: 80%
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e IETIC 12.3: Operacionalizacao da Gestdao de Ativos de TIC do
MISP

o Como mede: quantidade de etapas concluidas dentre as
previstas para a operacionalizacao da Gestao de Ativos de
TIC do MISP

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 3 etapas iniciais da Gestao de Ativos de TIC
do MJSP: identificacdao dos ativos de TIC, identificacdo e
associagdo dos proprietarios dos ativos de TIC e
valoragao dos ativos pelos proprietarios

» Meta 2022: Todas as etapas da Gestao de Ativos de TIC
do MISP para os ativos criticos ou de maior valor

= Meta 2023: Todas as etapas da Gestao de Ativos de TIC
do MISP para os ativos criticos ou de maior valor e para
50% dos ativos nao criticos

e IETIC 12.4: Avaliacao de vulnerabilidades de ativos de TIC

o Como mede: quantidade de relatérios de vulnerabilidades
de ativos de TIC

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 1 (em ativos criticos ou de maior valor)
» Meta 2022: 24
= Meta 2023: 24

e IETIC 12.5: Servicos de Seguranca da Informagao e
Comunicagao operacionais no MJSP

o Como mede: quantidade de servicos de Seguranca da
Informacdao e Comunicacao implementados e plenamente
operacionais no MJSP para tratamento e monitoramento
continuo e ininterrupto de Seguranca da Informacdo e
Comunicagao na infraestrutura de TIC

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 4 (SOC, Red Team, Blue Team, ETIR)
= Meta 2022: 4 (SOC, Red Team, Blue Team, ETIR)
= Meta 2023: 4 (SOC, Red Team, Blue Team, ETIR)
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e IETIC 12.6: Percentual de sistemas informatizados submetidos
a analise de vulnerabilidades e testes de invasao

O

©)

©)

Como mede: quantidade de sistemas submetidos a analise
de vulnerabilidades e testes de invasao pela
CRS/CGGOV/DTIC/SE / quantidade de sistemas
encaminhados para analise por outras areas

Quem mede: CRS/CGGOV/DTIC/SE
Quando mede: Anualmente

» Meta 2022: 30%

= Meta 2023: 50%

e IETIC 12.7: Percentual de vulnerabilidades mitigadas em até
duas semanas apds sua identificacdo

o

Como mede: quantidade de vulnerabilidades mitigadas em
até duas semanas apds sua identificagdo/quantidade de
vulnerabilidades identificadas

Quem mede: CRS/CGGOV/DTIC/SE
Quando mede: Anualmente

= Meta 2022: 20%
= Meta 2023: 50%

e IETIC 12.8: Verificagdes de seguranca por meio de ataques
controlados

o

Como mede: quantidade de ataques controlados a
sistemas informatizados do MIJSP realizados por meio do
servigo de Red Team

Quem mede: CRS/CGGOV/DTIC/SE
Quando mede: Anualmente

= Meta 2022: 4
= Meta 2023: 6
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e IETIC 12.9: Percentual de servidores que atuam com
Seguranca da Informacao e Comunicacao do MJISP capacitados
em cursos oficiais ou eventos nacionais e internacionais de SIC
com carga horaria de 80h durante o ano

o Como mede: quantidade de servidores que atuam com
Seguranca da Informacao e Comunicagao capacitados em
cursos oficiais ou eventos nacionais e internacionais de SIC
com carga horaria de 80h durante o ano/quantidade de
servidores que atuam com Seguranca da Informacdo e
Comunicagao

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2021: 50%
= Meta 2022: 100%
= Meta 2023: 100%

e IETIC 12.10: Percentual de servidores que atuam com
Segurancga da Informacao e Comunicacao do MJISP capacitados
em conhecimentos de hacking ético

o Como mede: quantidade de servidores que atuam com
Segurancga da Informacao e Comunicagao capacitados em
conhecimentos de hacking ético/quantidade de servidores
gue atuam com Seguranca da Informacao e Comunicagcao

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2022: 50%
= Meta 2023: 50%

e IETIC 12.11: Implantacdao de indicadores e controles
especificos de monitoramento continuo e da performance de
Seguranca da Informagdao e Comunicagdao no MJSP elaborados
em 2021

o Como mede: quantidade de indicadores e controles
especificos de monitoramento continuo e da performance
de Seguranca da Informacao e Comunicacao no MISP
elaborados em 2021 e implantados durante o ano

o Quem mede: CRS/CGGOV/DTIC/SE
o Quando mede: Anualmente

= Meta 2022: 3
= Meta 2023: Todos
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10. ALINHAMENTO ESTRATEGICO

Busca-se, aqui, demonstrar o resultado dos esforcos de
alinhamento com as principais referéncias estratégicas do PETIC,
dentre as quais se destacam o Planejamento Estratégico Institucional
do MISP - PEI 2020-2023 e a Estratégia de Governo Digital - EGD
2020-2022.

Aprovado pela Portaria n© 895, de 19 de dezembro de 2019, e
alterado pelas Resolucdoes CGE n© 9 e 10, o PEI 2020-2023 busca
estabelecer com clareza para toda a organizagao quais sao os
objetivos a serem atingidos e como serao alcancados.

A missao e a visao estabelecidas neste PETIC particularizam
diretamente a viabilizacdo, pela &rea de TIC, de suas
correspondentes institucionais descritas no PEI, enquanto os valores
aqui elencados espelham integralmente os do MJSP.

O alinhamento dos Objetivos Estratégicos de TIC - OETICs com
os Objetivos Estratégicos institucionais - OEIs, por sua vez, nao
constituiu uma relacdo univoca, dado o carater pervasivo da atuagao
da DTIC/SE por todas as atividades finalisticas do 6rgao.

Assim, como forma de assegurar o atingimento dos OEIs,
estabeleceu-se um OETIC especifico (OETIC 4 - Sustentar, apoiar e
suportar programas e politicas do MJSP através de servigcos de TIC),
atrelado ao um indicador estratégico e a metas que determinam o
atendimento das necessidades de TIC vinculadas aos projetos
estratégicos do MISP (IETIC 4.1: Percentual de atendimento de
necessidades de TIC estratégicas).

Neste ponto, outro importante direcionador estratégico usado
foi a EGD 2020-2022, instituida pelo Decreto n® 10.332, de 28 de
abril de 2020, que traz objetivos focados na transformacao do
governo por meio de tecnologias digitais. Dessa forma, o alinhamento
com os Objetivos da EGD (OEGDs) permitiu instrumentalizar o
alcance dos OEs por meio dos OETICs, conforme apresentado na
Tabela 1 ao final deste capitulo.

Além dos Objetivos Estratégicos de TIC, a EGD também norteou
a elaboracao dos principios e diretrizes apresentados no Capitulo 4
deste documento, que derivaram dos objetivos da EGD, conforme
Figura 1 abaixo:
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Figura 1 - Diretrizes da EGD 2020-2022 (https://www.gov.br/governodigital/pt-br/EGD2020)

Cabe ainda destacar as demais referéncias estratégicas

utilizadas no PETIC, quais sejam:

Plano de Dados Abertos, para o qual foi estabelecido um
Objetivo Estratégico de TIC especifico (OETIC 2 - Promover
transparéncia e acesso as informacgoes);

Plano de Transformagao Digital, para o qual foram
estabelecidos Objetivos Estratégicos de TIC especificos com
foco na transformacao de servigos e interoperabilidade (OETIC
1 - Facilitar a expansao e aprimoramento do fornecimento de
servigos digitais, OETIC 3 - Promover a interoperabilidade
entre as bases de dados do MJSP e de outras organizacdes e
OETIC 10 - Desenvolver equipes de TIC com competéncias
digitais e gerenciais); e

Lei Geral de Protecdao de Dados Pessoais - LGPD, para a qual
foram estabelecidos Objetivos Estratégicos de TIC especificos
(OETIC 5 - Realizar o tratamento de dados pessoais com base
nas politicas de seguranca da informacdao e comunicacdo, de
gestao de riscos e na LGPD e OETIC 8 - Instrumentalizar a
governancga de dados do MJISP).

Por fim, estao em andamento no MIJSP outros projetos que

impactardo na construcdao do referencial estratégico estabelecido,
como a estruturacdo de um modelo de Governanca de TIC que
abrange a definicao de uma cascata de objetivos baseada no COBIT
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2019 e a realizacao de diagndstico do IT Score pelo Gartner Group,
com a consequente criacao de um plano de acao.

Apresenta-se, a seguir, tabela de correspondéncia entre os
objetivos estratégicos do PETIC, da EGD e do PEI, bem como a sua
discriminagao.

OETIC OEGD OEI
OEGD 1 OEI 1, OEI 2, OEI 3, OEI 4, OEI
OETIC 1 OEGD 9 5, OEI 6 e OEI 11
OEIL 1, OEI 2, OEL 3, OEI 4, OEI
OETIC 2 OEGD 13 5 OEI 6, OEI 7 e OEI 11
OEI 1, OEI 2, OEIL 3, OEI 4, OEI
OETIC 3 OEGD 6 5, OEI 6, OEI 7 e OEI 11
OEGD 1
OEGD 6
OEI 1, OEI 2. OEI 3, OEI 4, OEI
OETIC 4 OEGD 7 ' ' ' '
Sen 7 5, OEI 6, OEI 7 e OEI 11
OEGD 17
OEI 1, OEI 2, OEL 3, OEI 4, OEI
OETIC 5 OEGD 10 5 OEI 6, OEI 7 e OEI 11
OEGD 16 OEI 1, OEI 2, OFIL 3, OEI 4, OEI
OETIC 6 OEGD 5 5, OEI 6, OEI 7 e OEI 11
OETIC 7 OEI 10 e OEI 11
OEGD 7
OEI 1, OEI 2, OEI 3, OEI 4, OEI
OETIC 8 OEGD 10 ' ' / '
oEeD 19 5, OEI 6, OEI 7, OEI 8 e OEI 11
OETIC 9 OEGD 2 OEI 10
OETIC 10 OEGD 18 OEI 9, OEI 11
OETIC 11 OEGD 7 OEI 1, OEI 2, OEL 3, OEI 4, OEI
OEGD 13 5. OEI 6, OEI 7, OEI 10 e OEI 11
OETIC 12 OEGD 11 OEI 11

Tabela 1 - Alinhamento entre os Objetivos Estratégicos do PETIC, da EGD e do PEI

OETIC 1 - Facilitar a expansao e aprimoramento do fornecimento de servigos
digitais

OETIC 2 - Promover transparéncia e acesso as informagoes

OETIC 3 - Promover a interoperabilidade entre as bases de dados do MISP e de
outras organizagoes

OETIC 4 - Sustentar, apoiar e suportar programas e politicas do MISP através de
servigos de TIC

OETIC 5 - Realizar o tratamento de dados pessoais com base nas politicas de
seguranca da informacdo e comunicagdo, de gestao de riscos e na LGPD

OETICG6 - Otimizar o uso de recursos de nuvem para proporcionar a sinergia, o
compartilhamento e a integragdao de servigos e dados

OETIC 7 - Implementar e fortalecer mecanismos de governanga e de gestdao em
TIC e suas respectivas ferramentas

OETIC 8 - Instrumentalizar a governanga de dados do MJISP

OETIC 9 - Melhorar os niveis de satisfacdo dos clientes dos servicos prestados pela
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area de TIC
OETIC 10 - Desenvolver equipes de TIC com competéncias digitais e gerenciais
OETIC 11 - Fornecer solugdes por meio de arquiteturas orientadas a dados para
atendimento das necessidades de inteligéncia de negdcio do MJSP
OETIC 12 - Aprimorar a Seguranca da Informagao e Comunicagdao no MJSP

Tabela 2 - Objetivos Estratégicos de TIC (OETICs)

OEGD 1 - Oferta de servigos publicos digitais

OEGD 2 - Avaliagdo de satisfagdo nos servigos digitais

OEGD 3 - Canais e servicos digitais simples e intuitivos

OEGD 4 - Acesso digital Gnico aos servicos publicos

OEGD 5 - Plataformas e ferramentas compartilhadas

OEGD 6 - Servigos publicos integrados

OEGD 7 - Politicas publicas baseadas em dados e evidéncias

OEGD 8 - Servicos publicos do futuro e tecnologias emergentes

OEGD 9 - Servicos preditivos e personalizados ao cidadao

OEGD 10 - Implementacdo da Lei Geral de Protecdo de Dados no ambito do
Governo federal

OEGD 11 - Garantia da seguranca das plataformas de governo digital e de missao
critica

OEGD 12 - Identidade digital ao cidadao

OEGD 13 - Reformulacdo dos canais de transparéncia e dados abertos

OEGD 14 - Participacdo do cidaddo na elaboragdo de politicas publicas

OEGD 15 - Governo como plataforma para novos negocios

OEGD 16 - Otimizacdo das infraestruturas de tecnologia da informacao

OEGD 17 - O digital como fonte de recursos para politicas publicas essenciais

OEGD 18 - Equipes de governo com competéncias digitais

Tabela 3 - Objetivos da EGD (OEGDs)

OEI 1 - Fortalecer o enfrentamento a criminalidade, com enfoque em crimes
violentos, organizagdes criminosas, corrupcao e lavagem de dinheiro,
inclusive com atuacdo na faixa de fronteira

OEI 2 - Promover o acesso a justica e proteger os direitos do cidadao

OEI 3 - Aperfeigoar a coordenacgdo estratégica e a integracdo dos érgdos de
seguranca publica

OEI 4 - Aperfeicoar a gestao do sistema prisional

OEI 5 - Promover a gestao e a alienacao do produto de crimes

OEI 6 - Ampliar a escala e a efetividade das acGes de defesa da concorréncia e do
consumidor

OEI 7 - Gerir politicas referentes aos povos indigenas

OEI 8 - Aprimorar mecanismos de gestdao do conhecimento e da preservagao e
difusdo da memaria arquivistica nacional

OEI 9 - Promover a valorizagdo e o desenvolvimento dos servidores

OEI 10 - Aprimorar e integrar a gestdo e a governanga institucional

OEI 11 - Fortalecer e ampliar a estrutura e os servigos de TIC

Tabela 4 - Objetivos Estratégicos Institucionais (OEIs)
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11. CONSIDERAGOES FINAIS

A manutencao do referencial estratégico de uma organizacao
nao pode ser um fim em si. E preciso assegurar que ele seja
devidamente internalizado por todos os envolvidos, ou os
significativos esforcos para a revisao de seus construtos e
alinhamentos serdao em vao. Dessa forma, alteracdoes expressivas na
estratégia devem sempre ponderar os esforcos para sua
disseminacao dentre aqueles que a devem implementar, sob pena de
ineficacia.

Ainda assim, toda estratégia precisa passar por revisao
constante para se manter efetiva. Mudancas no cenario interno e
externo ocorrem a todo momento, e a organizacao precisa adaptar
seus planos, programas e projetos a elas.

Portanto, e a despeito das dificuldades envolvidas, o momento
de grandes transformagoes pelo qual esta passando a DTIC/SE indica,
desde ja, a necessidade de revisdo deste PETIC em breve.

A significativa reformulagdo da estrutura organizacional ocorrida
em 2019, seguem-se esforgos para ampliagdo de seu quadro de
pessoal, com a iminente chegada de 35 servidores temporarios? para
atuar no projeto de Big Data e o consequente acréscimo de sua
capacidade de acao.

Também esta em fase de conclusdo o diagndstico situacional de
Governancga de TIC do MJSP, trabalho realizado no ambito de um TED
assinado com a Universidade de Brasilia - UnB para a elaboragdo de
proposta de avaliacao e melhoria da Governanca de TIC do Ministério.
O referido diagnostico prové informagdes sobre o desenho de um
modelo de Governanga de TIC e o alinhamento estratégico entre TIC
e negdcio, o que permitird consolidar a proposta de uma Cascata de
Objetivos, conforme o COBIT 2019, para a instituicdao, bem como de
um conjunto de direcionadores estratégicos que precisardao ser
absorvidos e/ou revistos no PETIC.

Em paralelo, foi realizado diagndstico do nivel de maturidade
em atividades criticas desempenhadas pela DTIC seguindo a
metodologia desenvolvida pelo Gartner Group, com a determinacao
dos indices IT Score para as funcdes de desenvolvimento de
aplicacdes, continuidade de negdcios, arquitetura organizacional e
inovacgao tecnoldgica, governanca de dados e analytics, infraestrutura
e operacoes, gerenciamento de riscos e seguranca e gestao de

? Edital de Abertura de Processo Seletivo Simplificado n® 20/2020/MJSP
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portfolio. O emprego do instrumental disponivel para a
implementacéago e a reformulagao dos controles e processos
necessarios a melhoria de tais indices requer, no entanto, uma
andlise estratégica quanto a sua convergéncia com a cascata de
objetivos estabelecida.

Melhorias na comunicacdo entre a DTIC e as areas finalisticas
do MJSP sao outra preocupacao que devera ser atendida por meio da
sistematizacao de reunides periddicas ao longo do ano de 2021, e
gue poderao resultar em mudancas na estratégia. Nessas reunioes, a
equipe de TIC buscard um entendimento mais abrangente das
necessidades de cada unidade para, em conjunto, analisa-las
criticamente e buscar as melhores solugdes. Com tal aproximacao,
busca-se assegurar o devido alinhamento de agdes, e,
consequentemente, espera-se uma readequagao dos programas,
projetos e até mesmo dos objetivos estratégicos de TIC.

Somam-se as periddicas revisdes do Planejamento Estratégico
Institucional - PEI e a iminente aprovacao do novo Plano de Dados
Abertos do MISP, e estd consolidada a necessidade de ajustes no
PETIC em curto prazo para manutencgdo do alinhamento estratégico.

Os elementos supracitados também poderdao fornecer valiosos
subsidios que oportunizardo a ampliacdo do conjunto de Indicadores
Estratégicos de TIC (IETICs) existentes, de forma que possam focar
nao s6 no esforgo realizado para o alcance dos objetivos estratégicos,
mas também na avaliagdo da eficacia de tais esforgos.
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