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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

RESOLUCAO N¢ 28, DE 06 DE FEVEREIRO DE 2025

Aprova o Documento de Estratégias
de Sustentacao e Provimento da
Infraestrutura  Computacional do
Ministério da Justica e Seguranca
Publica - MISP.

OCOMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMACAO E
COMUNICACAO (CGDSIC) do MINISTERIO DA JUSTICA E SEGURANCA PUBLICA,
no uso das atribuicdes que lhe foram conferidas pelo inciso VIl do art. 22 e
pelo art. 62 do Anexo VIl da Portaria n? 2, de 28 de janeiro de 2022, do
Ministério da Justica e Seguranca Publica,

CONSIDERANDO o resultado da deliberagao realizada na 122 Reuniao
Ordindria do Comité de Governanca Digital e Seguranca da Informacao e
Comunicacao - CGDSIC, ocorrida em 06 de fevereiro de 2025,

RESOLVE:

Art. 12 Fica aprovado, na forma do Anexo Unico desta Resolucdo, o
Documento de Estratégias de Sustentacdo e Provimento da Infraestrutura
Computacional do Ministério da Justica e Seguranca Publica - MJSP.

Art. 22 O Documento estabelece estratégias para o gerenciamento,



sustentacao e provimento da infraestrutura computacional do MJSP, visando
eficiéncia operacional, seguranca, sustentabilidade ambiental e atendimento
as diretrizes da Portaria SGD/MGI n? 2.715/2023 e a Estratégia Federal de
Governo Digital, considerando as necessidades e particularidades das
unidades da instituicao, em especial:

a) Mudancas na forma de execucdao da atividade laboral, tais como presencial,
teletrabalho ou hibrido;

b) Politicas de adocao do teletrabalho;
c) Criticidade de atividades finalisticas; e
d) Doacdes de equipamentos.

Art. 32 As estratégias de sustentacdo e provimento da infraestrutura
computacional tém como objetivo orientar os gestores de TIC sobre
estratégias para substituicdo e atualizacado do parque computacional,
dimensionamento do parque, selecao da modalidade de contratacao,
especificacdo técnica, gestao e monitoramento de contratos relacionados ao
fornecimento ou contratacao de servicos relacionados a estacoes de trabalho,
visando a maxima funcionalidade, eficiéncia, racionalidade, adequacdo e
preservacao dos recursos de Tecnologia da Informacao.

Art. 42 As orientacOes presentes nesse documento sao aplicaveis aos gestores
e equipes de tecnologia de informacgao e as unidades organizacionais do MJSP,
no dimensionamento, selecio da modalidade de contratacdo, especificacao
técnica, gestdao e monitoramento de contratos relacionados ao fornecimento
ou contratacao de servicos relacionados as estacdes de trabalho, por meio de
diretrizes, orientagcdes e ferramentas, com vistas a mitigar os principais riscos
relacionados a contratacdo e gestdao de estacdes de trabalho.

Art. 52 Esta Resolucao entra em vigor na data de sua publicacado.

SOLANGE BERTO DE MEDEIROS
Presidente do Comité de Governanca Digital e Seguranca da Informacdao e Comunicac¢ao

e Documento assinado eletronicamente por Solange Berto de Medeiros,
JEI! ___ll Presidente do Comité de Governanca Digital e Seguranga da Informacao e
& Comunicagdo, em 17/03/2025, as 14:49, com fundamento no § 32 do art. 42
do Decreto n? 10.543, de 13 de novembro de 2020.
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ANEXO UNICO

DOCUMENTO DE ESTRATEGIAS DE SUSTENTAGCAO E PROVIMENTO DA
INFRAESTRUTURA COMPUTACIONAL DO MIJSP

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 O uso da Infraestrutura Computacional no Ministério da Justica e
Seguranca Publica deve primar pelo compromisso com a modernizacao e a
eficiéncia no emprego desses recursos nas diversas areas de atuagao do érgao.

Art. 22 As Estratégias de Sustentacao e Provimento de Infraestrutura
Computacional reforcam o compromisso do Ministério da Justica e Seguranca
Publica em utilizar de forma responsavel, a tecnologia de computacdo para
tratamento de dados e suas solucdes tecnoldgicas, detalhar a governanca, e as
responsabilidades na aquisicao, na distribuicdao e na utilizacdo, de estacdes de
trabalho como desktops e notebooks, em todas as unidades do 6rgao.

Art. 32 A Infraestrutura computacional que consiste na disponibilizacao de
equipamentos gerenciados pela Subsecretaria de Tecnologia da Informacao e
Comunicacdao, deve ser projetada, implantada, mantida, e monitorada,
observando a efetividade no atendimento as necessidades de processamento
de dados dos usuarios do Ministério da Justica e Seguranca Publica, com
equipamentos adequados em termos de construcdao fisica do equipamento,
seguranca da informacdao e desempenho.

Art. 42 A especificacao das estacdes de trabalho, no que couber, deve observar
a norma NBR 9241-11, que define usabilidade e explica como identificar a
informacao necessaria a ser considerada na especificacdo ou avaliacao de
usabilidade de um computador, em termos de medidas de desempenho e
satisfacao do usuario, onde:

| — Usabilidade: Medida na qual um produto pode ser usado por usuarios
especificos para alcancar objetivos especificos com eficacia, eficiéncia e
satisfacdo em um contexto especifico de uso.

Il — Eficacia: Acuracia e completude com as quais usuarios alcancam objetivos
espedcificos.

[l — Eficiéncia: Recursos gastos em relagdo a acuracia e abrangéncia com as



guais usuarios atingem objetivos.

IV — Satisfacdao: Auséncia do desconforto e presenca de atitudes positivas para
com o uso de um produto.

V — Contexto de uso: Usuarios, tarefas, equipamento (hardware, software e
materiais), e o ambiente fisico e social no qual um produto é usado.

VI — Sistema de trabalho: Sistema, composto de usuarios, equipamento,
tarefas e o ambiente fisico e social, com o propdsito de alcancar objetivos
espedificos.

Art. 52 As Estratégias de Infraestrutura Computacional devem ser aplicadas
nas contratagdes, na distribuicdao e no emprego de Estagdes de Trabalho e dos
periféricos, tais como:

| — Desktop Padrao;

Il — Desktop Avancado;

Il — Workstation Fixa;

IV — Notebook Padrao;

V — Notebook Avancado;

VI — Notebook empregado como Workstation Mével;
VIl — Monitor de Video;

VIIl — Estacao de Ancoragem (dock station);

IX— Tablets.

Art. 62 O documento de Estratégias de Sustentacdo e Provimento de
Infraestrutura Computacional do Ministério da Justica e Seguranca Publica,
descrita nesta resolucao é de utilizacdo obrigatéria pelas Unidades do
Ministério da Justica e Seguranca Publica.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 72 Para fins de compreensao dos termos utilizados nesta norma serao
considerados os seguintes conceitos e definicoes:

| — S3ao consideradas estacdes de trabalho os desktops, workstations,
notebooks, monitores de video, thin clients, registrados em sistema de
patrimdnio sob responsabilidade do Ministério da Justica e Seguranca Publica;

Il — Desktop: computador pessoal projetado para uso regular em um local fixo



gue inclui uma CPU, um ou mais monitores, um mouse e um teclado;

Il — Workstation: computador de alto desempenho, equipado com
processador de uso dedicado, para serem utilizados em aplicacdes técnicas ou
cientificas;

IV — Notebook: computador projetado para a portabilidade, os notebooks sao
normalmente concebidos para fornecer funcionalidades semelhantes aos
desktops;

V —Tablet: dispositivo de processamento de dados sem fio, portatil, e
interface touchscreen;

VI — Monitor: dispositivo utilizado para exibir imagens, texto, video e
informacdes graficas geradas por um computador conectado através da placa
de video;

VIl — Estacao de Trabalho como servico - PC as a Service (PCaaS): modalidade
de contratacdo em que o pagamento da estacdao de trabalho disponibilizada é
realizado por uma taxa mensal, para que o usudrio tenha acesso a estacao de
trabalho configurada e gerenciada. Essa modalidade se baseia no
fornecimento do equipamento acrescido da prestacao do servico de suporte
de configuragao e outros servigos de suporte ao equipamento;

VIl — Desktop como Servico - Desktop as a Service (DaaS): servico que fornece
aos usuarios um ambiente de desktop virtualizado sob demanda, fornecido a
partir de um local hospedado remotamente, em geral virtualizado em
ambiente de computagao em nuvem. Este servico inclui o provisionamento do
ambiente, o fornecimento de patches e manutencao dos recursos para
suportar a carga de trabalho do usuario;

IX — Estagao de ancoragem (dock station) — equipamento para acrescentar
portas de acesso aos notebooks, possibilita o uso de multiplos monitores de
video e varios periféricos;

X — Suporte de apoio para notebook — acessorio para apoio do notebook, com
ajustes, para favorecimento da ergonomia no ambiente de trabalho.

CAPITULO I

DO ESCOPO, DOS OBJETIVOS, COMPETENCIAS E IDENTIFICACAO DAS
NECESSIDADES DE NEGOCIO

Secao |

Do escopo normativo



Art. 82 O documento de Estratégias de Sustentacdo e Provimento de
Infraestrutura Computacional do Ministério da Justica e Seguranca Publica
tem como escopo os seguintes referenciais:

| — A aquisicao de estagdes de trabalho, incluindo desktops, workstations,
notebooks, tablets e monitor, além dos respectivos acessorios e servicos;

Il — Prestacdo de garantia técnica e suporte em estacdes de trabalho;
lIl — Prestacdao de servicos de manutencao de estacOes de trabalho;
IV — Fornecimento de estacdes de trabalho como servico (PCaaS); e
V — Virtualizacao de estac¢des de trabalho.

Art. 92 N3o fazem parte do escopo deste normativo:

| — Ativos de rede (hubs, switches, roteadores, concentradores, controladoras,
repetidoras);

Il — Cabeamento e elementos de conectividade (conectores, junc¢des, entre
outros);

lIl — Equipamentos de Datacenter (servidores e storages);
IV — Equipamentos de Impressao, plotters, scanners;

V — Equipamentos de processamento de dados embarcados em outros
instrumentos ou dispositivos (equipamentos de medicina, veiculos,
embarcacdes, equipamentos industriais);

VI — Equipamentos coletores de dados (rastreadores veicular, leitores de
cddigo de barra);

VIl — Equipamentos de mensuracdao (amperimetros, decibelimetros, entre
outros);
VIII — Equipamentos especializados embarcados em maquinas, veiculos ou

instalacdes; e
IX — Dispositivos loT (Internet das Coisas);

X — As vedacOes previstas no item 1.1b Anexo Il da Instru¢cdao Normativa
SGD/ME n294/2022.

Secao Il

Dos objetivos e das necessidades de negdcio



Art. 10 Os principais objetivos e necessidades de negdcio a serem alcancados
com a Infraestrutura Computacional do Ministério da Justica e Seguranca
Publica sao:

| — alcangar maior controle e administracao sobre os custos com aquisicao e
manutencao, de Estacdes de Trabalho e periféricos;

I — distribuir equipamentos adequados, para cada area de atuacdo do
Ministério da Justica e Seguranca Publica, observando a necessidade de
processamento e o perfil de trabalho do usuario de TIC;

[l — manter o parque de equipamentos atualizado, cobertos pela garantia,
para possibilitar a continuidade de negdécios do Ministério da Justica e
Seguranca Publica;

IV — contratar Estacdes de Trabalho, com capacidade de processamento
adequado para execucao de softwares de extracdo, processamento e analise
de dados;

V — definir como sao licitadas, distribuidas, substituidas e gerenciadas as
EstacOes de trabalho no Ministério da Justica e Segurancga Publica.

Secao lll

Das competéncias, atribuicoes e responsabilidades

Art. 11 Compete ao Comité de Governanca Digital e Seguranca da Informacao
e Comunicacdo (CGDSIC/MIJSP), no papel de Comité de Governanca Digital:

| — definir as Estratégias de Sustentacdo e Provimento de Infraestrutura
Computacional do MJSP;

Il — deliberar acerca da conveniéncia e oportunidade da priorizacdo dos
recursos financeiros e humanos a serem aplicados para a implementa¢ao das
Estratégias de Sustentacdo e Provimento de Infraestrutura Computacional;

[l — propor as minutas de elaboracao e de revisdes do ato normativo sobre
estratégia e o uso seguro de computacao, e divulga-las as partes interessadas;

IV — propor os requisitos de seguranca minimos para o armazenamento e
processamento de dados e informacdes, custodiados pela administracao
publica federal; e

V — analisar, em carater conclusivo, as minutas de elaboracao e de revisdes do
ato normativo complementar acerca da estratégia e o uso seguro dos sistemas
informatizados.

Art. 12 Compete ao Gestor de Tecnologia da Informacao e Comunicacao:



| — orientar os usuarios sobre as responsabilidades para utilizacao dos
recursos computacionais, observando os seguintes critérios:

a) Fazer uso dos recursos computacionais para trabalhos de interesse
exclusivo da organizacao;

b) Utilizacdo de softwares que ndao sejam os autorizados pela Instituicao;

c) A utilizacdo dos recursos de Tl deve ser realizada respeitando-se os
principios da legalidade, moralidade, economicidade e eficiéncia;

d) Os usuarios sao responsaveis pelos recursos de Tl por eles utilizados,
devendo contribuir para seu funcionamento e seguranga, inclusive no
encaminhamento as unidades técnicas da STI/SE/MISP para abertura de
solicitacdbes de manutencdo, nos casos em que o0s equipamentos
apresentarem mal funcionamento ou defeito.

e) Salvaguarda das informacdes armazenadas nas estacOes de trabalho e
dispositivos mdveis em armazenamento seguro em nuvem;

f) Solicitar suporte técnico sempre que verificado o mau funcionamento dos
equipamentos ou do sistema de rede corporativa.

Il — definir, por meio das unidades da STI/SE/MJSP, os parametros de
configuracao de hardwares e softwares das Estacdes de Trabalho, tendo em
vista os requisitos de seguranca, estabilidade, confiabilidade, durabilidade,
performance e padronizacao do ambiente computacional e perfil do usuario.

Art. 13 Compete ao Gestor de Seguranca da Informacao:

| — cumprimento da Politica de Seguranca da Informacdo e Comunicacao do
MJSP;

I — cumprimento da Implementacdo do Provimento de Infraestrutura
Computacional com utilizagdo de recursos de Seguranca da Informacao
previstos neste normativo.

Art. 14 Compete a Subsecretaria de Tecnologia da Informac¢ao e Comunicacao
— STI/SE/MIJSP:

| — assegurar a utilizacdo de tecnologias de software e computacdo em
conformidade com as orientag¢des contidas neste documento, implementar os
procedimentos relativos ao uso de tecnologias de computacdo com as
orientagdes contidas neste documento e legislacao pertinente;

Il — prover e gerir os componentes de software e de computagao conforme os
principios e diretrizes de governanca estabelecidos pelo CGDSIC/MISP,
identificando e avaliando as necessidades de negoécio antes da sua
contratacao, determinando quais tipos e quantidade devem ser licitados;



Il — definir e padronizar as especificacOes das Estacdes de trabalho, para
todas as unidades do Ministério da Justica e Seguranca Publica. Excepcionam-
se neste item aqueles bens destinados para doacdes;

IV — As contratacdes de Infraestrutura Computacional do Ministério da Justica
e Seguranca Publica serdao planejadas e coordenadas pela Subsecretaria de
Tecnologia da Informacdo e Comunica¢do — STI/SE/MIJSP. Excepcionalmente
para as contratacdes destinadas a doacao de bens, as contratacdes de
Infraestrutura Computacional poderdao ser realizadas por outra unidade do
orgao.

CAPITULO IV

DAS DIRETRIZES PARA DEFINICAO DA ESTRATEGIA DE INFRAESTRUTURA
COMPUTACIONAL

Secao |

Da sele¢ao dos modelos adequados

Art. 15 Para fins de contratacao e distribuicao das esta¢des de trabalho, serao
adotados os seguintes tipos de equipamentos:

| — Computador Tipo | - Desktop Padrao: com mouse, teclado, trava de
seguranca e ao menos 1 monitor de video de 23”, para atividades
predominantemente administrativas que possam ser atendidas por
computadores com especificacbes medianas, tais como em recepcao de
prédios, secretarias administrativas, telefonistas, protocolos, salas de
reunides, atendimentos ao cidadao e atividades realizadas por colaboradores
externos tais como contratados e estagiarios.

Il — Computador Tipo Il — Desktop Avancado: com mouse, teclado, trava de
seguranca e ao menos 2 monitores de video de 27”, para usuarios que
desempenhem atividades que demandam recursos computacionais elevados,
a exemplo de processamento de imagens, audio e/ou video,
geoprocessamento, processamento de massas de dados de grandes volumes,
processamento de vestigios audiovisuais e cibernéticos, aplicacbes em Bl e
softwares de engenharia e arquitetura.

[l = Computador Tipo Il - Workstation Fixa: com mouse, teclado, trava de
seguranca e ao menos 2 monitores de video de 27”, para uso especifico, nas
atividades que demandam computadores com caracteristicas especificas da
atividade ou area de negdcio, tais como estacdes de extracdo, processamento



e anadlise de dados, com principal aplicacdo nas unidades de inteligéncia da
Secretaria Nacional de Seguranca Publica - SENASP.

IV — Computador Tipo IV - Notebook Padrao: com mouse, trava de seguranca e
mochila, para usuarios que desempenhem atividades que exijam mobilidade.

V — Computador Tipo V - Notebook Avancado: com mouse, trava de segurancga,
e mochila, para usuarios que necessitam de mobilidade e desempenhem
atividades que demandam recursos computacionais elevados, a exemplo de
vestigios audiovisuais e cibernéticos, processamento de imagens, dudio e/ou
video, softwares de engenharia e arquitetura, e aplicacdes em BI.

VI — Computador Tipo VI - Workstation Mével (Notebook): com mouse, trava de
seguranca e mochila, para usudrios que necessitam de mobilidade e
desempenhem atividades que demandam recursos computacionais elevados,
a exemplo de processamento de vestigios audiovisuais e cibernéticos,
processamento de imagens, 4audio e/ou video, geoprocessamento,
processamento de massas de dados de grandes volumes, softwares de
engenharia e arquitetura e aplicacdo em BI.

VIl — Estacdo de ancoragem (dock station), de uso universal, para emprego
junto com todos os tipos de Notebooks.

VIII — Monitor de video avulso de 23” para uso com o Notebook Padrao e com
o Desktop Padrao.

IX — Monitor de video avulso de 27” para uso com Workstation fixa,
Workstation mével (Notebook), e Desktop Avancado.

X — Suporte de apoio para notebook, com ajuste de altura.

Xl — Suporte articulado para monitor de video.

Secao Il

Do Processo de contratagcao das Estagoes de Trabalho e Periféricos

Art. 16 Os estudos técnicos preliminares abrangerdao o levantamento dos
possiveis fornecedores ou fabricantes, aptos a fornecer a solucdo necessaria
ao atendimento da demanda do Ministério da Justica e Seguranca Publica.

Paragrafo Unico. Os artefatos de planejamento da contratacdo deverdo seguir
as diretrizes da Portaria SGD/MGI n? 2.715/2023, além de observar os
seguintes parametros:

| — Os requisitos de negdcios;

Il — As necessidades tecnoldgicas para atendimento dos requisitos de



negocios;
lIl — Construcgao fisica dos equipamentos e os acessdrios que compdem o item;
IV — A Seguranca da Informacao;

V — Desempenho dos equipamentos para atendimento das necessidades de
negaocios.

Art. 17 Sao requisitos tecnoldgicos de construcao fisica dos equipamentos:

| — Os equipamentos devem ser contratados visando maior qualidade e
resisténcia na construcao;

I — Os notebooks devem possuir carcaca construida em material de alta
resisténcia mecanica, em composto de carbono, magnésio, titanio, aluminio,
ou material superior, nas licitacdbes devera ser exigido apresentacao pela
Licitante de documento ou laudo que comprove e descreva a composi¢cao do
material utilizado;

Il — Os notebooks devem possuir peso reduzido, para possibilitar boa
ergonomia considerando o uso continuo no trabalho;

IV — Equipamentos do tipo de Desktope Workstation Fixa, devem ter o
gabinete sem cantos, arestas, bordas cortantes, e sem efeitos de iluminacao
ou transparéncias.

V — Todos os equipamentos deverdao ser preferencialmente em cor escura,
para uma melhor adequac¢dao ao uso corporativo e fins de padronizacao;

VI — Todos os equipamentos devem estar em conformidade com a Norma
Regulamentadora NR17, que estabelece as diretrizes e os requisitos que
permitam a adaptacdao das condicdoes de trabalho as caracteristicas
psicofisiolégicas dos trabalhadores, de modo a proporcionar conforto,
seguranca, saude e desempenho eficiente no trabalho;

VIl — Os notebooks devem ser acompanhados de mochila ou pasta, mouse e
trava de segurancga;

VIII — Os equipamentos podem ser licitados com periféricos do tipo headset de
uso corporativo, compativel com a ferramenta de comunicacao adotada pelo
Ministério;

IX — Os equipamentos podem ser licitados com periféricos do tipo webcam de
uso corporativo, compativel com recursos de seguranca requeridos pelo
Ministério;

X — O Desktop Padrao deve ser acompanhado de mouse, teclado, trava de
seguranca, € com no minimo 1(um) monitor de video de 23”;

Xl — O Desktop Avancado e a Workstation Fixa, devem ser acompanhados de



mouse, teclado, trava de seguranca e 2 (dois) monitores de video de 27”.
Art. 18 Sao requisitos de seguranca da informacao:

| — O sistema operacional devera ser o homologado pelo Ministério da Justica
e Seguranca Publica, em sua ultima versao disponivel no mercado;

Il — Os equipamentos que utilizarem processadores AMD, deverao possuir
tecnologia AMD PRO ou equivalente, e os equipamentos que utilizam
processador INTEL, deverao possuir tecnologia Intel VPro ou equivalente;

Il — As cameras de video dos Notebooks (webcam) deverao possuir recurso de
Infravermelho, e ser compativel com Microsoft Windows Hello;

IV — Os equipamentos do tipo notebook deverdao suportar gerenciamento “out-
of-band” quando conectado a rede Wi-Fie cabeada, para deteccio e
monitoramento do status operacional, integridade do dispositivo, e
administracao de patches de seguranca, mesmo quando o dispositivo foi
desligado.

V — Os equipamentos deverao possuir chip TPM (Trusted Platform Module)
compativel no minimo com a versao 2.0, garantindo maior segurang¢a no
armazenamento de credenciais, criptografia e integridade do sistema;

VI — O hardware devera ser compativel com Secure Boot e UEFI, garantindo um
ambiente seguro durante a inicializacao do sistema operacional;

VII — Os dispositivos deverao ser compativeis com recursos nativos de
criptografia do sistema operacional, como o BitLocker, para protecao de dados
armazenados;

VI — Os equipamentos deverao ser compativeis com solugdes de
gerenciamento remoto seguro, como Microsoft Intune, SCCM ou equivalentes,
garantindo monitoramento e aplicacdo de politicas de seguranca.

IX — Os equipamentos deverdao possuir compatibilidade com no minimo o
padrdo de conectividade Wi-Fi6 (802.11ax), garantindo maior desempenho,
seguranca e eficiéncia na conectividade sem fio.

Art. 19 S3ao requisitos de desempenho:

| — Os equipamentos do tipo desktop, workstation, notebook e thin clients
devem, preferencialmente, integrar linhas corporativas ou empresariais.

Il — A Criticidade de determinadas atividades finalisticas, como: atividades de
seguranca publica, processamento de imagens, audios e/ou Vvideos,
geoprocessamento, processamento de massas de dados de grandes volumes,
softwares de engenharia e arquitetura e aplicacdo em BI.

Il = A necessidade de armazenamento local na maquina, por questao de
restricdo de acesso e sigilo.



IV — Maior tempo de disponibilidade dos modelos de equipamentos.

V — Garantia de performance com a utilizacdo de tecnologias que garantam
seguranca da informacdao, como criptografia de disco e software agentes de
seguranca da informacdo (por exemplo agentes do Microsoft Defender XDR).

V — Garantias técnicas compativeis ao ciclo de vida do equipamento,
possibilidades de contratacao de planos de extensao da garantia e tempo de
reparo rapido, em caso necessidade de utilizar a garantia técnica.

VI — Componentes e acessorios com maior durabilidade.

VII — A STI/SE/MIJSP deverd constantemente disponibilizar configuracoes
padronizadas, para balizar todas as contratacdes de Estacao de Trabalho no
Ministério da Justica e Seguranca Publica.

VIIl = A STI/SE/MIJSP devera monitorar continuamente o ciclo de vida dos
ativos de TI, garantindo que estejam aptos para operagcao com alto
desempenho e eficiéncia energética, além de implementar planos de descarte
sustentavel, seguindo normas ambientais e politicas publicas para residuos
eletronicos.

IX — Todas as Estacdes de Trabalho contratadas para uso no Ministério da
Justica e Seguranca Publica deverao estar em conformidade com as
configuracdes técnicas e padrdoes de desempenho definidos pela STI/SE/MJSP.

X — As Contratacdes de Estacdao de Trabalho devem estar alinhadas com o
Sistema de Governanga do MIJSP, as diretrizes estabelecidas pela Portaria
STI/SE/MISP n? 11/2022 e a Portaria SGD/MGI n2 2.715/2023 e suas
atualizacoes.

Xl — Configuracao minima para Estacdao de Trabalho, com funcao de Desktop
Padrao e Notebook Padrao: Processador Intel Core I5, ou AMD Ryzen 5 PRO, 16
GB de memdria RAM e Armazenamento de 256GB, em unidade de estado
solido (SSD) ou superior.

Xll — Configuracdo minima para Estacao de Trabalho, com funcao de Desktop
Avancado: Processador Intel Core 19, ou AMD Ryzen 9 PRO, 64 GB de membdria
RAM, Armazenamento de 2TB, em unidade de estado sélido (SSD) ou superior,
e Placa de video dedicada profissional com 8GB de RAM.

Xlll — Configuracdo minima para Estacdo de Trabalho, com funcao de
Workstation Fixa: processador Intel Xeon ou AMD Threadripper, 128 GB de
memoria RAM com tecnologia ECC, Placa de video dedicada profissional com
8GB de RAM, e armazenamento de 1) 512GB, em unidade de estado sdlido
(SSD) ou superior para sistema operacional e aplicagdes, e 2) 8TB, em unidade
de estado sélido (SSD) ou superior para dados;



XIV — Configuracdo minima para Estacao de Trabalho, com funcao de Notebook
Avancado: Processador Intel Core |7, ou AMD Ryzen 7 PRO, 32 GB de membdria
RAM, Armazenamento 13 de 512GB, em unidade de estado sdlido (SSD) ou
superior, e Placa de video dedicada profissional com 4GB de RAM.

XV — Configuracdo minima para Estacao de Trabalho, do tipo Notebook, com
funcdao de Workstation Mével: Processador Intel Core 19, ou AMD Ryzen 9 PRO,
64 GB de memodria RAM, Armazenamento de 1TB, em unidade de estado
solido (SSD), e Placa de video dedicada profissional com 8GB de RAM.

Art. 20 Do ciclo de vida util a ser considerado no planejamento das
contratacdes:

| — O ciclo de vida util compreende todo o periodo em gue o equipamento
esta apto a desempenhar todas as suas funcdes esperadas, desde a aquisicao
até o momento do descarte ou substituicao do equipamento;

Il — O tempo de vida util depende do tipo de dispositivo, finalidade e das
condicdes de uso.

[l — Para Desktops e Workstations, o tempo de vida util recomendado é de 5
anos.

IV — Para Notebooks (ndao incluindo a bateria), o tempo de vida util
recomendado é de 4 anos.

V — Para Tablets, o tempo de vida util é de 2 anos.

VI — Para Thin Clients, o tempo de vida util é de 7 anos.
VIl — Para Monitores, o tempo de vida util é de 13 anos.
VIl — Para Dock Station o tempo de vida util é de 10 anos.

IX — O tempo de vida util das Estacdes de Trabalho pode ser prolongado
mediante analise técnica pela equipe técnica da STI/SE/MJSP, desde que sejam
mantidos o desempenho do equipamento e o atendimento aos requisitos
necessarios. O tempo de vida util do desktop, notebook e acessdrios podem ser
estendidos, com extensao da garantia e atualizacdes de componentes.

X — Monitores e Dock Station poderao ter o tempo de vida util reduzidos, em
funcao de atualizagdes tecnoldgicas que levam a obsolescéncia.

Xl — A substituicdo dos equipamentos, deve levar em conta a compatibilidade
do sistema operacional e softwares utilizados, para garantir o desempenho e a
gestao da seguranca da informacao.

Art. 21 Da garantia Técnica, para fins de aquisicao:

| - A garantia técnica compreende o periodo pré-determinado legal ou
contratualmente, apds a efetiva entrega do equipamento, em que o



fabricante ou o fornecedor fica obrigado a assegurar a manutencdao de seu
funcionamento de acordo com as clausulas de garantia.

Il - Para Desktops e Workstation Fixa, o tempo de garantia sera de 5 anos.
lIl - Para Notebooks, o tempo de garantia sera de 4 anos.
IV — Para Tablet, o tempo de garantia sera de 2 anos.

V — Monitores de video quando adquiridos em conjunto com desktop, devem
ter o mesmo periodo de garantia do Desktop.

VI — Monitores de video adquiridos de forma separada, terdao garantia de 3
anos.

VIl — A garantia das estacdes de ancoragem (dock station) deverda ser de 3 anos.
VIl — Para suporte de apoio para notebook e monitor sera de 1 ano.

Art. 22 O Dimensionamento da Quantidade de Equipamentos, devera observar
o seguinte disposto:

| — As orientacGes constantes no Topico 8.3 da Portaria SGD/MGI n? 2.715, de
21 de junho de 2023, e suas atualizac¢des.

Il — A estimativa da quantidade de equipamentos a serem contratados, deve
se pautar em critérios objetivos, devidamente registrados com memodria de
calculo;

Il — A quantidade de servidores/colaboradores ativos no 6rgao;

IV - A expectativa de crescimento com novas contratacdes
servidores/colaboradores, estagiarios e terceirizados;

V — A quantidade de equipamentos a serem substituidos considerando o fim
da vida util, e o fim da garantia técnica;

VI — A necessidade de ampliacao do parque tecnoldgico;
VIl — A possibilidade de compartilhamento de recursos computacionais;

VIIl — O ciclo de garantia continua das Estacdes de Trabalho, com renovacdes
anuais do parque sem garantia e obsoleto.

Secao lll

Do estabelecimento de uma politica de governanga

Art. 23 Para o uso das Estacdes de Trabalho no Ministério da Justica e
Seguranca Publica sera adotado os principios, diretrizes, controles e medidas
estabelecidos no Sistema de Governanc¢a do Ministério da Justica e Seguranca



Publica e demais normas internas, para que sejam cumpridas as politicas de
seguranca da informacdao e o emprego adequado do recurso computacional.

Secao IV

Diretrizes de uso de Estacoes de Trabalho no MJSP

Art. 24 A contratacao e distribuicao das estacdes de trabalho, deve observar o
perfil de uso e atividade desempenhada por cada grupo de usuario, onde:

| — Adota-se a Politica de disponibilizacao das estacdes de trabalho previstas
no Inciso IV, com base na unidade e na atividade por ele desenvolvida;

Il — O kit padrdao dos usuarios de recursos computacionais no Ministério da
Justica e Seguranca Publica serd composto de: 1) Modalidade presencial:
Desktop Padrao, 2(dois) monitores de video, trava de seguranca, teclado,
mouse; 2) Modalidade Remota: Notebook Padrao, Dockstation, 2(dois)
monitores de video, trava de seguranca, teclado e mouse;

Il — A execucdo da atividade laboral no Ministério da Justica e Seguranca
Publica é regulamentada pela Portaria GM/MIJSP n? 03/2015, Decreto n¢
1.590/1995 e Instrucdo Normativa SGP/MP n2 02/2018 e atualizacGes; e a
atividade laboral remota pela Portaria SE/MISP n? 1.575/2022, Decreto n¢9
11.072/2022 e Instrugdes Normativas SEGES/SGPRT/MGI n? 24/2023, 52/2023 e
20/2025;

IV — A gestdo patrimonial das Estacdes de Trabalho segue a Portaria SE/MJSP
n2 90/2022, que institui os procedimentos de gestdo de bens patrimoniais sob
gestao da Secretaria-Executiva do Ministério da Justica e Seguranca Publica;

V — As unidades do MISP deverao prover ambiente de trabalho colaborativo,
para receber usudarios trabalhando na modalidade hibrida, devendo ser
previsto mobilidrio com, no minimo: uma estacdao de ancoragem, teclado,
mouse e dois monitores de video;

VI — Equipamentos como Workstation fixa, Workstation movel e Desktop
Avancado deverdao sempre que possivel serem utilizados de forma
compartilhada, no ambiente onde estiverem instaladas.

VIl — Usuarios que receberem Notebook Avancado devem utilizar o
equipamento como Pessoal, dispensando o Notebook Padrao.

VIl — A possibilidade de compartilhamento de recursos computacionais.

Secao V



Do monitoramento e gestao da infraestrutura computacional

Art. 25 Cabe as unidades da STI/SE/MJSP o monitoramento e gestdo da
infraestrutura computacional, observando as seguintes diretrizes minimas:

| — Adotar ferramentas e procedimentos que subsidiem a atualizacdo da
Infraestrutura Computacional (substituicao por obsolescéncia).

Il — Definir indicadores minimos de seguranca da informacao, especialmente
no que se refere a deteccao de elementos de software desatualizados, tais
como: sistemas operacionais, aplicativos e antivirus.

Il — Realizar a gestdao do Parque Tecnoldgico através de inventarios de
maneira frequente.

IV — Adotar sempre que possivel a utilizacao de ferramentas que permitam o
monitoramento ativo (automatizado e centralizado) do parque
computacional.

V — Utilizar mecanismos de controle contra violacao de integridade dos ativos
a fim de evitar risco de furto dos componentes e outras ocorréncias de
violacao de integridade, por exemplo, cadeados ou travas que impedem o
acesso ao interior do gabinete.

VI — Empregar o uso de ferramentas de descoberta ativa e/ou passiva para
identificar dispositivos conectados a rede da instituicdo e automaticamente
atualizar o inventario de ativos.

VIl — Utilizar controles técnicos em todos os ativos para garantir que apenas
software autorizado seja executado, sendo estes reavaliados com frequéncia.

VIl — Utilizar controles técnicos para garantir que apenas bibliotecas e scripts
autorizados, tenham permissao para serem executados.

Sec¢ao VI

Alinhamento com outros planos estratégicos e estabelecimento de linhas de
base e metas de beneficios/resultados esperados

Art. 26 Os projetos e acdes relacionados a contratacao, e uso de Estacdes de
Trabalho no MISP deverdao estar alinhados ao Planejamento Estratégico do
orgao, bem como ao Plano Diretor de Tecnologia da Informacao e de
Comunicagao (PDTIC MIJSP 2024-2027) e demais instrumentos de governanca e
gestao de riscos.



Art. 27 Novas solug¢bes a serem contratadas deverdao constar no Plano de
Contratacdoes Anual (PCA).

Art. 28 O uso de Estacdes de Trabalho no Ministério da Justica e Seguranca
Publica, além dos objetivos ja presentes nesse documento, devera possibilitar
uma maior agilidade na ado¢dao de novas tecnologias, com otimizacao e
transparéncia dos custos e maior controle sobre aspectos relacionados a
operacao e seguranca da informacao.

Art. 29 As iniciativas que usam recursos computacionais baseado em Estacdes
de trabalho, deverao ser precedidas de documento que estabeleca os
beneficios e resultados esperados com a adocao da solucao, levando em
consideracdo linha de base estabelecida, respeitando os normativos e
artefatos especificos estabelecidos no MJSP.

Secao Vil

Dos requisitos regulatdrios e de conformidade

Art. 30 A Contratacdo e a Gestdao de Estacdes de Trabalho no Ministério da
Justica e Seguranca Publica devem estar em conformidade com:

| — A Lei de Licitagcdes e Contratos Administrativos, LEI N2 14.133, DE 12 DE
ABRIL DE 2021;

Il = A Instrucdo Normativa SGD/ME N2 94, de 23 de dezembro de 2022, que
dispOe sobre o processo de contratacdo de solu¢des de Tecnologia da
Informacao e Comunicacdao - TIC pelos d6rgaos e entidades integrantes do
Sistema de Administracao dos Recursos de Tecnologia da Informacgao - SISP do
Poder Executivo Federal;

Il = A Portaria SGD/MGI n2 2.715, de 21 de junho de 2023, que estabelece o
Modelo de Contratacdo e Gestdao de Estacdes de Trabalho, no ambito dos
orgaos e entidades integrantes do Sistema de Administracdao dos Recursos de
Tecnologia da Informacao - SISP do Poder Executivo Federal;

IV — Os Modelos, Templates e Listas de Verificacdo elaborados pelo d6rgiao
central do SISP;

V — A Instru¢do Normativa SEGES/ME N¢ 65, de 7 de julho de 2021, que dispde
sobre o procedimento administrativo para a realizacdo de pesquisa de precos
para aquisicao de bens e contratacdao de servicos em geral, no ambito da
administragao publica federal direta, autarquica e fundacional. Devera ser
observado ainda o disposto no Caderno de Logistica de Pesquisa de Precos do
Ministério da Gestao e da Inovacao em Servicos Publico;



VI — O Guia Nacional de contratacdes sustentaveis da AGU;

VII = O Instrumento de Padronizacdo dos Processos de Contratacdo de
Solucdes de Tecnologia da Informacdao e Comunicacao da Advocacia Geral da
Uniao;

VIIl — A Portaria N2 11 — STI/SE/MJSP, de 19 de Maio de 2022, que estabelece
procedimentos e condicdes para indicacao de servidores lotados em outras
unidades do Ministério da Justica e Seguranca Publica - MJSP com a finalidade
de exercerem, como representantes da STI, os papéis de integrante técnico e
fiscal técnico nas fases de planejamento da contratacao e gestao de contrato

das contratacdes de solu¢cdes de Tecnologia da Informacao e Comunicagao -
TIC;

IX — O Decreto N2 11.856, de 26 de dezembro de 2023, que Institui a Politica
Nacional de Ciberseguranca e o Comité Nacional de Ciberseguranca;

X — Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario
de Seguranca da Informacao;

Xl — Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020 que dispde sobre
a Estrutura de Gestao da Seguranca da Informacao nos érgaos e nas entidades
da administracao publica federal;

Xl = Instru¢do Normativa GSI/PR n? 3, de 28 de maio de 2021 que dispde
sobre os processos relacionados a gestao de seguranca da informagao nos
drgaos e nas entidades da administracdao publica federal;

Xl — Decreto n? 10.641, de 2 de marco de 2021, que altera o Decreto n2 9.637,
de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da
Informacao, dispde sobre a governancga da seguranca da informacao;

XIX — Portaria SGD/MGI n? 852, de 28 de margo de 2023, que dispde o
Programa de Privacidade e Seguranca da Informacao (PPSI); e

XX — Demais leis, decretos, resolucdes, portarias e instrucdes normativas
relacionadas a gestao dos recursos de tecnologia da administracdao publica
federal e seguranca da informacao.

Secao VIII

Da analise de riscos

Art. 31 No planejamento da Contratacdo das Estacdes de Trabalho, em
atendimento ao tdpico 11, da Portaria SGD/MGI n? 2.715, de 21 de junho de
2023, devem ser tratados os seguintes Riscos:



| - Volumetria da contratacdo incompativel com a realidade do 6rgao:
Utilizacdo de critérios nao condizentes com a realidade do d6rgao para
elaboracdo da analise de custo total de propriedade (TCO), levando a um
subdimensionamento ou superdimensionamento do quantitativo do objeto
licitado, com consequente necessidade de aditivos ou novas contratacdes e
com possibilidade de insuficiéncia de saldo contratual ou danos ao erario.

Il - Nao cumprimento dos niveis de servicos minimos estabelecidos no Termo
de Referéncia: Entrega de uma solucdao com caracteristicas de qualidade
inferiores a especificada, levando ao ndao atendimento das necessidades de
negdcio, com consequente prejuizo as atividades finalisticas do 6rgao e ao
alcance dos resultados pretendidos com a contratacao.

Il - Falhas na seguranca da informacao da solucao: Nao observancia dos
padrdoes minimos de seguranca da informac¢ao, levando a problemas de
disponibilidade, integridade, confidencialidade e autenticidade, com
consequente prejuizo as atividades finalisticas do 6rgao e ao alcance dos
resultados pretendidos com a contratacao.

IV - Contratacdo de modelo de estacdo de trabalho que ndao atenda a
necessidade do 6rgao: Nao observancia das necessidades de contratagao do
orgao, levando a escolha de um modelo incompativel com necessidade, com
consequente prejuizo as atividades finalisticas do 6rgao, ao alcance dos
resultados pretendidos com a contratacdao e danos ao erario.

V - Atraso na entrega do modelo de estacao de trabalho contratado: Demora
pela contratada em entregar o produto ou servico contratado, levando ao nao
atendimento das necessidades de negdcio, com consequente prejuizo as
atividades finalisticas do 6rgao e ao alcance dos resultados pretendidos com a
contratacao.

VI - Especificacdo incorreta dos modelos de estacdes de trabalho:
Especificacao dos modelos de estacao de trabalho fora dos padrdes técnicos
apropriados, levando a um subdimensionamento ou superdimensionamento
da capacidade dos equipamentos com consequente prejuizo as atividades
finalisticas do 6rgao, ao alcance dos resultados pretendidos com a
contratacao e danos ao erario.

VIl - Incompatibilidade do modelo de estacdao de trabalho escolhido com
outras solucdes de TIC existentes no orgao: Contratacdao de um modelo de
estacdo de trabalho sem levar em consideragdo possiveis impactos na
infraestrutura de TIC atual do 6rgao levando ao ndao atendimento das
necessidades de negdcio, com consequente prejuizo as atividades finalisticas
do 6rgao e ao alcance dos resultados pretendidos com a contratacao.

VIII - Incompatibilidade da quantidade de estacdes de trabalho a ser



contratada em relacdo a outras contratacdes que afetem a utilizacdo destas
estacoes de trabalho: Nao previsao do impacto da contratacao de estacdes de
trabalho em contratos e servicos de infraestrutura, levando a atrasos na
instalacao dos equipamentos, disponibilizacao de licencas suficientes
utilizadas nas estagdes de trabalho e na prestacao de servigos de suporte, com
consequente prejuizo as atividades finalisticas do 6rgdo, ao alcance dos
resultados pretendidos com a contratacdao e danos ao erario.

IX - Encerramento de chamados de forma prematura: Falha no controle que
permita que a contratada encerre chamados sem a efetiva finalizacdao e
comprovagao de cumprimento dos niveis de servico, levando a insatisfagao
dos wusuarios e ao prejuizo as atividades finalisticas do o6rgdao, com
consequente prejuizo ao alcance dos resultados pretendidos com a
contratacao e danos ao erario.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 32 As novas contratacdes de Estacao de Trabalho devem observar as
diretrizes apresentadas neste documento.

Art. 33 Esta estratégia e seus documentos complementares devem ser
divulgados a todos os usuarios e partes interessadas a fim de promover sua
observancia e conhecimento.

Art. 34 A alta administracdo deve disponibilizar os recursos (humanos,
tecnoldgicos e financeiros) necessdrios para a execucao desta estratégia.

Art. 35 Os casos omissos nao abordados neste documento serao analisados
pelo Comité de Governanca Digital e Seguranca da Informacao e Comunicagao
— CGDSIC/MJSP.

Referéncia: Processo n? 08000.015419/2022-91 SEl n2 30848639
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