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INTRODUCAO

A importancia do processo de gerenciamento de risco se da pela necessidade de garantir me-
lhores resultados para gestao com os riscos mitigados, o que da maior seguranca e governanca
aos atos praticados pelos gestores, de forma transparente, que permita contribuir para que os
servicos, de fato, cheguem ao destinatario final “a sociedade”.

Este manual tem como objetivo tratar de como se dara o processo de implantacao da politica de
gerenciamento de riscos e controles internos no ambito do Ministério da Justica-MJ, bem como
ser uma peca de facilitacdo no processo de implantacao dessa politica, trazendo conceitos,
definicao de metodologias, exemplificacoes, formas, modelos, técnicas, sistemas, entre outros.
Cabe salientar que o Manual, no decorrer do tempo, sofrera modificacoes para se adaptar ao
grau de maturidade alcancado pelas unidades do MJ e as novas praticas utilizadas, portanto es-
tara sempre aberto para os aprimoramentos necessarios para o alcance dos objetivos vinculados
a missao institucional desta Pasta.

Em 2017, por meio da Portaria n° 366, foi instituida a Politica de Gestao, de Governanca, Inte-
gridade, Riscos e Controles Internos do MJ, contendo os principios e objetivos, competéncias e
Instancias de Supervisao. Ressalte-se que devido as mudancas de estrutura do Ministério, foram
necessarias alteracoes nessa politica, o que culminou na publicacao, em 18/1/2018, da Portaria
n° 31, contendo pequenos ajustes no que diz respeito as Instancias de Supervisao e conceitos.
Nesse contexto € importante registrar o papel dos seguintes atores no processo de implantacao
da referida politica no ambito do Ministério: a Assessoria Especial de Controle Interno e a Coor-
denacao-Geral de Gestao Estratégica e Inovacao Institucional, aos quais, de maneira integrada,
cabe assegurar, facilitar e auxiliar, no processo de implantacao da Politica de Gestao, de Gover-
nanca, Integridade, Riscos e Controles Internos.
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RIS

MARCO REGULATORIO REFERENCIAL

Normas Gerais

Todas as organizacOes estao suscetiveis a riscos que surgem da incerteza natural dos atuais cena-
rios economico, politico e social e sao considerados fontes de oportunidades de criacao de valor
ou desafios na busca pelo atingimento dos objetivos estratégicos. Os riscos estao presentes nos
processos de trabalho, nos projetos, na atuacao do gestor em um processo decisorio, em todos
os niveis do 6rgao, e devem ser gerenciados no sentido de mitiga-los ou permiti-los de forma a
manter as atividades criticas em um nivel aceitavel.

No setor pUblico nao podia ser diferente, a gestao de riscos € fundamental para reduzir o efeito
das perdas, tratar com eficiéncia as incertezas, aproveitando-se das oportunidades ou minimi-
zando-se a probabilidade/ impacto de eventos negativos, a fim de garantir o cumprimento dos
objetivos estabelecidos, ou seja, o sucesso no cumprimento da missao da organizacao publica em
entregar servicos de qualidade para o cidadao. Gerenciar riscos implica em possibilitar ao gestor
publico melhores resultados, melhoria das informacdes para a tomada de decisées de maneira
eficaz por meio de identificacao e analise dos eventos de uma forma sistematica e estruturada.
Nesse sentido, as organizacOes adotam diversas abordagens, informais ou altamente estrutura-
das e sistematizadas de gestao de riscos, utilizando-se de modelos reconhecidos internacional-
mente, tais como COSO ERM, IS0 31000, Orange Book, entre outras. Assim, para a pratica de ges-
tao de riscos é recomendada a adocao de processos consistentes em uma estrutura abrangente
a fim de assegurar que o risco seja gerenciado de forma eficaz e eficiente em todos os niveis da
organizacao.

“A implantacao da gestao de riscos em uma organizacao € um processo de aprendizagem or-
ganizacional, que comeca com o desenvolvimento de uma consciéncia sobre a importancia de
gerenciar riscos e avanca com a implementacao de praticas e estruturas necessarias a gestao
eficaz dos riscos. O apice desse processo se da quando a organizacao conta com uma abordagem

consistente para gerenciar riscos em atividades relevantes, e com uma cultura organizacional
profundamente aderente aos principios e praticas da gestao de riscos.” (TCU,2017)

“Adotar padroes e boas praticas estabelecidas em modelos reconhecidos € uma maneira eficaz
de estabelecer uma abordagem sistematica, oportuna e estruturada para a gestao de riscos, que
contribua para a eficiéncia e a obtencao de resultados consistentes. (ABNT, 2009)

Desse modo, a definicao de uma estrutura de gestao é primordial para o sucesso da gestao de
riscos em uma organizacao, pois € na estrutura que se encontram os fundamentos e os arranjos
necessarios para abordar os riscos inerentes ao cumprimento dos seus objetivos.
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COSO - Committee of Sponsoring Organizations of the Treadway Com-
mission

A estrutura conceitual desenvolvida pelo COSO é atualmente a mais aceita no cenario corpora-
tivo internacional, e a mais utilizada entre as companhias da América do Norte. O COSO é uma
organizacao privada criada nos Estados Unidos em 1985, para prevenir e evitar fraudes em rela-
torios contabeis e financeiros, sendo seu principal objeto de estudo os controles internos. Em
1992 a Comissao criada na instituicao para estudar as causas da ocorréncia de fraudes publicou
o trabalho Internal Control - Integrated Framework (Controles Internos - Um modelo integrado),
com o objetivo de orientar as organizacdes quanto as melhores praticas de controles internos e
contabeis. Posteriormente, ja como Comité, foi estabelecida uma definicao para controles inter-
nos como sendo um “processo operado pela alta administracao e pelas pessoas, desenhado para
fornecer seguranca razoavel quanto a consecucao de objetivos” e para riscos como a “probabili-
dade de perda ou incerteza associada ao cumprimento de um objetivo”. (ASSI, 2012)

Ao longo do tempo, diante de um cenario de escandalos financeiros principalmente nos EUA, os
controles evoluiram e as organizacdes passaram a se preocupar com uma estrutura de gestao
com enfoque em riscos. Em 2001 iniciou-se a elaboracao do modelo COSO ERM (Enterprise Risk
Management) - Gerenciamento de Riscos Corporativos - Estrutura Integrada, concluido em 2004,
o que alterou o foco do modelo anterior voltado unicamente para uma estrutura de controle in-
terno, para o foco atual em gestao de riscos no ambiente corporativo. O objetivo dessa estrutura
€ contribuir para que a gestao da organizacao adote uma forma de abordar os riscos inerentes
ao cumprimento de seus objetivos.

“O gerenciamento de riscos corporativos € um processo conduzido em uma organizacao pelo
conselho de administracao, diretoria e demais empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a organizacao eventos em potencial, capazes
de afeta-la, e administrar os riscos de modo a manté-los compativeis com o apetite a risco da
organizacao e possibilitar garantia razoavel do cumprimento dos seus objetivos”. (COSO, 2007)

A metodologia proposta pelo COSO (Figura 1) é apresentada em forma de cubo, por meio de uma
matriz tridimensional, que contém oito componentes de gerenciamento de riscos nas linhas ho-
rizontais; quatro categorias de objetivos - estratégicos, operacionais, de comunicacao e confor-
midade - representadas nas colunas verticais e; a organizacao e as unidades de uma organizacao
na terceira dimensao do cubo. (COSO, 2007)
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Figura 1 - Cubo do COSO ERM - (versao 2004)

A- Componentes de gerenciamento de riscos (face frontal): ambiente interno, fixacao de
objetivos, identificacao de eventos, avaliacao de riscos, resposta a risco, atividades de
controle, informacdes e comunicacdes e monitoramento.

B- Categorias de objetivos (face superior do cubo): estratégico, operacional, comunicacao
e conformidade.

C- Nivel Organizacional (face lateral do cubo): representa a estrutura da organizacao (uni-
dade, area, divisao etc.).

1SO 31000:2009

A 1SO 31000:2009 € uma norma técnica que fornece principios e diretrizes genéricas para a ges-
tao de qualquer tipo de risco e podera ser utilizada por qualquer empresa publica, privada por
tratar-se de uma norma geral. Ela traz uma abordagem comum para harmonizar os processos de
gestao de riscos, podendo ser aplicada em uma ampla gama de atividades, incluindo estratégias,
decisdes, operacoes, processos, funcoes, projetos, produtos, servicos e ativos. (ABNT, 2009)

A gestao de riscos, vista sob a otica desta norma técnica, requer um comprometimento forte e
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sustentado a ser assumido pela administracao da organizacao, necessitando-se para tanto de um
planejamento rigoroso e estratégico para obter este comprometimento em todos os niveis. Além
disso, € conveniente: o entendimento da organizacao e de seus contextos externo e interno; o
estabelecimento de uma politica de gestao de riscos contendo claramente os objetivos e o com-
prometimento da organizacao em relacao a este tema; a identificacao dos responsaveis (autori-
dades e competéncias); a integracao dos processos organizacionais; a alocacao de recursos e os
mecanismos de comunicacao e reportes internos e externos.

A\ 4

h 4

< >{ Estabelecimento do contexto (5.3) |

Processo de aval?o de riscos (5.4)

<> Identificacéo de riscos (5.4.1) e—1>

v

Comunicacdo e . i Monitoramento e
consulta -E—-—)l Andlise de riscos (5.4.2) i analise critica
(5.6)

(5.2) ‘l’

<—1—> Avaliagao de riscos (5.4.3)

T 7T
y

A 4
Tratamento de niscos (5.5) &

A 4

\ 4

0

Figura 2 - Processo de Gestao de Riscos - I1SO 31000:2009 (ABNT, 2009)
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The Orange Book

“The Orange Book Management of Risk - Principles and Concepts” (Gerenciamento de Riscos
- Principios e Conceitos) € um documento produzido e publicado pelo HM Treasury do Governo
Britanico, amplamente utilizado como principal referéncia do Programa de Gerenciamento de
Riscos do Governo do Reino Unido, iniciado em 2001. (Brasil, 2013)

Apresenta uma introducao ao tema gerenciamento de riscos com uma abordagem simples e
abrangente, o que possibilita compreender as organizacoes que possuem diversos niveis de ma-
turidade em relacao ao tema. Propde a organizacao o gerenciamento de riscos em diversos ni-
veis, como, por exemplo, no nivel estratégico, de programas e de projetos e atividades.

Cabe ressaltar que em 2013 o entao Ministério do Planejamento, Orcamento e Gestao promoveu
uma introducao ao tema gerenciamento de riscos no setor publico tomando como base o Orange
Book ao produzir o Guia de Orientacao para o Gerenciamento de Riscos, para apoiar o Modelo
de Exceléncia do Sistema de Gestao Publica (GESPUBLICA). Nesse Guia, o risco é definido como
“eventos ou condicOes incertas, que caso ocorram, podem gerar impactos negativos (ameacas)
ou positivos (oportunidades) nos objetivos de programas, projetos ou servicos a serem entregues
a sociedade”. (BRASIL, 2013)

O Modelo de Exceléncia do Sistema de Gestao Publica propde o gerenciamento de risco como
um conjunto de elementos inter-relacionados, entre eles: processo de gerenciamento de riscos
(identificacao de riscos, analise e avaliacao de riscos, planejamento das respostas aos riscos e
implementacao, monitoramento e controle de riscos), organizacao estendida, macro-ambiente
de riscos e comunicacao e aprendizado continuo.
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Figura 3 - Modelo de Gerenciamento de Riscos Adaptado (BRASIL, 2013)

A Instrucao Normativa Conjunta n° 01, de 10 de maio de 2016, publicada pelo MP e pela CGU, de-
terminou a implantacao do processo de gestao de riscos nos 6rgaos do ambito da Administracao
Publica observados os componentes da estrutura de gestao de riscos elencados no modelo COSO
ERM (ambiente interno, fixacao de objetivos, identificacao de eventos, avaliacao de riscos, res-
posta a riscos, informacao e comunicacao, e monitoramento).

Assim, é importante que a organizacao se apoie nas boas praticas de modelos conhecidos e adote
um modelo padrao para sistematizar o processo de gestao de riscos.

0 modelo de Gerenciamento de Riscos e Controles Internos a ser adotado no Ministério da Jus-
tica € baseado na estrutura do COSO ERM, na Norma Internacional I1SO 31000/2009 e nas boas
praticas adotadas no setor publico. A metodologia ira auxiliar as unidades do MJ na dinamica do
gerenciamento de riscos, dando-lhes a possibilidade de identificar potenciais ameacas ou opor-
tunidades ao cumprimento dos seus objetivos.
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Normas da Administracao Publica Federal

No ambito da Administracao Publica Federal (APF), identifica-se um conjunto de normas, leis
e diretrizes relacionado ao gerenciamento de riscos e controles internos. Do marco regulatério
relacionado a essa tematica, destacamos, a seguir, os principais elementos que serviram de re-
feréncia para a construcao deste Manual.

Codigo de Conduta Etica, Portaria n° 1.516, de 6 de setembro de 2006, que aprova o Codigo
de Conduta Etica dos agentes publicos do Ministério da Justica. As normas estabelecidas no
Codigo tém por finalidade regular, de forma detalhada e de acordo com as especificidades das
atividades desenvolvidas, o comportamento profissional de servidores e de todos os que prestam
servicos de forma continua nos 6rgaos do Ministério.

Instrucao Normativa Conjunta CGU/MP N° 1, de 10 de maio de 2016, que dispde sobre controles
internos, gestao de riscos e governanca no ambito do Poder Executivo Federal, e determi-
na aos orgaos e entidades que adotem medidas para a sistematizacao de praticas relacionadas
aqueles temas.

Portaria n° 366, de 3 de maio de 2017, publicada no DOU - Secao 1, de 5 de maio de 2017, que
dispoe sobre a instituicao da Politica de Gestdao, de Governanca, Integridade, Riscos e Con-
troles Internos do Ministério da Justica. Atualmente revogada, esta portaria constituiu-se no
marco inicial do gerenciamento de riscos no ministério ao estabelecer os principios, diretrizes e
responsabilidades minimas a serem observados e seguidos para a gestao, governanca, integrida-
de, riscos e controles internos aos planos estratégicos, programas, projetos e processos do MJ.

Portaria n° 378, de 11 de maio de 2017, publicada no DOU -Secao 1, de 12 de maio de 2017, que
institui o processo de planejamento estratégico e o Comité de Governanca Estratégica do
Ministério da Justica. O processo de planejamento estratégico inclui as etapas de elaboracao,
monitoramento, avaliacao e revisao do planejamento estratégico (Revogada).

Portaria n° 675, de 14 de agosto de 2017, publicada no DOU -Secao 1, de 16 de agosto de 2017,
que aprova o Planejamento Estratégico do Ministério da Justica para o quinquénio 2015-
2019. Integram o planejamento estratégico do MJ como documentos essenciais: cadeia de valor,
mapa estratégico, indicadores e metas; e, carteiras de projetos estratégicos.

Portaria SE/MJ n° 1.684, de 10 de novembro de 2017, publicada no Boletim de Servico n° 218, em

21 de novembro de 2017, que detalha o conteudo dos documentos essenciais do Planejamento
Estratégico do Ministério da Justica para o quinquénio 2015-2019.
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Portaria SE/MJ n° 1.775, de 08 de dezembro de 2017, publicada no Boletim de Servico n°® 233,
de 12 de dezembro de 2017, que altera os Anexos Il, Ill e IV da Portaria SE/MJ n° 1.684 de 10
de novembro de 2017, que detalha o conteudo dos documentos essenciais do Planejamento
Estratégico do Ministério da Justica para o quinquénio 2015-2019.

Portaria MJ n° 31, de 17 de janeiro de 2018, publicada no Diario Oficial n° 13, de 18 de janeiro
de 2018, que aprova a Politica de Gestao, de Governanca, Integridade, Riscos e Controles
Internos do Ministério da Justica. Estabelece os principios, diretrizes e responsabilidades mi-
nimas a serem observados e seguidos para a gestao de governanca, de integridade, de riscos e
de controles internos aos planos estratégicos, programas, projetos e processos do Ministério da
Justica-MJ, e revoga a Portaria n° 366, de 3 de maio de 2017.

Portaria MJ n° 32, de 17 de janeiro de 2018, publicada no Diario Oficial da RepUblica Federativa
do Brasil, Secao 1, de 18 de janeiro de 2018, que institui o Comité de Gestdo, Governanca,
Integridade, Riscos e Controle Interno. Estabelece as competéncias e Instancias envolvidas no
processo de facilitacao da implantacao da Politica de gestao, de governanca, de integridade, de
riscos e controles internos.

Portaria MJ n° 33, de 17 de janeiro de 2018, publicada no Diario Oficial da RepUblica Federativa
do Brasil, Secao 1, de 18 de janeiro de 2018, que institui o processo de planejamento estra-
tégico e o Comité de Gestdo Estratégica. Institui o processo de planejamento estratégico do
Ministério da Justica e a composicao e atribuicoes do Comité de Gestao Estratégica.

Resolucao do Comité de Gestao Estratégica n® 2, de 10 de abril de 2018, publicada no Boletim de
Servico n°® 66, de 11 de abril de 2018, que aprova as diretrizes para gerenciamento de riscos e
controles internos no ambito do Ministério da Justica.

Resolucao do Comité de Gestao Estratégica n° 3, de 22 de maio de 2018, publicada no Boletim
de Servico n° 94, de 24 de maio de 2018, que aprova as diretrizes referentes ao modelo de
relacionamento e responsabilidades entre as Instancias de Supervisdao do gerenciamento de
riscos e controles internos no ambito do Ministério da Justica.
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A GESTAO DE RISCOS NO MJ

A Administracao Publica possui diversas caracteristicas proprias que tornaram necessaria a ado-
cao de praticas de gestao diferenciadas, e, para isso, a participacao do gestor nesse processo €
fundamental para melhor cuidar do bem publico.

A gestao de riscos € um instrumento de governanca com o intuito de assegurar o alcance dos ob-
jetivos estratégicos do setor publico. Apoia os agentes publicos no cumprimento de suas respon-
sabilidades de gerar, preservar e entregar valor publico em beneficio da sociedade. (TCU, 2017)
Nesse sentido, o Ministério da Transparéncia e Controladoria-Geral da Uniao (CGU) e o Ministério
do Planejamento, Desenvolvimento e Gestao (MP) publicaram a Instrucao Normativa Conjunta
MP/CGU n° 01, de 10 de maio de 2016, a qual determina a todos os 6rgaos e entidades do Poder
Executivo Federal a adocao de medidas para a sistematizacao de praticas relacionadas a gestao
de riscos, aos controles internos e a governanca.

O Modelo de Gerenciamento de Riscos e Controles Internos da Gestao do Ministério da Justica -
MJ é o conjunto de instrumentos institucionais que, com o propdsito de assegurar o alcance dos
objetivos estratégicos da organizacao, subsidia a tomada de decisao, contribui para o aprimora-
mento dos processos e mitiga a ocorréncia de possiveis desvios por meio de um gerenciamento
de riscos e controles internos da gestao eficaz.

Além disso, os referidos instrumentos institucionais viabilizam a implementacao do gerencia-
mento de integridade, riscos e controles internos da gestao no ambito do ministério. Sao instru-
mentos do Modelo:

« Politica de Gestao, Governanca, Integridade, Riscos e Controles Internos;
« Instancias de Supervisao;

» Metodologia de Gerenciamento de Riscos e Controles Internos;

« Solucao Tecnoldgica.

Politica de Gestao, Governanca, Integridade, Riscos e Controles Internos

No Ministério da Justica - MJ, a Politica de Gestao, Governanca, Integridade, Riscos e Controles
Internos - PGGIRC, aprovada por meio da Portaria N° 31, de 17 de janeiro de 2018, instituiu um
novo processo estratégico e fundamental para o Orgao, com a finalidade de estabelecer os prin-
cipios, as diretrizes e as responsabilidades a serem observados e seguidos por todas as unidades
do MJ para o gerenciamento de riscos e controles internos dos planos estratégicos, programas,
projetos e processos. A Politica visa estruturar os processos de gerenciamento dos riscos e con-
troles internos de forma que fiquem alinhados ao planejamento estratégico e levem em conside-
racao as caracteristicas especificas e a cultura organizacional do MJ.

A Politica aplica-se aos 6rgaos de assisténcia direta e imediata ao Ministro de Estado e aos 6rgaos
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especificos singulares e entidades vinculadas ao MJ, abrangendo os servidores, prestadores de
servico, colaboradores, estagiarios, consultores externos e quem, de alguma forma, desempe-
nhe atividades no Ministério.

. . .y ™
A . ( + Proporcionar eficiencia,
'gﬁﬁg‘;g;: dos objetivos eficacia e efetividade
' . operacional.
» Aumentar a probabilidade de EE %0 ordenada. &ti
alcance dos objetivos * EXECUEAO O d g 3
b economica dos processos de
institucionais. trabalho.
Missdo Processos de » Agregar valor por meio da
Institucional Trabalho melheria dos processos de
tomada de decisdo e
tratamento dos riscos
L. 7
- )
Informagdes Conformidade
« Transparéncia e prestacio de Iniegras & com as leis e » Salvaguardar e proteger
contas. confiaveis normas bens, ativos e recursos
= Acesso tempestivo a piiblicos.
informacées quanto aos riscos.
\ A

Figura 4 - Objetivos da PGGIRC/MJ
Instancias de Supervisdo

A responsabilidade pelo gerenciamento de risco cabe a cada um de nds, agentes publicos, no
desempenho das atividades na unidade de trabalho.

Temos um papel a desempenhar na gestdo de riscos.

Os 6rgaos/unidades tém, coletivamente, a responsabilidade e o dever de prestacao de contas
sobre o estabelecimento dos objetivos da organizacao, a definicao de estratégias para alcancar
esses objetivos e o estabelecimento de estruturas e processos de governanca para melhor geren-
ciar os riscos durante a realizacao desses objetivos.

Dessa forma, a politica de gestao de riscos e controles internos contempla as Instancias de Su-
pervisao, que tém a finalidade de assessorar o Ministro de Estado na definicao e implementacao
de diretrizes, politicas, normas e procedimentos, para assegurar a existéncia, o monitoramento
e a avaliacao de um efetivo sistema de gestao de riscos, integridade e controles internos a fim de
utilizar as informacoes resultantes desse sistema para apoiar o processo decisorio. (TCU, 2014)

As Instancias de Supervisao e as competéncias para o gerenciamento de riscos e controles inter-
nos estao definidas na PGGIRC do MJ. Sao Instancias de Supervisao do Ministério da Justica:
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» Comité de Gestao Estratégica - CGE, composto pelo Ministro de Estado da Justica e pe-
los titulares dos orgaos de assisténcia direta e imediata ao Ministro, dos 6rgaos especificos
singulares e das entidades vinculadas;

» Comité de Gestao, Governanca, Integridade, Riscos e Controles Internos - CGGIRC,
composto por servidores com capacitacao em temas afetos a gestao, a governanca, a inte-
gridade, a riscos e a controles internos, vinculados a Assessoria Especial de Controle Inter-
no-AECI e a Coordenacao-Geral de Gestao Estratégica e Inovacao Institucional - CGGE, da
Secretaria Executiva;

» Unidade de Gestao, Governanca, Integridade, Riscos e Controles Internos - UGGIRC,
composta, em cada Secretaria do Ministério, pelo dirigente maximo e por servidores com
capacitacao nos temas afetos a gestao, a governanca, a integridade, a riscos e a controles
internos; e

» Gestor de Processos - todo e qualquer responsavel pela execucao de um determinado
processo de trabalho, inclusive sobre a gestao de riscos.

O CGE com o apoio do CGGIRC tera como responsabilidade principal a concepcao, estruturacao
e implementacao da gestao de riscos no Ministério. Ja os dirigentes maximos e demais gestores
de cada Unidade de GGIRC apoiarao a disseminacao da cultura e a geréncia dos riscos dentro
de suas esferas de responsabilidade, conforme as tolerancias a risco estabelecidas, alinhadas ao
apetite a risco do Ministério.

Sao os gestores que terao a propriedade dos riscos, cabendo-lhes a sua identificacao e o geren-
ciamento em suas areas, conduzindo procedimentos de risco diariamente e mantendo controles
internos eficazes sobre as operacoes.

As responsabilidades de cada instancia de supervisao estao resumidas na Matriz de Responsabili-
dades do MJ (Apéndice IlI).
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Processo de Gerenciamento de Risco e Controles Internos no MJ

Segundo o Coso, o gerenciamento de riscos corporativos € o processo conduzido em uma orga-
nizacao pelo Conselho de Administracao, pela diretoria executiva e pelos demais funcionarios,
aplicado no estabelecimento de estratégias formuladas para identificar, em toda a organizacao,
eventos em potencial, capazes de afetar a referida organizacao, e administrar os riscos para
manté-los compativeis com o seu apetite a risco e possibilitar garantia razoavel de cumprimento
dos objetivos da entidade.

O processo de Gerenciamento de Riscos e Controles Internos no Ministério da Justica consiste no
conjunto de atividades inter-relacionadas para identificacao e avaliacao de riscos, planejamen-
to, implementacao e controle das respostas aos riscos.

O processo de Gerenciamento de Riscos e Controles Internos no Ministério da Justica é compos-
to por 5 etapas (Figura 5), as quais serao apresentadas detalhadamente nas sessoes especificas
deste Manual.

Orientada pela politica e estabelecida pelo Comité de Gestao Estratégica - CGE, a gestao de
riscos no ambito do MJ é integrada ao seu planejamento estratégico (Anexo I). Assim, o ciclo
temporal de execucao do processo de gerenciamento de risco acompanha o ciclo do processo de
planejamento estratégico do Ministério.

Anilise de

Ambiente e
Fixacdo de
Objetivos

Informacio,
Comunicacao e
Monitoramento

Identificacio dos
Riscos

Tratamento de Avaliacdo dos
Riscos Riscos

Figura 5 - Etapas da Metodologia de GRCI/MJ
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A Analise de Ambiente e Fixacao de Objetivos tem por finalidade identificar os fatores que po-
dem interferir na condicao que a organizacao tem de atingir seus resultados, bem como definir

e estruturar um conjunto de informacdes que servira de apoio as demais etapas do processo de
gerenciamento de riscos.

Na Identificacdo de Riscos serao documentadas as caracteristicas de todos os eventos associa-
dos aos processos de trabalho das unidades do MJ, priorizados na etapa anterior, que possam
comprometer a capacidade de o Ministério alcancar os resultados propostos em sua estratégia.
A Avaliacao de Riscos tem como objetivo mensurar a probabilidade dos riscos identificados ocor-
rerem, 0s seus impactos sobre os objetivos e, ainda, determinar a magnitude dos risco, elemen-
tos que servirao de base para as decisées sobre o tratamento desses riscos.

O Tratamento de Riscos envolve a identificacao das alternativas mais adequadas para modificar
o nivel do risco (Resposta ao Risco) e o planejamento do conjunto de medidas a serem imple-
mentadas para tratar os riscos.

A etapa Informacdo, Comunicacao e Monitoramentos tem por finalidade garantir a qualidade
da informacao e o acesso adequado para que aqueles que necessitam dessas informacdées possam
cumprir as suas responsabilidades.
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ANALISE DE AMBIENTE E FIXACAO DE OBJETIVOS

Nessa etapa é possivel obter uma visao abrangente de todos os fatores que podem influenciar
a capacidade da organizacao de atingir os resultados esperados. O resultado dessa etapa sera o
relato conciso dos objetivos organizacionais e critérios especificos para que se tenha éxito, dos
objetivos e do escopo da gestao de riscos e do conjunto de elementos-chave para a estruturacao
da atividade de identificacdo dos riscos. E especialmente importante que o escopo seja definido
claramente, para que o restante do processo permaneca dentro dos limites desejados.

Nessa fase, tendo como referéncia os produtos do Planejamento Estratégico do MJ, sdo coleta-
das, analisadas e documentadas informacoes sobre os objetivos a serem atingidos e como fazer
para alcanca-los, de modo a identificar e demonstrar as caracteristicas ambientais e contextuais
dos principais processos de trabalho das unidades do Ministério que contribuem para a consecu-
cao dos projetos estratégicos e, consequentemente, alcance dos objetivos propostos na estra-
tégia do MJ.

Contexto

Definidos pela alta administracao, os objetivos de uma organizacao, de acordo com Chiavenato,
devem servir de direcao a todos os principais planos, devem especificar resultados desejados e
os pontos finais nos quais se pretende chegar, para, assim, conhecer os passos intermediarios. E
um momento do planejamento, parte integrante das funcoes administrativas, em que se pergun-
ta “para onde queremos ir?”.

As funcoes administrativas de uma organizacao sao desenvolvidas dentro de um processo admi-
nistrativo, composto pela interacao das funcoes de planejar, organizar, dirigir e controlar.

E na fase do planejamento que se desenvolve o processo para alcancar uma situacdo futura
almejada, que pode ser a longo, médio ou curto prazo. Vale ressaltar que os objetivos fixados
devem ser alcancaveis e mensuraveis. Além disso, eles precisam estar alinhados a missao e a
visdo da organizacao, pois, de acordo com o Coso, € a partir dos motivos da sua existéncia que
a alta administracao estabelece os objetivos relacionados as operacoes, a conformidade e a co-
municacao.

Com relacao aos niveis de planejamento, eles se estruturam em estratégico, tatico e operacio-
nal. Nesse sentido, o Coso orienta que os objetivos sao fixados no nivel estratégico, estabelecen-
do-se uma base para os objetivos operacionais e, ainda, acrescenta que eles sao um pré-requisi-
to para identificacao eficaz de eventos, avaliacao de riscos e respostas a esses riscos.

No ambito do Ministério da Justica (MJ), é por meio do Planejamento Estratégico que se da o
estabelecimento, para toda a organizacao, dos objetivos a serem atingidos e de como fazer para
alcanca-los. Conforme apresentado na Figura 6, a elaboracao do Planejamento Estratégico é
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composta por seis etapas, tendo como produto quatro documentos essenciais: a cadeia de valor,

0 mapa estratégico, os indicadores e metas e a carteira de projetos estratégicos.

Monitoramento
da Estratégia

Defini¢édo e
detalhamento da
carteira de
projetos
estratégicos

Identificacdo de
indicadores e
estabelecimento
de metas

estratégicas

Analise do

ambiente intemo

e externo

Elaboragéo da
missao e visao

Elaboracao do

mapa
estratégico -

estabelecimento

de objetivos
estratégicos

Figura 6 - Processo de Planejamento Estratégico do MJ
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No MJ, os objetivos do 6rgao estao elencados no Mapa Estratégico 2015-2019. Foram estabele-
cidos, compatibilizados com o PPA, os objetivos sob trés dimensdes: fundamentos, habilitadores
e sociedade e Governo.

Tabela 1 - Dimensao X Objetivos Estratégicos

DIMENSAO OBJETIVOS ESTRATEGICOS

Reduzir homicidios
Reduzir o nimero de acidentes de transito nas rodovias federais que resultem em
lesSes graves e/ou mortes no transito

Fortalecer o enfrentamento & criminalidade com enfoque em organizages criminosas,
trafico, corrupgdo, lavagem de dinheiro e atuacdo na faixa de fronteira
| Promover o acesso 3 justica e proteger os direitos do cidad3o

Aperfeicoar a coordenacao estratégica em seguranca publica

SOCIEDADE E GOVERNO

Promover sistema penal justo que viabilize a reintegracao social

Promover politicas publicas para a reducgdo do impacto social do dlcool e outras drogas

Ampliar a escala e a efetividade das agGes de defesa da concorréncia e do consumidor

HABILITADORES Promover a execugdo da politica nacional indigenista de forma sistémica

Aprimorar mecanismos de gestdo do conhecimento e de preservacdo e difusdo da
memoria arquivistica nacional

Aprimorar a gestdo de convénios e congéneres em apoio a execucao de politicas
publicas

Promover iniciativas de formacdo e educagdo continua dos servidores

Aprimorar e integrar a gestdo institucional
FUNDAMENTOS

Aprimorar a gestdo da logistica e a infraestrutura interna

Fortalecer e ampliar a estrutura e os servigos de TIC

Para avaliar o alcance desses objetivos, foram definidos Indicadores e Metas de resultado, pelos
quais se avalia o sucesso da estratégia.

A Carteira de Projetos Estratégicos € um conjunto de projetos que contribuem para o alcance
dos objetivos propostos na estratégia. Esses projetos serao gerenciados pelas unidades e acom-
panhados por todo o Ministério da Justica, com o intuito de garantir o sucesso da estratégia.
Adicionalmente, a Cadeia de Valor decompde o Ministério da Justica em suas atividades de
relevancia estratégica, o que possibilita compreender os principais processos primarios que o
Ministério executa para entregar valor a sociedade, assim como permite conhecer também os
processos de suporte e gerenciamento que contribuem para o funcionamento da organizacao.
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Identificacao e Analises

Nesse contexto, orientado pela politica e estabelecido pelo Comité de Gestao Estratégica - CGE,
a gestao de riscos no ambito do MJ deve ser integrada ao planejamento estratégico, as politicas
e aos processos de trabalho executados pela organizacao, na qual o processo de trabalho consti-
tui-se em elemento base para a aplicacao da metodologia, mormente, na identificacao de even-
tos de riscos, avaliacao de riscos e escolha de acdes mais adequadas para assegurar o alcance
dos objetivos estratégicos, conforme ilustrado na figura 7..

Dessa forma, a associacao dos elementos apresentados nos quatro documentos resultantes do
planejamento estratégico do MJ - em especial, da Carteira de Projetos Estratégicos, onde é
explicitado o conjunto de projetos que contribuem para o alcance dos objetivos propostos na
estratégia, a Cadeia de Valor, contendo os processos finalisticos e de suporte executados pela
organizacao - estabelece uma estrutura referencial organizada em niveis e define os processos
de trabalho prioritarios para as demais etapas do gerenciamento de riscos.

Mapa Estratégico 2015 - 2019 aprotecio  J G2 LIS A i |cADEIA DE
= - VALOR

Dimensao

Objetivo Estratégico

Indicadores e Metas

Projeto Estratégico
IS
|
|
Processos de Trabalho m@:ﬁ

Figura 7 - Niveis da estrutura do gerenciamento de risco do MJ

Assim, cada 6rgao/unidade deve, a partir da criacao de equipe formalmente constituida com
este proposito, identificar quais os principais processos de trabalho e como esses contribuem
para a consecucao dos projetos da Carteira de Projetos Estratégicos do MJ sob sua responsabi-
lidade.

Além disso, no sentido de conhecer e demonstrar as caracteristicas dos referidos processos de
trabalho, entre outras, devem ser coletadas informacoes sobre as rotinas e controles existen-
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tes e suas formas de execucao, os sistemas informatizados utilizados, o0 montante de recursos
orcamentarios ou financeiros alocado (materialidade), as vulnerabilidades, fraquezas, situacoes
criticas efetivas ou potenciais ja identificadas (criticidade) e a importancia relativa ou o papel
desempenhado pelo processo de trabalho no alcance dos objetivos estratégicos (relevancia).
Adicionalmente, é importante que seja procedida a analise dos fatores internos e externos, nos
quais a unidade e seus processos de trabalho estao inseridos. Para tanto, com enfoque na identi-
ficacao das forcas e fraquezas, bem como das oportunidades e ameacas que podem impactar as
atividades executadas, sugere-se a utilizacao da ferramenta Analise de SWOT.

Documentacdo da Etapa

Esta etapa consiste em documentar as informacoes colhidas a partir da analise SWOT e do mape-
amento dos processos, que formam os artefatos. Apos a documentacao dos referidos artefatos,
a proxima etapa sera a identificacao dos riscos.

Andlise de Ambiente e Fixacao dos Objetivos

Unidade

Estrutura Organizacional

Indicadores Estratégicos da Unidade

Indicador Estratégico

Objetivo Estratégico
Descricao Finalidade Meta

Carteira de Projetos Estratégicos da Unidade

Projeto Estratégico
Objetivo Estratégico

Descricao Objetivo
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Processos de trabalho da Unidade

Macroprocesso Processos Entregas por Clientes por processo

processo
Processos de Trabalho Priorizados
o Processo de Indicador , o ,
Referéncia estratéegico Projeto estratégico associado
Trabalho associado

Processo 1
Processo 2
Processo 1 - Documentacao do Contexto
Documentos de Referéncia
Ref. Documento Descricdao do Conteudo

- Rotinas e controles existentes e suas formas de execucao
- Sistemas informatizados utilizados

- Materialidade

- Criticidade

- Relevancia
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Para além dos principais produtos do Planejamento Estratégico - a cadeia de va-
lor, o mapa estratégico, os indicadores e metas e a carteira de projetos es-
tratégicos - as informacoes a serem coletadas poderao ser obtidas por meio de
pesquisas nos seguintes documentos ou instrumentos:

» Regimento interno

« Lei orcamentaria anual

« Informacdes disponibilizadas nas paginas eletronicas

« Entrevistas com o gestor do Objetivo/Area de Negécio e da Acao de Gover-

no

« Relatorios gerenciais e de desempenho operacional

« Relatorios, notas e similares dos orgaos de controle (interno/externo)

« Resolucdes de conselhos e atas de reunidoes de comités

« Sistemas estruturadores e corporativos do governo, que suportam as ati-

vidades de planejamento, gestao e controle, tais como SIOP, SIAFI, SIASG,

SIEST, SIORG, SIAPE, SICONV, Sistema Monitor e etc.

e Regulamentos, manuais, orientacoes, fluxos
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IDENTIFICACAO DOS RISCOS

O simples fato de executar alguma atividade abre a possibilidade de ocorréncia de eventos ou
situacoes cujas consequéncias constituem oportunidades para obter vantagens (lado positivo) ou
entao ameacas ao sucesso (lado negativo).

Eventos sao situacoes em potencial, de origem interna ou externa, que podem provocar impac-
tos positivos ou negativos na consecucao dos objetivos da organizacao. Os eventos negativos sao
denominados riscos, enquanto os positivos, oportunidades.

Para que riscos possam ser gerenciados é necessario primeiro identifica-los para, posteriormen-
te, decidir o tipo de resposta e planejar a forma de tratamento a ser dada a esses riscos.

Dessa forma, com o proposito de conhecer os riscos inerentes ao cumprimento dos objetivos do
MJ, esta etapa do processo de gerenciamento de riscos trata-se da identificacao e da documen-
tacao das caracteristicas (Figura 8) de todos os eventos que possam comprometer a capacidade
de o Ministério alcancar os resultados propostos em sua estratégia.

Causas Evento Algo pode Impacto | Efeito nos

Em razao de

do Risco de Risco J acontecer do Risco J objetivos (-)

Figura 8 - Elementos basicos do Risco

Embora nao haja uma classificacao de riscos que seja consensual, exaustiva e aplicavel a todas
as organizacoes, a classificacao de riscos em categorias, além de auxiliar na identificacao dos
eventos, permite a visao dos tipos de risco mais relevantes com os quais a organizacao pode se
deparar. Conforme disposto na IN Conjunta MP/CGU N° 01/2016 e em normativos e orientacoes
internas, para o mapeamento dos riscos, devem ser consideradas, entre outras possiveis, as se-
guintes tipologias de riscos:

a) Riscos operacionais: eventos que podem comprometer as atividades do 6rgao ou da

entidade, normalmente associados a falhas, deficiéncia ou inadequacao de processos inter-

nos, pessoas, infraestrutura e sistemas;

b) Riscos de imagem/reputacao do 6rgao: eventos que podem comprometer a confianca

da sociedade (ou de parceiros, de clientes ou de fornecedores) em relacao a capacidade do

orgao ou da entidade em cumprir sua missao institucional;

c) Riscos legais: eventos derivados de alteracées legislativas ou normativas que podem

comprometer as atividades do 6rgao ou da entidade;

d) Riscos financeiros/orcamentarios: eventos que podem comprometer a capacidade do
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orgao ou da entidade de contar com os recursos orcamentarios e financeiros necessarios a
realizacao de suas atividades, ou, ainda, eventos que possam comprometer a propria exe-
cucao orcamentaria, como atrasos no cronograma de licitacoes; e

e) Riscos para a integridade: riscos que configurem acdes ou omissdes que possam favore-
cer a ocorréncia de fraudes ou atos de corrupcao.

Identificacdo e Analises

Conforme definido nessa metodologia, a identificacao dos riscos sera realizada no nivel dos pro-
cessos de trabalho finalisticos e de suporte executados pelas unidades do Ministério, especifica-
mente, os que contribuem para a consecucao dos projetos estratégicos e, consequentemente,
para o alcance dos objetivos propostos na estratégia.

Dessa forma, a equipe responsavel pela identificacao e documentacao dos riscos deve garantir
a participacao de servidores que, além da condicao de aplicar a metodologia de gerenciamento
de riscos e controles internos, possuam conhecimento e visao holistica das competéncias e dos
processos de trabalho da unidade, em seus diferentes niveis, na consecucao dos objetivos pro-
postos na estratégia do MJ.

Assim, tendo como referéncia as informacdes coletadas, a equipe responsavel ira identificar
0s riscos associados aos processos de trabalho priorizados na fase de Analise do Ambiente e
Fixacdo de Objetivos, sendo que a declaracao de cada risco, entre outros aspectos, deve, ne-
cessariamente, contemplar a identificacao do evento de risco, suas causas e seus impactos nos
projetos e nos objetivos estabelecidos no Planejamento Estratégico do MJ.

Adicionalmente, € indispensavel conhecer, por meio da avaliacao dos controles internos da ges-
tao existentes, os principais mecanismos, instrumentos e agentes de controle que atualmente
permitem o enfrentamento do risco identificado, bem como o nivel de confianca desses contro-
les. Assim, sao exemplos de atividades de controles: aprovacoes, conferéncias, autorizacoes,
verificacoes, validacdes, conciliacbes, monitoramento, travas em sistemas, segregacao de fun-
¢coes, entre outras.

De maneira geral, um risco esta associado aos seguintes componentes (Figura 9):

» Uma fonte de risco - aquilo que tem o potencial intrinseco de prejudicar.

« Um evento - algo que acontece de tal forma que a fonte do risco tem um impacto en-
volvido.

« Uma causa - (0 qué e por qué) normalmente uma série de causas diretas e intrinsecas,
para a presenca do perigo ou ocorréncia do evento.

» Uma consequéncia - resultado ou impacto nos objetivos da organizacao.

« Tipo de Risco - A classificacao de riscos em categorias permite verificar se os riscos rele-
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vantes com 0s quais a organizacao pode se deparar foram considerados na etapa de iden-
tificacao dos riscos. Ao efetuar o mapeamento dos riscos deverao considerar as seguintes
tipologias:

a) riscos operacionais;

b) riscos de imagem/reputacao do 6rgao;

c) riscos legais;

d) riscos financeiros/orcamentarios;

e) riscos para a integridade.
» Controles e seus niveis de eficacia - conjunto de regras, procedimentos, diretrizes, pro-
tocolos, rotinas e sistemas informatizados por meio do qual o risco é atualmente gerido.

/ Fonte do risco \

Evento de
risco

Consequéncia

Figura 9 - Componentes do Risco

Esses componentes de risco nao devem ser confundidos e precisam ser identificados separada-

mente.
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Técnicas de Identificacao de Riscos

E importante utilizar ferramentas adequadas para coleta de dados e informacdes que possibili-
tem a identificacao de riscos. Entre as técnicas mais utilizadas, podemos incluir:
« Brainstorming: obter lista dos riscos a partir de uma reuniao com equipe multidisciplinar
representando setores e competéncias diferentes da organizacao, com o apoio de um faci-
litador, com objetivo de identificar riscos.
 Entrevistas: entrevistar as partes interessadas e os especialistas com o objetivo de iden-
tificar riscos.
e Analise de Listas de Verificacdo de Riscos: verificar as listas de riscos previamente
identificadas pela organizacao sobre processos ou programas similares. Utilizam-se licoes
aprendidas e informacodes ja catalogadas pela organizacao.
 Diagrama de causa e efeito: também conhecido como espinha de peixe ou diagrama de
Ishikawa, é uma técnica para identificacao de uma possivel causa raiz de um problema. No
diagrama, cada espinha refere-se a uma causa e a cabeca refere-se ao problema a que as
causas levam. Esse método pode ser aplicado em workshops e brainstorming, partindo da
identificacao de um problema e em seguida das suas possiveis causas. Além disso, também
pode ser utilizado em conjunto com o método dos “cinco porqués”, o que permite aumen-
tar o grau de profundidade de cada causa ou “espinha do peixe” ao se questionar o porqué
das causas.
Cabe salientar que estas abordagens nao sao mutuamente excludentes, e uma combinacao de
abordagens é sempre desejavel.
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Documentacao e Artefatos Previstos

O objetivo da descricao dos riscos € apresenta-los ja identificados num formato estruturado, por
exemplo, através de uma tabela. O formulario apresentado a seguir (Figura 10) pode facilitar
a etapa de avaliacao de riscos. A utilizacao de uma estrutura bem concebida € necessaria para
garantir um processo abrangente de identificacao, descricao e avaliacao de riscos. Ao conside-
rar-se o impacto e probabilidade de cada um dos riscos definidos na tabela, deve ser possivel
identificar os riscos-chave e estabelecer prioridades na analise detalhada dos mesmos.

Tabela 2 - Formulario de Documentacao de Riscos

DESCRICAO DO RISCO

Fonte Elemento que tem o potencial intrinseco de prejudicar.
Event Situacao potencial que faz a fonte do risco ter impacto nos
vento o

objetivos.
Causa Aquilo que faz com que o evento seja, exista ou aconteca
Consequéncia Impacto nos objetivos

Operacionais, de imagem/reputacao do orgao, legais, fi-
Tipo do risco nanceiros/orcamentarios e para integridade.

Conjunto de regras, procedimentos, diretrizes, protocolos,
Controles rotinas e sistemas informatizados por meio dos quais o ris-
co é atualmente gerido
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Figura 10 - Modelo de Formulario de Identificacao de Riscos do Processo
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Fazer as seguintes perguntas sobre cada um dos processos de trabalho prioriza-
dos pode auxiliar na identificacao dos riscos a eles associados:
1. Qual é a fonte de cada risco?
2. O que poderia acontecer que pudesse
2.1. aumentar ou diminuir a consecucao eficaz dos objetivos?
2.2. tornar a consecucao dos objetivos mais ou menos eficiente?
2.3. fazer com que as partes interessadas tomem atitudes que possam
influenciar a consecucao dos objetivos?
2.4. gerar beneficios adicionais?
3. Qual seria o efeito nos objetivos?
4. Quando, onde, por qué, qual a probabilidade desses ocorrerem?
5. Quem poderia estar envolvido ou sofrer o impacto?
6. Que controles existem atualmente para tratar esse risco?
7. O que poderia fazer com que o controle existente nao surtisse o efeito de-
sejado sobre o risco?
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AVALIACAO DE RISCOS

Identificados os riscos, € importante compreender o efeito combinado de suas causas e consequ-
éncias na realizacao dos objetivos da organizacao.

Nesse sentido, os riscos sao avaliados com base em dois aspectos: a probabilidade do risco ocor-
rer e o seu impacto sobre um ou mais objetivos.

A avaliacao de risco deve considerar as perspectivas das partes interessadas impactadas pelo
risco e, sempre que possivel, ser suportada por evidéncias objetivas, fundamentadas em uma
identificacao bem realizada.

Nesse contexto, esta etapa, valendo-se das informacdes coletadas nas etapas anteriores, tem
como objetivo mensurar a probabilidade dos riscos identificados ocorrerem e os seus impactos
sobre os objetivos, bem como, a partir da combinacao dos valores obtidos, determinar o nivel
de cada um desses riscos (probabilidade x impacto).

Impacto e Produtividade - Mensuragao

Impacto sdo os efeitos da ocorréncia de um risco. E medido analisando-se o efeito do evento de
risco, que tera um nivel de impacto sobre o objetivo que deseja ser alcancado. Assim, deverao
ser considerados critérios para a analise, como por exemplo: custo, prazo, reputacao, qualida-
de, etc.

Probabilidade é a chance de o risco ocorrer. E medida analisando-se as causas ou o evento de
risco considerando aspectos, como, por exemplo, frequéncia observada ou esperada.

A avaliacao dos riscos deve ser feita utilizando-se métodos de analise quantitativos, qualitativos
ou a combinacao de ambos (semiquantitativos), para definir o nivel de risco; e escalas, que auxi-
liam na medicao das probabilidades e dos impactos (muito baixo, baixo, provavel, quase certo,
raro, quase impossivel, etc.).

Conforme estabelecido nesta metodologia do Ministério, na avaliacao dos riscos identificados se-
rao utilizadas as escalas de classificacoes de probabilidade e impacto conforme tabelas abaixo:

Tabela 3 - Escala de Impacto

Impacto Descricao do impacto nos objetivos/projetos, caso o evento ocorra  Peso
Catastrofico | Impacto nos objetivos/projetos de forma irreversivel. 5
Forte Impacto nos objetivos de dificil reversao. 4
Moderado Impacto nos objetivos porém recuperavel. 3
Fraca Pequeno impacto nos objetivos. 2
Insignificante | Minimo impacto nos objetivos. 1
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Tabela 4 - Escala de Probabilidade

Probabilidade Descricao da probabilidade, desconsiderando  Frequéncia

os controles

Muito Alta Evento esperado, repetitivo e constante. >90% 5

Alta Evento usual, provavelmente ocorra. >50%<=90% 4

Média Evento esperado, deve ocorrer em algum mo- | >=30% <=50% 3
mento.

Baixa Evento inesperado, pode ocorrer em algum| >10% <=30% 2
momento.

Muito Baixa Evento extraordinario. <10% 1

Tendo como referéncia as informacoes coletadas sobre os eventos de risco, suas causas e impac-
tos nos projetos, bem como os controles existentes, devera ser avaliado cada risco identificado
na fase Identificacdo dos Riscos em relacao aos aspectos de probabilidade do risco ocorrer e o
seu impacto sobre um ou mais objetivos do processo.

Para avaliacao da probabilidade e do impacto do risco, podem ser utilizadas as mesmas aborda-
gens na identificacao dos eventos de risco, tais como, entrevistas, workshops e seminarios. Im-
portante destacar que a causa do risco € o fato gerador que motiva a possibilidade da ocorréncia
do risco e que os controles sao procedimentos ou atividades que visam mitigar a possibilidade
da ocorréncia do risco. O controle reduz o risco inerente. Na mensuracao da probabilidade e do
impacto € necessario considerar como os controles existentes respondem aos eventos de riscos
identificados.
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Matriz de Risco - Nivel do Risco e Incerteza

O risco € uma funcao tanto da probabilidade como dos impactos. Portanto, o nivel de risco é
expresso pela combinacao da probabilidade de ocorréncia do evento e das suas consequéncias,
0 quanto ele pode afetar os objetivos da instituicao.

Dessa forma, utilizando-se métodos qualitativo ou quantitativo, sao definidos os valores das
dimensdes para estimar a probabilidade e o impacto (consequéncia), tomando-se por base o
objetivo a ser alcancado. O produto da probabilidade pelo impacto € uma forma de classificar
0S riscos.

Probabilidade

Figura 11 - Funcao Nivel do Risco
Assim, sera possivel, ao enquadrar os riscos em uma matriz simples, utilizando-se do método
qualitativo, demonstrar a relacao entre o nivel de risco e as variaveis que o compoe, 0 que gera

uma ordem de priorizacao, conforme exemplo a seguir:

/\ Probabilidade baixa Wgfelsr1llV{¢ETelR-I1E:]
Impacto alto Impacto alto

MEDIO ALTO

Probabilidade baixa
Impacto baixo

Impacto

BAIXO

Probabilidade >

Figura 12 - Matriz de Riscos simples (BRASIL, 2010a).
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A Tabela 5 - Matriz probabilidade x impacto tem por finalidade relacionar os niveis de probabi-
lidade e impactos, para definir o nivel de risco:
Tabela 5 - Matriz probabilidade x impacto

Impacto

Insignificante Fraco

Probabilidade (1) (2)

Moderado

3)

(5) Muito Alta Médio Médio
(>90%)

Alto

(4) Alta Médio

(>50% <=90%)

Alto

(3) Média Médio

(>=30%<50%)
(2) Baixa
(>=10% <=30%)
(1) Muito Baixa
(< 10%)

Médio

Forte

(4)

Alto

Catastrofico

()

Alto

Médio

Médio

Médio

Tabela 6 - Escala para classificacao de Niveis de Risco

RM (Risco Médio)

RA (Risco Alto)

5-11

12 - 15

‘ 16 - 25 \

Tabela 7 - Matriz de Riscos

Muito Alta

PROBABILIDADE

Muito
Baixa 1

Insignificante
1

25
RA

10
RM

5
RM

Catastrofico
5)
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Documentacao e Artefatos Previstos
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Figura 13 - Matriz de Riscos do Processo
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O controle reduz o risco inerente.
Na mensuracao da probabilidade e do impacto € necessario considerar como os controles
existentes respondem aos eventos de riscos identificados. Para tanto é indispensavel a
avaliacao dos referidos controles quanto aos:

Desenho do Controle
(1) Nao ha sistema de Controle;
(2) Ha procedimento de controle para algumas atividades, porém informais;
(3) Controles nao foram planejados formalmente, mas sao executados de
acordo com a experiéncia dos servidores;
(4) E desenhado um sistema de controle integrado adequadamente planeja-
do, discutido e documentado. O sistema de controle vigente é eficaz, mas
nao prevé revisoes periodicas;
(5) O sistema de controle é eficaz na gestao de riscos (adequadamente pla-
nejado, discutido, testado e documentado com correcdes ou aperfeicoamen-
tos planejados de forma tempestiva).

Operacao do Controle
(1) Controle nao executado;
(2) Controle parcialmente executado e com deficiéncias;
(3) Controle parcialmente executado;
(4) Controle implantado e executado de maneira periddica e quase sempre unifor-
me. Avaliacao dos controles é feita com alguma periodicidade;
(5) Controle implantado e executado de maneira uniforme pela equipe e na frequ-

éncia desejada. Periodicamente os controles sao testados e aperfeicoados.
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TRATAMENTO DE RISCOS

Conhecido o nivel de risco, é necessario estabelecer a estratégia que sera adotada para tratar o
evento de risco. O tratamento de riscos envolve a identificacao das opcoes de tratamento desses
riscos, avaliacao dessas opcoes e a selecao das alternativas mais adequadas para modificar o
nivel do risco (Resposta ao Risco), bem como a elaboracao do Plano de Implementacao de Con-
troles contemplando o conjunto de medidas a serem implementadas.

Resposta aos Riscos

De acordo com o COSO, as respostas incluem evitar, reduzir, compartilhar ou aceitar os riscos.
“Evitar” sugere que nenhuma opc¢ao de resposta tenha sido identificada para reduzir o impacto
e a probabilidade a um nivel aceitavel. “Reduzir” ou “Transferir” reduz o risco residual a um
nivel compativel com as tolerancias desejadas ao risco, enquanto “Aceitar” indica que o risco
inerente ja esteja dentro das tolerancias ao risco. Para responder aos riscos, em funcao do nivel
de risco obtido na matriz de risco (Figura 13), o modelo aprovado pelo CGE/MJ propoe a adocao
das acoes apresentadas na Tabela 8.

Tabela 8 - Resposta ao Risco X Nivel de risco residual

Resposta ao Risco

Nivel do Risco

Tipo Acao
Risco Indica que o nivel de risco Conviver com o evento de risco mantendo praticas e procedi-
) esta dentro da tolerancia Aceitar mentos existentes
Baixo a risco
Indica que o nivel de . Conviver com o evento de risco mantendo praticas e procedi-
Risco ‘ que on Aceitar )
risco esta proximo, mas mentos existentes
Médio nao dentro da tolerancia . Adotar medidas para reduzir a probabilidade ou impacto dos
a risco Reduzir

riscos, ou ambos.

Adotar medidas para reduzir a probabilidade ou impacto dos

Reduzir riscos, ou ambos.

Indica que o nivel de risco

. . Reduzir a probabilidade ou impacto pela transferéncia ou com-
esta fora da tolerancia a

Risco Alto Hiscos © serd reduzido a Transferir partilhamento d_e~ uma parte.d_o risco (seguro, transacdes de
um nivel compativel hedge, ou terceirizacao da atividade etc.)
Evitar Promover acdes que evitem, eliminem ou atenuem urgente-
mente as causas e/ou efeitos.
. Adotar medidas para reduzir a probabilidade ou impacto dos
Indica que o nivel de risco Reduzir riscos, ou ambos.
esta muito acima da to-
Risco lerancia a riscos. opcoes Reduzir a probabilidade ou impacto pela transferéncia ou com-
de respostas dificilmente Transferir partilhamento de uma parte do risco (seguro, transacoes de
Extremo irao reduzir a probabili- hedge, ou terceirizacao da atividade etc.)
dade e o impacto a niveis P - it limi t =
aceitaveis Evitar romover acdes que evitem, eliminem ou atenuem urgente

mente as causas e/ou efeitos.
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Plano de Implementacao de Controles

Depois de selecionadas as respostas para cada risco, o proximo passo € a elaboracao dos planos ou estratégias de trata-
mento de riscos. No referido plano, sao definidas as acdes necessarias para assegurar que as repostas aos riscos sejam
executadas.

As acoes a serem implementadas para tratar os riscos implicarao na introducao de novos controles ou na modificacao dos
controles existentes. Para tanto, os seguintes aspectos devem ser levados em consideracao:

A analise do custo/beneficio da implementacao do controle

Os requisitos legais e regulatérios
Aspectos a serem

considerados na

implementacao Os responsaveis pela implementacao das acoes
dos controles

Os recursos requeridos

O cronograma de implementacao

Assim, na elaboracao do Plano de Implementacao de Controles, cada acao de tratamento do risco deve conter, pelo
menos, os elementos a seguir:
1. Evento de Risco/Nivel de Risco: produto da probabilidade pelo impacto, conforme matriz de risco obtida na
fase de Avaliacdo dos Riscos (Figura 13).
2. Resposta a Risco: opcao de tratamento em funcao do nivel de risco residual, conforme o modelo aprovado pelo
CGE/MJ (Tabela 8).
3. Controle Proposto: registrar a acao a ser implementada para responder ao evento de risco.
4, Tipo de controle proposto: preventivo, se atua na causa, ou corretivo, se atenua o efeito.
5. Objetivo do Controle Proposto: melhorar o controle existente ou adotar controle novo.
6. Area responsavel pela implementacao do controle proposto.
7. Responsavel pela implementacao do controle proposto: gestor do processo ou servidor designado quando a
implementacao da acao.
8. Como sera implementado: informar se por meio de projeto, melhoria no sistema, criacao de norma, plano de
contingéncia, etc.
9. Intervenientes: outras areas e servidores intervenientes na acao.
10. Periodo de execucao: data prevista para inicio e para a conclusao da acao.

Visando auxiliar o gestor na proposicao das acdes de tratamento, que irao compor o Plano de Implementacao de Contro-
les, 0 Anexo V apresenta uma lista de controles basicos.
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Documentacao e artefatos previstos

0O Plano de Implementacao de Controles documenta as acdes e 0s novos controles da gestao que serao adotados e deve
conter as informacdes conforme tabela a seguir:

Mapa de Riscos do Processo
Unidade:
Processo de Trabalho:

Responsavel pela Analise:

Data da Anilise:

Figura 14 - Mapa de Riscos do Processo
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Unidade:

Processo de Trabalho:

Responsavel pela Anilise:

Data da Analise:

Plano de Implementacao de Controles

Evento de Risco/Nivel de Risco

Resposta a Risco

Tipo de controle proposto

Controle Proposto

Objetivo do Controle Proposto

Area responsavel pela implementagdo

Responsavel pela implementagao

Como seré implementado

Periodo de execucdo

Relato do Monitoramento

Situacdo da Implementacdo do controle

( ) N3o iniciado O
( ) Em andamente | ()
() Concluido O
( ) Atrasado L]

Figura 16 - Plano de Implementacao de Controles Detalhe
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INFORMACAO, COMUNICACAO E MONITORAMENTO

Para que o gerenciamento de riscos e controles internos possa alcancar seus objetivos, a quali-
dade da informacao e a forma de comunicacao constituem-se em elementos criticos.

0 acesso a informacao adequadamente detalhada, confiavel, integra, oportuna, e de facil ob-
tencao é vital para que aqueles que necessitam dessas informacdes cumpram as suas responsa-
bilidades.

Ainda, o fluxo das comunicacées deve permitir que informacgdes fluam em todas as direcoes e
alcance todo o MJ. Todos os interessados devem ser informados dos direcionamentos estraté-
gicos estabelecidos pelo Comité de Gestao Estratégica e das responsabilidades de cada um no
processo.

Além disso, as informacoes externas relevantes aos processos também devem ser consideradas e
compartilhadas tempestivamente. A comunicacao em direcao a sociedade também é objeto de
controle, reduzindo riscos de respostas inadequadas as necessidades da populacao.

Nesse sentido, compartilhar e comunicar informacoes € importante para que os processos e as
decisoes do gerenciamento de riscos sejam documentados em uma extensao apropriada. Docu-
mentar cada etapa do processo de gestao de riscos permite:

(a) mostrar as partes interessadas que o processo esta sendo conduzido adequadamente;
(b) fornecer evidéncias de uma abordagem sistematica de identificacao e analise de riscos;
(c) analisar criticamente as decisdes ou processos ;

(d) desenvolver uma base de conhecimento de risco relacionados a organizacao;

(e) fornecer aos responsaveis pela tomada de decisoes um plano de gestao de riscos;

(f) oferecer um mecanismo e uma ferramenta para a prestacao de contas; e,

(g) facilitar o monitoramento e a analise critica continua.

Ainda, o monitoramento de toda a estrutura de governanca e de gerenciamento de riscos e con-
troles internos permite que o MJ se certifique da adequacao dessa estrutura aos seus objetivos
estratégicos. Com base nesse monitoramento, devem ser elaborados os Relatorios dos Planos de
Implementacao dos Controles, que serdo avaliados pelas Instancias de Supervisao. Caso sejam
percebidas deficiéncias ou vulnerabilidades, recomendacdes serao feitas pela instancia respon-
savel para um aperfeicoamento dos instrumentos de gerenciamento de riscos e controles inter-
nos.

A comunicacao entre as Instancias de Supervisao do gerenciamento de riscos e controles internos
ocorre por meio dos niveis de relacionamento delineados no Modelo de Relacionamento a seguir:
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é CGE - Aprova, supervisiona e avalia

g Consulta Demanda

g ereporta

£ CGGIRC - Propoe e Orienta

@

§ Consulta Demanda
= ereporta

I

% UGGIRC - Cumpre, acompanha, propoe e reporta

§ Consulta Demanda
k=] ereporta

© = 2 .

a Gestor - Cumpre,operacionaliza, monitora e reporta

Figura 17 - Modelo de Relacionamentos das Instancias de Supervisao

O nivel operacional, representado pelo UGGIRC e pelo gestor do processo, podera acionar o nivel
tatico, representado pelo CGGIRC, para orientacoes técnicas relativas ao modelo de gerencia-
mento de riscos e controles internos. Ainda, o nivel operacional sera responsavel pelo reporte ao
nivel tatico sobre o monitoramento das acoes definidas no plano de implementacao de controles
e das acoes de gerenciamento de riscos e controles de forma ampla.

O nivel tatico, representado pelo CGGIRC, podera acionar e ser acionado pelo nivel estratégico,
representado pelo CGE, para o monitoramento das acoes definidas na politica de gestao, gover-
nanca, integridade, riscos e controles internos.

Monitoramento

O Mapa de Risco sera a principal ferramenta de monitoramento do processo de gerenciamento
de riscos e controle internos da unidade. Além dele, o Relatério do Plano de Implementacao de
Controles sera de suma importancia para o acompanhamento dos trabalhos realizados pela uni-
dade.

Com o intuito de acompanhar a implementacao da estratégia, de identificar possiveis desvios e
de implementar acdes corretivas, visando o alcance dos objetivos estratégicos, os Resultados do
Plano de Implementacao de Controles serao avaliados e monitorados mensalmente.

Para tanto, as unidades do MJ deverao elaborar o Relatorio do Plano de Implementacao de Con-
troles, o qual devera conter informacoes sobre situacao das acoes e dos trabalhos realizados em
relacao a riscos identificados para os processos sob sua responsabilidade.

As unidades devem estabelecer indicadores de acompanhamento da implementacao da meto-
dologia de gerenciamento de riscos e controles internos, assim como desenvolver indicadores
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proprios para o monitoramento da implementacao dos controles planejados. Sugerimos uma lista

exemplificativa e nao exaustiva de indicadores que podem ser acompanhados e reportados, tais

como:

Tabela 9 - Indicadores de acompanhamento GRCI

% controles implementados por processo

controles concluidos/total de controles do processo

% controles em andamento por processo

controles em andamento/total de controles do
processo

% controles atrasados por processo

controles atrasados/total de controles do processo

% controles nao iniciados por processo

controles nao iniciados/total de controles do
processo

Apos implementados, os controles devem ser continuamente avaliados ao longo do tempo no que

diz respeito ao seu desenho e operacao.

Como fonte de entrada para as avaliacoes, poderao ser utilizadas reclamacgdes e denlncias re-

gistradas na Ouvidoria, relatdrios, recomendacoes ou demandas do Ministério da Transparéncia
e Controladoria Geral da Unidao - CGU e do Tribunal de Contas da Uniao - TCU, mudancas nos
objetivos estratégicos, mudancas de normas e regulamentacoes, entre outras.
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Relatorio

Cada unidade é responsavel por elaborar um relatorio sobre o gerenciamento de riscos e contro-
les internos para as partes interessadas.

Assim, no sentido de garantir a integracdo ao processo de Planejamento Estratégico do minis-
tério e viabilizar o gerenciamento dos riscos identificados, as unidades, por meio das UGGIRC,
deverao encaminhar até 90 (noventa) dias da data de aprovacao do Plano Estratégico do MJ, ou
60 (sessenta) dias, nos casos de repactuacao do referido Plano, para conhecimento das Instan-
cias de Supervisao superiores, o relatorio sobre o gerenciamento de riscos e controles internos.
O relatorio, modelo sugerido no Anexo lll, deve conter minimamente, além do conjunto de
artefatos, as seguintes secoes: introducao; estrutura organizacional da unidade; processos de
trabalho da unidade e processos priorizados; metodologia aplicada; documentos de referéncia;
gerenciamento de riscos e controles internos com inventario de riscos, avaliacao dos riscos e
plano de implementacao de controles.
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CONSIDERACOES FINAIS

O gerenciamento de riscos pode ajudar as organizacdes publicas a melhorar a sua eficiéncia,
eficacia e efetividade. Além de contribuir para aumentar a confianca do cidadao: (a) na capaci-
dade do Governo de entregar os servicos prometidos; (b) no sistema de governanca; e (c) e na
utilizacao adequada dos recursos publicos.

Nesse sentido, o Ministério da Justica vem instituindo diversas medidas para implementacao do
seu processo de gerenciamento de risco. As principais foram a instituicao da Politica de Gestao,
Governanca, Integridade, Riscos e Controle Interno-PGGIRC, a criacao do Comité de Gestao, Go-
vernanca, Integridade, Riscos e Controle Interno, e a elaboracao do Manual do Gerenciamento
de Riscos.

O Manual tem um papel central no conjunto das medidas adotadas. Ao sistematizar e apresentar
0 processo de gerenciamento de risco e controles internos, ele precisa ser uma peca que aborda
o tema de uma forma abrangente e simples.

Assim, o propodsito deste manual é facilitar a implantacao e apoiar a aplicacao do gerenciamento
de riscos e controles internos no ambito do MJ, trazendo conceitos, definicao de metodologias,
exemplificacdes, formas, modelos, técnicas, sistemas, entre outros.

Cabe salientar que o Manual, assim como a metodologia de gerenciamento de riscos, no decorrer
do tempo, esta em processo de aprimoramento continuo e sofrera modificacoes para se adaptar
ao grau de maturidade alcancado pelas unidades do MJ e as novas praticas utilizadas.
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GLOSSARIO

 Accountability: conjunto de procedimentos adotados pelo Ministério da Justica e pelos indi-
viduos que o integram para evidenciar as responsabilidades inerentes as decisdes tomadas e as
acoes implementadas, incluindo a salvaguarda de recursos publicos, a imparcialidade e o de-
sempenho.

 Analise SWOT: é uma analise que permite avaliar quesitos internos e externos de uma organi-
zacao. Seu nome é um acronimo da sigla em inglés para forcas (Strengths), fraquezas (Weaknes-
ses), oportunidades (Opportunities) e ameacas (Threatens).

o Apetite a risco: nivel de risco que uma organizacao esta disposta a aceitar.

« Atividades de controles internos: sao as politicas e os procedimentos estabelecidos para en-
frentar os riscos e alcancar os objetivos do Ministério.

« Avaliacdo de risco: processo de identificacao e analise dos riscos relevantes para o alcance dos
objetivos do Ministério e a determinacao de resposta apropriada.

 Cadeia de Valor: é um modelo que retrata a maneira pela qual os diferentes processos orga-
nizacionais se conectam e se relacionam para a entrega de valor aos clientes finais. E um mapa
das principais atividades praticadas pelo Ministério na prestacao de servicos para a sociedade,
em suas diferentes areas de atuacao.

 Carteira de Projetos Estratégicos: conjunto de projetos que contribuem para o alcance dos
objetivos. Esses projetos sao gerenciados pelas unidades e acompanhadas por todo o Ministério.
» Categoria de riscos: classificacao dos tipos de riscos definidos pelo Ministério que podem
afetar o alcance de seus objetivos, observadas as caracteristicas de sua area de atuacao e as
particularidades do setor publico.

» Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos do
Ministério.

« Controle: qualquer medida aplicada no ambito do Ministério para gerenciar os riscos e aumen-
tar a probabilidade de que os objetivos e metas estabelecidos sejam alcancados.

» Controles internos da gestao: processo que engloba o conjunto de regras, procedimentos, di-
retrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos
e informacoes, entre outros, operacionalizados de forma integrada pelos gestores e equipe de
servidores, destinados a enfrentar os riscos e fornecer seguranca razoavel de que os objetivos
organizacionais serao alcancados.

« Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianca publica.
e Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulacao ou quebra de
confianca. Estes atos nao implicam o uso de ameaca ou de forca fisica.

» Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situacoes e fornecer seguranca razoavel no alcance dos objetivos do Ministério da
Justica.
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 Gestdo da Integridade: conjunto de medidas de prevencao de possiveis desvios na entrega dos
resultados esperados pela sociedade.
e Governanca: combinacao de processos e estruturas implantadas pela alta administracao do

Ministério da Justica, para informar, dirigir, administrar, avaliar e monitorar atividades orga-
nizacionais, com o intuito de alcancar os objetivos e prestar contas dessas atividades para a
sociedade.

e Governanca no setor publico: compreende essencialmente os mecanismos de lideranca, es-
tratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuacao da gestao,
com vistas a conducao de politicas publicas e a prestacao de servicos de interesse da sociedade.
« I[dentificacao de riscos: processo de busca, reconhecimento e descricao de riscos, que envolve
a identificacao de suas fontes, causas e consequéncias potenciais, podendo envolver dados his-
toricos, analises teoricas, opinides de pessoas informadas e de especialistas, e as necessidades
das partes interessadas.

 Impacto: efeito resultante da ocorréncia do evento.

« Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de even-
tos futuros.

« Indicadores: elementos de medicao do alcance dos objetivos definidos para analise da efeti-
vidade da estratégia.

e Iniciativas: medidas a serem adotadas para o alcance dos objetivos.

e Instancias de Supervisao: constituidos por Comités ou servidores que tém como funcao apoiar
e dar suporte aos diversos niveis hierarquicos do Ministério na integracao das atividades de ges-
tao, governanca, integridade, riscos e controles internos nos processos e atividades organizacio-
nais.

e Mapa Estratégico: representacao visual da estratégia do Ministério da Justica a partir da
combinacao e a integracao de objetivos. Formado por um conjunto de objetivos que formam os
propdsitos maiores do Ministério.

e Mensuracgao de risco: significa estimar a importancia de um risco e calcular a probabilidade e
o impacto de sua ocorréncia.

 Metas: resultados quantitativo ou qualitativo que o Ministério pretende alcancar em um prazo
determinado, visando o atingimento de seus objetivos.

» Método de priorizacao de processos: classificacao de processos baseadas em avaliacao quali-
tativa e quantitativa, visando ao estabelecimento de prazos para a realizacao de gerenciamento
de riscos.

» Monitoramento: processo de observacao sistematica, verificacao e registro regular de uma
atividade, de modo que as informacdes geradas constituam um elemento de tomada de decisao
por parte do responsavel pelo processo.

 Nivel de risco: magnitude de um risco, expressa em termos da combinacao de suas consequ-
éncias e probabilidades de ocorréncia.
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» Objetivos (estratégicos): os desafios a que a organizacao se propde para cumprir sua missao e
alcancar sua visao de futuro no cumprimento do papel institucional que lhe é reservado.

» Planejamento estratégico: documento que materializa o plano estratégico institucional de
longo prazo.

e Plano de implementacado de controles: documento elaborado pelo gestor para registrar e
acompanhar a implementacao de acoes de tratamento a serem adotadas em resposta aos riscos
avaliados.

« Politica de Gestao, Governanca, Integridade, Riscos e Controles: declaracao das intencoes e
diretrizes do Ministério relacionadas a gestao, governanca, integridade, riscos e controles.

» Procedimento de controle: politicas e procedimentos estabelecidos para enfrentar os riscos
e alcancar os objetivos do Ministério.

e Procedimentos de controle interno: procedimentos que o Ministério executa para o trata-
mento do risco, projetados para lidar com o nivel de incerteza previamente identificado.
 Processo de gestdo de riscos: aplicacao sistematica de politicas, procedimentos e praticas de
gestao para as atividades de identificacao, avaliacao, tratamento e monitoramento de riscos,
bem como de comunicacao com partes interessadas em assuntos relacionados a risco.

« Processo de Planejamento Estratégico: processo gerencial continuo e sistematico que objeti-
va definir a direcao a ser seguida pelo Ministério da Justica, visando otimizar sua relacao com o
ambiente, por meio do alcance de objetivos propostos. Inclui as etapas de elaboracao, monito-
ramento, avaliacao e revisao.

» Processo de trabalho: conjunto de atividades inter-relacionadas ou interativas, que transfor-
ma insumos (entradas) em produtos (saidas). E o elemento base para a aplicacdo da metodologia.
 Proprietario do risco: pessoa ou entidade com a responsabilidade e a autoridade para geren-
ciar o risco.

« Probabilidade: possibilidade de ocorréncia de um evento.

« Projetos: sao definidos como um esforco temporario, com inicio e término definidos, cujo ob-
jetivo resulta em uma entrega formal de um produto ou servico Unico.

» Resposta ao risco: qualquer acao adotada para lidar com risco, podendo consistir em: aceitar
o risco por uma escolha consciente; transferir ou compartilhar o risco a outra parte; evitar o ris-
co pela decisao de nao iniciar ou descontinuar a atividade que da origem ao risco; ou mitigar ou
reduzir o risco diminuindo sua probabilidade de ocorréncia ou minimizando suas consequéncias.
« Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos obje-
tivos da organizacao.

 Riscos de imagem ou reputacdo do 6rgao: eventos que podem comprometer a confianca da
sociedade ou de parceiros, de clientes ou de fornecedores, em relacao a capacidade do Ministé-
rio da Justica em cumprir sua missao institucional.

« Riscos financeiros ou orcamentarios: eventos que podem comprometer a capacidade do Mi-
nistério da Justica de contar com os recursos orcamentarios e financeiros necessarios a realiza-
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cao de suas atividades, ou eventos que possam comprometer a propria execucao orcamentaria,
como atrasos no cronograma de licitacoes.

« Risco inerente: risco a que uma organizacao esta exposta sem considerar quaisquer agoes
gerenciais que possam reduzir a probabilidade dos riscos ou seu impacto.

« Riscos legais: eventos derivados de alteracées legislativas ou normativas que podem compro-
meter as atividades do Ministério.

« Riscos operacionais: eventos que podem comprometer as atividades do Ministério da Justica,
normalmente associados a falhas, deficiéncia ou inadequacao de processos internos, pessoas,
infraestrutura e sistemas.

« Risco residual: risco a que uma organizacao esta exposta sem considerar quaisquer acoes ge-
renciais para o tratamento.

« Riscos para a integridade: riscos que configurem acoes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupcao.

« Tolerancia ao risco: nivel de variacao aceitavel quanto a realizacao dos objetivos.

« Tratamento de riscos: processo de estipular uma resposta a risco.
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APENDICES

Apéndice | - Diagrama do Processo de Gerenciamento de Riscos
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Apéndice Il - Macrovisao do Processo de Gerenciamento de Riscos do MJ
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Figura 17 - Macrovisao do Processo de Gerenciamento de Riscos do MJ
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Apéndice Ill - Matriz de Responsabilidades
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Figura 18 - Matriz de Responsabilidades
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Apéndice IV - Relatério de gerenciamento de riscos e controles internos

Unidade

Estrutura Organizacional

Indicadores Estratégicos da Unidade

Objetivo Estratégico

Indicador Estratégico

Descricao

Finalidade

Meta

Carteira de Projetos Estratégicos da Unidade

Objetivo Estratégico

Projeto Estratégico

Descricao

Objetivo

Processos de trabalho da Unidade

Macroprocesso

Processos

Entregas por
processo

Clientes por processo
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Processos de Trabalho Priorizados

o Processo de Indicador , » ,
Referéncia Trabalh estrategico Projeto estratégico associado
rabatno associado
Processo 1
Processo 2

Processo 1 - Documentacao do Contexto

Documentos de Referéncia

Ref. Documento Descricao do Conteudo

Mapa de Riscos do Processo
Unidade:
Processo de Trabalho:
Responsavel pela Analise:
Data da Analise:
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Plano de Implementacdo de Controles

Unidade:

Processo de Trabalho:
Responsavel pela Analise:
Data da Analise:

Tratamento do Risco
Resposta Tipo de Mecanismo de 4 Prazo
- Controle Proposto 2 > Responsavel
ao Risco Controle implementacgio

Inicio | Fim
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Anexo V - Controles Basicos

Pessoas

Carga de Trabatho

Planejamentos de longo, médio e curto prazos

Acordo de Trabalho

Pesquisa de Clima Organizacional

Reunides Participativas

Competéncia

Identificagio da Necessidade de Conhecimento / Habilidades

Atividades de Treinamento

Normas e Procedimentos Internos

Ferramentas de autoavaliacie de Conhecimento / Habilidades

Ambiente Organizacional

Pesquisa de Clima Organizacional

Condigies Ambientais

Comumnicacdo com a Administracio

Processoe de Gerenciamento de Equipes

Conduta

Valores Eticos e Normas de Conduta da Empresa

Alpadas e Limites

Mecanismos de Motivagio/Recompensa fPunicio - Priticas de Disciplina e
Demissdo

Reconhecimento de Responsabilidade por Escrito

Conferéncias e Autorizagdes

Rodizio de Funciondrios

Segregacio de Fungdes

Testes de Conformidade

Canais de Comunicacio — Com clientes

Processos

Comunicagdo Interna

Canais de Comunicagio — Com funciondrios

Normas e Procedimentos Internos

Modelagem

Ferramentas para Andlise e Melhoria Continua de Processos

Metodologia de Autoavaliagdo de Riscos e Controles

Metodologia de Desenvolvimento de Produtos e Servigos - CARFPIS

ValidagGes — Backtesting

Normas e Procedimentos Internos

Metodologia de Autoavaliagde de Riscos e Controles

Mecanismos de Monitoramento e Reporte

Seguranca Fisica

Mecanismos de Seguranca Fisica

Controles de Acesso Fisico

Manutengio de Equipamentos

Adequacio a Legislacdo

Testes de Conformidade

Normas e Procedimentos Internos

Ambiente Tecnologico

Seguranca Logica

Politicas e Diretrizes

Controles de Acesso Logico

Arquivo e Preservacdo de Registros

Infraestrutura e Tecnologia

Manutencgio de Equipamentos

Layout de formularios e Sistemas

Planos de Contingéncia

Validac@es - Backtesting

Atividades de Treinamento

Comunicacdo

Planos de Contingéncia

Manutencio de Equipamentos

Eventos Externos

Desastres Naturais e Catastrofe

Planos de Contingéncia

Atividades de Treinamento

Ambiente Regulatorio

Andlise da Conjuntura Politica e Econdmica Nacional e Internacional

Ambiente Social

Andlise da Conjuntura Politica e Econdmica Nacional e Internacional

Fornecedores

Controles de Servigos Terceirizados
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