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s para mi un honor y un privilegio poder presentar, en nombre del
Gobierno de la Republica del Paraguay, la Edicién N° 11 de la Revista
MERCOPOL, de Capacitacion y Cooperacién Policial del MERCOSUR,
cuyo tema central es “Cibercrimen y Ciberseguridad”.

Esta obra, es producto del equipo humano que conforma la Reunién de Ministros
del Interior y Seguridad de este poderoso bloque regional, al que dia a dia
dedicamos nuestros esfuerzos, con la ilusién y en pos de consolidar una vision y
un actuar regional comn, que impacten y fortalezcan uno de los bienes publicos
maés importantes para toda sociedad, que es la seguridad.

No podemos olvidar que la creciente gravitacion de los procesos econémicos,
sociales y culturales de caracter mundial, sobre los procesos de caracter
nacional, imponen desafios comunes a nuestra regiéon, sobre todo, los drasticos
cambios generados por la revolucion de la informética y las comunicaciones,
que han contribuido, sin duda, en la mejora sustancial de la calidad de vida del
ser humano, también han brindado nuevas herramientas y oportunidades a los
criminales, para que, desde lugares remotos puedan cometer actos delictivos
contra la integridad de las personas, su honor, su patrimonio, asi como el
dafo a infraestructuras criticas de organizaciones, instituciones, empresas y
particulares.

Esto nos obliga, a los responsables nacionales de seguridad, a reforzar el actuar
conjunto y a un solo cuerpo a nivel regional, en la lucha contra la delincuencia,
en especial en sus formas transnacionales, para ello nuestras fuerzas operativas
de seguridad deben ser dotadas de capacidades e infraestructura acordes a los
requerimientos actuales.

A la luz de estos desafios, el nuevo Gobierno de la Republica del Paraguay
ha fijado como uno de los principales objetivos para su desarrollo integral y
sustentable, el fortalecimiento institucional de las fuerzas del orden publico, en
busca de una convivencia pacifica y segura y dentro del marco de un Estado de
derecho respetuoso de las leyes.

Para ello, la estrategia principal es la de dotar de mayor capacitacién al personal
del orden publico, de tal manera a generar conciencia y fortalecer los lazos de
servicio entre los uniformados y la ciudadania en general. Esta capacitacion se
genera desde las bases formativas de la Policia Nacional, dotandola de una malla
curricular actualizada con nuevas técnicas, tecnologias y procedimientos que se
ajustan a los requerimientos del siglo XXI.
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La modernizaciéon de los recursos tecnolégicos, el adiestramiento adecuado
para luchar contra actividades delictivas que hace afios no existian, o que se
perfeccionaron y masificaron amparadas en el avance tecnolégico, requerira
indefectiblemente del esfuerzo mancomunado de nuestros paises, la cooperaciéon
y colaboracién internacional tanto en materia de formaciéon como de ejecuciéon
de politicas de seguridad. La integracién tecnologica de las fuerzas del orden
publico permitira hacer frente de manera eficiente al flagelo del cibercrimen
y la delincuencia organizada transnacional; para ello, el Paraguay apuesta a la
inversién en sus recursos humanos y la adecuada utilizacion de las tecnologias
de vanguardia.

Espero que, esta publicacion, pueda contribuir a entender mejor los desafios
que implica que los avances tecnolégicos en el area de la informatica y las
comunicaciones sean utilizados con fines delictivos.

Finalmente reitero mi satisfaccion por el espacio de difusion, y destacar a la
vez la importancia del aporte de la Revista MERCOPOL que con su dindmica
contribuye con los organismos de seguridad de la region.
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Criptoactivos - Su utilizacién por parte de la criminalidad econémca para fuga de capitales y blanqueo de otros activos

CRIPTOACTIVOS

Su utilizacion por parte de la criminalidad econémca para fuga de capitales

y blanqueo de otros activos

AUTOR: Ing. Pablo Augusto Lazaro *

RESUMEN: En los Gltimos tiempos los criptoactivos (cominmente llamados criptomonedas) se han convertido en un paraiso
para todo criminal que quiera sacar divisas de un pais sin control alguno, o realizar operaciones compatibles con el lavado de
activos producto de la criminalidad. En el presente articulo desarrollaremos: ; Qué son los criptoactivos? ;Cuales son los mas
populares? ; Como se generan? Historia del Bitcoin. Ejemplos de causas criminales en las que se utilizaron criptoactivos como
método de financiacion o fuga de capitales. Herramientas utilizadas por los criminales y por los investigadores. Medidas de
prueba que pueden sugerirse a jueces y fiscales con el fin de realizar investigaciones mas eficientes.

Palabras Claves: Criptomonedas, Criptoactivos, Lavado de activos, Fuga de divisas, Bitcoin

Definicion y Convenciones

Es muy comtn escuchar la palabra “criptomonedas” para
referirse a los distintos y crecientes medios de intercambio
digitales. Lo primero que debemos aclarar es que el G20,
reunido en la ciudad de Buenos Aires en su reunion plenaria
de Ministros de Hacienda en el mes de Marzo de 2018 defi-
nid a este fendmeno como “criptoactivos” y plantean dejar
de utilizar la palabra “criptomonedas” ya que estos, segiin
definiciones de los economistas, no son una moneda como
se la conoce tradicionalmente: no tienen, como veremos, el
respaldo de un banco central ni entidad financiera alguna.
Por lo tanto, lo consideran un activo financiero mas parecido
y equiparable a lo que seria poseer una obra de arte, obje-
tos de valor, etc. Si bien mi especialidad no es la economia,
tomo esta definicion habida cuenta que especialistas en esta
materia han validado el concepto, pero ademas, como iremos

*  Director de Investigaciones del Ciberdelito de la Direccién Nacional
de Investigaciones
Ministerio de Seguridad de la Nacion Argentina
pablo.lazaro@minseg.gob.ar

viendo a lo largo del presente trabajo, los criptoactivos tienen
otras peculiaridades especificas, como por ejemplo que una
persona cualquiera puede crearlas o descubrirlas. Por este
motivo tomo el ejemplo de la obra de arte, o especificamente
un cuadro: en donde de la nada, a partir de un proceso se
puede generar la obra de arte que luego, cotizada entre pares
y publico interesado va adquiriendo un valor de mercado y
puede intercambiarse por otros bienes y servicios.

Del comunicado emitido por el G20 en la citada reunion,
destacamos especialmente que las propiedades y riesgos que
le atribuyen a los criptoactivos son los siguientes:
“...Carecen de los atributos necesarios para considerarse
una moneda soberana ...”.

“... Podrian tener implicancias en la estabilidad financiera
de los paises [...] recomendamos su monitoreo...”.

“... Reclamamos la revision de los estandares propuestos
por el GAFI hacia ellos...”".

El Grupo de Accion Financiera (GAFI), a juicio
de los miembros del comité de hacienda y finanzas del G20
plantea controles e indicadores bastantes laxos respecto de la
lucha que deberian dar los Estados respecto del combate a la
criminalidad economica y el blanqueo de activos a través de
este medio.
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. Qué son los criptoactivos? Un poco de historia.

En la actualidad existen cientos de criptoactivos;
por citar solo algunos de ellos podemos hablar de Bitcoin,
Litecoin, Monero, Ethereum, Ripple, Dogecoin y otros tan-
tos. Incluso el presidente de Venezuela, Nicolas Maduro, ha
lanzado hace poco tiempo su propio criptoactivo: el “Petro”.

Partimos de la base que un criptoactivo es un “me-
dio digital” de intercambio de valores, que se da a través
del ciberespacio. Entendiendo como ciberespacio a la inter-
conexion de equipos electronicos y seres humanos a través
de un canal, generalmente internet, que se considera una
dimension especifica de conflictos. Para los teodricos de la
Defensa, el ciberespacio, se considera la “quinta dimension
de conflicto”, siguiendo a las tradicionales tierra, mar, aire y
geoespacial, esta dimension tiene sus peculiaridades y pro-
blematicas especificas: no existen fronteras, los eventos se
dan casi instantaneamente en cualquier punto del planeta y
es muy complicado “atribuir” eventos ocurridos en este en-
torno a una persona fisica o a una “nacion-estado”, ya que
por mas que a simple vista veamos que el supuesto origen
de una conexién sea desde un pais determinado esto puede
ser producto de varios engafios o puentes entre distintas co-
nexiones y resultar siendo falso.

En este entorno funcionan los criptoactivos. La
historia de cada uno de ellos es fascinante e invito al lec-
tor a investigar sobre el funcionamiento de todos, pero por
cuestiones de respeto a los limites de trabajo dentro de esta
publicacion, hablaremos solamente de uno de ellos, el mas
antiguo y popularizado de todos: el Bitcoin. Teniendo en cla-
ro como funciona este criptoactivo en particular nos haremos
de una clara idea de cémo funciona el resto, ya que han ido
cambiando los métodos mas o menos eficientes, el limite de
emision total, algunas herramientas asociadas (como el caso
de Ethereum que posee su propio lenguaje de programacion
asociado llamado “Smart Contracts” para que la comunidad
pueda crear herramientas asociadas), pero el corazén de to-
dos ellos sigue siendo el mismo, el planteado por Bitcoin: el
blockchain.

Debemos darle un poco de contexto mundial al na-
cimiento y auge del Bitcoin, ya que es de singular impor-
tancia: el 15 de Septiembre de 2008 el gigante financiero
Lehman Brothers presenta su declaracion de quiebra formal,
iniciando un efecto domind en las finanzas internacionales
que culmina el 25 de Octubre de 2008, casi un mes después,
dia en que se produce una masiva caida de los indices bursa-
tiles del mundo comenzando lo que hoy se conoce como la

8 | Capacitacion y Cooperacion Policial del MERCOSUR

“Gran crisis financiera del 2008”. El 31 de Octubre de 2008,
apenas unos dias después, cuando todo el sistema financiero
y bancario se encontraba en duda por parte de la opinion
publica, un tal “Satoshi Nakamoto” publica en un foro desti-
nado a criptologos en internet un articulo llamado “Bifcoin:
a peer to peer electronic cash system” (Bitcoin: un sistema
de dinero electronico entre pares).

15/09/2008: 31/10/2008:
Quiebra Aparece
Lehman propuesta de
Brothers Bitcoin

& @ @
25/10/2008;
Caida mundial
de la Bolsa

Figura 1: Linea de tiempo - aparicion bitcoin.

En este escrito, Satoshi Nakamoto, plantea “ke tra-
bajado en un nuevo sistema electronico de dinero que es to-
talmente de igual a igual, sin tercero fiduciario”. Es decir,
sin un organismo intermedio (Banco, financiera, etc) que
haga de actuario de buena fe en las transacciones realizadas
entre dos personas para asegurar la existencia de fondos, la
existencia de las cuentas de origen y destino, etc. Lo que
plantea Nakamoto es que toda la comunidad sea la dueiia y
depositaria de la buena fe en todas las transacciones; para
esto, propone un sistema basado en una modalidad denomi-
nada “par a par” (peer to peer en inglés, cominmente deno-
minado por el acronimo p2p) que hasta esa fecha se utilizaba
como método para intercambio de archivos en redes en siste-
mas como el Kazaa o Emule, donde se plantea la inexisten-
cia de servidores de datos centrales, y se los reemplaza por
multiples nodos y tantos servidores como clientes existan
conectados a la red. Esto produjo un cambio de paradigma,
ya que al no haber un servidor central es muy dificil “apagar
el sistema” por completo una vez lanzado. Pero ademas de
esto, le agrega una peculiaridad, lo que se conoce como el
sistema “blockchain” (cadena de bloques) con el fin de dar
fe de todas y cada una de las transacciones realizadas histo-
ricamente en el sistema bitcoin.

Para mejor ejemplificacion veamos la figura nu-
mero 2: en un extremo tenemos el antiguo sistema cliente/
servidor tradicional, en el extremo derecho vemos el siste-
ma “p2p”. También podemos utilizar esta misma figura para
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ejemplificar el sistema planteado para las transacciones eco-
némicas por Satoshi Nakamoto: en el grafico izquierdo el
tradicional sistema basado en un “banco central” por donde
pasan todas las transacciones entre los distintos clientes, y en
el lado derecho, el sistema planteado para Bitcoin, en donde
cada uno de los usuarios da fe de los movimientos del resto.

Figura 2: diferencia entre cliente/servidor y p2p.

Satoshi Nakamoto, en la presentacion que hace de
su proyecto establece algunos principios rectores para el ar-
mado del algoritmo que haga posible el uso de este criptoac-
tivo, que se convertiran luego en las reglas de funcionamien-
to de todo el sistema:

- Los pagos realizados son irreversibles: las transac-
ciones ya confirmadas por la comunidad no pueden
borrarse ni ser canceladas. La historia es IMBO-
RRABLE. Si alguien transfirié “por error” (o robo)
dinero de un lugar a otro, la inica manera de re-
cuperarlo es con un nuevo giro a la inversa: no se
puede borrar lo realizado.

- Sin censura: Nadie puede prohibir ni censurar tran-
sacciones.

- Cdbdigo abierto: todo el sistema, todo el desarrollo
es Open Source y esta disponible para cualquiera
que desee descargarlo y ver como funciona o, inclu-
so, realizar su propio criptoactivo. De esta manera
han proliferado otros tantos.

- Anénimo: no se requiere una identificacién nominal
de la persona que realiza operaciones en Bitcoin.

- Divisible: practicamente hasta el infinito, la forma
mas comun es conocida como un Satoshi, equiva-
lente a 0,0000000001 Bitcoins (10 decimales).

- Limite de emisién monetaria: el sistema prevé que

la cantidad de Bitcoins circulantes jamas podra su-
perar los 21 millones de unidades. Este punto obe-
dece a cuestiones de teoria economica: al establecer

un limite podra luego fluctuar el precio de las uni-

dades existentes.

Establecidos estos parametros en el documento pu-
blicado, y con la ayuda de cientos de programadores a lo largo
y ancho del planeta, en el afio 2009 nace Bitcoin; y en este
punto sucede algo muy interesante: Satoshi Nakamoto des-
aparece, se reserva para si mismo 1 millon de BTC (Bitcoins),
libera los dominios de internet que habia registrado a su nom-
bre (bitcoin.com y otros) y nunca mas se supo de €l.

Existen diversas teorias sobre quién o quienes po-
drian ser realmente Satoshi Nakamoto, pero la realidad es
que a la fecha no se encuentra demostrado, ni se sabe tampo-
co si este es un nombre real o un alias de un grupo de gente.
En su propio perfil de redes sociales con el que interactuaba
con la comunidad, manifest6 ser un hombre de 57 afios resi-
dente en Japon: pero esto fue rapidamente descartado debido
a varios giros idiomaticos de la documentacion presentada
por ¢l y algunos indicios encontrados en el software que fue
presentando que lo emparentan mas a gente relacionada con
la bolsa de Nueva York, EEUU. Investigaciones posterio-
res sugirieron que podria ser gente de otros paises tan di-
similes como Inglaterra, Finlandia, un matematico Japonés
que vivio en EEUU. La investigaciéon mas avanzada sobre la
posible identidad de Satoshi Nakamoto llegd hasta Austra-
lia, donde un emprendedor llamado Craig Wright confirmé
ante varios medios ser realmente Satoshi Nakamoto, incluso
aport6 llaves criptograficas con las que presuntamente “Sa-
toshi” habia enviado una serie de mensajes originales en los
foros e inclusive las primeras transacciones de bitcoins. Dis-
tintas demostraciones posteriores que fueron publicadas en
el foro Reddit.com han arrojado un halo de misterio y el mis-
mo Wright, un afio después desminti6 ser Satoshi Nakamoto
pero si, uno de los primeros en apoyar el proyecto Bitcoin y
por lo tanto, colaborador. A la fecha, sigue siendo un miste-
rio.

. Coémo se “crea” un Bitcoin?

Primero debemos aclarar que no se “crea”, sino que
se “descubre”: un bitcoin es el resultado producto de una
compleja operacion matematica. Es un gran “reto” matema-
tico donde aquel que descubre el siguiente resultado obtiene
el premio: el siguiente bitcoin. Tomemos como ejemplo, a
modo de ilustracion, el nimero “pi” que nos ensefian desde
la escuela primaria como “3,1416”; este numero es irracio-
nal e infinito, es decir, no existe un limite a la cantidad de
decimales que pueden encontrarse y a medida que encontra-
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mos el siguiente decimal se hace mas complejo de encontrar
el siguiente: ;por qué? porque normalmente en este tipo de
calculos requiere elaborar operaciones sobre todos los resul-
tados anteriores, con lo cual a medida que tiende a infinito
sera mas y mas laborioso realizar el calculo. Con el poder de
calculo que actualmente tiene la humanidad, recién hemos
podido encontrar el decimal nro 10 billones de algo que pa-
rece sumamente simple y que se utiliza desde el principio de
los tiempos trigonomeétricos.

Tomando este ejemplo, apliquémoslo a Bitcoin,
encontrar el siguiente Bitcoin es cada vez mas complicado
porque a medida que se van encontrando requiere realizar
operaciones sobre todos los resultados anteriores. Todos
aquellos que se dan a la tarea de descubrir Bitcoins se los
conoce como “Mineros”. “Minar bitcoins” es el hecho de
buscar el resultado de estas operaciones matematicas don-
de el reto matemadtico siempre es igual en su proceso pero
las variables son diferentes y solo puede resolverse proban-
do ntimeros al azar sin parar hasta dar con el resultado que
se busca en ese momento, basado ademas en todos los an-
teriores. El primero que lo consiga se lleva la recompensa.
Esto genera competencia y busqueda de eficiencia mejoran-
do las computadoras para este objetivo. Es por esto que en el
afio 2009 habia varias computadoras personales realizando
mineria de bitcoins, porque el calculo necesario para encon-
trar el siguiente era mas o menos sencillo, y nos encontramos
al dia de la fecha en el que encontrar el siguiente es casi
imposible en un tiempo prudencial para un equipo hogarefo
y se dedican grandes centros de datos exclusivamente a los
fines de buscar el proximo bitcoin. Actualmente, luego de 10
aflos, nos encontramos con 16 millones de BTC encontrados,
y recordemos que el limite maximo que podra encontrase es
de 21 millones, con lo cual se estima que aproximadamente
en tres aflos mas se habran encontrado los restantes, y podra
trabajarse infinitamente sobre el valor que tendran las divi-
siones de bitcoins (sus decimales) para las transferencias.

La manera de almacenar Bitcoins, ya sea porque se
descubre uno en el proceso de minado, o bien porque quie-
ro recibir/enviar bitcoins con otros miembros usuarios de la
comunidad se realiza a través de las denominadas “billeteras
bitcoin” (bitcoin wallet). Estas reemplazan la identidad de la
persona poseedora de los bitcoins. Vale decir: quien posea
la billetera, es el duefio de los Bitcoins que ella posee. Al
hablar de billeteras imaginemos una base de datos (contene-
dor) donde cada uno de los bitcoins que ella posee son tablas
o registros dependiendo de la optica, que estén contenidos
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dentro de la base de datos, protegida con una contrasefia:
Unica barrera existente entre el usuario que tiene acceso a la
billetera y los bitcoins: si se pierde esta clave no hay forma
de recuperar los bitcoins y por lo tanto, el dinero.

La billetera, esa “base de datos contenedora de
bitcoins”, puede ser generada en una computadora personal,
“en la nube” a través de sitios especializados que almacenan
billeteras a las que se accede con usuario y clave como si
fuese un sistema de webmail 6 utilizar hardware especifico
para billeteras como por ejemplo el denominado Trezor, que
es un dipositivo del tamafio de un pendrive, que se coloca/
remueve de una computadora a la hora de utilizarlo y luego

se puede transportar a cualquier lado (ver figura 3)

Figura 3: Trezor — Billetera BTC por Hardware

Cada uno de estos métodos presenta sus contras:
el caso de tenerlo en la computadora personal conlleva el
riesgo que de perder o ante el robo del equipo se pierda para
siempre; el caso del sitio en linea puede ser hackeado o ce-
rrar de un dia para el otro (como en casos ya renombrados
en internet), y el trezor, es un dispositivo que puede per-
derse, ser robado, etc. Porque esta es una de las principales
“contras” de usar bitcoin: si uno pierde acceso a su billetera
virtual, pierde, literalmente, los bitcoins para siempre. Otros
criptoactivos, como Ethereal, tienen lenguajes de programa-
cion propios como se dijo mas arriba: uno podria crear un
evento con este lenguaje de programacion que si no hubiere
actividad en la billetera durante tanto tiempo, que automati-
camente se transfiera a otra. Esto no sucede con bitcoin, solo
algunos portales (uno de los tres métodos vistos) ofrecen la
posibilidad de hacer esto de forma automatica pero se le esta
dando al duefio del portal acceso a la billetera y, por lo tanto,
a los bitcoins.
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. Como funciona Blockchain?

Como dijimos en otro apartado de este escrito,
blockchain es el corazon de bitcoin. La cadena de bloques
o «block chain» es una contabilidad ptblica compartida en
la que se basa toda la red Bitcoin. Todas las transacciones
confirmadas se incluyen en la cadena de bloques. De esta
manera los monederos Bitcoin pueden calcular su saldo y
las nuevas transacciones pueden ser verificadas, aseguran-
do que el cobro se esta haciendo al que realiza el pago. La
integridad y el orden cronoldgico de la cadena de bloques
se guardan y distribuyen entre todos los mineros, que dan
certeza de que las transacciones son validas. Si hablaramos
en términos contables Blockchain seria el “Libro Mayor” de
una empresa, donde se guardan todas las entradas y salidas a
las distintas cuentas y subcuentas.

Todo bitcoin se puede rastrear desde su descrubri-
miento hasta su actual ubicacion en una billetera: es total-
mente rastreable, lo cual no significa que el humano o em-
presa detras de una billetera lo sea. Recordemos que el tnico
medio de identificacion para acceder a los bitcoins es tener
la clave de acceso a la billetera, y a ella puedo acceder desde
cualquier lugar del mundo, con un alias, con TOR o VPN (es
decir, no mostrar mi IP de internet real, etc).

(Como establecemos su valor? Como con
cualquier activo: la diferencia entre lo que un tenedor esta
dispuesto a recibir para venderlo y lo que un comprador esta
dispuesto a pagar. Existen sitios especializados como Bitso,
BitcoinExchange, etc. donde uno puede ver el valor histérico
de este activo a lo largo del tiempo y las distintas fluctua-
ciones que fue sufriendo por diferentes factores, por ejem-
plo, cuando China prohibié la compra de bitcoins a través
de tarjeta de crédito 6 cuando hubo un robo muy grande en
un popular sitio de intercambio de bitcoins: los valores se

desplomaron (por citar solo un ejemplo).

Uso de los criptoactivos para la criminalidad organizada

Hasta aqui hemos visto el funcionamiento de los
criptoactivos, tomando como ejemplo el mas popular de
ellos: Bitcoin. Sus usos para “el bien” estan mas que demos-
trados y largamente explicados en sitios pro-criptomonedas.
En este espacio, y en este medio, mi idea es alertar a los dis-
tintos investigadores sobre los usos que esta tomando “para
el mal”, para el lavado de activos, la fuga de capitales y la
criminalidad organizada en general, ya que por las condicio-
nes predichas se hace muy dificil de rastrear a los duefios y
tenedores de estos activos.

Para la fuga de capitales: comprar criptomonedas
es tan sencillo como tener dinero y cambiarlo, en linea o
personalmente. Por ejemplo, volviendo al caso de bitcoins,
invito al lector a ingresar al sitio www.localbitcoins.com, en

el que podra elegir donde comprar bitcoins, no solo a través
de internet, sino en un lugar fisico para cambiar billetes por
bitcoin. En el ejemplo de la figura 4 vemos el resultado de
haber puesto “compra de bitcoins, en buenos aires, en efec-
tivo”. Surgen sitios realmente llamativos como encontrarse
a determinada hora en una estacion de subte, o un bar, otros
invitan a una oficina previo arreglo a través de whatsapp, etc.
No es en si mismo nada ielgal, pero convengamos que llama
la atencion:

ms of trade with iicolosso

TimBzone AmelicalAigi

Ll

En estos ejemplos uno puede ir con billetes fisi-
cos, cambiarlos por bitcoins y tener el dinero convertido a
criptoactivos sin mas. Algo que parece trivial pero vale la
pena recordar con esta frase tajante: una vez comprados los
bitcoins, el dinero ya no se encuentra en el pais. Si estos
bitcoins nos son declarados al fisco, la fuga de capitales se
ha consumado.

Para el lavo de activos: uno de los principales com-
ponentes en cualquier proceso de lavado de activos es el
“Mezclador de dinero” (Money Mixer en inglés), en esto cito
a mi colega el Director de Investigaciones sobre Lavado de
Activos, el Dr. Martin Laborde, con quien venimos investi-
gando este fenomeno de lavado a través de criptoactivos; es
el hecho de volver muy dificultosa la reconstruccion de la
ruta del dinero lavado: entradas/salidas al pais, compra de
servicios y bienes, sociedades que adquieren sociedades, y
un largo etc. que se encuentran tipificados en el manual de
controles que propone el GAFI. En el mundo de los criptoac-
tivos también contamos con “Money Mixers”. Por citar un
solo ejemplo, existe el servicio llamado “Helix”, donde uno
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ingresa su billetera virtual con el dinero a “lavar”, esta pagi-
na lo distribuye en cientos de millones de pequeias transac-
ciones (Satoshis, 10 decimales de un bitcoin) y lo devuelve
de otras billeteras “limpias” (por supuesto con una mddica
suma de descuento a modo de comision en el medio) hacien-
do practicamente inviable de ser revisado por un humano, es
decir, recordemos que todas las transacciones son consulta-
bles de principio a fin a través del blockchain, pero cuando
hablamos de cientos de miles de transacciones de blanqueo
por cada uno de los bitcoins que existen en una billetera solo
puede reconstruirse en un tiempo aceptable a través de soft-
ware especializado.

Se usan como método de financiacion de otros de-
litos: miremos el ejemplo de la figura 6, un caso que fue pu-
blicado en la cuenta de twitter de la Ministra de Seguridad
de la Argentina, Dra. Patricia Bullrich, sobre un pedoéfilo que
fue arrestado.

En la imagen capturada podemos ver que esta per-
sona poseia lo que se conoce como una “Granja de mina-
do”, un grupo de placas de video de enorme poder de calculo
cuyo unico fin es estar todo el dia buscando nuevos criptoac-
tivos, es decir, “Minando monedas” como vimos mas arriba.

N
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Algunas recomendaciones para investigadores:

1) Como dijimos: una vez que se compra una
criptomoneda, el dinero ya no esta en el pais.
Esto es importante fijarlo, es la clave del delito
de fuga de capitales: existen cada vez mas ca-
sos de envios de dinero al exterior de carteles
narcotraficantes a través de criptoactivos. Por
nombrar solamente un caso argentino, el opera-
tivo “Bobinas blancas”, un grupo que enviaba
toneladas de cocaina al exterior de Argentina y
cambiaba aproxidamente 1 millon de dolares al
mes en bitcoins que, se sospecha, se convertian
nuevamente a dolares en México.

2) El hecho de tener criptomonedas en una causa,
por si solo, no es para nada ilegal. Tenerlos, en
el caso de Argentina, en breve serd equivalen-
te a tener un cuadro o cualquier obra de arte:
mientras este declarado ante el fisco es legal, y
si no lo esta, puede tratarse de un fraude fiscal.
Las criptomonedas y su tenencia, merecen ser
investigadas y solicitar medidas de prueba adi-
cionales si existe sospecha de otras actividades
conexas que pueden utilizar esto como medio
de fuga de capitales o blanqueo de activos.

3) Agregar como “buena practica” en los allana-
mientos: asi como se buscan celulares, cama-
ras, y demas objetos que puedan ser de inte-
rés para la causa, la busqueda de billeteras de
criptoactivos. Esto es importante para dejar
asentado en las actas, dado que puede ser luego
la manera de explicar como es que se movian
capitales entre distintos paises.

4) Capacitar al personal: aparecen y desaparecen
cientos de criptoactivos al afio. Es importante
tener personal especializado.

5) Adquieran sus propios criptoactivos: en proce-
sos como el de “Agente revelador” o “Compras
controladas”, sera cada vez mas comun la nece-
sidad de contar con estos medios. Por ejemplo:
venta de estupefacientes o armas a través de la
dark web, el método de compra es a través de
criptoactivos.

Por ultimo, como recomendacion general, seguir las

noticias de esta tematica en sitios especializados, como las

recomendaciones del GAFI, o sitios tecnologicos especifi-

cos de criptoactivos: las modalidades mutan todo el tiem-

po y si bien, es muy dificil estar un paso adelante la tnica

posibilidad real para realizar estas investigaciones es estar

capacitados.
Bibliografia: 4) https://bitcoin.org/files/bitcoin-paper/bitcoin_es.pdf  Bitcoin.
1) https://g20.org/sites/default/files/media/comunicado_-_mar- com — “Bitcoin: un sistema de dinero en efectivo electronico
zo_2018.pdf 9g20.0org — Reunién de Ministros de Hacienda en peer-to-peer”, Satoshi Nakamoto, Octubre 2008.
Buenos Aires, Marzo 2018. 5) https://clipset.20minutos.es/craig-wright-satoshi-nakamoto-
2) https://www.lanacion.com.ar/2110645-petro-criptomoneda- bitcoin/20 Minutos — Craight Wright confirma ser el creador
nicolas-maduro-venezuela-crisis “Nicolas Maduro lanza la de Bitcoin. Agosto 2016
criptomoneda bolivariana: cuanto cuesta hoy el Petro” — La 6) http://www.fatf-gafi.org/media/fatf/documents/recommenda-
Nacién, Argentina, Febrero 2018. tions/pdfs/FATF-40-Rec-2012-Spanish.pdf Las recomenda-
3) http://www.ieee.es/Galerias/fichero/docs_marco/2016/ ciones del GAFI
DIEEEM19-2016_Quinta_Dimensioxn_Fuster.pdf “La quin- 7) https://www.infobae.com/sociedad/policiales/2017/09/03/

ta dimensién digital” — IEEE, José Maria Fuster, Noviembre
2016

cocaina-en-canada-quien-es-el-operador-de-bitcoins-argen-
tino-procesado-por-lavar-dinero-de-narcos-mexicanos/Info-
bae.com “Quién es el operador de bitcoins argentino proce-
sado por lavar dinero de narcos mexicanos”.
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RESUMO: A atribuicdo de autoria delitivano ambiente cibernético ndo vém sendo tarefa facil para os integrantes da policia
judiciaria, especialmente em razdo das tecnologias utilizadas por empresas de telematica ou de aplicacdes de internet em
geral. Nesse contexto, procuraremos abordar as dificuldades na individualizacdo da autoria e apontamento de materialidade
delitiva, especialmente quando se busca o conteudo de conversas criptografadas de criminosos, ou demais dados
informaticos, armazenadas na nuvem ou em dispositivo informatico protegido por senha.

Palavras-chaves: Criptografia. Investigacdo. Going Dark.

Introducao

O incremento das tecnologias, especialmente a in-
terconectividade e a digitalizagdo das relagdes sociais, tem
trazido varios beneficios ao nosso dia.Todavia, essas ferra-
mentas, em sua grande maioria, vém sendo utilizadas como
potencializadoras de ag¢des praticadas por organizagdes cri-
minosas e terroristas. Seja atingindo um maior numero de
vitimas, seja utilizando o anonimato para a pratica dos seus
atos, a Internet vem sendo terreno fértil e garantiade impuni-
dade dos criminosos.

Nos dias de hoje, a busca de evidéncias no ambiente
cibernético gera muitas dificuldades para os integrantes da
policia judicidria. Atribuir autoria delitiva ndo ¢ tarefa facil
em um cenario em que temos empresas provedoras de In-
ternetsituadas em pais A,dominios registrados em pais B, e
servidores de armazenamento de conteudo localizados em
pais C.

" Delegado de Policia Civil do Estado do Piaui e co-autor dos livros
Inteligéncia Digital, Manual de InvestigagcaoCibernética e Investi-
gacéo Digital em Fontes Abertas, da Editora Brasport, Vinganca
Digital, Mallet Editora. delbarreto@gmail.com.

2 Delegado de Policia Civil do Estado do Piaui ecolaborador even-
tual da Secretaria Nacional de Seguranga Publica.anchieta.nery@
pc.pi.gov.br
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Como todo fendomeno social, a atividade criminosa se

adapta e se reinventa a partir das mudangas vividas pela so-
ciedade. A vida moderna interconectada, a dependéncia dos
dispositivos moveis para atividades pessoais e profissionais,
a disponibilidade de recursos financeiros a um clique, tudo
isso tem potencializado também o cometimento de praticas
criminosas. Por conseguinte, deve o aparelho de repressao
estatal adquirir capacidade técnica de responder a altura des-
te novo desafio.

O celebrado autor Mark Goodman (2015, p.188,189),
na obra Future Crimes,bem descreve o cenario apontado aci-
ma:



. GOING DARK: 0OS DESAFIOS DA POLICIA JUDICIARIA NA ATRIBUICAQ DA AUTORIA DELITIVA @

Os fora da lei sdo particularmente adeptos ao
uso e da exploracdo de tecnologias criadas
por outros para os proprios fins, sempre em
busca de novas oportunidades. Assim que os
smartphones com acesso a internet entraram
na moda, os grupos de crime organizado na
cidade do México comegaram a usa-los para
fins de pesquisa. O que eles estavam pesqui-
sando? Quem sequestrar ¢ claro. Os executi-
vos que chegavam ao Aeroporto Internacio-
nal da Cidade do México representavam uma
miscelanea de potenciais vitimas de sequestro.
Equipes do crime organizado implantadas no
aeroporto haviam se posicionado na area de
chegada, ao lado da esteira de bagagem, onde
as filas de motoristas elegantemente vestidos
esperavam os executivos que haviam contra-
tado seus servigos. As gangues criminosas
no aeroporto utilizavam as informagdes nos
cartazes dos motoristas para pesquisar sobre
os executivos na Internet por meio de seus
smartphones e descobrir seus cargos na em-
presa e o patrimoénio liquido. Varios executi-
vos foram sequestrados ou mortos com o uso
da técnica de pesquisa via smartphone.

Nesse diapasdo, os orgdos de investigagdo criminal
visam maneiras de individualizar autoria e materialidade de-
litiva, especialmente por meio dabusca de evidéncias junto
aos provedores de conexao e aplicagdes de Internet. Todavia,
a tarefa ndo tem sido exitosa, especialmente tratando-se de
servicos de mensageria com criptografia fim a fim, dispositi-
vos moveis bloqueados pelos usudrios ou conteudo armaze-
nado em nuvem.

Muito embora as autorizagdes judiciais sejam expe-
didas para a obtengdo dessas informagdes imprescindiveis
a persecugdo criminal, os 6rgdos de investigacdo encontram
dificuldade no cumprimento dessas decisdes por parte das
aplicagdes de Internet. Esse cenario ¢ comumente denomi-
nado de Going Dark.

1. Going dark

O FBI — Federal Bureau of Investigation — utiliza a
expressdo “going dark” para descrever a auséncia de capa-
cidade técnica no cumprimento dasautorizagdes judiciais de
interceptacdo e acessoao contetido das comunicagdes ou de

dados armazenados em dispositivos protegidos por senha,
em razdo das tecnologias empregadas pelos provedores de
conexao e aplicagdes de Internet.

A discussdo sobre o tema ganhou for¢a apds o FBI
conseguir uma ordem judicial para obter dados contidos no
Iphone 5c de Syed Farook, em decorréncia de um ataque
terrorista com 14 mortos e 22 feridos, ocorrido em 02 de
dezembrode 2015,na cidade de San Bernardino-CA. A or-
dem judicial determinava a Apple Inc. a criagdo de uma nova
versao do sistema operacional a fim de que o dispositivo ndo
fosse bloqueado apos diversas tentativas para obtengdo da
senha de acesso. A empresa, todavia, se negou a cumprir a
determinacdo judicial alegando ter responsabilidades na pro-
tecdo de dados e da privacidade dos usuarios.

A problematica, todavia, ndo persiste apenas em solo
americano. Os ataques terroristas dos ultimos anos fizeram
o Parlamento da Alemanha regulamentar a interceptagdo de
aplicativos como WhatsApp e Skype. Segundo o diploma
aprovado, as policias podem utilizar procedimentos de pe-
netracdo para buscar o contetido das comunicacdes de cri-
minosos'.

Outro exemplo dessas dificuldades encontradas na
obtencdo das evidéncias aconteceu na Russia, cenario em
que a negativa de acesso ao contetido de comunicagdo de
investigados resultou no bloqueio do aplicativo Telegram?.

No Brasil, com base em possiveis dificuldades técni-
cas, as decisoes judiciais para obten¢do de dados de crimi-
nosos enfrentam, desde algum tempo, dbice ao seu cumpri-
mento. No ano de 2007, ocorreuo bloqueio da plataforma
de compartilhamento de videos Youtube em razdo da ndo
remogao de um video com imagens intimas de uma apresen-
tadora com seu namorado na Espanha. No Estado de Santa
Catarina,um juiz do Tribunal Regional Eleitoral determinou
a suspensao dos servigcos do Facebook no Brasil pelo pra-
7o de 24 horas. Por conseguinte, tivemos decisdes judiciais
bloqueando o aplicativo de mensageria WhatsApp em terri-
torio brasileiropor descumprimento de ordens judiciais de
acesso a dados de usudrios sob investigacao policial:Piaui
(fev.2105), Sergipe (abr.2015), Sdo Paulo (dez.2015) e Rio
de Janeiro (jul.2016).

Assim, destacamos que o problema identificado pelo
termo Going Dark engloba primordialmente dois pontos cri-
ticos, atualmente verdadeiras barreiras, para a persecucao
penal:

1) O sistema de controle de acesso de dispositivos
informaticos (senha numérica, digital papilos-
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copica, FacelD), quando a policia ja apreendeu
o0 equipamento relacionado a fato criminoso em
apuragao;

2) A alegagdo, por parte de provedores de apli-
cacdo de internet, que o uso de criptografia
impossibilita a implementacdo de decisdes ju-
diciais relacionadas ao afastamento do sigilo de
dados telematicos.

2. Desafios da policia judiciaria na atribuicio de autoria

A utilizagdo de tecnologia pelos criminosos tem di-
ficultado sobremaneira a investiga¢do policial. Buscavam-
se, outrora, testemunhas e outros dados no ambiente fisico
para elucidar um fato. Nos dias que correm, representamos
por elementos informativos imprescindiveis para individua-
lizar a autoria e materialidade delitiva, dentre os quais: re-
gistros de conexao e de acesso a aplicagdo de Internet, dados
em nuvem e armazenados em dispositivos informaticos blo-
queados e dados em movimento (contetido de comunicagdes
de e-mail, redes sociais e aplicativos de mensageria).

Alguns avangos tecnologicos trazem embaragos na
busca por esse dado de interesse da investigacdo. Especial-
mente quando se trata de contetido comunicacional encrip-
tado ou quando se trata de dispositivo com algum tipo de
bloqueio ou chave para acesso.

A transmissdo de mensagens de forma codificada
¢ pratica utilizada desde a Antiguidade, por povos como os
hebreus e os romanos, mas foi nos ultimos anos que a crip-
tografia alcangou escala mundial de utiliza¢do, conforme le-
cionamKurose e Ross (2013, pagina):

Embora a criptografia tenha uma longa histo-
ria que remonta, no minimo, a Julio César, téc-
nicas modernas, incluindo muitas das usadas
na Internet, s3o baseadas em progressos feitos
nos ultimos 30 anos. O livro de Kahn, The co-
debreakers [Kahn, 1967], e o livro de Singh,
The Code Book: The Science of Secrecy from
Ancient Egypt to Quantum Cryptography
[Singh, 1999], nos oferecem um panorama
fascinante dessa longa historia.

A criptografia ¢ crucial na protecio das comunicagdes
noambito militar, na salvaguarda das transagdes financeiras
e na seguranca ¢ protecdo de dados de pessoas e/ou corpo-
racdes. Afinal a criptografia garante, dentre outras proprie-
dades, a confidencialidade, a integridade da mensagem e a
autenticagdo do ponto final (confirmagdo de identidade do
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destinatario). Nao obstante, sua utilizagdo em larga escala
por uma infinidade de aplica¢des possibilitou também aos-
criminosos realizar transagdes e comunicar-se de forma se-
gura, furtando-se a aplicagdo da lei, com o uso de servigos
ofertados a clientes em geral,sem necessidade de nenhum
investimentoextra nessa “protegao”.

A partir do momento em que uma autoridade policial
requisita um dado ou almeja dar cumprimento a uma ordem
judicial com o intuito de receber contetido relacionado a pra-
tica de crimes, recebe negativas de que a empresa ndo podera
dar cumprimento em razao de criptografia ponto a ponto ou
de protegao incondicional dos dados de todos os usuarios.
As recusas sdo reiteradas no fornecimento de qualquer dado
util a investigacao.

A atividade investigativa, quando busca elementos
individualizadores de uma conduta criminosa no ambiente
cibernético ¢, por vezes, cognominada como “estado vigi-
lante” que, a todo custo, exige a obtengdo de contetido do
universo de usuarios da Internet.

Sem embargo, quando hd uma representagcdo pela
quebra de sigilo telematico ou interceptagdo telematica, os
dados buscados sdo atinentes apenas a um grupo determi-
nado de investigados e ndo de todo o universo de usudrios.
Ademais, as representagdes pela interceptagdo e pela quebra
de sigilo telematicocarecem do devido processo legal, com
o exame dos indicios suficientes de autoria e materialidade
criminosa, o respeito aos direitos fundamentais relacionados
ao devido processo legal, a privacidade e aos demais dita-
mes constitucionais e legais. Por fim, subsiste ainda um jui-
zo sobre a necessidade-adequag@o da medida que, de forma
alguma,pode ter seu uso banalizado, conforme preconiza o
art. 2° da Lei n® 9.296/1996°.

Ao pontuar sobre essa excepcionalidade na busca de
elementos informativos, no discurso de abertura do FBI In-
ternational Conference on Cyber Security (2018), o diretor
da agéncia americanaassinalou:

Nos nao estamos interessados nos milhdes de
dispositivos utilizados pelos cidaddos diaria-
mente. NoOs estamos interessados apenas na-
queles dispositivos que tém sido utilizados
para planejar ou executar crimes ou atividades
terroristas. Alguns tém questionado que ter
acesso ao conteudo das comunicagdes nio €
necessario — que temos uma enormidade de
outras informagdes disponiveis fora dos nos-
sos smartphones ¢ dispositivos. Informagéo



como a transacional para chamadas ¢ mensa-
gens de texto -metadata. Embora haja umacer-
ta quantidade elementos que podemos colher
a partir deles (metadados) a fim de processar
terroristas e criminosos - prevenindo ataques
e salvando vidas através da prisdo e da perse-
cucdo criminal - palavras podem ser evidén-
cias, enquanto mera associagdo entre sujeitos
ndo sera (WRAY, 2018).*

Por outro lado, as aplica¢des de Internet fazem uma
coleta massiva de dados pessoais e de navegacao dos usua-
rios sob o pretexto de ofertar um melhor servigo.Todavia,
operam com fins extremamente comerciais, especialmente
para impulsionar propaganda ou direcionar contetdo. A re-
gra ¢ coletar e repassar dados com propositos econdmicos
sem controle. Noutra banda, para o fornecimento de infor-
magdes de investigados, negam com argumentagdode “esta-
do vigilante”.

Escusas para o cumprimento de ordens judiciais para
fornecimento de conteudo persistem ha muitos anos no Bra-
sil. Muito embora a Lei n® 9.296, de 24 de julho de 1996,
haja regulamentado o inc. XII da parte final do art. 5° da
Constituicao Federal, autorizando a realiza¢do de intercep-
tacdo telefonica para fazer prova em investigagao policial ou
instrucdo criminal, as operadoras de telefonia eram, de quan-
do emvez, recalcitrantes no cumprimento de ordens emana-
das pelo poder judiciario. A despeito da legislagdo em aprego
garantir a autoridade policial o poder de requisitar servigos
e técnicos especializados as concessiondrias de servico pl-
blico, foram necessarios diversos embates para superar os
“problemas técnicos” entdo alegados.

Acrescente-se que ja em seu artigo primeiro, pa-
ragrafo unico, a Lei de Interceptagdes Telefonicas (Lei n®
9.296/1996) afirma que o ali disposto aplica-se “a intercep-
tagdo do fluxo de comunicagdes em sistemas de informatica
e telematica”. Nessa perspectiva, a utilizacdo do diploma le-
galretro citado, juntamente com os novos dispositivos elen-
cados no Marco Civil da Internet, deve ser o caminho para
a operacionalizagdo da interceptagdo do fluxo de comuni-
cagOes telematicas e na obtengdo de dados armazenados em
nuvem ou em dispositivos informaticos locais bloqueados.

O Marco Civil da Internet, Lei n° 12.965/2014, foi
promulgado para estabelecer principios e garantias do uso da
Internet no Brasil. Nessa missao, traz as responsabilidades de
provedores e aplicagdes de internet, tanto para com os usua-
rios dos servigos, quanto para com os 6rgaos de persecucio
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penal. E dever destas empresas: a guarda e disponibilizagdo
de dados de conexao (art. 10); a disponibilizacdo do conteti-
do de comunicagdes privadas, mediante ordem judicial(art.
10, §2°); o respeito a legislagdo brasileira quando a coleta,
tratamento ou armazenamento de dados ocorra no Brasil,
mesmo sendo a empresa estrangeira (art. 11).

Além das obrigagdes impostas aos players globais da
Internet, para atingir seu fim, o Marco Civil prevé a aplicacao
de sang¢des em caso de descumprimento das determinagdes
legais (art. 12): adverténcia, multa, suspensdo temporaria ¢
até proibicao do exercicio das atividades. A lei ndo deter-
mina um escalonamento ou necessidade de progressdo na
aplicagdo das penalidades, mas, de certo, a autoridade deve
pautar-se pelos principios da razoabilidade e proporcionali-
dade na implementacdo da medida.

Em que pese a existéncia de arcabougo legislativo su-
ficiente para imprimir as aplicagcdes de internet a obrigacao
de atendimento a ordens judiciais que determinam intercep-
tagdo do fluxo de comunicagdes ou o acesso a dados arma-
zenados, como demonstrado, ainda persistem dificuldades
destas ordens judiciais. Assim, devehaver necessaria partici-
pacdo do Poder Judiciario ¢ do Ministério Publico na discus-
sdo sobre o tema, que reflete diretamente na independéncia
do judiciario e uma das vertentes do principio da inafastabi-
lidade de jurisdigao.

O principio da inafastabilidade de jurisdicao inicial-
mente determina que nenhuma lesdo ou ameaga de lesdo a
direito sera afastada da apreciacdo do Poder Judiciario. Mas
s0 isto ndo ¢ suficiente.Assim, a doutrina aponta como uma
segunda vertente a garantia de que essa tutela jurisdicional
cumpra a fun¢@o social do sistema juridico, garanta a satis-
fagdo da tutela pretendida. Por todos, apresentamos o ensina-
mento do professor Dinamarco (2013, p. 203-204):

O inc. XXXV do art. 5° da Constituigdo, antes
interpretado como portador somente da ga-
rantia da agdo, tem o significado politico de
por sob controle os 6rgdos da jurisdi¢@o todas
as crises juridicas capazes e gerar estados de
insatisfagdes as pessoas (...) o principio da
inafastabilidade do controle jurisdicional
manda que as pretensdes sejam aceitas em
juizo, sejam processadas e julgadas, que a
tutela seja oferecida por ato do juiz aquele
que tiver direito a ela — e, sobretudo, que
ela seja efetiva como resultado pratico do
processo (grifo nosso).
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Conclusio
O crescimento econdmico das empresas, em paralelo
aos avangos tecnologicos, deve ser atrelado ao aumento de
suas responsabilidades, tanto legais quanto sociais. Causa-
nos espanto como algumas aplicagdes de internet lidam com
o fornecimento de informagdes de organizagdes criminosas
ou de células terroristas para os o6rgdos investigativos, ou
mesmo para o Poder Judiciario, como ¢ o caso do Telegram
ao afirmar que “[...] Até hoje, nds divulgamos 0 (zero) bytes
de dados de usuarios para terceiros, incluindo governos®”.
Noutra banda, o CEO da Blackberry, John Chen, de-
monstrou discernimento nacooperagao com as investigagdes
policiais em andamentoe dissensdo da ideia de utilizagdo da
criptografia para protecdo de criminosos ao afiangar que:
Na verdade, uma das empresas de tecnologia
mais poderosas do mundo recusou recente-
mente um pedido de acesso legal em uma in-
vestigagdo de um traficante de drogas conheci-
do, porque isso “mancharia substancialmente
a marca” da empresa. Estamos de fato em um
lugar escuro quando as empresas colocam sua
reputagdo acima do bem maior. Na Black-
Berry, entendemos, sem davida mais do que
qualquer outra grande empresa de tecnologia,
a importancia de nosso compromisso com a
privacidade para o sucesso dos produtos e o
valor da marca: privacidade e seguranga for-
mam o ponto crucial de tudo o que fazemos.
No entanto, nosso compromisso de privacida-

de ndo se estende aos criminosos (MOUNT,
2016)5.

Nao se trata, conquanto, de enfraquecer a criptografia
a disposic¢do dos usuarios de novas tecnologias ou de criar
backdoors para a obtengdo de contetido necessario a uma
investigagdo. Pelo contrario, o governo e a iniciativa priva-
da devem fortalecer a criptografia visando, especialmente,
a protecdo e a privacidade dos dados. Nao obstante, em ca-
s0s excepcionais, como previsto em lei e sob autorizagdo do
Poder Judiciario, as empresas, quando demandadas, deverdo
auxiliar os orgdos de persecucdo criminal no bom desempen-
ho de suas fungoes.

As decisdes judiciais, amparadas na razoabilidade e
proporcionalidade, quando da aparente colisdo entre princi-
pios constitucionais, harmonizam o momentaneo afastamen-
to do sigilo e privacidade para garantir a seguranga publica
e defesa nacional, com aparo legal.Nesse cenario, o Estado
deve buscar a efetividade das decisdes judiciais, garantindo
as caracteristicas basilares de imperatividade e autoexecuto-
riedade atinentes aos atos juridicos. Nao cabe, portanto, as
corporagdes privadas avaliarem, escolherem, se devem ou
nao cumprir a lei.

Em periodo de graves e sérios problemas relaciona-
dos a seguranca publica brasileira, especialmente no avango
da criminalidade organizada atuante no trafico de armas e
drogas, a¢des contra o sistema prisional ¢ aumento do nu-
mero de homicidios no Brasil, a investigacdo policial, sem
a cooperacdo das aplicagdes de Internet, estara caminhando
para a escuridao.

|
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Alemanha aprova lei para interceptar dados criptografados de
WhatsApp e Skype.

Ruassia bloqueia app Telegram por ndo dar contetdo de conver-
sas.

Art. 2° Néo sera admitida a interceptagdo de comunicagées tele-
fénicas quando ocorrer qualquer das seguintes hipéteses:

-nd@o houver indicios razoaveis da autoria ou participagao em in-
fraga@o penal;

-a prova puder ser feita por outros meios disponiveis;

-0 fato investigado constituir infragdo penal punida, no maximo,
com pena de detengéo.

Paragrafo unico. Em qualquer hipbtese deve ser descrita com
clareza a situagdo objeto da investigagdo, inclusive com a indi-
cagéo e qualificagao dos investigados, salvo impossibilidade ma-
nifesta, devidamente justificada.

Tradugédo pessoal. No original: “We’re not interested in the mil-
lions of devices used by everyday citizens. We’re only interested
in those devices that have been used to plan or execute criminal
or terrorist activities.Some have argued that having access to the
content of communications isn’t necessary—that we have a great
deal of other information available outside of our smart phones
and our devices; information including transactional information
for calls and text messages, or metadata. While there’s a certain
amount we can glean from that, for purposes of prosecuting ter-
rorists and criminals, words can be evidence, while mere associa-
tion between subjects isn’t evidence”.

TELEGRAM. Perguntas Frequentes. Questbes gerais — Vocés
processam solicitagbes de dados?

Tradug&o pessoal. No original: “In fact, one of the world’s most
powerful tech companies recently refused a lawful access
request in an investigation of a known drug dealer because
doing so would “substantially tarnish the brand” of the com-
pany. We are indeed in a dark place when companies put
their reputations above the greater good. At BlackBerry, we
understand, arguably more than any other large tech com-
pany, the importance of our privacy commitment to product
success and brand value: privacy and security form the crux
of everything we do. However, our privacy commitment does
not extend to criminals”.
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Ciberdelitos Riesgos y Amenazas en el Ciberespacio

"

RESUMEN: Dia a dia, son mas las personas y entidades que se encuentran expuestas a ciberdelitos, debido a la masificacion
de las diferentes tecnologias y al uso masivo de internet, por lo que es necesario educar a la poblacién mediante campaiias
preventivas de los potenciales riesgos que existen al divagar dia a dia en el mundo virtual, considerando que muchas veces se
ponen en peligro sus datos comerciales o personales. Fugas de informacion, fraude y robo de datos, vulnerabilidad en la web
o falta de un plan de continuidad de negocio son algunos de los riesgos de las empresas publicas y privadasa las que se ven
expuestas en sus actividades diarias.

Por ultimo, considerando el incipiente aumento exponencial en el uso de las tecnologias, se han desarrollado nuevos térmi-
nos técnicos asociados a estos delitos emergentes, como lo son el “phishing”, “pharming”, “grooming”, amenazas a través
de redes sociales, etc., con lo cual han aumentado las denuncias asociadas, sin que existan estos términos en la legislacion

vigentede algunos paises.

Palabras claves: phishing, pharming, grooming.

Es un hecho que, a lo largo de Ia historia de la evolu-
cion de la sociedad, ésta ha avanzado a pasos agigantados en
lo relativo a las tecnologias creadas por el hombre. Es aqui
cuando nacen los llamados “Delitos informaticos”, donde el
mal uso de estas tecnologias de la informacion, especialmen-
te de los “Softwares”, ha traido consigo consecuencias muy
perjudiciales en nuestra Sociedad, evidenciando los diversos
delitos relacionados con medios informaticos.

Atendido el caracter global del ciberespacio, los ries-
gos y amenazas provienen del interior de cada estado y del
exterior, originandose tanto en causas naturales como en ac-
tividades delictuales. Por ejemplo, en labores de espionaje

y vigilancia llevadas a cabo con diversos fines, afectando la

confidencialidad, integridad y disponibilidad de los activos
de informacion en el ciberespacio, y con ello, los derechos
de las personas.

A nivel global, existen abundantes antecedentes sobre
ciberataques y actividades de espionaje en la red. La inter-
ceptacion masiva de redes de telecomunicaciones, la inutili-
zacion del servicio de internet, el espionaje contra gobiernos
y empresas, ademas de ataques contra infraestructuras criti-
cas como servicios basicos, instituciones financieras y enti-
dades gubernamentales, han marcado la pauta informativa a
nivel global en esta materia.

A nivel regional, los paises que registran el mayor na-

mero de ciberataques de “Phishing” en Latinoamérica son
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Brasil, Argentina y Chile. Los accesos o robo de informacion
desde computadores o dispositivos infectados predominaron
en la region.

Asimismo, los ciberdelitoscometidos en Chile con-
firman el caracter transnacional de éstos, especialmente los
relacionados con el uso fraudulento de tarjetas de crédito y
débito, estafas informaticas, entre otros.

En atencion a la naturaleza global del ciberespacio,
los riesgos provienen de amenazas provenientes tanto del in-
terior de un pais como del exterior, poseen diversos origenes,
entre los que destacan:

» Incidentes internos: Fugas involuntarias de informa-
cion, interrupcion accidental de sistemas informa-
ticos, u otros incidentes involuntarios que pueden
afectar la confidencialidad, integridad, disponibilidad
y trazabilidad de la informacion.

* Desastres naturales o fuerza mayor: Terremotos,
inundaciones u otros desastres que puedan afectar al
ciberespacio, debido a la destruccion de infraestruc-
turas fisicas esenciales para la disponibilidad de la
informacion.

* Actividades de espionaje y vigilancia llevadas a cabo
por actores estatales: Conductas que afectan la con-
fidencialidad de la informacion, mediante su sustrac-
cion con fines politicos o estratégicos. En particular,
destacan acciones utilizando herramientas sofistica-
das conocidas como APT (amenazas avanzadas per-
sistentes), que a su vez pueden valerse de vulnerabi-
lidades informaticas no publicadas de las tecnologias
en uso.

* Ataques de denegacion de servicio y denegacion dis-
tribuida de servicios (DOS y DDOS): Consisten en
la sobrecarga intencional de servicios que se proveen
en un sistema informatico, que puede ser conducida
desde un punto de la red o distribuirse para coordinar
el ataque desde varios puntos, muchas veces median-
te dispositivos infectados con programas maliciosos,
con el fin de cumplir dicho propdsito.

* Cibercrimen: actividades criminales cometidas con-
tra componentes del ciberespacio (acceso no autori-
zado, sabotaje de informacion, robo de informacion,

secuestro de informacion o ‘“ransomware” o em-
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de comisién “phishing”, “pharming”, fraudes virtua-
les, y otros relacionados).

* Ataques a infraestructuras criticas mediante el
ciberespacio: la alteracion en el funcionamiento de
infraestructuras criticas (fisicas o de la informacion)
realizada por medios electronicos. Por ejemplo: dis-
rupcion masiva de sistemas financieros, intervencion
de servicios basicos, dafos fisicos a infraestructuras
fisicas, y otros relacionados.

Todos estos riesgos y amenazas afectan la confiden-
cialidad, integridad, disponibilidad y trazabilidad de los
activos de informacion en el ciberespacio, y en el mediano
plazo, puede afectar el desarrollo del pais en el ciberespacio,
privandonos de los beneficios asociados al gobierno digital,
comercio electronico, formas de organizacion social facili-
tadas por el ciberespacio, y amenazando la seguridad de las

personas e instituciones en este ambiente.

DESAFiOS RELATIVOS AL CIBERCRIMEN

Dia a dia, son mas las personas y entidades que se
encuentran expuestas a ciberdelitos, debido a la masificacion
de las diferentes tecnologias y el uso masivo de internet, por
lo que es necesario educar a la poblacion de los potenciales
riesgos que existen al divagar dia a dia en el mundo virtual,
y que muchas veces se ponen en peligro sus datos comercia-
les o personales. Asi como las entidades publicas o privadas
deben mantener los datos de sus usuarios a salvo, también es
preocupacion de cada uno hacerlo con su informacion perso-
nal y bancaria, en el quehacer diario en el mundo virtual o
tecnologico.

Ademas, se debe crear conciencia de la importancia
de mantener sistemas de seguridad actualizados y conocer
los riesgos de la exposicion a codigos maliciosos o cualquier
forma que pueda representar una vulnerabilidad a la seguri-
dad de nuestra informacién, que, en algunos casos, dichos
ataques o intervenciones se masifican rapidamente pudiendo
llegar a sistemas de informacion de alta importancia.

Por otra parte, para que exista una eficiente deteccion
de los llamados ciberdelitos, esto debe ser, mediante la im-
plementacion de politicas robustas, modificacion de ciertas
leyes y el aumento en la gradualidad a las sanciones con

respecto al delito cometido. También debe existir un mayor



conocimiento de estos, debiendo mantenerse actualizadas en
la materia todas las diferentes entidades destinadas a reali-
zar su prevencion y deteccion en diferentes niveles. Dicha
actualizacion debe ser realizada por diferentes organizamos
nacionales e internacionales y ser considerada una politica
constante, la cual conlleve a una educacidn continua en es-
tas materias, como también la asignacion de los recursos e
infraestructura para este proposito, es decir, la preocupacion
debe ser el accionar hoy para la deteccion y prevencion de

los delitos emergentes o delitos de ocurrencia futura.
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LOS DELITOS INFORMATICOS
EN PARAGUAY

AUTORES: Comisario Principal MCP. Hugo Oscar Aguilera Penayo
Comisario MGAP Diosnel Alarcén Gonzalez

RESUMEN: En la sociedad paraguaya actual, indudablemente la tecnologia se ha introducido en diferentes aspectosde la vida
cotidiana. Tanto a nivel personal, educativo, econdmico, laboral y cultural, se observa cierta dependencia de la tecnologia para
la comunicacion entre personas, la simplificacién deltrabajo, el acceso a la informacién, el desarrollo profesional y personal.

Palabras claves: clonacion, pornografia, concienciacion, sextorsion, armonizacion.

Es indiscutible el alcance que ha tenido hoy el uso de internet, en las personas de todas las edades como una herramienta
en el dia a dia. Es por esto que se da lugar a diferentes riesgos en eluso de las mismas, debido al desconocimiento, o bien a la
mala intencion de los usuarios al momento desu utilizacion.

En este sentido surgen los delitos informaticos, donde personas malintencionadas buscan obtenerinformaciones
indebidas o privadas de personas u organizaciones, perjudicar a terceros u obtenerbeneficios con esto.

Si bien no existe aun una medida exacta de la importancia de estas transgresiones, su incidencia se acentiacada vez
mas, afectando en mayor nimero en primer lugar a los menores de edad, en lo patrimonial, al Estado y en lo educacional.

Los tipos penales tradicionales resultan inadecuados para encuadrar las nuevas formasdelictivas, el tema plantea,
ademas, complejos perfilespara el Derecho Internacional cuando el delito afecta a mas de una jurisdiccion Nacional.

La Policia Nacional del Paraguay para poner frente a los desafios de prevencion e investigacion de los
DELITOS INFORMATICOS, la Comandancia en el aiio 2010 ha creado la Divisién Especializada Contra los Delitos
Informaticos y en un corto tiempo esta Dependencia paso6 a ser uno de los mas importantes en materia de apoyo para
las investigaciones en el uso de la tecnologia.

El Departamento Especializado Contra la Investigacion del Cibercrimen es la encargada de planificar
estrategias contra el Cibercrimen y ejecutar los planes de trabajos anuales. Al frente de esta Dependencia Técnica se
encuentra el Comisario MCP HUGO AGUILERA, cuenta con personales técnicos especializados en el area para la
tarea de investigacion, asi mismo cuenta herramientas forenses y las técnicas de investigacion utilizando OpenSourse.

ASPECTO LEGAL

Dentro del marco legal, el bien juridico que protege las normas son los datos que deben permanecer integros,
confiables y disponibles dentro de los dispositivos de almacenamiento y procesamiento, de ahi viene el concepto de los
Delitos Informaticos, que “son todas las acciones dirigidas a lesionar la integridad, disposicion y confiabilidad de datos y de
sistemas informaticos, asi como aquellas conductas que atentan contra el patrimonio de las personas utilizando herramientas
tecnologicas e informdticas”.

La Ley que regula y tipifica algunos aspectos de los delitos informaticos es la Ley 4439 que modifica y actualiza
algunos articulos del Codigo Penal, fue sancionada en el Congreso Nacional el 8 de septiembre de 2011, promulgada por el
Poder Ejecutivo el 3 de octubre de 2011
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MARCO PENAL Ley 4439/11:
Art. 140.- Pornografia relativa a nifios y adolescentes.
Habla del que produjere publicacionesque representen actos y abusos sexuales con participacion de personas menores

de dieciocho afios de edad o la exhibicion de sus partes genitales;

- organizara, financiara o promocionara espectaculos, publicos o privados, en los que participe una persona menor de
dieciocho afios en la realizacion de actos sexuales, 0;

- distribuyera, importara, exportara, ofertara, canjeara, exhibiera, difundiera, promocionara o financiara la produccién o
reproduccion de publicaciones en sentido del numeral 1, sera castigado con pena privativa de libertad de hasta cinco aios
o multa.

- El que reprodujera publicaciones segun el numeral 1 del inciso 1°, sera castigado con pena privativa de libertad de hasta
tres afios o multa.

- Lapena de los incisos anteriores podra ser aumentada hasta diez afios cuando:

- las publicaciones y espectaculos en el sentido de los incisos 1° y 2° se refieran a menores de catorce afios o se dé acceso
a los menores de dicha edad a publicaciones y espectaculos, en sentido de los incisos citados;

- el autor tuviera la patria potestad, deber de guarda o tutela del nifio o adolescente, o se le hubiere confiado la educacion o
cuidado del mismo;

- el autor operara en connivencia con personas a quienes competa un deber de educacion, guarda o tutela respecto del nifio
o adolescente;

- el autor hubiere procedido, respecto del nifio o adolescente, con violencia, fuerza, amenaza, coaccion, engafio, recompensa
o promesa remuneratoria de cualquier especie; o

- el autor actuara comercialmente o como miembro de una banda dedicada a la realizacion reiterada de los hechos punibles
sefialados.

- El que obtuviera la posesion de publicaciones en el sentido de los incisos 1° y 3°, sera castigado con pena privativa de
libertad de hasta tres afios o con multa.

- Se aplicara, en lo pertinente, también lo dispuesto en los Articulos 57 y 94.”

Articulo 146 b.- Acceso indebido a datos.

El que sin autorizacién y violando sistemas de seguridad obtuviere para si o para terceros, el acceso a datos no
destinados a €l y especialmente protegidos contra el acceso no autorizado, sera castigado con pena privativa de libertad de
hasta tres afios o multa.

Como datos en sentido del inciso 1°, se entenderan solo aquellos, que se almacenan o transmiten electronicamente,
magnéticamente o de otra manera no inmediatamente visible.”

Articulo 146 c.- Interceptacion de datos.
El que, sin autorizacion y utilizando medios técnicos:
- obtuviere para si o para un tercero, datos en sentido del Articulo 146 b, inciso 2°, no destinados para él;
- diera a otro una transferencia no publica de datos; o
- transfiriera la radiacion electromagnética de un equipo de procesamiento de datos, sera castigado con pena privativa de
libertad de hasta dos afios 0 multa, salvo que el hecho sea sancionado por otra disposicién con una pena mayor.”

“Articulo 146 d.- Preparacién de acceso indebido e interceptaciéon de datos.
El que prepare un hecho punible segun el Articulo 146 b o el Articulo 146 ¢ produciendo, difundiendo o haciendo
accesible de otra manera a terceros:
1. las claves de acceso u otros codigos de seguridad, que permitan el acceso a datos en sentido del Articulo 146 b, inciso 2°; .
0 i
2. los programas de computacion destinados a la realizacion de tal hecho, .
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Sera castigado con pena privativa de libertad de hasta un afio o multa.
2° Se aplicard, en lo pertinente, lo previsto en el Articulo 266, incisos 2°y 3°.”

“Articulo 174 b.- Acceso indebido a sistemas informaticos.

1° El que accediere a un sistema informatico o a sus componentes, utilizando su identidad o una ajena; o excediendo una
autorizacion, sera castigado con pena privativa de libertad de hasta tres afios o multa.

2° Se entendera como sistema informatico a todo dispositivo aislado o al conjunto de dispositivos interconectados o
relacionados entre si, cuya funcion, o la de alguno de sus componentes, sea el tratamiento de datos por medio de un
programa informatico.”

“Art. 175.- Sabotaje de sistemas informaticos.

1° El que obstaculizara un procesamiento de datos de un particular, de una empresa, asociacion o de una entidad de la
administracion publica, mediante:

1. un hecho punible segtn el Articulo 174, inciso 1°; o

2. la destruccion, inutilizacion, sustraccion o alteracion de una instalacion de procesamiento de datos, de una unidad de
almacenamiento o de otra de sus partes componentes indispensable.
Sera castigado con pena privativa de libertad de hasta cinco afios o con multa.

2° En estos casos sera castigada también la tentativa.”

“Articulo 175 b.- Instancia.
En los casos de los Articulos 174 y 175, la persecucion penal dependerd de la instancia de la victima; salvo que la
proteccion del interés publico requiera la persecucion de oficio.”

“Articulo 188.- Estafa mediante sistemas informaticos.

1° El que, con la intencion de obtener para si o para un tercero un beneficio patrimonial indebido, influyera sobre el resultado
de un procesamiento de datos mediante:

una programacion incorrecta;

el uso de datos falsos o incompletos;

el uso indebido de datos; u

b

la utilizacion de otra maniobra no autorizada; y con ello causara un perjuicio al patrimonio de otro,

Sera castigado con pena privativa de libertad de hasta cinco afios o con multa.

2° En estos casos, se aplicard también lo dispuesto en el Articulo 187, incisos 2° al 4°.

3° El que preparare un hecho punible sefialado en el inciso 1°, mediante la produccion, obtencion, venta, almacenamiento u
otorgamiento a terceros de programas de computacion destinados a la realizacion de tales hechos, sera castigado con pena
privativa de libertad de hasta tres afios o con multa.

4° En los casos sefialados en el inciso 3°, se aplicara lo dispuesto en el Articulo 266, incisos 2°y 3°.”

“Articulo 248 b.- Falsificacion de tarjetas de débito o de crédito y otros medios electrénicos de pago.

1° El que, con la intencion de inducir en las relaciones juridicas al error o de facilitar la induccion a tal error:

1. falsificare o alterare una tarjeta de crédito o débito u otro medio electronico de pago; o

2. adquiera para si o para un tercero, ofreciere, entregare a otro o utilizare tales tarjetas o medios electronicos, sera castigado
con pena privativa de libertad de hasta cinco afios o con multa.

2° Se castigara también la tentativa.

3° Cuando el autor actuara comercialmente o como miembro de una organizacion criminal dedicada a la realizacion de los
hechos punibles sefialados, la pena privativa de libertad podra ser aumentada hasta diez afios.

4° Tarjetas de crédito, en sentido del inciso 1°, son aquellas que han sido emitidas por una entidad de crédito o de servicios
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financieros para su uso en dicho tipo de transacciones y que, por su configuracion o codificacion, son especialmente
protegidas contra su falsificacion.

5° Medios electronicos de pago en el sentido del inciso 1°, son aquellos instrumentos o dispositivos que actuan como
dinero electronico, permitiendo al titular efectuar transferencias de fondos, retirar dinero en efectivo, pagar en entidades
comerciales y acceder a los fondos de una cuenta

PRINCIPALES DELITOS INFORMATICOS INVESTIGADOS

En el afio 2009, 1a modalidad mas frecuente que se registro en Paraguay, fue la utilizacion de la clonacion de tarjetas de
Créditos o Débitos con cuentas Bancarias principalmente de Europa y Estados Unidos y en menor grado dentro de la region
de América del Sur.

Para hacer frente a esta problematica el Departamento Especializado en la Investigacion del Cibercrimen, ha establecido
cooperaciones estratégicas con las procesadoras de tarjetas y las entidades Bancarias, para la obtencioén oportuna y efectiva

de la informacion, permitiendo esta accion reducir en un 95% esta actividad delictual.

El plan estratégico y la coordinacidon efectiva permitié un operativo de gran envergadura por el Departamento de
Cibercrimen, que logré la captura de uno de los delincuentes considerados como el “REY DE LOS HACKERs” KOLAROV

ALEKSEY PETROV.

D1 DE JULIDE 2005 ) MISTORIA DF UN PEZ GORDT QUE EWFAULE AL HOMERE MAS RHG DEL MUNPD

Fraude al magnate de EE.UU.

Publicaciones de la época, con referencia a la detencién de los cuatro biilgaros en
Paraguay, sefialan que el jefe de la red, Kolarov Aleksey Petrov, es un objetivo del
Servicio Secreto de los Estados Unidos y de casi todas las brigadas de [raudes
bancarios de Europa, luego de haber clonado una tarjeta de crédito de nada menos

que el magnate Bill Gates, presidente de Microsoft. En Bulgaria es conocido como @

“rey de los hackers”.

|
)
-

H UTEIZACN DF TARFTAS (LDNADAS 60,5%

glllljlr

B COLOMACION DE TARFETAS 205

S FRALRDE CON TARRETAS CLONADAS 17%

= OTROS 3%
Fuente: Policia Nacional

A partir del afio 2015 el Delito Informatico mas frecuente es la “PORNOGRAFIA RELATIVA A NINOS Y
ADOLESCENTES”, que lleva un 80% de las investigaciones en el area del Departamento de Cibercrimen, la lucha contra
este flagelo mundial se ha enfrentado estableciendo convenios estratégicos a nivel Internacional, como asi también grupos
de trabajos dentro de la Region de América a través de la Secretaria General de INTERPOL, para que dentro del cada cuerpo
policial exista una fluida, oportuna y efectiva comunicacién para coordinar las pesquisas e investigaciones contra esta

problematica.
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Detienen ajoven porintegrargrupo  sa%2aanas 3
de WhatsApp de pornografia 2L0BAS i &
infantil £

Un joven que integraba un grupo de WhatsApp donde se intercamblaban fotos y videos de
manores de edad Tue detenido este juaves, en la cludad de Pedro Juan Caballero,
Departamento de Amambay,

PNP

PNP
DETENDO A EENIDO

INVESTIGACION DE PORNOGRAFIA INFANTIL
RELATIVOS A NINOS Y ADOLESCENTES

m 2017

m 2018

Fuente: Policia Nacional
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En este 2018, han incrementado la Sextorsion, las Estafas y los Fraudes contra las entidades financieras, a través de
Phishing, ataques dirigidos a través de codigos maliciosos utilizando Ransoware y en menor grado los sabotajes a entidades
gubernamentales a través de los incidentes de denegaciones de servicios y defacement entre otros, que en mayor grado se
generaron parches y no se ha profundizado la instigacion pertinente.

- 19/06/2018 EXTRADICION
A EEUU, POR ESTAFAS
MEDIANTE SITEMA

INFORMATICOS. Se Trata ORI s
de Avriel Boiteux, argentino, Red intermacional de extorsion cibernética
ingeniero informatico de 35 anos,

e s . Ly bearidan o e da = Doalsafoen™ dor bowjerie vitees edtic s, maadaliced eneovida on
qUIen sera eXtradltadO por ser Paragmay romn "’ ¢ beda™, pordiia we eocatoelida, coimp minima, pos cinen afios,
requerido por |a jUStiCia de IOS aengue Ia sentencia peede sez adn mayer depandiendo del concurs de penas. La

Fiscala Irma Liane Empatd » cuatre acgentinos v dos pazagaayss

Estados Unidos, por los cargos
de conspiracion para transmitir
comunicacion amenazante en el
comercio interestatal y extranjero
y otros hechos.

- Esto es gracias a la tarea de
inteligencia y la coordinacion y
cooperacion internacional del
Departamento de Cibercrimen.

e o - R

Otras tareas importantes para la prevencion de los delitos informadticos es el desarrollo de un plan de capacitacion y
concienciacion, llevado a cobo a instituciones educativas en coordinacioén con el Ministerio del Interior y el Ministerio de
Educacion, que permite educar a los jovenes del uso responsable de internet y los peligros que existen en la red.

.-
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Seminario sobre “Uso seguro de las redes sociales y delito

informaticos”, dirigido a Funcionarios del Congreso Nacion

DISERTANTE: Comisario MGAP Abog. DIOSNEL ALARCON, del Departamento Especiali;
en la Investigacion del Cibercrimen

SEMINARIO INTERNACIONAL CIBERDEFENSA, celebrado en el Comando

del Ejercito Paraguayo

DISERTANTE: Comisario MGAP Abog. DIOSNEL ALARCON, del Departamento Especializado en la
Investigacion del Cibercrimen

EEEEF\JIIPJAHIG

& | L INTERNACIONAL
CIBERDEFENSA=——_

. WP * U

—

Por ultimo, sefialar que Paraguay firmes en su compromiso en la lucha frontal con la delincuencia trasnacional y en
especial del CIBECRIMEN, ha suscrito y ratificado en Agosto del presente afio el Convenio de Budapest, para fortalecer la
prevencion y hacerle frente a los delitos informaticos, mediante la armonizacion de leyes nacionales, la mejora de las técnicas
de investigacion, y el aumento de la cooperacion entre los Estados y su relacion con el sector privado.
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M Vision ademas del alcance através de la espalda justiciera: delitos informaticos brasilefio

ESPALDA JUSTICIERA: DELITOS

INFORMATICOS

AUTOR: Emerson Wendt

RESUMEN: Este articulo tiene como objetivo analizar los principales desafios (impuestos) al Estado brasilefio frente a los
delitos informaticos, considerando la sociedad de consumo en que estamos insertos a su complexidad. Por lo tanto, el foco del
desafio esta en la comprension de los nuevos riesgos de la era digital, y, viendo una sistematizacion de analisis, abordandose
a los desafios impuestos a el Estado brasilefio en el enfrentamiento a los delitos informaticos por las dimensiones socioldgica
— especialmente a través de la (re)comprension de los (nuevos) riesgos —, estructuralista, técnico y procedimental, ademas
de la dogmatica, cada una con su recorte especifico. Al final de esta investigacion, se concluye que es necesario fomentar
basquedas académicas que digan respecto a el fenémeno de los nuevos riesgos y de los procedimientos aptos a detectar,
analizar y descifrar aplicaciones y cddigos y/o acciones criminosas complejas en el ambiente informatico/telematico.

Palabras-claves: Delitos Informaticos. Desafios. Estado. Riesgo. Sociedad de Consumo.

Introduccién

El objetivo de este trabajo es analizar los principales
desafios (impuestos) al Estado brasilefio frente a los delitos
informaticos, considerando la sociedad de consumo en
que estamos insertados y su complejidad. Tema de dificil
respuesta cierta/nica y que necesita de constante analisis y
debate, en fase de las intensas e inmediatos cambios de esa
sociedad, cada vez mas tecnolégicamente activa y enfocada
en medios alternativos, por asi decir, de comunicacion y de
busqueda de informacioén, de datos, de conocimiento y de
bienes a consumir.

Mismo si  fuésemos  thunderianos, recién
desembarcados en el «Tercer Mundo» y de pose de un ojo
mistico insertado en una «Espada Justiciera» (Sword of
Omens, en el original), jamas seriamos capaces de proyectar
el alcance del que podra ser el futuro, con excepcion de
prospecciones basadas en el contexto en que estamos y lo
que podria venir, tan solamente'. La metafora parece infantil
tal cual lo es seriado Thundercats, pero el objetivo es que
sea provocativa de reflexion, en el sentido de que no hay
vision magica de futuro y de solucion milagrosa, si no de

comprension del momento social en curso y sus aspectos

contemporaneos: econdomico, cultural y politico.

En los afos 1950/60, cuando se proyectd el embrion
de lo que es hoy el Internet, jamas se pensoé en lo que ella es
hoy, basada en la movilidad, loT (Internet of Things - Internet
de las cosas), e interaccion a través de redes sociales. Asi, no
se tiene la seguridad de hasta donde iremos con los avances
tecnoldgicos en esa area, que tuvo su intenso crecimiento
en los ultimos 25 afios; en el Brasil, especificamente, en los
ultimos 20 afos.

Sin embargo, se permite un analisis, un diagnostico de las
circunstancias actuales en el enfrentamiento a la criminalidad
informatica, sus aspectos factuales y culturales, dogmaticos
y estructurales. O sea, algo centrado en sus aspectos
contemporaneos, v.g. el aumento del comercio electronico,
y aptos a conducir/proporcionar respuestas.

Mandarino y Canongia, en Brasil (2010) ya alertaban
sobre la nueva conformacion de la Sociedad de la
Informacion, con fenémenos que van desde una acentuada
convergencia tecnologica, para un aumento impar de sistemas
y redes de informacién, cada vez mas interdependientes y
interconectados, situacion potencializada por el aumento
creciente de acceso en el Internet (mas de 120 millones
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de personas en Brasil ya usan/usaron el Internet) y de las
redes sociales (Facebook con 89 millones de usuarios en el
Brasil) y por los avances de las tecnologias de informacion
y comunicacion (TICs). Por lo tanto, el foco del desafio esta
en la comprension de los nuevos riesgos de la era digital,
con el aumento de las amenazas y de las vulnerabilidades de
seguridad cibernética.

Asi,
contemporaneo o contemporaneidad, de Giorgio Agamben

como recorte terminoldgico, usaremos
(2009) al revés de posmodernidad o modernidad liquida
(BAUMAN, 2001, 2008, 2009). Para Agamben (2009, p.

58-59),

Pertence realmente ao seu tempo, € verdadeiramente

contemporaneo aquele que ndo coincide
perfeitamente com aquele, nem se adéqua a suas
pretensdes e é, portanto, nesse sentido, inatual.
Mas, justamente por isso, a partir desse afastamento
e desse anacronismo, ¢ mais capaz do que os outros
de perceber e de apreender o seu tempo. [...].

”nao-coincidéncia” nao

Essa significa,

naturalmente, que seja contemporaneo quem

vive em outra era, um nostalgico que se
senta mais comodo na Atenas de Péricles, ou
na Paris de Robespierre ¢ do Marqués de Sade do
que na cidade e no tempo em que lhe coube viver.
Um homem inteligente pode odiar o seu tempo,
mas sabe que irrevogavelmente lhe pertence, sabe
que ndo pode fugir de seu tempo. [...].

A contemporaneidade €, pois, uma relagao singular
com o proprio tempo, que adere a este e, a0 mesmo
tempo, toma distancia dele. Mais exatamente, é
“essarelag@o com o tempo que adere a este, por meio
de uma defasagem e de um anacronismo”. Os que
coincidem de um modo excessivamente absoluto
com a época, que concordam perfeitamente com
ecla, ndo sdo contemporaneos, porque, justamente
por essa razdo, ndo conseguem vé-la, ndo podem

manter seu olhar fixo nela.

Esa contemporaneidad (que) llama la atencion
por diversidad de actores y diversidad de pensamientos y
acciones desde un contexto de uso de las aplicaciones vy,
principalmente, medios sociales, hasta la cuestion de los
intereses sociopoliticos y econdmicos, estos basados en
el consumismo desenfrenado y, por qué no, irresponsable
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de dispositivos y aplicativos que, al par de la utilidad

prometida, tiene mdas capacidad de extraer informaciones

que le son utiles, de lo que cumplir la (f)utilidad deseada. O

sea: estamos convivendo com riesgos cotidianamente!

No se tiene la prevencion de presentar las respuestas;
por el contrario, se propone nuevos cuestionamientos, sin
embargo haciéndolo a partir de un contexto dialdgico entre
la sociedad (de riesgo y de consumo), la estructura que
existe para el enfrentamiento de los delitos informaticos y
el contexto dogmatico penal (y lo que tiene relacion con el
proceso penal).

Asi,
abordarse a los desafios impuestos al Estado brasilefio

visando una sistematizacion de analisis,
en el enfrentamiento a los delitos informdticos por sus
dimensiones sociologicas, especialmente a través de la (re)
comprension de los (nuevos) riesgos, estructuralista, técnico
y procedimental, mas alla de la dogmatica, cada una con su
recorte especifico, dado el caracter de este trabajo.

Dimencién sociolégica de los desafios frente a los delitos
informaticos

No existe una definicion perfecta e indicada al respecto
de los delitos informaticos, por lo tanto, se presupone apenas
que, o un sistema informatico es utilizado como medio, como
mecanismo para la practica de un crimen o contravencion, o
el sistema informatico es algo de conductas tipicas, ilicitas
y culpables. En ambos casos las conductas son debidamente
previstas en la ley?.

En la verdad, la definicion, en si, no es tan importante
como a lo que lleva el poder legislativo a decir que la
conducta “x” va ser crimen/contravencion y no la conducta
“y”. Estan en juego, por lo tanto, vectores sociales, culturales,
econdmicos, técnicos y politicos, todos formateando valores
sobre circunstancias de riesgo.

En ese contexto, las observaciones socioldgicas como
el riesgo deben ser rescatadas como el principal desafio en
esa dimension socioldgica. El primer sentido que se puede
dar al riesgo es, «los peligros a evitarse», especialmente en
el contexto de las navegaciones exploratorias de los Siglos
XV y XVI. Dentro de estos peligros estan la inseguridad,
la eleccion, la aventura y las posibilidades de perdida y de
ganancia.

Ese contexto de la «navegacion» hoy puede ser
empleada al sujeto navegar en el Internet, o mejor, en la
Web, a surface de aquella (la faz visible del Internet, para
diferenciarla de la web profunda, llamada de deep web.



Para Luhmann (2006) la caracteristica mas basica
de riesgo es establecer decisiones humanas como raiz de
maleficios que vengan a ocurrir en el futuro. El fendmeno
de riesgo, al pautarse por la percepcion de responsabilidad
humana en relacion al curso de determinados eventos
y procesos, se relaciona intima e implicitamente con la
percepcion de la “capacidade do sujeito agir perante o
Universo” (MARQUES, 2013, p. 45).

En este contexto, se tiene la concepcion substancialista
de riesgo, donde este es tenido como algo relacional y
contextualizado, o sea, una amenaza de un determinado tipo
para un determinado actor (individuo, grupo de ellos, una
sociedad o una especie). La otra concepcion, de las ciencias
sociales, tiene el riesgo como el modo histéricamente
determinado de identificacion y seleccion de eventos
problematicos que pueden venir a realizarse en el futuro.
Se retira, a partir de esa concepcion social, el foco de las
ocurrencias y de los objetos y los disloca para la propia
fabricacion, indicando una negociacién intersubjetiva
(decision) a constituir el riesgo (MARQUES, 2013).

Segundo Machado (2005), los nuevos riesgos,
de la era tecnologica, presumen decisiones industriales,
especificamente decisiones que tienen su foco en ventajas y
oportunidades economicas, basadas en criterios de utilidad
(en especial, algo que puede ser consumido y generar lucro).
En los estudios socioldgicos del fenomeno del riesgo, el
desvio tiene relacion y depende del proceso de produccion
de normas, donde una sociologia del riesgo indica como
riesgos son construcciones en un juego interactivo (crear,
recrear).

En las ciencias sociales, asi, los riesgos se articulan
con valores. Los potenciales dafios objetivos y posibilidades
de transgresores de las expectativas culturales suscitan
reacciones de identificacion del riesgo. Se procura legitimar
esos valores, socialmente y culturalmente relevantes. Como
las personas responden (percepcion) al riesgo depende:
(a) del contexto de los grupos o redes sociales especificas;
(b) raza o género; (c) afectos y reacciones emocionales
(ex., binomio gusto/no gusto), y; vision del mundo. Asi, la
percepcion del riesgo es una realidad constituida social y
culturalmente (MARQUES, 2013).

La nocion de que el riesgo es socialmente construido
es realizada en un proceso en que el «gana existencia»
reconocida por las personas, depende de agentes y
instituciones interactuando en torno de discursos que tornan
determinadas amenazas legitimadas mientras tanto riesgos
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verdaderos (MARQUES, 2013, p. 51).

Posiciones sociales y sistemas simbodlicos participan
de la definicion del riesgo: de lo que ¢l es, como debe ser
considerado y cuestionado. Por lo tanto, quien tiene mas
«poder», tiene mayor posibilidad de, simbdlicamente,
considerar un riesgo y asi delimitarlo. Trayendo el contexto
de la discusion académica para la realidad nacional, se tiene
ejemplo de la aprobacion la Ley 12.737/12, cuyo proyecto
fue aprobado en apenas 11 dias después de la divulgacion
de la exposicion publica de las fotos envolviendo la actriz
Carolina Dieckmann®.

Asi, por la concepcion de una perspectiva relativista
de construccion social de riesgo?, a través de contextos
sociales y culturales, estos no son cognoscibles fuera de
sistemas simbdlicos, o sea, no pueden ser tomados como
completamente objetivos: riesgos dependen de discursos
negociables (v.g., de abogados, de profesionales de TI etc.)
y de padrones culturales (v.g., el «padron» brasilefio actual,
tendiente a la criminalizacion).

En este proceso, hay el embate entre «laicos»
y «expertos» o experts sobre la percepcion del riesgo:
ignorar, negar o desafiar tales riesgos como formulados por
expertos es parte de la vida social. En ese paso, se habla
de modulacion de las percepciones de riesgo y, (a) como
determinados riesgos pueden ser amplificados, a través de
la intensificacion o atenuacion de riesgos, y, (b) se lleva
en cuenta las instancias de sociabilidad: individuo, grupos
sociales y culturales, medios, agencias gubernamentales,
profesionales de relaciones publicas, que son estaciones de
los procesos de amplificacion de los riesgos (MARQUES,
2013).

Estas estaciones de amplificacion pueden tener
como funcion: (a) realizar especie de filtros, (b) realizar
mediaciones, y, (c) «opinar» sobre la informacion corriente a
respecto de amenazas especificas. De otra parte, son factores
de influencia/partes del proceso de influencia de las estaciones
de amplificaciéon en la transmisiéon de la informacion:
intensidad de atencion dada a un determinado asunto (v.g.,
divulgacion sobre nuevo bug del milenio); la disputa en torno
de las informaciones (v.g., empresas antivirus divulgando
relatérios de amenazas); el modo con que las informaciones
son dramatizadas (v.g., crimen cibernético generd prejuicio
de “x” billones); las connotaciones simbolicas dadas (v.g.,
conceptos de hacker, cracker etc.).

Por otro lado, también participan del proceso de
amplificacion los movimientos de respuesta social a las
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informaciones transmitidas (estan modulando el riesgo),
permitiendo el andlisis de nociones (MARQUES, 2013, p.
56):

(a) de «valor de sefialy»: el riesgo trae consigo no
solamente una informaciéon a su respecto, mas también
una informatividad. Relativamente a los eventos cercados
de misterio y menos comprension y percibidos como
controlables o completamente generar, tiene que alcanzar
un valor de sefial al rumbo de los hechos. El valor de sefal
relaciona los riesgos, sus caracteristicas, las posibilidades de
estas generar incertidumbre y el significado de los riesgos
teniendo en cuenta esta incertidumbre.

(b) de estigmatizacion: la nocidén sociologica de
estigma se aplica también a las tecnologias, productos y
lugares. Asi, potencializan una respuesta de amplificacion por
parte de los agentes sociales. Esos elementos estigmatizados
son tenidos y tomados como una identidad deteriorada en
el plano social, o sea, algo mal, indeseado, que contiene
una amenaza y, por lo tanto, marcado (v.g., Windows es
inseguro y no necesariamente la forma de su uso). O sea:
el riesgo y su impacto en la sociedad no tiene limitacion en
las medidas objetivas, dependiendo de la transmision de
las informaciones y de las respuestas publicas a esos flujos
comunicacionales’.

En otras palabras, un riesgo transmitido y/o
perfeccionado de manera equivocada puede generar un
contexto informacional tendiente a lo que es normal en
relacion al riesgo: eliminacion. En el caso del derecho,
haciendo una prospeccion futura, el desafio es comprender
ese contexto y, principalmente, tratar de esa expectativa de
manera correcta.

Todavia sobre la matizacion de la normalidad del
riesgo, Giorgi (1998) medita que el ideal es a avaliagdo
racional das eventualidades futuras y no basada en
experiencias pasadas. Asi, surgen alternativas: una, tratar
el riesgo como condicion existencial (en este caso, la
inseguridad crese con la informacion: cuanto mas se es
informado, mas claramente se percibe la contemporaneidad
de todos los acontecimientos y mas claro se tornan los limites
para que se hagan el control de los propios acontecimientos,
son muchos, y, cada vez mas, todo acontece en el presente);
otra, lainseguridad seria resultado del proceso de civilizacion
y creceria simultdneamente con el riesgo resultante da
disminucion de control social.

La tercera alternativa es la hipoétesis, citada por
Giorgi (1998, p. 195), de la «segunda modernidade», de la

- 34 | Capacitacion y Cooperacion Policial del MERCOSUR

«contramodernidade» o «sociedade de risco», que el autor
citado considera patética. Esa sociedad comienza donde
fallan los sistemas de normas sociales que habian prometido
seguridad. «Estes sistemas falham pela sua incapacidade de
controlar as ameacas que provém das decisdesy, amenazas
que son de naturaleza tecnologica. El procedimiento adoptado
es siempre igual: se fijo un principio y se la realidad no se
adapta, «se critica la realidad y activase el panico»:

Quando nos damos conta do que o modelo de
racionalidade que nos foi construido e dava
seguran¢a ndo funciona, recorremos a moral, que,
em relagdo aos principios, funciona sempre. Mas
nem mesmo a moral pode vir em socorro, porque,
nas decisdes individuais, ela nao leva ao consenso,
mas produz conflito sobre a avaliagdo dos riscos e
sobre a sua aceitabilidade. Sem auxilio da moral,
resta entdo o panico (GIORGI, 1998, p. 196-197).

Para Giorgi (1998) con el riesgo se tornan evidentes
los limites con que se deparan estos sistemas cuanto a la
construccion de vinculos con el futuro, que se efectia en el
«mediumy de la probabilidad/improbabilidad, teniendo este
«medium» como referencia a incertidumbre, el no saber y la
fatalidad.

El autor puntia que el riesgo es modalidad de
distribucion de «bads» y no de «goods», pues se basa en la
su portabilidad, en la aceptacion y no en la certeza de las
propias expectativas. En razéon de eso, los riesgos no pueden
ser transformados en derecho, aunque puedan ser monetarios.
Sin embargo, el riesgo sobrecarga el derecho, pues se trata de
estrategias de retraso del riesgo y no de estrategias que evitan
el riesgo (GIORGI, 1998, p. 198). De otra parte, es necesaria
una continua repolitizacion de los riesgos, aunque sea, para
la politica, arriesgada tanto la situacién que se decide cuanto
la que no se decide sobre los riesgos.

Por esa optica, basada en la concepcion (social) del
riesgo, los desafios del Estado brasilefio en el enfrentamiento
de los delitos informaticos seran de, usar estrategias del
enfrentamiento a los riesgos de la era digital, definir
correctamente su amplio espectro de necesidades, de defesa
y/o de seguridad cibernética. De defesa, del punto de vista
estratégico, enfrentando situaciones macro y que digan
respecto con los riesgos de caracter global y/o regional en
relacion a las infraestructuras basicas y de sobrevivencia de
la poblaciéon brasilefa; de la seguridad, del punto de vista de



la educacion digital — y culturizacion de comportamientos
adecuados frente a los riesgos en internet — y del
enfrentamiento especifico a la criminalidad cibernética en el
contexto del territorio brasilefio.

Dimencion estructural, técnica y procedimental de los
desafios del enfrentamiento a los delitos informaticos en
el Brasil.

Analizada la optica del desafio bajo el enfoque
sociologico, es necesario establecer una directriz para el
aspecto estructural, técnico y procedimental. Aqui, por
lo tanto, el analisis es desenfocado del rigor técnico de
un estudio de situacion o diagndstico vy, si, volteados para
determinados parametros, que son vinculados a partir de
desafios correlativos.

El ambito de los riesgos en los sistemas informaticos
puede ser clasificado en ambientes de defensa cibernética
y de seguridad cibernética, como referenciado en el topico
anterior. El enfrentamiento a los delitos informaticos, por
definicion constitucional, queda a cargo de los sectores de la
seguridad cibernética.

Asi, del punto de vista estructural, el enfrentamiento a
los delitos cibernéticos en el Brasil es hecho por las policias
judiciales, Federal y Civil. Aquella, de caracter nacional,
principalmente relativamente a las fraudes electronicas —
que envuelven el patrimonio publico, como, por ejemplo, los
casos de hurtos calificados mediante fraude de los correntistas
de la Caja Econémica Federal —y los crimenes de «pedofilia»
de caracter transnacional® Mas alla de eso, es de la atribucion
de la Policia Federal la apuracion de infracciones penales de
repercusion interestatal o internacional que exijan represion
uniforme. La referida actuacion también posé prevision legal
en el articulo1°, inciso II1, de la Ley 10.446/027.

Ya las Policias Civiles, por ultimo, cabe la atribucién
de la investigacion criminale de los demads delitos y, como
visto, en algunas circunstancias en atribuciéon concurrente
con la Policia Federal. En ese caso, todos los demas delitos
informaticos, sean ellos impuros (pueden ser cometidos por
los medios tradicionales o por el sistema informatico) o
puros de informatica (solamente pueden ser cometidos por el
sistema informatico)®, son de atribucién da la Policia Judicial
de los Estados, cada una con su estructura y organizacion.

En el ambito nacional da Policia Federal hay Servicio
de Represion a Crimenes Cibernéticos — SRCC, vinculado
a la Coordinaciéon General de la Policia de hacienda —
CGPFAZ, responsable por la central de monitorizacion para
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«acompanar sospechosos, identificar los ataques a las redes
del gobierno y prevenir mayores dafios» (G1 BRASIL, 2012).
Como se trata de una inica organizacion, los procedimientos
y técnicas son facilmente estandarizados y la gestion es, al
menos, factible.

Por otro lado, cuanto a los Policias Judiciales Civiles
estatales, tratindose de unidades autobnomas en relacion a las
otras, bien como tener su conduccion por gobiernos locales,
las politicas de enfrentamiento a los delitos informaticos
quedan inviabilizadas sin una centralizacion y actuacion
padrén, o, al menos, orientada. Situacion semejante se da en
relacion a los trabajos de forense computacional, la pericia
relacionada a los sistemas informaticos, cuja estructura
estd todavia a quién de las Policias Judiciales civiles de los
Estados.

El desafio, asi, del punto de vista estructural se disefia
en una necesidad de analisis y orientacion con parametros
capaces de ser aptos a establecer procedimientos uniformes
en relacion a los delitos informaticos en todo el Brasil, pues
siquiera la mitad de los Estados tiene organizaciones propias
para realizar investigaciones criminales relativamente a los
delitos informaticos registrados’. Los ejemplos y actuacion
de la Policia Federal son importantes, pero al par de una
parametrizacion, bienvenida, hay necesidad de reconocer las
peculiaridades de cada Estado federado, o, en la peor de las
hipotesis, de cada region del Brasil.

La creacion, en gestion, de un Laboratorio de
Combate a los Crimenes Cibernéticos — Ciber-LAB —, a
cargo de la Secretaria Nacional de la Seguridad Publica,
puede ser una solucion eficaz, por lo menos en medio plazo,
no solo para la estructura de investigacion, pero el soporte
de ella en términos de pericia computacional. El Ciber-
LAB puede prevé la utilizacion de tecnologias y técnicas
de analisis de datos para la produccion de informaciones
con el objetivo de subsidiar acciones de inteligencia y
investigaciones criminales, para reduccion del indice de
crimenes cibernéticos, siendo un Laboratorio con foco y
formato especifico a ser instalado en todas las especializadas
del Brasil. La fundamentaciéon de la creacion del Ciber-
LAB esta en la Ley 12.735/12: «Art. 4° Los 6rganos de la
policia judicial estructuraran, en los términos de reglamento,
los sectores y equipos especializados en el combate a la
accion delincuente en rede de computadores, dispositivo de
comunicacion o sistema informatizado».

Bajo el punto de vista técnico, aunque existan varias
posibilidades de analisis dada la complejidad inherente'®,
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en fase del contexto peculiar de este ensayo se prefiere
otro recorte metodologico y centralizar el andlisis sobre la
comprension en el, de los aspectos técnicos de las acciones
criminales — amenazas y vulnerabilidades — realizadas por
los agentes delincuentes en el dmbito de los sistemas de
informatica.

El primer desafio, en ese aspecto técnico, es encontrar
profesionales de seguridad publica capaces de tener un
conocimiento de comprension e investigacion de, por
ejemplo, todas las técnicas criminales relatadas en estudios
de empresas antivirus, como de la Trend Micro (MERCES,
2014) y McAfee Labs (COCHIN et al., 2014; CASTILHO et
al., 2015).

Mercés (2014) relata que el Brasil ha sido conocido
por los caballos de Troya bancarios y que muchas de esas
amenazas fueron creadas en el Brasil o, también, por
brasilefos, visando clientes de bancos locales, o sea, sujetos
activos de una relacion de consumo. Asi, ellos, los agentes
criminales, usan varias técnicas para robar credenciales de
las victimas, dentro de ellas: (a) uso de Bolware (codigo
malicioso para adulteracion de boletos bancarios); (b)
adulteracion del Sistema del Nombre de Dominio (DNS); (¢)
uso de falsa ventana en el navegador; (d) uso de extension
maliciosa en el navegador; (e¢) uso de proxy malicioso,
inclusive codigo proxy de autoconfiguracion (PAC)'.

También, el desafio puede abarcar la comprension del
que Mercés (2014) llama de «agdes no submundo digital”,
como: credenciales de cuenta de aplicacion empresarial;
credenciales de tarjeta de crédito; verificadores de numero
de tarjeta de crédito; generadores de numero de tarjeta de
crédito; cifradores (partes del codigo malicioso son cifradas);
seguidores de media social (visualizaciones/me gusta);
verificadores de credencial de cuenta de servicio online (ej.:
PagSeguro, sistema de medio de pago de la Uol en el Brasil);
paginas de phishing; listas de nimeros de teléfono; modem
3G para envio de spam via SMS mensajes) el software
para enviar spam por SMS. Todavia segun el McAfee Labs
(COCHIN; et al., 2014), los desafios son ampliados a otros
temas/acciones criminales corrientes, como el espionaje
cibernético (gubernamental y/o corporativa), el ransomware
(virus secuestrador), ataques contra dispositivos moviles y
contra dispositivos [oT (Internet of Things — Internet de las
Cosas), entre otros.

Finalmente, en el parametro procedimental, el desafio
es establecer una uniformidad responsable en el combate
a los ilicitos penales informaticos. ;Coémo asi? Acciones
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conjuntas y estandarizadas en relacion a los autores, con
cambio de conocimiento sobre metodologias, organizacion
estructural y humana para la practica criminal, mas alla de
estudios sobre los cddigos utilizados para la practica del
crimen (v.g., los citados por Mercés en su trabajo de 2014, p.
5).

Ademas, esa observacion cuanto a la necesidad de
produccién de conocimiento en el ambiente cibernético ya
fue objetivo de criticas anteriores, cuando de la elaboracion
de estudio sobre la Inteligencia Cibernética (WENDT,
2011). La produccion y cambidé de conocimientos entre
organizaciones de inteligencia de defensa y seguridad es
fundamental para resultados efectivos y capaces de generar
comprension de los actos y promover actos tendientes a la
mayor seguridad digital.

Estandarizar la forma de accion puede hasta limitar
determinados conocimientos, pero puede ser un punto
de partida importante para un proceso de combate a los
delitos informaticos que se inicia en Brasil. Ejemplo de ese
trabajo es el estudio de orientacion (manual) realizado por
el Ministerio Publico Federal en 2006. También, el trabajo
propuesto habiendo sido actualizado en frente de la constante
manutencion de las aplicaciones en el Internet (WENDT;
JORGE, 2013). Della Vecchia (2014) también traec a su
contribucion en términos de pericia digital, fundamental para
el suceso de investigaciones criminales relativas a los citados
delitos.

Fomentar investigaciones académicas que digan
respecto a procedimientos aptos a detectar, analizar y
descifrar aplicaciones y codigos y/o acciones criminales
complejas en el ambiente informatico/telematico es otro
desafio impuesto. ;Si sera aceptado por la comunidad
académica? Hay esperanza que si!

Asi, se percebe que los aspectos relativos a esa
dimension estructural, técnica y procedimental de combate
a los delitos informaticos solo dependen de un ojo magico/
espada justiciera y mucho menos de héroes solares como
Lion-O, pero si de organizaciones y diseminacion de
conocimientos y acciones de multistakeholders (multiplos
interesados y envueltos, entre personas y organizaciones).
delitos informaticos:
Jnecesitamos de mas tipos penales?

Dimension dogmatica de los

La tultima dimension de la propuesta de andlisis de
los desafios relativos a la criminalidad informatica tiene que
ver con su aspecto dogmatico. ;Necesitamos de mas tipos



penales relativos a las conductas que causan dafios en uso/
actividad de la informatica? ;O apenas necesitaremos revisar
los tipos penales existentes y su redaccion?

La respuesta no es facil. Se opta, en este estudio,
por la segunda opcion y eso tiene una justificacion socio
politica: la aprobacion de la Ley 12.737/12, denominada
«politicamente» de “Lei Carolina Dieckmann” (LCD),
Después de la filtracion en el Internet de las fotos intimas de
la actriz.

Varios ya fueron los casos de filtracion de imagenes
y videos envolviendo famosos, en el Brasil y en el mundo
(EGO, 2011)", sin embargo el caso de la actriz Carolina
Dieckmann tuvo una repercusidon mayor, con reportajes
producidas por los medios de comunicacion. El hecho
(envolviendo la actriz) vino a la superficie en el dia 4 de
mayo de 2012, volviéndose noticia en varios sitios brasilefios
(TERRA, 2012; OLHARDIRETO, 2012; ZMOGINSKI,
2012a). Todos los sitios destacaban la infiltracion de 36
fotos de la actriz, total o parcialmente desnuda, «con partes
intimas expuestas» (TERRA, 2012, s/p.), «los senos fuera,
mas alla de algunos desnudos frontales» (UOL SP, 2012) y/o
que ella fue «victima de hurto de imagenes de su celular o
computador personal» (ZMOGINSKI, 2012a, s/p.).

El sitio IG Gente (2012a) destacaba que «en el area
criminal, el caso serd encuadrado como hurto y tentativa de
extorsion» y todavia «el computador de la actriz pasd por
manutencion hace poco tiempo y que el contenido pode
haber sido copiado». Borges y Weneck (2012, s/p.) buscan
reproducir el encuadramiento penal informado por la Policia
Civil de Rio de Janeiro: «extorsdo qualificada, difamagao e
furto».

Laproduccion del programa Fantastico (2012) divulgo
el acompaiamiento, en los bastidores, de la investigacion
criminal que llevo a prision de los involucrados y la busqueda
y retencion, en el Estado de Sao Paulo, en la residencia
de uno de los sospechosos, Mas alla de diligencias en el
Estado de Minas Gerais. El subtitulo del reportaje enfoca la
«investigacion policial que desmont6 una grupo de hackers,
especialistas en invadir computadores» (FANTASTICO,
2012), en evidente produccion de estigmas.

El reportaje también dio enfoque de que en el «Brasil
no hay ley especifica para crimenes de informatica», aunque
también se refiera que, «no significa que quien comete
crimen virtual quede sin punicioén. La Justicia se basa en el
Codigo Penal, y en el caso de la actriz los involucrados seran
indiciados por hurto, extorsion cualificada y difamaciony»
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(FANTASTICO, 2012).

Paralelamente la divulgaciéon de la infiltracién de
las fotos de la celebridad, pocas noticias, como la del O
Globo (MACHADO, 2012), buscaban esclarecer como
¢l habria acontecido!® y cual interpretacion adecuada al
mismo, aunque tenga atribuido la accion a un ataque de
phishing', el cual si quiera resto tipificado por la redaccion
de la LCD. De la misma forma, ese andlisis procura dar
énfasis a datos que causen todavia mas temor al lector.
WSegundo dados do FBI, s6 nos EUA acontecem 31 mil
ataques de phishing por més , ou seja, mais de mil por
dia, ¢ 11 milhdes de pessoas tiveram suas identidades
digitais roubadas em 2011. No mundo, /87 milhdes dessas
identidades foram roubadas no ano passado, segundo a
Symantec, e um entre cada 239 e-mails continha malware
(MACHADO, 2012, s/p., bastardilla nuestro).

El punto crucial, por asi decir, de la actividad mediatica
vino a los telespectadores y lectores el lunes — 14/05/2012
— con la divulgacion, en cadena nacional, de la entrevista
de la actriz Carolina Dieckmann al programa de noticias
Jornal Nacional. La toma de la noticia llama la atencioén por
el término apelativo en el hablar de la actriz victima y de
los medios de comunicacion: «sensacion del cuchillo en el
pecho» (JORNAL NACIONAL, 2012). La frase fue dicha
después de la actriz haber sido cuestionada sobre ver o no
«diferencia entre el crimen digital del cudl usted fue victima
y un crimen convencional». La entrevista batié record de
audiencia, conforme el F5 (2012), alcanzando la marca de
36 puntos de media, lo que equivale a mas de 2 millones de
telespectadores', mas alla de las visualizaciones en los sitios
que propagaran la misma (entrevista).

Por otro lado, la entrevista con la actriz demuestra
como los medios de comunicacion y las personas, por el
censo comun', tratan la substraccion de datos en el Internet,
0 sea, como robo.

«JN: {Qual foi a sensacdo de ver essas fotos sendo
roubadas e publicadas em sites de pornografia fora
do Brasil?».

«Carolina Dieckmann: Pior para mim foi ter sido
roubada desse jeito. A pessoa ter tentado tirar
dinheiro de mim com uma informagéo sobre a qual
ela ndo tem direito. Nao ¢é dele, ¢ minha» (JORNAL
NACIONAL, 2012, bastardillas originales).

También, por esas noticias, se puede concluir que el
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censo comun desconoce cual la accion adecuada prevista, ya
contingencia da por el derecho para el caso en concreto o
circunstancias semejantes.

«JN: {Quetipo de puni¢do vocé acha que estas pessoas
devem ter? ;Que roubaram e divulgaram suas fotos?».
«Carolina Dieckmann: Nao sei» (JORNAL NACIONAL,
2012, bastardillas originales).

Esa énfasis mediatica acabd por, el decir de Luhmann
(2011), irritar el sistema politico brasilefio y producir
mas derecho. Los enfoques mediaticos de «invasdo de
privacidade» (TEIXEIRA, 2012), «roubo» (R7, 2012), la
super exposicion de las fotos y visualizaciones por «milhdes
de pessoas» (PIPOCA MODERNA, 2012)", mas alla de
la publicacion de las fotos en un sitio de empresa publica,
de Compaiiia de Tecnologia de Saneamiento Ambiental de
Sdo Paulo — CETESB (VEJA, 2012; JUNGBLUT, 2012; G1
SAO PAULO, 2012) pueden haber sido un efecto relevante
en la decision de la Camara de los Deputados en aprobar
Proyecto de Ley que tramitaba sobre el tema.

Conforme destaca La noticia Del jornal O Globo
(JUNGBLUT, 2012, s/p.),

A Camara aprovou nesta terca-feira projeto que
tipifica os chamados crimes cibernéticos, ou
praticados via internet. Incluida as pressas na pauta
de votacdo da Camara, a proposta foi aprovada em
segundos e ainda sob o impacto do caso da atriz
Carolina Dieckmann, que teve 36 fotos pessoais
vazadas na internet no inicio do més. O projeto, de
autoria do deputado Paulo Teixeira (PT-SP), altera
0 Cddigo Penal e torna crime entrar indevidamente
em e-mail de terceiro, por exemplo, ou roubar
via internet dados pessoas de terceiros. As penas
variam conforme o tipo de agdo. A pena minima €
de detencdo de trés anos a um ano, mais multa. Esta
pena inicial aumenta de um sexto a um ter¢o, no
caso de causar prejuizo econdmico a vitima. [...].
O deputado Paulo Teixeira disse que o projeto quer
coibir crimes como o roubo de dados pessoais e até
senhas de banco, via internet.

- O cidadio rouba os dados na internet, as senhas e,
a partir dai, comete crimes - disse Paulo Teixeira.
O presidente da Cdamara, deputado Marco Maia
(PT-RS), disse que a medida estava sendo votada
por causa do caso da actriz.

- A proposta criminaliza o uso indevido da internet,
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os famosos crimes cibernéticos. E a penalizagdo dos

de quem invadiu os dados de Carolina Dieckmann -

disse Marco Maia (bastardillos nuestros).

Asi, mientras que algunos intentan entender como
el hecho realmente ocurrid6 para ofrecer una opinion
técnica cuanto al asunto (CAPPRA, 2012; XIMENES,
2012; SUFFERT, 2012), el Congreso Nacional, en tiempo
record, aprueba el proyecto en frente de un hecho insolado,
sin mayores discusiones (lo que mereceria andlisis, en
especifico, del tramite legislativo). Se destaca que entre la
primera divulgacion de la infiltracion de las fotos de la actriz
y la aprobacion en la Camara de los Diputados transcurrieron
apenas 11 dias.

El desafio en esa dimension dogmatica esta, por
lo tanto, en el sistema politico absorber correctamente las
demandas del censo comun y la precision mediatica para
la produccion (o no) de mas derecho penal o, inclusive,
aspectos que influencian en el procedimiento investigativo.

Consideraciones finales

Se procuro con en este ensayo analizar los principales
desafios (impuestos) al Estado brasilefio frente a los delitos
informaticos, considerando la sociedad de consumo en que
estamos inseridos y su compresibilidad contemporanea.
Asi mismo, buscando sobrepasar esos desafios, cada uno
con su debido recorte metodologico, por las dimensiones
sociologicas — especialmente a través de la (re)comprension
de los (nuevos) riesgos —, estructuralista, técnico y
procedimental, mas alla de la dimension dogmatica.

Sub la dOptica de la dimension socioldgica, se apunta,
basada en el concepto (social) del riesgo, que los desafios
del Estado brasilefio en el enfrentamiento de los delitos
informaticos seran de, el usar estrategias de enfrentamiento
a los riesgos de la era digital, definir correctamente su
amplio espectro de necesidades, de defensa y/o de seguranza
cibernética. En primer caso, de el punto de vista estratégico,
a través del enfrentamiento de situaciones macro y que digan
respecto con los riesgos de caracter global y/o regional en
relaciones a las infraestructuras basicas y de sobrevivencia de
la populacion brasilena; en el segundo caso, de la seguranza,
del punto de vista de la educacion digital — principalmente,
por la culturalizacion del comportamientos adecuados frente
a los riesgos en el Internet — y del enfrentamiento especifico
a la criminalidad cibernética en el contexto del territorio
brasilefio.
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Por otro lado, por la dimension estructural, técnica
y procedimental, se refiere que: (a) del punto de vista
estructural, deseando en una necesidad de analisis y
orientacion con parametros capases de ser aptos a establecer
procedimientos uniformes en relacion a los delitos
informaticos en todo el Brasil, pues requiriendo métodos de
los Estados que poseen organizaciones propias para realizar
investigaciones criminales relativamente a los delitos
informaticos registrados, pudiéndose utilizar los ejemplos y
actuaciones de la Policia Federal, mas alla de la necesidad
de reconocer las peculiaridades de cada Estado federal,
entonces, de cada region de Brasil; (b) en el aspecto técnico,
enfatizandose que el desafio es encontrar profesionales de
seguranza publica capases de tener un conocimiento de
comprension e investigacion de técnicas criminosas actuales
y citadas en estudios de empresas antivirus, ademas de
alcanzar la comprension de como son las «acciones en el
submundo digital», e; (c) en el parametro procedimental,
puntuandose que el principal desafio es establecer una
uniformidad responsable, una estandarizacion referencial,
en el combate a los ilicitos penales informaticos.
Finalmente, afirmandose que el desafio en la

dimension dogmatica esta en el sistema politico absorbiendo
correctamente las demandas del censo comun y la presion
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mediatica para la produccion (o no) de mas derechos penales
o, inclusive, de aspectos que influencien en el procedimiento
investigativo de los delitos informaticos.
ideal

enfrentamiento a los riesgos en los sistemas informaticos

Proyectar un escenario y utopico del
y a los delitos informaticos no es lo mismo que esperar
soluciones visionarias basadas en instrumentos magicos,
como lamirada en el Thundera, debiéndose pautar en estudios
actuales de la construccion social de el riesgo y la percepcion
del habito digital, a demas de las estructuras cognitivas y
procedimentales de prevencién y enfrentamiento de la
criminalidad informatica.

Volviendo a enfatizar, entonces, en conclusion, a
el presente estudio, que es necesario fomentar busquedas
académicas que digan respecto a el fenomeno de los nuevos
riesgos, a los procedimientos aptos a detectar, analizar y
descifrar aplicaciones y codigos y/o acciones criminosas
complejas en el ambiente informatico/telematico. Son los
analisis técnicas y realizadas por experto que pueden conducir
para gestiones adecuadas de los riesgos, mismo que posean
ser influenciadas y ser efectivos diversos de los proyectados
teniendo en vista la percepcion social y individual especifica
de cada usuario de el Internet.
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NOTAS

Thundercats fue una serie de animacién distribuida en 1983 y que
fue al aire en 1985. Tuvo cuatro temporadas. En el Brasil, fue
exhibida a partir de 1986, inicialmente en la rede de TV Globo,
y después en otros canales. Tiene como personajes principales
el joven «lorde» de los ThunderCats, Lion-O, y los ThunderCats
Cheetara, Panthro, Tygra, WilyKit, WilyKat y Snarf, originales del
planeta Thundera y, durante el viaje, tiene el estado de animacion
suspensa, pero, al llegar en el « Tercer Mundo», donde las cuatro
temporadas se desenrollaron, Lion-O descubre que su capsula
de suspensién no consiguié inhibir su envejecimiento, siendo él
un nifio en el cuerpo de un hombre y pocediendo la capacidad de
utilizacién de la Espada Justiciera, que le da la «visién ademas
del alcance». Thundercats fue una serie de animacion distribuida
en 1983 y que fue al aire en 1985. Tuvo cuatro temporadas. En
el Brasil, fue exhibida a partir de 1986, inicialmente en la rede de
TV Globo, y después en otros canales. Tiene como personajes
principales el joven «lorde» de los ThunderCats, Lion-O, y
los ThunderCats Cheetara, Panthro, Tygra, WilyKit, WilyKat y
Snarf, origindles del planeta Thundera y, durante el viaje, tiene
el estado de animacion suspensa, pero, al llegar en el «Tercer
Mundo», donde las cuatro temporadas se desenrollaron, Lion-O
descubre que su capsula de suspensién no consiguié inhibir su
envejecimiento, siendo él un nifio en el cuerpo de un hombre y
pocediendo la capacidad de utilizacion de la Espada Justiciera,
que le da la «vision ademas del alcance».

Sobre la definicién de crimenes o delitos digitales/informaticos,
ver mas en Crespo (2011) y Sydow (2013).

Regresaremos a ese punto en la dimensién dogmatica de los
desafios.

Diferentemente, por la perceptiva realista de el riesgo (en el plano
antoldgico), la natureleza del riesgo es tomada como un dato y las
questiones giran en torno de como bien la posibilidad de maleficio
esta identificada y/o calculada.

Por la teoria comunicacional, los riesgos no comunicados pueden
ser tornados absolutamente insignificantes.

El art. 109, V, de la Constituciéon Federal establece que compete
a los Juizes Federales procesar y juzgar «los crimenes previstos
en ftratado o convencién internacionale, cuando, iniciada la
execucion en el Pais, el resultado tenga o deve ser ocurrido en el
estrangero, o reciprocamentey.

Dispone el Art. 1° de la Ley 10.446/2012: «En la forma de inciso |
del § 10 del art. 144 de la Constitucién», cuando hay repercusion
interestadual o internacional que exija represion uniforme, podra
el Departamento de policia Federal de el Ministerio de la Justicia,
sin prejuicio de la responsabilidad de los 6rganos de seguranza
publica arrollados en el art. 144 de la Constituciéon Federal, en
especial de las Policias Militares y Civil de los Estados, procede
la investigacion, dentro de otras, de las seguientes infracciones
penales:

| — secuestro, carcel privada y extorcion mediante secuestro
(arts. 148 y 159 del Codigo Penal), si el agente es impedido por
motivacién politica o cuando practicado en razén de la funcién
publica ejercida por la victima;

Il — formacion de cartel (incisos I, a, Il, Ill y VIl del art. 4° de la Ley
n®8.137, de 27 de diciembre de 1990); y

Il — relativas a violacion a derechos humanos, que la Republica
Federativa del Brasil se comprometié a reprimir en decorréncias
de tratados internacionales de que sea parte; y

V — hurto, robo o receptacion de cargas, inclusive bienes y
valores, transportadas en operacion interestadual o internacional,
cuando hay indicios de actuacién de cuadrilla o bando en mas de
un Estado de Federacion.

V - falsificacién, corrupcion, adulteracion o alteracion de producto
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destinado a fines terapéuticos o medicinales y venda, inclusive
por el internet, depdsito o distribucion del producto falsificado,
corrompido, adulterado o alterado (art. 273 del Decreto-Ley n°
2.848, de 7 de diciembre de 1940 - Codigo Penal). (Incluido por la
Ley n°® 12.894, de 2013).

VI - hurto, robo o dafio contra instituciones financieras, incluyendo
agéncias bancarias o cajas eletrénicas, cuando hay indicios de
la actuacion de asociacion criminosa en mas de un Estado de la
Federacion. (Incluido por la Ley n° 13.124, de 2015).

Si quiere saber mas sobre este asunto ir a Wendt y Jorge, 2013,
p. 18-20.

Conforme a los datos levantados, no mas de que 12 Estados
poseen organizaciones especializadas y capases de instaurar
procedimientos relativamente a los delitos informaticos o, mas
especificamente, a los crimenes cibernéticos (WENDT, 2014).
Dentro los aspectos técnicos también se podria analizar: (a) la
categorizaciéon de los incidentes en el orden de el Internet,
realizados porel CERT.br, CAIS/RNP, Febraban etc.; (b) avaliacién
de riesgos, acompafamiento de riesgos y gestiones de riesgos;
(c) creacion, estructuracion y funciones de los CSIRTs (Grupos
de Respuesta a Incidentes de Seguridad en Computadores), y;
(d) governancia y regulacion del Internet (Mundial y/o en Brasil).
No es objetivo de este trabajo de verificar cada una de las
acciones citadas. El objetivo es apenas explicitar la complejidad
envolvida para el agente investigador, que debe buscar ese tipo
de conocimiento para saber realizar los actos investigativos.

Los casos brasilefios que mas llamaran la atencién involucran los
jugadores Ronaldinho Gaucho y Adriano, mas alla de los actores
Rémulo Arantes Neto, Carlos Machado y André Sigatti (EGO,
2011, s./p.).

Excepto el reportaje asinado por Felipe Zmoginski (2012b), que
entrevisto uno de los policias responsables por la investigacion
del caso. Por lo tanto, tal circunstancia ocurri6 despues de
la movimentacién del legislativo brasilefio y la consecuente
aprovabacion, porla Camara de los Deputados, del PL 2.793/2011.
Segundo Wendt y Jorge (2013, p. 39), el término phishing puede
ser utilizado para definir «el fraude que consistia en el envio de
e-mail no solicitado por la victima, que era estimulada a aceder
sitios fraudulentos. Los sitios tenian la intencién de permitir
el aceso a las informaciones eletrénicas de la persona que se
ingresava, como por ejemplo, nimero da cuenta bancaria,
tarjeta de crédito, contrasefias, e-mails y otras informaciones
personales. [...] Actualmente esta palabra es utilizada para definir
también la conducta de las personas que envian mensajes com
la finalidad de induzir la victima a prencher formularios com sus
datos privados o instalar coédigos maliciosos, capazes de transmitir
para el criminoso cibernético las informaciones deseadas».

El IBOPE (www.ibope.com.br) posée sistema de mediciéon da
audiéncia, en radio y TV, principalmente relativos a los Estados
de Sao Paulo y Rio de Janeiro (http://www.ibope.com.br/pt-br/
conhecimento/TabelasMidia/Paginas/default.aspx). El canal F5 a
Folha online (http://f5.folha.uol.com.br/) divulga, constantemente,
los indices de audiéncia, com base en las mediciones del IBOPE.
Ultimo aceso a los links citados en 25 jun. 2015,

El concepto de «senso comun» aqui es trabajado en el enfoque
del conocimiento con que el hombre comun define la vida
cotidiana, dando la realidad (MARTINS, 1998, p. 3).

El blog Pipoca Moderna, pertenese al grupo Uol, destaca estudio
de la ONG Safernet estimando en aproximadamente 8 millones
de visualizaciones de las fotos de la actriz Carolina Dieckman en
5 dias.
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RESUMEN: La utilizacion de tecnologia como medio comisivo en diferentes acciones constituyentes de delitos en el campo
informatico, han venido a generar nuevos e importantes desafios en materia investigativa, desafiando los tradicionales mé-
todos de la criminalistica, llevandolo incluso a su punto mas alto de exigencia, toda vez que, se requiere mayores niveles de
entrenamiento, y la utilizacion de metodologias formales en el campo de las pericias informaticas, que permitan el manejo
adecuado de la evidencia digital, y de esa manera permita asegurar el debido proceso en materia de persecucion penal, con
un importante énfasis en el respeto a las garantias constitucionales.

Palabras claves: Ciberseguridad; Analisis Forense; Delitos Informaticos

INTRODUCCION

El desarrollo que ha presentado el campo tecnologico en los ultimos afios, ha traido consigo muchisimos beneficios
a toda la sociedad, sobre todo lo relacionado con el acceso a la informacion, siendo también utilizado ese mismo avancepor
delincuentes,para la comision de delitos en el ambito informatico, en algunos casos las acciones apuntan hacia los sistemas
informaticos propiamente tal, y en otras, la tecnologia opera simplemente como un medio comisivo.

En ese mismo orden de ideas, las técnicas utilizadas, presentan cada vez mayores grados de sofisticacion, lo cual

viene a requerir esfuerzos importantes en adiestramiento para poder contrarrestar el flagelo delictivo en este ambito. En la
actualidad, tenemos fendmenos como el ransomware — secuestro de informacion — y la utilizacion de criptomoneda como
medio de pago. La utilizacion de botnet, y el permanente desarrollo de codigo maliciosocon diferentes fines, y en especial
aprovechando vulnerabilidades de dia cero, han ido generando un verdadero mercado donde se ofrecen diferentes servicios a
criminales, cobrando importantes sumas de dinero para la prestacion de los mismos.
Y de seguro se nos presentaran nuevos desafios, considerando algunas areas como la inteligencia artificial, el internet de las
cosas, el avance de las ciudades inteligentes, sin duda, la tecnologia constituye un actor mas que relevante, ademas, presenta
cambios vertiginosos en lapsos de tiempo muy breves, por lo que, nuestro nivel de conectividad sera cada vez mas alto, desde
actividades domésticas hasta otras muy complejas.

Por lo tanto, contar con personal especializado y dedicado a la investigacion en materia informatica, juega un rol
preponderante a la hora de establecer la responsabilidad que le pueda asistir a un delincuente del area cibernética, de ahi la
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importancia de contar con equipos con vastos conocimientos que permitan abarcar la investigacion desde su génesis hasta
personal con habilidades en lo referido a pericias digitales, aplicando metodologias propias de esta ciencia forense, que per-
mita asegurar el debido proceso, con el debido respetoa las garantias constitucionales existentes.

DELITOS INFORMATICOS EN CHILE

Una de las problematicas a nivel global, dice relacion con la poca estadistica existente que permita dimensionar de
manera precisa los alcances de la cibercriminalidad, existiendo pocos estudios o indicadores que den cuenta de la dimension
del fendmeno en si, en términos generales, desde el punto de vista de la ciberseguridad, Latinoamérica presenta un estado
intermedio de madurez, no siendo Chile la excepcion.(Organizacion de los Estados Americanos y Banco Interamericano de
Desarrollo, 2016)

A nivel nacional, existe una tendencia creciente de solicitudes por parte del Ministerio Publico — entidad encargada
de la persecucion penal de los delitos — tanto para la realizacion de investigaciones relacionadas con delitos informaticos, asi
como también, la solicitud permanente de pericias especificas en el area, tal como es posible apreciar en el siguiente cuadro.

ANALISIS FORENSE DIGITAL

La reforma procesal penal en Chile, implementada en el afio 2000, contituy6 uno de los mayores cambios impulsados
en materia de Justicia Penal en nuestro pais, conformandose un nuevo sistema de cardcter acusatorio, donde existe una alta
valoracion de la prueba proveniente de diferentes pericias efectuadas tanto a dispositivos digitales como a sistemas informa-
ticos de tratamiento de informacion.

Es en ese contexto, la investigacion de delitos informaticos a nivel pais, ha recaido de manera exclusiva en la Brigada
Investigadora del Cibercrimen de la Policia de Investigaciones de Chile, con casi dos décadas dedicados al esclarecimiento
de ilicitos en el ambito cibernético, desarrollando capacidades propias para la realizacion de pericias informaticas de manera
independiente, contanto con profesionales del ambito informatico y electronico, con conocimientos avanzados en el uso de
herramientas especializadas para la forencia digital.

Tabla 1
Solicitudes ordenes de investigar y/o pericias

Delitos 2014 2015 2016 2017
Delitos 366 358 468 485
Informaticos
Pornografia 1949 1626 1846 1778
Infantil
Abuso Sexual 47 107 142 209
Impropio
Propiedad 9 15 8 6
Intelectual
Estafas y otras 532 272 240 245
defraudaciones
Usurpacion de 147 135 109 106
nombre

Fuente: BRICIBMET PDI
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En la actualidad, el aumento de la capacidad de almacenamiento ha ido pre-
sentando un crecimiento significativo, lo cual demanda la renovacion y adquisicion
de tecnologia, que busca justamenete acelerar el procesamiento de la evidencia
digital. A continuacion, es posible apreciar el crecimiento de la demanda anualen-
gigabytepericiados por esta Brigada Especializada.

Tabla 2
Cantidad de GigaByte periciados

Afios 2013 2014 2015 2016 2017
Total GB 197458 212.663 225330 334.818 440.729
analizados

Total 491 409 484 553 674
Informes

Fuente: BRICIBMET PDI

CONCLUSIONES

El desarrollo de herramientas cada vez mas sofisticadas para la comision de delitos en el area informatica, demandara
cada dia mayores esfuerzos en el &mbito investigativo desde lo policial, con un fuerte énfasis en la generacion de competen-
cias, en manejo de evidencia digital, y su posterior tratamiento del punto de vista forense, considerando el desarrollo perma-
nente de codigo malicioso de alto nivel, asi como la condicion transfronteriza que presenta la cibercriminalidad. Por lo que,
se debera generar espacios para el desarrollo permanente de cooperacion internacional, mejoramiento del marco regulatorio,
y de desarrollo de politicas publicas que vayan en la linea de educar a las personas, para generar una cultura cibernética que
nos permita cumplir con el objetivo que se plantea nuestra Politica Nacional de Ciberseguridad, que busca contar con un
ciberespacio libre, abierto, seguro y resiliente. (Gobierno de Chile, 2017).

Por ultimo, la Policia de Investigaciones de Chile, estratégicamente estd enfocando sus esfuerzos para consolidarse

como expertos en Chile, en la Investigacion Criminal, y de esa manera llegar a convertirse en referentes en la region.
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METODOLOGIA ARSO:
ANALISE DE RISCOS EM
SEGURANCA ORGANICA

AUTOR: Silvio Jacob Rockembach
Felipe Scarpelli de Andrade

RESUMO: O estudo teve por objetivo geral desenvolver uma metodologia de analise de riscos voltada para a seguranca
organica. Para seu desenvolvimento, foram identificados os processos informacionais que, sistematizados, estabelecem uma
ferramenta de apoio que auxilia a confeccdo do Plano de Seguraga Organica, garantindo eficacia e adequabilidade as medidas
e procedimentos necessarios para a protecdo de qualquer instituicdo. Nesse sentido, ao considerar que a seguranca organica
deve envolver diversas praticas e rotinas, apresenta-se um modelo de analise de riscos intitulada Analise de Riscos em Segu-
ranca Organcia (ARSO), que se propde a retratar um sistema de aprendizagem continua, estabelecendo base confiavel para
que a tomada de decisdo possa fornecer respostas compativeis com o nivel de protecao almejado.

Palavras-chaves: Seguranca Organica. Plano de Seguranca Organica. Analise de Riscos. Gestdo de Riscos. Tomada de decisao.

1. Introducao

Ao se analisar o contexto no qual as organizagdes estdo inseridas, onde ha grande volume de informagoes difusas,
ameagcas fisicas ¢ cibernéticas de distintas ordens, vulnerabilidades institucionais, percebe-se, cada vez mais, a necessidade
de se definir estratégias que garantam a sua sobrevivéncia em uma sociedade de risco (Beck, 2011), balizada na gestao da
informagao.

O risco ¢ inevitavel e presente em todas as situagdes humanas. Esta presente na vida diaria das organizagdes do setor
publico e privado. Existem muitas defini¢cdes aceitas de risco (Berg, 2010) a depender do contexto, como seguro, partes inte-
ressadas, industrias, seguranga organica, processos, estratégico, entre outras.

Por se tratar de estudo do futuro, o conceito comum diz respeito a incerteza dos resultados. A norma técnica ABNT
NBR ISO 31000:2018 define risco como sendo o “efeito da incerteza nos objetivos”. A ISO/DIS 9003:2015, por sua vez, trata
o risco como sendo o “efeito da incerteza num resultado esperado”. A diferenga conceitual reside no fato de como se caracte-
rizam os resultados. Alguns descrevem o risco como tendo apenas consequéncias adversas, enquanto outros sdo neutros, ou,
ainda, podem se apresentar como oportunidades.

Dessa forma, este trabalho ira adotar o conceito de que o risco se refere a incerteza que envolve eventos e resultados
futuros adversos, traduzidos e classificados por meio de uma expressdo de probabilidade e impacto sobre ativos institucio-
nais, tendo como foco principal a seguranga organica.

A simples probabilidade de ocorréncia de um evento indesejado, com a possibilidade de impactos negativos, aconse-
lha que os processos de tomada de decisdo, cercados por incertezas, sejam subsidiados por conhecimentos produzidos a partir
do emprego efetivo de alguma metodologia estruturada de andlise.
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E nesse contexto que se insere este estudo, ao apresentar uma metodologia voltada para a Analise de Riscos em Segu-
raca Organica (ARSO) que seja, a0 mesmo tempo, técnica e exequivel.

2. Metodologia de Analise de Riscos em Seguranc¢a Organica (ARSO)

A metodologia ARSO pode ser traduzida como um instrumento de planejamento, identificagdo de oportunidades e
definicao de agdes voltadas para a seguranca organica. Deve ser considerada como um processo continuado de pensar o futuro
em termos de riscos, pelo que identifica elementos para a melhor tomada de decisdo ao apontar aspectos internos e externos
a instituicdo, como os fatores economicos, sociais, tecnoldgicos, ativos, ameagas, vulnerabilidades, entre outros.

A Seguranca Organica (SEGOR) tem por objetivo garantir o funcionamento normal da institui¢do por meio da imple-
mentagao de um conjunto de normas, medidas e procedimentos de carater eminentemente defensivo,voltados para a preven-
¢do e obstrugdo de agdes adversas de qualquer natureza.

Dessa forma, a SEGOR caracteriza-se pelo conjunto de medidas integradas e planejadas com o objetivo de proteger
os ativos institucionais, sejam eles tangiveis ou intangiveis.Sendo assim, na busca pela prote¢do adequada, a analise de riscos
surge como um elemento indispensavel nesse cenario, dada a sua real capacidade de subsidiar a SEGOR para o tratamento
efetivo e eficaz da seguranga de recursos humanos, seguranca das areas e instala¢des, seguranca do material, seguranca da
documentacgao, segurancga das comunicacdes ¢ informatica, seguranca das operagdes e seguranca da informacao.

A Doutrina Nacional de Inteligéncia de Seguranga Publica (DNISP), visando atribuir eficacia as medidas preventivas
de seguranga, chama a atencao das instituicdes para a necessidade de se elaborar um Plano de Seguranca Organica (PSO),
isto ¢, um documento onde estejam contidos os procedimentos e as normas destinadas a orientar e disciplinar a seguranga
organica sob seus diversos aspectos.

Vale lembrar, porém, que a construcdo de um PSO deve sempre ser orientada por uma andlise prévia de riscos. Afinal,
para que a seguranca organica possa atuar de forma sistémica, o Plano deve ser construido de tal maneira que exista uma in-
teragdo e uma complementagéo reciproca entre as diferentes medidas e procedimentos de seguranga que o compdem. A visdo
proporcionada pela andlise de riscos possibilita exatamente a selecdo de medidas de seguranga adequadas, evitando que o
sistemaseja engessado a tal ponto de se tornar lento e ineficaz.

Neste contexto, portanto, a analise de risco (AR) apresenta-se como um elemento essencial na elaboracdo de um Plano
de Seguranca Organica, pois ¢ por meio dela que se proporcionao equilibrio necessario entre a seguranga,a funcionalidade e
0 custo.

A elaboragdo de um PSO sem uma diagnose aprofundada e cautelosa que envolva a identificac@o, analise ¢ avaliagao
dos riscos em seguranga organcia, conduz, geralmente, a ineficécia, insuficiéncia ou inadequacdo das medidas de seguranga
implementadas.

O PSO ¢ um documento que visa orientar os procedimentos de interesse da Seguranca Organica.
A adogdo de medidas de seguranca sem a necessaria analise dos riscos e dos aspectos envolvidos,
podera causar o comprometimento, decorrente de sua insuficiéncia ou inadequagdo. (DNISP,
2014)

A Analise de Riscos deve, portanto, preceder a elaboragdo de um PSO, podendo ser definida como o processo por meio
do qual se procura compreender a natureza e o grau dos riscos a que os ativos institucionais estdo expostos. Entendendo-se
risco como a possibilidade de uma ameaga explorar vulnerabilidades para atingir ativos da institui¢@o, causando-lhe impactos
e consequéncias negativas.

Nesse sentido, ¢ fundamental que o profissional responsavel pela elaboragdo de um PSO compreenda que um procedi-
mento de AR ¢ algo obrigatorio e que deve ocorrer antes da elaboragdo de qualquer Plano. O Relatoério de Analise de Riscos
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(RAR) auxilia a confecgdo do Plano de Seguraga Organica, garantindo eficacia e adequabilidade as medidas e procedimentos
de seguranca necessarios para a protecao do sistema analisado.

Figura 1 - Visdo Geral do Processo de Seguranga Organica
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Fonte: Elaborado e adaptado pelos autores.

Assim, visando o aprimoramento e o desenvolvimento da SEGOR nas institui¢des, ¢ apresentado a seguir um fra-
mework da metodologia intitulada de Analise de Riscos em Seguranca Organica (ARSO).

Figura 2 - Visdo Geral do Processo de Gestdo de Risco em Seguranga Organica
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Fonte: Elaborado e adaptado pelos autores.

2.1 Estudo de Situacao

I O Estudo de situagdo ¢ a primeira etapa do processo, no qual se realizard um diagndstico inicial do sistema a ser
. analisado. Caracteriza-se como um conjunto de métodos que buscam o aprendizado e a uniformizagdo das informagdes rela-
l cionadas a seguranga organica.
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Para tanto, faz-se necessario realizar um extenso e detalhado mapeamento dos ambientes externo ¢ interno do sistema,
a fim de identificar os elementos que, correlacionados, ddo suporte a valoragdo do risco. O Estudo de Situacdo tem como
objetivo fornecer apoio para a proxima etapa (“Identificagdo de Riscos”) por meio de técnicas capazes de apontar as ameagas,
que podem ser a¢des naturais e humanas, intencionais ou acidentais; ¢ as vulnerabilidades que coloquem em risco os ativos
a serem protegidos pela instituicao. (Andrade, 2017)

No Estudo de Situagdo deve-se, ainda, buscar compreender como a institui¢do vem tratando e trabalhando o assunto
seguranca organica. Qual ¢ a politica, a cultura organizacional, quais sdo os principios e as diretrizes institucionais e qual ¢ o
nivel de maturidade da institui¢@o para lidar com riscos nessa area.

Técnicas simples como o uso de checklists ou memento de verificacdo, Entrevista Estruturada e o Brainstorming po-
dem auxiliar o trabalho de elaboragao do Estudo da Situag@o. A matriz SWOT', por seu turno, auxilia graficamente a visua-
liacdo dos pontos fortes, pontos fracos, fraquezas e oportunidades, importantes insumos para a etapa seguinte: a Identificagido
dos Riscos.

2.1 Identificacao dos Riscos

Esta etapa tem por finalidade identificar e avaliar os elementos do risco associados a seguranga organica, isto €, anali-
sar os ativos, as ameacas, as vulnerabilidades e as consequéncias negativas decorrentes de eventos indesejados.

Com base nas informagdes obtidas durante o Estudo de Situacdo, particularizado e categorizado pela matriz SWOT, o
proximo passo ¢ aidentificacdo e a valoracdo de cada um desses aspectos estruturantes que compdem o risco.

Importante destacar, portanto, que o método de identificagdo de risco apropriado dependera da area de aplicagdo, ou
seja, a natureza das atividades e grupos de risco, a natureza do projeto, a fase do projeto, requisitos regulatorios, requisitos do
cliente quanto aos objetivos, resultados desejados e nivel requerido de detalhes (Berg, 2010).

Nessa esteira, a valoragdo dos elementos estruturantes do risco é a etapa mais critica no processo de avaliag@o de risco:
quanto melhor a sua compreensdo, melhores serdo os resultados do processo de avaliacdo de riscos e mais significativas e
eficazes serdo as sugestdes de tratamento.

Para a identificag@o dos riscos podem ser utilizadas diversar técnicas estruturadas de analise como, por exemplo:
»  Brainstorming

Delphi

Lista de verificagdes (Check-list)

Estrevistas estruturadas

YV V V V

What if

" SWOT é a sigla dos termos ingleses Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameagas) que
consiste em uma metodologia bastante popular no @mbito empresarial.
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2.2 Analise dos Ativos

Para a segurancga organica, ativo deve ser entendido como todo bem que tenha valor para a institui¢do, podendo ser
tangivel ou intangivel, como por exemplo, o pessoal, as infraestruturas, as instalagdes, os materiais, os equipamentos, as
informagoes, a imagem, a reputacdo institucional, etc.

Nesse sentido, os ativos institucionais sdo os primeiros itens que se deve identificar, pois a instituicdo devera elencar
o que se pretende proteger e qual o grau de importancia de cada um desses elementos no contexto institucional.

Entender e avaliar o que se quer salvaguardar ¢ fundamental para que se possa determinar as consequéncias € o grau
de impacto negativo caso algo indesejavel venha a ocorrer, permitindo, por meio da analise de riscos, subsidiar e orientar o
gestor quanto a implementagao e a prioriza¢ao das agdes corretivas necessarias para mitigar a possibilidade de ocorréncia de
eventos futuros indesejados.

Ha diversas formas de se classificar um ativo. Aqui, se dard em fungdo de trés caracteristicas: Substitutibilidade,
Custo de Reposicao e Essencialidade, conforme exemplo:

Tabela 1 — Tabelas de valoragdo do ativo

Substitutibilidade NOTA |

pificil | 3
Média | 2
Facil 1

| Custode Reposicio | NOTA |
Dificil | 3
Média | 2
Facil 1

Essencialidade NOTA |

Alta | 3
Meédia 2
Baixa 1

Fonte: Elaborado e adaptado pelos autores.

A Substitubilidade refere-se a mensuracdo da condi¢do de facilidade/dificuldade em se substituir um determinado
ativo: Facil, Médio ou Dificil. E possivel estabelecer faixas por grau definidas quantitativamente, como também proceder a
qualificagdo subjetiva, por meio de votagao. Quando ocorrer o segundo caso, quanto mais participantes votarem nesse pro-
cesso, melhor sera a avaliagdo. Deve-se, por certo, somar a avaliacdo de todos e dividir pelo niimero de votantes.

O Custo de Reposicao trata, subjetivamente, da valia do ativo e é definido de acordo com os seguintes niveis: Baixo,
Meédio ou Alto. Assim como na Substitutibilidade, é possivel estabelecer um acordo semantico com critérios objetivos, ou
seja, criar faixas de valores para cada nivel de Custo de Reposicao, tornando-o uma analise quantitativa ou semi-quantitativa.

A Essencialidade representa o quanto determinado ativo ¢ considerado indispensavel para o cumprimento das fungdes
e missoes institucionais, bem como para a consecugao dos objetivos estratégicos corporativos, podendo ser graduada em trés
niveis: Alta, Média e Baixa.

Depreende-se, com base no exposto, que a analise ¢ adstrita & quantidade e qualidade das informacdes para a sua
devida classifica¢do, podendo ser qualitativa, semi-quantitativa, quantitativa ou uma combinagdo das mesmas, a depender
do contexto.
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Isto posto, apds a determinagdo dos valores de cada critério para um determinado Ativo, deve-se somar as notas ob-
tidas e dividir por 3.

ATIVO = ) Substitutibilidade; Custo de Reposigao; Essencialidade
3

Este procedimento deve ser realizado para cada Ativo, conforme exemplo apresentado a seguir:

Tabela 2 — Exemplo de ativos classificados

ATIVOS NOTA
Imagem Institucional 3
Servidores 3
Informacoes Sigilosas 3
Infraestruturas/Materiais e Equipamentos Criticos 2
Instalagdes 2
Materiais e Equipamentos 1

Fonte: Elaborado e adaptado pelos autores.

2.3 Analise das Ameacas

Ameagas sdo a¢des naturais ¢ humanas, intencionais ou ndo (acidentes), que colocam em risco os ativos a serem pro-
tegidos. Referem-se normalmente a situagdes externas as institui¢des, mas podem fazer parte do contexto interno, como por
exemplo um servidor mal-intencionado ou insatisfeito.

Geralmente, as Ameacas ndo sdo variaveis controlaveis. No entanto, em certos casos, as ameagas podem ser neutrali-
zadas, ou, ainda, controladas por meio de a¢des especificas planejadas e executadas no ambito da Seguranga Ativa (SEGAT),
que se traduz pelo conjunto de medidas proativas, destinadas a detectar, identificar, avaliar, analisar e neutralizar as agdes
adversas de elementos, ou grupos de qualquer natureza, que atentem contra a Segurancga Publica (DNISP, 2014).

Assim como verificado na classificagao dos Ativos, diversas variaveis podem compor o estudo de ameagas, como, por
exemplo: capacidade; acessibilidade; motivagdo; informacdes estatisticas, dados histdricos, podendo a andlise ser quantita-

tiva e/ou qualitativa.

Em seguranga orgénica, contudo, aconselha-se que a analise de ameaga seja feita utilizando-se o critério qualitativo
pelos seguintes motivos: primeiro porque o fato de um determinado risco nunca ter ocorrido nao significa que nao acontecera;
e segundo porque a experiéncia demonstra que sdo rarissimas as institui¢des que possuem dados consolidados sobre inciden-
tes de seguranca ocorridos anteriormente.

Concomitantemente a identificagdoda ameaca, o grupo de analistas deve relacionar quais seriam as agdes adversas
possiveis de serem praticadas por ela, tendo como foco o ativo que se pretende proteger.

Abaixo, segue exemplo com as ameagas Organiza¢des Criminosas (ORCRIM) e Servidor Insatisfeito:
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Tabela 3 — Analise da Ameaca e Agdes adversas (ORCRIM)

ORCRIM

INFORMAGOES SIGILOSAS

ATIVO ACOES ADVERSAS
Execucdo de servidores
SERVIDORES Ameaga a servidores
Recrutamento
Acesso

Destruigdo

Contrafacdo
INFRAESTRUTURAS E MATERIAIS Roubo/Furto
CRITICOS Sabotagem
Acesso ndo autorizado
INSTALACOES

Depredacdo/Vandalismo

IMAGEM INSTITUCIONAL

Execucdo de servidores

Ameaga a servidores

Acesso Info. Sigilosas

Infiltracdo

Sabotagem Infra Criticas

Fonte: Elaborado e adaptado pelos autores.

Tabela 4 — Analise da Ameaca e A¢des adversas (Servidor Insatisfeito)

SERVIDOR INSATISFEITO

ATIVO

ACOES ADVERSAS

Vazar Info. Sigilosas

INFORMACOES SIGILOSAS Destruir
Contrafagdo
INFRAESTRUTURAS E MATERIAIS Sabotagem
CRITICOS Roubo/Furto
INSTALACOES Facilitar o acesso

IMAGEM INSTITUCIONAL

Vazar Info. Sigilosas

Facilitar o acesso as A&l

Roube/Furto MatSens

Fonte: Elaborado e adaptado pelos autores.

. Apds o estudo das agdes adversas em que um ativo pode ser impactado, a equipe de analista precisa mensurar a ame-
l aca, pelo que ndo existe risco sem algo que o enseje.
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As ameagas podem ser classificadas e valoradas de diversas formas. Para a metodologia (ARSO), a valoracdo do
nivel da ameaca se dard com base na motivagdo, na capacidade e na acessibilidade que a ameaga possuipara perpetrar acdes
adversas capazes de atingir um ativo.

Tabela 5 — Tabelas de valoracdo da Ameaga

Motivagio | NOTA
Alta 3
Média 2
Baixa 1
Néo ha 0
Capacidade | NOTA
Alta 3 |
Média 2
Baixa 1
Acessibilidade | NOTA
Alta 3
Média 2
Baixa 1

Fonte: Elaborado e adaptado pelos autores.

A Motivagdo refere-se a um conjunto de motivos que direciona e influencia a vontade ¢ a conduta de uma ameaga
voltada para a pratica de uma ag@o adversa. Sua classifica¢@o é: Baixa, Média, Alta ou “Nao ha” motivagdo (eventos da na-
tureza por exemplo).

A Capacidade de uma Ameaga significa o nivel de habilidade (condigdes técnicas, quantidade de elementos, recursos ¢
logisticas) que uma determinada ameaga possui efetivamente para executar uma acao adversa, e ¢ definida da seguinte forma:
Baixa, Média ou Alta.

Por fim, a Acessibilidade refere-se ao nivel de acesso que a Ameaga possui em relagdo a um determinado ativo, poden-
do ser mensurado, direta ou indiretamente, de acordo com os seguintes niveis: Baixa, Média ¢ Alta.

Em se tratando de ativo intangivel, como por exemplo, a imagem ou a credibilidade institucional, a valoracao do ni-
vel de acesso (Acessibilidade) devera ser aferida de forma indireta, devendo-se considerar o nivel de acesso da ameaga em
relag@o ao bem que seria atingido diretamente pela ag@o adversa.

Apbs a determinacdo dos valores de cada critério para uma determinada Ameaga, deve-se somar as notas e dividir
por 3.

AMEACA= > Motivacao; Capacidade; Acessibilidade
3

Frise-se que o procedimento para a mensuragdo da ameaca deve se dar de forma individualizada em relagdo a cada um
dos ativos, levando-se em consideragdo cada uma das respectivas agdes adversas possiveis de serem perpretadas pela ameaga
considerada, conforme exemplo apresentado a seguir:
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Tabela 6 — Tabelas de valoracdo da Ameaga por Ativo

ORCRIM

ATIVO ACOES ADVERSAS
Execucdo de servidores
SERVIDORES Ameaca a servidores
Recrutamento
Acesso
INFORMAGOES SIGILOSAS Destruigdo
Contrafagdo
INFRAESTRUTURAS E MATERIAIS Roubo/Furto
CRITICOS Sabotagem
INSTALACOES Acesso ndo autorizado
Depredacdo/Vandalismo
Execucdo de servidores
Ameaga a servidores
IMAGEM INSTITUCIONAL Acesso Info, Sigilosas
Infiltracdo
Sabotagem Infra Criticas

SERVIDOR INSATISFEITO

ATIVO ACOES ADVERSAS

Vazar Info. Sigilosas

INFORMAGOES SIGILOSAS Destruir
Contrafagdo
INFRAESTRUTURAS E MATERIAIS Sabotagem
CRITICOS Roubo/Furto
INSTALACOES Facilitar o acesso

Vazar Info. Sigilosas
IMAGEM INSTITUCIONAL Facilitar o acesso as A&l
Roubo/Furto MatSens

Fonte: Elaborado e adaptado pelos autores.

Analise de Vulnerabilidades

Vulnerabilidades sdo as fragilidades, fraquezas e deficiéncias existentes no sistema de seguranga organica que po-
I dem vir a ser exploradas por uma ou mais ameagas, ou seja, sdo as caracteristicas do sistema de protegdo que facilitam, ou
oportunizam, a concretiza¢do do risco. Por estarem contidas no contexto interno de uma organizagao, as vulnerabilidades

. l representam o principal elemento sobre o qual o gestor pode atuar para reduzir ou mitigar o risco.
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Basicamente, existem duas formas para se reduzir o nivel do risco: a primeira ¢ controlar e/ou neutralizar a ameaca; a
segunda ¢ minimizar as vulnerabilidades.

Vale lembrar que quando se pensa em Plano de Seguranga Organica o foco do trabalho deve ser direcionado exata-
mente para a minimizacdo das vulnerabilidades, lembrando que o controle e neutralizagdo de ameaca nio cabe ao segmento
da seguranga organica, mas sim ao segmento de seguranga ativa.

Com efeito, quando se trata de gestdo de risco em seguranca organica, ¢ normalmente atuando sobre as vulnerabilida-
des que uma institui¢do pode modificar a equagdo do risco.

Neste contexto, portanto, a analise desta componente ¢ fundamental e deve ser bem detalhada. Para a identificacao
das vulnerabilidades, a metodologia ARSOrecomenda utilizar um memento de verifica¢do, que pode ser adaptado com base
na Entrevista Estrutura e/ou do check list, aplicados na etapa do Estudo de Situagdo.Deve-se atentar para a necessidade de
segmentar o estudo em categorias vulneraveis, a fim de se verificar quais itens, dentro de cada categoria vulneravel, apresen-
tam as fragilidades mais significativas.

O procedimento de elaboracdo do memento de verificacdo deve ser adaptado para cada ambiente, minucioso e com-
pleto. Por conseguinte, cada categoria mostrara de forma mais clara quais sao as falhas, fragilidades e deficiéncias do sistema
institucional de seguranga organica e qual o grau de vulnerabilidade especifico correspondente a cada um dos aspectos que
0 compoem.

Em resumo, a analise de vulnerabilidades deve ser segmentada em diversas categorias vulneraveis, lembrando que
elas podem sofrer alteracdes em funcdo do ambiente analisado — uma delegacia que possui carceragem deve se preocupar
com categorias vulneraveis distintas daquelas que lidam com procedimentos cartorarios, por exemplo. Deve-se atentar para o
fato de que embora seja possivel elencar distintas categorias vulneraveis, o ambiente deve ser analisado de forma sistémica,
considerando todas as categorias como parte integrante de um conjunto, chamado de sistema de seguranga organica.

A DNISP, por exemplo, identifica as seguintes categorias como vulneraveis: o pessoal, a documentacéo, as insta-
lagdes, o material, as operacdes de ISP, as comunicagdes, telematica e a informdtica. Entretanto, a Doutrina ndo aborda a
“Seguranc¢a da Informag@o” como uma categoria autonoma.

Ao considerar que as categorias podem sofrer alteragdes em fung¢@o do ambiente analisado, ou da demanda, por vezes,
setorizada, bem comoa importancia da “Seguranga da Informagdo” no cenario atual, a metodologia ARSO adota uma visdo
mais moderna dos aspectos de SEGOR, elencando as seguintes categorias/subcategorias vulneraveis:

1. Seguranga dos recursos humanos

2. Seguranca das areas e instalagdes

3. Seguranga da documentag@o e material

4. Seguranga da informagdo (que pode se dividir em subcategorias)

4.1. Seguranca da informag¢ao nos recursos humanos
4.2. Seguranca da informagao nas areas ¢ instalagdes
4.3. Seguranca da informa¢ao na documentac¢do e material
4.4. Seguranca da informagao nos meios de tecnologia da informagao e comunicagdes.
Nao obstante, frise-se que o objetivo da metodologia ARSO ¢ subsidiar e orientar a elaboracdo de um PSO e ndo

abrangera a categoria vulneravel “Seguranca das Operagdes”. Embora seja plenamente possivel adaptar esta estrutura para
a referida analise, a Seguranca das Opera¢des merece um estudo a parte ao considerar a sua especificidade, diversidade e

Capacitacién y Cooperacion Policial del MERCOSUR | 55 .




METODOLOGIA ARSO: ANALISE DE RISCOS EM SEGURANGA ORGANICA .

multiplicidade de variaveis envolvidas em uma operag@o. Dessa forma, embora seja possivel adequar esta metodologia para
a Sguranga das Operagoes, recomenda-se um estudo especifico para este mister, que precisaria ser construido caso a caso.

Uma vez definidas, cada categoria devera ter seus itens analisados e distribuidos a fim de se obter uma nota, que
poderd variar de 1 a 3, em funcdo dos seguintes critérios: vulnerabilidade baixa —nota (1); vulnerabilidade média — nota (2);
e vulnerabilidade alta — nota (3).

Tabela 7 — Tabela de referéncia para valoragdo da Vulnerabilidade

VULNERABILIDADE DESCRIGAO NOTA

. O controle existe e & perfeitamente adequado e eficiente
Baixa A

O controle existe, € adequado, mas a sua eficiéncia

Media demanda pequenos ajustes na forma de execugdo 2

Ndo existe o controle ou os controle utilizado €
complemente inadequado e ineficiente (demanda
substituicAo completa do controle)

Alta

Fonte: Elaborado e adaptado pelos autores.

A fim de se exemplificar o procedimento, considerar-se-a as seguintes categorias: Seguranc¢a dos Recursos Humanos;
Seguranca das Informagdes; Seguranca das Areas e Instalagdes, com suas respectivas avaliagdes. E importante lembrar que
para uma analise completa faz-se necessaria a avaliacdo de todas as categorias vulneraveis da institui¢cdo, sob pena de nio se
ter uma avaliacdo completa do sistema.
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Tabela 8 — Exemplos de valoragdo da Vulnerabilidade

Seguranca dos Recursos Humanos NOTA
Identificagto e classificagdio, dentro do sistema analisado, das atividades de risco 1
Politica de seguranca institucional para proteciio de membros em situag@o de risco 2
Educagtio para o uso de redes sociais 2
Protocolos de atendimento a integrantes em situacto de risco 3
Seguranca das Informagdes NOTA
Classificagdo de cargos e fungdes segundo niveis de sensibilidade atende as necessidades atuais de seguranga 1
Inteligéncia participa ativamente dos processos de selegto de pessoal 2
Assinatura do Termo de Compromisso de Sigilo (TCMS) 1
Procedimento normatizado para o credenciamento de seguranga 3
Estdo definidos itinerdrios para o fluxo de funciondrios 3
Estdo definidos itinerdrios para o fluxo de visitantes 2

A condigdo de visitante pode ser rapidamente reconhecida por qualquer integrante da instituigio 1
Classificagtio e demarcagio fisica visual dos locais de acesso restrito 3
Procedimentos restritivos quanto a entrada e utilizagdo de cdmeras, telefones, pen drives, gravadores nas dreas )

e instalagoes

Seguranga das Areas e Instalagges NOTA
Todos os andares ou blocos do complexo estdo sob o controle da instituigiio 2
Infraestruturas criticas estdo devidamente identificadas 3
Existem regras claras para o acesso , isto é, quem pode entrar, por onde pode entrar, onde pode entrar, 3
quando pode entrar, por que pode entrar, para que pode entrar

As barreiras fisicas existentes sdo adequadas e suficientes para cada loca 2
Os itinerdrios e hordrios de ronda sdo alternados periodicamente 1
Existe plano de prevengdo e combate a incéndio 3
Estrutura de CFTV cobrem todos os acessos e dreas sensiveis do complexo 2
Os sistemas de CFTV permitem visualizagiio e identificagto 1
Os sistemas de CFTV permitem organizagto, classificacto e recuperagto rdpida de eventos pra andlise posterior 1
Existe protocolo para inspegdo de materiais, bolsas, equipamentos conduzidos na entrada e saida 2
Existem acessos ao complexo que ndo estejam sob o controle da instituigdo 3

Fonte: Elaborado e adaptado pelos autores.
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Apds a identificacdo dositens vulneraveis com as suas respectivas notas, deve-se proceder a média encontrada por
categoria, ou seja, divide-se o somatorio das notas da categoria pelo numero de itens checados em cada categoria.

Média de Vulnerabilidade por categoria = 2_notas itens categoria

n°itens checados.

No caso em tela, tem-se as seguintes notas agrupadas: Seguranca dos Recursos Humanos — 2,0; Seguranga das Infor-
magcdes — 2,0; Seguranca das Areas e Instalagdes — 2,09.

O passo seguinte ¢ verificar o quanto vulneravel encontra-se o sistema de seguranga organica da institui¢do em termos
percentuais por meio do Fator de Vulnerabilidade (FV). Logo, o FV do exemplo citado ¢ a soma das notas de vulnerabili-
dade dividido pelo numero de categorias: 6,09/3 = 2,03. Em termos percentuais, procede-se a seguinte equagio: 6,09/9*100
ou 67,67% do indice de vulnerabilidade maxima, que ¢ de 09. Percebe-se, portanto, que a vulnerabilidade é consideravel e
merece agdes para mitiga-la.

Tabela 9 — Exemplos de valoragdo da Vulnerabilidade

Categoria Vulneravel % Vulnerabilidade NOTA M’;:it:'la VULNET%QEIEIDADE
Eﬁ%uara;]gga de Recursos 32,84% ) 3

ormegHes il ’ ’ e
Pk 34.32% il

TOTAL 100% 6,09 9

Fonte: Elaborado e adaptado pelos autores.

Por meio da analise das vulnerabilidades decorre a confecgdo da analise de todas as categorias vulneraveis, cujo resul-
tado servira de base para a recomendacdo de agdes mitigadoras, ao final do relatorio, caso o risco encontrado seja considerado
alto, conforme exemplo:

a) Seguranca dos Recursos Humanos: representa 32,84% da vulnerabilidade total do sistema de seguranga organica.
A melhoria do nivel de seguranca desta categoria demanda a elaborag@o de protocolos e a implementagao de procedimentos
voltados para: a identificacdo e classificagdo das atividades de risco; a protecao e assisténcia de membros em situagdo de risco
decorrente de atividade funcional; a conscientizagdo e orientagdo sobre o uso ¢ exposi¢ao em redes sociais (...)

b) Seguranca das Informagdes: representa 32,84% da vulnerabilidade total do sistema de seguranca organica. A me-
lhoria do nivel de seguranga desta categoria demanda a implementagdo de medidas voltadas para: a classificagdo de cargos e
fungdes segundo niveis de sensibilidade; exigéncia de credencial de seguranca para acesso a areas e a documentos sigilosos;
assinatura de Termo de Compromisso de Sigilo (TCMS) por todos os servidores (...)

c) Seguranga das Areas e Instalacées: representa 34,02% da vulnerabilidade total do sistema de seguranga organica.
Nesta categoria destaca-se a necessidade de se reduzir as vulnerabilidades por meio de procedimentos relacionados a dis-
posicdo de barreiras fisicas, readequagdo dos sistemas de CFTV, controle de acesso de pessoas e veiculos, identificagdo das
infraestruturas criticas (...)
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Mais uma vez, ressalta-se que ¢ na diminui¢do da vulnerabilidade que deve se concentrar o Plano de Seguranga Or-
ganica, pois ¢ atuando sobre esta componente que o tomador de decisdo encontra alternativas capazesparareduzir o grau de
risco.

2.4 Analise das Consequéncias

A metodologia ARSO considera a avaliagdo dos efeitos que um determinado ativo venha a sofrer no caso do risco
se concretizar, ou seja, a componente consequéncia influira no risco final. Esta avaliagdo é importante, na medida que um
determinado ativo pode ser impactado por diferentes eventos adversos, como, por exemplo, ameaga, lesdo ou morte. Dessa
forma, a analise das consequénciasse dara em fungdo da valoracdo dos efeitos negativos causados a um ativo pela ocorréncia
das acdes adversas possiveis de serem praticadas por uma ameaga.

Para a valoracdo do grau de consequéncia, deve-se considerar as agdes adversas identificadas na analise das Ameacas
e classifica-las com base nos seguintes critérios:

Tabela 10 — Critérios para valoracdo da Consequéncia

CRITERIOS PARA VﬁLORA(}ﬁO DAS CONSEQUENCIAS
GRAU NOTA Descricdo
Compromete 8 imagem da instituicdo, com impactes negativos no ambiente interno e/ou externo.
Perda ou abalo da confianca na instituicdo.
Morte, invalidez permanente, risco de vida ou nec dade de trat ito médico hospitalar
emergencial
ALTA 3 Abala consideravelmente o moral de um nimero significativo de membros, ocasionando a
reducio do ritmo € a intensidade das atividades funcionais por eles desempenhadas.
Perda ou suspensdo da capacidade de execucdo de atividades essenciais.
Compromete segredos estratégicos (desestabiliza).
Destruicdo, dano irreparavel ou grave aos recursos financeiros, informacionais, materiais e/ou
instalacdes.
Ocasiona um desgaste temporario para a imagem da insttui;io. mas ndo chega a comprometer,
de uma forma geral, a confianca na instituicéo.
Nao ha risco de vida imediato; vitimas com necessidade de tratamento medico hospitalar nao
emergencial
. Abala o moral de membros, sem interferir, contudo, no ritmo e intensidade das atividades
MEDIA 2 funcionais por eles desempenhadas.
Perda ou Suspensao da capacidade de execucdo de atividades secundarias (de apoio).
Compromete segredos operacionais
Dano significativo recuperavel, mas onerose aos recursos financeiros, materiais,
informacionais e/ou instalactes.
Néo repercute sobre a Imagem da Instituicéo.
N&o influencia na confianca na instituico
Ndo ha risco de vida imediato; vitimas com ferimentos leves trataveis no proprio local ou sem
lesOes aparentes.
BAIXA 1 N3o afeta o moral dos membros.
Interferéncia ou tumulto em processos internos; sem paralisacdo ou suspensdo de qualquer
atividade.
Nao afeta nenhum tipo de segredo institucional.
Danos podem ser sanados pela manutencao organica.

Fonte: Elaborado e adaptado pelos autores.
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A seguir, exemplo aplicado:

Tabela 11 — Exemplo de valoragdo da Consequéncia

IMAGEM INSTITUCIONAL

AMEACA ACAO ADVERSA CONSEQUENCIA NOTA
Execucdo de servidores ALTA 3
Ameaca a servidores MEDIA 2
ORCRIM Acesso Info. Sigilosas ALTA 3
Infiltracio MEDIA 2
Sabotagem Infra Criticas MEDIA 2
Vazar Info. Sigilosas ALTA 3

SERVIDORES -

NaRASETRa Facilitar o acesso as A&I ME’DIA 2
Roubo/Furto Mat.Sens. MEDIA 2

Fonte: Elaborado e adaptado pelos autores.

2.7 Estimativa do Grau de Risco

Uma vez identificados e mensurados os componentes do risco: os ativos, as ameacas, as vulnerabilidades ¢ as conse-
quéncias, ¢ possivel, por meio de uma equagdo, obter a valoragdo do grau de risco.

A correlag@o dos elementos do risco pode ser traduzida como uma Ameaca que se vale de uma Vulnerabilidade para
atingir um Ativo, causando Impactos negativos (Consequéncias) para a institui¢do, podendo ser traduzida pela seguinte
equagao:

RISCO=PROBABILIDADE X IMPACTO

Sendo que:

PROBABILIDADE = Fator Vulnerabilidade + Nivel de Ameaca
2

IMPACTO = Ativo + Consequéncia
2

O grau do Risco ¢ definido de acordo com os critérios utilizados na metodologia e apresentados em uma Matriz
de Risco. A Matriz de Risco da metodologia ARSO pode alcancar valor maximo de 9, sendo designado quatro possiveis
estagios:risco BAIXO (1 — 3); risco MEDIO (3,1 — 5,4); risco ALTO (5,5 — 6,9) e risco MUITO ALTO (7 - 9).
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Figura 3 — Matriz de Riscos

MEDIO
= 3,1-5,4
3
=S|/ MEDIo MEDIO
21| 31-54 3,1-5,4
=]
(@]
& MEDIO
3,1-5,4
»
IMPACTO

Fonte: Elaborado e adaptado pelos autores.
O risco pode ser apresentado de forma agrupada, ou seja, com base no valor médio das ameacas, do fator de vulne-

rabilidade, valor médio dos ativos e valor médio das consequéncias, por meio da seguinte equacao: Risco Agrupado = (nota
médias das ameagas + fator de vulnerabilidade) / 2 x (nota média dos ativos + nota média das consequéncias) / 2.

Tabela 12 — Exemplo de Valoragdo de Riscos Agrupado

2 2,03 2,5 2,5 5 MEDIO

Fonte: Elaborado e adaptado pelos autores.

A visdo global propiciada pelo quadro acima nos conduz a seguinte conclusdo analitica: considerando as deficiéncias
e vulnerabilidades encontradas atualmente no Sistema de Seguranca Organica, verifica-se que os ativos institucionais se en-
contram expostos a um grau de risco Médio diante das ameagas hoje existentes.

Para o relatorio de analise de risco sugere-se, contudo, que os riscos sejam apresentados por ativo, destacando-se
asameagcas e as consequéncias. Esse procedimento € o mais indicado, haja vista que o risco depende diretamente da ameaca,
sendo possivel camuflar uma analise quando feita por meio de médias.
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Tabela 13 — Exemplo de Valorag@o de Riscos Detalhado

IMAGEM INSTITUCIONAL

PROBABILIDADE IMPACTO GRAU DO RISCO
FATOR NOTA |NOTA DO ATIVO CONSEQUENCIA NOTA RISCO | CLASSIFICACAO
VULNERABILIDADE ANEARA

23 ExecugSo de senvidores 3 6,4 ALTO
2,3 Ameaca a servidores 2 5,4 MEDIO

ORCRIM 2 Acesso Info. Sigilosas 3 B ALTO

3 Infiltraco 2 6,2 ALTO

2,03 3 .
23 Sabotagsm Infra Criticas 2 54 MEDO
3 Vazar Info. Sigilosas 3 7,3 _
RVIDOR
SEVIDO 2 Facilitar o acesso as A&I 7 5 MEDIO
INSATISFEITO

1,6 Roubo/Furto Mat Sens 2 4,5 MEDIO

Fonte: Elaborado e adaptado pelos autores.

Esta forma de representagdo do pensamento permite que o analista perceba de forma sistémica, contextualizada e
inter-relacionada todos os aspectos essenciais envolvidos em uma analise de risco voltada para subsidiar a gestdo da segu-
ranga organica.

Com base nesta analise de risco € possivel apontar quais os itens de categorias vulneraveis devem ser melhorados e
priorizados diante dos riscos apresentados, bastando verificar, junto as categorias vulneraveis, aqueles que obtiveram umano-
ta de avalicdo alta. Portanto, ao identificar quais itens postulados no memento de verificagdo obtiveram nota alta na vulnera-
bilidade, o analista tera a capacidade de indicar contramedidas adequadas, capazes de interferir de forma efetiva na equagao
do risco através da reducdo dos indices de vulnerabilidade.

Esta andlise ¢ muito importante pois servirapara definir e ajustar o grau de rigor das medidas e procedimentos de se-
guranga que deverdo compor o Plano de Seguranga Organica, podendo ser apresentada da seguinte forma:

Tabela 14 — Exemplo de Valorag@o de Riscos Detalhado e Medidas de tratamento

IMAGEM INSTITUCIONAL

PROBABILIDADE IMPACTO GRAU DO RISCO
FATOR
ol AMEACA NOTA |NOTA DO ATIVO CONSEQUENCIA NOTA RISCO CLASSIFICACAD

23 Execugdo de servidores 3 6,4 ALTO

2,3 Amesca a sarvidores 2 54 MEDIO

ORCRIM 2 Acesso Info. Sigilosas 3 6 ALTO

= 3 - Infiltragio 2 6,2 ALTO

g 2.3 Sabotagam Infra Criticas 2 5,4 MEDO
SEAADOR 3 Vazar Info. Sigilosas 3 1,9 _

2 Facilitar o acesso as ARl 2 5 MEDIO

INSATISFEITO -
1,6 Roubo/Furto Mat Sens 2 4.5 MEDIO
MEDIDAS SUGERIDAS
Fonte: Elaborado e adaptado pelos autores.
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Além da forma de apresentacdo acima sugerida, ha também diversas técnicas estruturadas de analise que permitem
visualizar graficamente as causas e as solugdes para os riscosidentificados, como, por exemplo, o método de Analise da Ar-
vore de Falhas, o método de analise de Arvore de Evento e o Diagrama de Bow-Tie.

O Método de Analise da Arvore de Falhas (Fault Tree Analysis - FTA) foi desenvolvido por volta de 1960, por
W.A.Watson, da Bell Laboratories e aperfeicoada pela Boeing Corporation. Consiste em um processo logico e dedutivo que,
partindo de um evento indesejado ¢ pré-definido conhecido também como Evento Topo, busca-se as possiveis causas de tal
evento. Este evento topo também pode ser definido como um evento indesejado, ou seja, o risco.

Segundo Mentes & Helvacioglu (2011), FTA (Fault Tree Analysis) ¢ uma técnica de analise sistematica e dedutiva
orientada graficamente, utilizada para determinar as causas ¢ probabilidade de ocorréncia de um determinado acidente inde-
sejada. Outra definicao ¢ dada por Ferdous (2007), na qual a FTA é uma ferramenta bem reconhecida para avaliar a seguranga
e confiabilidade em sistema, desenvolvimento e operagao.

Nesse sentido, o FTA procura melhorar a confiabilidade de produtos e de processos por intermédio da analise sistema-
tica de possiveis falhas e suas consequéncias ao orientar a ado¢ao de barreiras preventivas.

Portanto, o diagrama da arvore de falhas mostra o relacionamento hierarquico entre os modos de falhas identificados.
O processo de construgdo da arvore tem inicio com a percep¢ao ou previsdo de uma falha, uma agdo adversa, uma conse-
quéncia ou até mesmo um risco, sendo possivel decompd-lo e detalha-lo até eventos mais simples. Dessa forma, a andlise
da arvore de falhas ¢ uma técnica top-down, pois parte de eventos gerais que sdo desdobrados em eventos mais especificos.
Hellman & Andery (1995) afirmam que a analise da arvore de falha (FTA) ¢ uma metodologia sistematica e padronizada ca-
paz de fornecer bases objetivas para fung¢des diversas tais como analise de modos comuns de falhas em sistemas, justificativas
de alteragdes em sistemas ¢ demonstragao de atendimentos a requisitos regulamentares.

A analise de arvore de evento — ETA (Event Tree Analysis) ¢ uma légica indutiva que utiliza o método de diagrama
para identificar os varios resultados possiveis de um determinado evento inicial. A ETA é comumente usada para identificar
as consequéncias que podem resultar apds a ocorréncia de um evento potencialmente perigoso (Andrews & Dunnett, 2000).
Assim como a ferramenta FTA, esta técnica auxilia na prevencao de que resultados negativos ocorramao fornecer uma ava-
liacdo do risco com a probabilidade de ocorréncia. A ETA usa um tipo de técnica de modelagem, que ramifica os eventos de
um Unico evento usando a logica booleana.

A arvore de eventos comega com o evento inicial de modo que as consequéncias deste evento percorram um caminho
de forma binaria. Cada evento cria um percurso no qual uma série de sucessos e falhas ocorrera onde a probabilidade global
de ocorréncia para esse caminho pode ser calculada.

Bow-Tie ¢ uma metodologia que transforma de forma esquematica e simples a descri¢do dos caminhos de um risco,
desde as suas causas até as suas consequéncias. Dessa forma, o foco do Bow-Tie estd nas barreiras entre as causas € as con-
sequéncias. De acordo com Badreddine & Amor (2013), a metodologia ¢ uma ferramenta que descreve todo o cenario de
um dado risco graficamente, e propde barreiras preventivas e de protecdo para reduzir a sua ocorréncia ¢ mitigar o impacto.

O Evento Topo ¢ posicionado no centro do diagrama, suas causas a esquerda e seus efeitos a direita, permitindo a
visualizagdo das relagdes entre os elementos do sistema modelado. Com efeito, ¢ possivel empregar as técnicas FTA e ETA
no Diagrama Bow-Tie em seus lados esquerdo e direito, respectivamente.
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Figura 4 — Bow Tie com FTA e ETA

Veja o exemplo das técnicas no Diagrama Bow-Tie:

l mnl I CATRACAY l PLANTOMISTAS CONAROS DE ACDENTLS
Acesso Indevido a P
Informagio . . Acesso =0 Patio
Barreira Secunddria Senlvel i
__ @ Acessos Recepcic
NAD
-2 @ Aczz=030 intzrior do Prédio
WL' s
Bamreira , ;
Acesss & areas sansiveis
Preventiva
Barreira
Protetiva
Guarita - Vigilante Portaria Com Catraca Plantic Policial

Fonte: Elaborado e adaptado pelos autores.

O produto da analise de riscos, ou seja, o cenario apresentado por meio do grau de riscos € as suas respectivas con-
clusdes e medidas corretivas sugeridas, servirdo de base para que o gestor identifique quais agdes deverdo compor o PSO.
A metodologia ARSO ¢, portanto, uma modelagem que se vale de ferramentas analiticas a fim de assessorar a tomada de
decisdo no sentido de tornar as medidas de SEGOR adequadas e eficazes, equilibrando o emprego dos recursos ¢ dos meios
necessarios a prote¢ao efetiva dos ativos institucionais.

Nesse sentido, cumpre ressaltar que a AR, quando realizada no contexto de um PSO, serve para orientar a elaboragao
de normas de seguranca, de planos de contingéncia, de planos de emergéncia, elaboragdo de protocolos de seguranga e dos
procedimentos. Dessa forma, em havendo necessidade de implementacao de controles de seguranca e sendo o recurso dispo-
nivel limitado, ha diversas técnicas especificas para a definigao de prioridades.

A Matriz GUT, ferramenta que auxilia a priorizagdo de resolug@o de problemas pode ser til nesse processo, na medida
em que classifica a prioridade de tratamento de cada risco em funcdo da Gravidade (do risco), da Urgéncia (de reducdo do
risco) e pela Tendéncia (do risco piorar com rapidez ou de forma lenta).

Dessa forma, caso nao seja possivel a implementag@o de todos os controles de seguranga ao mesmo tempo, € possivel
estabelecer uma ordem de prioridade para a sua implementagao, utilizando-se para tanto dos parametros abaixo especificados:
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Figura 5 — Matriz GUT adaptada

Muito Alto

Precisa de
acdo imediata

Ird piorar imediatamente

Alto

Urgente

Ira piorar a Curto Prazo

Médio

Pouco urgente

Ira piorar a Médio/longo
Prazo

Baixo

Sem urgéncia

N3o ira piorar

Fonte: Elaborado e adaptado pelos autores.

3.Conclusao

A segurancga organica deve envolver diversas praticas e rotinas, que, consolidadas, geram, dentre outras medidas, a

elaboragdo de um Plano de Seguranga Orgénica. Este Plano, contudo, necessita de suporte informacional para a sua confec-

¢do.

Conclui-se que o processo decisorio voltado para elabora¢do de um PSO eficiente depende de assessoramento técnico

e emprego de metodologia estruturada capaz de garantir, a partir de uma visdo sistémica, eficacia e adequabilidade as medidas

e procedimentos de SEGOR.

Nesse sentido, foi apresentado um modelo de analise de riscos intitulada metodologia ARSO que se propde, ao anali-

sar um conjunto de componentes correlacionados, retratar um sistema de aprendizagem continua e uma abordagem holistica

em relagdo a gestdo estratégica da seguranga organica.

BIBLIOGRAFIA

ABNT - Associagdo Brasileira de Normas Técnicas. NBR [ISO
31000/2009. Gestédo de Riscos — Principios e diretrizes, ABNT, 2009.

NBR ISO/IEC 31010/2012. Gestao de Riscos — Técnicas para o
processo de avaliagao de riscos, ABNT, 2012.

ANDRADE, Felipe Scarpelli: Anélise de Riscos e a Atividade de Inteli-
géncia. Revista Brasileira de Ciéncias policiais. 2017. Disponivel em:
<https://periodicos.pf.gov.br/index.php/RBCP/article/view/462/311>
Acesso em 13 de julho de 2018.

ANDREWS, J.D. and DUNNETT, S.J., 2000. Event-tree analysis using
binary decision diagrams. IEEE Transactions on Reliability, 49.

AVEN, Terje. Foundations of Risk Analysis. Wiley, 2012.

BADREDDINE, A., Amor, N.B.: A Bayesian approach to constructo bow
tie diagrams for risk evaluation.ProcessSafetyand Environmental Protec-
tion 91(3), 159-171 (2013).

BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Tra-
dugéo de Sebastido Nascimento. Sdo Paulo: Ed. 34, 2011.

BERG, Heinz-Peter. Risk Management: Procedures, Methods and Expe-
riences.RT&A, 2, 2010.

BRASIL. Ministério da Justica. Doutrina Nacional de Inteligéncia de Se-
guranga Publica.Brasilia, DF, SENASP, 2014.

BRODER, James F. and TUCKER, Eugene. Risk Analysis and the Secu-
rity Survey. Elsevier, 2012.

Ferdous (2006). Methodology for computer aided fuzzy fault tree analy-
sis. Thesis Submitted To Memorial University of Newfoundland, Canada.

HELMAN, H.; ANDERY, P. R. P. Anélise de falhas (aplicagdo dos métodos
de FMEA - FTA). Belo Horizonte: FundagaoChristianoOttoni, 1995.

LANDOLL, Douglas J. The Security Risk Assessment Handbook. Auer-
bach Publications, New York, 2006.

Mentes, A. and I.H. Helvacioglu, 2011. An application of fuzzy fault tree
analysis for spread mooring systems. Ocean Eng., 38: 285-294.

Capacitacién y Cooperacion Policial del MERCOSUR | 65 -




L Pedofilia en Internet: Caracterizacion del Groomer y Explotacion Sexual de Menores a través de Internet. l I

PEDOFILIA EN INTERNET:
CARACTERIZACION DEL
GROOMER Y EXPLOTACION
SEXUAL DE MENORES A TRAVES
DE INTERNET.

AUTOR: Comisario Mauricio Araya Ortiz, Psicélogo.

RESUMEN: El trastorno por pedofilia, es la atraccion sexual hacia menores de edad y puede traer consecuencias legales ad-
versas cuando estos sujetos intentan concretar sus fantasias en el mundo real o virtual, utilizando internet para proteger su
identidad con el anonimato que esta promete. Por lo anterior, comprender los alcances de ésta parafilia y los usos de internet
como herramienta para los ellos, es relevante para efectos de proteger a los menores de los depredadores sexuales virtuales.

Palabras claves: Parafilia, boylovers, grooming, P2P, Child Porn.

MARCO LEGAL:

La pedofilia en si misma, no es un delito, sino un trastorno clasificado dentro de las parafilias, que afecta principal-
mente la vida sexual y social del individuo y que le puede llevar a efectuar actos ilegales, como es el almacenamiento o
distribucion de pornografia infantil, el abuso sexual de menores o hasta la violacion, los cuales sin son hechos delictuales.

Cuando hablamos de pornografia infantil nos referimos especificamente a la pornografia que involucre menores de 18
afios, siendo sancionando en nuestro pais todo quien la produzca, comercialice, distribuya, difunda, exhiba, o maliciosamente
la adquiera o almacene, cualquiera sea su soporte, lo cual, segun lo estipula el Art. 374 bis del Codigo Penal chileno.

Asi también el exponer a una persona menor de 14 afios a actos de significacion sexual a le hiciere ver material por-
nogréfico (art. 366 quarter, del Codigo Penal), o bien para procurar su excitacion sexual o la de otro, le conminare a realizar
acciones de significacion sexual, constituye Abuso Sexual.

CONDUCTA PEDOFILA

Para iniciar desde lo basico, comenzaremos por referirnos al significado de la pederastia en nuestra sociedad, para lo cual nos
remitiremos al sentido que le otorga nuestro lenguaje. El diccionario de la Real Academia de la lengua espafiola, define la
pederastia como un abuso deshonesto cometido contra los nifios. Es relevante sefialarlo porque la realidad, es un constructo
de realidades consensuadas, que se co-construye mediante el lenguaje.

Por otra parte una parafilia es una alteracion del objeto sexual, cuyo principal caracteristica es la existencia de repeti-
das fantasias de tipo excitatorio que persisten por mas de 6 meses, pudiendo ser de tipo exclusivo o bien episodico. Algunas
de las mas conocidas son la zoofilia, necrofilia, la urolagnia y la coprofilia. En ésta, la persona siente excitacion o gratificacion
sexual en presencia del estimulo que le genera dichas emociones.

Estos mismos principios se aplican a la pedofilia, la cual segun el manual CIE 10 (Clasificacion de los trastornos
mentales y del comportamiento) en el apartado F.65.4, indica que se trataria de “una preferencia sexual por los nifios, nor-
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malmente de edad prepuberal o de la pubertad temprana.” Algunos de los afectados sienten atraccion unicamente por las

chicas, otros unicamente por los chicos y otros estan interesados por ambos sexos.

Asi también el “Manual estadistico de los trastornos mentales, DSM V”, en la seccion de parafilias, en el apartado
302.2, describe la pedofilia, indicando que se aplica tanto a los individuos que admiten directamente su atraccion hacia pre
puberes, (generalmente menores de 13 afios) como a aquellos que lo niegan categéricamente, a pesar de haber pruebas obje-
tivas de lo contrario. Sus criterios diagnosticos refieren que el sujeto tenga al menos 16 afios 0 mas y sea por lo menos 5 afos
mayor que el niflo, tenga excitacion sexual intensa y recurrente con nifios pre puberes por al menos por 6 meses y que ha ya
cumplido sus fantasias o bien estas generen un malestar importante o problemas interpersonales.

Sin embargo, agrega que si estos sujetos no refieren sentir culpa, vergilienza o ansiedad a causa de los impulsos para-
filicos, y estos impulsos no les limitan funcionalmente, y sus antecedentes legales demuestran que nunca ha cedido a esos
impulsos, entonces estos sujetos tendrian una orientacion sexual de pedofilia y no un trastorno de pedofilia. (Esto se agreg6
en la Gltima revision del DSM, ya que en su cuarta version que rigio desde el aiio 1994 al 2013, no se hablaba de orientacion
sexual pedofila).

En este punto se vuelve importante aclarar que el pedéfilo no siempre sentird malestar por sus impulsos como describe
el DSM V, sino que como vemos en la actualidad, intentan ser aceptados como una opcion sexual mas, como es el caso de
NAMBLA, sigla de ‘North American Man/Boy Love Association’ organizacion formada en 1978, que difunde que el amor
entre un hombre y nifio es “disfrutable, consentido y hermoso”. Actualmente esta asociacion se opone a las leyes que fijan
una edad de consentimiento para los nifios, abogando que estas serian mas bien benéficas para el menor.

Para el Dr. Ricardo Capponi, existen dos tipos de pedofilos. El primero de ellos es ocasional, en el cual el sujeto,
enfrentado a grandes montos de angustia, estrés o estados depresivos buscar pedofilia, pero una vez superado el evento, se
normaliza.

El segundo tipo de pedofilo, es exclusivo. Estos sujetos puede subdividirse en 3 tipos: Romantico, Cinico y Sadico.
El primero de éstos tiene sentimientos de amor por el menor, erotiza las relaciones. El segundo tipo, si bien es similar al
anterior, incorpora la manipulacion para sus objetivos, y el tercero, busca ejercer el poder sobre el menor mediante el miedo,
humillacién y sufrimiento. Pueden llegar a ejercerles dafio fisico.

Este tipo de pedofilos en particular, es decir, el exclusivo, es el que puede llegar a establecer redes mediante internet
con otros pederastas, buscando pares con intereses similares, logrando asi sentirse aceptados y validados, convirtiéndose
internet en un lugar virtual donde obtener consejos, compartir historias y por supuesto, material pornografico infantil.

ACTIVIDAD PEDOFILA ONLINE: Boylovers, Grooming y P2P.

El grupo antes descrito, se autodenomina “boylovers”, como una forma de quitarse el estigma social que la sola men-
cion de la palabra pedofilia evoca en el inconsciente colectivo, estan plenamente consientes de la ilegalidad de lo que hacen, y
del riesgo que corren si son descubiertos, por lo que son sumamente cuidadosos y herméticos en sus actividades, mostrandose
reacios a la hora de recibir a un nuevo miembro, el cual solamente sera integrado al circulo cercano tras un largo tiempo de
compartir y mostrar la devocion a su ‘philia’ en los foros, donde protegen su identidad mediante nicks.

j2.2%]

(U) LBLogo aka “Little (U) GLogo a.k.a. “Girl (U) CLogo a.k.a. “Child
Boy Lover” Lover,” Childlove Lover”
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A la observacion no participante de los foros y correos electronicos de un grupo de pederastas, en su mayoria chile-
nos, se pudo constatar que estos establecen vinculos de amistad, compartiendo sus experiencias emocionales y sexuales con
menores. En estos mensajes por correo electronico, hablan abiertamente de los nifios de quienes se han “enamorado”, ademas
solicitan consejos y ayuda, convirtiéndose asi en una red de apoyo de importancia para el pedofilo. Esta red posee una pseudo-
jerarquia, demarcando algunos roles en virtud al nivel de experiencia del pederasta, siendo ¢l o los de mayor experiencia,
reconocidos como lideres, cuya opinion es respetada y le son solicitados sus consejos. De esta manera se enseflan estrategias
de acercamiento y seduccion de los menores, y les animan a actuar y no quedarse en la pasividad.

En la mayoria de estos mensajes y correos, se observan una suerte de codigos de lenguaje que surgen de forma logica
por la necesidad de ocultar su aficion, logrando asi hablar de modo encubierto de tal forma que solo otro boylover entienda
el contenido del mismo. Entre estos se utilizan términos tales como TCQ (chilenismo: ta’ como quiere) o PK (peque’) para
referirse a los nifios. Otro termino cominmente utilizado al relatar sus experiencias es el llamado “factor ‘S’ o ‘SX’, utilizado
como sinonimo de relacion sexual con los menores. Siendo asi que para contarle al grupo que se concretd una violacion de
menor, lo plantearian del modo: “ayer hubo un factor S con PK”. Es valido mencionar que todos en el grupo cerrado saben
quiénes son los niflos-pareja de los demas integrantes, llamados dentro del grupo como SYF, siglas del término inglés ‘Spe-

cial Young Friend’ o “amiguito especial.”

Otras “palabras co6digo” mediante la cual se identifican en la red para intercambiar material pornografico infantil, es
el término “Pizza de Queso”, que viene del inglés “Cheese Pizza”, cuyas siglas son CP, las mismas de “Child Porn”, por lo
tanto, cuando en un foro empiezan a hablar de pizzas de queso, estan solicitado material de estas caracteristicas. Siguiendo el
mismo ejemplo, aparece el homoélogo en espaiiol “Caldo de Pollo”. En ocasiones cuando se ofrece o solicita “Caldo de Pollo”,
obviamente sin hacer mencion de la pornografia, se abre un “hilo” donde diversas personas ponen sus correos o numeros de
Whatsapp para ser agregados al grupo, que para un visitante normal al foto, jamds levantaria sospechas. De aqui deriva la
importancia de realizar “patrullajes virtuales”, a fin de detectar éste tipo de actividades y evaluar si corresponde o no a distri-
bucion de pornografia infantil.”
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Por otra parte el grooming, consiste en un adulto que se hace pasar por nifio o adolescente en las redes sociales, salas
de chat, o salas de juegos virtuales, que busca establecer contacto y amistad con menores de edad, varones o mujeres, y tras
establecer una relacion sentimental o de amistad, empezara a pedirle fotografias o videos intimas de si misma, con las cuales
posteriormente podra extorsionar y amenazar, para asi lograr fotografias mas explicitas o bien reunirse con la joven y con-
cretar una violacion. Este tipo de agresor, que incurre en manipulaciones directas, engaios, tales como falsear su identidad,
sexo, historia, etc, y la falta de empatia (desinterés en el bienestar del nino), describe un pedofilo cinico segun la clasificacion
del Dr Capponi. Otra técnica utilizada, esta vez con adolescentes (hefebofilia) seria el de fingir que se es reclutador para una
agencia de modelaje, solicitando el curriculum (que incluye colegio, celular, direccion y correo electronico) y modelar ante
la webcam con distintas prendas de ropa y finalmente desnudas, con la promesa de contratarlas como promotoras o modelos.
Sin embargo al tener un mayor nivel de madurez, es mas posible que estas pidan ayuda cuando empiecen las amenazas o
solicitudes sospechosas.

#TODOSCONTRAELGROOMING
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También existen los pedofilos ocasionales, (descritos anteriormente) que cuando son sometidos a grandes montos de
angustia o presion, se vuelcan a la pornografia infantil, con grandes montos de culpa. Algunos de estos, tras visualizar y pro-
curar su excitacion sexual con el material descargado, sienten grandes montos de culpa, por lo que eliminan el material. Como
consecuencia, ante el analisis policial, la totalidad del material se encuentra eliminado. Estos suelen llevar vidas normales con
pareja adulta.

Otro punto relevante a sefialar, y que se ha verificado tras innumerables pericias efectuadas por los Oficiales Policiales
de la Brigada de Ciber Crimen a los equipos computacionales con almacenamiento de material pornografico infantil, es la
existencia de comorbilidad con otras parafilias, siendo los mas comunes de encontrar, fotografias o videos de zoofilia, incesto,
coprofilia y urolagnia, sadomasoquismo, llegando a encontrar incluso recipientes con orina o heces en sus habitaciones en
varias oportunidades.

Finalmente, existen diversas plataformas para realizar descargas de material pornografico infantil, las llamadas P2P,

en donde los archivos son compartidos por la comunidad, entre esas Emule, Torrent, Ares, Gigatribe etc. Vale sefialar que para
toda actividad en internet es necesario que el ISP (Internet Service Provider), provea una direccion IP, la cual deja registro en
los sitios web visitados, permitiendo su posterior rastreo por parte de la Policia. Del mismo modo mientras se realiza la des-
carga en un programa descentralizado como los P2P, es posible obtener la direccion IP de quien descarga el archivo mientras
ésta conectado y compartiendo material. Sin embargo el como realizar éstas investigaciones excede los alcances del presente
articulo.
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“MODIFICANDO O PARADIGMA
INVESTIGATIVO”

AUTOR: Katia de Mello Dantas

RESUMO: Embora a tecnologia tenha permitido grandes avancos na sociedade, isso ndo ocorre sem desafios. Abusos sexuais
isolados, passam a contar com o apoio de comunidades de abusadores sexuais que intercambiam informacdes e imagens com
velocidade impar; e criangas sao constantemente vitimadas a cada vez que uma imagem é compartilhada. Grandes volumes
de materiais de abuso infantil sdo apreendidos todos os dias, e investigar esses crimes pode ser complicado, trabalhoso e
traumatizante para o investigador. Este artigo pretende discutir a importancia de mudar o paradigma investigativo para
centrar o foco na vitima, de forma a permitir ndo s6 a judicializacdo do infrator, mas a restituicao psicossocial da vitima e
de seus direitos. O artigo ressalta ainda a importancia de se utilizar de ferramentas tecnoldgicas existentes para aprimorar
o processo de identificacdo de vitimas através da automacdo e de ferramentas de inteligéncia artificial, com um enfoque
em permitir maior protecdo tanto as vitimas como os investigadores envolvidos no processo, a fim de minimizar o chamado

"estresse traumatico secundario” ou “trauma vicario”.

Palavras-chaves: material de abuso sexual infantil; pornografia infantil; inteligéncia artificial;ferramentas forenses;
tecnologia; abordagem centrada na vitima;estresse traumatico secundario; trauma vicario.

Modificando o paradigma investigativo: atencdo a
vitima e cuidado com o investigador

O advento da Internet e outros avangos tecnologicos
recentes, trouxeram desenvolvimentos signiﬁcativos nasareas
cientificas e sociais, na maneira como nos comunicamos,
como conduzimos investigacdes e muitas outras dreas. A
disponibilidade e acessibilidade & Internet continuam a
melhorar, trazendo crescimentosconstante e significativo
do numero global de usudrios da Internet -hoje mais de
50% da populagdo mundial utiliza ativamente os servicos
da Internet.! Em 2018, o numero de usudrios da Internet
finalmente ultrapassou a marca de 4 bilhdes de usuarios em
todo o mundo,’sendo que 3 bilhdes destes fazem uso das
chamadas midias sociais.” Somente na Ameérica Latina, 67%
da populagdo acessa ativamente a Internet, um aumento de
2.318% desde o ano 2000,* crescendo constantemente nos
ultimos anos.

E o nimero de criancas fazendo uso da internet ndo
¢ menos surpreendente. Embora a porcentagem exata de
criancas que sdo usudrios da Internet ndo seja conhecida,
um estudo recente do Fundo das Nagdes Unidas para a
Infancia(UNICEF) e proje¢oes da Unido Internacional
de Telecomunicagdes (UIT) estimam que uma em cada

trés criangas estd on-line, a maioria delas em paises em
desenvolvimento.”Em particular, pesquisas mostram que
os jovens estdo acessando as tecnologias de informagio e
comunicag¢do (TIC) em taxas mais altas do que os adultos
- 70% dos jovens (com idades entre 15 e 24 anos), quando
comparados a 48% dos adultos.®

Enquanto a maioria das criangas e adolescentes usa
a Internet para fins educacionais (para aprender algo novo,

para estudar, entre outros),’

criangas e adolescentes vém
usando as midias sociais em uma idade cada vez mais jovem.
O acesso as redes sociais tem aumentado significativamente,
em parte facilitado pelo aumento do uso da internet através
de smartphones (atualmente usado por 68% da populagio
mundial,’e de forma exclusiva por 49% da populagio
pesquisada no Brasil®). E as criangas ndo sio uma exce¢io;1
em cada 5 criangas (23%) tem conta em alguma rede social
entre 8 e 11 anos, e 7 em cada 10 (74%) ja sdo usuarios avidos
destasmesmas redes sociais antes dos 13 anos deidade.’’Como
se a violagdo da regra de idade minima imposta pela maioria
das redes sociais para seus usudrios — 13 anos de idade — ndo
fosse suficientemente inquietante, o acesso a Internet dessas
criangas tem se tornado cada vez mais pessoal, mais privado e

menos supervisionado."" Isso é particularmente preocupante
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quando se consideraque ha cerca de 750.000 predadores
online a qualquer dado momento.*?

A exploragdo sexual infantil online pode assumir
muitas formas, mas uma das mais comuns, e que resultam
em evidéncia marcante de tal abuso online, é legalmente
conhecida em muitos paises como “pornografia infantil”. Vale
a pena mencionar os esfor¢cos de organismos internacionais
em construir uma nomenclatura mais apropriada em torno
do termo, que vem sendo internacionalmente referida como
material de abuso sexual infantil (conhecida CSAM, por
suas siglas em inglés e assim referida daqui por diante).”®
Mais do que uma simples imagem ou video, esse material é a
documentagio de abuso sexual real, o qual possui finalidades
multiplas para os abusadores sexuais de criangas, tais como:
gratificagdo sexual; como “muni¢do” para chantagear a
crianca em submissdo adicional; ou mesmo para garantir
acesso a foruns ou grupos de noticias formados por outros
abusadores.'

O volume preciso de CSAM circulando na Internet
nao ¢ conhecido, mas estimativas indicam que os numeros
sdo enormes e estdo crescendo. Em 2016, os membros do
INHOPE receberam 8.474.713 relatérios confirmados de
CSAM, com 83% das vitimas sendo do sexo feminino, 40% das
vitimas sendo pré-puberes e 1% abaixo dos 2 anos de idade."
Nos Estados Unidos, o Cybertipline,linha de dentincias gerida
e coordenada pelo National Center for Missing and Exploited
Children(Centro Nacional de Cidadelas para Criangas
Desaparecidas e Exploradas ou NCMEC, como é conhecido
por sua sigla),recebeu mais de 27 milhdes de dentuncias por
suspeita de exploracdo sexual infantil online entre 1998 e
2017.® Segundo o NetCleanReport2016 [Relatério NetClean
2016], muitos policiais relataram que um caso padrido de
investigacao pode incluir entre 1 e 3 terabytes (TB) de
dados, representando de 1 milhdo a 10 milhdes de imagens e
milhares de horas de material de video."”

Abusadores sexuais infantisutilizamas tecnologias
de informacdo e comunicagdondo somente para organizar,
manter e aumentar o tamanho de suas cole¢des, mas
também para intercambiar informagdes sobre como melhor
abordar uma vitima, como evadir detecgdo por policiais, e
até mesmo como uma maneira de legitimar seus desejos,haja
vista a “normalizagdo” de seus desejos e comportamentos
que grupos de abusadores online pode oferecer. No entanto,
para aceder a foruns e redes da Internet que permitam dito
intercambio e compartilhamento de interesses, desejos e
até mesmo experiéncias, muitas vezes se faz necessario o
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compartilhamento de novos materiais,estratégia que tem
como objetivo desencorajar a infiltragdo de agentes policiais
encobertos.'®Atualmente, poucas agéncias policiais no
mundo podem compartilhar CSAM como tatica de agente
infiltrado, sendo a Australia um exemplo de pais que permite
o uso de tal recurso."”

Embora nem todos os infratores tenham natureza
sofisticada, crescentemente os infratores tém buscado
se afastar da web indexada, conhecida como “clear web’,
recorrendo a técnicas de anonimizagdo e criptografia, o
que tem tornado a investigacio destes crimes cada vez
mais tecnicamente sofisticada, desafiadora e demorada.
Adicionalmente, a simples posse e/ou distribuigao de CSAM
costumam ter sentengas geralmente mais baixas do que outros
crimes relacionados, como corrupg¢iao de menores ou abuso/
exploragdo sexual infantil. Neste cendrio, a identificagdo
visual das vitimas e/ou infratores se faz importante para
garantir ndo somente sentengas maiores, mas a diminuigdo
da produgido de tais materiais.No entanto, é sabido que a
identificagdo de agressores somente pelas imagens ¢é tarefa
ardua, pois os CSAMs provavelmente conterdo apenas a face
das vitimas em vez do infrator a fim de, justamente,evitar a
detecgio.

Um estudo recente descreveu os desafios enfrentados
durante as investigacdes de CSAM, como a evolugio da
tecnologia e as habilidades técnicas demonstradas pelos
abusadores;aumentodovolumededadosasereminvestigados;
gestdo de laboratdrio e comissdo de casos; recursos limitados
disponiveis; manipulagao, analise e relatorios de evidéncias;
cooperagdo insuficiente; dificuldades na realizacdo de
identificacdo das vitimas; condigdes estressantes de trabalho;
e operagdes/estruturas legais ndo padronizadas.Desta forma,
infere-se que a investigagdo deste delito exige um alto nivel
de coordenagéo e cooperagdo.?’

Dado o alto nivel de treinamento necessirio para
realizar investigagdes avancgadas, a coordenagdo entre as
distintas forcas policiais atuando em um mesmo pais se faz
altamente necessaria. Globalmente, algumas agéncias de
policiais optaram por dividir as tarefas internamente para
garantir que diferentes tipos de abusadores fossem atingidos
pelas distintas taticas de policiamento. No Reino Unido,
por exemplo, as forgas policiais locais sdo encarregadas de
investigar infratores tecnologicamente menos sofisticados,
enquanto o ChildExploitation and Online Protection
Centre(Centro de Exploragdo Infantil e Prote¢do Online,
ou CEOP) e a National Crime Agency (Agéncia Nacional de



Crimes ou NCA) investigam casos mais complexos, como
redes internacionais, streaming ao vivo, crime organizado
e CSAM encontrados na Dark Net.?’Nos Estados Unidos,
a coordenagdo entre as distintas forcas policiais — tanto no
ambito federal quanto no ambito local -se deu por meio
dasInternet Crimes Against Children Task Force (Forgas
Tarefa contra Crimes Cibernéticos Contra Criangas, ou
ICACs), uma rede nacional altamente treinada e capacitada
em investigacdo de delitos cibernéticos, composta por 61
forcas-tarefa coordenadas que representam mais de 4.500
agéncias policiais e promotores do ambito federal, estadual e
local.*?

Do ponto de vista tecnoldgico, cada vez mais as
agéncias policiais em todo o mundo estdo percebendo os
beneficios de promover uma mudan¢a de paradigma em
suas investigacdes, afastando-se de uma abordagem centrada
no abusador sexual para uma abordagem mais centrada na
vitima. Esta mudanca de paradigma para uma abordagem
centrada na vitima, além de oferecer uma oportunidade
de reduzir a disponibilidade de CSAM online, haja vista
que atacaa produgido de CSAM em sua fonte e ndo apenas
sua distribui¢ao, permite a identificagdo e recuperagiao de
vitimas de abuso sexual infantil, oferecendo a essas vitimas
uma chance de reinser¢do psicossocial e reabilitacdo, sem
abdicar daidentificacdo e condenacdo da pessoa responsavel
pelos atos. No mais, ao encontrar indicios de produc¢io de
CSAM, permite-se ainda a condena¢io por delitos conexos
que aumentem a pena do abusador e a possibilidade de sua
condenagdo dada a vincula¢do inequivoca com o delito.

A abordagem centrada nas vitimas e a identificagao de
vitimas pode ainda ter um aspecto restaurativo e preventivo,
permitindo a possibilidade de minimizar a redistribuigdo
de materiais ja identificados. Hojeem dia, grandes as
principais redes sociais - comoGoogle e Facebook, por
exemplo - ja fazem uso de softwares de reconhecimento
facial e tecnologias de hash robustas®, como o Photo DNA*
e o F1% (para videos), que impedem a disseminagdo nestas
redes deste material, impedindo re-vitimiza¢aode vitimas
ja identificadas. Além do aspecto restaurativo, do ponto de
vista do direito das vitimas, o uso destas tecnologias permite
ainda a identificagdo mais rapida de alvos futuros, ou seja,
a identificagdo de usudrios que possuem tais materiais e os
estejam compartilhando.Considerando as enormes cifras de
CSAM apreendidos a cada operagdo, depender apenas dos
sets de valores hash existentes e a produ¢do de novos materiais
que continuardo a circular, a identificagdo de vitimas tem um
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fator preventivo importante.?

Nos Estados Unidos, o Programa de Identificagdo
de Criangas Vitimas (CVIP) do NCMEC processou mais
de 236 milhdes de arquivos de CSAM apreendidos por
agéncias policiais desde sua criagdo em 2002 e, desde entdo,
aproximadamente 14.500 criancas foram identificadas
por estas agéncias policiais em cooperagiocom o
NCMEC.”No Reino Unido, uma resposta mais coordenada
ao CSAM comegou em 2014, com a criagdo do Child Abuse
ImageDatabase [Base de Dados de Imagens de Abuso
Infantil] ou CAID pelo Home Office[Ministério do Interior
Britdnico], com o objetivo de coletar todos os CSAM
apreendidos pelas agéncias de seguranca no Reino Unido,
permitindo que cada novo material fosse automaticamente
comparado com o banco de dados existente, classificado por
nivel de severidade e qualquer CSAM recém-produzidofosse
rapidamente identificado para ser o foco de um processo
de andlise de imagens para a identificacdo da vitima.*® No
Canada, o NationalChildExploitationCoordination Centre
(NCECC) [Centro Nacional de Coordenagdo de Exploraciao
Infantil]da Royal CanadianMounted Police(RCMP) [Policia
Montada Real do Canada] recebeu mais de 33.000 relatorios
em 2017, um aumento de 93% em rela¢do ao ano anterior,
com a identificagido de 844 vitimas no Canada cujas séries
foram carregadas no banco de dados da INTERPOLe 385
informagdes de abusadores sexuais infantis canadenses
foram carregadas no mesmo banco durante o periodo do
relatério.”

Outra iniciativa surgida nos EUA com ramificagdes
em todo o mundo ¢ a iniciativa conhecida por Project VIC.*®
O Project VIC e sua rede de parceiros trabalham em conjunto
para fornecer aos investigadores, examinadores forenses
digitais, e policiais acesso a avangos tecnoldgicos tteis que
possam facilitar a identificagdo de vitimas e aumentar a
eficiéncia da investigacdo. Frente & multitude de ferramentas,
modelos e padrdoes de compartilhamento e analise de
informagdes, oProject VIC pesquisou e avaliou diversos
modelos para adotar um padrio de compartilhamento
de dados e um modelo de compartilhamento de dados
chamado VICS (Video and ImageClassification Standard ou
Padrdo de Classificagdo de Imagem e Video), que permitiu
a criagdo de um ecossistema de ferramentas e servicos que
os investigadores podem usar em seu fluxo de trabalho
didrio a fim de criar um processo mais eficiente com menos
duplica¢do de esforgos. Os arquivos inseridos na biblioteca
onde sdo crowdsourced, ou seja, os arquivos podem ser
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analisados de maneira colaborativa e oshash setsdas imagens
identificadas também sdo armazenados na nuvem. A partir
do uso desses ambientes virtuais de crowdsourcing e do uso
de tecnologias e algoritmos de hashing, como o PhotoDNAe
o FI, é possivel fazer umaverificagdo cruzada de novos
materiais apreendidos com hash sets existentes encontrados
na nuvem, o que permite reduzir a duplicacdo de esforgos
além de permitir que o trabalho de identificagdo seja mais
eficiente.”!

a INTERPOL criou e administra
um banco de dados de imagens e videos que permite que

Globalmente,

investigadores especializados compartilhem dados com as
autoridades de todo o mundo -olnternational Child Sexual
ExploitationDatabase (ICSE) [Banco de dados de Exploragdo
Sexual Infantil Internacional]. Disponivel através do sistema
global de comunicag¢des policiais seguras da INTERPOL (I-
247), o banco de dados ICSE utiliza software de comparagido
de imagens e videos para facilitar a identificacdo de vitimas,
abusadores e lugares, permitindo que usudrios certificados
acessem o banco de dados diretamente e em tempo real.? Até
julho de 2018, 14.289 vitimas foram identificadas e mais de
6.200 abusadores sexuais infantis foram presos pela policia
trabalhando com o programa ICSE.*

Com o aumento de volumes apreendidos de CSAM, o
uso de novas ferramentas tecnoldgicas e o investimento em
novas tecnologias para auxiliar na detec¢do automatizada
de CSAM, além da classificagdo e identificacdo de vitimas
¢ primordial e ainda amplamente necessario.**Embora
ainda incipiente e ainda reste muito a fazer, autoridades
policiais, ONGs e o setor privado vém unindo esfor¢os no
desenvolvimento de ferramentas e recursos para preencher
as lacunas na identificagdo de vitimas de CSAM e na redugio
do trauma de estresse secundario gerado pela exposi¢do
repetida a essas imagens abusivas.

No Brasil, autoridades policiais desenvolveram uma
tecnologia algoritmica chamada NuDetective Ferramenta
Forense para identificar arquivos de pornografia infantil.
Desenvolvido por Peritos Criminais Federais, o algoritmo faz
uma rapida andlise de imagens no computador na prépria
cena do crime para avaliar se contem imagens contendo
como base a nudez humana, além de fazer uma andlise de
nomes de arquivo buscando por palavras suspeitas que
podem remeter a possivel CSAM.* Isso ndo apenas levou
a uma redugdo drastica no nimero de arquivos a serem
analisados — de 330.595 para apenas 183 arquivos suspeitos*
- mas abriu ainda a possibilidade de prender o suspeito em
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flagrante. Em mais de 5 anos, o software permitiu a prisdo
de mais de 150 infratores no Brasil e atualmente estd sendo
usado por agéncias policiais na Argentina, Austria, Noruega,
Nova Zelandia, Paraguai, Portugal e Suécia.”

Em?2018,0 Canadian Centrefor ChildProtection[Centro
Canadense de Protecdo Infantil] langou uma nova
ferramenta chamada Project Arachnid[Projeto Aracnideo],
um “webcrawler” [rastreador da rede] automatizado que
rastreia tanto a rede clara quanto a escura, seguindo materiais
encontrados em links previamente reportados a Cybertip.ca
como contendo CSAM. O Projeto rastreou com sucesso, em
uma avaliagdo inicial de seis semanas atuando, 230 milhées de
péaginas da Web individuais, das quais 5,1 milhdes continham
CSAM, além de detectar mais de 40.000 imagens tnicas de
CSAM.*®A equipe da Internet Watch Foundation (IWF) no
Reino Unido também esta trabalhando para automatizar a
busca por CSAM na dark net, que rastreard servi¢os ocultos
em busca de CSAM conhecido, alertando analistas sobre
novos contetidos encontrados.*

Uma das razdes mais importantes em buscar solugoes
tecnoldgicas para minimizar a exposi¢do de investigadores
e peritos @ CSAM ¢é o fato de que a investigacdo e o
processamento deste material estar associado a altos niveis de
estresse traumatico secundario, também chamado de trauma
vicario, e burnout[esgotamento] em policiais e agentes
envolvidos no processo. Em 2012, o ICMEC realizou uma
revisdo de literatura académica sobre pesquisas existente no
tangente a estresse traumatico secundario, particularmente
enfocado em casos de investigacdo de CSAM e descobriu que
a visualizagdo de bebés, criancas pequenas ou adolescentes
explorados sexualmente pode colocar um policial sob
maior risco de sofrer sofrimento psicologico, que pode
levar a rea¢des semelhantes ao Transtorno de Estresse Pds-
Traumatico (TEPT).* Estudos revisados descrevem trauma
secunddrio como um conjunto de sintomas que inclui:
pensamentos intrusivos, evitagdo, hiper-excitagdo, fadiga
cronica, tristeza, raiva, flashbacks (da crianga vitima durante
contato normal com outras crianqas), baixa concentracao,
desapego, exaustdo emocional, vergonha, perturbacdo da
atividade sexual normal (com a visao da memoria do abuso
sexual) e doenca fisica.*’Estudos mais recentes realizados
entre policiais especializados em delitos cibernéticos
contra criangas reportaram sintomas como ganho de peso,
dificuldades com o sono, depressio, estresse, problemas
com intimidade sexual e dificuldades de relacionamentos
romanticos, edemostrou que 43.7% dos respondentes



demostraram estresse secundario traumético de moderado
a grave, e demonstrou que a dificuldade em visualizar
material perturbador como o mais forte fator de predicao de
estresse traumatico secundario, seguidos de 1)frequéncia de
visualizagdo de imagens, 2) uso de nega¢do como mecanismo
de enfrentamento, e 3) aumento do uso de dlcool.*

Além da interferéncia na vida pessoal do individuo,
0 estresse traumdtico secundario também pode interferir
no local de trabalho do individuo, reduzindo a eficicia
e até mesmo levando ao absenteismo, o que pode afetar
significativamente a capacidade operacional das organizagoes
policiais. Mas ¢ importante frisar que, mais do que sofrer as
consequéncias do estresse traumatico secundario, fatores
organizacionais podem ser também fatores de risco e
influenciar diretamente na ocorréncia de estresse traumatico
secundario.”Alguns fatores de risco organizacionais incluem
a falta de apoio profissional, falta de supervisiao adequada,
falta de treinamento ou equipamentos adequados, carga
excessiva de trabalho, entre outros fatores.

Para mitigar os efeitos do estresse traumdtico
secundario, sefazurgente o desenvolvimento eimplementagao
de politicas adequadas e de salvaguardas processuais
para garantir o bem-estar de seus funciondrios, além de
garantir treinamento adequado e ferramentas tecnoldgicas
a serem implementadas como uma resposta preventiva
ao trauma secundario. Pesquisas também demonstraram
a importancia de implementar ou adotar estratégias de
enfrentamento positivas, como o uso de humor, apoio
social e condicionamento fisico como atenuantes do estresse
traumdtico secundario.” Algumas agéncias ou organizagoes
policiais que trabalham na investigagdo e persecug¢do penal
de CSAM online em todo o mundo desenvolveram medidas
de protegdo para reduzir o trauma secundario e o burnout,
como oferecer aos investigadores a oportunidade de se
engajar em tarefas diferentes de vez em quando, servigos e
outros programas de apoio ao bem-estar, e aconselhamento
obrigatdrio ou de auto-referéncia.*

Agéncias policiais pertencentes ao Virtual Global
TaskForce** (VGT) [For¢a Tarefa Global Virtual], por
exemplo, oferecem uma variedade de servigos de satude
psicologica e iniciativas para apoiar os funciondrios que
trabalham em casos de exploragdo infantilonline.*” Muitas
agéncias da VGT realizam avaliagdes de investigadores por
psicologos antes, durante e apds a designagdo do funcionério
para a posicdo, de maneira a determinar a adequagdo da
colocagdo inicial e para avaliar quaisquer questdes em
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curso relacionadas a sofrimento psiquico, o que esta de
acordo com as recomendacdes da pesquisa analisada, ja que
encontrar a “pessoa certa’ para o trabalho foi identificado
como um fator atenuante para reduzir o risco de estresse
traumatico secundario.®® Igualmente, a detec¢do precoce de
“sinais de alerta” também reduz o risco de maior sofrimento
psicoldgico.®

Haja vista que pesquisas também identificaram
alguns fatores de risco em potencial (como abuso na infancia
ou outra histéria de abuso sexual)® para o desenvolvimento
de estresse traumatico secundario, a avaliagdo psicologica
pré-entrada proposta pelos membros da VGT pode ser uma
alternativa ndo apenas avaliar os fatores de risco para este
papel, mas também servir de oportunidade para a criagdo de
indicadores para a medigéo de referéncia a fim de monitorar
o continuo do bem-estar psicoldgico do policial. Outras
iniciativas ou politicas para limitar o sofrimento psicoldgico
no ambiente de trabalho incluem: fazer pausas regulares que
envolvam movimento fisico; evitando multiplas entradas
sensoriais (ou seja, audio e video); limitando o tempo gasto
visualizando imagens em um turno, alternar periodos de
investigagbes com casos ndo correlatos ao abuso sexual
infantil, entre outros.”’ Também ¢ importante investir no
desenvolvimento de estratégias organizacionais apropriadas
para apoiar a aplicagdo da lei que investiga o CSAM lidar
com os efeitos da investigacdo desses casos.

Outras estratégias bem documentadas incluem o
acesso a oportunidades de treinamento - tanto relacionadas
as suas habilidades de investigagdo quanto as habilidades de
“coping”’[enfrentamento] -, investimentos em equipamento
apropriado e treinamento sobre os tltimos desenvolvimentos,
dados os desafios técnicos trazidos pela mudanca rapida
de novos desenvolvimentos técnicos.”’Neste sentido, as
ferramentas tecnoldgicas sdo aliadoscriticos na protecdo e
cuidado dos pesquisadores. Agentes da Homeland Security
Investigation [Investigacdo de Seguranca Interna] (HSI), do
Bureau of Federal Intelligence [ Agéncia Federal de Inteligéncia]
(FBI) e outras agéncias policiais nos EUA - e outras partes
do mundo - usamferramentas tecnoldgicas como Net Clean
e GriffeyeAnalyze para gerenciar seus casos de CSAM, que
incluem opgdes de importagdo/exportacio; agrupamento e
pesquisa de metadados; API aberta para usar aplicativos de
terceiros necessarios para resolver os casos, entre outros.”
Essas ferramentas ja contemplam tecnologias como o Photo
DNA e F1, que permitem um hashing de imagem e video
robusto, além de andlises avancadas com algoritmos para
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filtragem, classificagdo e pesquisa. Ferramentas como o
GriffeyeAnalyze e o Net Clean suportam a aplicagdo da
lei, agrupando todos os arquivos relacionados as mesmas
vitimas em séries e pré-classificando as imagens como
imagens de abuso ou imagens “pertinentes”. Ao compilar
todas essas imagens juntas em série, essas ferramentas
permitem que as autoridades policiais verifiquem vitimas e
séries nao identificadas, bem como trabalhem na revisao de
materiais ndo-abusivos em busca de pistas, reduzindo assim
a incidéncia de traumas vicarios entre os investigadores.

O setor privado tem trabalhado em parceria com
agéncias de aplicacdo da lei para desenvolver ferramentas
de inteligéncia artificial e “aprendizagem profunda” para
reconhecimento de imagens, buscando identificar quando
novos materiais CSAM sdo compartilhados, buscando
classificar automaticamente a gravidade do abuso ou a idade
da vitima, entre outros. Em marco de 2018, o Departamento
de Ciéncia e Tecnologia do Departamento de Seguranga
Doméstica dos EUA comegou a trabalhar em um projeto
chamado CHEXIA (ChildExploitationImageAnalytics) para
desenvolver e testar algoritmos de reconhecimento facial
para vasculhar imagens de exploracio infantil encontradas
na internet e na web escura. A ideia do projeto ¢ automatizar
a identificacao de vitimas, ajudando os investigadores
a encontrar vitimas e perpetradores mais rapidamente,
enquanto sdo confrontados com enormes quantidades de
CSAM grafico e violento.

Conclusao

O abuso sexual de criangas on-line é um crime
multifacetado que transcende as fronteiras nacionais,
exigindo, portanto, uma abordagem abrangente para reduzir
a disponibilidade de CSAM e, a0 mesmo tempo, aumentar
a protecdo as criangas sem deixar de lado o cuidado com
as autoridades que investigam esses crimes. A industria,
as empresas de tecnologia e as principais redes sociais tém
trabalhado lado a lado com as agéncias policiais em todo o
mundo para encontrar solugdes — técnicase processuais —
parareduzir a disponibilidade do CSAM e sua distribui¢do em
seus canais de servigos e na Internet de uma maneira geral.
No entanto, volumes de CSAM apreendidos continuam a
crescer a cada ano, colocando mais pressao sobre as agéncias
de aplica¢éo da lei ja sobrecarregadas.

Mais do que abordagens tecnoldgicas, é fundamental
que as organizagdes policiais em todo o mundo compreendam
a importdncia de uma abordagem centrada na crianca
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vitima e a implementem em suas investigacdes, de maneira
a nao deixarmos uma so crianga vitimizada sem a atencao e
cuidado necessario.E fundamental ainda incorporar medidas
para garantir que os casos de abuso sexual de criangas sejam
investigados de maneira detalhada em cada denuncia,
de maneira a investigar se o abuso foi documentado em
um arquivo digital ou ndo. Tais medidas poderiam ter um
tremendo impacto na reduc¢do da produgido desses materiais,
e um grande fator restaurador para criancas vitimas, que
poderiam ter suas imagens identificadas,hashede incluidas
em bases de dados internacionais de forma a evitar mais
exposicao e re-vitimizagao.

Embora nio seja a unica solugdo para todos os
problemas, a tecnologia vem auxiliando as organizagdes
policiais e de protecdo infantil a reduzir o trauma dos
sobreviventes do CSAM, ao tentar remover o conteudo da
Web por meio do uso de valores hash e webcrawlers robustos.
No entanto, ainda hd muito a ser feito no desenvolvimento
de tecnologias e automacio para a identificacao de criancas
vitimas. Essas ferramentas, além de aumentar a eficiéncia
investigativa, tém um fator altamente preventivo do
desenvolvimento do estresse traumatico secundario, por
minimizar a exposi¢do de investigadores e outros atores
envolvidos na investigagdo e persecucdo penal a estes
contetidos extremamente degradantes e violentos.

No entanto, tdo importante medidas tecnoldgicas e o
treinamento de agentes a respeitos dessas ferramentas e seu
uso adequado, é essencial que os drgdos responsaveis pelas
agéncias policiais compreendam a importancia de tomar as
medidas necessarias para minimizar o trauma secundario e o
burnout. Criar um ambiente propicio e desenvolver estratégias
adequadas a realidade de cada corpora¢iao é fundamental.
Pesquisas recentes apontam para uma mudanga necessaria
na cultura policial de maneira a melhor capacitar os policiais
a expressarem construtivamente seus sentimentos sem que
isso seja visto como uma fraqueza.*

Embora existam muitas pesquisas realizadas no am-
bito internacional, poucos sdo os dados encontrados na Amé-
rica Latina relativos ao estresse traumatico secundario em
investigadores ou peritos forenses incumbidos de investigar
casos de CSAM. Sabe-se do alto grau de rotatividade nas
agéncias policiais da regido que tém contribuido em grande
parte para a dificuldade em especializacao das investigacdes
em muitos paises. Quanto desta rotag@o ¢ reflexo de estresse
traumatico secundario ¢ uma pergunta ainda sem resposta.
Estudos adicionais acerca de como as organizagdes poli-



ciais na América Latina vém a questdo da identificacdo de

vitimas e das alternativas ao estresse traumatico secundario

poderiam ajudar a fechar as lacunas existentes e a encontrar

solugdes adequadas a realidade da regido. Os ganhos em efi-

ciéncia investigativa e em protecao dos direitos humanos dos

envolvidos sdo, sem sombra de dividas, imensuraveis.
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Curso Cibercrimen y Ciberdelitos

CURSO CIBERCRIMEN
Y CIBERDELITOS

AUTOR: Ministerio de Seguridad de la Republica Argentina

RESUMEN: En consonancia con la creciente importancia de los delitos informaticos y del rol de la tecnologia en todos los

delitos, desde el Instituto Conjunto de Conduccion Estratégica —ICCE— del Ministerio de Seguridad de la Republica Argentina,

y con el compromiso de brindar una oferta académica de la mas alta calidad, se lanz6 el 9 de abril del corriente afo el Curso

Cibercrimen y Ciberdelitos.

Palabras claves: Desarrollo tecnoldgico — Cibercrimen — Ciberdelitos — Entornos digitales — Investigacion Criminal

La constante evolucion tecnoldgica, y los de-
safios que plantea la investigacion de nuevas
formas delictivas en entornos digitales; supone también nue-
vos desafios para la formacion de los funcionarios encarga-
dos de hacer cumplir la ley.

En este marco, desde el Instituto Conjunto de Con-
duccion Estratégica -ICCE— bajo la coordinacion de la Se-
cretaria de Coordinacion, Formacion y Carrera del Minis-
terio de Seguridad de la Republica Argentina, cuya mision
es brindar formacion especializada y conjunta a Oficiales de
las Fuerzas Policiales y de Seguridad, policias provinciales y
funcionarios civiles responsables de la seguridad interior, se
puso en marcha en abril de 2018, con una duracion anual, el
curso “Cibercrimen y Ciberdelitos”.

Su objetivo principal consiste en brindar a funcio-
narios policiales de jerarquias intermedias de areas de inves-
tigacion de delitos tales como narcotrafico, trata de personas,
homicidios y contrabando, conocimientos basicos -tanto tec-
nolégicos como juridicos y procedimentales- para la investi-
gacion de delitos en entornos digitales.
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En este sentido, durante su desarrollo, ademas de
analizar qué es un delito informatico y sus diferentes tipos y
caracteristicas, se busca comprender las metodologias, pro-
cesos y desafios que comporta la investigacion criminal de
los mismos.

Entre los principales contenidos abordados se en-
cuentran los siguientes: legislacion vigente en Argentina, re-
coleccion, preservacion y sustentacion de la prueba; toma de
denuncia de diferentes delitos; registro de delitos con y sin
orden judicial; estudios de casos de delitos “ordinarios” que
incluyen utilizacion de diferentes tecnologias como medios
accesorios o comisivos; red profunda; fraude electronico,
suplantacion de identidad y estafas en internet; pedofilia y
grooming; y robo de informacion.

De esta forma, se busca relacionar conocimientos
tedricos con ejercicios practicos, para posibilitar la adquisi-
cion de competencias necesarias para el 6ptimo desempeno
de las acciones de prevencion e investigacion de delitos ci-
bernéticos.
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ENSINO A DISTANCIA
EM SEGURANCA
PUBLICA NO BRASIL:
REDE EAD/SENASP!

AUTOR: Sidiclei Silva de Araujo?

RESUMO: Introducao: Apresenta-se circunstancia histérica e mudanca de paradigmas quanto ao uso do novo método como
modalidade de ensino a distancia no desenvolvimento e capacitacdo dos profissionais em Seguranca Publica nas mais di-
versas instituicdes em todo o territdrio brasileiro. Objetivos: o principal resultado, é pertinente ao uso de uma ferramenta
tecnolégica de estudos e o alcance da mesma em um cenario distinto, perfazendo uma constante na capacitacdo em Se-
guranca Publica. Procedimentos Metodoldgicos: Este estudo pode ser caracterizado como sendo um estudo de caso Unico,
exploratorio e qualitativo, sendo realizado na coordenacéo de ensino a distancia da Secretaria Nacional de Seguranca Publica
- Senasp, como técnica de coleta de dados utilizada nessa pesquisa “observacéo in loco” que auxiliou na obtencao de maio-
res informacdes sobre a instituicdo. Resultados: sendo apresentado os principais itens definidores da estratégia assim como
o aprofundar das questdes relativas aos indicadores presentes na area de educacdo a distancia. Com base nas informacoes
encontradas, foi trabalhada a questdo do Ambiente Virtual de Aprendizagem-AVA e a estruturacdo dessa ferramenta para a
utilizacdo da gestdo educacional em Seguranga Publica. Conclusao: O objetivo principal deste trabalho foi atingido, sendo
possivel mapeamento histdrico e estratégico do uso da modalidade de ensino a distancia enfatizando os recursos tecnoldgi-
cos empregados pela Senasp detalhados nesse artigo.

Palavras-chaves: ensino a distancia; seguranca publica; cursos Senasp.

Introducao

A Rede de Educagao a Distancia da Secretaria Nacional de Seguranca Publica — (Rede EaD/Senasp), inaugurou a
dialogicidade® na relagdo educacional em Seguranga Publica, promoveu o uso de novas tecnologias de informagdo e comuni-
cagdo, por analogia a uma Revolug¢do Copernicana’ na educagido em Seguranca Publica no Brasil.

Destaco o uso da mesma similaridade por inimeros pensadores, a titulo de exemplo, cita-se, o filosofo e educador
norte americano (JONH DEWEY, 1932): “o novo lugar do aluno no processo de aprendizagem”. Na mesma linhagem o re-
ferido modelo educacional proposto pelo escolanovismo’, reforcado por (LOURENCO FILHO, 1978), ¢ os escolanovistas
brasileiros (ANISIO TEIXEIRA, 1930), com destaque a (ROQUETTE PINTO, 1922) visionaria do ensino a disténcia®,
dentre outros pensadores que defenderam o uso da tecnologia subordinada a um projeto educacional como se observa abaixo:

“O ensino a distancia ¢ uma pratica muito antiga, mas que recebeu grande impulso com
as novas tecnologias da informagdo ¢ da comunica¢do. As possibilidades de troca de
grandes massas de dados através da rede de informatica em tempo real viabilizam o des-
envolvimento dos cursos via internet (OLIVEIRA, COSTA E MOREIRA, 2004, p.136).”

Capacitacién y Cooperacion Policial del MERCOSUR | 81 -




@ ENSINO A DISTANCIA EM SEGURANGA PUBLICA NO BRASIL: REDE EAD/SENASP l I

Da mesma forma, a equipe educacional da Senasp, realizou estudos interdisciplinares, buscando a organizagdo dos
elementos basicos da investigagdo no campo da educagdo a distancia, com énfase aos elementos praticos do cotidiano, bem
como as necessidades técnicas, taticas e procedimentais, na seara de Seguranca Publica, observando fatores em comum de-
vido as peculiaridades regionais do Brasil. Organizando assim, os cursos com fundamentagdo legal, embasamentos técnicos
e procedimentos mais atualizados, outrora abordados somente pelo ensino tradicional culminando a um projeto de educagdo
a distancia.

Fundamentacio Juridica

De acordo com o marco legal, a Lei de Diretrizes ¢ Bases da Educag@o Nacional difundiu o ensino a distancia, por
conseguinte o incentivo e reconhecimento do Governo Federal Brasileiro, no que tange a incorporacao do método de apren-
dizagem retrocitado nas institui¢des publicas (Art. 80 da Lei n® 9.394 de 20 de dezembro de 1996).

Nesse passo, cabe destacar a redacdo do Art. 1° do decreto presidencial n° 5.622, de 19 de dezembro de 2005, con-
forme segue:

“Art. 1° Para os fins deste Decreto, caracteriza-se a educagao a distancia como modalida-
de educacional na qual a mediagao didatico-pedagdgica nos processos de ensino ¢ apren-
dizagem ocorre com a utilizacdo de meios e tecnologias de informagdo e comunicacao,
com estudantes e professores desenvolvendo atividades educativas em lugares ou tempos
diversos. (BRASIL, 2005, P.1).”

O entendimento supramencionado se encontra respaldado na Lei 8.112, de 11 de dezembro de 1990, “Art. 3° V
- estimular a participacdo do servidor em a¢des de educagdo continuada, entendida como a oferta regular de cursos para o

aprimoramento profissional, ao longo de sua vida funcional”.

A Senasp com o objetivo de ampliar o conhecimento educacional na area de Seguranga Publica, democratizou o
acesso ao conhecimento, prezando por uma educacao de qualidade e balizador na padronizagdo de a¢des. Desse modo, a Rede
EaD-Senasp, proporcionou, por intermédio do Ambiente Virtual de Aprendizagem-AVA, o alcance educacional em todas as
regides do pais, promovendo o acesso ao conhecimento na totalidade dos espacos geograficos, culturais e sociais, anterior-

mente inalcancaveis pela educacédo tradicional.
O cenario discursivo

Mediante o exposto, bem como o cendrio juridico e a existéncia de diferentes fatores, no ano de 2005 foi idealizada a
Rede EaD-Senasp’, com o designio de perscrutar de forma estratégica o desenvolvimento tecnoldgico disponivel a época, ao

oportunizar cursos na modalidade a distancia, alinhados com as macropoliticas de Seguranga Publica.

Com essa inovacao houve um redimensionamento das formas de pensar, fomentando discussdes académicas, linhas
de pesquisas nos diversos assuntos relacionados a tematica proposta, potencializando o processo coletivo da construgdo do
conhecimento, momento que propiciou a arquitetura da maior Rede de Educacao a Distancia em Seguranga Publica do Brasil.

Assim sendo, a elaboragdo de um AVA peculiar, desenvolvido em linguagem de programacdo ASP.NET, customi-
zado para atender as necessidades educacionais da Senasp e atuar como escola virtual composta por salas de aula online.
Consequentemente, favoreceu a execugao de cursos livres de 40 e 60 horas/aula no formato SCORM, contendo videos, chats,
foruns e materiais complementares, sendo que detinham a distribuicdo em turmas de até 50 (cinquenta) profissionais, com o

acompanhamento direto de um docente virtual denominado Tutor.

Em relagdo a parte tecnologica do AVA, menciona-se que sua composi¢@o se da por elementos praticos de gestdo:

administrativa, conteudo, coordenagdo, tutoria, financeiro e aluno. Nesse sentido, os fatores que merecem destaque sao: a
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agilidade no acesso a informacdo, otimiza¢dao do tempo e melhoria na tomada de decisées da Coordenagdo de Ensino a

Distancia.

Preliminarmente, os cursos livres decorriam em 04 (quatro) ciclos de estudos ao ano ¢ 0 AVA contava com as seguin-
tes vantagens: flexibilidade de horarios de estudos, sem limitador ao acesso de alunos, sem restri¢do geogrdfica e gratuito.
Mesmo com intimeros beneficios as inscrigdes apresentavam baixa procura, relacionados as questdes de resiliéncia, acessibi-
lidade a equipamento de informatica, preconceito, “analfabetismo digital” e o pouco conhecimento a respeito dos cursos na

modalidade a distancia disponiveis no pais.

Nesse interim, a Rede EaD/SENASP obteve baixa adesdo atribuida também a rapida evolucdo das tecnologias de
informag¢ao somada ao fato do publico alvo que detinha pouco acesso as novas tecnologias. Concomitantemente, ocorria uma
coalizdo de saberes, no sentido de buscar as solugdes na “inclusdo digital ”, fato, este, que gerou unidades de estudos, conhe-
cidas como telecentros® e resultou em 270 (duzentas e setenta) unidades em todo o pais. Assim, a Senasp passou a exercer o

papel efetivo de 6rgdo condutor dos processos de educagao a distdncia em Seguranca Publica.

A Rede EaD-Senasp obteve refor¢o do Programa Nacional de Seguranga Publica com Cidadania-PRONASCT, este,
efetuava o repasse de bolsas'® de estudos incentivando os profissionais dessa seara a capacitagdo por meio dos cursos, o que
gerou uma procura exponencial.
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Figura 1 — matriculas no periodo 2005 a 2018
Fonte: Elaborado pelo autor a partir dos referenciais da coordenacao de ensino a distancia da SENASP

O niimero de matriculas cresce substancialmente, tendo origem com 2.154 (duas mil cento e cinquenta e quatro) ma-
triculas no ciclo 01 (um) indo ao vértice de 223.000 (duzentos e vinte e tré€s mil) matriculas no ciclo 18 (dezoito), com énfase
nos temas relacionados aos diversos cursos matriculados, ampliando o conhecimento com o uso das inumeras ferramentas
sincronas ¢ assincronas disponiveis no AVA.

Retrato da educacio, na modalidade a distincia da Rede EaD-Senasp

As carateristicas ¢ vantagens da modalidade de ensino, o AVA se torna uma ferramenta estratégica na capacitagao
dos profissionais em Seguranga Publica do pais, contando com niimeros relevantes, 712.000 (setecentos e doze mil) alunos
cadastrados entre Policias Civis, Militares, Bombeiros, Profissionais de Pericia, Guardas Municipais, Policiais Federais,
Policiais Rodoviarios Federais e Servidores do Sistema Prisional. E importante ressaltar mais de 3,8 milhdes de matriculas
efetivadas perfazendo um montante de 3,3 milhdes de aprovagdes.
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Sob 0 mesmo ponto de vista, descrevo o periodo histérico de cursos da Rede EaD-Senasp, do mesmo modo, ciclo
01 (um) ao ciclo 43 (quarenta e trés), 13 (treze) anos de efetiva promocao do conhecimento, perfazendo os indicadores de
matriculas e aprovagdes revelam a trajetoria de plena contribuigdo educacional da Senasp. Visto que, no ciclo 43 (quarenta
e trés) cerca de 15,5% dos alunos cadastrados no AVA, uma vez que, 112.000 (cento ¢ doze mil) matriculas nos mais de 73
(setenta e trés) cursos' disponiveis, a saber, alinhados ao perfil profissional do aluno.

Desta maneira, os cursos Direitos Humanos, Crimes Ambientais, Gerenciamento de Crises, Condutor de Veiculos
de Emergéncia, Identificagdo Veicular I, Policia Comunitaria, Espanhol Basico I, Aspectos Juridicos da Abordagem Policial,
Emergéncia Pré-Hospitalar I e Inglés I, ocupam as primeiras posi¢des no numero de matriculas, ingressantes e concluintes,
alterando apenas de posi¢do entre eles a cada ciclo. O curso Direitos Humanos se destaca em primeiro lugar, num total de
210.000 (duzentos e dez mil) matriculas, enquanto o curso Condutor de Veiculo de Emergéncia, figura em segundo 167.000
(cento e sessenta e sete mil) matriculas. Em terceiro e quarto lugar, aparecem Crimes Ambientais, com o total de com 159.000
(cento e cinquenta e nove mil) e o curso Gerenciamento de Crises, com 143.000 (cento e quarenta trés mil) matriculas.
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Figura 2 — aprovagdes no periodo 2005 a 2017
Fonte: Elaborado pelo autor a partir dos referenciais da coordenagao de ensino a distancia da SENASP

Cabe destacar a¢des que foram implementadas no inicio de 2017, com o objetivo de ampliar a qualidade do ensino
a distancia, bem como incentivar a capacitagao. Destaco a feitura da Coordenacdo Pedagodgica, sobretudo as modificagdes da
docéncia virtual, atualizagcdes do manual de tutoria e reformulagdes da metodologia de ensino. Da mesma forma, formagao
continuada dos tutores, que visa aprimorar a qualidade da prestagdo de servigo de docéncia online, a0 mesmo tempo, pro-
cessos seletivos de tutores, que por sua vez submetidos a um rigoroso método de sele¢do, alinhados ao perfil profissional do
curso selecionado.

Também, a elaboragdo da Portaria n° 50'2, regulamenta o uso dos brevés da Rede EaD-Senasp. Em sintese a re-
ferida portaria visa o reconhecimento e valoriza¢ao do profissional de Seguranga Publica, mediante a capacitacao pessoal
e crescimento intelectual, conforme a classificagdo por numero de cursos conclusos. Mediante o exposto as honrarias sdo
distribuidas em 3 (trés) tipos, cito: bronze, prata e ouro, desde que, o aluno conquiste a aprovagao em 20 cursos, obtém o
direito ao uso do brevé Bronze, posterior a conclusdo de 40 cursos faz jus ao brevé Prata e, por conseguinte a conclusdo de
60 cursos o brevé Ouro.
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Figura 3 — brevé bronze Figura 4 — brevé prata
Fonte: Elaborado pelo autor, coordenagao Fonte: Elaborado pelo autor, coorde-
de ensino a distancia da Senasp. nagdo de ensino a distancia da Senasp.
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Figura 5 — brevé ouro
Fonte: Elaborado pelo autor, coorde-
nagao de ensino a distancia da Senasp

Consideracoes finais

Dentre outros aspectos, vale destacar a historicidade da educagao a distancia, no Brasil, acessivel no inicio do século
XX, esta por sua vez, se torna mais evidente com o uso da tecnologia de informagao e comunicacgio ao final do século XXI.
Ademais, o ensino a distancia evoluindo para um estudo mais agradavel e motivado pelas tematicas apresentadas aos discen-
tes, com contetidos relevantes, nos mais diversos assuntos das areas em Seguranga Publica, bem como a aceitacdo do ensino
a distancia, como fonte de relevancia educacional.

No bojo dessa prerrogativa de mudanga, as analises de resultados, foram satisfatorias, mediante a sustentabilidade,
alcance e a democratizag@o de contetidos atuais, esclarecendo métodos e técnicas outrora pouco explorados, cito, referenciais
de qualidade: 1. Estabelecer boa comunicagdo entre aluno e tutor; 2. Qualificar os tutores disponiveis para os atendimentos
dos alunos; 3. Garantir que o aluno tenha evolugao educacional.

Em conclusdo, os problemas apresentados na implantagdo do ensino a distancia a Seguranga Ptblica do Brasil, bem
como, o término do projeto Bolsa Formagédo, por consequéncia redu¢do de matriculas nos cursos da Rede EaD-Senasp, des-
crito na Figura 1. Evidencia que a metodologia educacional empregada, reordenou, valores e praticas pedagogicas, gerando
alteragdes no cenario educacional permanecendo com média de 102.000 (cento ¢ dois mil) matriculas nos ciclos, inquestio-
navelmente a maior Rede de Educag@o a Distancia em Seguranca Ptblica da América Latina.

E
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Artigo publicado na Revista MERCOPOL, selecionado pela
CEAD/SENASP/MSP, 2018.

Especialista em Educacgéo a Distancia (WPOS), Gestor de Po-
liticas Publicas, 3° Sargento da Policial Militar do Acre, Instrutor
do Centro Integrado de Segurancga Publica — CIEPS, Instrutor
da Academia de Policia Civil -ACADEPOL/AC, tutor virtual da
Plataforma de Educagéo a Distancia da Secretaria Nacional de
Seguranga Publica-SENASP, atualmente mobilizado pela SE-
NASP lotado na Coordenagéo de Ensino a Distancia no Minis-
tério da Seguranca Publica em Brasilia, e-mail: sidiclei.araujo@
ac.gov.br.

Dialogicidade é a esséncia da educacdo como pratica da liberda-
de.

Revolugao Copernicana constituiu-se no processo histérico que
redundou na substituicdo do sistema geocéntrico (Geocentris-
mo) pelo sistema heliocéntrico (Heliocentrismo), inclusive no que
diz respeito as profundas consequéncias acarretadas por essa
substituicdo para a histéria da humanidade.

Escolanovismo escola nova no Brasil, o movimento ganhou im-
pulso na década de 1930, apés a divulgagdo do Manifesto dos
Pioneiros da Educagdo Nova (1932). Nesse documento, defen-
dia-se a universalizagdo da escola publica, laica e gratuita.

A primeira transmisséo realizada no Brasil foi em 1922, com o
discurso do entéo presidente Epitacio Pessoa, em meio as come-
moragdes do Centenario da Independéncia. A primeira estagdo
de radio foi fundada em Recife, em 1919, por Augusto Pereira e
Oscar Moreira. Foi também uma das primeiras instalagées radio-
fénicas do mundo, transmitindo, na época, para o centro de Re-
cife e alguns suburbios proximos. Estruturada profissionalmente
como a radio fundada por Roquette-Pinto no Rio de Janeiro em
1923 (ALBIN, 2006. p. 13)

Publicagdo da criagdo da Rede EaD-SENASP no Diario Oficial
da Uni&o, Segéo 03, n° 198 em 14/11/2005

Telecentros foram estruturados com telessala, sala web, sala de
tutoria, sala de conex&o e a devida designacéo de gestores por-
taria n° 11, de 1 de novembro de 2005

Lei n° 11.530, de 24 de dezembro de 2007, institui o Programa
Nacional de Seguranca Publica com Cidadania - PRONASCI e
da outras providéncias.

Bolsa Formagéo, decreto 6.390, de 8 de marco de 2008, regula-
menta o art. 8>- F da Lei n® 11.530/2007

Relagdo de cursos da Rede EaD-Senasp http./portal.ead.se-
nasp.gov.br/academico/editoria-a

Portaria n° 50, de 04 de outubro de 2017 “Regulamenta a criagdo
e concesséo de brevé ou béton a serem conferidos aos profissio-
nais de Seguranga Publica aprovados em cursos da Rede Na-
cional de Educacéo a Distancia em Segurancga Publica - Rede
EaD-Senasp, em razdo de seu aprimoramento intelectual”. Tem
o direito de uso do Brevé Bronze 20 cursos aprovados, Brevé
Prata 40 cursos aprovados e Brevé Ouro 60 cursos aprovados
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CURSO DE ANALISIS FORENSE DE
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AUTOR: José Luis Caramé Soto, Teniente de la Guardia Civil (Espafia)

Destinado en Unidad Central Operativa — Departamento de Delitos Telematicos
Graduado en Derecho. Cuenta con formacion y certificaciones en informatica forense y lucha contra el cibercrimen

RESUMEN: En las fechas comprendidas del 28 de mayo al 1 de junio de 2018, se llevd a cabo en la ciudad de Asuncion (Pa-

raguay) un curso de Especializacion en Analisis Forense y Evidencia Digital dirigida a la lucha contra la Pornografia Infantil

mediante herramientas informaticas. Este curso fue organizado por EL PAcCTO1 e impartido por personal de Guardia Civil

(Espafia) y dirigido a personal de la Policia Nacional y el Ministerio Publico de Paraguay. En este articulo se pretenden mostrar

los aspectos de mayor importancia transmitidos a los participantes durante el desarrollo de la formacién, como son los prin-

cipios del analisis forense de evidencias digitales y la importancia de la tarea de identificacion de victimas en la lucha contra

la explotacion sexual de menores.

Palabras claves: Andlisis Forense; Evidencias Digitales; Explotacion Sexual de Menores; Identificacion de Victimas.

Una parte esencial de cualquier investigacion en el
ambito del cibercrimen es el analisis forense digital. Tiene
como objetivo el averiguar como se desarrollaron los he-
chos investigados y, en particular, qué persona o personas
se encuentran detras del ilicito objeto de estudio. La lucha
contra la explotacion sexual de menores a través de internet
no es una excepcion en cuanto a la importancia del analisis
forense para determinar la autoria de un delito.

Si bien el titulo de la capacitacion a la que hace re-
ferencia el articulo contiene las palabras “pornografia in-
fantil”, en este articulo se evitara ese término. Es el nombre
utilizado en multitud de normativas legales, pero la comuni-
dad de expertos' en la lucha contra esta lacra, lleva tiempo
concienciando de la importancia de usar términos como “‘ex-
plotacién sexual de menores” para evitar que los archivos
de este tipo de contenido sean puestos al mismo nivel que un
video sexual consentido entre adultos.

Los delitos que la mayor parte de legislaciones contienen
en relacion a la explotacion sexual de menores en linea son
los de produccion (asociada generalmente a casos de abu-
sos sexuales o utilizacién de menores con fines sexuales),
distribuciéon y tenencia (o acceso) a videos o fotografias
en los que se muestran abusos sexuales a menores de edad
o desnudez con fines sexuales (centrada en genitales o mos-
trando a los menores en posturas con una clara componente
sexual). Ademas, son cada vez mas paises los que han tipi-
ficado como delito la actividad conocida como grooming,
actividad consistente en que un adulto, generalmente hacién-
dose pasar por un menor, intenta ganarse la confianza de un
nifio o adolescente, terminando generalmente en un chantaje
o extorsion con fines sexuales.

En la capacitacion desarrollada en Asuncion, se estu-
diaron desde una perspectiva forense los diferentes aspectos
dentro de una operacion contra la explotacion sexual de me-
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nores en linea. El analisis forense tiene su importancia en

practicamente todas las fases de este tipo de investigacion:
identificacion del posible autor o lugar donde se ha realizado
el ilicito, registro en el posible lugar de los hechos, clonado
del material informatico intervenido y, finalmente, analisis
de las evidencias digitales.

Existen muchas definiciones de lo que es el analisis forense
digital. En general, todas ellas indican que se trata de la apli-
cacion de diversas técnicas informaticas con el objetivo
de extraer informacion de interés (visible u oculta) sin al-
terar el estado original de la evidencia.

Identificacion del autor / lugar de los hechos

El primer paso cuando nos encontramos con un delito
de explotacion sexual de menores en Internet, es averiguar
quién es el autor, la victima o el lugar donde se han come-
tido los hechos.

Existen diferentes vias para lograr esta identificacion,
siendo en varias de ellas importante aplicar los principios
de la informatica forense, aunque no hayamos todavia en-
trado en el analisis. La informacion en internet es volatil,
por lo que cualquier evidencia que hallemos que pruebe la
comision de un delito o pueda ayudar a llegar al autor (o la
victima) del mismo, debe ser documentada y preservada.

La informacion de interés en esta fase de la investigacion
es de muy diversos tipos. Obviamente, el contenido visual
y sonoro de los archivos multimedia con contenido ilicito
son la via de investigacion mas importante en los casos de
produccioén (aqui comienza la tarea de identificacion de vic-
timas, sobre la que se hablard mas adelante), pero también
cualquier otro rastro que el supuesto delincuente haya podi-
do dejar (conexiones IP, user-agent, apodo, perfil en redes
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sociales, etc).

Registro

Una vez identificado el autor de los hechos investiga-
dos o el lugar desde el que se ha cometido el delito llega uno
de los momentos clave de la investigacion, el registro. Se
trata del momento mas importante de la investigacion en
cuanto a la obtencion de evidencias se refiere. A diferencia
del resto de fases del proceso investigativo, su duracion es
muy limitada en el tiempo y, generalmente, no es sencillo
repetirla, por lo que, si se cometen errores en la obtencion y
preservacion de evidencias, son dificilmente subsanables.
En esta fase, normalmente en el domicilio o lugar de traba-
jo del autor de los hechos, debe recogerse toda evidencia
susceptible de contener informacion util para el esclare-
cimiento de los hechos investigados.

Puede hacerse un paralelismo entre la forma de actuar
en la escena de un delito informatico con la de cualquier otro
delito. Si en un homicidio es importante no alterar eviden-
cias como huellas dactilares, sangre o cabellos que puedan
hallarse en el lugar de los hechos, debemos actuar de igual
forma con las evidencias digitales, evitando modificar cual-
quier informacién de utilidad para la investigacion.

Lo mas obvio para cualquier investigador es el reco-
ger cualquier soporte digital que tenga relaciéon con el de-
lito, tanto aquellos evidentes (discos duros, memorias USB,
CDs, DVDs), como aquellos menos convencionales (cama-
ras, videoconsolas, dispositivos GPS, smartwatches, etc).

Pero debemos tener en cuenta también que el registro
puede ser, quiza, el inico momento en que se puedan ob-
tener otras informaciones de gran interés para resolver los
delitos investigados. Un claro ejemplo de esto es la informa-
cion disponible en la memoria RAM de un ordenador. La
informacion que contiene este tipo de memoria se destruye
al apagar el dispositivo, por lo que, si no se hace un volcado
de esta informacion de forma previa a apagar al dispositivo,
cualquier dato de interés que se halle en la RAM desaparece-
ra para siempre. El registro es también un momento idéneo
para preservar informacion que se encuentre almacenada
en remoto, como pueden ser cuentas de correo electronico,
perfiles de redes sociales o servicios de almacenamiento de
datos en linea. El investigado puede tener su sesion de usua-
rio abierta en diferentes servicios de este tipo, haciendo la
informacion accesible durante el registro.

Todos los pasos dados por el investigador durante el
registro deben basarse en los principios de la informatica fo-



rense, es decir, obtener la informacion de interés sin modifi-
carla, siempre atendiendo, por supuesto, a la normativa legal
del pais del investigador y a la autorizacion judicial necesa-
ria para realizar cada una de las acciones descritas. Una vez
obtenida esta informacion debe ser preservada para evitar su
modificacion o destruccion.

Clonado de las evidencias originales

En el marco de un analisis forense digital correcto,
el clonado es un paso imprescindible. Consiste en la reali-
zacion de copias exactas de todos aquellos dispositivos que
hayan sido intervenidos por su relacion con los hechos inves-
tigados.

Esta copia tiene como fin evitar cualquier modifi-
cacion o destruccion de la informacion original. De esta
forma el analista podra trabajar con tranquilidad y si comete
algun error durante el estudio de la copia, nunca afectard a la
evidencia original. De este modo, también se garantiza que,
llegado el caso, la defensa del supuesto autor pueda realizar
una contrapericial de la evidencia o que el investigador prue-
be replicando sus pasos sobre la evidencia original que la in-
formacion que ha hallado durante su analisis efectivamente
se encuentra en el dispositivo intervenido.

CURSO DE ANALISIS FORENSE DE EVIDENCIA DIGITAL - EL PAcCTO ]

Analisis de las evidencias

Esta fase es en la que se desarrolla el analisis forense
digital propiamente dicho, pero la realizacion de los pasos
previos de la forma correcta es indispensable para poder lle-
var a cabo esta tarea de forma adecuada.

El objetivo del analisis es hallar las evidencias del
delito investigado para identificar de forma inequivoca a
su autor o autores. Haciendo de nuevo un paralelismo con
la investigacion de otros tipos delictivos, en el analisis in-
formatico es de aplicacion también el conocido principio
de intercambio de Locard, que dice que “siempre que dos
objetos entran en contacto transfieren parte del material que
incorporan al otro objeto”. Trasladandolo al mundo infor-
matico, cualquier accion realizada con un dispositivo digital
deja evidencias de dicha actividad. El objetivo del analisis
forense es encontrar estas trazas.

El analisis de las evidencias debe detectar aquellos

rastros de actividades de interés. Por ejemplo, si investiga-
mos un caso de distribucion de archivos digitales con conte-
nido de abuso sexual a menores a través de una red P2P, sera
importante analizar con detalle las evidencias de actividad de
aquellas aplicaciones que hagan uso de esta red.
En esta fase es importante también es detectar aquella in-
formacién que aparentemente, en un analisis superficial, no
parece estar ahi, pero con los procedimientos y herramientas
adecuadas se puede hacer visible, como pueden ser archivos
borrados, ocultos o cifrados.

El objetivo del analisis — La importancia de la identifica-
cion de victimas

Hasta ahora se han estudiado las diferentes fases del
analisis sin entrar en el objetivo del mismo. Desde un punto
de vista pragmatico, lo que se pretende es demostrar la auto-
ria del hecho investigado. Por ejemplo, si tenemos un reporte
de NCMEC? sobre el envio de un archivo peddfilo a través
de una red social y encontramos el archivo en cuestion y las
credenciales de la red social con las que se ha enviado, la
investigacion esta completa.

Pero es importante pensar en cual es el objetivo de
este tipo de investigaciones. Lo que se busca es proteger la
indemnidad sexual de los menores. Quedarse en el delito
consistente en el envio del archivo peddfilo a través de Fa-
cebook es apenas rozar la superficie. Proteger a la infancia
es una tarea global, marcada como prioridad por los paises
componentes de INTERPOL en la resolucion AG-2011-
RES-08%, adoptada por la Asamblea General en noviembre
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de 2011. En ella, se decide promover un manejo orientado a
las victimas del material de explotacion sexual infantil a ni-
vel nacional, mediante la recoleccion sistematica, el estable-
cimiento de equipos nacionales de identificacion de victimas
y la conexién a la International Child Sexual Exploitation
(ICSE) image and video database, gestionada por INTER-
POL.

En estas investigaciones es importante descender has-
ta el ultimo detalle. El primero y mas importante es: /quién
es el menor que aparece en esa imagen? ;de donde es? ;esta
identificado? ;esta siendo victima de abusos actualmente?
Ademas, no es habitual que una persona investigada por este
tipo de delitos tenga un solo archivo, sino que tenga muchos
mas, y esas mismas preguntas debemos hacérnoslas sobre
todos los archivos que se hallen en los dispositivos interve-
nidos.

Para evitar tener que comprobar cada uno de los ar-
chivos, existen bases de datos internacionales en las que se
comparte informacion sobre el estado de identificacion tanto
de la persona que ha cometido el ilicito como de la victima
que aparece en los archivos pedofilos, siendo el mejor ejem-
plo la, anteriormente mencionada, base de datos ICSE.

Una vez hecho un triage que nos permita centrarnos
en los archivos que necesitan un analisis mas profundo, es
donde empieza la tarea de identificacion de victimas. El ob-
jetivo de esta labor es identificar a autores de abusos sexua-
les a menores presentes o pasados y, sobre todo, rescatar a
aquellos menores que estén siendo todavia victima de abu-
SOS.

Notas

uFul B
—

Es importante estudiar si los menores que aparecen
en las imagenes son del entorno del delincuente. Para ello es
importante analizar con detalle la informacion audiovisual
de los archivos de interés, pero también los metadatos*que
pueden revelar, entre otros, la ubicacién donde se han creado
los archivos o el dispositivo con el que han sido producidos.
Este trabajo es una etapa mas del analisis forense, ya que se
basa en extraer informacion (sea multimedia o sean metada-
tos) mediante el uso de herramientas informaticas sin alterar
la evidencia original.

El estudio de estos detalles puede permitirnos descu-
brir casos de abusos sexual o de produccion de material de
explotacion sexual de menores relacionados con el investi-
gado, su entorno o quiza otra persona en nuestro pais. En
caso negativo, las vias de cooperacién internacional (como
la mencionada base de datos ICSE) permiten compartir in-
formacién con expertos en la materia de otros lugares del
mundo para, finalmente, hallar a la victima y, en su caso,
detener los abusos de los que pueda estar siendo victima.

La explotacion sexual de menores en un fenémeno
global. Es facil encontrar casos en los que el agresor es de un
pais, viaja a un segundo con fines de turismo sexual, donde
comete abusos sobre menores, graba estos abusos y poste-
riormente distribuye el material producido a cualquier otro
lugar del mundo. Por tanto, la lucha contra esta lacra debe
enfocarse también desde una perspectiva global. La me-
jor forma de colaborar en esta lucha es utilizar las vias de

cooperacion internacional establecidas al efecto y dedicar el
esfuerzo necesario al trabajo de identificacion de victimas.

1 International Working Group on Sexual Explotation of Children http://luxembourgguidelines.org/. Este grupo ha desarrollado una guia de
terminologia para armonizar términos y definiciones en cuanto a la proteccién de menores.

2 National Center for Missing and Exploited Children http://www.missingkids.com. Recibe comunicados de actividades aparentemente
pedodfilas reportados por los diferentes prestadores de servicios de Estados Unidos (como pueden ser Facebook, Twitter, etc.), y los

remite a los paises afectados.

3 Resolucion AG-2011-RES-08 disponible en castellano en https.//www.interpol.int/content/download/12398/85465/version/4/file/AG-2011-

RES-08Es.pdf

4 Los metadatos son “datos sobre el dato”. Generalmente incluyen informacién como la fecha de creacion de un archivo, de modificacion,
etc. En archivos multimedia puede guardar informacién también sobre el dispositivo que han sido creados, la ubicacion, etc.
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RESUMEN: En el afio 1935 no se podia hablar de Policia de seguridad como una institucion, dicha funcién era ejercida por

voluntarios y por la guardia territorial quienes eran considerados como eficaces garantias del orden y la tranquilidad de la po-

blacién, pero en la época ya la sociedad consideraba que la funcién policial deberia constituirse como una profesion, a fin de

disponer de agentes aptos y conocedores de sus deberes. Con tal objeto fue creada una Escuela de Policia en la Capital, cuya

organizacion propuso mejorar con el correr del tiempo para que las ciudades y municipios sean cubiertos por estos ciudadanos

egresados de la escuela y miembros de esta institucién y no individuos tomados al azar.

El plantel de profesores fue conformado por un gru-
po excepcional de distinguidas personalidades, quienes sin
otros intereses que la de contribuir con un emprendimiento
tan noble y patriotico (todos aceptaron el cargo ad honoren),
se prestaron generosamente con un caudal de inteligencia y
vocacion docente, al esfuerzo primigenio que fundo las bases
de la primera casa de ensefianza profesional Policial. Segin
testimonios memorativos de los alumnos de aquella época la
vida cuartelera era rigurosisima ciento por ciento espartana,
con rigor altamente disciplinario, digna de la mejor tradicion
prusiana.

Tras dos afios de intensos estudios, egresaron los pri-
meros 47 Oficiales de Orden Publico Transito e Investigacio-
nes (OPTI), para las siguientes promociones el ciclo lectivo
ya se extendio a tres afios de duracion.

AUn con todos los problemas y limitaciones previ-
sibles en una entidad educativa recientemente formada y
de muy escasos recursos economicos, no puede decirse sin
embargo, que la primera Escuela de Policia fuese deficitaria
en el cumplimiento de la alta mision encomendada, como
fuerza rectora del pensamiento y la militancia profesional de

varias remesas de jovenes ciudadanos paraguayos que toma-
ron sobre si, una elevada exigencia y el dificil ideal de ser
“guarda del hermano” como representantes dignos de servi-
dores heroicos y leales agentes de la Institucion guardiana de
la paz y el Orden Publico.

La escuela adquirié definidos perfiles. En lento pero
seguro proceso, afianzo, dio vida y continuidad a sus funda-
mentos conceptuales, asi como fue dando vigor y consisten-
cia a su esquema organizativo, para dar lugar a la creacion de
la Direccion de Institutos Policiales de Ensefianza encargada
de la coordinacion de las actividades educativas de la escuela
de formacion policial que fueron creandose a través de los
afios. La ley N° 867 “Organica Policial de la Policia de la
Capital” de 1982 establece segun el articulo 211 la funcion
de: “planificar, coordinar, orientar, supervisar y hacer cum-
plir los planes y programas de ensefianza”.

Posteriormente se elaboraron proyectos que de algu-
na manera contribuyeron a evolucionar la educacion Poli-
cial, que permitié la incorporacion por el Ministerio de Edu-
cacion y Cultura bajo la Resolucion nimero 10.721 del afio
2002 como parte del Sistema de Educacion Nacional , que
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dio lugar a la elaboracion y presentacion de un proyecto que
sirvio para la promulgacion de la Ley 2946/06; Que Reco-
noce al Instituto Superior de Educacion Policial y la habili-
tacion por la Agencia Nacional de Evaluacion (ANEAES)
que finalmente abri6 la posibilidad de la creaciéon de un Sis-
tema de Educacion, conforme a las aspiraciones y politicas
de la fuerza policial, haciéndose necesaria la creacion de un
establecimiento de nivel universitario con validez nacional,
orientado a afianzar la profesionalizacion de la misma, y lo-
grar potenciar su nivel en materia cientifica y técnica.

Desde el afio 2006 el Instituto Superior de Educacion
Policial (ISEPOL) es la entidad responsable de la formacion
personal, académica y profesional de los estudiantes a través
de la implementacion de planes y programas de estudios en
el campo de las Ciencias Policiales, orientados a desarrollar
una educacion critica y reflexiva en procesos de formacion
y perfeccionamiento permanente, que favorezca el
desenvolvimiento profesional con efectividad en la funcion
policial. Generar capacidad de analisis, de organizacion y
de acciones estratégicas, combinando convenientemente
la teoria y la practica, con un enfoque multidisciplinario
y sistémico, tendientes a la prevencion de los hechos
punibles, al mantenimiento del orden publico, la seguridad
de las personas y sus bienes, en busqueda constante
de competencias, habilidades y aptitudes que ayuden a
diagnosticar, prevenir y/o rectificar acciones que favorezcan
la utilizacion racional de los recursos y la optimizacion de las
gestiones de pertinencia institucional en pro de la seguridad
ciudadana.

El Instituto Superior de Educacion Policial con doce
anos de vida institucional, ofrece actualmente varias ofer-
tas educativas de formacion, capacitacion, actualizacion,
especializaciones y maestrias, en el ambito de las ciencias
policiales, conforme a la ley N° 4995/13 de Educacion Su-
perior y otras normas vigentes. Cada unidad académica
componente del ISEPOL, administra seglin la mision parti-
cular; cursos, carreras y programas, con un disefio curricular
orientado al logro de las competencias profesionales, en res-
puesta a la necesidad de la institucion policial y a la politica
de seguridad interna del estado.

El proceso de admision de postulantes a los distin-
tos cursos, carreras y programas ofertadas por el ISEPOL a
través de las unidades académicas se han consolidado con
el mejoramiento constante de los reglamentos de admision
como asi también el logro del acuerdo especifico de coope-
racion interinstitucional entre la Universidad y Nacional de
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Asuncion y la Policia Nacional, obteniendo eficacia, seguri-
dad, objetividad en la evaluacidn, precision y rapidez en la
publicacion del resultado de los examenes via internet, en
la pagina web del Centro Nacional de Computacion de la
Universidad Nacional de Asuncioén y del Instituto Superior
de Educacion Policial.

El Instituto Superior de Educacion Policial, para el
cumplimiento de sus fines se estructura organicamente en
Direccion General; Consejo Asesor Superior; Direccion de
Postgrado y Capacitacion; Direccion de Grado; Direccion de
Pregrado; Secretaria General; Asesoria Técnica Pedagdgica;
Departamento de Cultura y Becas; Departamento de Estudio,
Evaluacion y Acreditacion; Centro de Investigacion; Centro
de Recursos Didacticos; y Sub Unidad de Administracion y
Finanzas.

La Direccion General del Instituto Superior de Edu-
cacion Policial, es el 6érgano central, responsable de planear,
organizar, dirigir, coordinar y supervisar los cursos, planes y
programas desarrollados en las unidades académicas depen-
diente del ISEPOL.

El Consejo Asesor Superior del Instituto es un 6rgano
de decision y asesoria del Instituto Superior de Educacion
Policial, con caracter permanente, profesional, técnico, de
alta especializacion en materias policiales, pedagogicas, ad-
ministrativas y juridicas.

La Direcciéon de Posgrado y Capacitacion a través
de las unidades académicas que la integran ofertan progra-
mas de Especialista en Seguridad Publica; Especialista en
Inteligencia e Investigaciones; Maestria en Gestion y Ase-
soramiento Policial, Maestria en Ciencias Policiales. Los
programas de las maestrias ya cuentan con resolucion de
habilitacion de los programas académicos respectivos por el
Consejo Nacional de Educacion Superior.

La Direccion de Grado a través de las unidades aca-
démicas que la integran ofertan carreras de Licenciatura en
Ciencias Policiales; Licenciatura en Criminalistica; Licen-
ciatura en Entrenamiento Fisico Policial, todas ellas con re-
solucion de habilitacion por el Consejo Nacional de Educa-
cion Superior.

La Direccion de Pregrado a través de las unidades
académicas que la integran ofertan cursos de Tecnicatura en
Seguridad Publica; Tecnicatura en Seguridad Urbana y Tu-
ristica; Tecnicatura en Operaciones Tacticas Policiales; Tec-
nicatura en Estudios Musicales, todas ellas con resolucion de
habilitacion por el Ministerio de Educacion y Ciencia.
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RESUMEN: La Ciudad “Dr Francisco Soca” es una pequefia ciudad del Departamento de Canelones, que guarda entre sus

calles valiosos trozos de historia y una situacion delictiva inusual en el Uruguay actual que da lugar a un desarrollo importante

de aspecto Social Comunitario de la Policia.

Sobre el actual trazado de la Antigua Ruta Nacional
N° 8, a la altura del Kilometro 57, sobre la Margen Este del
“Arroyo Mosquitos”, se encuentra la Ciudad “Dr Francisco
Soca”.

Un pequeiio poblado que no supera las 3.000
personas, sus calles anchas guardan postales de un Uruguay
del 1900: un viejo cine con capacidad para 700 personas
permanece intacto, sin vandalizar, sin grafittis, tras un manto
de fino polvo su interior aun resguarda la antigua maquina
de proyecciones cinematograficas; una espaciosa y arbolada
plaza se ubica en el centro de la ciudad, mirada por la Capilla
“Santo Tomas de Aquino”, el antiguo Liceo, la Policlinica,

el Juzgado, el Municipio; impecable y prolija; la “Capilla

Susana Soca”, obra del Arquitecto Catalan Antoine Bonet,
de hormigdén armado y vidrio, es uno de los tesoros
arquitectonicos de la Ciudad.

La comisaria, con inmensas puertas de madera,
ventanales altos con rejas, coronada por un inmenso Escudo
Nacional empotrado en la mamposteria del exterior, se erige
como un faro, como un referente de la historia reciente
de nuestro pais y un guardian, no solo de los derechos y
garantias de la sociedad, sino también de una de las obras del
pintor uruguayo Carlos Paez Vilard que engalana el hall del

W R

edificio.

T e -

En las calles, el tiempo parece haberse detenido,
quiza en alguno de los famosos paradores de la década del
50’,hoy vacios; las casas permanecen de puertas abiertas, las
ventanas sin rejas , los cercos poco mas que decorativos, los
nifios jugando en las calles hasta altas horas de la noche, los
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vehiculos afuera, sin trancar y muchas veces con los vidrios
bajos, dan cuenta de un Uruguay distinto al que conocemos.

Con mas de 500 Km2 de Territorio, la Jurisdiccion
del Area de Seguridad 8va, presenta un 80% de zona
rural, abocada principalmente a la produccién ganadera,
la forestacion y las actividades ecuestres, destacandose el
funcionamiento de mas de 40 haras.

Pese a la basta extension de zona rural, el
principal delito que se registra en esa zona y que refiere
a la matanza y/o sustraccion de animales, presenta un
promedio anual en los ultimos 10 afios (2007 —2017)
de quince denuncias por aflo, presentando el mas
alto indice en 2009, donde se registran 26 hechos.

El Hurto, uno de los delitos que presenta los mas altos
indices a nivel nacional, en el mismo periodo presenta un
promedio de cincuenta y tres denuncias por afio, presentando
el mayor registro en 2016, aflo en que se registraron 84
eventos.

La rapifia, un tipo delictivo que preocupa por el
imperio de la violencia inminente para que se configure, por
la plurisubjetividad de los derechos afectados, y por ser un
indicador del “deterioro y el descrecimiento del valor de la
vida propia y ajena”, registra un promedio de una denuncia
anual entre 2007 y 2017 ,presentando el mas alto indice en
2016, afio en el que se registran tres hechos.

El homicidio, el tipo delictivo que por definicioén es
el mas violento, y el que afecta el Derecho Humano mas
preciado: la vida, apenas aparece en la estadistica delictiva
de la ciudad de Soca, en 10 afios no se registran hechos de
muertes que configuren como tal.

Esencialmente las tareas que se realizan en Ia
Seccional pueden agruparse en policiamiento administrativo
y de gestion de denuncias, policiamiento prevento represivo
y policiamiento comunitario.

890

Gestion  de
Delitos, Faltas,
cardcter administrativo.

Promedialmente se  gestionan eventos

al afo mediante el Sistema de

Seguridad  Publica que abarcan

Siniestros 'y Novedades de

Las tareas prevento represivas, se gestionan en
funcion de la georeferenciacion del delito y la aglomeracion
de eventos en un determinado punto en el mapa de la ciudad
de acuerdo a los eventos ingresados mediante el Sistema de
Gestion de Seguridad Publica.

Finalmente el Policiamiento Comunitario, compuesto
por un conjunto de estrategias de acercamiento a la

comunidad, idealizada en funcion de tematicas que ataian y
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preocupan a la sociedad:

“Violencia Basada en Género y Generaciones”,
generandose instancias de concientizacion y jornadas de
capacitacion destinadas a la poblacion en general, técnicos
de trabajo social comunitario y policias en diferentes
tematicas: “No me digas Feliz dia” (Actividad realizada en
marco del 8 de Marzo), talleres sobre Violencia Doméstica,
cine-foro sobre Trata y Trafico de personas en conjunto con
CONNAPES®, Sensibilizacion para el tratamiento de la
poblacién trans conjuntamente con la Comision de Género
de la Intendencia y el Colectivo Ovejas Negras, Talleres
sobre Bullying con docentes y embarazo adolescente con la
médico referente de la comunidad.

“Siniestralidad Vial”,
tematica la realizacion de “Escuelitas de Transito” en

destacandose sobre esta
las Escuelas Primarias que Funcionan en la Jurisdiccion,
explicandose a los nifios que participan de ellas lo
concerniente a la reglamentacion de transito, senales viales
y aspectos de seguridad en la conduccion de bicicletas,
jornadas ludicas en el marco del “Mayo Amarillo” para lo que
se integran todas las instituciones educativas de la ciudad,
desde los centros de atencidn a la primera infancia, escuelas
primarias, liceo y Escuela Técnica, también se dictan charlas
de “Manejo y Transporte” destinada a conductores de
camiones, desarrolladas con apoyo de la Direccion Nacional
de Policia de Transito y las empresas de transporte pesado
con asiento en la ciudad; este afio de acuerdo a la consigna
de la UNASEV® “VOS CON DROGAS AL VOLANTE
#MALAIDEA” se desarrollaron diferentes intervenciones
en territorio, haciendo participe a la poblacion, recorriendo
una pista de obstaculos bajo los efectos de las drogas

simulados por lentes que entorpecian la visual del recorrido.




“Drogadiccion y Consumo de Drogas”, sobre esta
tematica se han realizado diferentes charlas y talleres en
especial con adolescentes, apoyados por la médico referente
de la localidad y el Jefe del Departamento Anti Drogas de
Pando, asi como charlas al personal de la unidad referente al
Protocolo de Actuacion Policial sobre Ley de Marihuana y
sus derivados.

Anualmente se realizan varias Escuelas de Seguridad
Ciudadana, consistentes en charlas, talleres y seminarios
destinados a formar ciudadanos como Promotores en
Seguridad Ciudadana, los cuales reciben capacitacion sobre
el funcionamiento de una Unidad Policial, Policia Cientifica,
Violencia Doméstica, Drogas, el Servicio 9.1.1 y el Marco
Normativo y Legal, asimismo se plantean algunos temas
optativos segun los intereses del publico asistente como por
ejemplo tenencia responsable de armas de fuego y delito
automotor; los promotores trasladan estos conocimientos
al barrio, convirtiéndose en referentes tanto para los demas
ciudadanos como para la policia, mejorando notoriamente
las solicitudes de respuesta policial. Ademas la Escuela de
Seguridad Ciudadana se constituye en la base metodologica
para la conformacion de espacios de trabajo conjunto como
las Mesas Locales de Convivencia y Seguridad Ciudadana,
y para llevar adelante de forma exitosa el programa “Vecino
Alerta.”

Actualmente en la ciudad se encuentra funcionando
una Mesa Local de Convivencia y Seguridad Ciudadana
que se encuentra conformada desde el afio 2013 y se reune
los primeros martes de cada mes bajo la denominacion
“Red Social Soca” estando integrada por un representante
de cada una de las instituciones que funcionan en la zona,
autoridades locales, comunicadores y ciudadanos que se
acercan a participar, desde este espacio interinstitucional se
conforman actividades mensuales para la comunidad y se
tratan diversas problematicas, articulandose desde alli con
el responsable institucional, buscando una pronta y eficaz
solucion al problema.

Otro espacio que funciona en la localidad es el llamado
“Espacio de intervision”, que se genera tras visualizarse la
necesidad de poder contar con un espacio técnico donde
quienes toman contacto con una situacidon de violencia,
vulneracion de derechos, abandono u otra para lo cual sea
necesario la reunion de quienes trabajan el problema desde
sus distintos ambitos para poder judicializar la situacién o
allanar el camino a la institucion que trabajara el problema.
Desde este espacio se generan recomendaciones a ONG's,

Soca: tan cerca, tan lejos

se articulan programas de realojamiento y asignacion de
viviendas para familias en situacion de construccion irregular
y se confeccionan informes a la justicia, en el que cada

técnico informa desde su optica profesional una situacion.

La mayor riqueza a nivel profesional que presenta
la comunidad de Soca es brindar las condiciones ideales
para un desarrollo de una actividad comunitaria variada,
pudiendo realizar distintos talleres, instancias formativas de
sensibilizacion y capacitacion, generar proyectos , asi como
tener un acercamiento cabal con la poblacion, instancias
que muchas veces, en otras localidades donde los indices de
criminalidad son mas altos, no da lugar a un desarrollo tan
diverso de esta metodologia de trabajo

Notas

M Comité Nacional para la Erradicacién de la Explotaciéon Sexual
comercial y no comercial de la nifiez y la adolescencia.
@ Unidad Nacional de Seguridad Vial
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