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Publica -
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Zetta para a
transmissao
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sobre
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incidentes
envolvendo
dispositivos
moveis com



vistas a
suspensao
temporaria
dos servicos
financeiros e
métodos de
pagamento
em
plataformas
eletronicas.

O MINISTERIO DA JUSTICA E SEGURANCA PUBLIGAcrito no CNPJ/MF sob o
n2 00.394.494/0001-36, com sede em Brasilia - DF, neste ato representado pelo
Secretario-Executivo do Ministério da Justica e Seguranca Publica, MANOEL
CARLOS DE ALMEIDA NETO, nomeado por Decreto de 31 de janeiro de 2024,
publicado no Didrio Oficial da Unido de 1° de fevereiro de 2024, domiciliado
na Esplanada dos Ministérios, bloco T, 32 andar, CEP 70064-900, Brasilia - DF, e
a ZETTA, com sede em Sao Paulo - SP, no endereco Avenida Paulista, 1765,
Andar 7, Bela Vista, CEP 01311-930, inscrita no CNPJ/MF n2 37.253.906/0001-
28, neste ato representado por seu Presidente EDUARDO ALCEBIADES LOPES,
nomeado por meio de Reuniao do Conselho de Administracao da Zetta, tendo
seu termo de posse registrado eletronicamente sob n? 72.380 e averbado no
registro n? 71.577, de 18 de abril de 2023, no Livro de Registro A do 72 Oficial
de Registro Civil de Pessoas Juridicas da Comarca de Sao Paulo, residente e

domiciliado_em |

_, RESOLVEM celebrar o presente Acordo de Cooperacao,
tendo em vista o que consta no processo administrativo 08004.001367/2023-

17 e em observancia as disposicoes da Lei n2 13.019, de 31 de julho de 2014, e
do Decreto n2 8.726, de 27 de abril de 2016, mediante as clausulas e condicdes
a seguir enunciadas:

CLAUSULA PRIMEIRA — DO OBJETO

O presente Acordo de Cooperagao tem por objeto a cooperagao entre o
Ministério da Justica e Segurancga Publica, a Zetta, e as respectivas Associadas
gue vierem a aderir ao presente Acordo, para a transmissao de informacdes,
no ambito do aplicativo Celular Seguro, sobre roubos, furtos, extravios e
demais incidentes envolvendo dispositivos mdveis com vistas a suspensao
temporaria dos servicos financeiros e métodos de pagamento em plataformas
eletrbnicas.

Subclausula Primeira. A participacdo neste Acordo nao constitui nenhuma



modalidade de vantagem ou beneficio para eventuais contratacdes com a
administracao publica.

CLAUSULA SEGUNDA — DO PLANO DE TRABALHO

O Plano de Trabalho, anexo ao presente Acordo de Cooperagao em sua versao
inicial, relacionara os projetos e acdes a serem desenvolvidas em decorréncia
deste Acordo de Cooperagao, os quais poderao ser objeto de instrumentos
espedcificos celebrados entre os participes.

Para o alcance do objeto pactuado, os participes obrigam-se a cumprir o Plano
de Trabalho que, independentemente de transcricdo, é parte integrante e
indissociavel do presente Acordo, bem como toda documentac¢ao técnica que
dele resulte, cujos dados neles contidos acatam os participes.

Subclausula Unica. Os ajustes no Plano de Trabalho serdo formalizados por
certiddo de apostilamento, exceto quando coincidirem com alguma hipdtese
de termo aditivo prevista no inciso |, caput, do artigo 43, do Decreto n?
8.726/2016, caso em que deverdo ser formalizados por aditamento ao Acordo,
sendo vedada a alteracdo do objeto da parceria.

CLAUSULA TERCEIRA - DAS OBRIGAGCOES DO MINISTERIO DA JUSTIGA
SEGURANGA PUBLICA

Para viabilizar o objeto deste instrumento, sao obrigacdes do MJSP:

| - acompanhar a execucao da parceria e zelar pelo cumprimento
do disposto neste instrumento, na Lei n° 13.019/2014, no Decreto n@
8.726/2016 e nos demais atos normativos aplicaveis;

[l - assumir ou transferir a terceiro a responsabilidade pela
execucao do objeto da parceria, no caso de paralisacdao, de modo a evitar sua
descontinuidade;

Il - divulgar o objeto da parceria nos termos da legislacao,
mediante procedimentos definidos conforme seu juizo de conveniéncia e
oportunidade;

IV - zelar para que nao haja compartilhamento de recurso
patrimonial da administracao publica na execucao da parceria, tendo em vista
gue nao ocorreu chamamento publico no caso concreto;

V - designar, no prazo de 10 (dez) dias, contados da publicacao
do presente instrumento, representantes institucionais incumbidos de
coordenar a execucao deste Acordo;

VI - receber relatdrios mensais encaminhados pelas Associadas



aderentes para subsidiar avaliacdes de acdes referentes a politicas publicas
correlatas;

VIl - disponibilizar recursos humanos, tecnoldgicos e materiais
para executar as acdes de responsabilidade do MISP, mediante custeio
proprio;

VIII - permitir o livre acesso dos agentes da administra¢ao
publica, dos 6rgaos de controle interno e do Tribunal de Contas aos
processos, aos documentos e as informac¢des relacionadas a execucdao da
parceria, bem como aos locais de execu¢ao do seu objeto;

IX - fornecer a Zetta e as Associadas aderentes as informacgdes
necessarias e disponiveis para o cumprimento do Acordo e do Plano de
Trabalho;

X - manter sigilo das informacdes (conforme classificacao da Lei
n2 12.527/2011 - Lei de Acesso a Informacdo - LAI) obtidas em razdo da
execucao do Acordo, somente divulgando-as se houver expressa autorizacao
dos participes e em conformidade com os Termos de Uso e Avisos de
Privacidade a serem estabelecidos;

XI - oferecer, em regime de colaboracdo mutua, meios e todas as
facilidades para a execucdao do presente instrumento, de modo a, no limite de
suas possibilidades, nao faltarem recursos humanos, materiais e instalagdes,
conforme as exigéncias do Plano de Trabalho; e

Xll- disponibilizar acesso a APl - "Application Programming
Interface" para as Associadas aderentes.

CLAUSULA QUARTA - DAS OBRIGAC@ES DA ZETTA
Para viabilizar o objeto deste instrumento, sao obrigacdes da Zetta:

| - executar o objeto da parceria de acordo com o Plano de
Trabalho, observado o disposto neste instrumento, na Lei n° 13.019/2014, no
Decreto n? 8.726/2016 e nos demais atos normativos aplicaveis;

Il - disponibilizar recursos humanos, tecnoldgicos e materiais
para executar as acdoes, mediante custeio proprio;

Il - responsabilizar-se, exclusivamente, pelo regular pagamento
de todos os encargos trabalhistas, previdenciarios, fiscais e comerciais
relacionados as suas atividades para a execucao do objeto da parceria;

IV - responsabilizar-se, exclusivamente, pelo gerenciamento
administrativo e financeiro necessario ao cumprimento dos seus
compromissos na execucao do objeto da parceria;



V - permitir acesso dos agentes da administracdao publica, dos
orgaos de controle interno e do Tribunal de Contas aos processos, aos
documentos e as informacgdes estritamente relacionadas as suas atividades
para a execuc¢ao da parceria;

VI - coordenar as adesdes das Associadas ao presente Acordo;

VIl - fornecer ao MJSP e as Associadas aderentes as informacdes
necessarias e disponiveis para o cumprimento do Acordo e do Plano de
Trabalho;

VIII - manter sigilo das informacdes (conforme classificacdo da
Lei n? 12.527/2011 - Lei de Acesso a Informacdo - LAl), quando aplicavel,
obtidas em razao da execucao do Acordo, somente divulgando-as se houver
expressa autorizacao dos participes;

IX - ndao distribuir e ndao permitir que se distribuam a terceiros
de qualquer espécie os dados provenientes do aplicativo "Celular Seguro"; e

X - oferecer, em regime de colaboracgdo mutua, todas as
facilidades para a execucdao do presente instrumento, de modo a, no limite de
suas possibilidades, nao faltarem recursos humanos, materiais e instalacdes,
conforme as exigéncias do Plano de Trabalho.

CLAUSULA QUINTA - DAS OBRIGAGOES DAS ASSOCIACOES ADERENTES

Para viabilizar o objeto deste instrumento, sdao obrigacdes das Associadas
Aderentes:

| - disponibilizar recursos humanos, tecnoldgicos e materiais
para executar as a¢oes, mediante custeio préprio;

Il - executar o objeto da parceria de acordo com o Plano de
Trabalho, observado o disposto neste instrumento, na Lei n° 13.019/2014, no
Decreto n? 8726/2016, no que for cabivel, e nos demais atos normativos
aplicaveis;

Il - receber por meio da APl - "Application Programming
Interface” as informacdes enviadas pelo aplicativo "Celular Seguro",
desenvolvido pelo MISP, com os sistemas pertinentes, no intuito de viabilizar
bloqueios temporarios, dos sistemas bancarios, financeiros ou semelhantes;

IV - responsabilizar-se, exclusivamente, pelo regular pagamento
de todos os encargos trabalhistas, previdenciarios, fiscais e comerciais
relacionados as suas atividades para a execugao do objeto da parceria;

V - responsabilizar-se exclusivamente pelo gerenciamento
administrativo e financeiro necessario ao cumprimento dos seus



compromissos na execucao do objeto da parceria;

VI - permitir acesso dos agentes da administracao publica, dos
orgaos de controle interno e do Tribunal de Contas aos processos, aos
documentos e as informacdes estritamente relacionadas as suas atividades
para a execug¢ao da parceria;

VII - apresentar relatérios mensais dos dados recebidos,
conforme modelo a ser estabelecido pelo MIJSP, bem como sobre as
providéncias adotadas;

VIII - fornecer aos participes desse Acordo as informacdes
necessarias e disponiveis para o cumprimento do Acordo e do Plano de
Trabalho;

IX - manter sigilo das informacdes (conforme classificacdo da Lei
n2 12.527/2011- Lei de Acesso a Informacdo - LAIl), quando aplicavel, obtidas
em razao da execucao do Acordo, somente divulgando-as se houver expressa
autorizacao dos participes;

X - ndo distribuir e ndo permitir que se distribuam a terceiros de
gualquer espécie os dados provenientes do aplicativo "Celular Seguro";

Xl - observar os critérios técnicos e de seguranca que serao
adotados para o acesso as informacdes contidas no aplicativo e utilizar as
informacdes que lhe forem disponibilizadas, exclusivamente, nas atividades
gue lhe compete exercer e para alcancar o objetivo e a finalidade previstos; e

Xll - oferecer, em regime de colaboracao mutua, todas as
facilidades para a execucdao do presente instrumento, de modo a, no limite de
suas possibilidades, nao faltarem recursos humanos, materiais e instalacdes,
conforme as exigéncias do Plano de Trabalho.

CLAUSULA SEXTA - DA ADESAO PELAS ASSOCIADAS

As Associadas a Zetta que desejarem participar das acdes previstas neste
Acordo poderao solicitar a adesao, conforme modelo de Termo de Adesao
que esta disponibilizado pela Portaria do Ministro n° 562, de 19 de dezembro
de 2023.

Subclausula Primeira. A adesdao a este Acordo e seu Plano de Trabalho é
facultativa as Associadas.

Subclausula Segunda.A competéncia para a assinatura do(s) Termo(s) de
Adesao sera definida por meio de normativo interno de cada participe,
incluida cada Associada aderente.



CLAUSULA SETIMA — DOS COMPROMISSOS E DAS RESPONSABILIDADES

Cabera ao MISP, a Zetta, e as suas Associadas que manifestarem desejo de
atuar nesta parceria, somar esforcos e mobilizar suas estruturas, quando
possivel, com vistas a consecucao do objeto do presente Acordo.

Subcldusula Primeira. O MJSP, a Zetta e suas Associadas, no cumprimento das
acoes do presente Acordo, fardao o tratamento dos dados pessoais ou de
terceiros sempre em atendimento a Lei Geral de Prote¢ao de Dados.

Subclausula Segunda. O MJSP, a Zetta e suas Associadas serdao responsaveis
Unica e exclusivamente pelos atos que praticarem, ndao assumindo qualquer
responsabilidade por atos de terceiros, praticados na execuc¢ao das acdes
derivadas deste Acordo.

Subclausula Terceira. O MJSP é integralmente responsavel pelo aplicativo
"Celular Seguro", APIs correlatas e outros artefatos produzidos por esse,
necessarios a implementacao deste Acordo, bem como pelo relacionamento
com os cidadaos usuarios finais do aplicativo.

Subcldusula Quarta.Sem prejuizo do disposto na Subcldusula Terceira, o MJSP
€ também responsavel por: i. qualquer indisponibilidade do aplicativo e da
API; e ii. gestao das informacdes e dos dados pessoais recebidos pelo
aplicativo e compilados pelo MJSP para o projeto.

CLAUSULA OITAVA - DOS RECURSOS ORGAMENTARIOS E PATRIMONIAIS

Para a execucao do objeto do presente Acordo ndao havera transferéncia de
recursos entre os participes. As ag¢des que implicarem repasse de recursos
serao viabilizadas por intermédio de instrumento especifico.

Subclausula Primeira. O objeto deste instrumento nao envolve a celebracao
de comodato, doacdo de bens ou outra forma de compartilhamento de
recurso patrimonial da administracao publica.

CLAUSULA NONA - DOS RECURSOS HUMANOS

Os recursos humanos utilizados por quaisquer dos participes, em decorréncia
das atividades inerentes ao presente Acordo, nao sofrerdao alteracdo na sua
vinculacdo empregaticia nem acarretarao quaisquer 6nus aos participes.

Subclausula Unica. As atividades ndo implicardo cessdo de servidores, que
poderao ser designados apenas para o desempenho de acao espedcifica
prevista no acordo e por prazo determinado.

CLAUSULA DECIMA - DO PRAZO E DA VIGENCIA



O prazo de vigéncia deste Acordo serd de 5 (cinco) anos a partir da data de
sua assinatura, podendo ser prorrogado, nas condicdes previstas no art. 55 da
Lei n? 13.019/2014, e no art. 21 do Decreto n2 8.726/2016, mediante termo
aditivo, por solicitacdo da Zetta devidamente fundamentada, desde que
autorizada pela administracao publica, ou por proposta da administracdao
publica e respectiva anuéncia da Zetta, formulada, no minimo, 60 (sessenta)
dias antes do seu término.

CLAUSULA DECIMA PRIMEIRA — DOS DIREITOS INTELECTUAIS

Para todos os fins de direito, a Zetta e as Associadas reconhecem que a
propriedade intelectual e os direitos autorais referentes ao aplicativo "Celular
Seguro" e a API correlata pertencem ao MISP, razao pela qual fica vedado a
Zetta e as Associadas aderentes, por si ou por terceiros, promoverem
qualguer tipo de cépia, engenharia reversa, obra derivada, modificacao,
customizacdao, dentre outros servicos incidentes sobre o aplicativo e a AP,
sem autorizacao expressa e por escrito do MISP.

Subclausula Primeira. O MISP declara que o aplicativo e a APl ndao violam os
direitos de terceiros.

Subclausula Segunda. Fica estabelecido que eventuais funcionalidades
desenvolvidas pelas Associadas aderentes para consumo dos dados da API
supracitada serdao de titularidade das Associadas aderentes ao Acordo.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

Este Acordo podera ser resolvido, a qualquer tempo, independentemente de
prévia notificacdo, no caso de descumprimento de qualquer de suas clausulas
ou em face de superveniéncia de impedimento que o torne formal ou
materialmente inexequivel, ou ainda por conveniéncia de qualquer um dos
participes, mediante notificacdo, por escrito, com antecedéncia minima de 60
(sessenta) dias.

CLAUSULA DECIMA TERCEIRA — DA EFICACIA, DO REGISTRO E DA PUBLICACAO

Este Acordo tera eficacia a partir de sua publicacdo, devendo o MISP publicar
seu extrato no Didrio Oficial da Unido, nos termos do artigo 38 da Lei n?
13.019/2014.

CLAUSULA DECIMA QUARTA - DAS SANCOES

A execucdao da parceria em desacordo com o Plano de Trabalho, com este
instrumento, com o disposto na Lei n2 13.019/2014, no Decreto n2 8.726/2016,
ou nas disposicdes normativas aplicdveis pode ensejar aplicagdo a Zetta,



garantida prévia defesa, das sanc¢des previstas nesses diplomas normativos.

CLAUSULA DECIMA QUINTA - DA DISPENSA DA PRESTACAO DE CONTAS

Fica estabelecida a dispensa do procedimento de prestacao de contas, nos
termos do artigo 63, § 3¢, da Lei n? 13.019/2014.

CLAUSULA DECIMA SEXTA - DAS ALTERACOES

O presente Acordo podera ser alterado, no todo ou em parte, mediante termo
aditivo, exceto no tocante a seu objeto, devendo os casos omissos serem
resolvidos pelos participes.

CLAUSULA DECIMA SETIMA - DA DIVULGACAO

Os participes poderao divulgar sua participagdo no presente Acordo, sendo
obrigatdéria a manutencao da logomarca do MISP em toda e qualquer
divulgacao.

Subcldusula Primeira. As propostas de divulgacdo na midia que
eventualmente incluam mencao expressa a Zetta e as Associadas deverao ser
dirigidas reciprocamente entre os participes e Associadas aderentes, obtendo-
se prévia aprovacdo quanto ao conteudo a ser veiculado e a correta utilizacao
das marcas nessas espedificas hipoteses, sendo obrigatdria a manutencao da
logomarca do MJSP em toda e qualquer divulgacao.

CLAUSULA DECIMA OITAVA - DA AFERICAO DE RESULTADOS

Os participes deverdao aferir os beneficios e alcance do interesse publico
obtidos em decorréncia do ajuste, mediante a elaboragao de relatdrio
conjunto de execucdo de atividades relativas a parceria, discriminando as
acoes empreendidas e os objetivos alcancados, no prazo de até 90 (noventa
dias) apds o encerramento.

CLAUSULA DECIMA NONA - DA CONCILIAGAO E DO FORO

As controvérsias decorrentes da execucao do presente Acordo que ndo
puderem ser solucionadas diretamente por mutuo acordo entre os participes
deverao ser encaminhadas ao 6rgao de consultoria e assessoramento juridico
do d6rgao ou entidade publica federal, sob a coordenagao e supervisao da
Camara de Conciliacdo e Arbitragem da Administracao Federal — CCAF, 6rgao
da Advocacia-Geral da Unido, para prévia tentativa de conciliacdo e solucao
administrativa de ddvidas de natureza eminentemente juridica relacionadas a
execucao da parceria, assegurada a prerrogativa de a Zetta se fazer



representar por advogado, observado o disposto no inciso XVII do caput do
art. 42 da Lei n? 13.019/2014, no art. 88 do Decreto n? 8.726/2016, e em Ato
do Advogado-Geral da Uniao.

Subclausula Unica. N3o logrando éxito a tentativa de conciliacgio e solugio
administrativa, sera competente para dirimir as questdes decorrentes deste
Acordo o foro da Justica Federal, nos termos do inciso | do art. 109 da
Constituicao Federal.

E, por assim estarem plenamente de acordo, os participes obrigam-se ao total
e irrenuncidvel cumprimento dos termos do presente instrumento, o qual lido
e achado conforme, é lavrado em 2 (duas) vias no Sistema Eletronico de
Informacdes - SEl, que vao assinadas pelos representantes dos participes, para
gue produza seus legais efeitos, em juizo ou fora dele.

MANOEL CARLOS DE ALMEIDA NETO
Secretario-Executivo

EDUARDO ALCEBIADES LOPES
Presidente da Zetta

Testemunha:

Solange Berto de Medeiros

Testemunha:

Fernanda Garibaldi Barreto de Oliveira Batista

— Documento assinado eletronicamente por Manoel Carlos de Almeida Neto,
JEI! Lj Secretario(a)-Executivo(a) do Ministério da Justica e Seguranca Publica,
assinatura —— | em 05/02/2025, as 18:40, com fundamento no § 32 do art. 42 do Decreto n@

| eletrénica
10.543, de 13 de novembro de 2020.
*I : Documento assinado eletronicamente por Eduardo Alcebiades Lopes,
JEI- %1 | Usudrio Externo, em 06/02/2025, as 09:52, com fundamento no § 32 do art.

i
pssinatura L

| eletrénica 42 do Decreto n? 10.543, de 13 de novembro de 2020.




pre Documento assinado eletronicamente por Solange Berto de Medeiros,
:sEl! _j Subsecretdrio(a) de Tecnologia da Informagao e Comunicag¢ao, em
assinatura —— 1 06/02/2025, as 12:32, com fundamento no § 32 do art. 42 do Decreto n@

eletrbnica

\ 10.543, de 13 de novembro de 2020.

—— Documento assinado eletronicamente por Fernanda Garibaldi Barreto de
Jel! Lj Oliveira Batista, Usuario Externo, em 06/02/2025, as 14:47, com
sssinatura ~ | fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de
— 2020.

" Seguranca Publica.

ANEXOS AO ACORDO DE COOPERACAO
PLANO DE TRABALHO
1. DADOS CADASTRAIS

PARTICIPE 1: Ministério da Justica e Seguranga Publica - MISP
CNPJ: 00.394.494/0001-36

Endereco: Esplanada dos Ministérios, Bloco T, 32 andar
Cidade: Brasilia/DF

CEP: 70064-900

ppb/Fone: [ GG

Esfera Administrativa: Federal

Nome do signatario: Manoel Carlos de Almeida Neto

cor. I
e
Orgdo expedidor: SSP/BA

Cargo/funcdo: Secretario-Executivo

PARTICIPE 2: ZETTA
CNPJ: 37.253.906/0001-28
Endereco: Av. Paulista, N° 1765, 7° Andar - Bela Vista




Cidade: Sao Paulo

Estado: Sao Paulo

CEP: 01.311-930

ppb/Fone: ||| GGG

Nome do responsavel: Eduardo Alcebiades Lopes
cer: [N

re: I

Orgao expedidor: SSP/SP

Cargo/funcdo: Presidente

2. IDENTIFICAGAO DO OBJETO

Titulo: O presente instrumento tem por objeto a cooperacdao entre o MJSP, a
Zetta, e as respectivas Associadas que vierem a aderir ao presente Acordo,
para a transmissao de informacdes, no ambito do aplicativo "Celular Seguro”,
sobre roubos, furtos, extravios e demais incidentes envolvendo dispositivos
moveis com vistas a suspensao tempordria dos servicos financeiros e
métodos de pagamento em plataformas eletronicas.

Processo n2: 08004.001367/2023-17

Data da assinatura: Na data da assinatura.

Inicio
(més/ano): | Término (més/ano): Fev/2030
Fev/2025

3. DIAGNOSTICO

Dados revelados no 182 Anuario Brasileiro de Seguranga Publica 2024
mostram que o Brasil teve mais de 937 mil ocorréncias de roubo e furto de
celular em 2023, com uma média de 107 dispositivos subtraidos por hora.

Ainda no que se refere a dados de roubos e furtos, uma pesquisa inédita do
Instituto Brasileiro de Geografia e Estatistica (IBGE), divulgada em dezembro,
revela que o celular é o objeto mais roubado e furtado dentro e fora de casa
no Brasil, a frente de dinheiro vivo, documentos, joias e eletrodomeésticos.

O furto e o roubo de celulares tornaram-se os crimes patrimoniais mais
comuns nos ultimos anos, principalmente devido ao fato de que esses
aparelhos passaram a ser utilizados como meio da pratica de outros delitos.




Esses numeros sao um reflexo das crescentes preocupac¢des de seguranga no
Brasil e evidenciam a necessidade de uma resposta eficaz a esse desafio.

Diante da necessidade de enfrentamento desse desafio, o Ministério da
Justica e Seguranca Publica - MIJSP, por meio da Portaria do Ministro n°
562, de 19 de dezembro de 2023, bem como suas altera¢des na Portaria do
Ministro n2 837, de 20 dezembro de 2024, institui o Programa Celular Seguro
consiste na disponibilizacdo de solucdao tecnoldgica,mediante a estruturacao

de ambiente matricial de cooperacdo entre 6rgaos e entidades, com
afinalidade e objetivos precdpuos relacionados a integracdao de dados de
forma aviabilizar a eficiente transmissdao de informacdespara comunicacao

de roubos, furtos, extravios e demais incidentesenvolvendo dispositivos

moveis.

O propoésito principal do projeto consiste em permitir que os cidadaos
comuniquem prontamente tais incidentes, contribuindo, assim, para a
reducdo da incidéncia de delitos relacionados a aparelhos celulares no
territério brasileiro, ao mesmo tempo em que promove o aprimoramento da
seguranca da populagao.

O aplicativo Celular Seguro facilita a comunicacao do registro de sinistro do
aparelho, permitindo o bloqueio rapido da linha telefénica e do dispositivo.
Dessa forma, promove a protecao da cidadania digital. A comunicacao agil do
sinistro contribui para reduzir o prejuizo financeiro, tanto para o individuo
guanto para as instituicdes financeiras e demais parceiros do programa.

Além disso, o aplicativo visa melhorar a seguranca na utilizacdo de
dispositivos moveis, proporcionando um cadastro centralizado dos aparelhos
e dados de contato de pessoas de confianca dos proprietarios. Isso garantira
um sistema de alarme e acionamento imediato a partir de eventos de furto,
roubo e perda, fortalecendo a protecao dos dispositivos e a tranquilidade
dos seus usuarios.

4. ABRANGENCIA

A abrangéncia deste Acordo é nacional, abrangendo todo o territdrio
brasileiro. O projeto tem como objetivo a reducao de roubos, furtos e
fraudes relacionados a dispositivos moveis em todo o pais.

Publico-Alvo:

1. Cidadaos Brasileiros: O publico-alvo primario sao os cidaddos brasileiros
gue possuem dispositivos modveis, como smartphones e tablets. Isso inclui
todas as faixas etarias e grupos demograficos que utilizam esses dispositivos
em todo o pais.




2. Empresas de Telecomunicag¢des: As empresas de telecomunicagdes que
aderem ao projeto fazem parte do publico-alvo, pois desempenham um
papel fundamental na prevencao de fraudes e no bloqueio de dispositivos
roubados.

3. Instituicdes Financeiras: As instituicdes financeiras também sao parte do
publico-alvo devido ao seu interesse na prevencao de fraudes financeiras
relacionadas a dispositivos moveis.

4. Ministério da Justica e Seguranca Publica: O MIJSP desempenha um papel
central na coordenacao e supervisao do Acordo, e suas agdes visam proteger
os direitos dos cidadaos em todo o pais.

5. Entidades de Cooperacao: Outras entidades e possiveis empresas de
tecnologia podem ser parte do publico-alvo do projeto, pois desempenham
um papel na cidadania digital de usuarios e na integracao de sistemas.

6. Pessoas de Confianca dos Usuarios: Embora ndao sejam diretamente
envolvidas no projeto, as pessoas de confian¢a cadastradas pelos usuarios
desempenham um papel importante em situacdes de emergéncia e,
portanto, podem ser consideradas como parte do publico-alvo indireto.

5. JUSTIFICATIVA

Em resposta ao aumento substancial das ocorréncias de furtos, perdas e
roubos de dispositivos modveis em territdrio brasileiro, esta Pasta identificou
a necessidade premente de conceber uma solucao inovadora capaz de
reduzira incidéncia desses crimes envolvendo celulares em todo o pais. Os
dados revelados no 182 Anuario Brasileiro de Seguranga Publica 2024
mostram que o Brasil teve mais de 937 mil ocorréncias de roubo e furto de
celular em 2023, com uma média de 107 dispositivos subtraidos por hora.

Além disso, um estudo inédito conduzido pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE), divulgado em dezembro, lancou luz sobre o
fato de que o celular se tornou o objeto mais visado e frequentemente
roubado, tanto em ambientes domésticos quanto em locais publicos,
superando até mesmo o dinheiro em espécie, documentos, joias e
eletrodomésticos. Esses numeros sao um reflexo preocupante das crescentes
demandas de seguranca no Brasil e evidenciam a necessidade de uma
resposta eficaz a esse desafio.

Diante da necessidade de enfrentamento desse desafio, o Ministério da
Justica e Seguranca Publica - MJSP, por meio da Portaria do Ministro n°
562, de 19 de dezembro de 2023, bem como suas altera¢des na Portaria do
Ministro n2 837, de 20 dezembro de 2024, institui o Programa Celular Seguro,
cujo escopo consiste na disponibilizacdao de solucdao tecnoldgica,mediante a




estruturacao de ambiente matricial de cooperacao entre 6rgaos e entidades,
com afinalidade e objetivos precipuos relacionados a integracao de dados de
forma aviabilizar a eficiente transmissdao de informag¢despara comunicacao
de roubos, furtos, extravios e demais incidentesenvolvendo dispositivos
moveis.

Tanto o MIJSP quanto os aderentes tém um interesse comum na promocao da
seguranca digital e na prevencdo de fraudes relacionadas a dispositivos
moveis. O MISP visa proteger os direitos dos cidaddaos e reduzir o crime
digital, enquanto as Associadas tém interesse em evitar fraudes em suas
operacoes e proteger seus clientes, assim como compartilham o interesse na
transparéncia e responsabilidade.

O MISP deseja garantir que as agdes tomadas em resposta a ocorréncias
sejam transparentes e que as politicas de seguranca sejam aplicadas de
maneira responsavel e as Associadas aderentes também tém interesse em
apoiar medidas de seguranca dos dispositivos de seus clientes. Todos se
beneficiam de uma colaboracdo eficaz no combate a roubos, furtos e fraudes
relacionados a dispositivos mdveis. Ha ainda o interesse mutuo na protecao
dos direitos dos cidadaos.

Esses interesses redprocos criam uma base sélida para a colaboracao entre o
MIJSP e as Associadas aderentes ao Acordo, com o objetivo de promover a
seguranca e a protecao dos direitos dos cidadaos no contexto dos
dispositivos moveis.

6. OBJETIVOS GERAL E ESPECIFICOS

Objetivo Geral:

Promover a Protecdao da Cidadania Digital por meio de um aplicativo para
dispositivos moéveis e web, denominado Celular Seguro, desenvolvido pelo
MISP, e de responsabilidade desse, com o propdsito de permitir aos cidadaos
comunicar de maneira eficaz e agil as ocorréncias de roubos, furtos e
extravios de celulares, contribuindo para a reducao desses crimes no Brasil e
aprimorando a seguranca da populacgao.

Objetivos Espedcificos:

1. Enfrentamento do crime de roubos, furtos e extravios de aparelhos
celulares.

2. Produzir informag¢do, conhecimento e estatisticas relacionadas as
atividades desenvolvidas.

3. Implementar um processo de cadastro simplificado, coletando informacdes




essenciais, como nome completo, nimero de telefone, operadora, IMEI,
numero serial e dados de marca/modelo dos dispositivos.

4. Estabelecer integracdes estratégicas de dados e processos com as
Associadas aderentes visando acdes contra a fraude em aplicacdes
financeiras.

5. Avaliar e considerar futuras integracdes com outras empresas que
possuam aplicacdes moveis e compartilhem preocupacdes similares com a
seguranca de dispositivos mdveis de seus usuarios.

7. METODOLOGIA DE INTERVENGAO

Essa metodologia de intervencao visa promover a segurancga digital, prevenir
roubos, furtos e fraudes envolvendo dispositivos mdveis e proteger os
direitos dos cidadaos. Ela envolve a colaborag¢do entre o governo, empresas e
0s proprios cidadaos para criar um ambiente mais seguro para a utilizacdao de
dispositivos mdveis, contribuindo assim para o alinhamento estratégico de
promover o acesso a justica e a protecdao dos direitos do cidadao.

O processo de intervengao comeca com a identificacdo e autenticacdao segura
do usuadrio por meio da plataforma GOV.BR, garantindo que apenas cidadaos
autenticados e verificados tenham acesso ao aplicativo Celular Seguro. Isso
proporciona uma camada de seguranca na entrada do sistema.

Os usuarios tém a oportunidade de cadastrar individuos de seu "circulo de
confianca", que atuam como contatos de emergéncia em situacdes criticas,
como ocorréncias de roubo, furto ou extravio de dispositivos. Essas pessoas,
gue podem incluir familiares, amigos préoximos ou colegas de confianca, estao
autorizadas a tomar medidas em nome do usudrio no caso de uma
ocorréncia.

Os usuarios sao solicitados a fornecer informagdes detalhadas, incluindo seu
numero de telefone, marca e modelo do dispositivo mével, operadora de
telefonia e, opcionalmente, a identificacdo de uma pessoa de confianca.
Esses detalhes sdao cruciais para o processo de notificacdo de ocorréncias e
acdes subsequentes. Quando um incidente, como um roubo, furto ou
extravio, ocorre com o dispositivo mdvel do usuario, ele utiliza o aplicativo
Celular Seguro para notificar a situacao. Esse processo é simples e rapido,
permitindo que o usuario comunique o ocorrido de maneira eficaz.

O sistema do aplicativo Celular Seguro age prontamente, enviando
automaticamente um conjunto de informacdes previamente definido na API
para todos participantes do projeto, incluidas as Associadas. Isso inclui




detalhes da ocorréncia e informagdes do dispositivo.

Os aderentes ao Acordo, que podem ser empresas de telecomunicacdes e
instituicdes financeiras, recebem os dados enviados pelo aplicativo. Eles,
entdo, tomam medidas de acordo com suas politicas internas, que podem
envolver bloqueios temporarios ou permanentes de dispositivos e agdes para
prevenir fraudes.

Como parte do processo de transparéncia e responsabilidade, os aderentes
periodicamente enviam relatdorios detalhados ao MISP. Esses relatérios
descrevem as medidas tomadas com base nas informacdes recebidas,
demonstrando o compromisso com a seguranga e protecao dos direitos dos
cidadaos.

8. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERAGAO

Participe 1: Entidade responsavel: Ministério da Justica e Seguranca Publica

Gestor do Acordo: Secretaria-Executiva do Ministério da Justica e Seguranca
Publica

Participe 2: Entidade responsavel: Zetta

Gestor do Acordo: Diretor Presidente da Zetta

9. RESULTADOS ESPERADOS

1. Disponibilidade nas Principais Lojas Virtuais: O aplicativo esta
disponivel para download nas principais lojas virtuais de aplicativos
moveis, a App Store (Apple) e a Play Store (Google), tornando-se
facilmente acessivel aos usuarios de dispositivos moveis.

2. Comunicacgao Eficiente de Ocorréncias: O aplicativo simplifica e otimiza
a comunicacao de roubos, furtos e extravios de dispositivos modveis,
oferecendo uma plataforma &gl e confiavel para relatar essas
ocorréncias.

3. Redug¢dao de Roubos e Furtos de Celulares: Ao facilitar a comunicagao
de incidentes, o projeto tem o potencial de reduzir significativamente a
incidéncia de roubos e furtos de celulares, contribuindo para um
ambiente mais seguro para a populacao.

4. Combate as Fraudes Digitais: O aplicativo compartilha inicialmente
dados relevantes com os aderentes, auxiliando na prevencao de
fraudes, como o uso indevido de informacdes oriundas de dispositivos
roubados ou perdidos.




10.

11.

Protecdo da Privacidade e Seguranca dos Usudrios: A seguranca e a
privacidade dos dados dos usuarios sao prioridades, garantindo que as
informacdes fornecidas estejam protegidas e confidenciais.

Integracao com Entidades de Referéncia: A integracao com entidades
de referéncia, como o GOV.BR, fortalece a autenticacdo segura dos
usuadrios e a validacao de cadastros.

Prevencdao de Crimes Digitais: A facilidade de comunicacdo de
incidentes contribui para a prevencao de crimes digitais, como o uso
indevido de dados pessoais e financeiros por meio de dispositivos
moveis.

Ampla Colaboracdo do Setor Privado: O projeto abre caminho para
futuras integracdes com outras empresas que compartilham
preocupacdes semelhantes com a seguranca dos dispositivos moéveis de
seus usuarios, ampliando ainda mais a rede de protecao.

Sensacao de Seguranca e Confianca dos Usudrios: A existéncia do
aplicativo e sua capacidade de resposta eficaz promovem uma
sensagdao geral de seguranca e confianga entre o0s usuarios,
incentivando o uso seguro de dispositivos mdveis.

Agilidade nas Operacdes de Seguranca: A integracao do aplicativo com
as autoridades de seguranca possibilita operacdes mais ageis e eficazes,
acelerando a recuperacao de dispositivos roubados e acdes de combate
ao crime.

Estes resultados esperados refletem o compromisso do projeto do
aplicativo Celular Seguro em proporcionar uma solucdo tecnoldgica
robusta que aborda questdes de seguranca digital, previne roubos e
furtos de celulares e combate fraudes, contribuindo para a protecao
dos direitos dos cidadaos, promovendo o acesso a justica e a
manutencao da cidadania digital.

10. PLANO DE ACAO DO PROJETO

ATIVIDADE RESPONSAVEL | 2025 | 2026 | 2027 | 2028 | 2029 2030

Assinatura de
Acordo de X
Cooperagao.

Secretaria-
Executiva

Configurar a
permissao de
acesso a API




(denominada
API, sigla em .
ing;lésgpa - Subsecretaria de
" . Tecnologia da
Application N X
. Informacgao e
Programming N
" Comunicagao
Interface") para
a transmissao
dos dados
registrados no
aplicativo.
Coordenacao
técnicacoma
Zetta e
associadas para Subsecretaria de
assegurar o Tecnologia da X
envio rapido e Informacado e
seguro dos Comunicagao
dados do
aplicativo
movel.
Revisdao de .
. Subsecretaria de
sistemas e .
o Tecnologia da
atualizagdes da N X
o Informacao e
solucao Celular .
Comunicagao
Seguro.
Assinatura de
Termos de
Adesao para .
. Secretaria-
envio de ) X
. N Executiva
informacdes
para novos
participes.
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