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1 Origem do Documento

Nos termos da Instrucdo Normativa n° 01/2019/SGD, O Estudo Técnico Preliminar da Contratagdo é
documento que descreve as andlises realizadas em relacdo as condicbes da contratacdo em termos de
necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econ6mica da contratacao

2 Descrigao dos Servigos de Tecnologia da Informacgao

Aquisicao de Solucao de Seguranca da Informacdo, ADC — Application Delivery Controller, com fungdes de
Balanceador de Carga e Aceleragdo Web incluindo médulos de LB/GSLB/WAF/SSL (Loading Balance/Global
Server Loading Balance/Web Application Firewall/SSL offload e inspection), incluindo servicos de instalagdo,
treinamento e suporte, para atender as necessidades do Ministério da Educag¢do (MEC).

3 Alinhamento Estratégico

A Contratagdo encontra-se alinhada ao Plano Diretor de Tecnologia da Informag¢do e Comunicagées PDTIC
2017-2020, conforme abaixo:
OBJETIVO ESTRATEGICO DO

Id REQUISITANTE Id NECESSIDADES ELENCADAS NO PDTI

1 |[Dispor de Solucdo de Balanceamento de Cargas

Objetivos Estratégicos 1,2,3,4,7,8,9¢

10, PETIC 2017-2020: Dispor de  Solugbes Redundantes para
2 |comunicagdes incluindo  manutengao  da
"1- Prover servicos na forma de infraestrutura
Elatafc?rmaj dlglta|§ qije“.suportem a Aquisicdo do GSLB (Global Server Load Balancing)
strategia da Organizacdo’; 3 |Balanceador de Carga / WAF (Web Application|
"2- Disponibilizar dados abertos e Firewall)
transparentes"; 4 |Aquisicdo de Solucdo SSL Inspection/Decryption

"3- Facilitar e universalizar o uso e o | 5 |Dispor de Solugdo de Seguranca
acesso aos Servigos Digitais"; Dispor de softwares licenciados para usuarios de

6
. tecnologia
"4- Sustentar, apoiar, suportar g
programas e politicas do MEC através de
1 Servigos de TIC";
"7- Prover planejamento de capacidade
da infraestrutura de servicos de TIC
alinhado as demandas do negécio";
"8- Realizar a contratagdo de bens e Prestacdo de servigos de garantia, manutencdo e
servigos de TIC alinhada as necessidades 7 fornecimento de pecas, capacitacdo e operacgdo
do negdcio"; assistida dos equipamentos Balanceadores de
Carga

"9- Adotar modelos de servicos que
permitam a sinergia, compartilhamento
e integracao de servicos, notadamente
o modelo de nuvem privada"; e

"10- Expandir e inovar a prestacdo de
Servigos Digitais"
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4 Objetivo da Contratacao

O presente estudo técnico visa descrever a necessidade do Ministério da Educacao em substituir a atual
solucdo de seguranca - balanceamento de cargas, do tipo appliance, constituido de hardware e software, do
mesmo fabricante, por meio de contratacao de novos hardwares, softwares, do mesmo fabricante, licencas,
com garantia de 60 (sessenta) meses, implantacdo, treinamento e servicos de, suporte técnico (24x7x365)
com manutencgdo preventiva e corretiva, garantindo as atualizacbes de versGes (software), dos patchs,
firmwares e dos produtos pelo periodo de 30 (trinta) meses, podendo ser renovavel até o limite da lei.

Sao produtos esperados pela contratacao:

e Nova Solucdo de Balanceamento de Cargas com manutencdo, suporte, garantia, maior
seguranca e disponibilidade para os equipamentos balanceadores de carga e de aceleracdao web
conforme necessidades atuais do ambiente computacional do MEC;

e Manutencdo da Infraestrutura de alto desempenho adequada para trafego de informacdes e
sistemas criticos do MEC, com seguranca e disponibilidade;

5 Justificativa Técnica

A pretendida contratacdo se faz necessdria por tratar-se de solugdo com caracteristicas de execucdo
continua, uma vez que prové balanceamento de cargas, cache de conteldo estatico, tratamento de conteido
SSL, seguranga, disponibilidade e performance, para os sistemas disponibilizados pelo MEC aos seus usuarios
internos e externos.

O Ministério da Educagdo (MEC) tem como missdo prover recursos e executar acdes para o desenvolvimento
da Educacdo, visando garantir educacao de qualidade a todos os brasileiros.

Entre as suas a¢des mais importantes estao o SIMEC, FIES, e-MEC, ProUni, SiSU, PRESENCA, PRONATEC, etc,
desenvolvidos e geridos pela pasta da educagdo e para proporcionar um acesso modernizado aos servigos
atrelados a estas ag¢des e projetos, o MEC possui uma infraestrutura de Tl complexa (DataCenter do tipo Sala
Cofre), que além de fornecer os recursos necessarios para o desempenho das atividades corporativas prové
através de diversas tecnologias a disponibilizagdo de uma série de servigos para a comunidade.

Uma infraestrutura de Tl composta por diversos ativos possui um alto grau de conectividade e
relacionamento entre os ativos, o que gera um verdadeiro emaranhado de equipamentos e softwares que
se relacionam entre si. Um incidente, mudanga ou qualquer tipo de evento na infraestrutura gera um impacto
em diversos ativos interligados, o que por sua vez geram milhares de informagdes que precisam ser
acessadas, balanceadas, controladas e gerenciadas de forma efetiva e de maneira eficaz, para que possibilite
a area de Tl dar respostas rapidas as areas de negdécio do MEC, relacionadas com um maior nimero de
acessos, a seguranca da informacdo, a disponibilidade, integridade e confidencialidade das informacdes
digitais do Ministério.

Composta principalmente por aplicagdes Web, a oferta destes servicos precisa ter a garantia de
disponibilidade e acessibilidade, além de manter seguras todas as informacgées nos bancos de dados que sdo
a base destas aplicacGes. Para garantir estes principios, o MEC possui em seu ambiente uma solu¢cdo em
cluster com 02 equipamentos Citrix Modelo MPX 21500 dispostos em alta disponibilidade na infraestrutura,
qgue realizam principalmente o cache estatico, o balanceamento de trafego e a aceleragdo do acesso as
aplica¢Oes, além de tirar a carga de processamento SSL dos servidores de aplicagdo.

O acesso seguro (ssl/https), a entrega de aplicacdes WEB e a acelera¢do e balanceamento das mesmas, sdo
elementos criticos para o ambiente de Tl do MEC, e o mau funcionamento ou interrup¢do de um destes
servicos comprometeria gravemente a continuidade do negdcio da entidade, incluindo sistemas de alta
criticidade e visibilidade como, por exemplo, o ProUni (Programa Universidade para Todos), o SiSU (Sistema
de Selegdo Unificada) e o FIES (Fundo de Financiamento Estudantil).
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Nesse sentido, diante de um cendrio de crescimento de demandas por servicos de Tecnologia da Informacao,
ao longo dos anos o MEC tem investido em sua drea tecnoldgica afim de prover a capacidade necessaria ao
atendimento de tais demandas. Em 2011 o MEC adquiriu, por meio do Pregdo Eletrdnico n2 49/2011, que
gerou o contrato n? 70/2011, Balanceadores de Carga da marca CITRIX (Modelo MPX 21500), com o objetivo
de fornecer para o ambiente de Tl e para sistemas criticos do MEC, uma infraestrutura de alto desempenho
adequada para o alto trafego de informagbGes com seguranca e disponibilidade. Visando manter a
continuidade da solug¢do, em 2015 foi realizado uma nova licitagdo que gerou o contrato n? 64/2015,
mantendo o hardware que ainda estda em produc¢do e contratando suporte, garantia e operagdo assistida
para manutengao dos equipamentos adquiridos em 2011.

Em que pese o contrato 64/2015, ter a possibilidade legal de ser prorrogado até 2020, em 19/09/2018, a
empresa manifestou, por meio do Oficio n2 110/2018 (1255847), Processo SEI 23000.007725/2015-19, que
nao tinha interesse em prorrogar o contrato, o que resultou na necessidade da elaboracdo do presente
estudo técnico de modo a demonstrar a necessidade e viabilidade da presente contratacao.

Entretanto, em face do tempo de uso dos equipamentos (que estdo em “End of Life”), para que seja mantida
a solucdo de Seguranca da Informacdo, ADC — Application Delivery Controller, com funcbes de
balanceamento e aceleracdo Web, atualizada e em pleno funcionamento, hoje se faz necessario a
contratacdo de um novo hardware e software com licenciamento, garantia, servicos de implantacado, e
suporte técnico com manutencgdo preventiva e corretiva, garantindo as atualiza¢Oes das versdes, dos patchs,
firmwares e produtos, de forma a manter a performance, seguranca e disponibilidade desses bens,
garantindo ao MEC aceleracao e balanceamento das informacdes trafegadas em sua rede.

A pretendida contratacdo visa evitar o risco de indisponibilidade dos servigos sustentados por este Ministério
em virtude do encerramento dos servicos de suporte e garantia que acarretariam a descontinuidade do
balanceamento de cargas, do cache de conteudo estdtico, do tratamento de contelddo SSL, seguranca,
disponibilidade e performance, de forma continuada para os sistemas disponibilizados pelo MEC aos seus
usuarios internos e externos, visto que estdo em fase de encerramento de garantia.

Desta forma, justifica-se a contratacdo para aquisicdo de nova solugdo de seguranca da informacdo, posto
que, apesar dos balanceadores adquiridos em 2011 encontrarem-se em pleno funcionamento no parque
tecnoldgico do MEC, ja foi declarado o final de seu ciclo de vida (end-of-life) conforme informado pelo préprio
Fabricante Citrix: https://support.citrix.com/article/CTX133943. - Equipamento ndo possui mais suporte e
garantia do fabricante desde 30/12/2017 e o atual contrato 64/2015 de suporte e garantia junto ao
fabricante Citrix tem seu fim em dezembro préoximo (14/12/2018) — o que motivou a auséncia de interesse
em renovar o Contrato 64/2015, ex vi.

Vale ressaltar que o MEC contava com a prestacdo de servigos de rede dinamica de aceleracdo de aplicagbes
e distribui¢do de contetido na WEB (antigo contrato com a Akamai), que dentre outras funcionalidades, fazia
protecdo de negagdo de servi¢o, cache de conteldo estatico e dinamico, desonerando as requisicées HTTP
diretamente as aplica¢des no datacenter do MEC. Em outras palavras, esse tratamento inicial do dado
realizado na nuvem da Akamai diminuia significativamente a quantidade de acesso direto aos servidores do
MEC. No atual cenario, onde todas as requisi¢des serdo enviadas ao datacenter do MEC sem passar pelo
tratamento da Akamai, ndo é possivel prever a quantidade de requisi¢cdes que serdao enviadas aos servidores
do MEC. Estima-se um acréscimo de 30 a 40% para cada um dos parametros medidos no comportamento
atual do equipamento, gerando certa incerteza na atual solucdo de ADC nos proximos ciclos de programas
criticos (SISU, PROUNI e FIES).

Nesse tocante, é importante enfatizar que com o fim do contrato presta¢do de servicos de rede dindmica de
aceleracdo de aplicagdes e distribuicio de conteddo na WEB, haverd uma economia anual de
R$10.135.662,10 (valor pago pelo MEC nos ultimos 12 meses de vigéncia contratual) que poderad ser utilizado
para subsidiar a contratacdo da nova solucdo de ADC, que receberd um acréscimo substancial de carga de
dados e conexdes.
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A necessidade de se contratar a garantia por 60 meses é referenciada no documento de BOAS PRATICAS,
ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC — Versdo 4, do MP/STI, anexo a Portaria
MP/STI n2 20/2016, em que traz o texto no item 1.2.1 “Os ativos de Tl devem ser adquiridos com garantia de
funcionamento provida pelo fornecedor durante sua vida util, salvo quando justificado o contrdrio e com
relagdo ao ativo em especifico”. A solugdo de ADC pode ser considerada como ativo de rede e tem
orientagdes especificas sobre o ciclo de vida, conforme o item 1.4.4.1 “Para aquisi¢éo de ativos de rede, tipo
equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar o tempo de vida de 5
(cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento”.

Cabe destacar também no ano de 2017 o MEC realizou uma POC (prova de conceito) durante o programa de
governo FIES (22 Ciclo de 2017), com o objetivo de demonstrar a alta disponibilidade entre DataCenters
fisicos diferentes (MEC e FNDE), o escopo da prova de conceito era permitir a entrega de dados para
servidores internos de ambos os datacenters e preservar e otimizar os recursos fisicos e ldgicos durante o
periodo de inscri¢do do programa, para efeitos de testes 80% da carga era entregue para o MEC e 20% para
o DataCenter do FNDE. Durante esta POC foi habilitado o WAF (Web Application Firewall) no modo de
aprendizado e monitoramento de seguranca da aplicacdo que detectou vdrias tentativas de ataques
diferentes (Por Técnica e Por Violagdo) conforme pode ser observado nas figuras abaixo:

Al. Seguranga de Aplicag3o — Tentativas de Ataques por técnicas

Attack Typa ¥ Requests

B HTTP Parser Attack 22139123
Detection Evasion 858615
Infarmation Leakage 494047
Aggregated 7471

B Session Hijacking 115

W Abuse of Functionality

W Injection Atempt

B Mon-browser Client 1

B Total &ttacks counk for all requests 23500476

Total Entries: B | Page: 1

Destacando-se a HTTP Parser Attack que consiste em um usudrio malicioso tentando alcangar a aplicagdo
com parametros fora do padrao da aplicagdo, tentando causar comprometimento e sobrecarga dos recursos
do servidor.
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A2. Seguranca de Aplicagdo — Tentativas de Ataques por violagio

Vinolation ¥ Requests
B HTTP protocsl compliance failed 22141248
Evasion technigue detected BEOELS
Hlegal HTTP status in responss ITREZO
Cookie nat AFC-ampliant 4548
B Hiegal method 239
W Modifesd A5M cookie 115
[l Failed to convert charscter 62
Tatal Vialatians count for all requests L33840647

Total Entries: 7 [ Fage: 1

Neste caso, observa-se que o tipo de violacdo HTTP protocol compliance failed destacou-se. Isso significa
gue o total de requisicdes na coluna Requests, representa a falta de conformidade da formatacao dos clientes
para com as definicbes RFC. Este recurso (WAF) é uma importante camada de protecdo de seguranca para
aplicacdes web e devera ser implementada de forma faseada para as aplicagdes mais criticas do MEC na
préxima contratacdo.

Outra funcionalidade que se faz necessdario e de grande importancia refere-se a uma camada adicional de
protecdo para o tratamento de contelido SSL das aplicagbes, conhecido como Decriptografia/Criptografia e
Inspecdo SSL. A necessidade de migrar as aplicagOes http para https hoje traz junto a importancia de se ter a
visibilidade das ameacas/vulnerabilidades que possam vir também no modelo seguro (https) e dai a
importancia deste recurso vir embarcado junto a solucdo de ADC que serd adquirida e que faz parte deste
estudo.

Hoje o MEC possui 35 VIPs com o recurso de SSL Offload habilitada de um total de 232, porém nao incluem
as VIPs criticas (exemplo: SISU, PROUNI, FIES e SEl). Existem hoje demandas para area de desenvolvimento e
infraestrutura para que sejam realizadas altera¢des nos sistemas e, portanto, esta questdo esta no backlog e
devera entrar no roadmap para novas versoes.

Todo trafego SSL devera ser decriptografado pela solugdo a ser contratada e entregue para as demais
solugdes de seguranga ja existentes no parque tecnolégico do MEC. Atualmente 16,58% do trafego de
entrada (recebidos) e 70,96% do trafego de saida (enviados) sdo conexdes SSL, conforme graficos abaixo:

Trafego de Entrada em HTTPS: 16,58%
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Application Traffic
Top 30 Applications by Bandwidth and Sessions

# Application Bandwidth Sent  Received Percentage
1 HTTP 3.B2TB 82.04%
2 HTTPS 790.46 GB 16.58%
3 SMTP 56.34 GB 1.18%
4 RDP 1.30 GB 0.03%
5 udp/14834 82284 ME 0.02%
6 udp/15488 819.07 MB 0.02%
7 udp/15402 569.72 MB 0.01%
8 udp/12796 443.26 MB 0.01%
9 udp/14672 404.06 ME 0.01%
10 udp/15442 389.15 MB 0.01%

Trafego de Saida em HTTPS: 70,96%

Trafego HTTP e HTTPS

Trafego HTTP e HTTPS

# 70.96% HTTPS {57.06 TB)
29.04% HTTP (23.35 TB)

Assim, em resumo, tais equipamentos sdo indispensdveis para a efetivacdo das atividades finalisticas deste
Ministério, suportando servigos de Tl que auxiliam o desenvolvimento e o desempenho das a¢des da Pasta
da Educagdo. Dai a importancia da solugdao de Seguran¢a da Informagdo, ADC — Application Delivery
Controller, com fung¢des de Balanceador de Carga e Aceleragdo Web, WAF, SSL Offloading e Inspection na
infraestrutura do MEC, com garantia de pleno funcionamento e disponibilidade, podendo-se afirmar que
estes equipamentos sdo imprescindiveis na conjuntura atual.

Ante a todo o exposto, observa-se ser técnica e economicamente vidvel uma nova contratagao da solugdo
em tela, cujo investimento mantera prontamente a capacidade e eficiéncia do MEC no cumprimento efetivo
de suas ag¢des, com a disponibilidade de seus inUmeros servigos por meio da TI.

6 Beneficios da Contratacao

Para manter a qualidade na prestagdo de servigos, existem desafios que a Diretoria de Tecnologia — DTl e a
Coordenacdo-Geral de Infraestrutura — CGI fatalmente devem enfrentar diante do advento de novas
tecnologias e do crescimento da demanda pelos servigos digitais, dentre os quais podem ser citados,
principalmente:
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¢ Ainclusdo digital proporcionando um aumento do acesso aos servicos oferecidos pela entidade;

¢ Demanda por novas funcionalidades de administracdo e seguranca para garantir a qualidade e na
prestacdo de servigos;

¢ Aumento e protecdo de trafego SSL para as novas aplicagdes do MEC;

¢ Atender a demandas de disponibilizacdo de Video;

e Atender a novas demandas de virtualizagdo dos servigos;

e Atender as novas segmentagGes do Datacenter;

¢ Atendimento a novos sistemas como FIES 2.0, FIES remanescente, dentre outros.

Estes novos desafios e necessidades sdo facilmente identificados ao se analisar as informacg&es disponiveis
sobre a infraestrutura de Tl do MEC, pois fazem parte de um conjunto essencial de funcionalidades
necessarias para a entidade. Sdo destaques:

¢ Capacidade de processamento de trafego: O MEC possui um ambiente estavel e capaz de atender
toda a demanda de acesso a seus servigcos. Porém é preciso destacar o advento da inclusdo digital,
disponibilizacao de video e da mobilidade corporativa como fatores para o crescimento da demanda,
gue por sua vez devem gerar uma demanda tecnolégica para acompanhar este crescimento. Somente
a adicdo de novos dispositivos (hardware e software) pode garantir a necessidade dos novos recursos e
capacidade.

¢ Desempenho: a qualidade e rapidez do acesso a servicos dependem de varios requisitos de
hardware, que necessita ser escaldvel para atender ao crescimento. Neste caso, a escalabilidade
também é um fator que pode ser atendido através do acréscimo de novos dispositivos a infraestrutura.
Mais acesso e mais servigos, exigem um controle e gerenciamento maior do ambiente. A diversidade de
funcionalidades pode tornar esta tarefa complexa e, portanto, novas ferramentas devem dar suporte
aos administradores para garantir a disponibilidade dos servigos.

¢ Funcionalidades adicionais: mais acesso e mais servicos, exigem um controle e gerenciamento maior
do ambiente. A diversidade de funcionalidades pode tornar esta tarefa complexa e, portanto, novas
ferramentas devem dar suporte aos administradores para garantir a disponibilidade dos servicos.

Outro cenario de uso para os appliances esta na possibilidade de integracdo com a infraestrutura dos demais
orgdos do Ministério da Educacdo — MEC, como o FNDE, EBSERH, CAPES e o INEP, através do anel educacional.

Esta integracdo se daria através do uso do recurso de balanceamento global entre sites (GSLB) o que
permitiria que as entidades aumentassem a disponibilidade e poderiam distribuir a carga de acesso nesta
nova infraestrutura.

No cendrio proposto, o maximo de beneficios é agregado ao ambiente de forma a proporcionar uma solugdo
completa e de alto desempenho para garantir o atendimento de todas as necessidades identificadas durante
a analise da infraestrutura atual.

Os principais beneficios deste cenario estdo destacados a seguir:
¢ Aumento de processamento

Para processar mais informacgdes, além de recursos de rede o ambiente também necessita de poder de
processamento e outros itens de hardware.

Com a aquisicdo de um novo cluster de ADC vai ser possivel a divisdo do trafego SSL, possibilitando desta
forma a instalagdo de mais aplicagdes com recurso de SSL habilitados.

Vantagens principais:
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(a) Maior capacidade de trafego;

(b) Maior capacidade de entregar trafego em SSL;

(c) Proteger trafego em SSL;

(d) Maior capacidade de cache das informacGes estaticas;

(e) Maior capacidade de processamento de requisicdes HTTP por segundo, dentre outros.
(f) Capacidade de inspegdo SSL por outras solugées

¢ Segmentagdo de ambientes

Utilizando balanceadores na infraestrutura, é possivel uma maior seguranca devido a esta separacao de
ambientes do MEC entre Critico e Corporativo e também um maior controle do trafego, roteamento e fluxo
das informagdes. Para ndo aumentar a complexidade do cendrio, tais equipamentos deverdo poder ser
configurados seguindo a mesma topologia e implementando as mesmas funcionalidades basicas dos
ambientes atuais.

Vantagens principais:

(a) Segregacdo de trafegos;

(b) Segmentacdo das redes;

(c) Aumento do controle das informacGes e da seguranca de forma geral;
(d) Facilidade na administracéo;

(e) Melhor entendimento do cenario como um todo;

(f) Resposta mais rapida em casos de incidentes.

¢ Centralizacdo da administragao

Uma das funcionalidades da Geréncia dos Balanceadores é também ser uma ferramenta que monitore,
analise e informe a entidade sobre o desempenho das aplicagdes e do trafego consumido pelos acessos aos
recursos da rede. Este tipo de informagdo pode garantir ao MEC uma série de beneficios, tais como:

(a) Rapida resposta a incidentes que podem ser alertados em tempo real;

(b) Medicdo da real capacidade de cada aplicacdo e da rede como um todo;

(c) Capacidade de se projetar o crescimento e tomar medidas para garantir a qualidade na entrega dos
Servigos.

Atualmente o MEC dispGe nos equipamentos de tais recursos para enfrentar os desafios relacionados aos
itens acima expostos e por este motivo nesta especificacio devem ser mantidas ou até inseridas nos
dispositivos novas funcionalidades que permitam monitorar, alertar e gerar dados histdricos dos recursos
inerentes aos balanceadores, isto inclui dados sobre o desempenho das aplicacbes, trafego balanceado,
tempo de resposta para o usuario, dentre outros.

Funcionalidades principais:

(a) Coleta de dados de forma transparente e ndo-intrusiva;
(b) Possuir alertas e reter dados historicos;
(c) Permitir a geracdo de relatérios.

¢ Analise e monitoramento da experiéncia de uso do usudrio final

Para garantir a qualidade na oferta de servigos, andlise e monitoramento sdo tarefas fundamentais para os
administradores de TI. Obter a analise correta sobre o desempenho da infraestrutura de entrega de servigos
vai além da analise dos servidores e aplica¢Ges. Hoje, existem ferramentas que permitem coletar dados do
acesso dos usuarios desde o cliente até a aplicagao, fornecendo informag¢des como tempo de resposta de
uma aplicagdo, duracdo do acesso e desempenho de cada pagina Web carregada pelo usuario. Estas
informagdes adicionais podem completar uma visdo mais apurada sobre a qualidade dos servicos prestados
e determinar possiveis falhas e capacidade de crescimento do ambiente.
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Caracteristicas principais:

(a) Monitorar a performance desde o cliente até o servidor;

(b) Oferecer dados em tempo real e histdrico;

(c) Possuir arquitetura escalavel;

(d) Permitir a extragdo de relatérios com dados diversos sobre desempenho das aplicagGes e do acesso
dos usuarios.

¢ Balanceamento entre sites (Global Server Load Balancing)

Conforme consta no documento de Estrategia de Continuidade de Negocio, o MEC possui a necessidade de
se replicar sistemas em uma localizacdo fisica diferente, e de maneira sincrona, pois ndo tem tolerancia para
perda de dados. Ja foi formalizado o interesse em aumentar sua integracdo de infraestrutura com a dos
orgdos FNDE/INEP/CAPES através do Anel Educacional. Com isso, as entidades podem usufruir de alta
disponibilidade, balanceamento em nivel geografico e rapida recuperacdo em casos de desastres naturais.
Ter a disposicdo a possibilidade de se replicar a sua infraestrutura de Tl em outro ambiente é um recurso
valioso para o érgao.

O novo conjunto de balanceadores deve possuir este recurso, permitindo a integracdo dos sites sem
realocacdo e o comprometimento dos dispositivos atuais, e conter as principais funcionalidades:

(a) Suportar diversos métodos de balanceamento global incluindo Round Robin, disponibilidade da
aplicacdo, geografia, capacidade dos servidores virtuais;

(b) Permitir o balanceamento utilizando proximidade;

(c) Permitir criagdo de politicas de balanceamento geografico.

Em resumo a aquisicdo dos novos sistemas de balanceamento vao gerar beneficios diretos e indiretos
que resultardao em:

Aumento da largura de banda processada;

Aumento de processamento;

Separacdo / Segmentacdo de ambientes;

Centralizacdo da administracao;

Virtualizacdo das instancias de balanceamento;

Monitoramento e relatdrios de andlise das aplicacdes Web;

Aumento do processamento de trafego SSL;

Analise e monitoramento da experiéncia de uso do usuario final;

Maior seguranca e disponibilidade para os sistemas do MEC;
Balanceamento entre sites do MEC e 6rgdos (Global Server Load Balancing);
Suporte, Garantia e Operacdo Assistida para Solucdo de Balanceamento de Cargas.

NS NN NN N N NN

7 Identificagcao de SolugGes Disponiveis no Mercado

Dentre as solugdes identificadas, foi preenchido o quadro a seguir para verificagdo de quais solugbes se
encaixam nos seguintes requisitos exigidos pelo SISP.

Nao se

Requisito ID Da Solugdo Sim | Nao .
aplica

A solucdo encontra-se implantada em outro 6rgdo ou

entidade da Administracdo Publica Federal? Solugao 1,2, 3,4 X
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A Solucdo esta disponivel no Portal do Soft Publi
ug isponiv oftware Publico Solugio 1,2, 3, 4

especificacOes técnicas e funcionais do — e-ARQ Brasil?

Brasileiro?
A Solucdo é um software livre ou software publico? Solugdo 1, 2,3,4 X
A Solucdo ¢é aderente as politicas, premissas e
especificacOes técnicas definidas pelos Padrdes e-PING e Solug¢do 1, 2,3,4 X
e-MAG?
A Solucdo é aderente as regulamentacdes da ICP-Brasil? Solug¢do 1, 2,3,4 X
A Solucdo é aderente as orientacbes, premissas e .

¢ ! ¢ P ! Solug¢do 1, 2,3,4 X

8 Projetos Similares na Administragao Publica

No quadro abaixo seguem os projetos similares na Administracdo Publica, com o objetivo de avaliar as
diferentes solugdes que poderiam atender os requisitos da area requisitante da solucao.
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ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
Servigos de Suporte
Técnico Especializado
mensal e Garantia
tod luga
Prestacdo dos para toda a Solugdo
ricos d t de hardware e
i(? lgos N supo~ N MEC software junto ao
ec:sl;cz t? d(;ps;f;;ao 64/2015 fabricante, para
TELTEC SOLUTIONS tualizac3o d
equipamentos da LTDA atualizagao de 1 RS 804.254,04
solucio de Liba versdes, patchs e
1 CITRIX correcdes de bugs,
balanceamento de NETSCALER MPX incluindo suporte
carga, de acordo resencial (os-site)
com as 21500 P .
e 24x7, pelo periodo
especificagdes e
. de 12 (doze) meses
guantidades .
. . paraoitem1
descritas no edital
Operacdo Assistida
de 300 horas 300hrs
Prestacdo de servigos
Contratagdo de Procuradoria Geral on-site de
empresa do Trabalho manutencgdo e
especializada na 53/2015 suporte técnico para
renova(;?o da REDISUL equipamentos F5 RS 4.988.744,00
2 prestacdo de INFORMATICA BIG-IP 3600, 12 meses
servigos de | TDA numeros de série F5-
manutengao e - UWDX-WMPO e F5-
suporte técnico on- F5 BIG-IP 3600 WLRH-PWAC, com
site para pagamento mensal e
equipamentos F5 vigéncia de 12
BIG-IP 3600 e meses.
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Orgio
Edital
ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
ampliagdo, Appliance Virtual BIG
instalagdo e LTM VE 1 Gbps, com
configuragdo desta manutengao e
solugdo de assisténcia técnica
balanceamento de on-site, com duragdo
carga de ao menos 36

Servico de instalacdo,
configuracdo,
customizagao e
tuning do appliance
virtual
BIG LTM VE 1 Gbps

Licenga de BIG-IP
Access Policy
Manager
para, no minimo,
1000 usuadrios para
BIG
LTM VE 1G, com
manutencgao e
assisténcia
técnica on-site, com
duragdo de ao menos
36
(trinta e seis) meses.

Servigo de instalacgdo,
configuragdo,
customizagao e
tuning para BIG-IP
Access
Policy Manager para
1000 usudrios

Licencga de BIG-IP
DDOS Protection
para
BIG LTM VE 1G, com
manutengao e
assisténcia técnica
on-site, com duracdo
de ao
menos 36 (trinta e

seis) meses.
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Solugao

Orgio
Edital
Fornecedor

Equipamento

Servigos Previstos

Qntd Valor Anual

Servigos de
instalagdo,
configuragdo,
customizagao e
tuning para BIG-IP
DDOS
Protection

Licenga de BIG-IP
Application Security
Manager para BIG
LTM VE 1G, com
manutencgao e
assisténcia técnica
on-site, com
duragdo de ao menos
36 (trinta e seis)
meses

Servigos de
instalagdo,
configuragdo,
customizagao e
tuning para BIG-IP
Application Security
Manager

Appliance Virtual
BIG-IQ, com
manutengao

e assisténcia técnica
on-site, com duragdo
de
ao menos 36 (trinta e
seis) meses

Servicos de
instalacdo,
configuracgdo,
customizagao e
tuning para BIG-IP IQ

Treinamento F5
Administering (16
horas/aula) por aluno
(8 pessoas)
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Orgio
Edital
ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
Treinamento F5
Configuring (24 1
horas/aula)
por aluno (8 pessoas)
Treinamento F5 APM
1

(24 horas/aula) por
Aluno (8 pessoas)

Treinamento F5 ASM
(32 horas/aula) por
Aluno (8 pessoas)

contratagao de
servigos de garantia
e suporte técnico

on-site no Distrito
Federal por 60

Ministério da

Aquisicdo de 4 Balanceador de carga 4
(quatro)
balanceadores de
carga,ea Servigo de garantia e
suporte por 60 meses 4

para 1 balanceador

Transparéncia — CGU
14/2015

FAST HELP
INFORMATICA LTDA —
EPP

RS 887.743,26

meses e de
transferénciade | F5 Networks Transferéncia de
conhecimento, por | F5 Big IP 4000 conhecimento !
meio de Sistema de
Registro de Precos
(SRP)
Solugdo de Solugdo de
Balanceamento de Balanceamento de
Carga e Protecao Carga e Protecgdo de
de AplicagOes, Aplica¢Oes, composta
composta por ANCINE por 2(dois)
2(dois) 03/2017 equipamentos em
equipamentos em R.G. SANCHEZ JUNIOR alta disponibilidade,
4 alta REPRESENTACAQ com suporte técnico, 1 RS 840.000,00
disponibilidade, COMERCIO E SERVICOS licenciamento,
com suporte F5 -BIG-LTM- instalacdo e
técnico, 2200S- BIG-IP configuragdo on-site,
licenciamento, transferéncia de
instalagdo e conhecimento,
configuragdo on- treinamento,
site, transferéncia operagao assistida e
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Orgio
Edital
ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
de conhecimento, manutengao
treinamento, preventiva, corretiva
operagao assistida e evolutiva com
e manutengao atualizagbes de
preventiva, softwares e garantia.
corretiva e
evolutiva com
atualizagdes de
softwares e
garantia.
Aquisicdo de .
E —
Solucdo de LB/WAF qu'LZj\TVZ"FtO
(balanceamento de 2
carga e firewall de
BACEN .
aplicacBes web), e 08/2017 Treinamento na
prestagdo dos MJP INFORMATICA E Implantagéo de
servigos de SERVICOS LTDA - ME solugdes avangadas
instalagdo, F5 BIG-IP 10255¢e LB/WAF para 8 1
configuracdo, 5 RS 1.295.000,00
; 8 CN LTM+ASM-+IPI pessoas e duragdo de S
manutengdes 40 horas
preventiva e
corretiva,
treinamento, Consultoria remota
consultoria e na quantidade 400
suporte, inclusive horas e presencial na
on-site. guantidade de 100 500 horas
horas
Solucdo de Solugdo de
Application seguranga controle 2
Delivery Controller de aplicacdo
compreendendo o Implantacdo da
software e o solucso de 1
fornecimento de MT ¢
equipamentos, com 87/2017 - s.eguranga
implantacdo da ATA COMERCIO E reinamento na
6 solucdo além de SERVICOS DE solugdo de 1 R$ 1.558.000,00
treinamento, INFORMATICA LTDA seguranca
consultoria, A10 Thurder
Suporte técnico e 44405 ADC C0n5u|t0rla tecn|ca
garantia para os de 200 horas 500
servicos de proxy solugao de horas
reverso, seguranca controle
balanceador de de aplicagdes
carga, Web
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Edital
ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
Application
Firewall,
monitoramento e
geragao de
relatdrios
Contratacdo de Appliance
empresa para Balanceador com
fornecimento de fonte de
solugdo composta alimentagdo de
por appliance emergéncia e 2
(hardware com Softwares
software embarcados.
embarcado) de IBGE Garantia: 36 (trinta
seguranga de 71/2016 e seis) meses.
balanceamento MULTITECNOLOGIA Servigos de
; de carga de SERVICOS DE Instalagdo, RS 3.080.200,00
servidores e INFORMATICA LTDA Definic3o do
aplicagOes, com —ME Projeto, 2
garantia de F5 BIG IP 50505 Configuracdo e
suporte de 36 Implementacdo da
(trinta e seis) Solugado
meses, Servigco Técnico
renovaveis por Especializado.
mais um periodo Quantidade: 36 36 meses
de 24 (vinte e meses, com
quatro) meses pagamento mensal
Solucdo de Solucdo de
Seguranca da Seguranga —
~ 02
Informacao - Controle de
Controle de Aplicacao
Aplicagao - TRF 1 Regiao Implantacao da
Application 41/2016 Solugdo de 02
Delivery ATA COMERCIO E Seguranga
Controler — ADC); SERVICOS DE R$ 3.305.000,00
8 firewall de INFORMATICA LTDA | Operago Assistida 02
aplicagdo web A10 Thunder
(WAF) e 4440S ADC Treinamento na
balanceamento Solugdo 02
de carga com
as'S|stcenC|a Consultoria Técnica 1.200
técnica da
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Edital
ID Solugao Servigos Previstos Qntd Valor Anual
Fornecedor
Equipamento
garantia de 60
(sessenta) meses,
compreendendo
os servicos de
Implantacdo da
Solucido,
Operagao
Assistida,
Treinamentos e
Consultoria
Técnica.
Solucdo de 32
Aquisicdo de Tratamento e
Solucdo de Entrega de Dados RS 398.120,00
Tecnologia da (a cada 5Gbps de (a cada 5Gbps
Informacgdo Throughput) de Throughput)
destinada ao Servigo de 32
tratamento e Instalagdo e
entrega de dados, Conflggragfo e RS 21.215,00 (a
com todos os . . customizagdo (a
componentes M|n|st¢'er|o do Meio cada 5Gbps de cada 5Gbps de
L. Ambiente (SFB) Throughput)
necessarios para 03/2018 Throughput)
implanta¢do em NIVA TECNOLOGIA Suporte Técnico
9 ambientes de LTDA — ME Especializado 24x7 32 RS 15.984.500,00
datacenter, F5 BIG IP VE ilimitado por 36 RS 76.140,00 (a
incluindo servigos 5Gbps meses (a cada cada 5Gbps de
de instalagdo e 5Ghps de Throughput)
configuragao, Throughput)
suporte técnico e Transferéncia de
garantia pelo Conhecimento para
periodo de 36 a Solucdo de 06
(trinta e seis Tratamento e
meses), e Entrega de Dados — RS 19.950,00

treinamento.

Turma com 06
alunos

9 Analise dos Cenarios Disponiveis no Mercado

9.

1 Analise dos Cenérios

Para a contratacao em tela foram identificadas as seguintes possibilidades para a contratacdo da Solucdo de
Seguranga da Informag¢do, ADC — Application Delivery Controller, com fun¢des de Balanceador de Carga e
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Aceleragdo Web incluindo médulos de LB/GSLB/WAF/SSL (Loading Balance/Global Server Loading
Balance/Web Application Firewall/SSL Offload e Inspection):

Cenario 1 — (Item 1) baseado na manutencdo da solucdo existente no ambiente tecnoldgico do
MEC, com suporte técnico especializado mensal e garantia para toda a solucdo de hardware e
software, para atualizacdo de versdes, patchs e corregdes de bugs, incluindo suporte presencial
(on-site) 24x7, pelo periodo de mais 12 meses.

Este modelo de contratacdo poderia apresentar fatores de economicidade caso os equipamentos
ainda estivessem dentro do prazo de vida util ou préximo de seu término. No caso do MEC a
solucdo atual de balanceador se encontra em “End of Life”, ja que foi adquirida em 2011, ou seja,
sdo equipamentos obsoletos, conforme informado pelo préprio Fabricante Citrix:
https://support.citrix.com/article/CTX133943 , cujas pec¢as para reposicdo ndo sdo mais
fabricadas. Além disso, equipamentos que chegam ao fim do seu ciclo de vida apresentam maior
probabilidade de apresentar defeitos, causando indisponibilidades e trazendo sérios prejuizos a
instituicdo; as licengas deixam de ser mantidas em suas versdes finais, tendo em vista a
incompatibilidade das ultimas atualizacdes com equipamentos obsoletos; o fabricante deixa de
analisar falhas de rotina que podem ser realizados para determinar a causa da falha do produto de
hardware ou defeito; e o SLA precisaria ser ajustado para se adequar a empresa, em decorréncia
da dificuldade de se conseguir pecas, e ndo para atender a real necessidade do Orgo.

Conforme documento de BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE
ATIVOS DE TIC — Versdo 4, do MP/STI, anexo da a Portaria MP/STI n? 20/2016, de forma geral a
contratacdo de servicos de manutencado para ativos fora de garantia, usualmente é mais onerosa
para a Administracdo do que quando o bem é adquirido com garantia para toda sua vida
atil. Assim, os contratos de manutencdo tém seus custos elevados na medida em que os
bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de Tl, menor seu
valor comercial e maior sera seu custo de manutencdo, devido a dificuldade de provimento de
pecas de reposi¢cdo e do maior risco de o fornecedor descumprir os niveis de servico exigidos para
reparo desses equipamentos.

e Cenario 2 - Solugdo baseada na aquisi¢dao de novos equipamentos do tipo Appliance e licengas,
com prestacdo de servigos on site, fisicamente no ambiente da contratante, de modo a manter o
parque tecnoldgico com garantia e disponibilidade objetivando a continuidade do negdcio.
Conforme a Portaria MP/STI n? 20/2016 acima mencionada, a aquisicdo de novos ativos de TI
mostra-se viadvel, técnica e economicamente, quando o ciclo de vida atil dos equipamentos
encontra-se em “End of Life” e o licenciamento agregado a solu¢do ndo pode ser mais atualizado
pelo fabricante. Contudo, para garantir a economicidade na aquisicdo de bens de Tl é essencial
definir as especificacdes técnicas de modo que atendam a real necessidade do Orgdo.

e Cenadrio 3 — Solugdo baseada em computagdao em nuvem no modelo lasS — Infraestructure as a
Service para os servicos de balanceamento de carga e demais funcionalidades.
Esta solucdo é baseada em um modelo de computacdo em nuvem na qual um ou mais servigos de
infraestrutura sdo contratados sem que haja a necessidade de compra direta de equipamentos,
onde a manutencdo, operagdo e sustentacdo sdo feita por equipe da prépria Contratada. Este
modelo prevé a capacidade de prover processamento, armazenamento, redes, e outros recursos
fundamentais de infraestrutura e a instalagdo de software e aplicacGes.
Por se tratar de tecnologia recente, a computa¢do em nuvem ainda ndo estd sendo amplamente
utilizada na Administragdo Publica, assim, apds algumas pesquisas de estudos de caso similares no
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governo federal sé foi encontrado o edital 106/2016 do Tribunal de Contas da Unido, entretanto,
a licitagdo nao foi concluida e se encontra revogada.

Segundo estudos e bibliografia relacionados ao assunto, esta solucdo pode apresentar alguns
beneficios tais como permitir escalabilidade e aumento de recursos, dentro de uma métrica
estabelecida, conforme demanda e sazonalidades programaticas. As desvantagens da solucdo sao
gue o servico nao pode ser feito somente de uma ferramenta ou solugdo e sim de um todo,
modificando toda a topologia de rede atual do MEC e o modelo de negdcio atualmente
implementado, o que se torna invidvel nesse momento. Tendo em vista que a arquitetura da
infraestrutura do MEC é baseada em diversos servidores fisicos e virtuais, onde diversas aplicacbes
de bastante criticidade estdao hospedadas localmente, é imprescindivel a realizagdo de um estudo
aprofundado identificando o real impacto na mudanga de uma arquitetura fisica local para a
computagdo em nuvem. Vale ressaltar que tendo em vista a recusa da empresa que presta servigo
de manutencdo atualmente, em prorrogar a vigéncia contratual, ter ocorrido no més de setembro,
ou seja, muito préoximo do término da vigéncia contratual, ndo foi possivel realizar tal
levantamento e conforme artigo do Gartner “Calculating and Comparing Data Center and Public
Cloud laaS Costs” devem ser tomados cuidados especiais ao se analisar o custo e esforco dos
sistemas internos, a forma de cobranca e faturamento ao se migrar para uma infraestrutura
baseada em laaS, bem como as caracteristicas de cada aplicacao.

9.2  Justificativa do Cenério Escolhido

Tendo em vista que se busca uma solugdo que, além de trazer economia, garanta maior seguranca e
disponibilidade para os equipamentos ADC, conforme necessidades atuais do ambiente computacional do
MEC, mantendo a Infraestrutura com alto padrdo de desempenho, adequado para trafego de informacdes e
sistemas criticos do MEC, com seguranca, garantia e disponibilidade, esclarecemos:

e Cenario 1, (Item 1) baseado na manutencdo da solucdo existente no ambiente tecnoldgico do MEC,
com suporte técnico especializado mensal e garantia para toda a solucdo de hardware e software,
esta proposta, além de ndo atender as recomendacGes legais, que estabelece
padrées de qualidade, com vistas ao ganho na eficiéncia e economicidade para a Administragdo
publica, o fabricante informou que o equipamento ja se encontra em “End of Life”, e portanto ndo
garante a manutengao e reposicao de pegas dos equipamentos, o que torna a solugao inviavel técnica
e economicamente.

e Cenario 2, baseado na aquisicdo de novos equipamentos do tipo Appliance e licencas, esta proposta,
além de atender as recomendacdes legais, estabelece padrées de qualidade, com vistas ao ganho
na eficiéncia e economicidade para a Administracdo publica por um periodo de até 60 (sessenta)
meses, demonstrando ser uma solucgdo vidvel técnica e economicamente.

e Cenario 3, baseado em computacdo em nuvem no modelo laaS — Infraestructure as a Service, este
tipo de servico requer um estudo bastante aprimorado, ja que ndo pode ser feito somente de uma
ferramenta ou solugao e sim de um todo, modificando toda a topologia atual do MEC e o modelo de
negdcio atualmente implementado, o 6rgdo hoje ndo possui maturidade suficiente para migrar seus
servigos para a ndvem, o que se torna invidvel nesse momento.

Portanto, em busca de se realizar o melhor atendimento as necessidades desta contratagao,
considerando a situacdo critica do Orgdo (encerramento do contrato atual ocorreu em 14/12/2018), o
Guia de Boas Praticas de Contratacdo de Ativos de Tl, observou-se, por meio desta analise, que diante
das possiveis alternativas elencadas para se manter a Solucdo de Seguranca da Informacdo do tipo ADC
no parque de tecnolégico do MEC com garantia e disponibilidade de modo a manter a continuidade do
negacio, identificamos 2 cendrios possiveis de atender as necessidades do MEC: o cendrio 1 baseado na
manutencdo da solucdo existente no ambiente tecnolégico do MEC, com suporte técnico especializado
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mensal e garantia para toda a solucao de hardware e software, mas com a solugdo ja em “End of Life”

declarada; e o cendrio 2, baseado na aquisicdo de novos equipamentos do tipo Appliance e licencas.

Com base na anadlise entre os 2 cenarios identificados, e conforme informado no Item 9.1 (Analise de
Soluc¢des) o Cenario 1 torna-se invidvel, ja que a contratagdo de servicos de manutencdo para ativos fora
de garantia, usualmente é mais onerosa para a Administra¢do, além do risco de indisponibilidade da
solucdo, pela auséncia de reposicdo de pecas e suporte do fabricante.

Ressaltamos entdo, que o Cenario 2, aquisicdo de novos ativos de Tl mostra-se a mais viavel
técnicamente, conforme a Portaria MP/STI n2 20/2016 acima mencionada, ja que o ciclo de vida util dos
equipamentos atuais encontra-se em “End of Life”.

10 Descri¢cao da Solucao de Ti

Aquisicdo de novos equipamentos da Solugdo de Seguranga da Informacdo, ADC — Application Delivery
Controller, com fungdes de Balanceador de Carga e Aceleragdo Web incluindo médulos de LB/GSLB/WAF/SSL
(Loading Balance/Global Server Loading Balance/Web Application Firewall/SSL offload e inspection), do tipo
appliance, constituido de hardware e software, com garantia de 60 (sessenta) meses, e servicos de
implanta¢do da solugdo, treinamento e suporte técnico de 30 (trinta) meses para atender as necessidades
do Ministério da Educag¢do (MEC).

10.1 Composicao e estimativa de precos da solucao

Segue abaixo a planilha contendo os itens e quantitativos necessarios para atender as necessidades do MEC:

GRUPO

ITEM DESCRICAO DO ITEM

Cluster de Solugdo de Seguranga da
Informacgdo Application Delivery
Controller (ADC), com fungbes de
balanceador de carga e aceleragao
web com mddulos de Loading
1 Balance, Global Server Loading
Balance, Web Application Firewall e
SSL offload e inspection
(LB/GSLB/WAF/SSL), incluindo
garantia de 60 (sessenta) meses

Servigos de defini¢do do projeto,
implantagdo, instalacdo e
2 configuragdo da solugdo contratada
(ITEM 1).

3 Treinamento (40 horas)

Suporte Técnico Especializado para
toda a solugdo descrita no ITEM 1
contemplando atualizagdo de
4 versGes, patchs e corregdes de bugs,
suporte presencial (on-site) 24x7 e
suporte programatico, pelo periodo
de 36 (trinta e seis) meses.

Valor Global Estimado:

CATSER
CATMAT

27464

26972

27260

27740

UNIDADE

Cluster

Servigco

Servigo

Servigo
Mensal

QUANTIDADE
TOTAL
ESTIMADA

01

01

01

36

VALORES MAXIMOS ESTIMADOS
(EM REAIS / POR ITEM)

UNITARIO TOTAL

5.536.988,33 5.536.988,33
171.226,33 171.226,33
111.558,33 111.558,33
128.876,67 463.560,12

R$6.283.333,12
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A estimativa de precos foi baseada em pesquisa de precos de mercado efetuada de acordo com os
procedimentos normatizados na Instrucdo Normativa n° 05/2014/SLTI e considerando os seguintes
parametros:

a) Painel de Pregos ( http://paineldeprecos.planejamento.gov.br);

b) ContratagGes similares de outros entes publicos, em execuc¢do ou concluidos nos 180 (cento e oitenta)
dias;

c) Pesquisa publicada em midia especializada, sitios eletrénicos especializados ou de dominio amplo; e

d) Pesquisa com os fornecedores, desde que as datas das pesquisas ndo se diferenciem em mais de 180
dias.

A pesquisa no Painel de Precos foi realizada através de consulta a partir do Item Catser/Catmat e do campo
“objeto”. Os resultados encontrados ndo sdo compativeis com os requisitos da solugdo pretendida pelo MEC
e, portanto, ndo foram considerados. Também ndo foram encontrados Contratos vigentes em outros érgaos
da Administracdo cujos objetos se mostrassem compativeis com os requisitos da solucdo pretendida pelo
MEC.

Sendo assim, a pesquisa se baseou em propostas obtidas junto a potenciais fornecedores mediante
apresentacdo prévia dos requisitos da solucao pretendida. Os resultados e a analise critica sdo apresentados
no relatdrio da pesquisa de mercado.

Considerando os valores estimados, foi elaborado o seguinte cronograma fisico-financeiro:

ORCAMENTO DETALHADO

ITEM EXERCICIO PERIODO VALOR UNIT ESTIMADO VALOR TOTAL ESTIMADO
1 2019 AGO-DEZ RS$5.536.988,33 R$5.536.988,33
2 2019 AGO-DEZ R$171.226,33 R$171.226,33
3 2019 AGO-DEZ R$111.558,33 R$111.558,33
4 2019 AGO-DEZ R$12.876,67 R$64.383,35
4 2020 JAN-DEZ R$12.876,67 R$154.520,04
4 2021 JAN-DEZ R$12.876,67 R$154.520,04
4 2022 JAN-JUL R$12.876,67 R$90.136,69

AGAOQ: 2000 - Administrag&o da Unidade

PLANO ORCAMENTARIO: 0001 - Administragdo da Tecnologia da Informagao e de Comunicagéo
PROGRAMA DE TRABALHO: 12.122.2109.2000.0053

PTRES: 086392

PLANO INTERNO: VKKO1NO100N

CATSER 27464 44.90.40.00 R$5.536.988,33
CATSER 26972 33.90.40.21 R$171.226,33
Natureza da Despesa
CATSER 27260 33.90.40.20 R$111.558,33
CATSER 27740 33.90.40.00 R$64.383,35
ORCAMENTO TOTAL ESTIMADO DA CONTRATAGAO R$6.283.333,12
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11 Especificagao dos Servigos

O presente estudo técnico visa descrever a necessidade do Ministério da Educacdo em adquirir uma nova
Solucdo de Seguranca da Informacdo, ADC — Application Delivery Controller com fungdes de balanceamento
e aceleracdo, WAF, SSL Offloading e Inspection atualizada e em pleno funcionamento, composto de um novo
hardware e software com licenciamento e servicos de implantacdao, garantia e suporte técnico com
manutencdo preventiva e corretiva, garantindo as atualizacbes das versdes, dos patchs, firmwares e
produtos, de forma a manter a performance, seguranca e disponibilidade desses bens, garantindo ao MEC
aceleracao e balanceamento das informacgGes trafegadas em sua rede.

Além da prestacdo de servicos para fornecimento e implementacdo de nova solucdo de ADC para o Data
Center 10Gbps do MEC, a solucdo deve contemplar o fornecimento de produtos (hardware e software do
mesmo fabricante), com garantia de 60 (sessenta) meses, execug¢ao de servigos para implantagdo, servicos
técnicos especializados mensais, transferéncia de tecnologia (treinamento), bem como de apoio pés-
implantacdo de acordo com as condicGes e especificacbes definidas neste Estudo Técnico e em seus
respectivos Encartes.

A vigéncia do Contrato sera de 36 (trinta e seis) meses, podendo ser prorrogado até o maximo de 60
(sessenta) meses, mediante aditamentos ao instrumento original, havendo interesse e manifestacdo
expressa das partes, assim como condicdes mais vantajosas para a Administracdo, em obediéncia aos
ditames do inciso Il do artigo 57, da Lei n2 8.666/93.

A vigéncia contratual decorre da necessidade e essencialidade da continuidade dos servicos de suporte
técnico especializado mensal para toda a solucdo de hardware e software contemplando atualizacdo de
versoes, patchs e corre¢des de bugs, incluindo suporte presencial (on-site) 24x7 e suporte programatico, sob
0 aspecto técnico, o prazo de vigéncia de 36 (trinta e seis) meses também se justifica pela caracteristica e
necessidade do préprio objeto, que exigem da CONTRATADA o acesso as informagdes e dados restritos do
MEC, ndo sendo recomendado uma alta rotatividade de empresas e colaboradores na prestagao dos servigos.
De igual forma, hd um beneficio sob o aspecto administrativo, considerando os varios atos que precisam ser
praticados pelo MEC a cada ano para que seja possivel viabilizar as prorrogagdes contratuais. Tais atos exigem
tempo, esforgo e recursos dos poucos servidores existentes.

A referida disposicdo encontra-se em harmonia com as decisGes do Tribunal de Contas da Unido, a saber:

(...) O prazo contratual deve ser estabelecido considerando - se as circunstdncias de forma objetiva, fazendo -
se registrar no processo proprio o modo como interferem na decisGo e quais suas consequéncias. Tal registro é
especialmente importante quando se fizer necessdrio prazo inicial superior aos doze meses entendidos como
regra por esta Corte, de acordo com sua jurisprudéncia.

Observe-se que a legislacdo ndo proibe esta conduta. Na jurisprudéncia por sua vez, estd assente que, a
priori, o limite de 12 (doze) meses é interessante porque possibilita verificar, ao final de cada periodo, se é
vantajosa a prorrogac¢do do contrato. Acredita-se que este procedimento torna mais econémico, eficiente e
eficaz a utilizagdo do recurso publico, na medida em que incentiva que os contratados se preocupem em
prestar bons servigos com o interesse de que seu contrato seja prorrogado e evita a manutencdo de contratos
com prestadores de servicos inadimplentes, entre outras vantagens. No entanto, é possivel que, em casos
especificos, isso ndo se verifique. (Acérddo 3320/2013 — 22 Camara)

Ademais, conforme enfatiza Margal Justin Filho (2004, p. 501), a administra¢do publica tem o poder-dever
de fiscalizar a atuagdo do particular contratado e tomar providéncias necessarias para garantir e resguardar
o interesse publico.

Desta forma, o rol de motivos que podem desencadear uma rescisdo unilateral de contrato administrativo
antes do término de sua vigéncia, estdo presentes na Lei n2 8.666/93, conforme o artigo 79 da Lei n2

Pagina 22



Estudo Técnico Verséo: 2019.06.26
Preliminar da Codigo: ETPC

MINISTERIO DA EDUCAGAO Contratagéo
SECRETARIAEXECUTVA 23000.03075212018-38

DIRETORIA DE TECNOLOGIA DA INFORMAGAO

8.666/1.993 que estabelece que a rescisdo do contrato podera ser determinada por ato unilateral e escrito
da Administragdo.

Portanto, caso a contratacdo nio esteja demonstrando vantajosidade técnica e/ou econémica para o Org3o,
o contrato podera ser rescindido a qualquer tempo.

A garantia da solugdo devera abranger todos os elementos da solu¢do de ADC - Application Delivery Control,
garantindo o correto funcionamento pelo periodo de 60 (sessenta) meses, contados a partir da emissdo do
Termo de Recebimento Definitivo (TRD) dos equipamentos.

Podera ser admitido o uso de mais de 2 equipamentos (1 cluster) para garantir redundancia de fontes e
discos, garantindo o pleno funcionamento de todos os equipamentos, softwares e licengas que compdem a
solucdo, sem custo adicional para o MEC: sera pago apenas o valor de 1 cluster.

Defini¢ao do Projeto, Servigos de Implantacao, Instalagdo e Configuragdo da Solugao

1. Paratodo o produto (hardware ou software) adquirido no Lotel/Item1, devera ser fornecido um Servigo
Especializado de Instalagdo e Customizacdo para a realizacdo de servigcos especializados.

2. Entende-se por servico especializado de instalacdo e customizacao de equipamentos, a montagem fisica
dos equipamentos e seus respectivos acessorios pela CONTRATADA, bem como a configuracado légica de
todos os equipamentos e softwares envolvidos, de acordo com o cendrio requerido pelo MEC.

3. Este servico trata do “Projeto Executivo” e tem como objetivo a instalacdo fisica dos equipamentos, sua
conectividade com a rede de dados e a configuracdo das caracteristicas listadas pelo CONTRATANTE. A
CONTRATADA devera ser responsavel pela definicdo, planejamento e execucdo de todas as informacdes
a serem configuradas, apds terem sido previamente aprovadas pelo CONTRATANTE.

4. Para a execucdo do servico especializado de instalacdo e configuracdo, a CONTRATADA entregara, para
validacdo do CONTRATANTE, um Plano de Implementacdo da Solu¢cdao composto por, pelo menos, 03
(trés) documentos com conteudo definido a seguir:

4.1. Plano de Entrega e Instalacdo dos Produtos — neste documento devera constar, no minimo, a relagcdo
completa dos equipamentos e softwares a serem fornecidos, discriminando detalhadamente a
finalidade de cada um. O plano devera contemplar e detalhar todos os servicos de instalagdo e
configuracdo, bem como estabelecer procedimentos de testes de conexdo e desempenho da rede
para cada etapa de instalacdo e configuracdo concluida. Devera ser informado o prazo para a
conclusdo de cada etapa do servico de entrega e instalacdo. O plano de instalagdo dos produtos
devera contemplar obrigatoriamente os seguintes itens: enderecamento IP, politicas de VLANs,
politicas de seguranca, politicas de balanceamento de carga, roteamento, QoS, filtros, alarmes,
relatérios a serem configurados e documentacdo da rede, conforme as features determinadas
previamente pelo CONTRATANTE;

4.2. Plano de Integracao dos Produtos — neste documento devera constar, no minimo, a arquitetura
desenhada pela CONTRATADA para a integracdo dos PRODUTOS, na estrutura existente no
CONTRATANTE e no local de instalagdo dos mesmos, relativamente aos itens que forem pertinentes:
rede TCP/IP, balanceamento de carga, gerenciamento centralizado da solugdo, seguranca, controle
de banda e de acesso;

4.3. Projeto Executivo — este documento constitui-se no detalhamento da documentag¢ao necessdria a
correta configuragdo e parametrizagdo dos equipamentos a serem fornecidos pela CONTRATADA.
Neste documento deverdo constar todas as informacgdes geradas pela CONTRATADA, abordando os
aspectos de arquitetura implantada, configuragao, testes, migracdao e integracao ao ambiente de
rede do CONTRATANTE.

5. A CONTRATADA devera apresentar sua equipe de trabalho, composta pelo Gestor do Projeto e sua
equipe técnica, na data da 12 reunido de acompanhamento da execuc¢do do Contrato, a ser definida pelo
CONTRATANTE apds a sua assinatura. A Contratada devera utilizar, no minimo, a seguinte mao de obra
especializada como Equipe de Trabalho:
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10.

11.

12.

13.

14.
15.

16.

5.1. 01 (um) profissional de nivel superior com certificagdo comprovada na solugcdo ofertada e
experiéncia pratica na configuragdao e implementag¢dao dos mddulos de software constantes deste
Termo de Referéncia.

A CONTRATADA devera comprovar a especializagcdo de seus profissionais mediante a apresentacao dos

certificados de especializacdo de cada um.

A equipe técnica da CONTRATADA que ird executar a instalacdo devera trabalhar sob a orientacdo e

supervisao direta do profissional responsavel pela coordenacgdo das atividades de implantacdo (Gestor

do Projeto) e com acompanhamento do profissional técnico indicado pelo CONTRATANTE. Caberd ao

Gestor do Projeto coordenar e orientar todo o processo de planejamento, instalagdo, configuracao,

integracdo, migracao e testes dos PRODUTOS, acompanhando o cumprimento dos prazos e atestando a

qualidade dos PRODUTOS entregues.

Todas as documentagdes deverdo ser apresentadas em via impressa e em meio digital. Estas serdo

consideradas como efetivamente entregues e aceitos somente apds a validacdo pela equipe técnica do

CONTRATANTE.

O software empregado na confeccdo dos textos integrantes das documentacdes devera ser totalmente

compativel com o MS Word 2003® ou versdo mais recente.

As documentacdes deverdo ser emitidas em papel timbrado da CONTRATADA e deverdo conter o nome,

data e assinatura do Gestor de Projeto da CONTRATADA.

Qualquer alteracao no corpo técnico ou gerencial da CONTRATADA nao podera afetar o cronograma de

entrega nem a execucao do Plano de Trabalho.

A CONTRATADA devera repassar ao MEC todas as senhas do sistema. Ficara a critério do MEC altera-las

segundo sua conveniéncia.

A CONTRATADA deverd incluir no Manual de Operacdo os procedimentos para troca de todas as senhas
de administragdo da SOLUCAO DE ADC.

Todas as licengas necessarias ao funcionamento da solucdo serdo vélidas por tempo indeterminado.

Na elaboragdo do Projeto Executivo, serdo utilizados como referéncia os dados fornecidos pelo
CONTRATANTE, bem como os levantamentos executados durante a vistoria obrigatodria.

O PROJETO EXECUTIVO devera ser subdividido nas seguintes etapas:
16.1. Levantamento de Dados/Vistoria:
16.1.1. Coleta dos dados necessarios a elaboracdo do Projeto Executivo, através de reunides entre
profissionais e especialistas, do CONTRATANTE e da CONTRATADA, bem como de vistorias e
levantamentos em campo, visando complementar os dados fornecidos pelo CONTRATANTE.

Treinamento

1.

Os treinamentos serdo realizados em Brasilia, DF, em turmas fechadas de até 6 (seis) pessoas com
certificado de participacgao;
a. A critério da contratante, podera ser indicado mais 4(quatro) participantes na categoria de
ouvintes, sem a exigéncia de certificado de participagdo.
Em sua proposta, a LICITANTE devera informar o nome do treinamento e conteldo.
O MEC solicitara a realizagdo do treinamento a CONTRATADA por e-mail ou outro mecanismo de
comunicagdo formal.
a. A CONTRATADA tera até 90(noventa) dias corridos para iniciar o treinamento a partir da data da
solicitagdo da CONTRATANTE.
b. CONTRATADA devera indicar o local e o periodo do treinamento com antecedéncia minima de
30 (trinta) dias da sua ocorréncia.
c. O treinamento deve ter uma carga hordria didria maxima de 4 (quatro) horas.
Todas as despesas referentes aos insumos ou equipamentos necessarios para a realizagdo do curso
deverdo ser arcados pela CONTRATADA.
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5. O MEC podera solicitar que a CONTRATADA comprove através de diploma ou documento equivalente,
ou ainda de declaragdo do fabricante dos equipamentos que integram a Solu¢do de ADC que ofs)
instrutor(es) possuem certificagdes em Curso cujo conteudo programatico abranja o conteudo exigido.
Essa comprovacdo devera ser feita até a data de realizacdo do treinamento.

6. O MEC poderd, a seu critério, em qualquer tempo, durante o treinamento, contestar a prestacdo do
servico, solicitando a troca de instrutor ou equipamentos de laboratério.

7. Caso a deficiéncia ndo possa ser sanada sem prejuizo para o andamento do curso, esse sera suspenso
pelo MEC, devendo a CONTRATADA agendar novo curso, sem énus adicional para o MEC.

8. Os cursos deverao seguir o curriculum oficial do fabricante, e prestado por profissional certificado na

solucgdo.

a. Devera ser apresentada documentagdo comprobatéria.

b. O material didatico oferecido (livros, apostilas e afins) devem ser de primeiro uso.

c. Os cursos deverao:
I.  Possuir o conteddo do treinamento organizado em moddulos, sequenciados logicamente,
visando o conhecimento cumulativo, contendo, ao final de cada médulo, exercicios praticos com
laboratdrios para fixacao;

II.  Incluir apostilas e manuais dos equipamentos e softwares necessarios para a pratica dos
exercicios propostos no material oficial do fabricante;

Ill.  Prover os equipamentos que irdo compor o laboratério do treinamento que deverdo ser
iguais aos adquiridos pelo MEC ou, quando nao for possivel, por equipamentos similares com as
mesmas funcionalidades.

IV. Abranger todas as funcionalidades especificadas nesta especificacdo técnica;

V. Ser fornecidos certificados de participacdo para cada participante, exceto para os ouvintes.

9. Todos os manuais, apostilas e demais documentos devem estar nos idiomas Portugués ou Inglés

10. Os cursos devem ser ministrados no idioma Portugués.

11. Apds realizacdo do curso sera feito uma avaliacdo de satisfacdo junto aos participante, cujo resultado
deverd alcangar a média de, pelo menos, 70% (setenta por cento) de satisfacdo dentre os critérios
avaliados, para validacdo e emissdo do Termo de Recebimento Definitivo. Caso ndo alcance o resultado
esperado, o treinamento devera ser ministrado novamente.

Servicos de Suporte Técnico Especializado, Manuten¢dao e Apoio para toda a solucdo de hardware e
software junto ao fabricante, para atualizagdo de versoes, patchs e corregdes de bugs, incluindo suporte
presencial (on-site) 24x7, pelo periodo de 30 (trinta) meses para o item 1

1. S&o previstos como servicos de suporte técnico, manutencdo e apoio:
1.1. Manutencao Preventiva: Compreende visitas mensais periddicas, in loco no ambiente da
contratante, programadas a fim de verificar a salde do equipamento e mitigar riscos devido
ao uso continuado dos servigos.

Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de
forma proativa;

Realiza¢do de inspe¢bes nos equipamentos, componentes, dispositivos e softwares
de configuragdo gerenciam a solugdo;

Verificagdo mensal com vistas a manter sua plena funcionalidade e saude dos
equipamentos;

Analisar logs de sistema e sugerir mudancas para uma melhor pratica de utilizacdo
da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a aplicacdo ou
ndo das recomendacdes;

Sugerir, preventivamente, a aplicacao de novas corre¢ées, patches, fixes, updates,
service packs, novas releases, versions, builds e upgrades.
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1.2. Manutengao Corretiva: Compreende visitas pontuais, a partir de abertura de chamados
advindos do contratante, a fim de atuar em incidentes ou problemas identificados que
impeca o seu funcionamento regular e requeira uma intervencao técnica especializada do
fabricante.

Reinstalacdo de hardware e softwares, configuracdo, gerenciamento, com vistas a
normalidade da operacao dos servicos por ele prestados;

Reparar, corrigir, remover, refazer ou substituir, no todo ou em parte, os servicos,
pecas ou materiais em que se verificarem imperfeicGes, vicios, defeitos ou
incorrecoes, dentro dos prazos estabelecidos nos demais subitens deste estudo;
Corrigir defeitos de fabricacdo ou projeto;

Acondicionar adequadamente os equipamentos cujo reparo ndo possa ser realizado
nas dependéncias do MEC, de forma a permitir sua completa seguranca e
identificacdo durante o transporte, responsabilizando-se pela sua remocdo e
devolucdo ao local em que deve ser instalado e pelas despesas operacionais
decorrentes;

Substituir os equipamentos que apresentarem defeito de fabricacdo, dentro dos
prazos estabelecidos;

Detectar problemas e limitagdes de desempenho da SOLUCAO ADC relacionados a
software e/ou firmware instalados nos elementos que fazem parte do objeto desta
contratacdo, substituindo-os por nova versao que implemente suas corregdes;
Substituir software e/ou firmware instalados nos elementos que fazem parte do
objeto desta contratacdo por nova versdao eventualmente lancada, quando esta
implementar corre¢des a possiveis problemas ou limitacdes de desempenho da
SOLUGAO ADC;

1.3. Acompanhamento, Apoio, Assessoria e Suporte Programatico ou por Projeto em
mudangas que afetem o ambiente da Contratada: Servico sob demanda, no ambiente da
contratante ou remoto, sem custo adicional para a CONTRATANTE, para acompanhamento,
apoio, suporte a programas de governo ou grandes mudangas que afetem o ambiente
computacional do MEC.

Atuagbes sazonais de apoio, de certificagdo do ambiente, de suporte e de
acompanhamento dos programas de governos desenvolvidos pelo MEC. Os
programas de governo ocorrem 2 (duas) vezes ao ano podendo chegar a no maximo
10 ocorréncias anuais.

Projetos pontuais de migracdo de hardwares ou solugdes;

Apoio e assessoria técnica necessarias a uma grande mudanca ou evento que afete
o ambiente computacional do MEC em especial o pleno funcionamento da solucdo
de ADC, tais como moving de equipamentos ou solugdes, mudancas nas arquitetura
da infraestrutura do MEC, projetos de migracdo envonvendo outros entes
eduacionais, governamental ou parceiros, bem como atualizacdes de versao,
incluindo correcdes, patches, fixes, updates, service packs, novas releases, versions,
builds e upgrades;

Elaboracdo e/ou execucdo de procedimentos especiais ou detalhamento dos
procedimentos padrdo, caso seja necessario;

Elaboragdo de relatérios de atividades detalhando os procedimentos realizados e
eventuais ajustes, se necessario;

Apoio para interoperacdo das funcionalidades implementadas com os
equipamentos existentes na rede da CONTRATANTE.

2. Os servicos de Suporte Técnico Especializado, Manutengao e Apoio deverao ser prestados pela empresa
contratada na forma on-site ou remoto, no regime 24X7, incluindo a atualiza¢do de softwares e bases de
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dados de conhecimento as suas expensas, e, sempre que for necessario ao bom funcionamento da
solucdo de ADC adquirida;

2.1.

2.2.

2.3.

2.4.

Todos os servigos de Suporte Técnico Especializado, Manutencdo e Apoio deverdo ser executados
por técnicos qualificados e com certificagdo comprovada pelo fabricante da Solu¢do, pertencentes
ao quadro de funcionarios da CONTRATADA, sem custos adicionais para o CONTRATANTE, durante
todo o periodo de garantia, sendo indispensavel a apresentacdo de documentagdo original do
fabricante que comprove a validade da certificagdo enquanto durar o vinculo contratual.

A comprovacgdo de validade da certificacdo e comprovacdo de vinculo empregaticio deverao ser
apresentados juntamente com o cronograma anual de visitas programadas ou sempre que o técnico
credenciado for substituido, podendo ainda, ser solicitada a qualquer momento pela
CONTRATANTE;

Os servicos de Suporte Técnico Especializado, Manutenc¢do e Apoio, quando presencial devera ser
prestado no endereco local do CONTRATANTE ou outro indicado por ele;

Todas as pecas e componentes necessarios ao perfeito funcionamento de toda a solugao, quando
necessario devem ser substituidos pela CONTRATADA, sem nenhum custo adicional a
CONTRATANTE.

3. Para a prestacdo dos servicos de Suporte Técnico Especializado, Manutencdo e Apoio:

3.1.

3.2.

3.3.

3.4.

A CONTRATADA devera cumprir rigorosamente todos os procedimentos de manutencdo definidos
pelo MEC, como hordrio estabelecido para parada dos equipamentos, autorizacdes de acesso, entre
outros.

Quando a intervencdo implicar interrupcao da solucdo ADC, mesmo que parcial, o MEC podera
determinar que a CONTRATADA a execute fora do horario de expediente do érgao, inclusive em
finais de semana, sem qualquer 6nus adicional ao MEC.

Fica vedada a desativacdo de hardware, software ou quaisquer recursos computacionais da
CONTRATANTE, sem prévio conhecimento e autorizacdo expressa da Administragao;

. Caso seja necessaria a desativagdo de hardware, software ou quaisquer recursos
computacionais do MEC, a CONTRATADA devera disponibilizar equipamento de redundancia
com capacidade igual ou superior ao que serd desativado, até que o problema seja sanado, sob
pena de inexecugdo parcial do contrato;

° Em caso de retirada do equipamento, o MEC poderd, a seu critério, reter as unidades de
memoria fisica dos equipamentos, sem custo adicional.

Havendo necessidade de substituicdo de hardware (equipamentos), a Contratada devera efetuar a
substituicdo por mesmo modelo de pega, ou por modelo superior em caracteristicas técnicas, do
mesmo fabricante, sem 6nus para o Contratante, quando comprovados defeitos que comprometem
seu desempenho, obedecendo os critérios abaixo, sem prejuizo de outras situagbes que
caracterizem necessidade de troca:

o Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de
qualquer intervalo de 30 (trinta) dias;

. O(s) equipamento(s) (hardware) empregado em substituicdo ao equipamento defeituoso
devera possuir prazo equivalente a vigéncia do contrato;

. No caso de problema recorrente no mesmo hardware, seja na restauracao ou substituicdo das
pecas, em um periodo inferior a 2 (dois) meses, a CONTRATADA devera substituir o
equipamento.
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Ao término de cada evento de suporte técnico e manutencdo, deverd ser gerado e entregue um

“Relatério de Atendimento Técnico (RAT)” com as seguintes caracteristicas:

2.1. Entregue a equipe técnica da CONTRATANTE em até 5 (cinco) dias apds o servico realizado pela
CONTRATADA. A CONTRATANTE dara ciéncia no documento apds andlise e aceitagdo do seu
conteldo;

2.2. Indicacdo do tipo de servigo de suporte e manutencdo realizado, bem como toda a verificacdo
realizada;

2.3. Registro com a identificacdo do equipamento (nhome/modelo/série);

2.4. Descricdo clara do (s) problema(s) identificado(s), os procedimentos adotados para a sua resolucdo
e o tempo de resolugdo para o chamado;

Mensalmente, devera ser entregue um “Relatdério Gerencial” indicando todos os eventos de suporte

técnico e manutencdo atendidos no periodo, seguidos de todos os Relatérios de Atendimento Técnicos

(RAT) elaborados e aceitos. O Relatério Gerencial devera conter no minimo:

3.1. Identificacdo de cada chamado;

3.2. Identificacdo do equipamento ou solucdo;

3.3. Identificacdo do tipo de atendimento;

3.4. Data de atendimento (abertura e conclusdo);

3.5. Descricdo do atendimento;

3.6. Procedimentos adotados para a solucdo do problema;

3.7. Sem prejuizo da entrega do Relatério Gerencial, a CONTRATANTE podera solicitar, em formato
digital, informacdes analiticas e sintéticas dos chamados técnicos abertos e fechados no periodo;

Quando solicitado pelo MEC, a CONTRATADA devera fornecer, em até 3 (trés) dias Uteis, manuais, MIB

de monitoracdo, documentacédo de interfaces API, documentos de troubleshooting e/ou qualquer outro

tipo de documento técnico de administracao, customizac¢do, operagdo e monitoragdo dos equipamentos

e softwares instalados no MEC.

As atualizagOes de versGes de todos os componentes da solugdo (major, minor, patches e fixes) deverdo

estar disponiveis para uso do MEC durante todo periodo contratual e sem custo adicional, podendo ser

realizado download diretamente do sitio oficial do fabricante, devendo ser entregue, a ultima versao
vigente na data do término do contrato.

Caso a CONTRATADA nao seja a propria fabricante do equipamento, ela deverd, obrigatoriamente:

6.1. Apresentar documentacdo de que adquiriu os componentes da solugdo por meio de canais oficiais
do fabricante, referenciando nimeros de série desses componentes;

6.2. Apresentar contrato ou documentacdo equivalente que comprove que a CONTRATADA poderd
recorrer ao fabricante para resolugdo de problemas, com SLA compativel com a vigéncia da garantia
e os tempos de atendimento exigidos neste estudo técnico.

6.3. Permitir que o MEC acione o fabricante diretamente para chamados de suporte e manutengao dos
equipamentos e sistemas que compdem a solugdo durante a vigéncia da garantia;

6.4. O documento comprobatério deverd ter como signatdrio representante do fabricante e vir
acompanhado de procuragdo publica ou particular com firma reconhecida, contrato social ou
estatuto, atesando que o signatdrio tem o poder para assinar tal compromisso ou responder pelo
fabricante;

6.5. O documento comprobatdrio deverd estar expresso em portugués ou, se o documento apresentado
tiver sido redigido em outra lingua que ndo seja a lingua portuguesa, deverd trazer obrigatoriamente
a traducao juramentada do mesmo;

6.6. O fabricante signatario do documento comprobatdrio devera possuir representacdo legal no Brasil;

6.7. Caso a CONTRATADA seja a propria fabricante, devidamente comprovada, ndo se faz necessaria a
apresentacdo da documentagdo comprobatéria listada neste item.

Pagina 28



MINISTERIO DA EDUCAGAO
SECRETARIA-EXECUTIVA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico
Preliminar da
Contratacao

Verséo: 2019.06.26

Cédigo: ETPC

23000.030752/2018-38

O tempo de solugdo sera contabilizado entre a abertura do chamado e restabelecimento do sistema em
sua totalidade, bem como se entende por término do reparo do equipamento a sua disponibilidade para
uso em perfeitas condi¢des de funcionamento no local onde estd instalado.
O tempo de atendimento inicia-se com a primeira intervencao pelo representante da CONTRATADA, local
ou remotamente.
A contratada devera se adequar aos seguintes niveis de servico quando ocorrerem os chamados para
Suporte Técnico Especializado, Manutencdo e Apoio:

MANUTENCAO PREVENTIVA
o] Multa por
. L. mu? ° Prazo de descumprimento
Indicador | Tipo do Chamado Descricao atendiment Solugdo % em relagdo a
o fatura de suporte
Manutencao Suporte Progrfmado Na data Execugao 2% por més em
Programada para verificagdo da | Programada | dentro do
, , que houver
saude dos | mensalment | periodo .
NO1 . descumprimento
equipamentos e | econforme programado por ndo
E::;ic;srliiio de | cronograma | no chamado atendimento.
MANUTENGCAO CORRETIVA
Multa por
Inicio do Prazo de d ; t
Indicador | Tipo do Chamado Descri¢do atendimento solugdo ESCUIIDIIENED
% em relagdo a fatura
de suporte
Solugdo parada, no
todo ou em parte, no 2% por hora para
ambiente de as 4 primeiras
producdo provocando horas que
uma excederem o
- ibili )
|nd|s.pon|b| idade Em até 30 | g aé 02 prazo;
parcial ou total do ) 0
NO2 Urgente ambiente de (trinta) (duas) horas 4% por hora para
roducio da minutos as demais horas
P ¢ que excederem as
CONTRATANTE
q primeiras 4 horas
urante  programas de
de governo em .
periodo de descumprimento
sazonalidade. prazo.
Solugdo parada, no 1% por hora para
todo ou em parte, no as 4 primeiras
ambiente de horas que
producdo provocando Em até 1 |Em até 04 excederem o
NO3 Alto Impacto ?O ' m'en'gs uma (uma) hora (duas) horas | Prazo;
indisponibilidade 2% or dia que
parcial do ambiente °P q
~ exceder o
de produgdo  da descumprimento
E. ~
CONTRATANT prazo de solugdo.
Erros ou problemas Em até 08 _
Muito Importante reincidentes que | Em até | (quatro) 1% por dia que
NO4 P impactam o ambiente | 02(duas) hora | horas exceder o
de producio. descumprimento
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do prazo de
solucdo.
Problemas
contorndveis que ndo 0,5% dia que
causem lentiddo ou .
NO5 Importante indisponibilidade dos Em ate¢ 04| Emateé 1 dia Zxceder i °
: (duas) horas escumprimento
servicos ou aqueles do prazo  de
para os quais houver solugdo.
solugdo de contorno.
ACOMPANHAMENTO, APOIO, ASSESSORIA E SUPORTE PROGRAMATICO OU POR PROJETO
Multa por
. - Inicio do Prazo de descumprimento
Indicador | Tipo do Chamado Descricao atendimento Solucio % em rela?éo afatura
de suporte
Atuagdes sazonais n
certificacdo de
ambiente para os | Na Data
rogramas de | Programada .
Fg)ovgernos con?orme Execugdo o ;
P . dentro  do | 1% pordiaemque
Certificagao de | desenvolvidos pelo | cronograma , n3o atendimento
Noe ambiente MEC de forma a | da periodo ou auséncia
atestar e garantir a | contratante programado '
. no chamado
saude e pleno | especificado
funcionamento  da | no chamado
solugdo ADC antes do
inicio.
AtuacOes sazonais de
apoio, de suporte ou
dzacompanEamento Na Data 2% di
dos programas de Programada Execucdo ’ por: 12 em
Acompanhamento governos conforme dentro do d due oyver
_ cronograma ! escumprimento
NO7 dos programas de desenvolvidos pelo da periodo por nio
vern ME r ranti rogram ;
sovro | Mo g | comtane | IO | stondimeto
x especificado ausencia.
da solugdao ADC
no chamado
durantes estes
eventos.
Mudangas ou Participagdo, Na Data | Execugdo 1% por dia em que
migracoes no acompanhamento e | Programada dentro  do | houver
ambiente da atuagao sob | conforme periodo descumprimento
NOS contratada ou que | demanda na solugdo | especificado programado | por nao
afete acontratada | de ADC quando | pela no chamado | atendimento ou
ocorrem mudangas | contratante auséncia.
ou migracdes no chamado
Mudangas para Atuacgdo para fins de | Na Data | Execugdo 1% por dia em que
atualizagao e atualizagao da | Programada dentro  do | houver
updates solugdo de ADC seja | conforme periodo descumprimento
NO9 versao, updates, | especificado programado | por nao
service packs, novas | pela no chamado | atendimento ou
releases,  versions, | contratante auséncia.
builds e upgrades no chamado
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10

11.

12.

NIVEL DE SERVIGO PARA A DOCUMENTAGAO DE TODOS OS SERVICOS

. Multa por descumprimento
Indicador Descricao % em relagdo a fatura de suporte

Relatori Atendimento Técnico na . .
N10 elatorio de Atendimento Técnico ndo 0,25% em rele¢do ao valor do equipamento por dia

entregue o
ocorréncia ou documento.

Reincidéncia na entrega de Relatdrio de

N11 , .
Atendimento Técnico

1 % por ocorréncia ou documento reincidente. Caso
exceda 3 ocorréncias, de forma cumulativa ou n3o, sera

considerado inexecugao parcial do objeto.

. Somente serd admitido pedido de prorrogacdo dos prazos descritos na tabela de niveis de servicos

mediante justificativas por escrito, plenamente fundamentadas e entregues a Administracdo dentro do

periodo correspondente ao atendimento ou resolugdo do chamado aberto;

A ndo resolugdo dos chamados dentro do prazo acima estipulado ensejara as multas e sangdes previstas.

Apds o limite estabelecido para aplicacdo das multas a CONTRATADA deverad substituir os equipamentos

conforme prazos e condi¢Bes descritas abaixo, sob pena de incorrer em inexecucao total do contrato:

11.1. Se o atendimento classificado como URGENTE ndo for resolvido dentro do prazo
estabelecido, mesmo apds a execugdo dos servicos de reparo (atualizacdo de softwares/substituicdo
de pecas de hardware), o equipamento devera ser integralmente substituido no prazo maximo de
02 (dois) dias, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem
anterior de modo que ndo cause nenhum impacto no servico sustentado pelos equipamentos, sem
Onus para a CONTRATANTE, sob pena de caracterizar inexecucdo parcial do contrato;

11.2. Se o problema identificado como ALTO IMPACTO persistir pds-atendimento técnico, e ndo
for resolvido de forma definitiva pela empresa contratada dentro do prazo estabelecido, podendo
ser prorrogado por igual periodo (corrido), desde que justificado, o produto deverd ser
integralmente substituido no prazo maximo de 04 (quatro) dias, segundo as caracteristicas técnicas
e de desempenho iguais ou superiores ao bem anterior, sem 6nus para a CONTRATANTE, sob pena
de caracterizar inexecugao parcial do contrato;

11.3. Se o problema identificado como MUITO IMPORTANTE persistir pos-atendimento técnico, e
nao for resolvido de forma definitiva pela empresa contratada dentro do prazo estabelecido,
podendo ser prorrogado por igual periodo (corrido), desde que justificado, o produto devera ser
integralmente substituido no prazo maximo de 07 (sete) dias, segundo as caracteristicas técnicas e
de desempenho iguais ou superiores ao bem anterior, sem 6nus para a CONTRATANTE, sob pena de
caracterizar inexecucdo parcial do contrato;

11.4. Se o problema identificado como IMPORTANTE ndo for resolvido de forma definitiva pela
empresa contratada dentro do prazo estabelecido, podendo ser prorrogado por igual periodo
(corrido), desde que justificado, a partir do sétimo dia, serd aplicada glosa de 1% (um por cento) ao
dia sobre o valor do faturamento mensal até que o problema seja integralmente sanado, limitado a
30 (trinta) dias, apds esse prazo sera caracterizado inexecucgdo parcial do contrato;

11.5. Se apds 30 (trinta) dias a contar da notificacdo de aplicacdo da multa por inexecugao parcial
do contrato a CONTRATADA ndo substituir os equipamentos, serd caracterizado inexecugdo total do
contrato, sem prejuizo da continuidade do suporte técnico dos demais equipamentos em garantia;

Sempre que o MEC solicitar, o estado do chamado aberto com a CONTRATADA devera ser informado por

telefone da central de atendimento e/ou por sistema de controle de chamados da CONTRATADA

disponibilizado pela internet.

12.1. Caso a CONTRATADA ndo possua um sistema para registro, histérico e acompanhamento de
todos os acionamentos realizados pelo MEC, ela devera enviar por correio eletrénico:

) Confirmacao de abertura do chamado, contendo nimero identificador Unico para o chamado,
data, hora e descricdo, para cada chamado aberto;
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° A pedido da CONTRATANTE um relatério com todos os chamados abertos num periodo de até
6 (seis) meses anteriores a data da solicitacdo, com a identificacdo de cada chamado, sua
descricdo e os respectivos procedimentos adotados para a solu¢ao do problema.

12.2. Caso o chamado seja repassado pela CONTRATADA ao fabricante, o MEC devera ter
capacidade visualizar diretamente no sitio do fabricante o andamento desse chamado.
12.3. Deverao ser fornecidas permissdes de acesso no sitio do fabricante e da CONTRATADA para,

pelo menos, 5 (cinco) usuarios do MEC para acompanhamento de chamados, download e acesso a
documentacédo, patches, fixes, firmwares, arquivos de qualquer tipo e/ou qualquer outro material
referente &8 SOLUCAO DE ADC — Application Delivery Control.
12.4. Todos os firmwares publicados deverao estar disponiveis para consulta e download pelo MEC
diretamente no sitio do fabricante.
13. A inobservancia das condi¢cdes aqui estabelecidas sujeitard a CONTRATADA as penalidades previstas
neste estudo e san¢des administrativas a serem definidas na minuta de contrato.

12 Especificagao Técnica

A fim de auxiliar na especificagdo técnica, foi analisado um estudo comportamental da solugdo atual em uso
no MEC (Citrix Netscaler MPX 21500), verificando seu comportamento em épocas sazonais, abrangendo os
programas criticos (SISU, PROUNI e FIES), em ciclos diferentes (1° de 2018, 2° de 2018 e 1° de 2019). Nesse
momento foi verificado que o atual equipamento nao gera relatdrio em ferramenta local ou remota, sendo
necessario a retirada de informag¢des manualmente. Existe uma rotina de solicitacdo desse servigo junto a
contratada que é acionada apds os ciclos de programas criticos. Ha, portanto, para a nova contratagao, a
necessidade da funcionalidade de se gerar relatérios no préprio equipamento ou caso seja em software
especifico. As funcionalidades dos relatérios serao descritas no tépico software.

O relatdrio de status dos balanceadores de carga, que tinha como foco a saude do sistema (CPU, memoria e
disco) e suas principais funcionalidades configuradas (balanceamento de carga e cache integrado) descreve
sua estrutura fisica e topologia. Foi constatado que os dois equipamentos estdo trabalhando em alta
disponibilidade (HA) ativo/standby. O detalhamento técnico é descrito a seguir.

Plataforma de Hardware

Modelo MPX 21500
Processador Dual Intel Xeon X5680
Memoria 48GB

Portas Ethernet 8x 10GBASE-X SFP+
Throughput do Sistema 50Gbps

Solicitagdes HTTP por segundo (maximo) 4400000

Transagbes SSL /seg (certificados de 1K key/2K key) (maximo) | 205.000 / 45.000

Throughput de SSL (maximo) 11Gbps

SSL VPN: usuarios simultaneos (maximo) 10.000

Data collection time Thu Oct 25 19:21:29 BRST 2018
Firmware Version 11.0.66.11.nc

Current HA State Primary

Remote Node HA State Secondary
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System Uptime 348 days, 23:33:22

License Type PLATINUM

LB CS CMP SSL CF IC AAA REWRITE AppFw

Enabled Features RESPONDER AppFlow

Enabled Modes FR L3 MBF Edge USNIP PMTUD

Utilizacao dos Discos

Flash Disk Usage 4%

Hard Disk Usage 53%

Quantidade de objetos

Virtual Servers 232
Services 635
Policies 188
Profiles 5
Actions 49
Monitor Bindings 0
Channels 4
Vlans 15
Routes 54
ACLs 30
Quantidade de VIPS que utilizam SSL Offload 35
Partigoes 3

As informacgdes abaixo demonstram o uso do equipamento em momentos normais:

e Uso de Memoria: 9,92%;

e Throughput IN: 2.545 Mbps;

e Throughput OUT: 2.565 Mbps;

e Requisicdes HTTP por segundo: 1.184 HTTP Requests/s.

Os programas providos pelo MEC sdo de abrangéncia nacional, com alta capilaridade e atendem a politicas
publicas essenciais a fung¢do do estado, por isso tornam-se um dos direcionadores (“drivers”) deste estudo e
planejamento da contratagao principalmente no que tange a definicdo dos parametros técnicos. Ou seja, a
preocupacdo em realizar esta contratacdo de forma a manter a eficiéncia, a alta disponibilidade e
continuidade dos servigos publicos essenciais prestados por este ministério.

Além disso, entende-se que alguns recursos que podem alterar o desempenho do equipamento tal qual WAF,
SSL Offload e inspection podem ter um acréscimo no seu uso, dado ao aperfeicoamento de aspectos de
seguranca da informacgdo nos sistemas mantidos por este ministério. Existem um total de 35 VIP’s com SSL
Offload de um total de 233 vips. Atualmente o recurso de WAF esta em processo de inicializacdo e testes.

Dado o contexto atual, na auséncia da prestacdo de servicos de rede dindmica de aceleracdo de aplicacGes e
distribuicdo de conteudo na WEB (antigo contrato com a Akamai), estima-se para cada um dos parametros
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de uso e comportamento atual do equipamento um acréscimo de 30 a 40% nos valores dos parametros
apresentados nos graficos abaixo.

Tendo em vista que a nova solucdo serd adquirida com garantia de 60 meses, conforme BOAS PRATICAS,
ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC — Versdo 4, do MP/STI, projeta-se um
aumento de carga e trafego de 100% nesse periodo.

Os graficos abaixo mostram o comportamento do equipamento dentro de um lapso temporal de
aproximadamente 11 meses (2018) sob varias perspectivas.

1. 125SISU 2018 (Dia 23/01/2018 a 26/01/2018)
1.1. Conexdes: Total de Clientes Conectados Simultaneos: PICO 135.000 - 23/01/2018 (Sem Akamai)

VIP UALUN

1.2. Conexdes: VIP Sisu_Aluno - Requisi¢cdes e Respostas em bytes: PICO 280.000.000—23/01/2018 (Sem
Akamai)

B VIP S ALUN Request bytes (Rate) B VIP_SISU_ALUN Response bytes (Rate

1.3. Conexdes: VIP Ws_Sisu - Requisicdes e Respostas em bytes: PICO 6.000.000 — 23/01/2018 (Sem
Akamai)

1.4. Requisicdes HTTP/segundo (23/01 a 26/01/2018): PICO 3.800 requisi¢cdes http por segundo

Pagina 34



MINISTERIO DA EDUCAGAO
SECRETARIA-EXECUTIVA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico

Verséo: 2019.06.26

Preliminar da

Cédigo: ETPC

Contratagcao

23000.030752/2018-38

Report: HTTP/1.0 vs. HTTP/1.1 requests received

Duration: 01-21-2018 23:00 to 01-27-2018 00:10

HTTF Report

[H] Tabular View | % Print | g Default Report | @ Refres

Jan 22

—s— HTTP/1.0 raquests (Rate) HTTP/.1 requests (Rate)

Jan 24

Jan 26

1.5. Throughput — Pico 1.319 megabits por segundo - 26/01/2018 (Com Akamai)

Throughput

2,000
1,500+
1.000+ e s N
Megabits received (Rate): '1.31%'
o0 @ 22:00 Jan 26 2018
O \
Jan 22 Jan 24 Jan 26

—— Megabits received (Rate] -+— Megabits transmitted (Rate)

[ETE

1.6. CPU e Memoria — PICO: Memdria 10% e CPU 5,5% - 23/01/2018

CPU & Memoria

[ Customize D Counters % Export

@ 22:00 Jan 23 2018

Packet CPU usage (%): '5,5"

Jan 22

Jan 24

Jan 25

-e— Packet CPU usage (%) -e— InUse Memory (%) -e- Average CPU usage (%) -e— CPU usage (%) -e— Average CPU usage -e— Memory usage

2. 29SISU 2018 (Dia 12/06/2018 a 15/06/2018)
2.1. Conexdes: Total de Clientes Conectados Simultaneos: PICO 159.999 - 15/06/2018 (Sem Akamai)

System Overview

-
150,000 e
I Established client connections: '159.%99'
100.0001 @ 21:00 Jun 15 2018
. ] =

50,000 = S

0 e — - — -

Jun 12 Jun 14

—— Allclient connactions

Allserver connections  —s— Established client connections  —e— Establshad server connections

2.2. Conexdes: VIP Sisu_Aluno - Requisicdes e Respostas em bytes: PICO 26.765.327 — 15/06/2018 (Sem

Akamai)
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Duration: 06-12-2018 00:07 to 06-15-2018 23:59 [E] Tabular View | i Print | 4 Default Report | @ Refresh
VIP SIS Aluno
30,000,000
//\
20,000,000 —— VIP_SISU_ALUMNO_Z5% - Response bytes (Rate): '26.765.327
_— @ 21:00 Jun 15 2018
B R Sy

ToY v o ool m—

4]

Jun 12 Jun 14

—e— VIP_SISU_ALUNO_Z59 - Request bytes (Rate) -— VIP_SISU_ALUNO _ZS9 - Respons.

2 bytes (Ratz)

2.3. Conexdes: VIP Ws_Sisu - Requisicbes e Respostas em bytes: PICO 356.540 — 15/06/2018 (Sem

Akamai)
VIP WSSISU
300.000+ ‘
‘u’IP _W55ISU - Response bytes (Rate): ‘356,540
200,000 @Z‘IGDJun‘IEZmE
_ ————
100.000+ ——
E—
| —
Jun 11 Jun 13 Jun 15
-&— VIP_WSSISU - Request bytes (Rate) - VIP_WSSISU - Response bytes (Rate)

2.4. Conexdes: Requisicbes HTTP/segundo (12/06 a 15/06/2018): PICO 4.526 requisicdes http por

segundo
Report: HTTP/1.0 vs. HTTP/1.1 requests received

Duration: 06-11-2018 1%:10 to 06-16-2018 19:10

[ Tabular View | = Print | 4g Default Report | @ Refrest

HTTF Report
6,000
4.000+
HTTP/1.1 requests (Rate): '4.526"
om0 @ 21:00 Jun 15 2018
[a]
Jun 11 Jun 13 Jun 15

—— HTTP/1 .0 requasts (Rate) HTTR/.1 requests (Rate)

2.5. Throughput: Pico 777 megabits por segundo - 15/06/2018 (Com Akamai)

Throughput

/" Megabits transmitted (Rate): ‘777"
— @ 21:00 Jun 15 2018

——

Jun 11
—+— Megabits received (Rate) -e— Megabits transmitted (Rate)

Jun 13

Jun 15

2.6. CPU e Memoéria — PICO: Meméria 10% e CPU 5,0% - 15/06/2018
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CPU e Memoria

Packet CPU usage (%): '5' |

a
Jun 11

Jun 13

@ 21:00 Jun 15 2018

Jurr T

—e— Packet CPU usage (%) —e— InUse Memory (%) -e— Average CPU usage (%) -e— CPUusage (%) -+ Average CPU usage -e— Memory usage

3. Testes de Carga (Preparagdo do Ambiente para o Sisu/Prouni/Fies 2019): 23/11 e 24/11/2018

3.1. Total de Requisi¢cGes e Respostas em bytes VIP SISU_Aluno: PICO 303.516.605 bytes —24/11/2018

Sisu_Aluno
300.000.000+
200,000,000 VIP_SISUINSCRICAO_TESTE_Z59 - Response hytes (Rate): '303.516.605"
@ 20:00 Nov 24 2018
100,000,000
0
Lon Nowv 19 Tue Nov 20 Wed Nov 21 FriNov 23 Sat Nov 24 Sun Mov 25

B VIP_SISUINSCRICAC_TESTE_ZS9- Request bytes (Rate) O VIP_SISUINSCRICAD_TESTE ZS8 - Response bytes (Rate)

3.2. Total de Clientes Conectados Simultaneos: PICO 58.114 bytes — 24/11/2018

Sisu_Aluno
80.000
50,000
\

40,0004 f ‘ VIP_SISUINSCRICAO_TESTE_ZS9 - Current client connections: ‘58,114
| || @22:00 Nov 24 2018

20.000+ | I
I

. i
WMon Now 18 Tue Nov 20 Wied Mov 21 Fri Mow 23 Sal Nov 24 Sun Nov 25

B VIP_SISUINSCRICAC_TESTE_ZS9- Current client connections 0O VIP_SISUINSCRICAD_TESTE_ZS9 - Current server connections
B VIP_SISUINSCRICAC_TESTE_ZS9- Current Client Est connections

3.3. Conexdes: Requisi¢coes
segundo

Duration: 11-23-2018 00:01 to 11-25-2018 23:59

HTTP/segundo (23/11 a 25/11/2018): PICO 7.059 requisicbes http por

[ Tabular View | % Print | o Default Report | @ Refresh

HTTFP Report
8.000
5.000+4
HTTR/1.1 requests (Rate): '7.059"

4,000+ @ 21:00 Now 24 2018
2,000+

0

01:00 13:00 01:00 13:00 01:00 13:00

Mov 23 Mo 24 Mo 25

B HTTR/1.Orequests (Rate) O HTTR/1.1 requests (Rate)

3.4. CPU e Memdria — PICO: Memoria 10% e CPU 7,0% - 24/11/2018
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CFU & Memaoria
100

o1:00 13:00 o1:00 13:00

i e 13:00
Mo 23 Mov 24 Packet CPU usage (%): 'T'
M Packet CPU usage (%) M InUse Memory (%) @ 18:00 Nov 24 2018

3.5. Throughput: Pico 2.768 megabits por segundo - 24/11/2018

Throughput
4,000

_. Megabits received (Rate): '2.768'
|| @ 20:00 Nov 24 2018
1.000 f

o100 13.00 01:00 13:00 0100
Mow 24 Mov 25
B Magabits ra

ad (Rate) O Megabits transmitted |Rate)

4. Transagoes SSL:

Duration: Last month [ Tabular View | = Print | 5§ Default Report | @ Refresh

S5L Report

2.000,000.0004

S5L transactions: '2.370.309.975
@ 18:00 Mov 29 2018
1.000.000.0004

Qct 30 Mow 04 Nev 09

Mew 14 Mew 19 New 24
E S5Lsessions O SSLsessions (Rate) B SEL transactions

B SEL transactions (Rate) B S5Lv2 transactions (Rate) B SSLv2 sessions (Rate)

5. Troca de chaves RSA de 2048 bits:

Duration: Last month [[] Tabular View | % Print | g Default Report | @ Refresh

SEL Report

40,000,000 - ‘

RS4 2048-bit key exchanges: ‘44,184,116

30.000.000+
@ 18:00 Nov 29 2018

10.000.0004

o
Dt 30 Nov 04

Mowv 09 Mowv 14 Mov 19 Mow 24

512-bit key exchanges O RSA 1024-bit key exchanges B RESA 2048-bit key exchanges B DH 512-bit key exchanges B DH 1024-bit key exchanges B DH 2048-bit key exchangss

6. Graficos ao longo de 2018

6.1 Total de Clientes Conectados: PICO 468.877 — FIES 19/02/2018
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All Clients Connections

400,000
Established client connections: '486.877'
@ 21:00 Feb 19 2018

200.0004

[a]
Jan "8 Feb "8 Apra Jun "8

Aug "8 Qct'E
B Established client connections

6.2 Requisicdes HTTP/segundo: PICO 12.314 requisi¢des http por segundo — FIES 19/02/2018
Report: HTTP/1.0 vs. HTTP/1.1 requests received

Duration: 01-01-2018 00:01 to 11-25-2018 23:59

[ Tabular View | = Print | g Default Report | @ Refresh
HTTF Report
15.000

10,000

HTTP/1.1 requests (Rate): '12.314'
@ 21:00 Feb 19 2018

5.000
o
Jan "8 Fab '8 Apr'g Jun "8 Aug 18 Gct "8
B HTTPA O requests (Rate) O HTTPA requests (Rate)
6.3 Throughput: Pico 1.325 megabits por segundo — SISU 24/01/2018
Throughput
2,000
1,500
1.000+
Megabits received (Rate): '1.325
500+ @ 22:00 Jan 24 2018
[a]
Jan 18 Fab'18 Apr'1s Jun 18 Aug "8 Cct '8
E Megabits received (Rate) O Megabits transmitted (Rate)

6.4 CPU e Memdria — PICO: Memdria 10% e CPU 11,9% - FIES 19/02/2018
Duration: 01-01-2018 00:01 to 11-25-2018 23:59

[ Tabular View | s Print | g Default Report | @ Refresh

System Overview

Jan 18

Packet CPU usage (%a): 11,9
@ 21:00 Feb 19 2013

Apr '8 Jun 18

Aug 18 Oct'8
B Packet CPU usage (%) O

7. 12SISU 2019 (Dia 22/01/2019 a 27/01/2019)

7.1 Total de Clientes Simultdneos Conectados na VIP SISU Aluno: PICO 266.335.877 — SISU 22/01/2019
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Report: Relatorio_SISU_2019_1

Duration: 01-22-2019 00:01 to 01-22-2019 23:59 [ Tabular View | % Print | 4g Default Report | @ Refresh

VIF SISU Aluno

300,000

VIP_SISU_ALUNO_Z59 - Current client connections: '266.335
@ 1900 Jan 22 2019

100,000+

o
01 05:00 000 13:00 1700 21:00
Jan 22

B VIP_SISU_ALUNG _ZS9 - Current client connections B VIP_SISU_ALUND_Z59 - Current server connections

7.2 Total de Clientes Simultdneos Conectados na VIP STATIC: PICO 869.645 — SISU 22/01/2019
Report: Relatorio_VIP_STATIC

Duration: 01-22-2019 00:01 to 01-22-2019 23:59 [E] Tabular View | 4 Print | g Default Report | & Refresh

VIP STATIC

/00,0004 VIP_STATIC - Current client connections: '869.645'
@ 12:00 Jan 22 2019

f.“l".".\ 05:00 200 13:00 17.00 21:00
Jan 22
B VIP_STATIC - Current client connections @ VIP_STATIC - Current server connections

7.3 Total de Clientes Conectados: PICO: 986.875 — SISU 22/01/2019

TCFP Report
1.000.000+
p Established client connections: '986.873'
500,000 > @ 12:00 Jan 22 2019
5 . \
01:.00 0200 17.00 0100 000 17:00
Jan 22 Jan 23

E Established clisntconnections O Established server connections

7.4 Requisicdes HTTP/segundo: PICO 16.950 requisi¢cdes http por segundo — SISU 22/01/2019

HTTF Report
15,000
HTTP/1.1 requests (Rate): 16,930

10,000 @ 18:00 Jan 22 2019
5,000+

[a]

01:00 0S:00 17:00 01:.00 000 17:00

Jan 22 Jan 23

B HTTP/1.0 requests (Rate) O HTTR/.1 raquests (Rats)

7.5 Throughput: Pico 4.197 megabits por segundo (Transmitidos + Recebidos) — SISU 22/01/2019

IP Report
3.000 -
20005 Megabits transmitted (Rate): '2,585'
@ 22:00 Jan 22 2019
1.0004
0
01:00 17:00 01:00 09:.00 17:00
Jan 22 Jan 23

B Megabits rec d (Rate) O Megabits transmitted (Rate)
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o IP Report
008 Megabits received (Rate): '1.612'
@ 22:00 Jan 22 2019
01:00 1 01:00 17
Jan 22 Jan 23
@ Megabits received (Rate) O Megabits transmitted (Rate)

7.6 Mem6ria e CPU — PICOS: Meméria 21% e CPU 31,9% - SISU 22/01 e 23/01/2019

Memaria
25

154 Memaory usage: ‘21
@ 12:00 Jan 22 2019
104

5}

|f| 1:00 0900 7.00 01:00 0800
Jan 22

Jan 23
O Memory usage
Duration: 01-22-2019 00:01 to 01-23-2019 23:59 [ Tabular View | % Print | ug Default Report | @ Refresh
CPU

1

80

404

20

| Packet CPU usage (%): '31,9'
01100 0800 17:00 0100 %00 [ @ 16:00 Jan 232019
Jan 22 Jan 23

B Facket CPU usage (%a)

No inicio da elaboragao deste estudo técnico, a expectativa de crescimento era de 30% a 40% dos valores
apresentados nos graficos (até 2018), contudo, tendo como base os picos de conexdes, throughput, CPU e
Memodria, os valores verificados no 1° SISU de 2019 foram superiores, conforme tabela abaixo:

Picos em Estimativa Estimativa Picos em 2019
2018 (30%) (40%)
Total de Clientes 468.877 609.540 656.427 986.875 (acréscimo
Conectados de 110 %)
Requisi¢Oes 12.314 16.008 17.239 16.950 (acréscimo
(HTTP/segundo) de 37,6%)
Throughput (Megabits 1.325 1.722 1.855 4.197 (acréscimo
por segundo) de 216,8%)
Memoria (%) 10 13 14 21 (acréscimo de
110%)
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CPU (%) 11,9 15,5 16,6 31,9 (acréscimo de

168%)

Conforme tabela acima, a projecao de crescimento estimada de 40% dos picos referentes a 2018 foi superada
em todos os itens mensurados, tendo um crescimento médio de 128% para todos os itens.

Sera tomado como base os picos do equipamento ja atualizado os dados do primeiro ciclo do SISU / Prouni
e Fies de 2019 e mantem a estimativa de crescimento 100% em 5 (cinco) anos, conforme descrito

anteriormente.

Topologia de Rede Atual

A atual topologia utiliza todas as portas disponiveis no equipamento. Seguem abaixo as descricées:

e 8 portas SFP+ de 10Gb

e 2 portas Ethernet 10/100/1000 MBits

e 2 portas de Link Aggregate

e 1 porta de loopback

Pagina 42



MINISTERIO DA EDUCAGAO
SECRETARIA-EXECUTIVA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico

Verséo: 2019.06.26

Preliminar da

Cédigo: ETPC

Contratagcao

23000.030752/2018-38

RNP —1° LINK

S7P1

IPS-A

NEXUS 7010-1
VDC: INTERNET-A

FORTINET
FW-CRITICO-A

NEXUS 7010-1
VDC: SWSC1-C001-C12

NETSCALER-1 MPX 21500
LB ATIVO

NEXUS 7010-1
VDC: SWSC1-C0O01-C12

SERVIDORES

INTERNET

RNP —2° LINK

NEXUS 7010-2

VvPC Peer Link
N VDC: INTERNET-A

4127 [ } 4127

o 7/25

VLAN 2128

FORTINET
FW-CRITICO-B

VLANI!
F’O 1403 08

N 1916

vPC Peer Link

NEXUS 7010-2
VDC: SWSC1-C001-C12

7111
VLAN1063

Po1711

NETSCALER-2 MPX 21500
LB STANDBY

VLAN1913

NEXUS 7010-2

VvPC Peer Link
N VDC: SWSC1-CO01-C12
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DESCRICAO DA ESTRUTURA FiSICA DA REDE DE SERVIGOS

Dois links internet de 10G com RNP para producao, mas ainda possuem um link de 10G para teste de carga
e outro de 1G para backup. Estes, por sua vez, ndo estao representados nesta topologia. A estrutura producao
ainda utiliza dois Nexus 7010 com os VDC’s Internet e SWSC1-CO01-C12. A seguranca envolve dois firewall’s
Fortinet, dois sensores IPS e mais um equipamento ARBOR. A estrutura também é composta por estes dois
balanceadores de carga MPX 21500 que utiliza a versdo 11.0 Build 66.11 funcionando como ativo/standby.
Todas as interligacGes dos equipamentos estdo sendo disponibilizadas em interfaces 10G para este ambiente.

Existe a necessidade de aumento do quantitativo de portas 10Gb, uma vez que todas as portas estdo sendo
utilizadas e visando o crescimento / segregacdo dos servicos.

Atualmente o equipamento é utilizado para atender além do ambiente critico e corporativo, um ambiente
de homologacdo e um ambiente legado (antigo CPD), isto é feito através do particionamento légico do
equipamento Citrix 21500, na época da aquisicdo da solugdo (2011) nao existia ainda a opgao de licengas de
virtualizagdo e a solu¢do encontrada foi o particionamento da solucdo para atender as demandas do MEC,
desta forma é imprescindivel que a préxima solugao tenha o recurso de virtualizagdo junto ao appliance fisico
para manter estes ambientes e até possiveis expansdes e alteracdes na topologia fisica e légica deste
Ministério.

E importante frisar que o MEC contava com contrato com uma empresa para a prestac3o de servicos de rede
dindmica de aceleracdo de aplicacoes e distribuicdao de conteido na WEB, utilizando os servicos da empresa
Akamai. Neste contrato era possivel se utilizar o servico para desviar o trafego de paginas para a nuvem
contratada, diminuindo assim os acessos as aplicacOes criticas deste ministério. Porém o contrato foi
finalizado em julho de 2018. Com a falta deste teremos um consumo maior as aplicacées do MEC, passando
um alto trafego pelos equipamentos da solucdo de ADC.

HARDWARE

Por se tratar de aquisicdo de novos equipamentos de Solugdo de Segurancga da Informacgdo, ADC — Application
Delivery Controller que irdo substituir equipamentos ja utilizados pelo Orgao, cuja funcionalidade é de grande
importancia para a infraestrutura de Tl do MEC, e considerando a experiéncia com os atuais equipamentos,
a solucdo ofertada devera ser do tipo appliance e conseguir fornecer, minimamente, todas as funcionalidades
do equipamento atual e prover upgrades de desempenho e performance.

Os equipamentos e materiais a serem fornecidos deverdo ser novos (de primeiro uso), sem previsdo de
descontinuidade anunciada, ndo se admitindo pecas ja usadas, reparadas.

Caso a solugdo seja descontinuada pelo fabricante, ou seja, declarada em “end of life” dentro de um prazo
de 48 meses a contar da data de assinatura do contrato, a CONTRATADA devera manter todas as condicGes
previstas em edital até o término dos 60 meses em caso de prorrogacdo. Se a descontinuidade acontecer
antes do prazo citado acima, a solugdo deverd ser integralmente atualizada por uma compativel com as
especificagdes exigidas e com garantia do fabricante, sem 6nus adicional ao CONTRATANTE.

Os equipamentos (Cluster) que compdem a solugdo deverdo obedecer as seguintes especificacbes fisicas e
de eletricidade:

e Deverdo ser montados em bastidores (racks) de 19 (dezenove) polegadas (padrdo EIA-310-D) e vir
acompanhados de todos os acessdrios para permitir essa montagem;

e Incluir quaisquer equipamentos e/ou componentes necessarios ao pleno funcionamento e
acomodacdo fisica, ambiental e légica no ambiente do MEC, em conformidade com os padrées
estabelecidos pelo fabricante;

e Terredundancia de discos internos, de fontes de alimentagao elétrica e de ventiladores;
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o Excepcionalmente, caso o equipamento possua discos SSD, e este nao seja redundante, em
caso de falha do disco, a CONTRATADA devera realizar a troca em 24 (vinte e quatro) horas
sem custos para o MEC;

Operar em rede elétrica de tensdo estabilizada de 110V (cento e dez volts), fase-neutro, e 208V
(duzentos e oito volts), bifasico ou trifasico, em 60 Hz (sessenta hertz);

Incluir cabos e conectores "macho" e "fémea" necessdrios a conexdo elétrica dos equipamentos aos
quadros elétricos do MEC e compativeis entre si, garantido o atendimento a todos os requisitos
técnicos dos equipamentos fornecidos.

Conforme é verificado na topologia, todas as portas do equipamento estdo sendo utilizadas. Visando o
crescimento de segregacdo de ambientes e possiveis modificacdes de topologia no ambiente do MEC, foi
calculado o aumento de 20% do numero de portas 10GB atuais.

Portanto, cada appliance deve ter, no minimo:

10 interfaces 10GE, com conectores padrdo SFP+ e transceivers;
o Poderd ser aceito interfaces de maior capacidade, desde que possibilitem ser transformados em 10 GE
(incluindo os cabos “breakout” de no minimo 3 metros).

2 interfaces 1GE, incluso interfaces de geréncia com conectores padrao RJ45;

Configuravel minimo 2 interfaces 10GE para sincronizacao de heartbeat;

Garantia minima de 35Gbps de throughput em camada 7 e 40Gbps em camada 4 do modelo OSI;
Compressdo de 7 Gbps (trafego HTTP);

10Gb de Throughput de SSL (a solucdo deve possuir hardware dedicado ao processamento de
transagdes SSL), utilizando chaves do tipo RSA de 2048 bits;

Recursos de agregacdo de portas baseado no protocolo LACP em seus modos ativo e passivo;
Memoadria RAM minima de 32 GB;

Disco rigido com capacidade de armazenamento interno e reten¢do de logs para analise;

Fontes de alimentacdo redundantes;

Capacidade de operar, no minimo, 1,2 milhdes requisicées HTTP por segundo na camada 7 do modelo
OSl;

Capacidade de operar, no minimo, 2,5 milhdes de requisicdes HTTP por segundo na camada 4 do
modelo OSI;

Capacidade de operar, no minimo, 600 mil conexdes por segundo na camada 4 do modelo OSl;
Capacidade de operar, no minimo, 35 milhGes de conexdes simultaneas na camada 4 do modelo OSI;
Capacidade de realizar roteamento estatico, assim como roteamento dinamico através de protocolos
RIP, OSPF e BGP.

SOFTWARE

Ao se deparar com o problema de gerar relatérios pela ferramenta atualmente em uso, foi constatado que
existe a necessidade de se adquirir a funcionalidade de emissdo de relatério gerencial / estatistico dos
acessos em ferramenta local ou remota, além do syslog ou log interno. Tais relatérios deverdo conter
minimamente:

Quantidade de acessos por VIP

Quantidade de acessos por servicos e servidores
Disponibilidade dos servigos / VIP

Quantidade de usuarios conectados

Quantidade de requisi¢Ges por periodo
Transagdes por Segundo

Tempo de laténcia do cliente e servidor
Throughput de requisi¢ado e resposta
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e Quantidade de sessoes
e Retencdo de logs para analise posterior
e Possuir MIB SNMP.

A solucdo deve ser capaz de analisar a performance de aplicacdes web.

A solucdo devera gerar informacdes para permitir analises histdricas e auxiliar nos processos de manutencdes
preventivas, de troubleshooting, de planejamento de capacidade e de andlise da experiéncia dos usudrios
finais no acesso das aplicagdes.

As informacdes coletadas deverdo permitir a andlise dos dados por aplicacdes, por URL’s, por clientes e por
servidores, permitindo assim a identificagdo mais precisa dos eventuais ofensores do trafego suportado pela
solucdo.

A solucdo devera gerar informacGes estatisticas de acesso identificando para cada aplicagcdo os métodos de
acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos clientes, e os browsers utilizados.

o Caso a solugdo ndo possua este recurso nativamente poderd ser aceito solugdo de terceiros
para atendimento da especificagdo.

A geracdo de informacgGes histdricas deverd permitir o detalhamento do tempo de resposta total de
carregamento de uma URL/Pagina;

Todas as licengas necessarias a instalacdo, conexdo e operac¢do da solucdo serdo de propriedade do MEC,
sem limite de tempo.

Os softwares que compdem a solucdo de ADC deverdo, minimamente, possuir:

e Compatibilidade entre si, sem perda de funcionalidades na ativacdo de qualquer feature;

e O Cluster deve operar tanto no modo ativo/passivo como no modo ativo/ativo;

e Autenticacdo em bases remotas por LDAP;

e Trés niveis de usudrios de administracdo da solucdo: Superusudrio, Usudrio com permissoes
reduzidas e usudrio com direito exclusivo a leitura

e Opcdo de armazenamento de registros de sistema (log) na solugdo ou em servidores externos;

e Interface grafica com usudrio (Graphic User Interface - GUI) acessivel via navegador web e em
conformidade com os padrdes W3C, com acesso e operacao por HTTPS por qualquer ponto da rede
TCP/IP interna do MEC, que permita operac¢do da solucdo e transferéncia de arquivos entre a solu¢do
e a maquina onde houve o acesso a GUI de maneira criptografada;

e Interface de linhas de comandos (Command Line Interface - CLI) acessivel e operavel via SSH por
qualquer ponto da rede TCP/IP interna do MEC, que permita operacdo da solugdo e transferéncia de
arquivos entre a solugdo e sistemas externos de maneira criptografada;

e Interface centralizada de geréncia GUI e CLI para toda a solugao;

e Capacidade de reinicializagdo remota da solugdo por GUI e/ou CLI;

e Capacidade de aplicar atualizagBes preventivas, corretivas e de melhoria através da GUI e/ou CLI;

e Linguagem de programacdo ou interface (API) para automatizagdo de atividades e configuracdes de
sistemas, sem custo adicional;

o Deverd ser disponibilizada documentag¢do das APl dos appliances que compdem a solugao;

e Suporte a SMNPv3;

e Ser transparente quanto ao uso do protocolo IPv4 e IPv6 para a criagdo, modificagcdo, remocdo ou
qgualquer interagcdao com equipamentos e servidores, reais ou virtuais;

e Permitir o redirecionamento de paginas de erros 403, 404 e 50x especificas para paginas definidas
pelo administrador;

e Ter capacidade de executar a virtualizacdo de servigos pela criacdo de diferentes balanceadores e/ou
WAFs virtuais independentes (instancias), permitindo definir niveis de garantia de recursos para as
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instancias, sem cobranca adicional por licencas. Todas as instancias deverao estar licenciadas para o
uso de todas as funcionalidades e caracteristica descrita;

o Deve permitir a exclusdo de uma instancia sem interferir nas demais;

o Nao causar indisponibilidade dos servicos das outras instancias;

o A virtualizacdo das instancias deve ser do tipo Full Virtualization, ou seja, cada instancia
devera permitir um sistema operacional diferente e completamente independente das
demais instancias;

A definicdo de cada instancia sera feita com base na alocagdo de recursos de hardware;
Implementar capacidade de criacdo de e estar licenciado para, pelo menos (minimo), 8
instancias virtuais totalmente isoladas entre si.

Os softwares que compdem a solucdo deverdo permitir que a solicitacdo de autenticacdo do cliente seja
configurada conforme métodos abaixo:

Por formulario, verificando as credenciais via LDAP;
Por certificado digital, enviando as informacdes do certificado (ex: CN, DN) a aplicacdo de destino
por header ou cookie especifico.

No que tange a seguranca, a solucdo deve:

Ser capaz de limitar o nimero de sessdes estabelecidas com cada servidor real e/ou virtual;
Oferecer protecdo contra ataques de negacdo de servico — Denial of Service (DoS) e Distributed
Denial of Service (DDoS);

Implementar Listas de Controle de Acesso (ACL), utilizando no minimo os seguintes parametros:
endereco ip de origem e destino;

Implementar limpeza de cabecalho HTTP.

Possuir registro de logs com pelo menos as seguintes caracteristicas:

o Em cada registro de log de acesso deve ser inserido um identificador de transa¢do HTTP que
deve ser Unico, envolvendo o par requisi¢do/resposta;

o Os registros de log de acesso e eventos devem ser armazenados em arquivo ou banco de
dados que permita a exportagdao ou em outro formato aberto CSV ou TXT, podendo ainda
serem armazenados localmente ou carregados (upload) em servidor de log via FTP ou SCP
ou armazenados em servidor externo de banco de dados;

o Permitir configurar a retencao dos logs por tempo e ou volume.

O novo equipamento ofertado devera conter a funcionalidade de integrated caching ou similar, que tem
como objetivo armazenar as respostas no cache interno para aliviar a carga de consumo de banda dos
servidores.

REQUISITOS DE ACELERAGAO SSL:

Atualmente o MEC utiliza aceleracdo SSL em 59 VIPs, porém ndo incluem as VIPs criticas (exemplo: SISU,
PROUNI, FIES e SEI). Existem demandas para area de desenvolvimento para que sejam realizadas alteragdes
nos sistemas e portanto esta questdo estd no backlog e devera entrar no roadmap para novas versdes.

1.

w

A Solucdo deve permitir a encriptacdo/decriptacdo de sessdes SSL no lugar dos servidores (processo
conhecido como SSL Offload);

A aceleracdo SSL/Troca de chaves/criptografia devera ser feita com aceleragdo em hardware;

Deve possibilitar encriptacdo até o servidor real;

Modo de funcionamento que, se configurado, permite que requisicdes HTTPS possam ser enviadas
diretamente aos servidores por meio de protocolo HTTP aberto;

Politicas de controle de acesso e autenticagdo baseadas nos atributos de certificado;

Modo de funcionamento que, se configurado, permite que o ADC re-criptografe (em SSL/TLS,
utilizando um certificado interno privado diferente do certificado valido) as requisicbes do cliente
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para o servidor real, antes destas serem para ele enviadas. Deve ser possivel configurar um algoritmo
e tamanho de chave distinto ao utilizado no estabelecimento do tunel criptografado entre o cliente
e 0 ADC;

7. Listas de acesso baseadas nos atributos de um certificado;

8. Deve dar a opcgdo de a¢des caso o certificado original do servidor ndo seja confiavel;

9. Deve dar a opgao de agOes caso o certificado original do servidor expire;

10. Deve dar a opgao de fazer o by-pass do trafego caso falhe o TLS handshake;

11. Verificagdo, se configurada, da validade do certificado digital apresentado pelo cliente através de
Listas de Certificados Revogados (LCR) ou através de listas OCSP (Online Certificate Status Protocol);

12. A solugdo deve usar sempre o Ultimo arquivo LCR para a consulta de Lista de Certificados Revogados;

13. Deve implementar o algoritmo de hash SHA1;

14. Deve implementar os seguintes protocolos: SSL 3.0 e TLS 1.2;

15. Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versdo 3.0, TLS versao
1.1e1.2;

16. Deve implementar renegociacado de sessao;

17. Deve possuir os seguintes algoritmos de encriptacdo: 3DES, RSA, AES-128 e AES-256, ECC-DHE (P-
256, P-384 e P-521) e algoritmo de autenticacdo ECDSA;

18. Deve implementar geracdao de chaves RSA, enrollment de certificado, importacdo e exportacdo de
chaves, certificados de servidores, e checagem de LCR (Lista de Certificados Revogados);

REQUISITOS DE INSPECAO SSL:

Atualmente 16,58% do trafego de entrada (recebidos) e 70,96% do trafego de saida (enviados) sdo conexdes
SSL, conforme graficos do Item 5 (justificativa técnica), porém nao incluem as VIPs criticas (exemplo: SISU,
PROUNI, FIES e SEI). Existem atualmente demandas para area de desenvolvimento e infraestrutura para que
sejam realizadas alteragOes nos sistemas e portanto esta questdo esta no backlog e devera entrar no
roadmap para novas versoes. Todo trafego SSL devera ser decriptografado pela solucdo a ser contratada
para ser inspecionado nas solucGes de seguranca ja existentes no parque tecnoldgico do MEC.

Os softwares que compdem a solucdo deverdo ser capazes de realizar a terminacgdo de sessées SSL, instalar
e manter certificados digitais, de criptografar e recriptografar trafego em SSL, tanto para o uso em ambientes
sem criptografia quanto totalmente criptografados, sem que haja queda ou comprometimento das outras
fungdes exigidas neste documento. Considerando que a solugdo entregue permitira a virtualizacdo e a
separacdo de funcgdes, sera aceito a divisdo da caixa para atender as funcionalidades abaixo.

Para tal, os requisitos minimos de inspec¢do SSL serdo:

1. Possuirrecursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisi¢do ao enviar
para o servidor, permitindo as demais otimiza¢gdes em ambiente 100% criptografado;

2. Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢ao ao enviar
para o servidor, permitindo as demais otimiza¢des em ambiente 100% criptografado;

3. Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versdo 3.0, TLS versao
1.1e1.2;

4. A solucdo deve terminar as conexdes SSL com a finalidade de inspeciona-las;

5. Asolucdo deve proteger de ataques de negac¢ao de servigo que utilizem SSL;

6. Tratar o trafego SSL em hardware dedicado, suportando no minimo 30.000 (trinta mil) transag¢des de
SSL por segundo, utilizando chaves do tipo RSA de 2048 bits e 20.000 (vinte mil) transa¢es por
segundo utilizando chave ECDSA (P-256) para a funcionalidade de SSL Offload;

7. Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja, deve ser
capaz de decifrar todo o trafego de entrada;

8. Deve suportar implantagao em linha em Layer 3;
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10.
11.

Deve suportar o envio de trafego para dispositivos em linha Layer 2 ou 3, conectando-se diretamente
ao dispositivo que realizara a analise/inspecdo através de um switch, desacoplando o dispositivo de
seguranca da interface fisica, porta ou VLAN;

Deve suportar o envio de trafego ICAP para dispositivos;

Deve ser capaz de fazer by-pass da inspecao.

BALANCEAMENTO DE CARGA (LOAD BALANCING - LB)

A solucdo de LB deve ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo
de aplicacdo.

A solugdo de LB ndo deve utilizar de agentes ou qualquer outro tipo de aplicacdo instalada nos servidores ou
clientes para executar suas fungGes e gerenciamento.

A solucdo de LB deve, minimamente, possuir:

capacidade de resposta aos clientes por roteamento direto (os servidores balanceados respondem
diretamente aos clientes), tunelamento (a solugdo é capaz de utilizar servidores de redes diferentes
da que estd inserida) ou fullproxy (todas as transacdes entre clientes e servidores sdo intermediadas
pela solucdo);

capacidade de balancear pelo menos 32 (trinta e dois) servidores virtuais por grupamento (pool)
vinculados a um VIP.

A solucdo de LB deve ser capaz de operar com os seguintes algoritmos de balanceamento:

Fila circular simples (Round Robin — RR);

Fila circular ponderada (Weighted RR — WRR);

Menos conexdes (Least Connections);

Servidor com resposta mais rapida;

Dinamico, baseado em parametros do servidor coletados via SNMP.

A solugdo de LB deve ser capaz de monitorar servidores reais e virtuais pelos seguintes métodos:

ICMP;

Portas TCP e UDP;

Conexdes especificas de aplicagdo HTTP, HTTPS, FTP, RADIUS, SMTP, LDAP (em especial, Microsoft
AD), POP3, SIP, SNMP;

o Caso a solugdo apresentada ndo possua algum desses monitores pré-configurados (“built
in”), admite-se sua criagdo customizada durante a fase de instalagao.

Mesmo com a criagao de novas sessdes, a solugdo deve garantir a persisténcia de sessdes existentes entre
clientes e servidores:

por cookie — inser¢ao de um novo cookie na sessao;

por cookie — utilizacao do valor do cookie da aplicagcdo, sem adicao de cookie;
por endereco IP destino;

por endereco IP origem;

por sessao SSL;

por analise da URL acessada;

por analise de qualquer parametro no cabecalho (header) HTTP;

por analise do SIP Call ID.

A Solucdo deve oferecer funcionalidades de otimiza¢do, cache proxy e compressdo HTTP, com capacidade

de:
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e Comprimir conteddos HTTP (com o intuito de reduzir a quantidade de informag¢des enviadas ao
cliente);

e Possibilitar uso de compressao de dados com formato gzip;

e Suportar a utilizacdo e ajuste manual de quantidade memédria RAM como cache proxy de objetos
HTTP, para responder as requisicdes dos clientes sem utilizar recursos dos servidores;

e Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache;

e Permitir a reescrita de requisicbes HTTP baseado no conteiddo da URL, possibilitando o
redirecionamento de requisicdes HTTP para HTTPS;

e Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabecalho (header) customizado;

e Suportar multiplexacdao TCP e Reuso de Sessdao para reaproveitamento e uso eficiente de conexodes
entre a solucdo de balanceamento de aplicagBes e os servidores balanceados;

e Utilizar cache em memadria RAM para maior velocidade no tempo de resposta;

e Suportar os protocolos HTTP, HTTP/1.1 e, minimamente, ter no roadmap HTTP/2.0

BALANCEAMENTO GLOBAL DE SERVIDORES (GLOBAL SERVER LOAD BALANCING — GSLB)

A recuperacdo de desastre é o principal motivo pelo qual existe a necessidade de implementar o recurso de
Balanceamento Global de Servidores (GSLB) para se conseguir a continuidade do negdcio mesmo em caso de
desastre. Conforme consta no documento de Estrategia de Continuidade de Negocio e considerando que as
aplicacdes mantidas pela infraestrutura de Tl do MEC ndo tém tolerancia para perda de dados, conforme
informacdes das areas gestoras do negdcio durante as entrevistas do BIA (Business Impact Analysis), se faz
necessaria a utilizacdo de recursos de replicacdo em uma localizacao fisica diferente, e de maneira sincrona,
ou seja, os dados entre os site principal e o de contingéncia devem sempre estar sincronizados, a fim de que
a estrutura de contingéncia ndo corra riscos de ser afetada por um desastre no site principal e que nenhuma
perda de dados ocorra, mesmo que o site principal seja totalmente destruido.

Na configuragdo mais comum, os dados sdo servidos de um local ativo, mas duplicados em um ou mais locais
de reserva (passivos) que o veiculam somente se o site ativo falhar. A funcdo de GSLB, neste caso, é detectar
a falha no site ativo e redirecionar automaticamente as solicitagdes para os sites em espera.

A solugdo deverd suportar no minimo as seguintes métricas para politica de GSLB:

e Number of active Servers under each site;
e Connection Load;

e Geolocalizagdo;

e Health Check;

e |least Response;

e Number of Sessions;

e Round Robin;

e Global Availability;

1. A solucdo devera suportar a realizacdo de GSLB de forma transparente nos demais sites, desde que seja
do mesmo fabricante e suportar mecanismos de visando Disaster Recovery e Redundancia entre Data
Centers através de Route Health Injection (RHI);

2. A solugdo deve realizar o offload dos servidores de DNS, funcionando como o DNS secundario;

3. A solugdo deve servir as respostas as requisi¢cdes onde o DNS é o autoritativo a partir da memdéria RAM;
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o Para este item poderd ser aceito declaragdo do fabricante que comprove a funcionalidade.

4. A solucdo deve possuir prote¢des contra ataques DNS, no minimo:

4.1. Inspecgao de Protocolo;

4.2. Validacdo de Protocolo;

4.3. UDP Flood;

4.4, Pacotes Mal Formado;

4.5. Ataque ICMP;
5. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS;
6. A solucdo deve ser capaz de realizar filtragem de pacotes;
7. A solucdo deve ser capaz de realizar IP Anycast;
8. A solugdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores DNS em uso;
9. A solugdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de roteamento;

10. A solugdo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS. A resposta a
requisicoes DNS devem conter apenas enderecos que estejam disponiveis no momento, e balanceadas por
usudrio, de acordo com as politicas definidas;

11. A solucdo devera aceitar resolucdo de nomes baseada em topologia, onde requisicées de DNS sao
respondidas baseado no pais, continente, ou endereco IP de onde veio a requisicao;

12. Deve ser possivel ajustar quantos enderecos sao enviados em uma Unica resposta;

13. Suporte a monitoragdo de estado de salde de servidores e servigos, garantindo a disponibilidade do
servigo oferecido;

14. A solugdo devera operar, no minimo as seguintes formas:

e DNS Autoritativo ou; DNS Secundario
e Balanceamento de DNS Servers;
e DNSSec.

15. Implementar persisténcia de conexao do usuario entre aplicagdes ou data centers;

16. A solugdo deverd permitir que as politicas sejam configuradas individualmente por aplicagdo sendo
balanceada;

17. A solugdo devera permitir que a contingéncia seja automatica, mas que o retorno seja manual;

18. A solugdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4 (requests AAAA
ou A6).

FIREWALL DE APLICACOES WEB (WEB APPLICATIONS FIREWALL - WAF)

Conforme notificacdes de incidentes do CAIS e notificacdes do CTIRgov, o MEC atualmente esta com servicos,
aplicagOes, portais e sitios com vulnerabilidades conhecidas. Tais vulnerabilidades ja foram identificadas e
repassadas para a area responsavel, coordenacdo de desenvolvimento de software, que vem atuando junto
as fabricas de software para correcdo das mesmas. Porém, conforme é possivel evidenciar através das
notificacbes de incidentes de seguranca, as vulnerabilidades s6 aumentam, deixando um backlog muito
maior do que as atuais fabricas de software sdo capazes de corrigir. A implementacdo da funcionalidade de
WAF esta prevista no roadmap desde ministério, porém ainda nao foi possivel devido impacto nos sistemas,
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uma vez que ativa a funcionalidade WAF pode causar indisponibilidade dos servicos com vulnerabilidades, e
a habilitacdo deste recurso deverd ser planejada e faseada, indo do modo de aprendizagem até o bloqueio

de fato.

As funcionalidades de WAF ja disponiveis no equipamento atual devem ser mantidas.

A solucdao de WAF deve ser independente de softwares proprietarios (agentes) para a execugao de quaisquer
fungdes especificadas, bem como operar em alta disponibilidade independente de qualquer protocolo de
roteamento.

A solucdo de WAF deve, minimamente:

Permitir a criacdo de novas regras, com parametros e expressdes regulares definidos pelo
administrador;
Permitir a criacdo de politicas diferenciadas por aplicacdo;
Permitir configurar de forma granular, por aplicacdo protegida, restricbes de métodos HTTP
permitidos, tipos ou versées de protocolos, tipos de caracteres e versdes utilizadas de cookies;
Permitir a deteccdo e bloqueio de ataques a aplicacdes Web dos tipos abaixo:
o SQL, Cookie e Command Injection;
Cross-Site Scripting (XSS);
Cross-Site Request Forgery;
ViolagGes do protocolo HTTP;
Code Injection;
Ameacas Web AJAX/ISON;
Buffer Overflow;
Cookie poisoning;
Manipulacdo de campos escondidos e manipulagdo de cookies;
Sequestro de sessao;
Forca bruta no browser;
XML bombs/DoS;
o Checagem de cabecalho do “user-agent” para identificar clientes invalidos.
Permitir a detecgdo e bloqueio da resposta de determinada aplicagdo Web nos casos abaixo:
o Auséncia de tratamento de erros pela aplicagdo;
o Vazamento de informagdes de infraestrutura.
Permitir a customizagdo da resposta de bloqueio;
Proteger contra de ataques de forca bruta em paginas de login;
Permitir o bloqueio de métodos HTTP a critério do usuario;
Permitir o bloqueio de ataques no modo blacklisting e whitelisting;
Permitir a liberacdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem
originados ataques detectados pela solucao;
Possuir funcionalidade de aprendizagem automatica do funcionamento de uma aplicagao Web, suas
URLs, parametros, dentre outras, para a configuracao do bloqueio;
o Permitir a customizacgdo, pelo administrador, dos parametros aprendidos, de forma a criar
regras baseadas no tamanho do parametro, tipo de conteldo, e expressdes regulares.
Possuir funcionalidade de criagdo automatica de politicas, onde a politica de segurancga é criada e
atualizada automaticamente baseando-se no trafego real observado a aplicagdo ou através de
aprovacdo de regras pelo administrador;
Devera ser possivel desabilitar algumas assinaturas especificas ou regras em determinados
parametros, como uma excegao a regra geral;
Funcionar como proxy reverso de aplicagdes;

O O O O O O 0 O O O O
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o Permitir o mapeamento de diversas aplicacdes em um mesmo IP virtual, enviando
informacgdes para conjuntos de servidores diferentes de acordo com a URL requisitada;

o Permitir o mapeamento em um mesmo IP virtual, de acordo com a URL requisitada, que exija
certificado digital de cliente para algumas aplicagGes e nao exija para outras.

e Permitir a configuracdo do modo para somente de deteccdo ou bloqueio, globalmente ou por cada
regra;

e Permitir a aplicacdo de novas regras sem interromper as conexoes ja abertas;

e Permitir o bloqueio, automatico ou manual, de IPs de origem que realizarem muitos ataques;

e Permitir ainclusdo do IP do cliente no campo X-Forwarded-For;

e Permitir a inclusdo de parametros customizados nos cabecalhos (headers) HTTP, além da alteracao
dos existentes, para envio a aplicacdo de destino;

e Ter suporte a SNI (Server Name Indication);

e Permitir no minimo 32 servidores virtuais por grupamento (pool) vinculados a cada endereco IP
virtual (VIP);

e Permitir a utilizacdo de uma pagina HTML informativa e personalizdvel como HTTP Response aos
bloqueios;

e Implementar protecdo ao JSON (JavaScript Object Notation);

e Permitir a geracdo de relatérios customizados do mddulo de Web Application Firewall,
disponibilizando no minimo os relatérios abaixo:

o Top Ataques (geral ou por aplicacdo/servidor);

Top IPs de origem dos ataques;

ViolagGes;

Paises;

Severidade;

Tipos de Ataques;

Estatistica de Trafego;

o URL e enderegos IPs.

e Permitir o agendamento e envio por e-mail dos relatérios, essa funcionalidade pode ser executada
no equipamento ou pelo software de geréncia;

e Permitir exportar os relatérios nos formatos HTML ou PDF.

O O O O O O
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13 Fluxo de Gestao dos Servigos:
13.1 Envio e Abertura das Ordens de Servico

13.1.1 Para a aquisicdo dos equipamentos e servicos descritos no Item 1,
sera aberta Ordem de Fornecimento de Bens para entrega dos
equipamentos no local determinado pela CONTRATANTE (Etapa 1), e
Ordens de Servico para Definicdo do Projeto, Servicos de Implantacao,
Instalacao e Configuracao da Solugao e Treinamento, (Etapas 2 e 3), as quais
deverdo ser assinadas pelo Gestor do Contrato, o Fiscal Requisitante e o
Preposto da Contratada.

13.1.2 Para os servigos de Suporte Técnico Especializado, Manutencao e
Apoio (Item 2), sera aberta mensalmente uma Ordem de Servico que
correspondera a execucdo das atividades rotineiras especificadas neste
Termo de Referéncia, como por exemplo, atualizagdo de versoes, patchs e
correcoes de bugs, etc. Caso seja necessario a realizagdo de visitas pontuais,
sera feito conforme abaixo:

13.1.2.1 Os chamados irdo corresponder as ordens de servico e serdo abertos sempre que a
CONTRATANTE tiver necessidade conforme os itens descritos no item Suporte Técnico
Especializado, Manutencao e Apoio;

13.1.2.2 Os chamados serao abertos, pelo fiscal requisitante da solucdo ou em sua auséncia ou
indisponibilidade por quaisquer dos fiscais ou aqueles designados por eles;

13.1.2.3 O envio e atualizacdo dos chamados para a CONTRATADA sera realizado de forma
eletronica por sistema de chamados, por e-mail ou por telefone. A CONTRATADA
deverd manter todos os remetentes originais em sua resposta. Esses chamados
poderado ser abertos automaticamente por ferramenta propria da contratante;

13.1.2.4 Apé6s o envio do chamado, a CONTRATADA devera confirmar o seu recebimento e
indicar o namero identificador do servico, atentando-se aos niveis de servico aplicados
a cada tipo de chamado ndo sendo admitida a recusa injustificada na realizacao de
qualquer dessas solicitagoes;

13.2 Execucédo dos Servicos

13.2.1 Os produtos e servicos previstos, exceto os de treinamento, deverao
ser entregues ou prestados nas dependéncias do MINISTERIO DA
EDUCACAO Esplanada dos Ministérios Bloco L, Edificio Anexo 11, 12 andar,
CEP: 70047-900, Brasilia -DF;

13.2.2 A execucao dos servicos referente ao item 1 ocorrera em 3 Etapas. As
Etapas terdo inicio na reunido de alinhamento onde serdo emitidas
simultaneamente Ordem de Fornecimento (Etapa 1), Ordem de Servico
para Implantacao (Etapa 2) e Ordem de Servico para Treinamento (Etapa
3) que estardo estritamente vinculadas uma a outra, ou seja, cada nova
etapa sO sera realizada apo6s conclusao da anterior com a respectiva
emissdo do termo de Recebimento Definitivo.
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13.2.3

Todos os seus componentes deverao ser entregues com garantia 60
(sessenta) meses a contar da emissao do Termo de Aceite Definitivo (TAD)
da Etapa 2.

ITEM 1

13.2.4 A entrega dos equipamentos (Etapa 1) devera obedecer aos seguintes

critérios:

. A entrega dos equipamentos devera ser realizada no horario comercial de 08h as 18h, de
segunda a sexta-feira, ou em data combinada com o CONTRATANTE, devendo ser agendada com
antecedéncia minima de 24 horas (vinte e quatro) com o gestor do contrato. 3.1. Ap0ds a

entrega dos equipamentos, o MEC devera emitir o Termo de Recebimento Provisério para proceder
com a validacgdo e verificacdo das especificacdes técnicas.

. A Contratada deverd realizar os procedimentos de transbordo, descarga e armazenamento
dos equipamentos (com as embalagens originais) no local indicado para a entrega.

. A Contratada devera providenciar equipamentos e/ou mdo de obra necessarios para a
descarga, que sera acompanhada e fiscalizada por servidor do Contratante.

. A verificacdo quanto ao estado dos produtos apds o transporte serd de exclusiva
responsabilidade da Contratada, sendo que, quaisquer danos ocorridos no transporte dos
equipamentos e observados a qualquer tempo, deverdo ser reparados pela Contratada, sem
gualquer 6nus para o Contratante.

13.2.4.1 A CONTRATADA devera fornecer, juntamente com o objeto:

o Todos os softwares, firmwares e drivers de controle necessarios ao perfeito funcionamento
da solucdo, na ultima versao disponivel;

. Certificado de garantia emitido pelo fabricante do equipamento, vélido para toda rede de
assisténcia técnica do fabricante no Brasil;

. Todas as licencas de utilizagdo definitivas para os softwares, firmwares e drivers fornecidos;
0 Todos os cabos e acessérios necessarios para a perfeita instalacdo, configuracdo e uso da
solucdo;

. Toda a documentacdo técnica da solucdo fornecida, completa e atualizada, contendo

manuais, guias de instalacdo e outros pertinentes, referente a equipamentos e procedimentos que
a compdem, todos originais e redigidos em portugués ou inglés, ndo sendo aceitas cépias. A
documentacdo técnica podera ser entregue, também, em meio eletrdnico;

. Acesso para o CONTRATANTE a base de conhecimento do fabricante, incluindo
documentac¢do e download de atualizagdes.
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13.2.4.2 Estando de acordo com a especificacao técnica, modelo e marca descrita na proposta
de precos e aceito no teste de homologacdo, sera emitido o Termo de Recebimento
Definitivo para fins de pagamento desta etapa, conforme cronograma de pagamento.

13.2.5 A execucdo do servico para Definicdo do Projeto, Servigcos de
Implantacao, Instalagdo e Configuracao da Solugdo (Etapa 2), sera realizado
conforme descricao abaixo:

13.2.5.1 Apés a conclusdo da Etapa 1, dara inicio a Etapa 2 para elaborar e executar um plano
de implementacdo, conforme item definido na especificacdo dos servigos. Apos a
entrega do plano de implementagao e emissao do Termo de Recebimento Provisério.
A Contratante ira avaliar o Plano de Implementagao. Apds aprovacdo, devera iniciar o
processo de instalacdo e configuracdo da solugao. Cuja conclusao desta etapa somente
sera configurada com a solucdo funcionado plenamente. Apds avaliacdo e aprovacao
desta Etapa sera emitido Termo de Recebimento Definitivo.

13.2.5.2 A garantia de 60 (Sessenta) do equipamento, sé comecgara a contar da data de emissao
do Termo de Recebimento Definitivo da Etapa 2.

13.2.6 A execucao do servigo para realizagao do treinamento (Etapa 3), sera
realizado conforme descricao abaixo:

13.2.6.1 Apés conclusdo da Etapa 2, a Contratada ira abrir Ordem de servigo para realizagdo do
treinamento, que devera ser realizado em até 90 (noventa) dia corridos a contar da
solicitacdo, cuja data e local deverao ser autorizados pelo MEC. O treinamento devera
seguir a especificacdes descritas ao longo deste documento. Concluida esta Etapa, sera
emitido Termo de Recebimento Definitivo correspondente a esta etapa.

ITEM 2
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13.2.7 Servicos de Suporte Técnico Especializado, Manutencao e Apoio para
toda a solucdo de hardware e software junto ao fabricante, para atualizacao
de versoes, patchs e correcoes de bugs, incluindo suporte presencial (on-
site) 24x7, pelo periodo de 30 (trinta) meses para o item 1:

13.2.7.1 Sera aberta Ordem de Servigo mensal para execuc¢do das atividades descritas no item
Especificacdo dos servicos. Caso seja necessaria a realizagdo de “Acompanhamento,
Apoio, Assessoria e Suporte Programatico ou por Projeto em mudancas que afetem o
ambiente da Contratada”, a Contratante abrira um chamado ou notificara a Contratada
através de e-mail para execucdo da demanda, sem nenhum 6nus adicional para o
Contratante, conforme descricao no item Especificacao do Servigo.

13.2.7.2 Apés arealizagdo de cada chamado de servigo pela CONTRATADA, o MEC dara o aceite
do Relatoério de Atendimento Técnico (RAT). Caso haja algum ajuste a ser realizado, a
CONTRATADA novamente a entregara ao MEC no prazo de 2 dias uteis para validacao.

13.2.7.3 Ao final de cada periodo de apuragdo mensal a CONTRATADA enviara o Relatorio
Gerencial, contendo todos os chamados abertos, bem como a relacdo com todos os
RAT’s elaborados e aceitos para fins de emissao do termo de recebimento provisério.

13.2.7.40 termo de recebimento provisério sera emitido ao fim da apuracdo mensal
consolidando os servi¢os realizados, bem como todos os chamados concluidos no més
de apuracao.

13.2.7.5 Somente sera concluida para fins de emissdao do Termo de Recebimento Definitivo, a

demanda encerrada, atestada, validada e aprovada pela equipe de fiscalizacdo do
CONTRATANTE.

13.2.7.6 A validagdo da Ordem de Servico pelo MEC nao exime a CONTRATADA da
responsabilidade pela correcdo dos erros identificados dentro da garantia.

14 Resultados a Serem Alcang¢ados
Os resultados a serem alcangados com a presente contratag¢do sao:

1. A garantia de continuidade da Solugdao de Seguranga da Informagao, com equipamentos de ADC —
incluindo balanceamento de carga do MEC, em substitui¢cao aos atuais que estdo em “End of Life”;

2. A garantia de continuidade dos servigo de suporte técnico especializado e garantia para a solucdo
ADC - balanceamento de carga do MEC, devido a necessidade da manuten¢dao de equipamento
sauddvel, atualizado e em pleno funcionamento para atendimento aos servigos ofertados pelo MEC;

3. A manutencdo de uma infraestrutura de alto desempenho adequada para o alto trafego de
informagdes com seguranca e disponibilidade, principalmente quando em sazonalidade dos
programas de governo;

4. A manutencgdo do balanceamento de carga entre os servigos quando verificado que algum deles ndo
responde as requisi¢des, otimizando o uso das aplicagdes;

5. A garantia da seguranca e da disponibilidade dos servigos, dos sistemas e de outros equipamentos
do MEC evitando a sobrecarga ao realizar o balanceamento de cargas, do cache de conteudo estatico,
do tratamento de conteudo SSL.

6. Suporte a um ambiente mais isolado o que facilita a migragao de servigos seja para a nuvem ou para
fins de medidas de Disaster Recovery.

15 Inviabilidade do Parcelamento do Objeto
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O objeto foi definido como aquisicdo de Solucdo de Seguranca da Informacdao, ADC — Application Delivery
Controller, com funcgdes de Balanceador de Carga e Acelera¢do Web incluindo mdédulos de LB/GSLB/WAF/SSL
(Loading Balance/Global Server Loading Balance/Web Application Firewall/SSL offload e inspection), do tipo
appliance, constituido de hardware e software do mesmo fabricante, com garantia e servigos de implantagao
da solucdo, suporte técnico e treinamento para atender as necessidades do Ministério da Educacdo (MEC).

Por se tratar de uma solugdo integrada, constituida por funcionalidades e servicos intrinsecamente ligados
entre si, e considerando que todos os componentes devem ser de um mesmo fabricante, bem, como o
servico de suporte que devem ser realizado por profissional especializado na solu¢cdo, ndao ha viabilidade

técnica para

o parcelamento da solugdo por itens.

Diante da analise realizada esta equipe de planejamento optou por adotar o modelo de separagcdo em itens
para contratagdo por preco global.

Cluster de Solugdo de Seguranca da Informacdo, ADC — Application Delivery Controller com
fungdes de Balanceador de Carga e Aceleracio Web incluindo mddulos de
LB/GSLB/WAF/SSL (Loading Balance/Global Server Loading Balance/Web Application
Firewall/SSL offload e inspection), incluindo hardware, software e licenciamento com
garantia de 60 (sessenta) meses junto ao fabricante.

Servicos de Definicdo do Projeto, Implantagdo, Instalagdo e Configuragdao da Solugdo
contratada no item 1

Treinamento (40 horas)

Servicos de Suporte Técnico Especializado mensal para toda a solucdo de hardware e
software, para atualizagdo de versdes, patchs e corregdes de bugs, incluindo suporte
presencial (on-site) 24x7 e suporte programatico, pelo periodo de 36 (trinta e seis) meses
paraoitem1

12

16 Cronograma de pagamento

1.1. O pagamento serd efetuado conforme quadro abaixo:
Item Pagamento

1 Ap0ds o aceite do termo de recebimento definitivo do equipamento (ADC appliance)

2 Ap0ds o aceite do termo de recebimento definitivo do servigco de definicdo de
projeto e implanta¢do da solugao.

3 Apds o aceite do termo de recebimento definitivo do servico de treinamento da
solugdao ADC

4 Ap0ds o aceite mensal do termo de recebimento definitivo dos servicos de suporte
técnico especializado e programatico.

Pagina 58



Estudo Técnico Verséo: 2019.06.26
Preliminar da Codigo: ETPC

MINISTERIO DA EDUCAGAO Contratagéo
SECRETARIA-EXECUTIVA 23000.030752/2018-38

DIRETORIA DE TECNOLOGIA DA INFORMAGAO

17 Necessidades de adequag¢ao do ambiente

17.1 Recursos Materiais Necessarios

Em um primeiro momento ndo ha a necessidade de modificagdes no ambiente para o recebimento da
solucdo. A CONTRATANTE devera dispor a CONTRATADA os materiais e recursos necessarios ao trabalho tal
qual, mesa, cadeira e estacdo de trabalho, incluido os utilitarios e softwares aplicativos para o uso da estagao
de trabalho. Demais materiais de escritdrio (ramal, dentre outros) serdo analisados e atendidos conforme
necessidade e demanda. A CONTRATADA deverd fornecer qualquer ferramenta ou insumos necessarios a
execucdo do objeto desta contratacdo conforme especifica¢oes.

A CONTRATADA devera se cientificar da infraestrutura do MEC e da necessidade da nova solucdo e devera
atender a todos os requisitos necessario para implantacdo da solucdo. Eventuais melhorias ou upgrades na
infraestrutura serdo comunicados a CONTRATADA dentro de um plano de mudanca que contemple todos os
intervenientes fornecedores, operadores e gestores da infraestrutura do MEC.

17.2 Recursos Humanos Necessarios
Foi identificado a necessidade dos seguintes recursos humanos para cada tipo de atividade:
Para Fiscalizacdo do Contrato

Serdo necessarios uma pessoa e um substituto para exercer cada um dos papeis descritos abaixo, seguindo
orientacdes e sugestdes da IN 04/2014:

e Gestor do Contrato - servidor com atribuicdes gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizacdo da execugdo contratual, indicado por autoridade
competente;

e Fiscal Requisitante - servidor representante da Area Requisitante da Solugdo, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da
Solucdo de Tecnologia da Informagao;

e Fiscal Técnico - servidor representante da Area de Tecnologia da Informac3o, indicado pela
autoridade competente dessa area para fiscalizar tecnicamente o contrato;

o Proceder com as verificagGes e fiscalizagdes contratuais;
o Receber as informagdes de monitoramento da solugdo e dar o devido tratamento;
o Intermediar as necessidades do MEC junto ao fornecedor da solugdo;

e Fiscal Administrativo - servidor representante da Area Administrativa, indicado pela
autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos;

Operagao e monitoramento da solugao

e Analista de seguranga — Técnico(s) responsavel por operar, acompanhar e monitorar as
solucGes de seguranca da informacdo

18 Estratégia de Continuidade Contratual
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Os servicos objetos desta contratacdo sao considerados essenciais e de natureza continua, pois devem
ser realizados ininterruptamente, e sua paralisacdo acarretara em suspensao ou o comprometimento
das atividades prestadas pelo MEC.

Assim, o processo de transicao do contrato se torna essencial para mitigar os riscos de descontinuidade
dos servicos.

Transigao Inicial

Inicia-se a partir do momento em que a CONTRATADA assume as responsabilidades do contrato de forma
gradual, preparando-se para o inicio efetivo da operacdo. Esse processo de transicdo contratual tem o
propdsito de preparar a CONTRATADA a assumir integralmente as obriga¢des advindas do contrato, e
serd baseado em reunides e repasse de documentos técnicos e/ou manuais especificos das solugdes
adquiridas;

Em um segundo momento, apds o conhecimento do ambiente e das questGes contratuais, a
CONTRATADA devera elaborar e executar um plano de implementacdo, conforme item definido na
especificacdo dos servicos. Muitas atividades interdependentes existem no processo e deve-se adotar
um plano de implantacdo definido pela CONTRATADA, para que todas as tarefas sejam realizadas
adequadamente.

O planejamento da transicao deve ser Unico e abranger todas as atividades entre a CONTRATADA e o
CONTRATANTE em um gerenciamento conjunto.

A transi¢do inicial:

a. Parcial, que compreende a entrega dos equipamentos, bem como de todos os itens integrantes
especificados no item Execucdo dos Servicos, deverd ocorrer em até 30 dias da assinatura do
contrato;

b. Total, que compreende a entrega dos equipamentos, apresentacdo do plano de implementacgao,
a sua execucgao e implantacdo, devera ocorrer em até 60 dias da assinatura do contrato;

c. Qualquer impedimento que afete o cumprimento destes prazos deve ser comunicado a
CONTRATANTE para andlise e manifestacdo de aceite ou ndo, sob pena de incorrer em faltas
passiveis de glosas conforme niveis de servico definidos;

Transigdo Final
Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica
obrigada a promover a transicdo contratual, adotando um plano de transicao final, com transferéncia de
tecnologia e técnicas empregadas, sem perda de informacgdes, capacitando os técnicos do MEC ou os da
nova pessoa juridica que continuard a execu¢ao dos servigos, sem 6nus para o CONTRATANTE.
Para fins de estratégia de continuidade dos servigos e repasse de conhecimento o MEC solicitara a
CONTRATADA, restando entre 45 a 30 dias do encerramento do contrato os seguintes procedimentos:
e Testes finais que atestem o pleno funcionamento da solucdo, podendo ser:
o Testes de carga;
o Testes de alta disponibilidade;
o Outros;
e Workshop de transicdo final do contrato, no local a ser definido pela contratada contendo:
o Levantamento situacional da solucao;
o Apresentacdo dos resultados dos testes realizados atestando a saude dos
equipamentos;

NIVEL DE SERVIGCO PARA A TRANSICAO CONTRATUAL

. Multa por descumprimento
Indicador Descricao % em relagdo a fatura de suporte
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Transi¢do contratual inicial fora do periodo

contratual final conforme
estabelecida.
e N&o repasse do conhecimento
e Nao realizacdo do workshop com
levantamento situacional;
e N&o realizagdo e apresentagdo
dos resultados de testes que
comprovem pleno funcionamento

da solugdo.

regra

N12 0,25% em relagdo a valor do item 1 da contratac¢do por dia
acordado.
de atraso.
Ndo entrega ou ndo realizagdo da transi¢do ~ - -
N13 & s s Retengdo da ultima fatura referente ao suporte técnico.

19 Andlise de Riscos

19.1 Riscos do processo de contratacao e gestdo contratual:

Risco 01 Problemas no processo de licitagdao para contratagao
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacao. Alto

Id. Agao Preventiva Responsavel

1. Cumprimento dos prazos para contratacao, revisar e Equipe de Planejamento da
acompanhar as mudangas nos documentos de Contratagdo
planejamento da contratacdo que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da Equipe de Planejamento da
contratacdo com estrita observancia a legislacdo e Contratacao
normativos complementares.

Id. Acgdo de Contingéncia Responsavel

1. Dedicacdo exclusiva da equipe de planejamento para Equipe de Planejamento da
minimizar os impactos. Contratagao

Risco 02 Contingenciamento or¢gamentario
Probabilidade | Alta

Id. Dano Impacto

1. Descontinuidade dos servigos. Alto

2. Redugdo da qualidade dos servicos entregues. Alto

Id. Agao Preventiva Responsavel

1. Verificar outras possibilidades de orgamento para

realizar a contratacgao.

Integrante Requisitante
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2. Demonstrar a necessidade e a relevancia do contrato
para manutencdo e sustentacdo dos servicos de TIC Gestor do Contrato
suportados e custodiados pelo MEC.

Id. Agao de Contingéncia Responsavel

1. Demonstrar claramente a alta gestdo a importancia Equipe de Planejamento da
da contratacgao. Contratagdo

2. Caso seja extremamente necessario o]
contingenciamento no contrato, identificar os pontos Gestor do Contrato
gue causardao menor impacto caso sejam suprimidos.

Risco 03 Falha na caracterizagao do objeto
Probabilidade | Baixa

Id. Dano Impacto

1. Ndo atendimento das necessidades da contratagdo. Alto

2. Rescisdo contratual Alto

3. Descontinuidade dos Servicos Alto

Id. Agdo Preventiva Responsavel
Definir requisitos técnicos alinhados as necessidades .

1. . . ~ Integrante Tecnico
do negécio e aos objetivos da contratagao.
Revisar os artefatos de planejamento da contratacdo

2. para avaliar se atendem as necessidades e aos Integrante Requisitante
objetivos propostos.

Id. Acdo de Contingéncia Responsavel

1 Corrigir os artefatos de planejamento da contratacao Equipe de Planejamento da

) para resolver as falhas identificadas. Contratagao

Aperfeicoar a elaboragdo dos documentos de

5 planejamento da contratacdao detalhando Equipe de Planejamento da

) minuciosamente as caracteristicas do objeto da Contratagao
contratagao.
Risco 04 Falha na justificativa para escolha da solugdo
Probabilidade | Baixa

Id. Dano Impacto

1. Ndo atendimento ao principio da motivacdo dos atos Alto
administrativos.

2. Impossibilidade de contratacao. Alto

Id. Agao Preventiva Responsavel
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Justificar a necessidade dos requisitos técnicos

exigidos, alinhando-se as necessidades da
1. contratagdo, principalmente quando implicarem em Integrante Técnico
reducao da competitividade do processo sele¢do do
fornecedor.
Avaliar se os requisitos exigidos sdo os estritamente
2. necessdrios e justificaveis para o atendimento das Integrante Requisitante
expectativas da contratacdo proposta.
Id. Acdo de Contingéncia Responsavel
1 Justificar a necessidade perante érgdos de controle. Equipe de Planejamento da
) Contratacdo
Caso seja negada a continuidade da contratacdo, ~
e . ) - Coordenacao-Geral de
2. instituir nova equipe de planejamento da contratacdo
N Infraestrutura
e promover uma nova contratagdo.
Aperfeicoar a elaboracdo dos documentos de
lanejamento da contratagdo exigindo apenas os . .
P .J. . ¢ . ‘g . p” L. Equipe de Planejamento da
3. requisitos estritamente necessarios e justificaveis ~
. . ~ Contratagao
para o atendimento das expectativas da contratacao
proposta.
Risco 05 Restri¢ao a competitividade
Probabilidade | Baixa
Id. Dano Impacto
1. Elevagdo do preco da contratagao. Alto
2. Suspensdo da contratagao. Alto
3. Direcionamento indevido do objeto. Alto
Id. Agao Preventiva Responsavel
Evitar a inclusdo de requisitos excessivos e que
restringem a competitividade, se atentando apenas (.
1. .. . L. Integrante Téecnico
aos requisitos estritamente necessarios para atender
o objetivo da contratacao.
Avaliar se os requisitos exigidos sdo os estritamente
2. necessdrios e justificaveis para o atendimento das Integrante Requisitante
expectativas da contratagao proposta.
Id. Acgdo de Contingéncia Responsavel
1. Supressado dos critérios restritivos. Equipe de Planejamento da
Contratagao
2. Aperfeicoar a elaboragdo dos documentos de

planejamento da contrata¢do exigindo apenas os
requisitos estritamente necessarios e justificaveis

Equipe de Planejamento da
Contratagdo
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para o atendimento das expectativas da contratacao
proposta.
Risco 06 Falha na pesquisa de pregos
Probabilidade | Médio
Id. Dano Impacto
1. Elevagdo dos pregcos ou inexequibilidade das Alto
propostas.
2. Impossibilidade de contratacao. Alto
Id. Agao Preventiva Responsavel
1. Seguir os procedimentos para a realizacao de . .
gl . P I P 'zag Equipe de Planejamento da
pesquisa de precos de acordo com a IN 05/2014 e IN Contratacio
03/2017 do MP. ¢
2. Ampliar a pesquisa de pregos, ndo se restringindo a Equipe de Planejamento da
apenas trés propostas. Contratagdo
3. Avaliar se os procedimentos adotados estdo de - .
. . Integrante Administrativo
acordo com os requisitos normativos.
4, Levar em consideracdo os questionamentos das Equipe de Planejamento da
empresas concorrentes. Contratagdo
Id. Acgao de Contingéncia Responsavel
1. Refazer a pesquisa de pregos precedidas de uma
consulta publica para esclarecimentos ou corre¢do de Integrantes Técnico e
distor¢des seguindo os procedimentos de acordo com Administrativo.
a IN 05/2014 e IN N° 03/2017 do MP.
Risco 07 Impugnacgodes ou interposi¢ao de recurso
Probabilidade | Alta
Id. Dano Impacto
1. Atraso no processo de contratacgdo. Alto
2. Suspensdo da contratagao. Alto
3. Impossibilidade de contratagao. Alto
Id. Agdo Preventiva Responsavel
1. Elaborar e revisar criteriosamente os artefatos de . .
. ~ Equipe de Planejamento da
planejamento da contratacdo de acordo com os ~
. . Contratacao
normativos vigentes.
2. Avaliar e realizar os ajustes recomendados pela Equipe de Planejamento da

Consultoria Juridica para sanar inconformidades dos

Contratagdo
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documentos de planejamento da contratacdo com a
legislagdo vigente.
Id. Agao de Contingéncia Responsavel
1. Empenhar-se no atendimento aos pedidos de
esclarecimento buscando nos repositdrios legais e Equipe de Planejamento da
jurisprudenciais os elementos de sustentagdo das Contratagdo
opcoes adotadas para a contratacao.
2. Caso seja negada a continuidade da contratacao, ~
N . . ~ Coordenacao-Geral de
instituir nova equipe de planejamento da contratacao
N Infraestrutura
e promover uma nova contratagdo.
3. Aperfeicoar a elaboragdo dos documentos de . .
P . ¢ ¢ ~ . . Equipe de Planejamento da
planejamento da contratagdo com estrita observancia ~
. . ~ . Contratagao
a legislacdo e normativos complementares.
Risco 08 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Média
Id. Dano Impacto
1. N3o entrega dos servicos e equipamentos. Alto
2. Atraso na entrega dos servicos e equipamentos. Alto
3. Baixa qualidade dos servicos e equipamentos Alto
entregues .
4. Descontinuidade dos servigos. Alto
5. Falta de efetividade da contratagao. Alto
Id. Agao Preventiva Responsavel
1. Acompanhar a execug¢do dos servicos aferindo se os . o .
. . - . Fiscal Técnico e Fiscal
requisitos exigidos no contrato estdo sento cumpridos L .
. . Administrativo
de acordo com a qualidade exigida.
2. Avaliar se os servigos prestados estdo atendendo as . ..
. - Fiscal Requisitante
expectativas da contratagao.
3. Dimensionamento adequado do corpo de fiscalizagdo Coordenacgao-Geral de
e gestdo contratual. Infraestrutura
4. Capacitacdo de equipe de fiscalizacdo e gestdo Coordenacgao-Geral de
contratual. Infraestrutura
5. Intensificagdo no processo de fiscalizacdo e gestdo Fiscal Técnico e Gestor do
contratual Contrato
Id. Acgdo de Contingéncia Responsavel
1. Notificar formalmente a Contratada quando clausulas Fiscal Administrativo, Fiscal

do contrato forem descumpridas.

Técnico e Gestor do Contrato
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2. Aplicar glosas e penalidades previstas no instrumento Fiscal Administrativo, Fiscal
convocatério, de forma a coibir a reincidéncia. Técnico e Gestor do Contrato
3. Instituir nova equipe de planejamento da contratacdo
e promover uma nova contratacdo para evitar o . . .
P . L ca0 P . Diretoria de Tecnologia da
comprometimento da continuidade dos servigos do Informacio
MEC, em caso de dificuldade de resolucdo das ¢
inconformidades.
Risco 09 Irregularidade no cumprimento de questdes trabalhistas
Probabilidade | Média
Id. Dano Impacto
1. Desmotivacdo dos profissionais prestadores de Alto
servigos.
2. Aumento da rotatividade dos profissionais. Médio
3. Baixa qualidade dos servicos entregues. Alto
4, Corresponsabilizacdo de equipe de gestdo e Alto
fiscalizacdo.
5. Descontinuidade dos servigos. Alto
Id. Acdo Preventiva Responsavel
1. Elaborar lista de verificacdo que devera ser observada . . .
. . L . - Fiscal Administrativo e Gestor
pela fiscalizacdo administrativa, durante a execucdo
do contrato
do contrato.
2. Realizar a fiscalizagdo do cumprimento das obrigacdes | Fiscal Administrativo e Gestor
trabalhistas, conforme legislagdo vigente. do contrato
Id. Acdo de Contingéncia Responsavel
1 Notificar formalmente a Contratada quando forem Fiscal Administrativo e Gestor
) identificadas irregularidades trabalhistas. do Contrato
5 Aplicar glosas e penalidades previstas no instrumento | Fiscal Administrativo e Gestor
) convocatorio. do Contrato
Instituir nova equipe de planejamento da contratacao
3 e promover uma nova contratacdo para evitar o Coordenacgao-Geral de
) comprometimento da continuidade dos servicos do Infraestrutura
MEC.
Risco 10 Vazamento de dados e informagdes pelos funcionarios da contratada
Probabilidade | Alta
Id. Dano Impacto
1. Divulgacdo de informacgdes privilegiadas e restritas. Alto
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5 Quebra de confidencialidade de dados, informacgdes e Alto
) documentos
3. Reducdo da credibilidade do érgdo/entidade. Alto
Id. Agdo Preventiva Responsavel
Exigir dos funciondrios da contratada assinatura de . T
. A Equipe de Fiscalizagdo da
1. Termo de Compromisso de obediéncia as normas de ~
. - . Contratagao
seguranca e Sigilo do 6rgdo/entidade.
Estabelecer o Gerenciamento de Configuragao e Ativo ~
. L Coordenacgdo Geral de
2. de Servigo para controlar os recursos computacionais,
. . N Infraestrutura de Tl
incluindo a concessdo de acesso aos recursos.
Coordenacdo Geral de
3 Manter a contratada e seus profissionais cientes e da Infraestrutura de Tl
) Politica de Seguranca da Informacgdo do MEC. Diretoria de Tecnologia da
Informacéao
Estabelecer,  conscientizar e  divulgar  os Coordenagdo Geral de
4 procedimentos de controle de permissdes e perfis de Infraestrutura de Tl
) acesso, principalmente para terceiros que podem ter Diretoria de Tecnologia da
alta rotatividade. Informacao
Id. Agao de Contingéncia Responsavel
. ~ - . I S Subsecretaria de Assuntos
1. Aplicar san¢des administrativas, civeis e criminais .. .
Administrativos
5 Exigir reparagdo do dano, quando aplicavel. Subsecretaria de Assuntos
) Administrativos
Risco 11 Alta rotatividade de funcionarios da contratada
Probabilidade | Média
Id. Dano Impacto
1. Ingressos frequentes de mais pessoas estranhas a Alto
organizagao.
2. Falta de conhecimento do ambiente e integracao com Alto
os demais colaboradores.
Id. Agao Preventiva Responsavel
Determinar de forma precisa e clara as especificagbes
técnicas do contrato bem como os requisitos de
qualificacdo  técnica dos colaboradores da .
.. . . Integrante Técnico e
1. Contratada, definindo as atividades, papéis e

responsabilidades com vistas a possibilitar a
transparéncia e a vantajosidade técnica e econémica
da licitacao.

Requisitante
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Id. Acgdo de Contingéncia Responsavel
1. Promover ac¢les de construcdo, manutencdo e . s
N . Equipe de Fiscalizagao do
atualizacdo das bases de conhecimento, de modo a
. o L Contrato
facilitar a substituicdo de técnicos.
Risco 12 Custo do objeto licitado superior ao estimado para a contratagao dos servigos
Probabilidade | Baixa

Id. Dano Impacto

1. Comprometimento da economicidade da Alto
contratagao.

2. N3o adjudicacdo do objeto. Alto

Id. Agao Preventiva Responsavel
Revisar as estimativas dos custos estimados do estudo Equipe de Planejamento da

1 técnico. Contratacdo e Autoridade

) Competente da area
administrativa

Id. Acdo de Contingéncia Responsavel

1. N3do havendo possibilidade de redu¢do dos valores
negociados, deve-se suspender o certame com vistas Coordenagdo Geral de
redefinicdo de escopo do objeto e do processo de Infraestrutura de Tl
Planejamento da Contratagao.

Risco 13 Atraso no processo de aquisi¢cdao da solu¢dao de ADC
Probabilidade | Alta

Id. Dano Impacto

1. Descontinuidade dos servigos de infraestrutura de TI. Alto

2. Comprometimento dos servigos prestados pelo MEC. Alto

Id. Agdo Preventiva Responsavel

1. Cumprimento dos prazos para contratagao, revisar e Equipe de Planejamento da
acompanhar as mudangas nos documentos de Contratacdo
planejamento da contratacdo que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da Equipe de Planejamento da
contratacdao com estrita observancia a legislagdo e Contratacdo
normativos complementares.

Id. Agdo de Contingéncia Responsavel
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1. Dedicacdo exclusiva da equipe de planejamento para Equipe de Planejamento da
minimizar os impactos. Contratagdo
2. Renovacdo do contrato de suporte e garantia com a Coordenacgdo Geral de

atual contratada por mais 12 meses com a
possibilidade de rescisdo contratual por parte da
contratante a qualquer momento.

Infraestrutura de Tl

19.2 Riscos que comprometem a Solucao de Tecnologia da Informacéo

ID RISCO DESCRIGAO
Risco 01 Interrupcao da execugao contratual ou rescisdo do contrato
Probabilidade | Média
Id. Dano Impacto
1. Descontinuidade dos servigos de infraestrutura de TI. Alto
2. Comprometimento dos servigos prestados pelo MEC. Alto
Id. Acéo Preventiva Responsavel
Acompanhar a execugdo dos servigos aferindo criteriosamente se os . . ,
o N X . g Fiscal Técnico, Fiscal
requisitos estdo sento cumpridos de acordo com a qualidade exigida, L
1. o N . x Administrativo e Gestor do
buscando identificar qualquer problema de execugéo em sua origem para n&o Contrato
permitir maiores impactos no contrato.
9 Avaliar s 0s servigos prestados estdo atendendo as expectativas da Fiscal Requisitante
contratag&o.
3. Gargntlr.que~o qonhemmento seja repassado continuamente para a equipe Fiscal Técnico
de fiscalizagdo técnica.
4 Executar atividades de validagdo do ambiente (verificacdo de Alta Coordenagao-Geral de
' disponibilidade, atualiza¢&o do equipamento, dentre outras.) Infraestrutura
Id. Acao de Contingéncia Responsavel
Iniciar novo processo de contratacéo, utilizando os artefatos de planejamento N
: N - Coordenagao-Geral de
1. produzidos, com as atualizagdes baseadas na Infraestrutura e experiéncia
iy . e Infraestrutura
adquirida no processo de gestéo e fiscalizagao.
Risco 02 Falta de pessoal técnico competente para fiscalizagao do contrato
Probabilidade | Alta
Id. Dano Impacto
1 Deficiéncia na fiscalizagdo do contrato com comprometimento na aferi¢do Alto
‘ dos niveis de servigo.
2. Baixa qualidade nas entregas dos servigos. Alto
3. N&o atendimento das expectativas da contratagao. Alto
4 Atrasos no pagamento, pagamento indevido e sem o devido desconto das Alto
' glosas.
5. Inexecugao parcial ou total do contrato. Alto
Id. Agéo Preventiva Responsavel
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IDRISCO | DESCRIGAO
1 Definir indicadores de facil mensuragdo e que podem ser monitorados por Equipe de Planejamento da
' meio da ferramenta de gestéo de servigos de TIC. Contratagao
Elaborar Plano de Fiscalizagdo prevendo como devera ser realizada a . .
R . . S Equipe de Planejamento da
2. fiscalizag&o do contrato, incluindo modelos de planilhas de aferigao e listas «
S Contratagao
de verificagéo.
Identificar se existem servidores com habilidades e competéncias em TIC
3 adequadas e em quantidade suficiente para a atuagédo na fiscalizagdo dos Equipe de Planejamento da
' servicos contratados e mensuragdo sistematica dos indicadores e da Contratagéo
qualidade dos servigos.
Promover o recrutamento de servidores publicos, de outras areas do MEC ou
4 outros érgéos, que possuam habilidades e competéncias em TIC adequadas Diretoria de Tecnologia de
' para a afericdo sistematica da qualidade das entregas dos servigos Informagao
contratados.
Propor processo de selegdo de servidores publicos, afim de alocar servidores Co .
SN O hy Diretoria de Tecnologia de
5. que possuem competéncias técnicas adequadas para a aferigdo sistematica | N
X nformagéo
das entregas dos servigos contratados.
Id. Acéo de Contingéncia Responsavel
Primar pela demanda de atividades criticas, que envolvam a disponibilidade . .
1. . . Equipe de Gestao Fiscalizagdo
do ambiente tecnoldgico.
Propor processo seletivo simplificado para contratagdo de servidores Lo .
L . Al Diretoria de Tecnologia de
2. temporarios com habilidades e competéncias em TIC adequadas para a | x
Lo " X . nformagéo
afericdo sistematica da qualidade das entregas dos servigos contratados.
Risco 03 Prestagéo de servico por profissionais inexperientes ou sem conhecimento técnico adequado
Probabilidade | Média
Id. Dano Impacto
1. Baixa qualidade nas entregas dos servigos. Alto
2. Atraso na entrega dos servigos. Médio
3. Indisponibilidade de servigos criticos. Alto
4 Descumprimento dos requisitos contratuais. Alto
Id. Acéo Preventiva Responsavel
1 Prever requisitos de .quallflcagao tegnlca e experiéncia profissional de Integrante Técnico e Administrativo
acordo com complexidade de cada tipo de servigo.
9 Rpa“zar a flsca!llzagao dq cgmpnmgn.to dos requisitos de qualificagao Fiscal Técnico e Administrativo
técnica e experiéncia profissional exigidos.
Id. Acdo de Contingéncia Responsavel
1 Notificar formalmente a Contratada quando os requisitos do contrato | Fiscal Administrativo, Fiscal Técnico
' nao forem descumpridos. e Gestor do Contrato
9 Aplicar glosas e penalidades previstas no instrumento convocatdrio, de | Fiscal Administrativo, Fiscal Técnico
' forma a coibir a reincidéncia. e Gestor do Contrato
Risco 04 Nao atendimento dos Niveis Minimos de Servigos
Probabilidade | Alta
Id. Dano Impacto
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IDRISCO | DESCRIGAO
1. Né&o atendimento aos requisitos de negdcio. Alto
2. Ineficiéncia e nao efetividade da contratagao. Alto
Id. Acéo Preventiva Responsavel
1. Prever san¢des pelo descumprimento dos Niveis Minimos de Servigos. Equipe de Planejalmento da
Contratagéo
9 Estabelecer meios de monitoragéo e controle proativos da qualidade dos Equipe de Planejamento da
' Servicos. Contratagao
3 Atuar proativamente e continuamente na afericdo da qualidade dos servigos Fiscal Técnico e Gestor do
' executados intervindo nos desvios de qualidade. Contrato
Id. Acéo de Contingéncia Responsavel
. . . - . Coordenagao-Geral de
Realizar as intervengdes que forem necessarias para o reestabelecimento . .
1. L ) . Infraestrutura, Fiscal Técnico e
imediato do atendimento e dos servicos.
Gestor do Contrato
9 Notificar formalmente a Contratada quando clausulas do contrato forem Fiscal Administrativo, Fiscal
' descumpridas ou violadas. Técnico e Gestor do Contrato
3 Aplicar glosas e penalidades previstas no instrumento convocatorio, de forma Fiscal Administrativo, Fiscal
' a coibir a reincidéncia. Técnico e Gestor do Contrato
Risco 05 Falha na estimativa de volume de servigos
Probabilidade | Alta
Id. Dano Impacto
1. N&o atendimento das expectativas da contratagao. Alto
2. Superdimensionamento ou subdimensionamento do contrato. Alto
3. Contratagao antieconémica e sobreprego. Alto
4. Resciséo contratual. Alto
Id. Acao Preventiva Responsavel
1 Realizar o levantamento criterioso do volume de servigos executados antes Equipe de Planejamento da
' da contratagdo para estimar adequadamente o volume previsto. Contratagao
2. Elaborag&o minuciosa da memaria de calculo. Equipe de Planeja~mento da
Contratagao
Id. Acao de Contingéncia Responsavel
1. Solicitar aditivo de acréscimo ou supressao contratual. Gestor do Contrato
Instituir nova equipe de planejamento da contrata¢&o e promover uma nova N
N . ; - . Coordenagao-Geral de
2. contratag&o para evitar o comprometimento da continuidade dos servigos do Inf
MEC. nfraestrutura
Risco 06 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Alta
Id. Dano Impacto
1. N&o entrega dos servigos. Alto
2. Atraso na entrega dos servigos Alto
3. Entrega com qualidade inferior a exigida Alto
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Estudo Técnlco Vers&o: 2019.06.26
Preliminar da Codigo: ETPC
MINISTERIO DA EDUCAGAO Contratagao
DIRETORIA DE TEGNOL OGIA DA INFORMAGAO 23000.030752/2018-38
IDRISCO | DESCRIGAO
Id. Acao Preventiva Responsavel
1. Definigdo de niveis de servigos adequados Equipe de Planeja~mento da
Contratagao
2 Acompanhamento e verificagdo de qualidade do servigo prestado Equipe de Gestéo e
' Fiscalizag&o do Contrato
Id. Acéo de Contingéncia Responsavel
1 Aplicagdo de glosas e, caso haja prejuizo maior previsto nos niveis minimos | Gestor do Contrato, com auxilio
' de servigo, aplicagao das sangdes cabiveis, de forma a coibir a reincidéncia da equipe de fiscalizagao
Risco 07 Indisponibilidade dos servigos de Tl por ndo atendimento das demandas nos prazos definidos
Probabilidade | Média
Id. Dano Impacto
1 Paralisagdo dos servicos de infraestrutura de Tl e indisponibilidade dos Alto
' sistemas criticos
2. Comprometimento dos servigos prestados Alto
Id. Acao Preventiva Responsavel
1. Prever sangdes pelo descumprimento dos Niveis Minimos de Servigos Equipe de Planeja~mento da
Contratagao
9 Estabelecer meios de monitorar e controlar a qualidade dos servigos Equipe de Planejamento da
' prestados Contratagao
3. Atuar de forma proativa e continua na aferi¢do da qualidade dos servigos Fiscal Tegr;cr:]?r:tfestor do
Fiscal Técnico, Gestor do
4, Prover e implementar recursos e tecnologias de alta disponibilidade Contrato e Coordenagéo Geral
de Tecnologia da Informagéo
Id. Acdo de Contingéncia Responsavel
1 Aplicagdo de glosas e, caso haja prejuizo maior previsto nos niveis minimos | Gestor do Contrato, com auxilio
' de servigo, aplicagdo das sang¢des cabiveis, de forma a coibir a reincidéncia da equipe de fiscalizagao

20 Declaragdo de viabilidade da contratagao

O presente Estudo Técnico Preliminar, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o disposto no
art. 11 da Instrugdo Normativa n° 01/2019/SGD, considerando a andlise das alternativas de atendimento das necessidades
elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE da contratagdo - uma vez
considerados o0s seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os
requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e 0s riscos
identificados s&o administraveis, pelo que recomendamos o prosseguimento da aquisi¢éo proposta.

WANDERLEY SEVERINO FREDERICO AZEVEDO DE FELIPE BIMBATO RODRIGUES
INTEGRANTE REQUISITANTE OUVElRA" INTEGRANTE TECNICO
SIAPE 50247 INTEGRANTE TECNICO SIAPE 2820968
SIAPE 1862855

DELSON PEREIRA DA SILVA
INTEGRANTE TECNICO
SIAPE 1775068

Nos termos do §2° do art. 11 da IN-01/2019/SGD, o Estudo Técnico Preliminar da Contratagao sera
aprovado e assinado pelos Integrantes T,écnico e Requisitante da Equipe de Planejamento da
Contratacao e pela autoridade maxima da Area de TIC.
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