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Estudo Teécnico Preliminar 27/2021

1. Informacoes Basicas

Numero do processo: 23000.017369/2021-90

2. Descricao da necessidade

Trata-se de demanda da Coordenagdo Geral de Infraestrutura e Seguranca da Informacgéo - CGIS,
com vistas a aquisi¢cao de switches para o core da rede de dados do Datacenter do MEC, incluindo
servico de suporte técnico e garantia, com o intuito de atender as necessidades e demandas de TIC do
MEC, conforme detalhado no Documento de Oficializacdo da Demanda (SEI n° 2753975), processo
23000.017369/2021-90. A Equipe de Planejamento da Contratacéo (EPC) foi instituida pelo Oficio n°
197 (SEI n° 2789369), ndo sendo verificada a acumulacéo de papéis e nem a participagéo da autoridade
de TIC em sua composicao.

Além do exposto, visa atender a seguinte necessidade elencada no PDTIC 2021-2023 do MEC: “STIC.
ACP-01 - Atualizagédo tecnoldgica do ambiente on-premises (Data center MEC)” e a previsédo contida no
plano anual de compras para 2021 (item 425 - Materiais de TIC - Aquisicdo de equipamentos de rede do
tipo switch).

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo-Geral de Infraestrutura e Seguranga da

- Edgard Carvalho Ribeiro Neto
Informacao

4. Necessidades de Negocio

A contratacdo em tela visa oferecer condicGes para se garantir a disponibilidade e continuidade dos
servicos e programas institucionais sustentados pelo ambiente de Tecnologia da Informacéo e
Comunicagédo (TIC) do MEC, por meio da manutencéo do servi¢o de conectividade de rede do Centro de
Dados, sendo necessario:

a) Assegurar disponibilidade e a continuidade dos servicos, com a previsdo de garantia e suporte
técnico dos componentes envolvidos;

b) Suportar a demanda dos sistemas institucionais, com a evolugao da tecnolégica.
¢) Viabilizar a jornada de transformacdao digital;
d) Minimizar o impacto de riscos ao negocio;

e) Promover uma melhor experiéncia do usuério nos acessos aos sistemas por meio de via de maior
capacidade de comutagéo de pacotes e portas de alta velocidade;

f) Suportar os projetos de modernizagéo, expanséo de funcionalidade por meio da escalabilidade; e
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g) Garantir conformidade com os acordos de nivel de servigco, em que 0sS equipamentos requerem

operacao continua 24 horas por dia, 7 dias por semana.

5. Necessidades Tecnolégicas

Atualmente o nucleo de rede do centro de dados do MEC é composto por switches dos modelos Nexus
7010 e Nexus 5548, ambos do fabricante CISCO e por switches HP modelo JC772A, que sao utilizados
para interconectar os ativos de rede que hospedam os servicos, rede de distribuicdo de usuarios e

sistemas criticos do MEC.

A tabela abaixo detalha os a composicéo da atual solucéo de rede do Data Center do MEC:

QUADRO 2: ambiente atual

Composicéo da Solucéo Atual

DESCRICAO

PART NUMBER

QUANTIDADE

1 Chassis Cisco Nexus 7010 N7K-C7010 2
2 Mddulo de I/0 32 Portas 10G Nexus 7000 N7K-M132XP-12L 4
3 Mddulo de I/0 32 portas 1G/10G Nexus 7010 N7K-F132XP-15 2
4 Médulo Supervisora SUPI Nexus 7000 N7K-SUP1 4
5 Mddulo de Fabric FAB-1 Nexus 7000 N7K-C7018-FAB-1 10
6 Fonte AC Nexus 7018 N7K-AC-6.0KW 06
7 Chassis Cisco Nexus 5548UP N5K-C5548UP-FA 4
8 Cisco Nexus 2232PP IOGE Fabric Extender N2K-C2232PP- 14
10GE
9 Cisco Nexus 2248TP GE Fabric Extender l;lélé—C2248TP- 8
10 Switch HP5900 JC772A 4
11 Software Gerenciamento DCNM Nexus 7000 L-DCNM-N7K-K9 2
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Os equipamentos que compdem essa solugdo estdo sem garantia e sem suporte técnico desde 2016, e
ja estdo em funcionamento no Datacenter do MEC ha pelo menos 10 (dez) anos. Sendo assim, para
garantir que o MEC continue a entregar 0os servicos e sistemas a sociedade, € necessario garantir o
continuo e correto funcionamento da solucdo de comunicacéo de dados, pois a falha dos equipamentos
em questdo, sem que 0s servicos de garantia e suporte técnico estejam ativos, implica na
indisponibilidade de diversos sistemas, impactando diretamente os sistemas criticos, bem como em toda
a infraestrutura do MEC. Como ja abordado esses sistemas formam o pilar basilar da politica publica da
educacéo para o Brasil.

No antigo datacenter do MEC, que fica no subsolo, dispde de uma estrutura de rede composta por
Switches Core, Distribuigdo, Acesso e DIO’s. Por ser um ambiente legado, o qual ndo conta com uma
infraestrutura adequada, precisa de alteracdes para maior seguranga ao ambiente.

Os switches Core/Distribuicao, HP5900 JC772A, sao responsaveis por realizar a funcdo de Core da rede
de usuarios. Sdo 02 switches com 48 portas 1/10GB SFP+ cada, sendo que 26 portas estdo ocupadas
por switch. Esse switch possui laténcia de 1,5ms e throughput de 250Mpps.Todas as fibras chegam nos
distribuidores internos épticos (DIO’s) desse andar. Ao todo estéo disponiveis 64 portas nos DIO’s que
recebem as fibras. Todas as fibras de conexdo com os andares e com o prédio matriz chegam nessa
sala. Ainda sobre a rede de usuarios. Atualmente o switch HP A5820x JC102A, é utilizado como core do
ambiente, inclusive sendo responsavel pelo recebimento das conexdes de internet.

Além do exposto, tal solucdo € responsavel pela comunicacdo de dados entre todos os itens de
configuracdo sustentados pela Subsecretaria de Tecnologia da Informacdo e Comunicacdo - STIC,
interligando todos os sistemas de informac¢édo do Ministério. Desta forma, é necesséario que o servico de
rede do Centro de Dados do MEC esteja em pleno funcionamento, ininterruptamente, e com a
assisténcia técnica e garantia em vigor para evitar qualquer tipo de indisponibilidade, além de assegurar
a plena manutencdo dos equipamentos quando apresentarem algum tipo de defeito que venha a
comprometer a sua funcionalidade.

O firmware é um tipo de software associado a um dispositivo de hardware, a principal fungcédo é
armazenar todas as informacdes para a inicializacdo das rotinas, para que assim, 0 equipamento
funcione corretamente. A atualizagdo do firmware é essencial para um desempenho ideal em cada
dispositivo. E muito importante instalar atualizacbes quando elas sdo lancadas, geralmente contém
melhorias, como novos recursos ou corrigem um bug que pode causar uma vulnerabilidade de
seguranca ou um problema de desempenho.

No cenério atual, os switches Nexus ndo suportam mais atualizacdes do firmware, sendo utilizada a
Gltima versdo suportada por estes equipamentos. Ao compararmos a Ultima versdo estavel
disponibilizada pelo fabricante com as versoes utilizadas atualmente no parque tecnolégico do MEC, é
possivel concluir que existem aproximadamente 200 (duzentos) itens ndo corrigidos, expondo desta
forma, toda a infraestrutura de rede de computadores deste Ministério a diversas falhas criticas de
segurancga.

Ademais, sob o0 aspecto propriamente técnico, vale ressaltar que em face do uso constante dos
equipamentos, a manutencao e o suporte técnico sao itens cruciais para a garantia de disponibilidade
dos mesmos, como meio de assegurar prote¢cdo contra eventuais defeitos que possam surgir em
decorréncia do tempo de uso e que venham a comprometer o seu pleno funcionamento.

Desta forma, a contratacéo em tela é indispensavel para a efetivagcéo das atividades finalisticas do MEC,
permitindo que este Ministério continue cumprindo com seu papel institucional de provedor de politicas
educacionais e entregando a sociedade sistemas e programas com qualidade e disponibilidade.

Diante do exposto, em razao dos fatos relatados, faz-se necessario a manutencéo da solucao de rede
do data center, seja com a contratacéo de servico de manutencdo para 0s equipamentos que compdem
a solucao, seja com a aquisicdo de novos equipamentos compativeis, em substituicdo aos atuais
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Sao requisitos minimos necessarios a escolha da solucdo, aqui consideradas como premissas da area
requisitante:

a) Melhoria da disponibilidade e continuidade dos servicos de TIC;

b) Realizar a atualizacdo tecnoldgica dos ativos de infraestrutura de rede;
¢) Otimizag&o dos recursos computacionais;

d) Reducéo dos incidentes e indisponibilidade dos sistemas do MEC; e

e) Contratacao de empresa que comprove aptidao técnica minima para executar servicos de acordo com
as caracteristicas e os volumes pretendidos.

7. Estimativa da demanda - quantidade de bens e servicos

No caso de contratacdo de suporte e manutencdo para solucdo implantada, ser4 necessario contratar
servigos para um periodo de 12 (doze) meses, contemplando todos os componentes listados na tabela
de “Composicéo da Solucdo Atual”, subitem Erro! Fonte de referéncia ndo encontrada.

No caso de substituicdo da solucdo implantada, serd necessaria a aquisicdo de novos equipamentos,
com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, contemplando componentes
necessarios para suportar a capacidade da infraestrutura atual, o seu crescimento, bem como a
evolucdo tecnologica da camada de rede. A tabela abaixo detalha a estimativa de volume de bens e
servigos para esta opgéao.

QUADRO 3: Estimativa do volume consolidado da demanda de bens e/ou servicos.

Estimativa do volume de bens e/ou servicos

= BEM QUANTIDADE
ITEM TIPO DESCRICAO UNIDADE

/SERVICO ESTIMADA

Spines 100GbE p/ interconexdo dos
Leafs;

Switch Datacenter Tipo 1 Previséo de 2 (duas) unidades para
(Spine) fornecer redundéancia e garantir alta
disponibilidade;

Bem Unidade 2

32 x 100GbE QSFP28 ports;

Leafs 10/25GbE p/ servidores (topo de
rack);

08 Leafs 10/25GbE p/ borda, ativos de
telecom, seguranca, switch legado
(rack de servidor);
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Switch Datacenter Tipo 2
(Leaf)

02 Leafs 10/25GbE p/ concentragcao
dos switches da rede de usuarios
(rack de telecom) - incluir item de
SFP+, cabos e servico de fusdo de
fibras);

Fluxo de ar Front-to-back - Rack de
telecom: 2 und;

Fluxo de ar Back-to-front — Rack de
servidores: 8 und;

Previsédo de 10 (dez) unidades para
fornecer redundéancia e garantir alta
disponibilidade;

48 x 10/25GbE SFP28 ports;
06 x 100GbE QSFP28 ports;

Estudo Técnico Preliminar 27/2021

Bem Unidade 10

Switch Datacenter Tipo 3
(Leaf)

Previsdo de 4 (quatro) unidades para
fornecer redundancia;

48 x 1/10GbE BASE-T (RJ45) ports;
06 x 100GbE QSFP28 ports;

Bem Unidade 4

Sistema de
gerenciamento

Totalmente compativel e capaz de
monitorar e gerenciar todos o0s
equipamentos que forem ofertados

Bem Unidade 1

Cabo AOC com
5 conectores 100GbE
QSFP28 15m

Uplinks 100GbE 15m (Spine-and-Leaf):

10 Tipo2(Leaf) x 02 Pts. p/ Spines
20

04 Tipo3(Leaf) x 02 Pts. p/ Spines
08

01 RESERVA TECNICA x 02 Pts. p/
Spines = 02

Bem Unidade 30

Acesso 25GbE 15m (Node-Leaf):

03 IPS (Sourcefire_) x 02 Pts. p/ Leafs
=04

06 FW (Fortinet___ ) x 02 Pts. p/ Leafs
=12
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Cabo AOC com
conectores 25GbE
SFP28 15M
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04 SW (HPE ) X 02 Pts. p/ Leafs
=08

06 SW (CISCO ___ ) x 02 Pts. p/ Leafs
=12

04 STG (Netapp __) x 04 Pts. p/ Leafs
=22 Bem Unidade

03 SRV (O.Exadata) x 02 Pts. p/ Leafs
=06

08 SRV (MS/PGSql) x 02 Pts. p/ Leafs
=16

02 CONTRO WI-FI (Aruba) x 02 Pts.
p/ Leafs = 04

02 DDOS (Arbor) x 02 Pts. p/ Leafs =
04

02 BALAN (F5) x 2 Pts. p/ Leafs = 04
02 RESERVA TECNICA = 04

02 RESERVA TECNICA = 04

96

7

Cabo AOC com
conectores 25GbE
SFP28 05M

Acesso 25GbE 5m (Node-Leaf) - Inter-
rack e rack lateral:

40 SRV x 04 Pts. p/ Leafs = 160 Bem Unidade

04 RESERVA TECNICA x 04 Pts. p/
Leafs = 04

164

Servigo de Implantacéo,

Instalac@o e Configuragéo

Distribuidor Interno Optico;

Servico de Extens&o de Fibra Opticas,
Fuséo ou Conectorizagéo;
Servico Unidade

Transferéncia de Conhecimento;

Servico de Operacdo Assistida.

8. Levantamento de solucdes

A andlise comparativa de solucdes, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a elencar
as alternativas de atendimento a demanda considerando, além do aspecto econémico, 0s aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratacéo.
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Durante o levantamento de possiveis solucdes foram identificados 2 (duas) alternativas para a
contratacdo em tela:

Quadro 4: Alternativas identificadas.

Mapa comparativo da analise de custos totais de propriedade

ID SOLUCAO DESCRICAO DA ALTERNATIVA OU CENARIO IDENTIFICADO ITEM ETP

A Contratagdo de suporte e manutencao para solucao implantada 3.1.1

B Substitui¢do da solucédo implantada 3.1.2

9. Analise comparativa de solucoes

A analise comparativa das solucdes pode ser encontrada de forma detalhada nos itens 3.1.1 e .3.1.2 do Estudo Técnico em anexo.

10. Registro de solucoes consideradas inviaveis

Conforme § 1° do art. 11 da Instru¢céo Normativa 01/2019/SGD, a ALTERNATIVA A foi considerada
inviavel, devido as restricdes técnicas, econdmicas e auséncia completa de parametros confiaveis de
custos para comparacao e composi¢cao da estimativa de custos (TCO), portanto, dispensamos a
realizacéo dos respectivos céalculos do custo total de propriedade para esse item

11. Analise comparativa de custos (TCO)

A analise comparativa de custos foi elaborada considerando apenas as solucdes técnica e
funcionalmente viaveis, nos termos do inc. lll art. 11 da IN-01/2019/SGD, e inclui:

a) comparacéo de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtencéo dos
custos inerentes ao ciclo de vida dos bens e servicos de cada solucdo, a exemplo dos valores de
aquisicao dos ativos, insumos, garantia, manutencao; e

b) memdéria de calculo que referencie os precos e os custos utilizados na andlise, com vistas a permitir a
verificagédo da origem dos dados.

Quadro 6: Resumo da analise comparativa de custos.

Mapa comparativo da analise de custos totais de propriedade

DESCRICAO DA ALTERNATIVA OU CENARIO
IDENTIFICADO

TCO GLOBAL

ID SOLUCAO

ALTERNATIVA

B Substituicdo da solucao implantada R$ 4.584.117,34
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A memoria de clculo do Custo Total de Propriedade pode ser encontrada na integra no item 4.1.1 do Estudo Técnico em

ANEXO.

12. Descricdo da solucdo de TIC a ser contratada

ApOs a analise comparativa das solu¢fes identificadas a Equipe de Planejamento da Contratacao

recomenda a escolha da seguinte soluc¢éo:

Aquisicao de ativos de rede para composicao de solucédo de switches “spine & leaf” para o core da rede
de dados do Datacenter do MEC,incluindo o provimento de servigos agregados de implantacéo, instalaca
0, configuracéo, operacdo assistida, garantia e suporte técnico dos equipamentos — de acordo com as

especificacdes técnicas e condi¢bes previstas no Termo de Referéncia.

A solucéo possui a seguinte composic¢ao:

COMPOSICAO DA SOLUCAO

ITEM DESCRICAO UNIDADE

CATMAT/CATSER

ESTIMATIVA DE

VOLUME

Switch Datacenter Tipo 1 (Spine) Unidade 122971 2
Switch Datacenter Tipo 2 (Leaf) Unidade 122971 10
Switch Datacenter Tipo 3 (Leaf) Unidade 122971 4
Software de Gerenciamento Unidade 27464 1
Cabo AOC com conectores 100Gbe
Unidade 52280 30

QSFP28 15M
Cabo AOC com conectores 25Gbe

i 22
SEP28 10M Unidade 52280 96
Cabo AOC com conectores 25Gbe

' 22 164
SEP28 05M Unidade 52280 6

i implantacao, instalaca

Servico de implantacao, instalacéo, Unidade 27111 1

configuragéo e operacdo assistida
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13. Estimativa de custo total da contratacao
Valor (R$): 4.584.117,34

A estimativa do custo global da contratacéo é de R$ 4.584.117,34 (quatro milhdes, quinhentos e oitenta
e quatro mil, cento e dezessete reais e trinta e quatro centavos). A definicdo do preco considerou os

(1]

critérios contidos na Instrucdo Normativa SEGES n° 73, de 5 de agosto de 2020 °, e as disposicdes
aplicaveis as solucdes de Tecnologia da Informac¢do e Comunicagéo da Instrucdo Normativa SGD n° 01,
de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS,
anexo a este ESTUDO TECNICO PRELIMINAR.

NATUREZA DA ESTIMATIVA DE
DESPESA VOLUME

ITEM DESCRICAO CATMAT/CATSER

1 Switch Datacenter Tipo 1 (Spine) 122971 449052-35 2
2 Switch Datacenter Tipo 2 (Leaf) 122971 449052-35 10
3 Switch Datacenter Tipo 3 (Leaf) 122971 449052-35 4
4 Plataforma de Gerenciamento 27464 449040-05 1

Cabo AOC com conectores 100Gbe
22 44 2-
5 QSFP28 15M 52280 9052-35 30

Cabo AOC com conectores 25Gbe
22 44 2-
6 SEP28 10M 52280 9052-35 96

Cabo AOC com conectores 25Gbe
7 22 44 2- 164
SEP28 05M 52280 9052-35 6

. ol . lach
8 Servu;p de mjp antagéo, instalagéo 27111 339040-22 1
e configuragcao

[1] Disponivel em: https://pesquisa.in.gov.br/imprensaljsp/visualiza/index.jsp?data=06/08
/2020&jornal=515&pagina=19

14. Justificativa técnica da escolha da solucao

Uma vez que se busca uma solucdo que, além de garantir a economicidade, reduza a indisponibilidade
e garanta a eficiéncia do servico publico, a contratacdo de suporte e manutencdo para solucao
implantada, Alternativa A, ndo se configura como uma escolha tecnicamente viavel, tendo em vista o0s
riscos apontados na analise da solucéo, item Erro! Fonte de referéncia ndo encontrada., bem como o
fato de ser uma opcao que usualmente € mais onerosa para a Administracdo-do que quando o bem é
adquirido com garantia para toda sua vida atil, tal qual explicita o item 1.2, AQUISICAO DE ATIVOS
COM GARANTIA VERSUS CONTRATACAO DE SERVICOS DE MANUTENCAO, do documento de
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BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC —
Verséo 4, do MP/STI, anexo da a Portaria MP/STI n° 20/2016, conforme segue:

1.2.1. Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida
pelo fornecedor durante sua vida Util, salvo quando justificado o contrario e com
relagcdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratacéo, a
posteriori, de servicos de manutencdo para ativos fora de garantia, usualmente é
mais onerosa para a Administracao do que quando o bem é adquirido com garantia
para toda sua vida util. Ainda, os contratos de manutencdo tém seus custos
elevados na medida em que os bens manutenidos se tornam obsoletos. Ou seja,
quanto mais antigo for o ativo de TI, menor seu valor comercial € maior sera seu
custo de manutencao, devido a dificuldade de provimento de pecas de reposicéo e
do maior risco de o fornecedor descumprir 0s niveis de servico exigidos para reparo
desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para definicdo do posicionamento
adequado da tecnologia (item 1.1) € o tempo de vida Util previsto para utilizacdo do
ativo e, por conseguinte, o tempo de garantia de funcionamento a ser contratado.
(grifo nosso)

O referido documento tem for¢a normativa legal, estando vinculado a Portaria MP/STI n° 20, de 14 de
junho de 2016, na forma de anexo, tendo sido assinado, em sua Ultima versado, pelo Secretario de
Tecnologia da Informacdo do Ministério do Planejamento, Desenvolvimento e Gestdo em 22/03/2017 e
publicado em 23/03/2017.

Verificou-se ainda a existéncia de uma solugdo que se baseia na substituicdo da solucao implantada,
Alternativa B. Esta proposta, além de atender as recomendagdes legais, estabelece padrées de
gualidade, com vistas ao ganho na eficiéncia e economicidade para a Administragéo Publica.

Em busca de se realizar o melhor atendimento as necessidades desta contratagdo, considerando a
situacdo critica do Orgéo, o Guia de Boas Praticas de Contratacdo de Ativos de Tl, e que 0s seus
equipamentos ja se encontram fora da garantia e ja com o fim da vida util, observou-se, por meio desta
analise, que diante das possiveis alternativas elencadas para se manter o parque tecnoldgico do MEC
com garantia e disponibilidade, de modo a manter a continuidade do negécio, a que melhor que
atenderéa as necessidades do MEC sera a Alternativa B — Substituicdo da solucéo implantada.

Desta forma, se boa parte do parque tecnolégico esta fora do tempo de vida Gtil e esta obsoleto e o
restante esta na iminéncia de expirar o tempo de vida Util, a alternativa mais viavel técnica e econémica
€ a aquisicdo de novos ativos de TI. Contudo, para garantir a economicidade na aquisi¢cao de bens de TI
¢é essencial definir as especificacdes técnicas de modo que atendam a real necessidade do Orgéo e a
garantia aderente ao tempo de vida Gtil do equipamento, também é essencial estabelecer niveis
minimos de servico para reparo e substituicdo dos ativos defeituosos com aplicacdo de glosas em caso
de descumprimento dos niveis de servico estabelecidos.

Portanto, a solugcéo escolhida se baseia na aquisicdo de novos switches com garantia de 60 (sessenta)
meses, considerando a vida Gtil minima de 5 (cinco) anos para fins de posicionamento da tecnologia e
de garantia de funcionamento, em conformidade com o item 1.4, ORIENTACOES ESPECIFICAS
SOBRE CICLO DE VIDA, do documento de BOAS PRATICAS, ORIENTACOES E VEDACOES PARA
CONTRATACAO DE ATIVOS DE TIC — Verséo 4, do MP/STI, anexo da & Portaria MP/STI n® 20/2016.

15. Justificativa economica da escolha da solucao

Sob o aspecto econémico a solucao escolhida demonstrou possuir a melhor relagcao custoxbeneficio,
tendo sua estimativa do custo global da contratacéo de R$ 4.584.117,34 (quatro milhdes, quinhentos e
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oitenta e quatro mil, cento e dezessete reais e trinta e quatro centavos). A definicdo do preco considerou
os critérios contidos na Instrucdo Normativa SEGES n° 73, de 5 de agosto de 2020, e as disposi¢des
aplicaveis as solucdes de Tecnologia da Informagdo e Comunicagéo da Instrucdo Normativa SGD n° 01,
de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS
(parte integrante do Processo Administrativo)

16. Beneficios a serem alcancados com a contratacao
Os beneficios/resultados a serem alcancados com a presente contratacéo sao:
a) Manter a disponibilidade dos servicos de rede de dados;

b) Atender as necessidades de negdcio, garantindo infraestrutura de Tl adequada para a execucao dos
programas e ag6es do MEC;

¢) Mitigar possiveis riscos, danos ou indisponibilidade a prestacdo de servicos de TIl, decorrentes de
problemas técnicos identificados nos equipamentos;

d) Permitir a criacdo de condi¢cbes favoraveis para manter os niveis de desempenho e
disponibilidade exigidos;

e) Garantir a continuidade dos programas e sistemas criticos do MEC;

f) Manter o volume de absorcdo das véarias demandas do ambiente de TIC relativas a solucdo de
infraestrutura de comunicacdo de dados, com adequada disponibilidade e integridade no trafego de
dados e de informacdes;

g) Dotar o MEC de servicos especializados com o objetivo de assegurar o pleno funcionamento dos
seus ativos de comunicacao;

h) Prover solugéo confiavel para interconectar os ativos de rede; e

i) Manter o pleno funcionamento da infraestrutura e dos sistemas internos do MEC;

17. Providencias a serem Adotadas

Além do provimento de recursos humanos e materiais para apoio a implementacdo da solu¢do e composi¢do da equipe de gestdo
e fiscalizacdo do futuro contrato ndo foram identificadas outras providéncias a serem adotadas pela area requisitante.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
18.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e
REQUISITANTE em harmonia com o disposto no art. 11 da Instrucdo Normativa n° 01/2019/SGD/ME,
considerando a andlise das alternativas de atendimento das necessidades elencadas pela area
requisitante e os demais aspectos normativos, conclui pela VIABILIDADE da contratagdo — uma vez
considerados o0s seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas
formuladas, os custos previstos sdo compativeis e os riscos identificados sao administraveis, pelo que
RECOMENDAMOS o prosseguimento da pretensao.
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19. Responsaveis

ALVARO DA COSTA RONDON NETO

Integrante Requisitante

DELSON PEREIRA DA SILVA

Integrante Técnico

12 de 12



UASG 150002 Matriz de Gerenciamento de Riscos 27/2021

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo |- A_ETPC_STIC_Switches_DataCenter_v1.pdf (1.5 MB)
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1 Objetivo

O Estudo Técnico Preliminar da Contratagdo é documento que descreve as analises realizadas em relagdo as condi¢des da
contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econémica da contratagdo e integra a fase de Planejamento da Contratagdo de Solugdes de
Tecnologia da Informacéo e Comunicagéo - conforme regulamentado pela Instrug&o Normativa n® 01, de 04 de abril de 20191, da
Secretaria de Governo Digital do Ministério da Economia, e suas atualizagdes.

No presente documento, a Equipe de Planejamento da Contratacéo - ora designada pelo Oficio n® 197/2021/GAB/CGLC/SAA-MEC,
de 28 de junho de 2021 - dedica-se a analisar aspectos fundamentais relacionados a demanda em questao, tais como: adequagao
técnica; funcionalidades e requisitos; adequagdo as normas vigentes; modelos de execugdo; capacidade do mercado; estimativa
preliminar de custos e viabilidade econdémico-financeira do objeto.

QUADRO 1: HISTORICO DE VERSOES

Versionamento

VERSOES DESCRICAQ
1.0 Primeira versdo consolidada pela Equipe de Planejamento da Contratagdo 07/10/2021
2 Descricao da demanda

Trata-se de demanda da Coordenacao Geral de Infraestrutura e Seguranga da Informacgao - CGIS, com vistas a aquisi¢ao de
switches para o core da rede de dados do Datacenter do MEC, incluindo servico de suporte técnico e garantia, com o intuito de
atender as necessidades e demandas de TIC do MEC, conforme detalhado no Documento de Oficializagdo da Demanda (SEI n°
2753975), processo 23000.017369/2021-90. A Equipe de Planejamento da Contratagéo (EPC) foi instituida pelo Oficio n° 197 (SEl
n° 2789369), ndo sendo verificada a acumulagao de papéis e nem a participagdo da autoridade de TIC em sua composigao.

2.1 dentificacdo das necessidades de negdcio

A contratagdo em tela visa oferecer condicdes para se garantir a disponibilidade e continuidade dos servicos e programas
institucionais sustentados pelo ambiente de Tecnologia da Informagéo e Comunicagéo (TIC) do MEC, por meio da manutengéo do
servigo de conectividade de rede do Centro de Dados, sendo necessario:

a) Assegurar disponibilidade e a continuidade dos servigos, com a previsdo de garantia e suporte técnico dos componentes
envolvidos;

b) Suportar a demanda dos sistemas institucionais, com a evolugao da tecnoldgica.

c) Viabilizar a jornada de transformagao digital;

e) Promover uma melhor experiéncia do usuario nos acessos aos sistemas por meio de via de maior capacidade de comutagéo de

)
)
d) Minimizar o impacto de riscos ao negacio;
)
pacotes e portas de alta velocidade;

f) Suportar os projetos de modernizagéo, expanséo de funcionalidade por meio da escalabilidade; e

g) Garantir conformidade com os acordos de nivel de servigo, em que 0s equipamentos requerem operagdo continua 24 horas por
dia, 7 dias por semana.

Além do exposto, visa atender a seguinte necessidade elencada no PDTIC 2021-2023 do MEC: “STIC.ACP-01 - Atualizagdo
tecnologica do ambiente on-premises (Data center MEC)” e a previsdo contida no plano anual de compras para 2021 (item 425 -
Materiais de TIC - Aquisicdo de equipamentos de rede do tipo switch).

2.2 ldentificacdo das necessidades tecnoldgicas e Andlise do Cendrio Atual

Atualmente o nlcleo de rede do centro de dados do MEC é composto por switches dos modelos Nexus 7010 e Nexus 5548, ambos
do fabricante CISCO e por switches HP modelo JC772A, que séo utilizados para interconectar os ativos de rede que hospedam os
servigos, rede de distribuigdo de usuarios e sistemas criticos do MEC.

A tabela abaixo detalha os a composi¢ao da atual solugao de rede do Data Center do MEC:

' Disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019-versao-compilada



https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019-versao-compilada

Instrucdo Normativa SGD/ME n® 01, de 04 de abril de 2019

QUADRO 2: AMBIENTE ATUAL

Composicao da Solucdo Atual

DESCRICAQ PART NUMBER QUANTIDADE
1 Chassis Cisco Nexus 7010 N7K-C7010 2
2 Maddulo de 170 32 Portas 10G Nexus 7000 N7K-M132XP-12L 4
3 Maddulo de 170 32 portas 1G/10G Nexus 7010 N7K-F132XP-15 2
4 Mddulo Supervisora SUPI Nexus 7000 N7K-SUP1 4
5 Maddulo de Fabric FAB-1 Nexus 7000 N7K-C7018-FAB-1 10
6 Fonte AC Nexus 7018 N7K-AC-6.0KW 06
7 Chassis Cisco Nexus 5548UP N5K-C5548UP-FA 4
8 Cisco Nexus 2232PP |OGE Fabric Extender N2K-(2232PP-10GE 14
9 Cisco Nexus 2248TP GE Fabric Extender N2K-C2248TP-1GE 8
10 Switch HP5900 JCT72A 4
1 Software Gerenciamento DCNM Nexus 7000 L-DCNM-N7K-K9 2

Os equipamentos que compdem essa solugdo estdo sem garantia e sem suporte técnico desde 2016, e ja estdo em funcionamento
no Datacenter do MEC ha pelo menos 10 (dez) anos. Sendo assim, para garantir que o MEC continue a entregar os servigos e
sistemas a sociedade, é necessario garantir o continuo e correto funcionamento da solugdo de comunicagéo de dados, pois a falha
dos equipamentos em questdo, sem que o0s servigos de garantia e suporte técnico estejam ativos, implica na indisponibilidade de
diversos sistemas, impactando diretamente os sistemas criticos, bem como em toda a infraestrutura do MEC. Como j& abordado
esses sistemas formam o pilar basilar da politica publica da educag&o para o Brasil.

No antigo datacenter do MEC, que fica no subsolo, dispde de uma estrutura de rede composta por Switches Core, Distribuigao,
Acesso e DIO’s. Por ser um ambiente legado, o qual ndo conta com uma infraestrutura adequada, precisa de alteragdes para maior
seguranga ao ambiente.

Os switches Core/Distribuicdo, HP5900 JC772A, sdo responsaveis por realizar a fungéo de Core da rede de usuarios. Sao 02 switches
com 48 portas 1/10GB SFP+ cada, sendo que 26 portas estdo ocupadas por switch. Esse switch possui laténcia de 1,5ms e throughput
de 250Mpps.Todas as fibras chegam nos distribuidores internos épticos (DIO’s) desse andar. Ao todo estdo disponiveis 64 portas
nos DIO’s que recebem as fibras. Todas as fibras de conexao com os andares e com o prédio matriz chegam nessa sala. Ainda sobre
a rede de usuarios. Atualmente o switch HP A5820x JC102A, ¢ utilizado como core do ambiente, inclusive sendo responsavel pelo
recebimento das conexdes de internet.

Além do exposto, tal solugéo é responsavel pela comunica¢do de dados entre todos os itens de configuragéo sustentados pela
Subsecretaria de Tecnologia da Informag&o e Comunicagéo - STIC, interligando todos os sistemas de informagao do Ministério. Desta
forma, é necessario que o servico de rede do Centro de Dados do MEC esteja em pleno funcionamento, ininterruptamente, e com a
assisténcia técnica e garantia em vigor para evitar qualquer tipo de indisponibilidade, além de assegurar a plena manutengéo dos
equipamentos quando apresentarem algum tipo de defeito que venha a comprometer a sua funcionalidade.

O firmware é um tipo de software associado a um dispositivo de hardware, a principal fungéo é armazenar todas as informagdes para
a inicializagdo das rotinas, para que assim, o equipamento funcione corretamente. A atualizagao do firmware é essencial para um
desempenho ideal em cada dispositivo. E muito importante instalar atualizagées quando elas séo langadas, geralmente contém
melhorias, como novos recursos ou corrigem um bug que pode causar uma vulnerabilidade de seguranga ou um problema de
desempenho.

No cenario atual, os switches Nexus ndo suportam mais atualizagdes do firmware, sendo utilizada a Ultima versao suportada por estes
equipamentos. Ao compararmos a Ultima vers&o estavel disponibilizada pelo fabricante com as versdes utilizadas atualmente no
parque tecnolégico do MEC, é possivel concluir que existem aproximadamente 200 (duzentos) itens ndo corrigidos, expondo desta
forma, toda a infraestrutura de rede de computadores deste Ministério a diversas falhas criticas de seguranca.

Ademais, sob o aspecto propriamente técnico, vale ressaltar que em face do uso constante dos equipamentos, a manutengéo e o
suporte técnico sdo itens cruciais para a garantia de disponibilidade dos mesmos, como meio de assegurar prote¢do contra eventuais
defeitos que possam surgir em decorréncia do tempo de uso e que venham a comprometer 0 seu pleno funcionamento.

Desta forma, a contratagdo em tela é indispensavel para a efetivagdo das atividades finalisticas do MEC, permitindo que este
Ministério continue cumprindo com seu papel institucional de provedor de politicas educacionais e entregando a sociedade sistemas
e programas com qualidade e disponibilidade.
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Diante do exposto, em razao dos fatos relatados, faz-se necessario a manutengéo da solugao de rede do data center, seja com a
contratagéo de servigo de manutencao para os equipamentos que compdem a solugao, seja com a aquisicao de novos equipamentos
compativeis, em substituigdo aos atuais.

23 ldentificacdo dos requisitos necessarios e suficientes a escolha da solucdo
Sao requisitos minimos necessarios a escolha da solugéo, aqui consideradas como premissas da area requisitante:

) Melhoria da disponibilidade e continuidade dos servigos de TIC;

) Realizar a atualizagéo tecnolégica dos ativos de infraestrutura de rede;
) Otimizagdo dos recursos computacionais;
)
)

o O T o

Redugéo dos incidentes e indisponibilidade dos sistemas do MEC;
Contratagdo de empresa que comprove aptidéo técnica minima para executar servigos de acordo com as caracteristicas e 0s
volumes pretendidos;

D

24 Estimativa do volume de bens e/ou servicos da demanda

No caso de contratacéo de suporte e manutencéo para solucdo implantada, seré necessario contratar servigos para um periodo de
12 (doze) meses, contemplando todos 0s componentes listados na tabela de “Composi¢éo da Solugdo Atual’, subitem Erro! Fonte
de referéncia ndo encontrada..

No caso de substituicdo da solugdo implantada, sera necessaria a aquisicdo de novos equipamentos, com garantia e suporte técnico
pelo periodo de 60 (sessenta) meses, contemplando componentes necessarios para suportar a capacidade da infraestrutura atual, o
seu crescimento, bem como a evolugéo tecnoldgica da camada de rede. A tabela abaixo detalha a estimativa de volume de bens e
Servigos para esta opgao.

QUADRO 3: ESTIMATIVA DO VOLUME CONSOLIDADO DA DEMANDA DE BENS E/OU SERVICOS.

Estimativa do volume de bens e/ou servigos

ITEM  TIPO DESCRICAO BEM/SERVICO UNIDADE ~ QUANTIDADE ESTIMADA

Spines 100GbE p/ interconexdo dos Leafs;

Previsdo de 2 (duas) unidades para fornecer

redundancia e garantir alta disponibilidade; pem Unidade :

1 Switch Datacenter Tipo 1 (Spine)

32 x 100GbE QSFP28 ports;

Leafs 10/25GDE p/ servidores (topo de rack);
08 Leafs 10/25GbE p/ borda, ativos de telecom,
seguranca, switch legado (rack de servidor);
02 Leafs 10/25GbE p/ concentragdo dos switches da
rede de usudrios (rack de telecom) - incluir item de
SFP+, cabos e servico de fusdo de fibras);
Fluxo de ar Front-to-back - Rack de telecom: 2 und;
2 Switch Datacenter Tipo 2 (Leaf) Fluxo de ar Back-to-front — Rack de servidores: 8 Bem Unidade 10
und;

Previsdo de 10 (dez) unidades para fornecer
redundancia e garantir alta disponibilidade;

48 x10/25GbE SFP28 ports;
06 x 100GbE QSFP28 ports;

Previsdo de 4 (quatro) unidades para fornecer
redundancia;
3 Switch Datacenter Tipo 3 (Leaf) Bem Unidade 4
48 x 1/10GDbE BASE-T (R}45) ports;
06 x 100GbE QSFP28 ports;

Totalmente compativel e capaz de monitorar e
4 Sistema de gerenciamento gerenciar todos 0S equipamentos que forem Bem Unidade 1
ofertados
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Estimativa do volume de bens e/ou servigos

ITEM  TIPO DESCRICAQ BEM/SERVICO UNIDADE ~ QUANTIDADE ESTIMADA

Uplinks 100GbE 15m (Spine-and-Lea):

Cabo AOC com conectores 10 Tipo2(Leaf) x 02 Pts. p/ Spines = 20

100GbE QSFP28 15m Bem Unidade 30

04 Tipo3(Leaf) x 02 Pts. p/ Spines = 08
01 RESERVA TECNICA x 02 Pts. p/ Spines = 02

Acesso 25GbE 15m (Node-Leaf):

03 IPS (Sourcefire_) x 02 Pts. p/ Leafs = 04
06 FW (Fortinet___) x 02 Pts. p/ Leafs = 12
04 SW (HPE ____)x 02 Pts. p/ Leafs = 08
06 SW (CISCO ) x 02 Pts. p/ Leafs = 12
04 STG (Netapp _) x 04 Pts. p/ Leafs = 22

(Cabo AOC com conectores
25GbE SEP28 15M 03 SRV (0.Exadata) x 02 Pts. p/ Leafs = 06

Bem Unidade 96
08 SRV (MS/PGSql) x 02 Pts. p/ Leafs = 16

02 CONTRO WI-FI (Aruba) x 02 Pts. p/ Leafs = 04

02 DDOS (Arbor) x 02 Pts. p/ Leafs = 04

02 BALAN (F5) x 2 Pts. p/ Leafs = 04

02 RESERVA TECNICA = 04

02 RESERVATECNICA = 04

Acesso 25GbE 5m (Node-Leaf) - Inter-rack e rack

lateral:
(Cabo AOC com conectores '
T 5GhE SFP28 05M 40 SRV x 04 Pis. p/ Leafs = 160 Bem Unidade 164

04 RESERVATECNICA x 04 Pts. p/ Leafs = 04

Distribuidor Interno Opﬂco;

Servico de Extensdo de Fibra Opticas, Fusdo ou
Servico de Implantacdo, Conectorizado;

Instalacdo e Configuragdo Servigo Unidade 1

Transferéncia de Conhecimento;

Servico de Operagdo Assistida.

3 Identificacdo e andlise de solu¢des

A analise comparativa de solugdes, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a elencar as alternativas de atendimento
a demanda considerando, além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos
da contratagéo.

Durante o levantamento de possiveis solugdes foram identificados 2 (duas) alternativas para a contratagdo em tela;
QUADRO 4: ALTERNATIVAS IDENTIFICADAS.

Mapa comparativo da anlise de custos totais de propriedade

ID SOLUCAO DESCRICAO DA ALTERNATIVA OU CENARIO IDENTIFICADO

A Contratacdo de suporte e manutencdo para solu¢do implantada 3.0

B Substituicdo da solu¢do implantada 312
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3.1 Andlise comparativa das alternativas para o atendimento da demanda

Para o atendimento da demanda em estudo foram identificadas as alternativas levantadas no item anterior, abaixo segue analise
qualitativa e técnica.

311 Alternativa A: Contratacdo de suporte e manutengdo para solucdo implantada

A proposta de contratacéo de suporte e manutencéo para solugdo implantada foi identificada com uma das solugdes para se manter
continuidade da solugdo de comutagao de rede de dados do Centro de Dados do MEC com garantia e suporte técnico, entretanto, a
presente solugdo ndo demonstra ser viavel, posto que os equipamentos em uso no MEC, ja possuem mais de 10 (dez) anos de
utilizagéo, ou seja, ja estdo em fase de obsolescéncia, considerando o ciclo de vida de 5 (cinco) anos, conforme orientagéo da
Secretaria de Logistica e Tecnologia da Informag&o do MPOG, atual Secretaria de Governo Digital, por meio da Portaria n® 20/2016.

Assim, quando os equipamentos chegam na fase de fim do ciclo de vida devem ser observados os seguintes pontos criticos:
a) A probabilidade de defeitos ¢ elevada, causando indisponibilidades e prejudicando as atividades diarias da institui¢éo;

b) O fornecedor podera ter dificuldade de provimento de pegas de reposicdo, aumentando o risco descumprir os niveis de servigo
exigidos para reparo dos equipamentos;

c) O fabricante deixa de liberar quaisquer versdes de manutencéo de software finais ou corre¢des de bugs;

d) O fabricante deixa de analisar falhas de rotina que podem ser realizados para determinar a causa da falha do produto de
hardware ou defeito;

e) Ajuste de SLA para o reparo ou substituigdo de ativo antigo, em decorréncia da dificuldade de se conseguir pegas.

De forma geral a contratacdo de servicos de manutencdo para ativos fora de garantia, usualmente € mais onerosa para a
Administragdo do que quando o bem é adquirido com garantia para toda sua vida Util. Assim, os contratos de manutencédo tém seus
custos elevados na medida em que os bens se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de Tl, menor seu valor
comercial € maior sera seu custo de manutengao, devido a dificuldade de provimento de pegas de reposi¢do e do maior risco de o
fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

Além disso, em consulta realizada no sitio do fabricante CISCO foi identificado que boa parte dos componentes da solugéo ja
possuem anuncio da ultima data de suporte do hardware (Last Date of Support: HW), ou seja, o fabricante deixara de fabricar
o0s componentes de reposigao para esses equipamentos descritos, conforme abaixo:

QUADRO 5: GARANTIA DOS EQUIPAMENTO DE COMUTAGAO DE DADOS.
DATA FINAL DO SUPORTE (END-OF-SUPPORT DATE)

COMPONENTE LAST DATE OF SUPPORT LINK DE REFERENCIA

Chassis Cisco Nexus 7010 (N7K-C7010) Ndo anunciado N/A

https://www.cisco.com/c/en/us/products/collateral/switches/nex

Mddulo de 1/0 32 Portas 10G Nexus 7000 (N7K-M132XP-12L)  October 31, 2021 U5 7000-series-switches/eos-eol-notice-c1-736 157 hirl

Madulo de 1/0 32 portas 1G/10G Nexus 7010 (N7K-F132XP- https://www.cisco.com/c/en/us/products/collateral/switches/nex

August 31,2019

15) us-7000-series-switches/end_of_life_notice_c51-729281.htm|

) . https://www.cisco.com/c/en/us/products/collateral /switches/nex
Modulo Supervisora SUPINexus 7000 (N7K-SUPT August 31, 2019 us-7000-series-switches/end_of_life_notice_c51-729282.htm|
Madulo de Fabric FAB-1 Nexs 7000 (N7K-C7018-FAB-1) August 31, 2019 https://www.cisco.com/c/en/us/products/collateral/switches/nex

us-7000-series-switches/end_of_life_notice_c51-729279.html
Fonte AC Nexus 7018 (N7K-AC-6.0KW) Ndo anunciado N/A

https://www.cisco.com/c/en/us/products/collateral/switches/nex
us-5000-series-switches/eas-eol-notice-c51-740720.html

Chassis Cisco Nexus 5548UP (N5K-C5548UP-FA) May 31, 2024

Cisco Nexus 2232PP I0GE Fabric Extender (N2K-(2232PP- Noverber 30. 2021 https://www.cisco.com/c/en/us/products/collateral/switches/nex
10GE) ' us-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html

https://www.cisco.com/c/en/us/products/collateral /switches/nex
us-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html

https://h20195.www2.hpe.com/v2/default.aspx?cc=pt&lc=pt&oid=

Cisco Nexus 2248TP GE Fabric Extender (N2K-C2248TP-1GE) November 30, 2021

HP 5900 JC772A Set 26, 2014 5223200
. 2C= = i
O— Set 27, 2013 https://h20195.www2.hpe.com/v2/default.aspx?cc=my&lc=endoid
=4177509
Software Gerenciamento DCNM Nexus 7000 (L-DCNM-N7K- Nio anunciado N/A

K9)



https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/eos-eol-notice-c51-736157.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/eos-eol-notice-c51-736157.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729281.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729281.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729282.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729282.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729279.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/end_of_life_notice_c51-729279.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-5000-series-switches/eos-eol-notice-c51-740720.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-5000-series-switches/eos-eol-notice-c51-740720.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-2000-series-fabric-extenders/eos-eol-notice-c51-736205.html
https://h20195.www2.hpe.com/v2/default.aspx?cc=pt&lc=pt&oid=5223200
https://h20195.www2.hpe.com/v2/default.aspx?cc=pt&lc=pt&oid=5223200
https://h20195.www2.hpe.com/v2/default.aspx?cc=my&lc=en&oid=4177509
https://h20195.www2.hpe.com/v2/default.aspx?cc=my&lc=en&oid=4177509
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As datas anunciadas se referem a Ultima data para receber o servigo e suporte aplicaveis a cada componente, conforme autorizado
pelos contratos de servigo ativos ou pelos termos e condi¢des da garantia. Apds essa data, todos os servigos de suporte para o
componente estardo indisponiveis e o produto se tornara obsoleto.

Assim, diante do exposto observa-se que de acordo com os pontos levantados a escolha de manter os equipamentos atuais com
uma contratagdo de manuteng&o e suporte apresentam sérios riscos ao negocio, demonstrando ir na contraméo dos principios
balizadores das contratagdes publicas, quais sejam: eficiéncia, eficacia e economicidade.

Pelo exposto, ndo seria conveniente ou oportuna a manutengéo da solugao implantada, cujo contratos de suporte técnico e garantia
ja estdo vencidos. Em vista disso, principalmente pelos fatos de ndo proporcionar a evolugao tecnolégica, expor a infraestrutura de
rede a maior risco de indisponibilidade e ir de encontro as orientagdes do SISP, conclui-se que a presente alternativa € tecnicamente
inviavel.

3.1.2 Alternativa B: Substitui¢do da solucdo implantada

A substituicdo da solucdo implantada foi identificada com uma segunda solugéo para se manter o parque tecnolégico do MEC com
garantia e disponibilidade de modo a manter a continuidade do negdcio. Esta proposta se trata de equipamentos novos, em linha de
fabricagdo e com garantia pelo periodo de 60 (sessenta) meses.

Esta nova solugdo podera se basear em redes de nucleo distribuido comumente referida como arquitetura spine-and-leaf,
empregando dois tipos de nos: um que conecta os servidores ou elementos de topo de rack (leaf) e o segundo, que interconecta
todos os switches (spine), oferecendo um desempenho sem bloqueio e laténcia extremamente baixa entre quaisquer duas portas da
malha.

O diagrama a seguir representa a proposta de arquitetura em duas camadas, spine-and-leaf, para esta contratagéo.

SWITCH DATACENTER TIPO 1(SPINE}
32 x 100GbE QSFP28 ports
(Um no rack telecom fila C e outro H)

. S SWITCH DATACENTER TIPQ 3 (LEAF)
\ 48 x 1/10GHE BASE-T (RI4S) ports
X N N 06 x 100GbE QSFP28 ports
~ T (Um no rack telecom filaC e outro H)
AL = = r————— 1

SWITCH DATACENTER TIPO 2(LEAF)
48 x 10/25GHE SFP28 ports
06 x 100GEE QSFP28 ports
{Um no rack telecom fila C & outroH)

EJE3

SWITCH DATACENTER TIPO 2 (LEAF)
/48 x 10/25GHE SFP28 ports
6 x 100GHE QSFP28 ports

(Topo de rack de servidores, 2 por fack)

ps  Balanceador
deCarga

Firewall  Intranet

® ¥

Rotesdor  Links H Servidores H H Servidores H Servidores Servidores i Equipsmentos
parceiros (1/10GBASE-T - RJ4S)

Borda Nos de rede (servidores, storages, etc) Legado UTP
10/25GbE 10/25GbE 1/10GbE (RI45)

FIGURA - TOPOLOGIA DE REFERENCIA DA SOLUGAO
Ha diversas vantagens em uma arquitetura de duas camadas (Spine-and-Leaf):

a) Economia: O nlcleo pode ser altamente escalonado através do uso de diversos switches Ethernet de baixo custo e de baixo
consumo energético, em comparagao aos sistemas caros em chassi;

b) Alto desempenho: Ha uma largura de banda bissecional para comunicagdo de qualquer ponto com qualquer outro ponto da
rede;

c) Otimizado para Clusters: Qualquer host pode se comunicar com qualquer outro host na rede a largura de banda total da sua
interface de rede;

d) Resiliéncia: Os “nds” de switch podem ser reiniciados ou substituidos sem interromper toda a malha de switches;

e) Flexibilidade de Plano de Controle: Uma malha de nucleo distribuido pode utilizar protocolos de IP (OSPF, BGP) ou Ethernet
(TRILL) baseados em padrdes de mercado.
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A arquitetura de nucleo distribuido oferece uma maior escalabilidade, maior largura de banda e maior resiliéncia como base da rede
para o Centro de Dados do MEC, que lida com grande quantidade de trafego de dados e que emprega clusters de computag&o.

3.1.2.1  Implementacdo da solu¢do

Por se tratar de uma nova arquitetura e topologia de rede é necessario que se tenha servigos atrelado ao fornecimento dos
equipamentos. Dessa forma, necessita-se de servigos para desenvolver projeto/solugdo da nova arquitetura, descrever a arquitetura
fisica e logica, definir a estratégia de implementagéo, os procedimentos de configuragao, atualizagdes de softwares, backup/restore,
instalacdo de modulos de hardware, entre outros necessarios.

3.1.2.2  Transferéncia de conhecimento

Por se tratar de uma nova arquitetura e topologia de rede é necessario que se realize a Transferéncia de Conhecimento da operacéo
e manutengao para a equipe técnica designada pelo MEC, o objetivo é capacitar a equipe para executar as tarefas sem necessidade
de consulta aos fornecedores. Essa Transferéncia de Conhecimento podera ser gravada e todos os materiais deverdo ser
disponibilizados para consumo exclusivamente interno, garantindo o compartilhamento do conhecimento adquirido em caso de
rotatividade da equipe.

Diante do exposto, e visto que essa alternativa supre as necessidades da contratagdo, conclui-se que a presente alternativa é
tecnicamente viavel.

3.2 Alternativas para o modelo de contratacdo
3.2.1 Estratégia A: realizacdo de licitacdo propria

Considerando as alternativas elencadas nos itens 3.1.1 e 3.1.2 a demanda da area requisitante pode ser atendida através da
realizagéo de procedimento licitatério para contratagéo da solugéo pretendida, de acordo com as disposicdes da IN-01/2019/SGD, da
Lei 8.666/1993 e demais instrumentos legais aplicaveis. A consecucdo dessa estratégia envolve trés etapas: o planejamento da
contratacéo, a sele¢do do fornecedor e a execugao contratual.

3.2.2 Estratégia B: contratacdo conjunta ou mediante sistema de registro de precos

Quanto a adogéo do SISTEMA DE REGISTRO DE PRECOS, A Lei n® 8.666/1993, em seu inc. Il do art. 15, estabelece que “as
compras, sempre que possivel, deverdo ser processadas através de sistema de registro de pregos" — assim definido como o "conjunto
de procedimentos para registro forma de pregos relativos a prestagéo de servigos e aquisicao de bens para contratagdes futuras”
(Decreto n°® 7.892/2013, art. 1°, 1). A luz do principio da eficiéncia, o SRP tem por escopo instrumentalizar meios para aquisigéo
parcelada de bens e servicos pela Administragdo Publica, sendo, portanto, compativel com a modalidade Pregéo Eletronico (Lei n°
10.520/02, art. 11). Ainda, de acordo com o disposto no Decreto n° 7.892/2013, a utilizagdo do Sistema de Registro de Pregos
enquadra-se nas seguintes hipoteses:

“Art. 3- 0 Sistema dle Registro de Precos poderd ser adotado nas seguintes hipdteses:

1- quando, pelas caracteristicas do bem ou servico, houver necessidade de contrataoes frequentes;

Il = quando o for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacdo de

servigos remunerados por unidade de medida ou em regime de tarefa,

Il - quando for conveniente a aquisicdio de bens ou a contratacdo de servicos para atendimento a mais de um

Grgtio ou entidade, ou a programas de governo: ou

IV - quando, pela natureza do objeto, ndio for possivel definir previamente o quantitativo a ser demandado pela

Administrag@io.

Por outro lado, de acordo com o art. 16 do Decreto n° 7.892/2013, a existéncia de pregos registrados ndo obriga

a Administracdo Piblica a contratar, facultando-se a realizacGo de licitacdo especifica para a aquisictio

pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

Essa estratégia € mais largamente aplicavel e recomendavel quando se envolve a aquisigdo das chamadas commodities de TIC, ou
seja, solugdes cuja especificagdo sofrem baixissima variagdo. Entendemos que esse néo é o caso da aquisi¢do ora pretendida neste
instrumento de planejamento, visto que a solugdo foi desenhada tecnicamente considerando as necessidades e a arquitetura
especificas do Ministério da Educagéo. Assim, ndo recomendamos que seja utilizado o Sistema de Registro de Pregos.

4 Analise comparativa de custos

A analise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis, nos termos do inc.
[l 'art. 11 da IN-01/2019/SGD, e inclui:

a) comparagao de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtengao dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solugéo, a exemplo dos valores de aquisi¢do dos ativos, insumos, garantia, manutengéo; e

b) meméria de calculo que referencie os pregos e os custos utilizados na analise, com vistas a permitir a verificagdo da origem dos
dados.
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QUADRO 6: RESUMO DA ANALISE COMPARATIVA DE CUSTOS.
Mapa comparativo da andlise de custos totais de propriedade

ID SOLUCAQ DESCRICAO DA ALTERNATIVA OU CENARIO IDENTIFICADO TCO GLOBAL

ALTERNATIVA B Substituicdo da solucdo implantada R$4.584.117,34

4.1 Memdria de cdlculo das solugBes vidveis

4.1 Alternativa B: Substituicdo da solucdo implantada

Para viabilizar o calculo comparativo de custos totais de propriedade utilizamos como referéncia valores praticados em contratos
similares recentes, de outros o6rgdos da Administragdo Publica Federal, bem como propostas enviadas por fornecedores
especializados neste tipo de solugao.

No que tange as contratagdes utilizadas como parametro de referéncia para o prego de cada item, deve-se considerar que os valores
refletem exclusivamente as condigdes conhecidas em contratos e editais, ndo sendo possivel afirmar que tanto os equipamentos
descritos quanto o volume de servigos sejam plenamente compativeis com os descritos como necessidade para a contratagéo, assim
como néo é possivel compreender, através da pesquisa de pregos, 0 cenario interno e as necessidades especificas de cada érgéo
contratante. Portanto, considerando que as diversas solugbes podem variar em termos de especificagdes, os valores devem ser
entendidos como simples estimativas utilizadas para a construgao de cenarios hipotéticos. O quadro abaixo apresenta a tabela resumo
da pesquisa de pregos realizada:

QUADRO 7: RESUMO TCO - ALTERNATIVA B.

TEM  DESCRICAO METRICA QUANTIDADE VALOR UNITARIO TOTAL GLOBAL
1 Switch Datacenter - Tipo 1 (Spine) Unidade 2 R$205.290,03 R$ 410.580,06
2 Switch Datacenter - Tipo 2 (Lea) Unidade 10 R$ 137.404,28 R$ 1.374.042,83
3 Switch Datacenter - Tipo 3 (Leaf) Unidade 4 R$ 165.442,53 R$661.770,13
4 Software de Gerenciamento Unidade 1 R$70.125,33 R$70.125,33
5 (Cabo AOC com Conectores 100gbe Qsfp28 15m Unidade 30 R$ 27.450,76 R$ 823.522,65
6 (Cabo AOC com conectores 25gbe Sfp28 10m Unidade 96 R$5.343,13 R$512.940,48
7 (Cabo AOC com Conectores 25gbe Sfp28 05m Unidade 164 R$2.889,48 R$ 473.874,72

Servico de implantacdo, instalacdo,

o . Unidade 1 R$ 257.261,13 R$ 257.261,13
configuracdo e operacdo assistida

TOTAL GLOBAL ESTIMADO: R$ 4.584.117,34

4.2 Registro das solucdes invidveis

Conforme § 1° do art. 11 da Instrugédo Normativa 01/2019/SGD, a ALTERNATIVA A foi considerada inviavel, devido as restricbes
técnicas, econdmicas e auséncia completa de parametros confiaveis de custos para comparagao e composi¢ao da estimativa de
custos (TCO), portanto, dispensamos a realizagao dos respectivos calculos do custo total de propriedade para esse item.

5 Descricdo e justificativas da solucao escolhida

Apbs a analise comparativa das solugdes identificadas a Equipe de Planejamento da Contratagdo recomenda a escolha da seguinte
solugéo:

Aquisi¢éo de ativos de rede para composi¢do de solugéo de switches “spine & leaf” para o core da rede de dados do Datacenter do
MEC, incluindo o provimento de servigos agregados de implantagéo, instalagdo, configuragdo, operagao assistida, garantia e suporte
técnico dos equipamentos — de acordo com as especificagdes técnicas e condigbes previstas no Termo de Referéncia.
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5.1 Composicdo da solucdo

Para atendimento da necessidade a presente contratagao devera ser composta pelos servigos descritos na tabela a seguir:

QUADRO 8: COMPOSICAO DA SOLUCAO.

COMPOSICAO DA SOLUCAO
DESCRICAQ UNIDADE CATMAT/CATSER ESTIMATIVA DE VOLUME
1 Switch Datacenter Tipo 1 (Spine) Unidade 122971 2
2 Switch Datacenter Tipo 2 (Leaf) Unidade 122971 10
3 Switch Datacenter Tipo 3 (Leaf) Unidade 122971 4
4 Software de Gerenciamento Unidade 27464 1
5 (Cabo AOC com conectores 100Gbe QSFP28 15M Unidade 52280 30
6 (Cabo AOC com conectores 25Gbe SFP28 10M Unidade 52280 9%
7 (Cabo AOC com conectores 25Gbe SFP28 05M Unidade 52280 164

Servico de implantagdo, instalacdo, configuracdo

. Unidade 27111 1
e operacao assistida

5.1.1 Detalhamento da solugdo

A demanda seré atendida mediante aquisi¢do de equipamentos do tipo switch (spine e leaf) contemplando-se o servigo de instalagéo,
configuragao, consultoria e transferéncia de conhecimento necessarios a plena operagao da solugéo. A execugéo dos servigos de
planejamento, instalagéo e configuragao dos switches, bem como sua integracéo a rede ja instalada e as alteragdes que ocorreréo
no contexto do Projeto de Implementagéo de Rede, devem seguir o que esta especificado nas etapas seguintes:

Etapa 01 - Planejamento e design da instalagdo A CONTRATADA devera realizar uma ou mais reunides técnicas com o corpo técnico
designado pelo MEC com o objetivo de ser apresentada objetivamente ao Projeto de Rede proposto pelo MEC, devendo sinalizar
quaisquer inviabilidades ou ajustes necessarios, propondo as alternativas e/ou melhorias no projeto com o foco em viabilizar a
implementagdo. Para cada reunido, deveréo ser elaboradas atas para registro dos pontos abordados e consentimento global, que
subsidiaréo a proxima fase da dinamica de execugdo. A CONTRATADA devera entregar Documento de Instalagdo tomando
como base todo o projeto apresentado pelo MEC e as abordagens registradas nas atas de reuniéo, contendo o projeto e layout
de conex&o e proposta de configuragdo dos equipamentos; também deve conter plano de testes para validagdo do funcionamento
pds-execucdo. Esse documento devera ser entregue para avaliagéo e aprovagdo do CONTRATANTE para execugao dos servigos.

Etapa 02 - Execucé&o dos servigos de montagem, instalagéo e configuragdo, a CONTRATADA devera montar, instalar e configurar os
equipamentos seguindo o Documento de Instalagao aprovado pelo CONTRATANTE tanto no que se refere ao hardware quanto ao
software dos equipamentos. As janelas de manutengédo para execugado dos servigos serdo definidas pelo CONTRATANTE.

A pretensa contratacdo dessa solugdo de tecnologia da informagéo deve prever o fornecimento e instalagdo de todos os insumos
necessarios para operacionalizagéo dos equipamentos adquiridos como:

QUADRO 9: INSUMOS.
SOFTWARE DE GERENCIAMENTO Unidade 1 Solucdo de Gerenciamento Unificada para os switches contratados

Uplinks 100GbE 15m (Spine-and-Leaf):
10 Tipo2(Leaf) x 02 Pts. p/ Spines = 20
04 Tipo3(Leaf) x 02 Pts. p/ Spines = 08
01 RESERVATECNICA x 02 Pts. p/ Spines = 02

Acesso 10/25GbE 15m (Node-Leaf):

03 IPS (Sourcefire_) x 02 Pts. p/ Leafs = 04

06 FW (Fortinet__) x 02 Pts. p/ Leafs = 12

04 SW (HPE ) x 02 Pts. p/ Leafs = 08

06 SW (CISCO __) x 02 Pts. p/ Leafs =12

04 STG (Netapp __) x 04 Pts. p/ Leafs = 22

03 SRV (0.Exadata) x 02 Pts. p/ Leafs = 06

08 SRV (MS/PGSql) x 02 Pts. p/ Leafs = 16

02 CONTRO WI-FI (Aruba) x 02 Pts. p/ Leafs = 04
02 DDOS (Arbor) x 02 Pts. p/ Leafs = 04

(CABO AOC COM CONECTORES 100GBE QSFP28 15M  Unidade 30

—

— = =

(ABO AOC COM CONECTORES 25GBE SFP28 15M Unidade 96
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02 BALAN (F5) x 2 Pts. p/ Leafs = 04
02 RESERVA TECNICA = 04
02 RESERVA TECNICA = 04

Acesso 10/25GbE 5m (Node-Leaf) - Inter-rack e rack lateral:
(CABO AOC COM CONECTORES 25GBE SFP28 05M Unidade 164 40 SRV x 04 Pts. p/ Leafs = 160
04 RESERVATECNICA x 04 Pts. p/ Leafs = 04

Serd inclufda a fun¢do de concentragdo dos switches da rede de usudrios que
estd no CPD (2 switches tipo 2 devem ser utilizados para esta finalidade).
Com serd utilizado para consolidacdo de redes fora da sala cofre (rede de
usudrios), incluir:

12 SFP+10 GbE;
SERVICO DE EXTENSAQ DE FIBRA OTICAS FUSAO OU Unidade . 12 fibras dpticas e ser projetado para uso indoor/outdoor;
CONECTORIZACAO Deve contemplar a migracdo da rede do CPD para a Sala Cofre;
Fusdo de fibras;

Bandejas de fibra devem ser no minimo uma unidade padrdo de altura no rack
(4U ou 6U), ter a capacidade de abrigar até 96 vias de fibra;

Fornecimento e instalacdo de distribuidor interno 6ptico "DI0" para 12 fibras MM
ou SM ou Fusdo;

Etapa 03 - Realizagéo do plano de testes A CONTRATADA devera realizar o plano de testes definido previamente, executando a
correcdo de eventuais problemas encontrados, conforme cronograma aprovado de instalagao.

Etapa 04 - Realizagao da transferéncia de conhecimento e operagéo assistida, a CONTRATADA devera realizar uma sessao de
transferéncia de conhecimento da instalagao e configuracéo dos equipamentos e suas caracteristicas gerais para até 8 participantes,
registrando em ata a data de realizagdo da sesséo, o contelido abordado e a assinatura dos participantes, devendo ser entregue ao
final dessa fase. Também deverd, apds a implantagdo da solugéo, mediante emissdo de ordem de servigo especifica, acompanhar
os primeiros 30 (trinta) dias Uteis dentro do MEC para corre¢do imediata de eventuais problemas e, se for o caso, para realizagéo de
melhorias identificadas apdés a implantagdo. Por fim, deverd ainda realizar operagdo assistida nas 24 horas corridas pos
implementagéo da solugéo, corrigindo, quando necessario, eventuais problemas decorrentes da execugéo.

Etapa 05 - Elaboragdo e entrega da documentagdo (AS-BUILT) do ambiente instalado. A CONTRATADA devera entregar ao
CONTRATANTE toda documentacdo do ambiente instalado, descrevendo em detalhes todos os aspectos de configuragao, topologia
e instalagao do equipamento.

512 Vigéncia contratual

O CONTRATO tera vigéncia de 12 (doze) meses, ndo sendo necesséria previsao de prorrogacéo, conforme disciplinado no art. 57
da Lei n® 8.666/1993. Apds a homologacéo da licitagéo, o adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data
de sua convocagéo, para assinar o Termo de CONTRATO.

O inicio da execugdo contratual s6 ocorrera mediante a apresentagdo da GARANTIA, dentre uma das modalidades definidas no § 1°
do art. 56, da Lei n® 8.666/93, em até 10 (dez) dias Uteis da assinatura da avenga contratual.

513 Garantia técnica

Esse requisito tem por finalidade central buscar garantir que a empresa contratada entregue servigos com alto nivel de qualidade,
uma vez que ela propria sera responsavel por corrigir todas as falhas em seus produtos enquanto perdurar sua relagéo contratual
com a 4rea requisitante. A CONTRATADA devera prestar a GARANTIA TECNICA pelo prazo de 60 (sessenta) meses, para
equipamentos, itens 1, 2 e 3, a contar da data do Termo de Recebimento Definitivo. A identificagéo e a comunicagéo de defeitos dos
produtos deverdo ser efetuadas dentro do periodo de GARANTIA TECNICA, devendo a totalidade dos defeitos reportados ser
corrigida pela CONTRATADA, ainda que a concluséo do servigo extrapole esse periodo.

514 Justificativas da escolha da solugdo

Uma vez que se busca uma solugdo que, além de garantir a economicidade, reduza a indisponibilidade e garanta a eficiéncia do
servico publico, a contratacé&o de suporte e manutencéo para solucéo implantada, Alternativa A, ndo se configura como uma escolha
tecnicamente viavel, tendo em vista os riscos apontados na analise da solugao, item Erro! Fonte de referéncia nao encontrada.,
bem como o fato de ser um opgao que usualmente € mais onerosa para a Administragdo-do que quando o bem é adquirido com
garantia para toda sua vida Util, tal qual explicita o item 1.2, AQUISICAO DE ATIVOS COM GARANTIA VERSUS CONTRATACAO
DE SERVICOS DE MANUTENGAO, do documento de BOAS PRATICAS, ORIENTACOES E VEDAGOES PARA CONTRATACAO
DE ATIVOS DE TIC - Versao 4, do MP/STI, anexo da a Portaria MP/STI n® 20/2016, conforme segue:

1.2.1. Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida dtil, salvo
quando justificado o contrdrio e com relagtio ao ativo em especifico.
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1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratacdo, a posteriori, de Servicos de manutencGo para
ativos fora de garantia, usualmente € mais onerosa para a Administracdo do que quando o bem é adquirido com garantia para
toda sua vida (til. Ainda, os contratos de manutengto tém seus custos elevados na medida em que os bens manutenidos se tornam
obsoletos. Ou seja, quanto mais antjgo for 0 ativo de T, menor seu valor comercial e maior serd seu custo de manutencdo, devido a
dificuldade de provimento de pecas de reposicto e do maior risco de o fornecedor descumprir os niveis de servico exigidos para
reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para definicto do posicionamento adequado da tecnologia (item 1.1) € 0 tempo de
vida il previsto para utilizagtio do ativo e, por conseguinte, o tempo de garantia de funcionamento a ser contratado. (grifo nosso)

O referido documento tem forga normativa legal, estando vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016, na forma de
anexo, tendo sido assinado, em sua Ultima versao, pelo Secretario de Tecnologia da Informagao do Ministério do Planejamento,
Desenvolvimento e Gestdo em 22/03/2017 e publicado em 23/03/2017.

Verificou-se ainda a existéncia de uma solugéo que se baseia na substituicdo da solugcdo implantada, Alternativa B. Esta proposta,
além de atender as recomendagdes legais, estabelece padrées de qualidade, com vistas ao ganho na eficiéncia e economicidade
para a Administragdo Publica.

Em busca de se realizar o melhor atendimento as necessidades desta contratacdo, considerando a situacéo critica do Orgéo, o Guia
de Boas Praticas de Contratacdo de Ativos de TI, e que os seus equipamentos ja se encontram fora da garantia e ja com o fim da
vida util, observou-se, por meio desta analise, que diante das possiveis alternativas elencadas para se manter o parque tecnolégico
do MEC com garantia e disponibilidade, de modo a manter a continuidade do negécio, a que melhor que atendera as necessidades
do MEC seréa a Alternativa B — Substituicdo da solucéo implantada.

Desta forma, se boa parte do parque tecnologico esta fora do tempo de vida Util e esta obsoleto e o restante esta na iminéncia de
expirar o tempo de vida Util, a alternativa mais viavel técnica e econdmica ¢ a aquisi¢do de novos ativos de TI. Contudo, para garantir
a economicidade na aquisi¢do de bens de Tl é essencial definir as especificagdes técnicas de modo que atendam a real necessidade
do Orgéo e a garantia aderente ao tempo de vida util do equipamento, também & essencial estabelecer niveis minimos de servigo
para reparo e substituicdo dos ativos defeituosos com aplicagdo de glosas em caso de descumprimento dos niveis de servigo
estabelecidos.

Portanto, a solugéo escolhida se baseia na aquisi¢éo de novos switches com garantia de 60 (sessenta) meses, considerando a vida
atil minima de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento, em conformidade com o
item 1.4, ORIENTACOES ESPECIFICAS SOBRE CICLO DE VIDA, do documento de BOAS PRATICAS, ORIENTACOES E
VEDAGOES PARA CONTRATAGAOQ DE ATIVOS DE TIC - Vers&o 4, do MP/STI, anexo da & Portaria MP/STI n® 20/2016.

5.1.4.1 Enquadramento legal e normativo

A natureza do objeto a ser adquirido enquadra-se na classificagdo de bens comuns, nos termos do paragrafo tnico do art. 1° da Lei
10.520, de 2002. Classifica-se 0 objeto deste Termo de Referéncia, também, como bens ou servigos de informética, nos termos do
Decreto n° 7.174/2010, para fins de definigao dos critérios de sua aceitagdo quando da fase externa da licitagao.

5142 Modelo de execucdo

Considerando as caracteristicas de cada grupo/lote da contratagédo, a respectiva vigéncia contratual esta fixada de acordo com o
seguinte:

A vigéncia inicial do CONTRATO sera de 12 (doze) meses, contados da data da sua assinatura, ndo havendo necessidade de
previsdo de possibilidade de prorrogagao, conforme art. 57, incido I, da Lei n® 8.666/1993.

O término da vigéncia do contrato ndo exonera a CONTRATADA de sua responsabilidade em promover e assegurar a assisténcia
técnica da garantia, estando sujeita, na hipotese do descumprimento da responsabilidade assumida e mesmo depois de expirada a
vigéncia do contrato, as penalidades previstas neste Termo de Referéncia, sem prejuizo de eventual responsabilidade civil e penal.

515 Das alteracBes contratuais

Nos termos da legislagdo em vigor, durante a fase de execugéo da prestacéo dos servigos, 0 CONTRATO podera ser alterado, desde
que justificadamente, na forma e nos limites previstos no art. 65 da Lei n° 8.666, de 1993. As altera¢des contratuais devem ser
promovidas mediante celebragdo de termo aditivo, que devera ser submetido a prévia aprovagdo da consultoria juridica do
CONTRATANTE.

Considerando o disposto no Orientacao Normativa AGU n° 50 (atualizada pela Portaria n°® 140, de 26 de abril de 20212), os acréscimos
e as supressdes do objeto contratual devem ser sempre calculados sobre o valor inicial do contrato atualizado, aplicando-se de forma

2 Disponivel em: https://www.in.gov.br/web/dou/-/portaria-agu-n-140-de-26-de-abril-de-2021-316016680
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isolada os limites percentuais previstos em lei ao conjunto de acréscimos e supressdes, vedada a compensagéo de acréscimos e
supressoes entre itens distintos, ndo se admitindo que a supressé@o de quantitativos de um ou mais itens seja compensada por
acréscimos de itens diferentes ou pela inclusdo de novos itens.

No dmbito do mesmo item, o restabelecimento parcial ou total de quantitativo anteriormente suprimido néo representa compensagao
vedada, desde que sejam observadas as mesmas condigdes e precos iniciais pactuados, néo haja fraude ao certame ou a contratagéo
direta, jogo de planilha, nem descaracterizagao do objeto, sendo juridicamente possivel, além do restabelecimento, a realizacéo de
aditamentos para novos acréscimos ou supressoes, observados os limites legais para alteragdes do objeto em relagéo ao valor inicial
e atualizado do contrato.

5.15.1 Especificacdo técnica da solucdo

As especificagbes técnicas, os requisitos da contratacéo, o modelo de execucao e os requisitos dos servigos, estdo descritos na
minuta de TERMO DE REFERENCIA, que integra o presente processo de planejamento da contratagéo.

5152 Justificativa do quantitativo a ser contratado

Os quantitativos definidos para cada item da contratacdo foram baseados no modelo de arquitetura proposta no item 3.1.2 deste
estudo. O referido modelo considerou as recomendacgdes elencadas pelo Gartner no artigo “Solution Path for Evolving to Next-Generation

Enterprise Networks” para uma topologia fisica e logica de redes de comutagao de dados modernas, flexiveis e prontas para suportar o
uso de tecnologias emergentes.

De acordo com o artigo, os principais 0s pontos chave a serem considerados sdo 0s seguintes:

a) Ciclos de implantagdo mais rapidos e requisitos de aplicativos modernos exigem arquiteturas de rede adaptaveis e praticas de
gerenciamento;

b) A nuvem esta se tornando o centro de gravidade da rede, tanto como local quanto como arquitetura. Abordagens de rede em
nuvem, como sobreposigdes de rede, também estdo encontrando seu caminho para as redes locais.

c) A transformagao digital requer automacéo de rede. No entanto, 70% das tarefas de rede do data center ainda s&o realizadas
manualmente;

d) Edge, Internet of Things e 5G estdo conduzindo uma transformagao do campus e das filiais e da rede do espago do usuario devido
aos requisitos de escala e seguranga;

Ainda de acordo com o artigo, profissionais que desejam transformar sua rede para atender aos requisitos de tecnologias emergentes
devem:

a) Potencializar as tecnologias de rede convencionais, como SD-WAN para WAN e redes baseadas em controlador para os dominios
do data center e do campus;

b) Arquitetar o0 acesso do provedor de nuvem e redes virtuais para multicloud, preferindo-se a tecnologia de rede nativa do provedor
quando ela atender aos requisitos de rede em nuvem, com a possibilidade de escalar a estrutura com fornecedores terceirizados;

c) Modernizar as operagdes de rede adotando ferramentas DevOps para automag&o e inteligéncia artificial para operagdes de Tl
(AlOps) para obter insights de rede acionaveis;

d) Prepare-se para uma rede baseada em intengdes, adotando uma abordagem centrada em aplicativos para o provisionamento de
rede;

e) Expandir seu escopo de ferramentas de gerenciamento em todos os dominios, incluindo o préprio data center, estruturas de
multicloud, WAN e usuérios finais. As ferramentas de gerenciamento baseadas em politicas oferecem recursos para todo este
contexto hibrido e polivalente de rede;

Assim, o Gartner propde o seguinte caminho para a evolugéo do Datacenter:
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Solution Path for Evolving to Next-Generation Network Journey

Architect for
Autonomous
Networking

Evolve and
Transform Network
Operations

Optimize
for Cloud

Modernize
Network
Infrastructure

15,

Como primeiro passo desta evolugdo, que é a propria modernizagdo da infraestrutura de rede, deve-se definir, entre outros
componentes, comuns & maioria dos Datacenters atuais, a propria camada fisica subjacente, como os switches, roteadores e pontos
de acesso. Para esta camada deve-se adotar, preferencialmente, uma estrutura de data center com gerenciamento centralizado
(“Centrally Managed Data Center Fabric’), com o intuito de atender requisitos de negécios digitais que exigem maior agilidade de rede,
tornando a automagao, orquestragdo e integragdo com o restante da infraestrutura do data center as principais prioridades. Assim, o
Gartner recomenda a arquitetura do tipo “spine-leaf” para a camada fisica do datacenter, no que concerne a capacidade de “switching”
do mesmo.

As arquiteturas spine-leaf s@o otimizadas para aplicativos modernos, com capacidades otimizadas para o trafego “Jeste-oeste” dentro
do data center, j& que todas as portas nos switches do tipo “leaf’ séo equidistantes entre si. A figura abaixo ilustra o conceito dessa
arquitetura e as abordagens mais comuns para conectar os servidores do datacenter aos switches “/eqaf”.

Spine-Leaf Architecture

Spine-Leaf Architecture Connecting Hosts to the Leaf Layer
Spine Layer 2 (__) (__) - MC-LAG . 2 (__) (__)

100G l ‘ ‘ I
Leaf Layer 2 2 (__) 2

256G

Source: Gartner

465215_C

Considerando estas recomendagdes, a arquitetura proposta no item 3.1.2 e os quantitativos de switches que compde a mesma,
concluimos ser adequado o seu dimensionamento para atender as demandas atuais de processamento de dados do Ministério da
Educagédo, materializando a estrutura basilar que possibilitara a implementagéo futura de diversos recursos, dentre os quais se
destacam:

a) Redes definidas por software (SDN);

b) Otimizag&o de estruturas de rede baseadas em nuvem;

c) Evolugéo e transformacgdo das operagbes de rede (alinhamento e integragdo com ferramentas de segurancga da informacéo
adequando o ambiente para o modelo de “Zero-Trust Networking”, automagao amigavel para implementagdes de “Dev0ps’, adogéo de
praticas de analise e monitoramento de rede baseadas em “Al0ps - Artificial Intelligence for IT Operations”;

d) Automagao de redes - “Autonomous Networks”- com interveng@o minima de administradores e operadores;
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51523 Parcelamento ou ndo parcelamento da solu¢do

A equipe de planejamento da contratagao avaliou a viabilidade de realizar o parcelamento da solugéo de TIC a ser contratada, porém,
tal parcelamento ndo se mostrou técnica e economicamente viavel. Uma vez que, dentre outros aspectos detalhados no Estudo
Técnico Preliminar, 0 agrupamento de elementos que compdem a mesma solugdo representa a melhor estratégia da Administracéo
quando a adjudicacéo de itens isolados onera o “o trabalho da administragéo publica, sob o ponto de vista do emprego de recursos
humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processual’, vide 0 ACORDAO N°
5301/2013 — TCU — 22 Camara, além de representar risco a integragao da solugao e ao atingimento dos beneficios da contratacao.
Diante de todo o exposto, fica assegurado o interesse publico e justifica-se a inviabilidade do parcelamento do objeto.

5154 Escolha do regime de execu¢do

A equipe de planejamento da contratagao entender ser a EMPREITADA POR PRECO GLOBAL o regime de execugdo mais adequado
para o objeto pretendido e o tipo e critério de julgamento da futura licitagdo, 0 MENOR PRECO por lote, para a sele¢éo da proposta
mais vantajosa, utilizado para compras e servicos de modo geral e para contratagdes de bens e servigos de informatica.

De acordo com o Art.1° do Decreto n°10.024/2019, a futura licitagéo devera ser realizada na modalidade de Pregéo, preferencialmente
na sua forma eletronica, com julgamento pelo critério de menor prego por lote. A fundamentacdo pauta-se na premissa de que a
aquisicdo dos bens e a prestacdo dos servigos elencados neste estudo, baseiam-se em padrdes de desempenho e qualidade
claramente definidos por meio de especificagdes usuais de mercado, havendo diversos fornecedores capazes de fornecé-los e presta-
los, caracterizando-0s como “bens e servigos comuns”, de acordo com a previsdo contida no Art. 9°, §2° do Decreto 7.174/2010.

O processo licitatério NAO sera destinado exclusivamente & participagdo de microempresas e empresas de pequeno porte, conforme
preceitua o art. 6° do Decreto n° 8.538, de 6 de outubro de 2015, que regulamenta o tratamento favorecido, diferenciado e simplificado
para estas entidades, pois o valor estimado para o lote pretendido é superior a R$ 80.000,00 (oitenta mil reais), também n&o aplicando-
se 0 beneficio referente a cota exclusiva para microempresas e empresas de pequeno porte, pois o lote se trata de uma Unica solugao,
sendo impossivel subdividi-la, devido a necessidade de compatibilizagdo de todos os seus componentes/servigos, de acordo com as
previsdes contidas no item 5.1.4.5 deste estudo.

5155 (lassificacdo dos bens e/ou servicos a serem contratados

No que concerne os bens e servicos que compde a solugdo, em conformidade com o art. 1° da LEI N° 10.520/2002, para fins de
avaliagdo da aplicabilidade do DECRETO N° 10.024/2019, o objeto pretendido enquadra-se como “BEM E/OU SERVICO COMUM”
por apresentar, independentemente de sua complexidade, “padrdes de desempenho e qualidade objetivamente definidos em edital,
por meio de especificagdes usuais no mercado”.

De acordo com os entendimentos estabelecidos na Nota Técnica n°® 02/2008 SEFTI/TCU, “devido & padronizagdo existente no
mercado, 0s bens e servigos de tecnologia da informagéo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padrdes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagces usuais no
mercado. Logo, via de regra, esses bens e servigos devem ser considerados comuns para fins de utilizagdo da modalidade Pregéo”
[..] “Em geral, nem a complexidade dos bens ou servigos de tecnologia da informagéo nem o fato de eles serem criticos para a
consecugao das atividades dos entes da Administragdo descaracterizam a padronizagdo com que tais objetos s@o usualmente
comercializados no mercado. Logo, nem essa complexidade nem a relevancia desses bens e servigos justificam o afastamento da
obrigatoriedade de se licitar pela modalidade Preg&o”.

5.1.6 Forma de selecdo do fornecedor

Considerando a natureza dos bens e/ou servigos pretendidos, o disposto no §1° do art. 1° do DECRETO N° 10.024/2019 e o disposto
no § Unico do art. 26 da INSTRUGAO NORMATIVA SGD/ME N° 01, de 04 de abril de 2019, a licitagao sera realizada na modalidade
PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL observando, como critério de julgamento, o valor por LOTE/GRUPO.
Quanto aos modos de disputa, assim define o art. 31 do Decreto n° 10.024/2019:

Art. 31. Serdo adotados para o envio de lances no pregéio eletronico os seguintes modos de disputa:

1- aberto - os licitantes apresentartio lances piblicos e sucessivos, com prorrogagdes, conforme o critério de julgamento adotado no
edital; ou

Il - aberto e fechado - os licitantes apresentartio lances piblicos e sucessivos, com lance final e fechado, conforme o critério de
julgamento adotado no edital.

Pardgrafo dnico. No modo de disputa aberto, o edital preverd intervalo minimo de diferenca de valores ou de percentuais entre 0s
lances, que incidird tanto em relacdo aos lances intermedidrios quanto em relacdo ao lance que cobrir @ melhor oferta.

Assim, embora ressalvada a competéncia da area administrativa para decidir sobre tal ponto, recomendamos que seja adotado o
modo de disputa aberto, uma vez que em nossa visao este propicia maior grau de disputa:
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Art. 32. No modo de disputa aberto, de que trata o inciso | do caput do art. 31, a etapa de envio de lances na sesséo publica durard
dez minutos e, apds isso, Serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos dltimos dois minutos
do periodo de duracto da sessdo piblica.

$1° A prorroga¢do automdtica da etapa de envio de lances, de que irata o caput, serd de dois minutos e ocorrerd sucessivamente
sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive quando se tratar de lances intermeddrios.

§ 2° Na hipdtese de ndo haver novos lances na forma estabelecida no caput e no $ 1° a sessdo piblica serd encerrada
automaticamente.

$ 3° Encerrada a sesséio pdblica sem prorrogacdo automdtica pelo sistema, nos termos do disposto no § 1°, o pregoeiro poderd,
assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da consecugtio do melhor prego disposto
no pardgrafo tnico do art. 7°, mediante justificativa.

5.1.6.1 Requisitos de qualificacdo técnica do fornecedor

Para efeito de qualificagéo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a execugao do
OBJETO mediante comprovagdo de prestacdo bem-sucedida de servigos em caracteristicas e quantidades compativeis com a
presente licitagdo, mediante apresentagéo de um ou mais ATESTADO (S) DE CAPACIDADE TECNICA que deverdo comprovar o
atendimento aos seguintes requisitos:

Comprovacéo de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, por meio da apresentacéo de atestados fornecidos por pessoas juridicas de direito publico ou
privado.

A critério do CONTRATANTE, nas situagdes em que julgar necessario, poderdo ser realizadas inspe¢des e diligéncias com a
finalidade de entender, esclarecer efou comprovar as informagées contidas no (s) ATESTADO (S) DE CAPACIDADE TECNICA
entregue (s) — nos termos do §3°do art. 43 da Lei n® 8.666/1993. Assim como poderéo ser solicitadas copias de documentos
complementares como contratos, notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para acrescentar
informagdes obrigatorias ausentes no (s) atestado (s) apresentado (s).

A eventual recusa do (s) emitente (s) do (s) ATESTADO (S) em prestar esclarecimentos e/ou fornecer documentos comprobatorios,
ou sofrer diligéncias, ou a constatada inexatiddo das informagdes atestadas, desconstituira o (s) ATESTADO (S) - o que podera,
inclusive, configurar pratica criminosa, ensejando comunicagéo ao Ministério Publico Federal e abertura de Processo Administrativo
Disciplinar, conforme o caso, para fins de apuragdo de responsabilidades.

No caso de atestados emitidos por empresas privadas, ndo serao admitidos aqueles emitidos por empresas pertencentes ao mesmo
grupo empresarial® da empresa proponente. S&o consideradas como pertencentes ao mesmo grupo empresarial as empresas
controladas ou controladoras da CONTRATADA proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
socia ou possua vinculo com a empresa emitente. Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

Devem estar relacionados ao objeto da licitago;

Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos exigidos na licitagéo;

Poderé&o ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificacéo do emissor;

Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do érgao/empresa,
diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar a esses);

Devem conter identificagéo clara e suficiente do Atestante;

) Devem apresentar redacéo clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisigao.

o 0O T Q

D

_— = =

« =

Convém destacar que, na analise dos atestados de capacidade técnica, 0 CONTRATANTE primara pela finalidade precipua da
exigéncia, qual seja: a demonstracéo de que os licitantes possuem condicdes técnicas para executar o objeto pretendido pela
Administragdo caso venha a sagrar-se vencedor da licitagdo. Assim, preservada a aderéncia aos ditames legais e constitucionais
fundamentais, o exame documental balizar-se-a nos principios da razoabilidade, da proporcionalidade e do formalismo moderado —
0 que, por ébvio, ndo significa que serdo admitidos quaisquer informalismos.

5162 Requisitos da garantia contratual

O adjudicatério prestar4a GARANTIA DE EXECUGAO DO CONTRATO, nos moldes do art. 56 da Lei n® 8.666/1993, com validade
durante a execugdo do CONTRATO e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5%
(CINCO POR CENTO) do valor total do CONTRATO.

3 Grupo de empresas mantido sob a diregéo, controle ou administragdo de outra, embora tendo, cada uma delas, personalidade
juridica propria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra atividade econémica.
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No prazo méaximo de 10 (DEZ) DIAS UTEIS, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da assinatura do
CONTRATO, a CONTRATADA devera apresentar comprovante de prestagcdo de GARANTIA, podendo optar por caugdo em dinheiro
ou titulos da divida publica, seguro-garantia ou fianga bancaria.

A inobservancia do prazo fixado para apresentagdo da GARANTIA acarretara a aplicagéo de multa de 0,07% (sete centésimos por
cento) do valor total do contrato por dia de atraso, até o méximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autoriza a ADMINISTRACAO CONTRATANTE a promover a rescisdo do CONTRATO por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

A validade da GARANTIA, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017. A GARANTIA assegurara, qualquer que seja a
modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo adimplemento das demais obrigacées nele previstas;

b) prejuizos diretos causados @ ADMINISTRACAO CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do
CONTRATO;

¢) multas moratorias e punitivas aplicadas pela ADMINISTRACAO CONTRATANTE & CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néo adimplidas pela CONTRATADA, quando
couber.

A modalidade SEGURO-GARANTIA somente sera aceita se contemplar todos os eventos indicados acima, observada a legislagéo
que rege a matéria. A GARANTIA em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na CAIXA
ECONOMICA FEDERAL, com corregdo monetaria.

Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidacéo e de custodia autorizado pelo BANCO CENTRAL DO BRASIL, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda. No caso de garantia na modalidade de fianga bancaria, devera constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

No caso de alteragao do valor do CONTRATO, ou prorrogacdo de sua vigéncia, a GARANTIA devera ser ajustada a nova situagéo
ou renovada, seguindo os mesmos parametros utilizados quando da contratagéo.

Se o valor da GARANTIA for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, a CONTRATADA obriga-se a fazer
a respectiva reposicéo no prazo maximo de 10 (DEZ) DIAS UTEIS, contados da data em que for notificada. A CONTRATANTE
executara a garantia na forma prevista na legislacéo que rege a matéria.

Sera considerada extinta a GARANTIA:

a) com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importéncias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do CONTRATO;

b) no prazo de 90 (noventa) dias apés o término da vigéncia do CONTRATO, caso a ADMINISTRACAO n&o comunique a ocorréncia
de sinistros, quando o prazo sera ampliado, nos termos da comunicagéo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

O garantidor n&o ¢ parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou
aplicar sangOes a contratada. A CONTRATADA autoriza a contratante a reter, a qualquer tempo, a GARANTIA, na forma prevista no
EDITAL e no CONTRATO.

51.7 Beneficios identificados
Os beneficios/resultados a serem alcangados com a presente contratagdo séo:

a) Manter a disponibilidade dos servigos de rede de dados;

b) Atender as necessidades de negocio, garantindo infraestrutura de Tl adequada para a execugao dos programas e agdes do
MEC;

c) Mitigar possiveis riscos, danos ou indisponibilidade a prestacéo de servicos de Tl, decorrentes de problemas técnicos
identificados nos equipamentos;

d) Permitir a criagdo de condigdes favoraveis para manter os niveis de desempenho e disponibilidade exigidos;

e) Garantir a continuidade dos programas e sistemas criticos do MEC;

f)  Manter o volume de absorgéo das varias demandas do ambiente de TIC relativas & solugéo de infraestrutura de comunicagéo
de dados, com adequada disponibilidade e integridade no trafego de dados e de informagdes;

g) Dotar o MEC de servigos especializados com o objetivo de assegurar o pleno funcionamento dos seus ativos de comunicagéo;

h)  Prover solugéo confidvel para interconectar os ativos de rede;

i) Manter o pleno funcionamento da infraestrutura e dos sistemas internos do MEC;
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518 Aplicabilidade de normas especificas
5.1.8.1 Instrucdo Normativa SGD n® 02, de 04 de abril de 2019

A Instrugéo Normativa SGD/ME n° 02, de 11 de janeiro de 2021, “regulamenta o art. 9°-A do Decreto n° 7.579, de 11 de outubro de
2011, e o art. 22, § 10 do Decreto n° 7.892, de 23 de janeiro de 2013, e dispde sobre a composi¢éo e as competéncias do Colegiado
Interno de Referencial Técnico”.

A INSTRUCAO NORMATIVA SGD/ME N° 5, DE 11 DE JANEIRO DE 2021, que atualizou a Instrugdo Normativa SGD n° 02, de 04
de abril de 2019, regulamenta os requisitos e procedimentos para aprovacéo de contratagdes ou de formagao de atas de registro de
pregos, a serem efetuados por 6rgéos e entidades da Administragdo Publica Federal direta, autarquica e fundacional, relativos a bens
e servigos de tecnologia da informagéo e comunicagdo — TIC, de acordo com o art. 9°-A do Decreto n°® 7.579, de 11 de outubro de
2011, e o art. 22, § 10 do Decreto n° 7.892, de 23 de janeiro de 2013. A norma, em seu art. 2°, estabelece o seguinte:

Art. 2° Os drgdios e as entidades previstos no art. 1° deverdo submeter a Secretaria de Governo Digital do Ministério da Economia
solicitagdio para aprovagtio de:

1- contratagdes relativas a bens e servicos de TIC, para efeito do disposto no art. 9°-A do Decreto n° 7.579, de 11 de outubro de 2011,
com valor global estimado do objeto superior a 20 (vinte) vezes o previsto no art. 23, inciso Il, alinea "c", da Lei n° 8.666, de 21 de
junho de 1993; e

II- formacdo de atas de registro de precos de servicos de TIC passiveis de adesto por parte de drgdos ou entidades ndo participantes,
para efeito do disposto no art. 22, § 10, inciso Il, do Decreto n° 7.892, de 23 de janeiro de 2013.

$1° Para contratagOes no sistema de registro de pregos, o valor global estimado que trata o inciso | deverd contemplar o montante
das demandas dos drgdios participantes da licitacdo, incluindo os volumes previstos para possiveis utilizacdes da ata de registro de
precos por drgdo ou entidade ndo participante, e considerar a revisdo dos valores na forma do art. 120 da Lei n° 8.666, de 1993.

$2° Para efeitos do valor referenciado no inciso ! considerar-se-Go os valores estimados para a primeira vigéncia do(s) contrato(s).
Por sua vez, a alinea “c” do inc. Il do art. 23 da Lei 8.666/1993 estabelece:

Art. 23. As modalidades de licitagdio a que se referem os incisos | a Ill do artigo anterior seréio determinadas em fungdio dos Seguintes
limites, tendlo em vista o valor estimado da contratagGo: [...]

I1- Para compras e servicos ndo referidos no inciso anterior: [...]
¢) concorréncia - acima de R$ 650.000,00 (seiscentos e cinquenta mil reais).
Ocorre que esses valores foram atualizados pelo Decreto n® 9.412/2018, da seguinte forma:

Art. 1°0s valores estabelecidos nos incisos | e Il do caput do art. 23 da Lei n° 8.666, de 21 de junho de 1993, ficam atualizados nos
seguintes termos: |[...]

1-Para obras e servicos de engenharia: [...]
II- Para compras e servigos ndo incluidos no inciso /- [...]

a)na modalidade concorréncia - acima de R$ 1.430.000,00 (um milhdo, quatrocentos e trinta mil reais).

Assim, o limite estabelecido no art. 2° Instrugdo Normativa SGD/ME n° 02, de 04 de abril de 2019 ¢é de 20 vezes o valor estabelecido
na alinea “c” do art. 1° do Decreto n°® 9412/2018, ou seja, R$28.600.000,00. Assim, considerando o valor estimado global de R$
4.584.117,34 a referida norma n&o se aplica a presente pretensao contratual.

5182 Portaria STIC n® 6.432, de 11 de julho de 2018

A Portaria STIC n° 6.432, de 11 de julho de 20184, “dispde sobre a aplicagdo do indice de Custos de Tecnologia da Informagao no
ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias”.

Considerando a aplicabilidade, o indice de reajuste a ser adotado para 0 CONTRATO sera o ICTI - indice de Custos de Tecnologia
da Informagéo.

4 Disponivel em: https://pesquisa.in.gov.briimprensa/jsp/visualiza/index.jsp?data=13/07/2018&jornal=515&pagina=96
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5183 Portaria STIn® 04, de 6 de marco de 2017

A Portaria STl n°® 04, de 6 de margo de 20175, “dispde sobre recomendagdes técnicas para mensuragéo de software ou de resultados
de servigos de desenvolvimento, manuteng&o e sustentagéo de software no ambito do Sistema de Administracdo dos Recursos de
Tecnologia da Informagéo — SISP, e da outras providéncias.

A contratag@o em questdo néo envolve servigos de desenvolvimento e/ou manutengéo de software, logo ndo se aplica o normativo
acima.

5184 Portaria STI n° 20, de 14 de junho de 2016

A Portaria STl n° 20, de 14 de junho de 2016¢, “dispde sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagéo
no ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias”.

Quanto ao normativo acima, foram consideradas tanto as recomendagdes de carater geral quanto as recomendacdes especificas
contidas no Guia de Boas Praticas, Orientagdes e Vedagdes para Contratacdo de Ativos de TIC — Versédo 4, anexo da norma,
disponivel no seguinte sitio eletronico: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf.

O referido guia prevé o seguinte ciclo de vida para ativos de TIC:

De forma geral, o ciclo de vida dos ativos de Tl obedece a quatro fases, a saber:

Fase 1: Langamento.

Nesta fase, os ativos de T/ séio naturalmente mais caros por representarem produtos recentemente langados no mercado e que
encontram-se na vanguarda da tecnologia. Normalmente hd poucas op¢des de fornecedores disponiveis no mercado e alguma
dificuldade na manutengdo e reposicdo.

A aquisicdo de ativos de Tl nesta fase do ciclo de vida deve pautar-se na justificativa da necessidade de provimento de servigos
altamente diferenciados em desempenho e/ou capacidade e que ndio possam ser providos por ativos que Se encontrem na fase de
Menor Custo ou alternativamente na fase de Selecéo.

Fase 2: Selegtio.

Este documento de Boas prdticas, Orientagdes e Vedagbes tem forca normativa legal, estando vinculado a Portaria MP/STI n° 20,
de 14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua dliima verséo, pelo Secretdrio de Tecnologia da
Informagdo do Ministério do Planejomento, Desenvolvimento e Gestdio em 22/03/2017 e publicado em 23/03/2017.

Fase imediatamente posterior G de Lancamento, na qual os ativos de Tl ém menor custo se comparados a fase anterior, alta
capacidade de customizagtio e niveis crescentes de padronizago e de suporte de mercado.

Aestratégia de aquisictio dos ativos de Tl deve contemplar, via de regra, os bens que estejam compreendidos na fase Menor Custo
ou alternativamente nesta fase, levando-se em consideracdio as necessidades de desempenho e/ou capacidade, a vida dtil
prevista para o equipamento, entre outros.

Fase 3: Menor Custo.

Fase imediatamente posterior G Selecdo, neste momento os ativos de Tl estdo altamente comoditizados, atingindo seu menor custo
de comercializacdo, tanto para aquisictio como para manutencdo, possuem alta capacidade de customizacGio, alta padronizacdo e
adequado suporte de mercado.

Aestratégia de aquisicdio dos ativos de Tl deve contemplar, preferencialmente, os bens que estejam compreendidos nesta fase de
melhor relacdo custo / capacidade ou alternativamente na fase Selectio, levando-se em consideracdo as necessidades de
desempenho e/ou capacidade, a vida il prevista para o equipamento, entre outros.

Fase 4: Substituicdo.

Fase imediatamente posterior a Menor Custo, representa a dltima no ciclo de vida dos bens de T1. Normalmente, os ativos de T/
nesta fase tém baixa comercializactio e alto custo de manutencdo. Séio compostos normalmente pelos ativos que fazem parte do
legadlo tecnoldgico da instituitio.

5 Disponivel em: https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&data=08/03/2017&pagina=147

6 Disponivel em: https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=18&data=15/06/2016&pagina=52
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Aestratégia de aquisiciio dos ativos de 1! deve ser trabalhada de forma a implementar uma politica de substituicdio e descarte,
conforme item 1.3 deste documento, visando ndo incorrer em custos elevados de manutenctio de tecnologia jd obsoleta.

Ainda, especificamente para equipamentos do tipo switch, objeto desta contratacéo, o guia prevé o seguinte:

1.4.4. ATIVOS DE REDE
1.4.4.1. Para aquisicio de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se
considerar o tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

Desta forma, como os equipamentos da central de processamento de dados em uso no MEC, ja possuem mais de 10 (dez) anos de
utilizag&o, ou seja, ja estdo em fase de obsolescéncia (correspondente a fase 4 descrita acima), considerando o tempo de vida de 5
(cinco) anos para estes equipamentos, decidiu-se, como proposta de planejamento, a aquisi¢do de novos equipamentos e ndo a
renovagao da garantia dos mesmos.

Em relagéo a definicdo das especificagdes técnicas para ativos de TIC, o guia prevé o seguinte:

1.5.2. Para a correta especificacdo dos requisitos dos ativos de Tl, é primordial que o gestor busque conhecimento técnico
adequado do objeto a ser adquirido e se atenha exclusivamente a necessidade da Administracdo, evitar especificagbes
excessivas, irrelevantes ou desnecessdrias que limitem ou frustrem o cardter competitivo da licitagdo e ndio observem os padirdes
de mercado.

Considerando tais previsdes, diversos fornecedores e fabricantes foram consultados para que pudessem contribuir na elaboragdo
das especificagdes técnicas contidas neste estudo e a partir de observagdes consideradas razoaveis, ajustamos diversos itens da
mesma, com o intuito de ampliar a concorréncia do futuro certame de acordo com as necessidades do projeto. As contribuigdes
enviadas estéo consolidadas no ANEXO B deste estudo.

5.2 Estimativa do custo total da contratacdo

Aestimativa do custo global da contratagdo é de R$ 4.584.117,34 (quatro milhdes, quinhentos e oitenta e quatro mil, cento e dezessete
reais e trinta e quatro centavos). A definigdo do prego considerou os critérios contidos na Instru¢do Normativa SEGES n° 73, de 5 de
agosto de 20207, e as disposi¢des aplicaveis as solugdes de Tecnologia da Informagéo e Comunicagéo da Instrugdo Normativa SGD
n° 01, de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS, anexo a este ESTUDO
TECNICO PRELIMINAR.

Ainda, na forma do art. 21 da Instrugdo Normativa SGD/ME n° 01/2019, a adequagéo orgamentaria e o cronograma fisico-financeiro
contém a estimativa do impacto econémico-financeiro no orgamento do érgéo ou entidade, com indicagdo das fontes de recurso e o
cronograma de execugdo fisica e financeira, contendo o detalhamento das etapas ou fases da Solug&o a ser contratada, com os
principais servigos ou bens que a compde, e a previsao de desembolso para cada uma delas:

QUADRO 10: DETALHAMENTO DO ORCAMENTO ESTIMADO.

2000 0001 169152 8186 VKKOTNO100N
DESCRICAO CATMAT/CATSER NATUREZA DA DESPESA ESTIMATIVA DE VOLUME
T Switch Datacenter Tipo 1 (Spine) 12297 449052-35 2
2 Switch Datacenter Tipo 2 (Leaf) 122971 449052-35 10
3 Switch Datacenter Tipo 3 (Leaf) 122971 449052-35 4
4 Plataforma de Gerenciamento 27464 449040-05 1
5  (aboAOC com conectores 100Gbe QSFP28 15M 52280 449052-35 30
6 CaboAOC com conectores 25Gbe SFP28 10M 52280 449052-35 9%
7 (aboAOC com conectores 25Gbe SFP28 05M 52280 449052-35 164
8 Servico de implantagdo, instalacdo e configura¢do 27111 339040-22 1

7 Disponivel em: https://pesquisa.in.gov.brimprensa/jsp/visualiza/index.jsp?data=06/08/2020&jornal=515&pagina=19
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NATUREZA DA DESPESA EXERCICIO MENSAL ESTIMADO ANUAL ESTIMADO
449052-35 2021 R$ 4.256.730,88 R$ 4.256.730,88

NATUREZA DA DESPESA EXERCICIO MENSAL ESTIMADO ANUAL ESTIMADO
449040-05 2021 R$70.125,33 R$70.125,33

NATUREZA DA DESPESA EXERCICIO MENSAL ESTIMADO ANUAL ESTIMADO

339040-22 2021 R$ 257.261,13 R$ 257.261,13
TOTAL GLOBAL ESTIMADO R$ 4.584.117,34
53 Andlise de necessidades de adequacdo do ambiente
531 Identificagdo de recursos tecnoldgicos e materiais necessarios a execucdo do objeto

Para viabilizar a execugdo contratual sera necessaria a realizagao das seguintes adequacdes ambientais:

a) Disponibilizagdo de mobiliario (mesas e cadeiras) para a equipe de implantagéo da solugao;
b) Disponibilizagéo de instalagdes elétricas para energizagdo dos equipamentos na sala cofre;
c) Disponibilizagdo de espago nos racks onde sero instalados os equipamentos;

d) Disponibilizar cabeamento l6gico.

53.2 dentificacdo de recursos humanos necessarios a execu¢do do objeto

Para cumprir as atividades de gestéo e fiscalizagdo do CONTRATO o CONTRATANTE devera dispor de servidores (titulares e
substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: servidor com atribuicdes gerenciais, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual, indicado por autoridade competente;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informagéo, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato;

¢) Fiscal Requisitante: servidor representante da Area Requisitante da Solugao, indicado pela autoridade competente dessa area
para fiscalizar o contrato do ponto de vista funcional da Solu¢do de Tecnologia da Informagao; e

d) Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos.

Atualmente, a area requisitante dispde de servidores em quantidade e capacidade suficientes para a fiscalizagdo de todos os
controles, acompanhamento processual e demais atividades necessarias a aferi¢do das exigéncias contratuais.

54 Andlise da estratégia de continuidade

Recomendamos que a vigéncia do CONTRATO seja fixada em 12 (doze) MESES, podendo ser prorrogado por periodos sucessivos
de 12 (doze) meses até o limite de 60 (sessenta) meses, conforme disciplinado no art. 57 da Lei n® 8.666/1993. Com relacdo a
manutencg&o das condigdes iniciais de habilitagdo técnica, a equipe de fiscalizagdo deve atentar-se ao cumprimento do disposto no
inc. V do art. 33 da IN-01/2019/SGD:

Art. 33 0 monitoramento da execucdo deverd observar o disposto no Modelo de Gestdo do Contrato, e consiste em: [...]

V- Verificactio da manutencdo das condicoes dlassificatdrias referentes a pontuagdo obtida e & habilitagdio técnica, a cargo dos
Fiscais Administrativo e Técnico do Contrato.

A érea requisitante devera realizar continuo monitoramento da execugéo contratual, com o objetivo de garantir a continuidade dos
servicos e evitar sua interrup¢do de forma ndo programada. Além disso, devera atuar no sentido de manter sob seu controle o
conhecimento do servigo e dos processos de execugdo de modo a reduzir o risco de dependéncia em relagéo ao fornecedor. Todos
os eventos da execugao contratual deverdo ser apontados em registro histérico adequado. Os RISCOS mapeados estéo listados no
MAPA DE GERENCIAMENTO DE RISCOS.

6 Declaracdo de viabilidade da contratacdo

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instrugdo Normativa n® 01/2019/SGD/ME, considerando a analise das alternativas de atendimento das
necessidades elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE da contratacdo — uma
vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os
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requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos identificados
sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao.

7 Aprovacao

Nos termos do §2° do art. 11 da IN-01/2019/SGD, o presente Estudo TECNICO PRELIMINAR da Contratagéo é aprovado e assinado
pelos Integrantes TECNICO e REQUISITANTE da Equipe de Planejamento da Contratacéo e pela AUTORIDADE MAXIMA da Area
de TIC.

APROVADO E ASSINADO ELETRONICAMENTE - PROCESSO SEI 23000.017369/2021-90

INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S)

. Delson Pereira da Silva - 1775068
Alvaro da Costa Rondon Neto - 1774842

L ) : ) Bruno Corréa Miranda - 2274801
Alonso Claudio Pereira da Silva Brito - 1087782 )
Allan Ricardo Alves - 1478603

AUTORIDADE DE TIC

André Henrique dos Santos Castro
Subsecretdrio de Tecnologia da Informagdo e Comunicagdo
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ANEXO A ANALISE COMPARATIVA DAS ALTERNATIVAS IDENTIFICADAS

Andlise comparativa das alternativas identificadas

ADOCAO E/OU ADOCAO E/OU ADERENCIA AS POLITICAS,
DISPONIBILIDADE EM OUTROS ~ DISPONIBILIDADE NO PORTAL ~ PADROES E MODELOS DE
ORGAOS DO SOFTWARE PUBLICO GOVERNO

SOLUCAO
[ALTERNATIVA DE MERCADO]

NECESSIDADES DE ESPECIFICACAQ, COMPOSICAQ
ADEQUACAO DO AMBIENTE E/OU CARACTERISTICAS

FORMA DE AQUISICAQ

Ndo hd necessidade de

Alternativa A (Item 3.1.1) Sim Ndo se aplica Ndo se aplica adequagio Solucdo composta por servicos — Nova contratacdo (Licitacdo)
Solucdo composta por
Alternativa B (Item 3.1.2) Sim Ndo se aplica Ndo se aplica Hd necessidade de adequagdo  aquisicdo de produtos e Nova contratacdo (Licitacdo)

servios
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ANEXO B REGISTRO DE CONTRIBUICOES DE FORNECEDORES PARA A ELABORACAO DAS ESPECIFICACOES TECNICAS

APONTAMENTOS POR FABRICANTE
DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

41 Arquitetura

Deve ser ofertado modelo de equipamento classificado pelo fabricante, com caracteristicas e capacidade para Redes Definidas por Software (Software Defined Network -
SDN), especffico para a rede de Data Center.

412 Arquitetura non-blocking. X

413 Suporte a arquitetura “Spine-and-Leaf".

Suporte a SDN com protocolo OpenFlow 1.3 (ou superior) ou OpenConfig, viabilizando a interoperabilidade com controladores OpenFlow ou OpenConfig padrées de

414 X X X X
mercado.
415 Suporte a gateway VXLAN e GENEVE permitindo que os switches se conectem a redes sobrepostas (network overlay) baseadas em hipervisor. X X X X X X
n Implementa, em hardware, o protocolo Virtual Extensible LAN (VXLAN) e GENEVE, que permite a criacdo de segmentos de redes virtuais e sua extensdo através da camada X X X X X X
" deredes (nivel 3), a0 encapsular quadros Ethernet em pacotes IP por meio de protocolo UDP.
417 Suporte a EVPN. X X X
418 Deve suportar orquestracdo de infraestrutura de rede.
419 Deve ser baseado em arquitetura fisica do tipo chassis modular ou portas fixas, sem a necessidade de empilhamento (stacking), afim de garantir encaminhamento line-rate.
o Deve possuir fontes redundantes, do tipo “hot-swappable”, com alimentacdo entre 100 e 240VAC. As fontes deverdo possuir alimentacdo independente, a fim de permitir a
"~ suaconexdo a circuitos elétricos distintos.
4111 Deve possuir configuracdo de CPU e memoria (RAM e Flash) suficiente para a implementacdo de todas as funcionalidades descritas nesta especificacdo. X

4112 Deve possuir dimensdes apropriadas para montagem em rack padrdo de 19".
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APONTAMENTOS POR FABRICANTE
MM DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

(ada switch ofertado, deve ser fornecido com todos os acessrios necessarios para sua instalacdo, configuracdo e operacdo, tais como: kit para montagem em rack 19" e os
cabos de alimentacdo elétrica com tamanho minimo de 1,5 m, de acordo com o padrdo de tomadas da sala cofre do contratante.

4114 (ada switch ofertado, assim como seus acessérios, modulos, cabos e componentes, deve ser do mesmo fabricante.

4115 Deve possuir Certificado de Homologacdo na Anatel, de acordo com a Resolucdo n® 242/2000, até a data de homologacdo da proposta vencedora.

Todos os switches ofertados, bem como, seus acessérios e componentes a Serem entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de
4116 mesmos modelos e marca conforme informados na Proposta Comercial, caso, os mesmos, ndo mais se encontrem disponiveis no mercado, admitem-se substitutos com
qualidade e caracteristicas idénticas ou superiores, mediante declaracdo técnica.

Devem ser entregues, junto com cada switch ofertados, os prospectos com as caracteristicas técnicas de todos os seus componentes ofertados, através de documentos oficiais
do fabricante, contendo informacdes oficiais, tais como: interfaces de conectividades, fontes de alimentacdo, gabinetes (chassi), cabos, modulos transceivers, e ainda, que

4117 inclua especificacdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem e comprovem as configuragdes cotadas através de certificados, manuais
técnicos, folders e demais literaturas técnicas editadas, oficialmente, pelo fabricante dos ativos de conexdo ofertados. Serdo aceitas c6pias das especificacdes obtidas em
websites do fabricante na internet, em que constem o respectivo enderego eletronico. A escolha do material a ser utilizado fica a critério da empresa licitante.

4118 Todas as funcionalidades descritas nesta especificagdo técnica devem estar licenciadas, permitindo o uso imediato, quando habilitadas. X

42 Disponibilidade

421 Deve possuir plano de dados e controle separados.

Aredundancia entre equipamentos, de acordo com a topologia proposta, deve garantir a continuidade do servi¢o de rede durante uma atualizacdo de software ou falha que
cause indisponibilidade em um dos equipamentos.

43 Interfaces

431 Deve possuir T (uma) porta RJ-45 ou serial para acesso console local.

432 Deve possuir 1 (uma) porta Gigabit Ethernet 10/100/1000BaseT para gerenciamento out-of-band.
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APONTAMENTOS POR FABRICANTE
DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

Todas as portas dos equipamentos devem estar habilitadas e licenciadas, permitindo o uso imediato, quando instalados os mddulos transceivers ou cabos do tipo AOC
(Active Optical Cable) e DAC (Direct Attached Cable).

434 Todas as portas devem operar em modo “Wirespeed” e “Non-Blocking’". X X

As interfaces 10/25 GbE devem ser configurdveis de forma independente, possibilitando o funcionamento a 10 GbE ou a 25 GbE em cada interface, sem bloguear um grupo

435 ) , X X
de portas em determinada velocidade.
44 Sistema de Refrigeracdo
441 Deve possuir sistema de ventilacdo redundante, do tipo “hot-swappable”. X

45 Switching

451 Deve implementar as seguintes funcionalidades/padres:

4511 |EEE 802.3x (Flow Control) ou IEEE 802.1 Qbb Priority-based Flow control";

4512 |EEE802.1D (Spanning Tree);

4513 |EEE 802.1w (Rapid Spanning Tree);

4514 |EEE802.1s (Multiple Spanning Tree);

4515 |EEE 802.3ad (Link Aggregation).

Deve permitir a criacdo de grupos de “LACP” (Link Aggregation Control Protocol) contendo, no minimo, 8 (oito) portas ativas dentro do mesmo grupo de links agregados (Link
Aggregation Groups).

453 Permitir a utilizacdo simultanea de, no minimo, 3900 (trés mil e novecentos) VLANS Ids.

454 Deve implementar IEEE 802.1Q (VLAN).
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APONTAMENTOS POR FABRICANTE
MM DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

455 Deve implementar "Jumbo Frames" de, no minimo, 9.216 (nove mil, duzentos e dezesseis) bytes em todas as suas portas. X

456 Deve suportar controle de tempestades (storm control) de Broadcast e Multicast.

457 Deve implementar o padrdo IEEE 802.1Q (VLAN Tagging).

458  Deve implementar VXLAN funcionando como VXLAN gateway. X

46 Roteamento

461 Deve implementar roteamento estatico IPv.

462 Deve implementar roteamento estatico IPv6.

463 Deve implementar BGP e OSPF.

464 Deve implementar OSPFv3, BGP+. X

465 Deve suportar rotas IPv4 e IPv6 estaticas. X

466  Deve implementar Equal-Cost Multipath (ECMP) para os mltiplos links de conexdo entre os switches.

467 Deve implementar VRRP (Virtual Router Redundancy Protocol).

468  Deve implementar VRF (Virtual Routing and Forwarding). X X

469  Deve implementar VXLAN Routing ou tecnologia semelhante que permita a comunicagdo entre segmentos de redes que estao em VRFs diferentes.

47 Multicast

471 Implementar IGMP (Internet Group Management Protocol) snooping v1, v2 e v3.

472 Implementar PIM (Protocol-Independent Multicast).
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APONTAMENTOS POR FABRICANTE
DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

48 Qualidade de Servico (QoS)

Deve permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo e por servicos da pilha TCP/IP baseados em camada 2 (IEEE 802.1p) e camada 3 (precedéncia
IP e DSCP).

482 Deve implementar os mecanismos de controle de congestionamento/fila ou possuir “deep buffer” (capacidade de buffer na casa dos gigabytes).

483 Deve permitir a configuracdo de, no minimo, 8 (oito) filas de prioridade por porta.

Deve suportar, pelo menos, os algoritmos de balanceamento Strict Priority e Round-robin com ponderacdo (Weighted Round Robin - WRR ou Weighted Randon early
Detection — WRED ou Deficit Weighted Round Robin - DWRR).

485 Deve implementar IP ToS/DSCP.

486  Deve implementar listas de controle de acessos baseadas em enderecos MAC e IP para classificacdo de trafego e processamento.

487 Implementar Traffic Shaping. X

49 Seguranca

491 Deve implementar SSHv2.

492 Deve implementar protecdo contra-ataques de ARP. X
493 Deve implementar listas de controle de Acesso (ACL) baseado em endereco IPv4, IPv, porta e protocolo. X
494 Deve implementar protecdo contra IP spoofing (IP source guard). X

495 Deve implementar hierarquia de gerenciamento com pelo menos 3 niveis de privilégio para usudrio.

496 Deve implementar SNMPv3.
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APONTAMENTOS POR FABRICANTE
MM DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

Deve implementar funcionalidade que permita que a configuracdo de root do Spanning Tree seja mantida mesmo no caso de recebimento de BPDU com maior prioridade
(root guard).

498  Deve implementar mecanismos automaticos de protecdo contra ataques a CPU ou a funcionalidades/protocolos do switch.

Deve implementar mecanismos automaticos de prote¢do contra ataques de negacdo de servico (DoS — Denial of Service), com bloqueio do trafego ou sua submissao a um
limite de taxa de transmissdo (rate limit) na entrada da interface.

4910 Deve implementar MACsec (802.1ae) ou tecnologia semelhante que permita a criptografia do trdfego em camada 2. X X X X X X

410 Gerenciamento

4101 Deve implementar sFlow ou Netflow ou similar, em tuneis VXLAN com taxa de amostragem de 1 para 32 pacotes, no minimo. X X X

4102 Deve suportar configuracdo através de CLI SSH.

4103 Deve possuir cliente DNS.

4104 Deve implementar DHCP server e relay para IPv4 e IPvo.

4105 Deve implementar espelhamento (Port Mirroring) do tréfego de entrada e saida de miltiplas portas do switch em uma dnica porta (N:1).

Deve implementar espelhamento de trafego para switches remotos (Remote Mirroring), em camada 2 e 3, de forma a permitir a flexibilidade na obtencdo de informacdes

4106 ) . oo . : . . X X
sobre o trdfego de rede, quando ndo temos acesso fisico direto ao switch que desejamos realizar tal andlise.

4107 Deve permitir o armazenamento de duas imagens de firmware.

4108 Deve implementar FTP, TFTP ou SCP/SFTP. X

4109 Deve implementar IEEE 802.1AB (Link Layer Discovery Protocol - LLDP).

41010 Deve implementar protocolo de autenticacdo com as seguintes caracteristicas:
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APONTAMENTOS POR FABRICANTE
MM DESCRICAO DO ITEM
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1 Utilizacdo de protocolo TCP, garantindo confiabilidade intrinseca ; X X
410.10 - J do de confieurac

, Autorizado para cada comando de configuragdo. X
41011 Deve implementar NTP (Network Time Protocol) com autenticacdo e PTP (Precision Time Protocol). X X

41012 Deve implementar controle de acesso a configuracdo por papéis (Roles). Deve permitir a definicdo de quais comandos sdo acessiveis a cada fundo.

41013 Deve suportar configuracdo inicial automatizada sem intervencdo manual (Zero Touch Provisioning).

41014 Deve implementar as seguintes MIBs: X

MIB I ou mais recente;

“02-“‘ SNMPv2 MIB ou mais recente;

4.12.14 SNMP Framework MIB ou mais recente; X |
‘”3-“1 SNMP-MPD MIB ou mais recente; | X
“%M SNMP-Notification MIB ou mais recente; X |
MOGM SNMP-Target MIB ou mais recente; | X
4.107.14 SNMP USM MIB ou mais recente; | X X
O Endty Mig; | X
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APONTAMENTOS POR FABRICANTE
DESCRICAO DO ITEM

Juniper | Huawei | Cisco | Aruba | Extreme | DELL

O SNMP-User based-SM MB; X |
I SNMP-View based-ACM MIB; x |
M e, X

41015 Deve suportar RESTful APIS.

41016 Deve suportar a codificacdo de dados nos formatos XML e JSON. X

Deve implementar API (Application Programming Interface) modeladas de acordo com o padrdo YANG e que implemente os protocolos e as codificacBes suportadas pela
plataforma.

41018 Deve suportar Openconfig sobre gNMI, NETCONF ou RESTCONF. X

41019 Deve ter ajuda contextual de comando na CLI ("help" do CLI para verificar comandos possiveis no contexto do diretério).

41020 Deve ter suporte as ferramentas DevOps: Chef ou Puppet ou Ansible ou Salt. X

41021 Deve suportar integracdo de solucdo de SDN.

411 PadrBes

411 Deve implementar os seguintes padrdes: IEEE 802.1ad, IEEE 802.1p (CoS), IEEE 802.1Q, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.1X.

4112 Deve implementar os padrdes de virtualizado e convergéncia: PFC (Priority-Based Flow Control), Data Center Bridging (DCB) incluindo Data Center Bridging Exchange (DCBX). X X

413 Suportar implementar os padrdes de protocolos de disponibilidade:

41131 |EEE 802.1d Spanning Tree Protocol (STP);
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APONTAMENTOS POR FABRICANTE
DESCRICAO DO ITEM
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41132 |EEE 802.1s Multiple STP (MSTP);

41133 |EEE 802.1w Rapid STP (RSTP);

41134 Per-VLAN Rapid Spanning Tree (PVRST) ou VLAN-based Spanning Tree (VBST) ou Rapid Per-Vlan Spanning Tree Plus (PVST+); X

Deve suportar grupo de agregacdo de links multichassis (M-LAG, MC-LAG, entroncamento distribuido, Etherchannel Multichassis ou tecnologia similar), com o objetivo de
fornecer redundancia no caso de um equipamento falhar.

19 11 4 23 19 6

RESUMO DE CONTRIBUICOES
Juniper | Huawei | Cisco | Aruba | Extreme | DELL
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ANEXO C ANALISE DE CONTRIBUICOES DE FORNECEDORES PARA A ELABORACAO DAS ESPECIFICACOES TECNICAS

ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
4.1 Arquitetura
e Deve ser ofertado modelo de equipamento dlassificado pelo fabricante, com caracterfsticas e capacidade para Redes Definidas por Software (Software Defined Network -

o SDN), especifico para a rede de Data Center.
11 Arquite.tura non-blocking, ou seja, a capacidade de switching deve contemplar a capacidade maxima de comutacdo full-duplex de todas as portas simultaneamente, sem Alteragio Ajustes para o melhor entendiment,

blogueio de portas.
413 Suporte a arquitetura “Spine-and-Leaf".
114 Suporte a SDN c~om protocalo OpenFlow 1.3 (ou superior) ou OpenConfig ou OpenStack, viabilizando a interoperabilidade com controladores OpenFlow ou OpenConfig ou Alteragio Aumentar a viabilidade.
OpenStack padrdes de mercado.
” ‘ . ~ Retirar o GENEVE, d0 € padrd

415 Suporte a gateway VXLAN permitindo que os switches se conectem a redes sobrepostas (network overlay) baseadas em hypervisor. Alteracao di ‘nrwaerr;do que nd0 € padrao
116 Implementa, em hardware, o protocolo Virtual Extensible LAN (VXLAN), que permite a criagdo de segmentos de redes virtuais e sua extensdo através da camada de redes Aleracio Retirar o GENEVE, que ndo €é padrdo

o (nivel 3), a0 encapsular quadros Ethernet em pacotes IP por meio de protocolo UDP. ¢ de mercado

\ . . . Melhoria  do  texto, f
417 Suporte a BGP-EVPN (Border Gateway Protocol - Ethernet Virtual Private Network); Alteracdo venora - 4o 'ex o comorme
informado por fabricantes

4138 Deve suportar orquestracdo de infraestrutura de rede.
419 Deve ser baseado em arquitetura fisica do tipo chassis modular ou portas fixas, sem a necessidade de empilhamento (stacking), afim de garantir encaminhamento line-rate.
4110 Deve possuir fontes redundantes, do tipo “hot-swappable”, com alimentacdo entre 100 e 240VAC. As fontes deverdo possuir alimentagdo independente, a fim de permitir a

o sua conexdo a dircuitos elétricos distintos.
4.1.11 Deve possuir configuracdo de CPU e memdria (RAM e Flash) suficiente para a implementacdo de todas as funcionalidades descritas nesta especificacdo.
4112 Deve possuir dimensdes apropriadas para montagem em rack padrdo de 19",
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TIPO DE AJUSTE

JUSTIFICATIVA

ITEM DESCRICAO DO ITEM

(ada switch ofertado, deve ser fornecido com todos s acessorios necessdrios para sua instalacdo, configuracdo e operacdo, tais como: kit para montagem em rack 19” e os

Poderd ser realizada a vistoria do

4. . . i iy « Alteracdo .
cahos de alimentacdo elétrica com tamanho minimo de 1,5 m, de acordo com o padrdo de tomadas da sala cofre do MEC. ¢ ambiente.
4.1.14 (ada switch ofertado, assim como seus acessorios, mddulos, cabos e componentes, deve ser do mesmo fabricante.
Alterado para a Habilitagdo da
S « « , « « roposta  vencedora, permitindo
4.1.15 Deve possuir Certificado de Homologagdo na Anatel, de acordo com a Resolucdo n® 242/2000, até a data de homologacdo da proposta vencedora. Alteracdo Prop P .
convoar 0 2 colocado e evitar
recursos devido a esse item.
Todos os switches ofertados, bem como, seus acessérios e componentes a serem entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de
4.1.16 mesmos modelos e marca conforme informados na Proposta Comercial, caso, os mesmas, ndo mais se encontrem disponiveis no mercado, admitem-se substitutos com
qualidade e caracteristicas idénticas ou superiores, mediante declara¢do técnica.
Devem ser entregues, junto com cada switch ofertados, os prospectos com as caracteristicas técnicas de todos os seus componentes ofertados, através de documentos oficiais
do fabricante, contendo informacdes oficiais, tais como: interfaces de conectividades, fontes de alimentagdo, gabinetes (chassi), cabos, médulos transceivers, e ainda, que
4.1.17 inclua especificacdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem e comprovem as configuracdes cotadas através de certificados, manuais
téenicos, folders e demais literaturas técnicas editadas, oficialmente, pelo fabricante dos ativos de conexdo ofertados. Serdo aceitas copias das especificagdes obtidas em
websites do fabricante na internet, em que constem o respectivo enderego eletronico. A escolha do material a ser utilizado fica a critério da empresa licitante.
A licenca deverd ser perpétua. Caso
algum fabricante faca oferta por
I . e oo . iy N " « subscricdo, podemos pensar em
4.1.18 Todas as funcionalidades descritas nesta especificacdo técnica devem estar licenciadas de forma perpétua, permitindo o uso imediato, quando habilitadas. Alterado : ¢ p « P
aceitar subscricdo de 7 anos. Nesse
caso o MEC teria mais 02 anos para
concluir outra aquisi¢do ou renovaao.
4. Disponibilidade
4.2.1 Deve possuir plano de dados e controle separados.
129 A redundancia entre equipamentos, de acordo com a topologia proposta, deve garantir a continuidade do servico de rede durante uma atualizagdo de software ou falha que
o cause indisponibilidade em um dos equipamentos.
43 Interfaces
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
431 Deve possuir 1 (uma) porta RJ-45 ou Serial para acesso console local.
432 Deve possuir 1 (uma) porta Gigabit Ethernet 10/100/1000BaseT para gerenciamento out-of-band.
133 Todas as portas dos equipamentos devem estar habilitadas e licenciadas, permitindo o uso imediato, quando instalados os modulos transceivers ou cabos do tipo AOC
(Active Optical Cable) e DAC (Direct Attached Cable).
434 Todas as portas devem operar em modo “Wirespeed” e “Non-Blocking”.
135 As interfaces 10/25 GbE devem ser configurdveis de forma independente, possibilitando o funcionamento a 10 GbE ou a 25 GbE em cada interface, sem bloguear um grupo
de portas em determinada velocidade.
4.4 Sistema de Refrigeracdo
441 Deve possuir sistema de ventilacdo redundante, do tipo “hot-swappable”.
45 Switching
451 Deve implementar as seguintes funcionalidades/padrdes:
45.1.1 IEEE 802.3x (Flow Control) ou IEEE 802.1 Qbb Priority-based Flow control"; Remogdo Retirar, pois ja consta em outro lugar
4512 IEEE 802.1D (Spanning Tree); Remogdo Retirar, pois ja consta em outro lugar
4513 IEEE 802.1w (Rapid Spanning Tree); Remogdo Retirar, pois ja consta em outro lugar
4514 IEEE 802.1s (Multiple Spanning Tree); Remogdo Retirar, pois ja consta em outro lugar
4515 IEEE 802.3ad (Link Aggregation). Remocdo Retirar, pois jd consta em outro lugar
452 Deve permitir a criacdo de grupos de “LACP” (Link Aggregation Control Protocol) contendo, no minimo, 8 (oito) portas ativas dentro do mesmo grupo de links agregados
(Link Aggregation Groups).
453 Permitir a utilizacdo simultanea de, no minimo, 3900 (trés mil e novecentos) VLANS Ids.
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA

454 Deve implementar IEEE 802.1Q (VLAN). Remogdo Retirar, pois jd consta em outro lugar
455 Deve implementar "Jumbo Frames" de, no minimo, 9.100 (nove mil e cem) bytes em todas as suas portas. Alteracdo ?{:ﬁ;@?ﬂimfgj dOOVXL;\n’\;nimo pard
45.6 Deve suportar controle de tempestades (storm control) de Broadcast e Multicast.

457 Deve implementar o padrdo IEEE 802.1Q (VLAN Tagging).

458 Deve implementar VXLAN funcionando como VXLAN gateway.

4.6 Roteamento

4.6.1 Deve implementar roteamento estatico IPv4.

46.2 Deve implementar roteamento estatico IPv6.

463 Deve implementar BGP e OSPF.

464 Deveimplementar OSPi3, BGP+ (suporte a ipv6). Alteracio ?:;rs:t?bﬁg: dé”!g:nm‘aprvg“e Bops €
4.6.5 Deve suportar rotas IPv4 e IPv6 estaticas. Remogdo Retirar. Item ja descrito.

4.6.6 Deve implementar Equal-Cost Multipath (ECMP) para os mltiplos links de conexdo entre os switches.

46.7 Deve implementar VRRP (Virtual Router Redundancy Protocol).

46.8 Deve implementar VRF (Virtual Routing and Forwarding) ou VRF-Lite. Alteracdo Alterado para ampliar a participacdo.
46.9 Deve implementar VXLAN Routing ou tecnologia semelhante que permita a comunicacdo entre segmentos de redes que estdo em VRFs diferentes.

47 Multicast

4.7.1 Implementar IGMP (Internet Group Management Protocol) snooping v1, v2 e v3.
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
472 Implementar PIM (Protocol-Independent Multicast).
48 Qualidade de Servico (QoS)
48] Deve permitir métodos de priorizacdo de tréfego (QoS) por tipo de protocolo e por servicos da pilha TCP/IP baseados em camada 2 (IEEE 802.1p) e camada 3 (precedéncia
[P e DSCP).
482 Deve implementar os mecanismos de controle de congestionamento/fila ou possuir “deep buffer” (capacidade de buffer na casa dos gigabytes).
483 Deve permitir a configuracdo de, no minimo, 8 (oito) filas de prioridade por porta.
184 Deve suportar, pelo menos, os algoritmos de balanceamento Strict Priority e Round-robin com ponderacdo (Weighted Round Robin - WRR ou Weighted Randon early

Detection — WRED ou Deficit Weighted Round Robin - DWRR).

485 Deve implementar IP ToS/DSCP.

486 Deve implementar listas de controle de acessos baseadas em enderecos MAC e IP para classificacdo de trdfego e processamento.
487 Implementar Traffic Shaping.

49 Seguranca

49.1 Deve implementar SSHv2.

49.2 Deve implementar protecdo contra-ataques de ARP.

493 Deve implementar listas de controle de Acesso (ACL) baseado em endereco IPv4, IPv6, porta e protocolo.

494 Deve implementar protecdo contra IP spoofing (IP source guard).

495 Deve implementar hierarquia de gerenciamento com pelo menos 3 niveis de privilégio para usudrio.

496 Deve implementar SNMPV3.
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
197 Deve implementar funcionalidade que permita que a configuracdo de root do Spanning Tree Seja mantida mesmo no caso de recebimento de BPDU com maior prioridade

- (oot guard).
498 Deve implementar mecanismos automaticos de protecdo contra ataques a CPU ou a funcionalidades/protocolos do switch.

Deve implementar mecanismos automaticos de protecdo contra ataques de negacdo de servi¢o (DoS — Denial of Service), com bloqueio do trafego ou sua submissdo a um

499 limite de taxa de transmissdo (rate limit) na entrada da interface.
4.9.10 Deve implementar MACsec (802.1ae) ou tecnologia semelhante que permita a criptografia do tréfego em camada 2. Remocdo Retirar. Apenas a CISCO atende.
410 Gerenciamento
Retirada a taxa de amostragem para
4.10.1 Deve implementar sFlow ou Netflow ou similar, em tuneis VXLAN. Alteracdo ampliar a participacdo. Ndo hd como

comprovar a taxa solicitada.

4102 Deve suportar configuracdo através de CLI SSH.

4103 Deve possuir cliente DNS.

4104 Deve implementar DHCP server e relay para IPv4 e IPv6.
4.10.5 Deve implementar espelhamento (Port Mirroring) do trafego de entrada e saida de mdltiplas portas do switch em uma Gnica porta (N:1).
110 Deve implementar espelhamento de trafego para switches remotos (Remote Mirroring), em camada 2 e 3, de forma a permitir a flexibilidade na obtencdo de informacdes
sobre o trafego de rede, quando ndo temos acesso fisico direto ao switch que desejamos realizar tal analise.
4.10.7 Deve permitir o armazenamento de duas imagens de firmware.
4.10.8 Deve implementar FTP ou TFTP ou SCP/SFTP. Alteracdo Alterado para ampliar a participacdo.

4109 Deve implementar IEEE 802.1AB (Link Layer Discovery Protocol - LLDP).

4.10.10 Deve implementar protocolo de autenticacdo - RADIUS e TACACS+ - com as seguintes caracteristicas: Alteracdo

Evidenciar qual a tecnologia solicitada.
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ITEM DESCRICAO DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA

4.10.10.1  Utilizacdo de protocolo TCP, garantindo confiabilidade intrinseca ;

4.10.10.2  Autoriza¢do para cada comando de configuracdo.

4.10M Deve implementar NTP (Network Time Protocol) com autenticacdo ou PTP (Precision Time Protocol). Alteracdo Alterado para ampliar a participagdo.

4.10.12 Deve implementar controle de acesso a configuragdo por papéis (Roles). Deve permitir a defini¢do de quais comandos sdo acessiveis a cada funcdo.

4.10.13 Deve suportar configuracdo inicial automatizada sem intervencdo manual (Zero Touch Provisioning).

4.10.14  Deve implementar as seguintes MIBs. Alteracao Alterado para telemetria.

4.10.14.1  MIB Il ou mais recente;

4.10.14.2  SNMPv2 MIB ou mais recente;

4.10.143  SNMP Framework MIB ou mais recente;

4.10.14.4  SNMP-MPD MIB ou mais recente;

4.10.145  SNMP-Notification MIB ou mais recente;

410146 SNMP-Target MIB ou mais recente;

4.10.14.7  SNMP USM MIB ou mais recente.

410148  Entity MIB;

4.10.149  SNMP-User based-SM MIB;

4.10.14.10  SNMP-View based-ACM MIB;

4.10.1411  LLDP-MIB.

4.10.15 Deve suportar RESTful APIs.
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
4.10.16 Deve suportar a codificacdo de dados nos formatos XML e JSON.
11017 Deve implementar API (Application Programming Interface) modeladas de acordo com o padrdo YANG e que implemente os protocolos e as codificacdes Suportadas pela
plataforma.
4.10.18 Deve suportar Openconfig sobre gNMI, NETCONF ou RESTCONF.
4.10.19 Deve ter ajuda contextual de comando na CLI ("help" do CLI para verificar comandos possiveis no contexto do diretorio).
4.10.20 Deve ter suporte as ferramentas DevOps: Chef ou Puppet ou Ansible ou Salt.
4.10.21 Deve suportar integracdo de solucdo de SDN.
411 Padrbes
41 Deve implementar os seguintes padrdes: IEEE 802.1ad, IEEE 802.1p (CoS), IEEE 802.1Q, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.1X.
412 IEEE 802.3x (Flow Control) ou IEEE 802.1 Qbb Priority-based Flow control"; Alteracdo Alterado para ampliar a participacdo.
413 Suportar implementar os padrdes de protocolos de disponibilidade:
4.113.1  IEEE802.1d Spanning Tree Protocol (STP);
41132 IEEE 802.1s Multiple STP (MSTP);
41133 IEEE 802.1w Rapid STP (RSTP);
41134 Per-VLAN Rapid Spanning Tree (PVRST) ou VLAN-based Spanning Tree (VBST) ou Rapid Per-Vlan Spanning Tree Plus (PVST+) ou MSTP; Alteracdo Alterado para ampliar a participacdo.
11135 Deve suportar grupo de agregacdo de links multichassis (M-LAG, MC-LAG, entroncamento distribuido, Etherchannel Multichassis ou tecnologia similar), com o objetivo de

fornecer redundancia no caso de um equipamento falhar.
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ITEM DESCRI(;f\O DO ITEM TIPO DE AJUSTE  JUSTIFICATIVA
J i
Switch Cisco Juniper Extreme

Tipo 1 Nexus 9332C QFX5120-32C SLX9250

Tipo 2 Nexus 93180YC-EX QFX5120-48Y SLX9150-48Y

Tipo 3 Nexus 93108TC-EX QFX5120-48T SLX 9150-48XT
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ANEXO D RESUMO DA ESTIMATIVA DE PRECOS DA CONTRATACAO

RESUMO DA PESQUISA DE PREGOS PARA ESTIMATIVA DE CUSTOS DA CONTRATACAO ID FONTES CONSULTADAS

AQSUISICAO DE SOLUCAO DE SWITCHES E SERVICOS AGREGADOS 1 2 3 4 5 6 7 8 9 10
LOTE ITEM  DESCRICAO CATMAT/CATSER UNIDADE R$ UNIT R$ UNIT RSUNIT  RSUNIT  RSUNIT  RSUNIT  RSUNIT  RSUNIT  RSUNIT  R$UNIT

1 Switch Datacenter - 122971 Unidade 88.000,00 ; ; 90.000,00 ; ; 276.050,00 | 221.627,19 = 316.063,00 = 240.000,00
Tipo 1 (Spine)

2 ?f;ﬁ? ng};emer : 122971 Unidade 60.000,00 - 47.663,20 - - 230.000,00 = 133.200,00 = 177.800,78 | 123.166,00 = 190.000,00

g Switch Datacenter- 122071 Unidade . : : : : : : 157.82310 . 14850450 = 190.000,00
Tipo 3 (Leaf)

g S 27464 Unidade 10.930,00 3842900  34.660,21 - 115.500,00 - 47.900,00 12345812 - 120.000,00
Gerenciamento DA e e R R s Raas

1

Cabo AOC com

5 Conectores 100gbe 52280 Unidade 342,71 - - - - - - 9.505,51 45.396,00 -
Qsfp28 15m
Cabo AOC com

6 Conectores 25gbe 52280 Unidade - - - - - - - 4.482,26 6.204,00 -
Sfp28 15m
Cabo AOC com

7 Conectores 25gbe 52280 Unidade 861,82 - - - - - - 2.636,62 5.170,00 -
Sfp28 05m

g EUlIEEr A 120071 Unidade . : : : : : : 523512 : 10.000,00
Optico

4
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RESUMO DA PESQUISA DE PREGOS PARA ESTIMATIVA DE CUSTOS DA CONTRATACAO

ID FONTES CONSULTADAS

AQSUISIGAO DE SOLUGAO DE SWITCHES E SERVICOS AGREGADOS 1 2 3 4 5 6 7 8 9 10

LOTE ITEM  DESCRICAO CATMAT/CATSER UNIDADE R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT

Servico de Extensao
de Fibra Optica,
Fus&o ou
Conectorizagdo

19690 Unidade - - - - - - - 25.789,12 . 55.706,00 -

Servigo de
Implantacéo,
Instalagao e
Configuragdo

271111 Unidade 2.231,73 - 25.000,00 - - - - 85.000,00 - 110.000,00

Transferéncia de

. 16837 Unidade 22.500,00 - 8.000,00 - - - - 53.000,00 @ 149.374,00 @ 55.000,00
Conhecimento

Servigo de Operagéo

Assistida 27340 Unidade 110.954,00 - - - - - - 157.412,12 ¢ 74.687,00 : 40.000,00

42
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Ministério da Educagdo
Secretaria-Executiva

Subsecretaria de Tecnologia da Informagdo e Comunicagdo

DOCUMENTO DE OFICIALIZAGAO DE DEMANDA

Art. 10 da Instrugdo Normativa n° 01/2019 SGD/ME

1. IDENTIFICAGAO DA AREA REQUISITANTE DA SOLUGAO DE TIC

IDENTIFICAGAO DA AREA REQUISITANTE / SIGLA:

COORDENAGAO-GERAL DE INFRAESTRUTURA E SEGURANGA DA INFORMAGAO - CGIS

NOME DO RESPONSAVEL PELA DEMANDA:

RESPONSAVEL PELA DEMANDA EDGARD CARVALHO RIBEIRO NETO

E-MAIL: TELEFONE: MATRICULA SIAPE:
[Art. 10 da IN 01/2019/5GD]
edgardneto@mec.gov.br 2022-9637 1013960
2. DESCRICAO DA NECESSIDADE
CONSIDERANDO O INC. | DO ART. 10 DA IN 01/2019/SGD DESCREVA A NECESSIDADE A SER ATENDIDA
Trata-se da necessidade de aquisi¢do de switches para o core da rede de dados do Datacenter do MEC, incluindo servigo de suporte técnico e garantia, com o intuito de atender as necessidades e demandas de TIC do MEC.

O Ministério da Educagdo (MEC) tem como principal objetivo levar a Educagdo a todos e contribuir com o crescimento do Brasil, investindo cada vez mais em agdes que promovam a criagdo de creches e escolas, bolsas escolares e outros incentivos que aumentem as chances de ingresso ao ensino,
basico, fundamental, tecnoldgico e superior.

O Planejamento Institucional do MEC define os objetivos estratégicos, metas e agdes em conformidade com os programas e metas do Plano Nacional de Educagdo. A drea de Tl, com a missdo de prover servigos e solugdes em Tecnologia da Informagdo e Comunicagdo, define o seu Planejamento
Estratégico de Tl — PETI com base no Planejamento Estratégico Institucional, onde estabelece e prioriza as agdes que suportardo as decisdes das dreas negociais.

Em conformidade com as leis e regulamentagdes que primam pelo bom uso dos recursos financeiros, o Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC, norteia os investimentos necessdrios a manuteng¢do e ampliagdo da capacidade de atendimento da TI, mantendo a gestdo
sobre seus gastos. O PDTIC, como instrumento de diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informagao, permite que a Tl conhega as necessidades do negdcio, defina as metas alinhadas ao seu planejamento estratégico, implemente as agbes que tornardo
essas metas alcangaveis e gerencie os investimentos previstos.

A Subsecretaria de Tecnologia da Informagdo e Comunicagdo (STIC) do MEC é responsavel por disponibilizar e manter servigos de tecnologia essenciais as dreas de negdcios e aos usudrios finais do Ministério. Estes servigos sdo suportados por processos, aplicagdes e infraestrutura que precisam
operar com altos indices de disponibilidade, desempenho, qualidade e transparéncia. Entre os varios servigos disponibilizados pela STIC, ha alguns bastante criticos que afetam milhares de usuarios e areas de negdcio sensiveis. Destacam-se os projetos SISU (Sistema de Sele¢do Unificado),
PROUNI (Programa Universidade para Todos), FIES (Financiamento Estudantil), SIMEC e demais sistemas.

Nesse contexto, os switches do core da rede de dados sdo equipamentos vitais para a disponibilizagdo dos sistemas a sociedade, visto que tais equipamentos sdo responsdveis pela comunicagdo e interconexdo de todos os itens de configuragdo do Datacenter do MEC, permitindo que os dados
trafeguem até a internet, e ainda que os colaboradores do MEC acessem os ambientes de desenvolvimento, homologagdo e produgdo dos sistemas criticos e ndo criticos.

Atualmente o nucleo de rede do centro de dados do MEC é composto por switches dos modelos Nexus 7010 e Nexus 5548, ambos do fabricante CISCO e por switches HP modelo JC772A, que s3o utilizados para interconectar os ativos de rede que hospedam os servigos, rede de distribuigdo de
usuarios e sistemas criticos do MEC. Os equipamentos que compdem essa solugdo estdo sem garantia e sem suporte técnico desde de 2016, e jd estdo em funcionamento no Datacenter do MEC hd pelo menos 10 (dez) anos. Sendo assim, para garantir que o MEC continue a entregar os servigos e
sistemas a sociedade, é necessdrio garantir o continuo e correto funcionamento da solugdo de comunicagdo de dados, pois a falha dos equipamentos em questdo, sem que os servigos de garantia e suporte técnico estejam ativos, implica na indisponibilidade de diversos sistemas, impactando
diretamente os sistemas criticos, bem como toda a infraestrutura do MEC. Como ja abordado esses sistemas formam o pilar basilar da politica publica da educagdo para o Brasil.

No cenadrio atual os Switches do nucleo da rede de dados ndo suportam mais atualizagdes de firmware, devido a obsolescéncia do hardware do equipamento, tal situagdo gera varias vulnerabilidades, inclusive aquelas relacionadas a seguranca da informagdo, ao datacenter do MEC. Atualmente,
tem-se aproximadamente 200 (duzentas) vulnerabilidades ndo corrigidas, o que implica em uma série de riscos a estrutura de redes do MEC.

Sob o aspecto técnico, vale ressaltar que em face do uso constante dos equipamentos, a manutengdo e o suporte técnico sdo itens cruciais para a garantia de disponibilidade dos mesmos, como meio de assegurar protegdo contra eventuais defeitos que possam surgir em decorréncia do tempo de
uso e que venham a comprometer sua plena funcionalidade.

Diante do exposto, considerando que os equipamentos em questdo afetam diretamente todos os usudrios e beneficiarios das agdes do MEC e, em caso de parada destes, todas as atividades executadas correm o sério risco, em especial as agdes que necessitam de acesso aos dados, de ficar
paralisadas, afetando a estabilidade e funcionalidade dos sistemas estruturantes do MEC, prop&e-se com o processo em questdo a modernizagdo e redimensionamento da infraestrutura de encaminhamento segmentado de pacotes (frames) entre os nds da rede cabeada do Ministério da
Educagdo.

3. MOTIVAGAO

CONSIDERANDO O INC. Il DO ART. 10 DA IN 01/2019/SGD DESCREVA A MOTIVACAO DA DEMANDA

Conforme mencionado no item 2 - Descrigdo da Necessidade, a motivagdo dessa contratagdo se da em virtude da falta de suporte técnico e garantia dos equipamentos (Switches) que compdem o nucleo da rede de dados do datacenter do MEC. Por se tratar de equipamentos vitais ao negdcio e
essenciais para a entrega dos sistemas a sociedade, é necessario que a solugdo esteja em pleno funcionamento (de forma ininterrupta) e com a garantia em vigor para evitar qualquer tipo de indisponibilidade, além de assegurar a plena manutengéo dos equipamentos em caso de apresentarem
algum tipo de defeito que venha a comprometer a sua funcionalidade, parcial ou integralmente.

4. RESULTADOS A SEREM ALCANCADOS

https://sei.mec.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3224246&infra_sistema=100000100&infra_unidade_atual=110000024&infra_hash=f4c389f...
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4. RESULTADOS A SEREM ALCANCADOS

CCONSIDERANDO O INC. Il DO ART. 10 DA IN 01/2019/SGD DESCREVA OS RESULTADOS A SEREM ALCANCADOS COM O ATENDIMENTO DA DEMANDA.

e Manter a disponibilidade na prestagdo dos servigos, com a promog&o de recursos de Tl suficientes e adequados as atividades do MEC, com vistas a satisfagdo do interesse publico;

e Atender as necessidades de negdcio, garantindo infraestrutura de Tl adequada para a execugdo dos programas e a¢des do MEC;

« Mitigar possiveis riscos, danos ou indisponibilidade a prestagdo de servigos de Tl, decorrentes de problemas técnicos identificados nos equipamentos;

e Permitir a criagdo de condigdes favoraveis para manter os niveis de performance e disponibilidade exigidos;

* Da sustentagdo aos programas e sistemas criticos do MEC;

e Suportar o grande volume de demandas por servigos de tecnologia da informagdo;

e Manter o volume de absorgdo das varias demandas do ambiente de TIC relativas a solugdo de infraestrutura de comunicagdo de dados, com adequada disponibilidade e integridade no trafego de dados e de informagdes;
e Dotar o MEC de servigos especializados com o objetivo de assegurar o pleno funcionamento dos seus ativos de comunicagao;

e Prover tolerdncia a falha fisica dos switchs que comp&dem a rede cabeada, por meio de redundancia fisica e légica, no ambiente Datacenter;

e Prover solugdo confidvel para interconectar os ativos de rede; Manter o pleno funcionamento dos sistemas internos do MEC.

5. ALINHAMENTO ESTRATEGICO

5.1 PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO (PDTIC)

OBJETIVO(S) ESTRATEGICO(S):

OE-04: Sustentar, apoiar, suportar programas e politicas do MEC através de servigos de TIC NECESSIDADE(S) VINCULADAS):

; . . . . s - NN-14 SE -Secretaria E: tiva - STIC.ACP-24: Implantagdo de solugdo de rede d icacal lugd ori trat to de dad

OE-07: Prover planejamento da capacidade da infraestrutura e servigos de TIC alinhado as demandas de negécio . ~ ecretaria xecu_ \./a mplantagdo de soll¢do de rede de comunicacdo € solugoes acessorlas para tratamento de daclos e
informagdes com grau de sigilo

OE-08: Realizar a contratagdo de bens e servigos de TIC alinhadas as necessidades de negdcio

5.2 PLANO DE ANUAL DE CONTRATACOES (PAC-TIC)

INFORMAR CODIGO E DESCRICAO DO ITEM NO PAC-TIC:

Item 425 - Aquisi¢do de equipamentos de rede do tipo switch.

6. FONTE DE RECURSOS

DOTACAO ORCAMENTARIA (PLANO ORCAMENTARIO):

2000 - Administragdo da Unidade

PLANO DE TRABALHO / PTRES:

12.122.2109.2000.0053

PLANO INTERNO / PI:
VKKO1NO100N

NUMERO DA FONTE:

100/144

ESTIMATIVA DE CUSTOS (RS):
R$ 5.000.000,00

DA DESPESA (C /

Investimento

Em caso de diivida no preenchimento da indicago da fonte de recursos orcamentarios para atendimento da demanda contate a drea interna responsavel pela gestdo orgamentéria de TIC.

7. INDICACAO DO(S) INTEGRANTE(S) REQUISITANTE(S)

Integrante Requisitante Titular Integrante Requisitante Substituto
NOME: NOME:
Alvaro da Costa Rondon Neto Alonso Claudio Pereira da Silva Brito
MATRICULA SIAPE: MATRICULA SIAPE:
1774842 1087782
E-MAIL INSTITUCIONAL: E-MAIL INSTITUCIONAL:
alvarorondon@mec.gov.br alonsobrito@mec.gov.br
TELEFONE/RAMAL: TELEFONE/RAMAL:
(61) 2022-9637 (61) 2022-9637
Nos termos da alinea “c” do art. 2° da Instrugio Normativa SGD/ME n° 01, de 04 de abril de 2019, o Integrante isi é 0 “servidor da Area isi da soluggo, indicado pela autoridade competente dessa drea” que atuara na Equipe de Planejamento da Contratagdo.

https://sei.mec.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3224246&infra_sistema=100000100&infra_unidade_atual=110000024&infra_hash=f4c389f...
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8. APROVAGAO E ENCAMINHAMENTO

da Informag&o (SISP) do Poder Executivo Federal, esta drea requisitante aprova a requisigdo e encaminha o presente Documento de Oficializagdo de Demanda.

Considerando o disposto no art. 10 da Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019, que disp&e sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia

Brasilia/DF, 08 de julho de 2021.

Edgard Carvalho Ribeiro Neto
Coordenador-Geral de Infraestrutura e Seguranga da Informagdo
SE/STIC/CGIS

il
;ZE!"_' ﬁ Documento assinado eletronicamente por Edgard Carvalho Ribeiro Neto, Coordenador(a)-Geral, em 08/07/2021, as 17:31, conforme horario oficial de Brasilia, com fundamento da Portaria n? 1.042/2015 do Ministério da Educag&o.
eletrbnica

Processo n° 23000.017369/2021-90

A autenticidade deste documento pode ser conferida no site http://sei.mec.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 2753975 e o cédigo CRC F7A4835F.
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