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1 Objetivo

O Estudo Técnico Preliminar da Contratagdo é documento que descreve as andlises realizadas em relagdo as condi¢des da
contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econémica da contratagdo e integra a fase de Planejamento da Contratagdo de Solugdes de
Tecnologia da Informagdo e Comunicagao - conforme regulamentado pela Instrugdo Normativa n° 01, de 04 de abril de 20191, da
Secretaria de Governo Digital do Ministério da Economia, e suas atualizagdes.

No presente documento, a Equipe de Planejamento da Contratacéo - ora designada pelo Oficio n® 117/2021/GAB/CGLC/SAA-MEC,
de 06 de maio de 2021 - dedica-se a analisar aspectos fundamentais relacionados @ demanda em questéo, tais como: adequagéo
técnica; funcionalidades e requisitos; adequagdo as normas vigentes; modelos de execucdo; capacidade do mercado; estimativa
preliminar de custos e viabilidade econémico-financeira do objeto.

Versionamento

Versoes Descricao Data
1.0 Primeira versdo consolidada pela Equipe de Planejamento da Contrata¢do 18/10/2021
2 Descricao da demanda

Trata-se de demanda da Coordenagao-Geral de Infraestrutura e Seguranca da Informagao - CGIS para Aquisi¢édo de solugao para a
mitigacdo de ataques de Negagéo de Servigos (DoD/DDoS) para o centro de processamento de dados do Ministério da Educagéo —
conforme detalhado no Documento de Oficializagdo da Demanda (2474971 - Processo 23000.002559/2021-11). A Equipe de
Planejamento da Contratacéo (EPC) foi instituida pelo Oficio n°® 117, ndo sendo verificada a acumulagdo de papéis e nem a
participacdo da autoridade de TIC em sua composicdo de Servicos de Tecnologia da Informagao.

2.1 dentificacdo das necessidades de negdcio

A seguranca da informagao esta entre os principais itens de discuss&o das organizagdes governamentais, motivados, essencialmente,
pelo crescente nimero de diferentes ataques cibernéticos destinados a portais e servigos entregues pelo Governo Brasileiro.

As corporagdes que fazem uso ou oferecem servicos através da Internet ou por outras redes parceiras devem ter um extremo cuidado
com esse canal, pois apesar dos grandes beneficios, permitindo conectividade em abrangéncia global, representa também, em
contrapartida, risco potencial para infestacdes e recebimentos de artefatos desnecessarios, maliciosos e mal-intencionados.

Por sustentar os principais sistemas educacionais do pais, 0 ambiente de TIC do MEC é altamente critico, para tanto é fundamental
manter a infraestrutura necessaria para desenvolver com seguranca e confiabilidade as atividades deste Ministério.

Com foco na melhoria da seguranga dos servigos tecnoldgicos prestados a entidades internas e externas, visando propiciar a
Administragé&o Publica uma consecugéo mais econdmica e vantajosa de seus fins, além do continuo aperfeicoamento de Governanca
de Tl no setor publico, especificamente a assuntos referentes a seguranca da informacéo, o MEC aponta como essencial

Atualmente o MEC possui uma solug¢&o de AntiDDoS adquirida por meio do contrato n® 17/2017 (SEI 23000.042716/2016-55) e que
se encontra instalada e em produgdo em seu datacenter. Esta solugdo possui como caracteristicas a combinagdo de técnicas de
detecgéo de ameagas e mitigagdo de ataque DDoS para bloquea-lo e também para manter o time de seguranga/rede informado sobre
o tréfego malicioso. Em raz&o do final da garantia e suporte desta solucéo e, ainda, considerando a defasagem tecnolégica da atual
solugéo propde-se nova contratagao visando manter e atualizar esse tipo de protecdo. Vale ressaltar que o fim dessa cobertura da
garantia e do suporte deixa 0o ambiente tecnolégico do MEC vulneravel a ataques cibernéticos, sem rastreabilidade e sem
contramedidas.

Essas questdes influenciam na capacidade de gestdo e resposta a eventos de Seguranca da Informagdo visto que o MEC é
custodiante de uma extensa base de dados de terceiros e que a luz da LGPD - Lei Geral de Protegao de Dados (Lei n® 13.709/2018),
que entrou em vigor em setembro de 2020 e do PDA - Plano de Dados Abertos e a lei n° 12.965/2014 - Marco Civil da Internet, o
MEC, no caso concreto, deve seguir para se evitar o acesso a informagdes pessoais e ao uso indevido dessas informagdes.

A exemplo temos o recente caso da identificagdo dos responsaveis pelo desvio (fraude) da ordem de 1 bilhdo de reais no sistema
FIES pelo FNDE e que foi amplamente noticiado na midia jornalistica:

https://veja.abril.com.br/educacao/esquema-de-fraude-no-mec-envolveu-invasao-e-espionagem/
https://veja.abril.com.br/educacao/a-fraude-de-r-1-bilhao-no-fies/
https://www.metropoles.com/brasil/educacao-br/mec-suspeita-que-fraude-no-fies-pode-ser-maior-que-r-1-bilhao
https://www.correiobraziliense.com.br/euestudante/ensino-superior/2021/02/4906339-mec-solicita-investigacao-a-cqu-e-policia-
federal-acerca-de-fraudes-no-fies.html

1 Disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019-versao-compilada



https://veja.abril.com.br/educacao/esquema-de-fraude-no-mec-envolveu-invasao-e-espionagem/
https://veja.abril.com.br/educacao/a-fraude-de-r-1-bilhao-no-fies/
https://www.metropoles.com/brasil/educacao-br/mec-suspeita-que-fraude-no-fies-pode-ser-maior-que-r-1-bilhao
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https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019-versao-compilada
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https://agenciabrasil.ebc.com.br/educacao/noticia/2021-02/ministerio-da-educacao-anuncia-investigacao-de-fraudes-no-fies
https://g1.globo.com/educacao/noticia/2021/02/12/fraudes-no-fies-sao-investigadas-diz-ministerio-da-educacao.ghtml

O processo esta referenciado no Plano Diretor de Tecnologia da Informagao e Comunicagdes — PDTIC conforme abaixo:

Plano Diretor de Tecnologia da Informacao (PDTIC 2021 - 2023)

Objetivo(s) estratégico(s) Necessidade(s) vinculada(s)

Iniciativa Estratégica 4D - Prover solucdes adaptativas de seguranca da  Aquisicdo de Solucdo de Seguranca contra ataques do Tipo DDoS (Distributed
informacdo Evoluir a arquitetura e as solugBes de seguranca da informacdo de  Denial of Service

forma adaptativa ao nivel de ameagas — através de processos de previsdo,

prevencdo, deteccdo e resposta

Podemos descrever que o MEC tem como necessidade de negocio garantir um controle eficiente na gestdo de incidentes de
seguranca, com origem em eventos de plataformas de seguranca ja contratadas (Se estendendo também a novas contratagées). A
ferramenta devera prover meios para coleta, armazenamento, correlacionamento e contextualizag&o de todos os incidentes de
seguranca gerados no ambiente, contando também com validagao continua de efetividade de controles de seguranca, permitindo a
realizagao de testes automaticos e continuos quanto a postura das solugdes de seguranca e contra ataques cibernéticos reais.

Tecnicamente, pelo cenario complexo atual no que tange seguranca cibernética e orientagdes gerais do governo federal, a cada dia
que passa surgem inimeros artefatos maliciosos, vulnerabilidades conhecidas, técnicas comuns de ataque, entre outros. Na medida
que os avangos tecnoldgicos fornecem novos incriveis meios de realizar/facilitar atividades cotidianas, pessoas mal-intencionadas
trabalham para explorar e se aproveitar de brechas que surgem e muitas das vezes ndo s&o notadas. Baseado nisso 0 MEC busca
solucdes de eficiéncia comprovada, provendo a integragao eficiente entre todos os itens necessarios para funcionamento adequado.

Apenas acrescentando informagdes referenciadas em um normativo recente e importante, seguem alguns trechos do Decreto n°
10.222, de 5 de fevereiro de 20202;

1.2. INTRODUGAO

Em decorréncia da presente Estratégia, recomenda-se que cada digdo do setor piblico e do setor privado, planeje e realize gestes
no sentido de colocar em prdtica os aspectos que lhe cabem e que estdo estabelecidos nas acdes estratégicas, em um esforco
conjunto e dedicado, em prol do pleno alcance dos objetivos estratégicos do Pais, no critico e atual tema da seguranca cibernética
nacional.

2.3 ACOES ESTRATEGICAS

2.3.3. Promover ambiente participativo, colaborativo, confidvel e seguro, entre setor piblico, setor privado e sociedade. Promover
um ambiente participativo, colaborativo e seguro, entre as organizacdes piblicas, as instituicdes privadas, a academia e a
sociedade, por meio do acompanhamento continuo e proativo das ameagas e dos ataques cibernéticos, com o objetivo de:

- realizar exercicios cibernéticos com participacdo de miltjplos atores;

- fortalecer o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - (TIR Gov e manté-lo atualizado em pessoal
e material;

- ressaltar o papel dos Centros de Tratamento e Resposta a Incidentes Cibernéticos - (SIRTS nacionais;
- aperfeicoar a infraestrutura nacional de investigacdo de crimes cibernéticos;

- incentivar a criacdo e a atuacdio de equipe de tratamento e resposta aos incidentes cibernéticos - ETIRs, com énfase no uso de
tecnologias emergentes;

- emitir alertas e recomendagbes;
2.34. Elevar o nivel de protectio do Governo
Elevar o nivel de protectio do Governo, por meio de agdes no campo cibernético, a exemplo de:

- aperfeicoar e manter atualizados os sistemas informacionais, as infraestruturas e os Sistemas de comunicacdo dos drgdios
publicos, em relagdio aos requisitos de seguranga cibernética;

2 Disponivel em https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419
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- elaborar requisitos especificos de seguranga cibernética relativos ao uso de endpoints nas organizagbes piblicas, aqui
entendidos, em suma, como equipamentos finais conectados a um terminal de alguma rede ou a algum sistema de comunicacdo;

- monitorar a implementacdo dos requisitos minimos de seguranca cibernética pelos fornecedores que integram a cadeia de
suprimentos.

2.3.5. Elevar o nivel de protegtio das Infraestruturas Criticas Nacionais

Proporcionar as infraestruturas criticas, maior resiliéncia que possibilite a continua prestactio de servicos essenciais, por meio das
seguintes agdes:

- incentivar que essas organizacoes implementem polfticas de Seguranga cibernética, que contemplem, dentre outros aspectos,
métricas, mecanismos de avaliato, e de revisdo periddica;

- Incentivar a constituicéio de ETIRs;

- estimular que as infraestruturas criticas notifiquem o CTIR Gov dos incidentes cibernéticos; e
- Incentivar a participagdio das infraestruturas criticas em exercicios cibernéticos.

2.3.6. Aprimorar o arcabougo legal sobre seguranga cibernética

Para aprimorar o arcabougo legal sobre seguranga ciberética, revisar e atualizar os normativos existentes, abordar novas
temdticas e elaborar novos instrumentos. Nesse sentido, podem ser adotadas as seguintes acdes como:

- identificar e abordar temas ausentes na legislagdo vigente;

- (riar polticas de incentivo para contratagdo de mdo de obra especializada em seguranga cibernética,
- definir requisitos de seguranca cibernética nos programas de trabalho remoto;

2.3.10. Elevar o nivel de maturidade da sociedade em seguranga cibernética

Elevar o nivel de maturidade em seguranga ciberética da sociedade, com o fim de ensejar a compreensdo das ameagas e dos
fiscos no espaco cibernético, e possibilitar as pessoas o uso adequado e oporiuno de procedimentos e de ferramentas em prol da
utilizagdo segura do ambiente digital. Nesse sentido, identificam-se como iniciativas:

- Incentivar a formac@o de profissionais para atuar no combate aos crimes cibernéticos;
PARTE |
DIAGNOSTICO

[..] Ao todo, 57,4% dos ataques foram realizados por meio de phishing, enquanto, em segundo plano, ficaram os golpes com
publicidade suspeita, que somaram 19,2% dos casos.

Os dados dessa pesquisa demonstram que as empresas brasileiras, principalmente aquelas consideradas como infraestruturas
criticas, precisam considerar a seguranga cibernética como agGio prioritdria de investimentos, elaborar planos de gestdo de riscos
e de tratamento e resposta a incidentes, assim como planejar orcamento adequado para combater os incidentes de seguranga.
Em mais da metade das empresas ouvidas no levantamento da Tempest/EZ-Security15, o orcamento anual de seguranca da
informagGo representa até 2% do faturamento anual. £m 34,5% dessas empresas, esse percentual ndo ulirapassa 1%, de acordo
com a mesma pesquisa.

Um ataque cibernético de grande envergadura, caso ndo seja adequadamente tratado, pode afetar profundamente a reputacdo
da organizactio, ocasionar perda de receitas, levar a prejuizos operacionais com a paralizacdo dos servicos, resuliar em perda de
informacdes e ainda levar a aplicato de sancdes legais e administrativas.

PARTE ]
ANALISE DOS EIXOS TEMATICOS

Com vistas a auxiliar a formulacGio das acdes estratégicas, foram analisados, primeiramente, os eixos tematicos que pertencem o
drea de protecdio e de seguranga, que sdo: a governanga da seguranca cibernética nacional, o universo subconectado e Seguro, a
prevenctio e mitjgactio de ameagas cibernélicas, e a protecdo estratégica. Em Seguida, foram abordados os eixos temdticos
transformadores, assim denominados pelo potencial que possuem em modificar, de forma dedisiva e estruturante, os temas por
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eles influenciadbos. Sdo eles: a dimensdo normativa, a pesquisa, desenvolvimento e inovagGio, a dimensdo internacional e parcerias
estratégicas, e a educagdo.

1.3. Protecdio Estratégica

"0 Pais encontra-se em pleno processo de digitalizagdo de servigos piblicos, o que confere progressiva criticidade as redes e aos
sistemas de governo, que apoiam a prestagtio desses servios ao cidaddo. Observa-se 0 mesmo processo com relagdo as estruturas
de comunicagGio entre os entes governamentais, cujo nivel de protecéio deve ser adequado e proporcional a sua relevancia.”

"Para dar suporte efetivo a E-Digital e ao mesmo tempo conferir protecdio cibernética aos sistemas de gestdio e aos Sistemas
utilizados pelas reparticdes publicas, € necessdrio reduzir a vulnerabilidade das organizagbes governamentais conira qualquer
tipo de ameaga cibernética, ao proporcionar a administragdo publica niveis adequados de seguranca e de resiliéncia contra
ataques cibernéticos."

"Em relacdio @ protectio das redes e dos sistemas governamentais, em virtude da crescente integragtio de servicos, de bases de
dados e de plataformas digitais, nota-se o aumento das vulnerabilidades, que podem ser exploradas por hackers. Nesse sentio,
destaca-se que o Governo deve empregar recursos para que a segurana cibernética seja implementada e adequada a protegtio
de suas estruturas computacionais, para que a prestacdo de servicos ao cidaddo ndo sofra solucéio de continuidade. Ressalta-se
que esses recursos devem compor um conjunto estruturado de investimentos em conhecimento, em polfticas, em profissionais e
em tecnologias, dentre outros."

"Os dispositivos mdveis funcionais, conectados a internet e utilizados com frequéncia por autoridades piblicas, podem ser alvos
de flicitos cibernéticos, e merecem atencio, especialmente no caso dos drgdos que permitem, em suas politicas de seguranca, @
utilizacdo desses equipamentos na modalidade conhecida como BYOD, sigla de Bring Your Own Device ou traga Seu proprio
dispositivo, em que o administrador do sistema permite a conexdo, a rede do drgtio, de um equipamento particular.

Nesse ponto, considera-se vital a seguranca de endpoints, nome pelo qual sdo conhecidos, na drea de rede de computadores, os
dispositivos finais que estdio conectados em um terminal de rede. Trata-se, portanto, de qualquer dispositivo que esteja conectado
em uma rede, interna ou externa."

"Por sso, esses endpoints devem ser escopo de um conjunto de medidas que visem blogued-los contra ameagas cibernéticas e
manté-los livres de ataques. Ao bloguear os terminais de rede, a seguranca de endpoint impede que brechas e vulnerabilidades
dos dispositivos conectados sejam utilizadas por hackers para invadir e roubar dados corporativos.”

"A preocupacdio e as acdes de protecdio voltadas aos endpoints sio plenamente justificaveis, dado o crescimento de ameacas
dibernéticas sobre eles. Segundo o AVTEST, mais de nove milhes de novos casos de malware sdo observados por més, tendo por
alvo ndio apenas os sistemas Windows®, mas também o macOS®, o Linux e 0 Android®."

"Outro ponto que se tem destacado denire as preocupagbes de seguranga cibemética do Governo refere-se aos ataques
sofisticados e direcionados as cadeias de suprimentos. Um ataque a cadeia de suprimentos (Supply Chain Attack, em Inglés),
ocorre quando hd infiltracdo em um sistema por meio de um fornecedor, de uma empresa parceira ou de um provedor externo
com acesso a sistemas e a dados. £5se tipo de ataque, em geral, causa perdas financeiras e reflete negativamente na imagem dos
fornecedores, de forma a levar @ perda de confianca e a afetar profundamente os negdcios.”

"A protectio as infraestruturas criticas, por sua relevancia, merece abordagem especifica. Segundo o estudo “2018 Cost of Data
Breach Study: Global Overview”, realizaco pela IBM em parceria com o Instituto Ponemon, observou-se, em 2018, um aumento de
350% em ataques de ransomware, verificou-se uma expanséo de 250% em ataques de spoofing ou de comprometimento de e-
mail comercial e constatou-se um acréscimo de 70% em ataques de Spear-phishing nas empresas de modo geral."

"Por isso, essas organizacOes necessitam de meios para identificar, proteger, detectar, avaliar, responder, recuperar e assim
gerenciar o risco das ameagas cibernéticas, e também de ferramentas de automagdo de seguranca que usam inteljgéncia artificial
e aprendizado de maquina, que permitam analisar, identificar e conter os ataques cibernéticos."

"0s principais tjpos de ameacas contra as infraestruturas criticas sdo ataques de phishing, negacdo de servico em larga escala,
vazamentos de informacdes privadas ou institucionais, espionagem ciberética e a interrupcao de servicos."
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O objeto desse Estudo Técnico, conforme ja informado anteriormente, visa adquirir solug&o para a mitigagéo de ataques de Negacéo
de Servigos (DoS/DDoS) para o centro de processamento de dados do Ministério da Educacéo. Esse Estudo atende ao decreto citado
acima que estabelece a estratégia nacional de seguranca cibernética, a LGPD - Lei Geral de Protegao de Dados (Lei n® 13.709/2018)
e, ainda, contribuindo também para um avango muito grande para a estratégia de ampliacdo de maturidade de seguranca da
informagéo do MEC e disponibilidade/qualidade dos servigos de tecnologia ofertados.

Dessa forma a pretendida contratagdo visa gerar insumos para suprir as necessidades expostas nestas perguntas de forma com que
a maturidade de seguranga da informagédo do MEC possa crescer dia ap6s dia, ampliando o nivel de estabilidade e confiabilidade de
todos os servigos tecnoldgicos disponibilizados, assumindo uma postura proativa e néo reativa quanto ao cenério de ameagas
cibernéticas atual.

2.2 Identificacdo das necessidades tecnoldgicas e Andlise do Cendrio Atual

Conforme bem descrito no item 2.1 desse estudo, mesmo sendo um grande custodiante de informagdes sensiveis de terceiros, o
MEC nao possui uma solucdo de correlacionamento de eventos e gestdo. Cabe destacar que além da custodia dessas informagdes
0 MEC possui, em seu portfélio de servigos disponiveis para a sociedade, 4 (quatro) grandes sistemas tratados como programas.
Sao eles: o Sistema Nacional de Sele¢do Unificado - SISU, que tem por objetivo selecionar os candidatos as vagas das instituices
publicas de ensino superior que utilizardo a nota do Exame Nacional do Ensino Médio (ENEM) como critério para o processo seletivo,
o0 Programa Universidade para Todos - PROUNI, que tem por objetivo a concesséo de bolsas de estudo integrais e parciais em cursos
de graduacgéo e sequenciais de formagao especifica, em instituicdes privadas de educacéo superior, 0 Programa de Financiamento
Estudantil — FIES, destinado a financiar a graduagéo na educagao superior de estudantes matriculados em cursos superiores nao
gratuitos na forma da Lei 10.260/2001 e o Sistema Nacional de Informagdes da Educagéo Profissional € Tecnologica - SISTEC. Esses
sistemas sdo os grandes consumidores dos dados sensiveis de terceiros e que, por uma caracteristica propria, séo utilizados seja na
validagdo de dados, seja na inclusdo/atualiza¢éo desses mesmos dados. Cabe para o MEC manter esses sistemas e base de dados
em ambiente restrito e protegido, com vistas a possibilitar a rastreabilidade de acesso a essas informagdes.

Estes programas tém sua dinamica de uso fortemente ligada a infraestrutura tecnolégica uma vez que o principal meio de interagao
com a populagao se da por meio de portais e sistemas acessiveis via internet. Tal disposicdo de acesso traz os inimeros beneficios
de disponibilidade e facilidade de acesso que somente sistemas disponibilizados via internet trazem ao processo, no entanto, com a
facilidade e dinamicidade trazidas pelo acesso online, sdo gerados também riscos cibernéticos que variam do acesso indevido a
informagdes restritas ou ainda de indisponibilidade dos sistemas devido a eventos adversos que podem ser gerados a partir de agdes
orquestradas de entidades maliciosas, como hackers ou grupos com interesses diversos que divergem das politicas publicas
implantadas pelo Ministério da Educacao.

Nesse contexto, como a base de funcionamento desses sistemas séo dados pessoais de terceiros, dentre outros tipos de dados, as
questdes relacionadas a protegdo desses dados torna o desafio ainda maior. Nao obstante, a LGPD — Lei Geral de Protecédo de
Dados (Lei n° 13.709/2018), que entrou em vigor em setembro de 2020, o PDA - Plano de Dados Abertos € a lei n° 12.965/2014 -
Marco Civil da Internet, s&o os instrumentos legais que buscam estabelecer regras para acesso a informagdes pessoais e ao uso
indevido dessas informacdes. Esses normativos foram aprimorando os regramentos anteriores trazendo para os tempos atuais as
regras de seguranca no ambiente de Tl visando a prote¢do e conservagdo dos dados e consequentemente da privacidade das
pessoas. Aquelas instituicdes que ndo cuidam dos dados estdo suscetiveis a sangdes que podem variar podendo chegar a multas
pesadissimas. Dessa forma, como o objetivo de proteger os dados pessoais dos usuérios da Rede MEC e, ainda, atender ao disposto
nos dispositivos legais supra é preciso investir em ferramentas e recursos tecnoldgicos para seguranga da informacao.

Ao contrario do que parece, a LGPD n&o se aplica apenas a empresas do segmento de tecnologia, mas a qualquer uma, tanto no
setor publico quanto no privado, desde que haja manipulagéo de dados de usuérios, esta Lei se aplica. No MEC, por exemplo, todo
corpo docente, discente e administrativo possui cadastro de seus dados pessoais para uso nos diversos sistemas do Ministério. A
base LDAP e o Active Directory alimentam os principais sistemas, ali, concentra informagdes que véo desde o nome completo, e-
mail, telefone, enderego, matricula, data de nascimento e outras diversas informagdes importantes para o Ministério. Em outro eixo
temos as cargas completas das bases de CPF e CNPJ oriundas das bases da Receita Federal.

Um simples vazamento de informagfes pessoais de qualquer usuario, por exemplo, pode acarretar severas sangdes administrativas
e/ou criminais que n&o é favoravel para a imagem desta instituigao.

E é fato que atualmente existe uma crescente agdo de usuarios mal-intencionados que visam acessos indevidos a dados para obter
informagdes privilegiadas. No MEC, casos de ataques de negagéo de servico, tentativas de interrupcao de sistemas e indisponibilizar
a infraestrutura séo frequentes e devem ser mitigados.

Por essa razédo a aquisicdo de uma solugéo que possibilite gerir e bloquear as agdes de tentativa de negagéo de servigo (DoS/DDoS)
é de grande relevancia para o MEC.

O MEC possui uma solugéo que atende a essa necessidade, contrato n® 19/2018, porém sem cobertura contratual que proporcione
suporte técnico e atualizag&o.

23 [dentificagdo dos requisitos necessarios e suficientes a escolha da solugdo

Séo requisitos minimos necessarios a escolha da solugao, aqui consideradas como premissas da area requisitante:
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Prover solucéo de seguranga da informagdo moderna e eficiente;

Prover solugdo de seguranca que disponibilize as condi¢des plenas para a execucdo das agdes do MEC embasadas em
Tecnologia da Informagao, com performance, seguranga e disponibilidade adequadas, garantindo a infraestrutura de Tl a
capacidade adequada para melhor atender as necessidades de negécio do Ministério da Educacéo;

Prover solugéo de seguranca da informagéo capaz de detectar, bloquear e notificar trafego malicioso para os administradores da
rede;

Prover solugéo de seguranca robusta, capaz de atender as demandas sazonais do negécio;

Prover solugdo de seguranga que permita a criagdo de servicos de seguranca da informagdo que suportem os programas e
politicas do Ministério.

24 Estimativa do volume de bens e/ou servicos da demanda

Esse tipo de solugdo é composta por hardware e software entregues em appliances (servidores de processamento dedicados) além
de suporte técnico especializado para atualizagéo, suporte e garantia para 60 (sessenta) meses. Abaixo a volumetria necessaria para
sustentar o ambiente do MEC.

Descri¢do Quantidade

Quantidade de trdfego SUJO a ser mitigado pela solucdo 40 Gbps ou 27M PPS
Quantidade de trdfego LIMPO a ser encaminhado pela solucdo 10 Gbps
Quantidade de links de 10 Gbps a serem protegidos pela solucdo 2

Cumpre esclarecer que o servico de Operagéo Assistida é de fundamental importancia para o MEC em virtude do calendario anual
dos programas criticos (SISU, PROUNI e FIES). Sempre que se abrem as inscricbes e outras atividades relacionadas a
disponibilizacdo desses sistemas para a populagéo é preciso um acompanhamento presencial em virtude da quantidade de problemas
relacionados a ataques de indisponibilidades, falsos positivos e outras ocorréncias que podem interferir seriamente na disponibilidade
desses sistemas. Para solicitar a demanda pela operagao assistida é preciso emitir um Ordem de Servigo detalhando a necessidade.

Para se definir o volume de horas necessarias para o servigo de operagéo assistida levantamos todas as OS de demanda de Operagao
Assistida do contrato n° 19/2018, conforme abaixo:

Ano Quantidade Valor Unitario Valor Total N° Os N° Sei

2018 156 378 58968 1 23000.020138/2018-68
2019 150 378 56700 2 23000.001253/2019-14
2019 200 378 75600 3 23000.014399/2019-20
2020 150 378 56700 4 23000.001672/2020-90
2020 50 378 18900 76 23000.019221/2020-17
2021 100 378 37800 01/2021 23000.000471/2021-56
2021 24 378 9072 02/2021 23000.011536/2021-99
2021 72 378 27216 03/2021 23000.017590/2021-48

Desta forma, considerando o exercicio de 2021, foi adicionada uma Ordem de Servigo de Operagédo Assistida relacionada com o
calendério PROUNI Remanescentes (OS 02/2021).

Considerando, entdo, que em 2019, maior utilizacdo de horas, 350 horas (OSs 2 e 3) utilizamos essa estimativa 350 horas e
acrescentamos mais 14% como uma folga de eventual crescimento. Como se trata de quantidade anual chegamos a possibilidade
de demandar um total de 400 horas anuais. Cumpre destacar que a utilizagdo dessas horas é estimativa podendo ou nao serem
utilizadas em sua totalidade.
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3 Identificacdo e andlise de solu¢des

A andlise comparativa de solugdes, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a elencar as alternativas de atendimento
a demanda considerando, além do aspecto econdémico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos
da contratagéo.

Durante o levantamento de possiveis solugdes foram identificados 2 (duas) alternativas para a contratagéo em tela:

Mapa comparativo da andlise de custos totais de propriedade

Alternativa  Descricdo da alternativa ou cendrio identificado

A Substituicdo da solugdo implantada 3.0

B Extensdo da garantia, manutencdo e suporte técnico para a solucdo vigente 3.1.2

3.1 Andlise comparativa das alternativas para o atendimento da demanda

Para o atendimento da demanda em estudo foram identificadas as alternativas levantadas no item anterior, abaixo segue analise
qualitativa e técnica.

311 Alternativa A: Substituicdo da solucdo implantada

Nesta alternativa consideramos a substituicdo da solugdo implantada, com o intuito de atualizar o parque tecnolégico do MEC com
uma solugdo mais robusta, compreendendo a garantia e suporte técnico da mesma, zelando-se pela disponibilidade continua dos
servigos ofertados pela Secretaria de Tecnologia da Informacéo (STIC) para todo o Ministério da Educag&o. Desta forma, propomos
a aquisicdo de novos equipamentos, em linha de producéo do fabricante, com garantia pelo periodo de 60 (sessenta) meses. Esta
opgao permite ao MEC fazer a gestao autdnoma da plataforma de mitigagao de ataques do tipo DoS/DDoS, sincronizando a detecgéo
de ameacas da mesma com equipamentos semelhantes de fornecedores externos, que disponibilizam links de acesso a internet para
este Ministério em contratos vigentes. Esta gestdo granular da solugdo permite um maior refinamento das politicas e regras de
detecgdo de ameagas e uma gestéo proativa de possiveis incidentes de seguranga da informacéo.

Cabe ressaltar que nesta opgéo ndo buscamos apenas a substituigéo displicente da solugéo vigente, mas também a atualizagéo dos
recursos disponiveis. Por exemplo, 0s modelos 2600/2800 implementados no MEC utilizam uma tecnologia de PCl e barramento de
2015. Na atualizagao dessas especificagdes a tecnologia de barramento, PCI, drivers e comutadores de trafego usam a versao 2020.
Ou seja, € a evolucdo natural da tecnologia de motherboard, discos e processadores.

Destacamos também que o equipamento atual (AED 2800) possui um Maximum DDoS Flood Prevention Rate de 28.8 Mpps enquanto
a nova contratagdo apresenta um limite de 38.9Mpps. A nova contratagdo prevé o suporte a interfaces de 40Gbps com bypass
integrado enquanto o equipamento atual possui interfaces de 10Gbps. O equipamento especificado nesta contratagdo suporta 40
Gbps de ataque independente da licenga atribuida, e o atual equipamento do MEC possui o limite de 10Gbps.

Além dos aspectos em nivel de hardware a nova solugéo propde a adigdo de novas funcionalidades e assinaturas se comparado ao
modelo atual. Essas novas funcionalidades acompanham as mais recentes técnicas utilizadas para promover ataques DDoS.

Por se tratar de uma solugdo semelhante a ALTERNATIVA B, as vantagens e desvantagens aqui descritas estao restritas a esta
forma de aquisigao.

VANTAGENS DESVANTAGENS

B . ) - . A curto prazo o valor empregado na contratacdo é maior;
Substituicdo da solucdo com servicos de atualizacdo, suporte e garantia;

Operada e gerenciada pela forca de trabalho existente no MEC (servidores
efetivos e terceiros oriundos contrato de n°® 03/2020/MEC com a empresa
Globalweb);

Ndo existe a necessidade de adequacdo de espaco fisico para recebimento
de equipe externa;

Em comparacdo a alternativa “B” esse modelo demanda menos esforco de
fiscalizagdo de gestdo contratual;

Menor custo a longo prao.

Diante do exposto, e visto que essa alternativa supre a principal motivagao da contratagéo, qual seja: gerir e bloquear as ag¢des de
tentativa de negacéo de servico (DoS/DDoS), garantindo assim a seguranga e a disponibilidade dos servigos e da infraestrutura
tecnoldgica do MEC por meio de nova solugéo para a mitigagéo de ataques de Negacéo de Servigos (DoD/DDoS), entendemos que
esta alternativa é tecnicamente viavel.
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3.1.2 Alternativa B: Extensdo da garantia, manutencdo e suporte técnico para a solucdo vigente

Nesta alternativa vislumbramos a possibilidade de renovacéo do servigo de suporte técnico e garantia, por determinado periodo, para
os atuais equipamentos implantados no Datacenter do MEC. Estes equipamentos foram adquiridos por meio do contrato n® 19/2018
(SEIn®23000.042716/2016-55), € os servigos adjacentes findaram em agosto de 2021. Desta forma, a solugdo implantada atualmente
ndo possui mais o suporte técnico da contratada e a garantia do fabricante, criando-se desta forma um risco critico na infraestrutura
de TIC do Ministério da Educagao. Importante ressaltar neste ponto que a solugdo atual também encontra-se obsoleta, ja que esta
classificada como “EoS - End of Sale” pelo fabricante. Além disto, estes equipamentos utilizam tecnologia de barramento de
comunicagao PCI Express v4, datado de 2015 e ja ultrapassado. De maneira simplificada, um barramento pode ser definido como
um conjunto de linhas de comunicagdo que permitem a interligacéo entre dispositivos, como a CPU, a memoéria RAM e outros
periféricos de um computador, caracterizando-se como linhas de transmissdo capazes de trocar informagbes entre estes
componentes. Desta forma, quanto maior a capacidade de transmisséo de um barramento, melhor sera o desempenho geral dos
equipamentos. A Ultima verséo estavel desta tecnologia é a PCI Express v5, anunciada em Maio de 2019, com capacidade de largura
de banda, em modo full duplex, de até 128Gb/s. Desta forma, como a demanda de processamento e transmissdo de dados do
Datacenter do MEC é cada vez maior, com a agregagado constante de novos servigos, é necessario que as ferramentas subjacentes
acompanhem esta demanda. A seguir apresentamos as vantagens e desvantagens desta alternativa:

VANTAGENS DESVANTAGENS

Alto custo apenas com renovacdo da garantia e do suporte se comparado
a aquisicdo de nova solugdo, Alternativa A, com 5 anos de garantia e
suporte.

Manter em produgdo uma solugdo defasada tecnologicamente;
Equipamento jé listado como EoS (End of Sales) pelo Fabricante;

Manter os mesmos equipamentos jd instalados no Datacenter do MEC;
Curva de aprendizagem na solugdo baixo;

A proposta de contratagéo de suporte e manutengao para solug¢do implantada foi identificada com uma das alternativas para se manter
a continuidade da solugéo de mitigacdo de ataques do tipo DDoS, da Central de Processamento de Dados do MEC, com garantia e
suporte técnico, entretanto, a presente solugdo ndo demonstra ser viavel, posto que os equipamentos em uso no MEC, ja possuem
mais de 3 (trés) anos e meio de utilizagéo, ou seja, ja estdo em fase inicial de obsolescéncia, considerando o ciclo de vida de 5 (cinco)
anos, conforme orientagéo da Secretaria de Logistica e Tecnologia da Informagdo do MPOG, atual Secretaria de Governo Digital, por
meio da Portaria n® 20/2016, que dispde sobre orientagdes para contratacdo de solugdes de Tecnologia da Informagéo no @mbito da
Administragéo Publica Federal direta, autarquica e fundacional.

Assim, quando os equipamentos chegam na fase de fim do ciclo de vida devem ser observados os seguintes pontos criticos:

A probabilidade de defeitos é elevada, causando indisponibilidades e prejudicando as atividades diarias da institui¢éo;

O fornecedor podera ter dificuldade de provimento de pegas de reposigéo, aumentando o risco descumprir 0s niveis de servigo
exigidos para reparo dos equipamentos;

O fabricante deixa de liberar quaisquer versdes de manutengéo de software finais ou correcdes de bugs;

O fabricante deixa de analisar falhas de rotina que podem ser realizados para determinar a causa da falha do produto de hardware
ou defeito;

Ajuste de SLA para o reparo ou substituicao de ativo antigo, em decorréncia da dificuldade de se conseguir pegas.

De forma geral a contratacdo de servicos de manutencé@o para ativos fora de garantia, usualmente & mais onerosa para a
Administragéo do que quando o bem é adquirido com garantia para toda sua vida til. Assim, os contratos de manutencéo tém seus
custos elevados na medida em que os bens se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de Tl, menor seu valor
comercial € maior sera seu custo de manutengao, devido a dificuldade de provimento de pegas de reposi¢do e do maior risco de o
fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

Assim, diante do exposto observa-se que de acordo com os pontos levantados a escolha de manter os equipamentos atuais com
uma contratagdo de manuteng&o e suporte apresentam sérios riscos ao negécio, demonstrando ir na contramao dos principios
balizadores das contratagdes publicas, quais sejam: eficiéncia, eficacia e economicidade.

Pelo exposto, ndo seria conveniente ou oportuna a manutengao da solugdo implantada, cujo contratos de suporte técnico e garantia
ja estao vencidos. Em vista disso, principalmente pelos fatos de ndo proporcionar a evolugéo tecnoldgica, expor a infraestrutura de
rede a maior risco de indisponibilidade e ir de encontro as orientagdes do SISP, conclui-se que a presente alternativa ndo é
tecnicamente adequada, apesar de ser viavel.

3.2 Alternativas para o modelo de contratacdo
3.2.1 Estratégia A: realizacdo de licitagdo prépria

Considerando as alternativas elencadas nos itens 3.1.1 e 3.1.2 a demanda da area requisitante pode ser atendida através da
realizagdo de procedimento licitatério para contratagdo da solugao pretendida, de acordo com as disposi¢ées da IN-01/2019/SGD, da
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Lei 8.666/1993 e demais instrumentos legais aplicaveis. A consecucdo dessa estratégia envolve trés etapas: o planejamento da
contratagdo, a selec¢do do fornecedor e a execugao contratual.

3.2.2 Estratégia B: contratacdo conjunta ou mediante sistema de registro de precos

Quanto a adogéo do SISTEMA DE REGISTRO DE PRECOS, A Lei n® 8.666/1993, em seu inc. Il do art. 15, estabelece que “as
compras, sempre que possivel, deverédo ser processadas através de sistema de registro de precos” — assim definido como o "conjunto
de procedimentos para registro forma de pregos relativos a prestagao de servigos e aquisicéo de bens para contratagdes futuras"
(Decreto n°® 7.892/2013, art. 1°, 1). A luz do principio da eficiéncia, 0 SRP tem por escopo instrumentalizar meios para aquisi¢do
parcelada de bens e servigos pela Administragdo Publica, sendo, portanto, compativel com a modalidade Pregao Eletrénico (Lei n°
10.520/02, art. 11). Ainda, de acordo com o disposto no Decreto n° 7.892/2013, a utilizagdo do Sistema de Registro de Pregos
enquadra-se nas seguintes hipoteses:

“Art. 3- 0 Sistema dle Registro de Precos poderd ser adotado nas seguintes hipdteses:

[- quando, pelas caracteristicas do bem ou servico, houver necessidadle de contratagoes frequentes;

I = quando o for conveniente a aquisicio de bens com previsio de entregas parceladas ou contratagdo de

servigos remunerados por unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisicdio de bens ou a contratacdo de Servicos para atendimento a mais de um

Grgtio ou entidade, ou a programas de governo: ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela

AdministragGio.

Por outro lado, de acordo com o art. 16 do Decreto n° 7.892/2013, a existéncia de pregos regisirados ndio obriga

a Administracdio Piblica a contratar, facultando-se a realizacio de licitacdo especifica para a aquisicdo

pretendida, assegurada preferéncia ao fornecedor registrado em jgualdade de condicdes. ”

Dessa forma, apds analise das especificagdes técnicas e realizagao de pesquisa de pregos de mercado, consideramos ADEQUADA
a estratégia de utilizagéo do Sistema de Registro de Pregos, ja que a aquisi¢do dos bens e servigos previstos neste estudo, poderdo
ocorrer em momentos distintos, de acordo com a disponibilidade orgamentéria.

4 Analise comparativa de custos

A anélise comparativa de custos foi elaborada considerando apenas as solucdes técnica e funcionalmente viaveis, nos termos do inc.
[l art. 11 da IN-01/2019/SGD, e inclui:

a) comparacao de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtengéo dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solugédo, a exemplo dos valores de aquisig@o dos ativos, insumos, garantia, manutencao; e

b) meméria de calculo que referencie os pregos e os custos utilizados na analise, com vistas a permitir a verificagdo da origem dos
dados.

O detalhamento dos célculos realizados esta contido no documento de pesquisa de pregos, que segue incorporado ao processo
administrativo 23000.002559/2021-11, sendo também referenciado no ANEXO B.

Mapa comparativo da andlise de custos totais de propriedade

Alternativa Descricdo da alternativa ou cenario identificado TCO global
A Substituicdo da solucdo implantada R$5.002.409,33
B Extensdo da garantia, manutencdo e suporte técnico para a solucdo vigente R$4.554.693,83

4.1 Memdria de cdlculo das solugBes vidveis

4.1.1 Alternativa A: Substitui¢do da solucdo implantada

Para viabilizar o calculo comparativo dos custos totais de propriedade utilizamos como referéncia principal a cotagao de valores com
o mercado especializado no fornecimento de solugdes desta natureza. Esse fato deu-se principalmente pela auséncia de pregos
publicos na ferramenta Painel de Pregos, dentro dos moldes propostos nesta alternativa, de acordo com os pardmetros de pesquisa
utilizados. Desta forma, a parcela relevante da contratagéo (item 1) foi determinada primordialmente por precos privados, respeitando-
se as previsdes contidas no Inc. IV Do Art. 5° Da In-73/2020/Seges. Para os demais itens (2 e 3), foram considerados pregos publicos
e privados. O quadro abaixo apresenta a tabela resumo com o TCO para a alternativa em analise:
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TCO - Alternativa A

Item  Descricdo Métrica Quantidade Valor unitario Total global
 Solucgo de mitgaco de tagues de negacdo Unidade i R$ 4.765.229,95 R$ 4.765.22995
de servico (DoS/DDoS)
p  Senisode mplantado, instalagdo, Unidade 1 R$91.218,49 R$91.218,49
configuracdo e transferéncia de conhecimento
3 Servico de operacdo assistida Horas 400 R$ 364,90 R$ 145.960,89

Total Global Estimado: R$ 5.002.409,33

4.2 Alternativa B: Extensdo da garantia, manutencdo e suporte técnico para a solugdo vigente

De maneira semelhante a alternativa anterior, para viabilizar o calculo comparativo dos custos totais de propriedade para esta
alternativa, utilizamos como referéncia principal a cotagdo de valores com o mercado especializado no fornecimento de solugoes
desta natureza, sendo encontrado apenas um prego publico compativel com a alternativa. Destacamos, porém, que em ambos 0s
casos (pregos publicos e privados), os valores dos itens 1 e 2 contém o prazo de garantia e suporte limitado ao periodo de 36 (trinta
e seis) meses apenas e ndo 60 (sessenta) meses, conforme necessidade primaria do projeto. Isto ocorre porque a extensao da
garantia e suporte técnico da solugéo aqui analisada esta limitada a este periodo pelo fabricante, uma vez que a mesma ja encontra-
se em fase de “end-of-sale”, conforme aludido no item 3.1.2 deste estudo técnico. Desta forma, para que fosse possivel realizar uma
comparagao adequada com a alternativa A, projetamos o valor dos itens 1 e 2, para 60 meses, como forma de exercicio dos valores
estimados, mesmo que este prazo de garantia e suporte ja ndo seja possivel, devido a restri¢éo citada.

No que tange a contratagéo publica utilizada como pardmetro de referéncia para compor o prego de cada item, deve-se considerar
que os valores refletem exclusivamente as condi¢des conhecidas no edital, ndo sendo possivel afirmar que tanto os equipamentos
descritos, quanto o volume de servigos, sejam plenamente compativeis com aqueles aqui almejados, assim como nédo € possivel
compreender, através da pesquisa de pregos, o cenario interno e as necessidades especificas do Orgdo contratante. Portanto,
considerando que as diversas solugdes podem variar em termos de especificagdes, os valores devem ser entendidos como simples
estimativas utilizadas para a construgao de cenarios hipotéticos.

O quadro abaixo apresenta a tabela resumo com o TCO para a alternativa em analise:

TCO - Alternativa B

Item  Descricdo Métrica Quantidade Valor unitario Total global

Subscricdo de garantia e suporte para a
solucdo Arbor Edge Defense, por 60 meses

1 Unidade 1 R$3.589.023,97 R$3.589.023,97
Modelo: Netscout Arbor AED APS 2800 —10 S/N
(G23726010HA

5 Supoite técnico especializado mensal para a Unidade . R$ 819.708.98 R$819.70898
solucdo Arbor Edge Defense, por 60 meses

3 Servigo de operacdo assistida Horas 400 R$ 364,90 R$ 364,90

Total Global Estimado: R$ 4.554.693,83

43 Registro das solucdes invidveis

De acordo com o presente estudo, todas as alternativas elencadas foram consideradas tecnicamente viaveis, sendo calculado seus
respectivos custos totais de propriedade, conforme previsao contida no inciso Ill, Art. 11 da Instrugdo Normativa n® 01 de 04 de Abril
de 2019.

5 Descri¢do e justificativas da solucdo escolhida

Apds a andlise comparativa das solugdes identificadas a alternativa viével, economicamente mais vantajosa para a Administragéo e
recomenda pela equipe de planejamento da contratacgo, é a seguinte:

Alternativa A - aquisicdo de nova solugdo para mitigagéo de ataques de negagéo de servico (DoS/DDoS) e servigos agregados
de implantagdo, instalagdo, configuragdo, operagéo assistida, garantia e suporte técnico dos equipamentos — de acordo com as
especificagbes técnicas e condigdes previstas no Termo de Referéncia.
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5.1 Composicdo da solucdo

Para atendimento da necessidade a presente contratagao devera ser composta pelos bens e servigos descritos na tabela a seguir:

Composicao da solucao

Item Descri¢do Unidade Catmat/Catser Estimativa de volume
Solucdo de mitigacdo de ataques de negacdo de ,
senigo (D0S/DDGS) Unidade 133132 1
Servico deA|mlp\antagao, mstalagao, configuracao Unidade 711 '
e transferéncia de conhecimento
3 Servico de operacdo assistida Horas 26999 400

52 Justificativa da escolha da solucdo

Uma vez que buscamos uma solugdo que, além de garantir a economicidade, reduza a indisponibilidade e garanta a eficiéncia dos
servigos disponibilizados pela STIC, ao Ministério da Educacéo, a extenséo da garantia, suporte técnico e manutengéo para solugéo
implantada atualmente, ndo se configura como uma escolha tecnicamente vantajosa, tendo em vista os riscos apontados na analise
da solugado no item 3.1.2, bem como o fato de ser um opgéo que usualmente € mais onerosa para a Administragao, ndo apenas em
termos econdmicos, quando comparada a aquisi¢@o do ativo com garantia e suporte técnico adequados, dentro do seu prazo de vida
atil.

Neste momento € importante salientar que, de acordo com os valores apresentados no TCO de cada alternativa, é possivel verificar
sob a dtica meramente de custos que a ALTERNATIVA B seria a melhor opgéo para a Administragéo, ja que a mesma apresenta
uma variagao percentual a menor, de aproximadamente 9%, quando compara @ ALTERNATIVA A, implicando em uma possivel
economia na ordem de R$ 447.715,49 (quatrocentos e quarenta e sete mil, setecentos e quinze reais e quarenta e nove centavos).
Citamos, entretanto, que ndo buscamos apenas a solugdo mais barata, mas aquela que, a longo prazo, atendera as necessidades
deste Ministério, em termos de atualizag&o tecnologica, disponibilidade e escalabilidade.

Ressaltamos ainda o fato de que a composi¢éo da estimativa de precos das alternativas foi determinada primordialmente por pregos
cotados com fornecedores, dada a auséncia de contratagdes publicas recentes, nos modelos propostos neste estudo. Desta maneira,
como forma de exercitar os pregos de solugdes similares da Administragdo Publica, para fins de comparagéo hipotética, elencamos
os contratos destacados no quadro abaixo, contendo aquisigdes realizadas nos mesmos moldes da alternativa A, incluindo alguns
contratos do préprio MEC. Apesar da vigéncia da maioria destes ja ter expirado, o que torna as referéncias invalidas, considerando
as disposigdes contidas no inciso Il do Art. 5° da Instrugdo Normativa n°® 73, de 5 de agosto de 2020, atualizamos os valores dos
contratos de acordo com a variagdo do ddlar para o periodo analisado, para fins de comparagéo.

Mesmo considerando este fator, a aquisigdo de uma solugéo atualizada tecnologicamente ainda caracteriza-se como vantajosa para
a Administracéo, visto que a variagdo percentual de valor para solugbes semelhantes, adquiridas em editais passados, ndo
representam um grande “gap de fuga” dos pregos estimados para a ALTERNATIVA A, que apresenta um menor valor na quase
totalidade das ocorréncias. O detalhamento da projeg&o do valor dos contratos abaixo, em délares, pode ser verificado no ANEXO D.

Variagao % em relagao a

Projecéo do Valor Esti luca ;
Contrato rojecao do Valor Estimado da Solucdo Alternativa A

Ministério de Minas e Energia 08-2013 R$ 4.952.887,29 -1%
Inep 122018 R$5.913.758,59 15,41%
Inep 16-2015 R$5.677.247,49 11,89%
Inep 34-2017 R$5.945.821,14 15,87%
Ministério da Educacdo 67-2014 R$ 6.714.188,15 25,49%
Ministério da Educacdo 19-2018 R$ 5.515.850,61 9,31%

Além dos aspectos elencados acima, utilizados como critério de escolha da melhor solugéo, também citamos as disposi¢oes contidas
no item 1.2, “aquisigdo de ativos com garantia versus contratagdo de servicos de manutengdo”, do documento de boas

1
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praticas, orientagoes e vedacoes para contratagao de ativos de TIC - versao 43, do MP/STI, anexo da Portaria MP/STI n° 20/2016,
que prevé o seguinte:

1.2.1. Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida pelo fornecedor
durante sua vida util, salvo quando justificado o contrario e com relagéo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagéo, a posteriori, de
servigos de manutengdo para ativos fora de garantia, usualmente é mais onerosa para a Administragéo
do que quando o bem é adquirido com garantia para toda sua vida dtil. Ainda, os contratos de
manutengao tém seus custos elevados na medida em que 0s bens manutenidos se tornam obsoletos.
Ou seja, quanto mais antigo for o ativo de T, menor seu valor comercial e maior sera seu custo de
manutengéo, devido a dificuldade de provimento de pegas de reposicdo e do maior risco de o
fornecedor descumprir 0s niveis de servigo exigidos para reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para definigdo do posicionamento adequado da
tecnologia (item 1.1) é o tempo de vida util previsto para utilizagdo do ativo e, por consegquinte, o tempo
de garantia de funcionamento a ser contratado. (grifo nosso)

O referido documento tem forga normativa legal, estando vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016, na forma de
anexo, tendo sido assinado, em sua Ultima verséo, pelo entdo Secretario de Tecnologia da Informagéo do Ministério do Planejamento,
Desenvolvimento e Gestao em 22/03/2017 e publicado em 23/03/2017.

Em contrapartida, na Alternativa A, buscamos a substituicido da solugdo implantada com a aquisi¢do de um novo produto. Esta
proposta, além de atender as recomendagdes legais, estabelece padroes de qualidade, com vistas ao ganho na eficiéncia e
economicidade para a Administragdo Publica. Desta forma, buscando-se realizar o melhor atendimento possivel as necessidades
tecnoldgicas do MEC, considerando a situagéo critica do Orgéo em relagdo aos aspectos até entdo apresentados, o Guia de Boas
Praticas de Contratacéo de Ativos de Tl, e o fato de que os equipamentos atuais ja encontram-se fora da garantia, na iminéncia do
fim de sua vida util, optamos neste estudo pela Alternativa A, concluindo-se que esta opgédo sera aquela que melhor atendera os
requisitos da contratagdo, sendo técnica e economicamente vantajosa para a Administracao.

53 Garantia técnica

Esse requisito tem por finalidade central buscar garantir que a empresa contratada entregue servigos com alto nivel de qualidade,
uma vez que ela propria sera responsavel por corrigir todas as falhas em seus produtos enquanto perdurar sua relagéo contratual
com a area requisitante. A CONTRATADA devera prestar a GARANTIA TECNICA pelo prazo de 60 (sessenta) meses, para
equipamentos, itens 1, 2 e 3, a contar da data do Termo de Recebimento Definitivo. A identificagéo e a comunicagdo de defeitos dos
produtos deverdo ser efetuadas dentro do periodo de GARANTIA TECNICA, devendo a totalidade dos defeitos reportados ser
corrigida pela CONTRATADA, ainda que a concluséo do servigo extrapole esse periodo.

54 Enquadramento legal e normativo

A natureza do objeto a ser adquirido enquadra-se na classificagdo de bens comuns, nos termos do paragrafo tnico do art. 1° da Lei
10.520, de 2002. Classifica-se 0 objeto deste Termo de Referéncia, também, como bens ou servigos de informética, nos termos do
Decreto n® 7.174/2010, para fins de definicao dos critérios de sua aceitagdo quando da fase externa da licitagéo.

55  DaVigéncia contratual

Considerando as caracteristicas de cada grupo/lote da contratacéo, a respectiva vigéncia contratual esté fixada de acordo com o
seguinte:

A vigéncia inicial do CONTRATO seré de 12 (doze) meses, contados a partir da data de assinatura, com previséo de prorrogacéo
apenas para 0s servigos de operagao assistida (item 3), por iguais e sucessivos periodos de 12 (doze) meses até o limite de 60
(sessenta) meses, conforme art. 57, inciso Il, da Lei n® 8.666/1993.

O término da vigéncia do contrato n&o exonera a CONTRATADA de sua responsabilidade em promover e assegurar a assisténcia
técnica da garantia, estando sujeita, na hipotese do descumprimento da responsabilidade assumida e mesmo depois de expirada a
vigéncia do contrato, as penalidades previstas neste Termo de Referéncia, sem prejuizo de eventual responsabilidade civil e penal.

55.1 Das alteracBes contratuais

Nos termos da legislagdo em vigor, durante a fase de execugéo da prestacéo dos servigos, 0 CONTRATO podera ser alterado, desde
que justificadamente, na forma e nos limites previstos no art. 65 da Lei n° 8.666, de 1993. As altera¢des contratuais devem ser

3 Disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf
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promovidas mediante celebragdo de termo aditivo, que deverd ser submetido a prévia aprovagdo da consultoria juridica do
CONTRATANTE.

Considerando o disposto no Orientacao Normativa AGU n° 50 (atualizada pela Portaria n° 140, de 26 de abril de 20214), os acréscimos
e as supressdes do objeto contratual devem ser sempre calculados sobre o valor inicial do contrato atualizado, aplicando-se de forma
isolada os limites percentuais previstos em lei ao conjunto de acréscimos e supressdes, vedada a compensagao de acréscimos e
supressdes entre itens distintos, ndo se admitindo que a supressdo de quantitativos de um ou mais itens seja compensada por
acréscimos de itens diferentes ou pela inclusdo de novos itens.

No ambito do mesmo item, o restabelecimento parcial ou total de quantitativo anteriormente suprimido ndo representa compensagao
vedada, desde que sejam observadas as mesmas condigdes e precos iniciais pactuados, ndo haja fraude ao certame ou a contratagéo
direta, jogo de planilha, nem descaracterizagdo do objeto, sendo juridicamente possivel, além do restabelecimento, a realizagéo de
aditamentos para novos acréscimos ou supressdes, observados os limites legais para alteragdes do objeto em relagdo ao valor inicial
e atualizado do contrato.

56 Especificacdo técnica da solucdo

As especificagbes técnicas, os requisitos da contratagéo, o modelo de execugao e os requisitos dos servigos, estdo descritos na
minuta de TERMO DE REFERENCIA, que integra o presente processo de planejamento da contratagao.

57 Justificativa do quantitativo a ser contratado

Os quantitativos definidos para cada item da contratagdo foram definidos de acordo com o quadro abaixo:

Item Descri¢do Qtde. Justificativa
1 Solugdo de mitigacdo de ataques de negacdo de servico (DoS/DDoS) 1 Necessidade de substituir o atual equipamento
. . . . ) . . : Servicos necessarios para a implantacao da
2 Servico de implantagdo, instalacdo, configuracdo e transferéncia de conhecimento 1 soluggéo P piantag
Considerando o histérico de demandas do
contrato vigente, conforme apontado no item
2.4 deste estudo, estimou-se uma média de 350
. . horas de servico técnico, acrescentando-se uma
3 Servico de operacdo assistida 400 horas ¢

folga de 14% sobre este valor. Destacamos que
a utilizagdo destas horas é estimativa e ndo
representa obrigatoriedade de consumo por
parte da Administracdo

58  Parcelamento ou ndo parcelamento da solucao

A equipe de planejamento da contratagao avaliou a viabilidade de realizar o parcelamento da solugéo de TIC a ser contratada, porém,
tal parcelamento ndo se mostrou técnica e economicamente viavel. Uma vez que, dentre outros aspectos detalhados no Estudo
Técnico Preliminar, o agrupamento de elementos que compdem a mesma solugéo representa a melhor estratégia da Administracéo
quando a adjudicacéo de itens isolados onera o “o trabalho da administrac&o publica, sob o ponto de vista do emprego de recursos
humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processual’, vide 0 ACORDAO N°
5301/2013 — TCU — 22 Camara, além de representar risco a integragao da solugéo e ao atingimento dos beneficios da contratacéo.
Diante de todo o exposto, fica assegurado o interesse publico e justifica-se a inviabilidade do parcelamento do objeto.

59 Escolha do regime de execu¢do

A equipe de planejamento da contratagdo entender ser a EMPREITADA POR PRECO GLOBAL o regime de execugé@o mais adequado para
0 objeto pretendido e o tipo e critério de julgamento da futura licitagdo, o MENOR PRECO por lote, para a sele¢do da proposta mais
vantajosa, utilizado para compras e servicos de modo geral e para contratagdes de bens e servigos de informatica.

De acordo com o Art.1° do Decreto n°10.024/2019, a futura licitag@o devera ser realizada na modalidade de Pregéo, preferencialmente
na sua forma eletronica, com julgamento pelo critério de menor prego por lote. A fundamentagdo pauta-se na premissa de que a
aquisicdo dos bens e a prestagéo dos servigcos elencados neste estudo, baseiam-se em padrbes de desempenho e qualidade
claramente definidos por meio de especificagdes usuais de mercado, havendo diversos fornecedores capazes de fornecé-los e presta-
los, caracterizando-0s como “bens e servigos comuns’, de acordo com a previs&o contida no Art. 9°, §2° do Decreto 7.174/2010.

O processo licitatorio NAO sera destinado exclusivamente & participagdo de microempresas e empresas de pequeno porte, conforme
preceitua o art. 6° do Decreto n° 8.538, de 6 de outubro de 2015, que regulamenta o tratamento favorecido, diferenciado e simplificado
para estas entidades, pois o valor estimado para o lote pretendido é superior a R$ 80.000,00 (oitenta mil reais), também n&o aplicando-

4 Disponivel em: https://www.in.gov.br/web/dou/-/portaria-agu-n-140-de-26-de-abril-de-2021-316016680
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se 0 beneficio referente a cota exclusiva para microempresas e empresas de pequeno porte, pois 0 lote se trata de uma Unica solugao,
sendo impossivel subdividi-la, devido a necessidade de compatibilizagéo de todos os seus componentes/servigos.

510  (lassificacdo dos bens e/ou servicos a serem contratados

No que concerne os bens e servicos que compde a solugdo, em conformidade com o art. 1° da LEI N° 10.520/2002, para fins de
avaliagdo da aplicabilidade do DECRETO N° 10.024/2019, o objeto pretendido enquadra-se como BEM E/OU SERVICO COMUM por
apresentar, independentemente de sua complexidade, “padrdes de desempenho e qualidade objetivamente definidos em edital, por
meio de especificacdes usuais no mercado”.

De acordo com os entendimentos estabelecidos na Nota Técnica n® 02/2008 SEFTI/TCU, “devido a padronizagdo existente no
mercado, os bens e servigos de tecnologia da informacédo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padrdes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagcdes usuais no
mercado. Logo, via de regra, esses bens e servicos devem ser considerados comuns para fins de utilizagdo da modalidade Preg&o”
[..] “Em geral, nem a complexidade dos bens ou servigos de tecnologia da informagéo nem o fato de eles serem criticos para a
consecugéo das atividades dos entes da Administracdo descaracterizam a padronizagdo com que tais objetos s&o usualmente
comercializados no mercado. Logo, nem essa complexidade nem a relevancia desses bens e servigos justificam o afastamento da
obrigatoriedade de se licitar pela modalidade Pregéo”.

511 Forma de selecdo do fornecedor

Considerando a natureza dos bens e/ou servigos pretendidos, o disposto no §1° do art. 1° do DECRETO N° 10.024/2019 e o disposto
no § Unico do art. 26 da INSTRUGAO NORMATIVA SGD/ME N° 01, de 04 de abril de 2019, a licitagao sera realizada na modalidade
PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL observando, como critério de julgamento, o valor por LOTE/GRUPO. Quanto aos
modos de disputa, assim define o art. 31 do Decreto n°® 10.024/2019:

Art. 31. SerGio adotados para o envio de lances no pregdio eletrdnico os seguintes modos de disputa:

1- aberto - os licitantes apresentartio lances piblicos e sucessivos, com prorrogagdes, conforme o critério de julgamento adotado no
edital; ou

Il - aberto e fechado - os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado, conforme o critério de
julgamento adotado no edital.

Pardgrafo dnico. No modo de disputa aberto, o edital preverd intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidird tanto em relagdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor oferta.

Assim, embora ressalvada a competéncia da area administrativa para decidir sobre tal ponto, recomendamos que seja adotado o
modo de disputa aberto, uma vez que em nossa viséo este propicia maior grau de disputa:

Art. 32. No modo de disputa aberto, de que trata o inciso | do caput do art. 31, a etapa de envio de lances na sesséo publica durard
dez minutos e, apds isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos ltimos dois minutos
do periodo de duracdo da sessdo piblica.

$1° A prorrogacdo automdtica da etapa de envio de lances, de que trata o caput, serd de dois minutos e ocorrerd sucessivamente
sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive quando se tratar de lances intermedidrios.

§ 2° Na hipdtese de ndo haver novos lances na forma estabelecida no caput e no $ 1° a sessdo piblica serd encerrada
automaticamente.

$ 3° Encerrada a sesséio piblica sem prorrogacdo automdtica pelo sistema, nos termos do disposto no $ 1°, o pregoeiro poderd,
assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da consecugtio do melhor preco disposto
no pardgrafo tnico do art. 7°, mediante justificativa.

5111 Requisitos de qualificacdo técnica do fornecedor

Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a execugao do
OBJETO mediante comprovagdo de prestacdo bem-sucedida de servigos em caracteristicas e quantidades compativeis com a
presente licitagdo, mediante apresentagéo de um ou mais ATESTADO (S) DE CAPACIDADE TECNICA que dever&o comprovar o atendimento
aos seguintes requisitos:

Comprovacéo de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, por meio da apresentacéo de atestados fornecidos por pessoas juridicas de direito publico ou
privado.

A critério do CONTRATANTE, nas situagdes em que julgar necessario, poderdo ser realizadas inspecdes e diligéncias com a
finalidade de entender, esclarecer e/ou comprovar as informagdes contidas no (s) ATESTADO (S) DE CAPACIDADE TECNICA entregue (s)
- nos termos do §3°do art. 43 da Lei n° 8.666/1993. Assim como poder&o ser solicitadas cdpias de documentos complementares
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como contratos, notas fiscais e notas de empenho. Porém, ndo seréo executadas diligéncias para acrescentar informagoes
obrigatdrias ausentes no (s) atestado (s) apresentado (s).

A eventual recusa do (s) emitente (s) do (s) ATESTADO (S) em prestar esclarecimentos e/ou fornecer documentos comprobatérios,
ou sofrer diligéncias, ou a constatada inexatiddo das informagdes atestadas, desconstituira o (s) ATESTADO (S) - o que podera,
inclusive, configurar pratica criminosa, ensejando comunicagéo ao Ministério Publico Federal e abertura de Processo Administrativo
Disciplinar, conforme o caso, para fins de apuragéo de responsabilidades.

No caso de atestados emitidos por empresas privadas, nao serao admitidos aqueles emitidos por empresas pertencentes ao mesmo
grupo empresarial> da empresa proponente. S&o consideradas como pertencentes a0 mesmo grupo empresarial as empresas
controladas ou controladoras da CONTRATADA proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
sbcia ou possua vinculo com a empresa emitente. Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

Devem estar relacionados ao objeto da licitagéo;

Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos exigidos na licitagao;

Poderao ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificagdo do emissor;

Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do érgdo/empresa,
diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar a esses);

Devem conter identificacéo clara e suficiente do Atestante;

)  Devem apresentar redagao clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisigéo.

D O O T QD
_————

« =

Convém destacar que, na andlise dos atestados de capacidade técnica, 0 CONTRATANTE primara pela finalidade precipua da
exigéncia, qual seja: a demonstracdo de que os licitantes possuem condigdes técnicas para executar o objeto pretendido pela
Administragdo caso venha a sagrar-se vencedor da licitagdo. Assim, preservada a aderéncia aos ditames legais e constitucionais
fundamentais, o exame documental balizar-se-& nos principios da razoabilidade, da proporcionalidade e do formalismo moderado —
0 que, por ébvio, ndo significa que serdo admitidos quaisquer informalismos.

5.11.2 Requisitos da garantia contratual

O adjudicatario prestara GARANTIA DE EXECUCAO DO CONTRATO, nos moldes do art. 56 da Lei n® 8.666/1993, com validade
durante a execugdo do CONTRATO e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5%
(CINCO POR CENTO) do valor total do CONTRATO.

No prazo maximo de 10 (DEZ) DIAS UTEIS, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da assinatura do
CONTRATO, a CONTRATADA devera apresentar comprovante de prestagéo de GARANTIA, podendo optar por caugao em dinheiro
ou titulos da divida publica, seguro-garantia ou fianga bancaria.

A inobservancia do prazo fixado para apresentagdo da GARANTIA acarretara a aplicagdo de multa de 0,07% (sete centésimos por
cento) do valor total do contrato por dia de atraso, até o méaximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autoriza a ADMINISTRAGAO CONTRATANTE a promover a rescisdo do CONTRATO por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

A validade da GARANTIA, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apés o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017. A GARANTIA assegurara, qualquer que seja a
modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo adimplemento das demais obrigacdes nele previstas;

b) prejuizos diretos causados & ADMINISTRACAO CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do
CONTRATO;

¢) multas moratérias e punitivas aplicadas pela ADMINISTRACAO CONTRATANTE a CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néo adimplidas pela CONTRATADA, quando
couber.

A modalidade SEGURO-GARANTIA somente sera aceita se contemplar todos os eventos indicados acima, observada a legislacéo
que rege a matéria. A GARANTIA em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na CAIXA
ECONOMICA FEDERAL, com corregdo monetaria.

Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagéo e de custddia autorizado pelo BANCO CENTRAL DO BRASIL, e avaliados pelos seus valores

5 Grupo de empresas mantido sob a diregéo, controle ou administragdo de outra, embora tendo, cada uma delas, personalidade
juridica prépria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra atividade econdmica.
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econdmicos, conforme definido pelo Ministério da Fazenda. No caso de garantia na modalidade de fianga bancaria, devera constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

No caso de alteragao do valor do CONTRATO, ou prorrogacdo de sua vigéncia, a GARANTIA devera ser ajustada a nova situagéo
ou renovada, seguindo os mesmos parametros utilizados quando da contratagéo.

Se o valor da GARANTIA for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, a CONTRATADA obriga-se a fazer
a respectiva reposi¢do no prazo maximo de 10 (DEZ) DIAS UTEIS, contados da data em que for notificada. A CONTRATANTE
executara a garantia na forma prevista na legislacdo que rege a matéria.

Sera considerada extinta a GARANTIA:

a) com a devolugado da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do CONTRATO;

b) no prazo de 90 (noventa) dias ap6s o término da vigéncia do CONTRATO, caso a ADMINISTRAGAO n&o comunique a ocorréncia
de sinistros, quando o prazo sera ampliado, nos termos da comunicagéo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

O garantidor ndo € parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou
aplicar sangdes a contratada. A CONTRATADA autoriza a contratante a reter, a qualquer tempo, a GARANTIA, na forma prevista no
EDITAL e no CONTRATO.

512 Beneficios identificados
Em termos de eficiéncia, eficacia, efetividade e economicidade, busca-se alcangar os seguintes beneficios com a contratagéo:

Mitigar riscos pela falta de suporte e manutencéo técnica especializada a solugdo de seguranga de rede;

Prover melhorias no gerenciamento dos niveis de servigo, com o necessario uso de equipamentos de seguranga de rede
atualizados;

Manter plenamente funcionais 0s recursos operacionais de prevencéo de ameagas e ataques a rede de Tl do MEC;

Preservar investimentos ja realizados na infraestrutura e servigos de Tl do MEC, sem a realizagdo de novos dispéndios de
recursos em outros equipamentos;

Disponibilizar com seguranga os recursos para atender a crescente demanda de servigos de TI;

Possibilitar a realizagdo de operagéo assistida e suporte técnico especializado localmente sempre que necessario e atualizagao
tecnologica dos equipamentos;

Prover os servigos do MEC aos usuarios de forma eficaz, eficiente e segura;

Prover infraestrutura tecnolégica para que a STIC tenha condi¢des de garantir as atividades finalisticas do MEC, através do
emprego de recursos necessarios para garantir a seguranga das informagdes digitais de propriedade ou sob custddia do MEC;
Garantir a capacidade dos componentes e servigos no atendimento das necessidades do MEC;

Manter e disponibilizar acesso as informagdes que gerem valor ao negécio;

Prover condi¢des de disponibilizar dinamicamente e rapidamente as informagdes, com a performance proporcional a demanda
manifestada pelos clientes do MEC.

513 Aplicabilidade de normas especificas

5131 Instrucdo Normativa SGD n® 02, de 04 de abril de 2019

A Instrugéo Normativa SGD/ME n° 02, de 11 de janeiro de 2021, “regulamenta o art. 9°-A do Decreto n° 7.579, de 11 de outubro de
2011, e o art. 22, § 10 do Decreto n° 7.892, de 23 de janeiro de 2013, e dispde sobre a composi¢éo e as competéncias do Colegiado
Interno de Referencial Técnico”.

A INSTRUCAO NORMATIVA SGD/ME N° 5, DE 11 DE JANEIRO DE 2021, que atualizou a Instrugéo Normativa SGD n° 02, de 04
de abril de 2019, regulamenta os requisitos e procedimentos para aprovacéo de contrata¢des ou de formagao de atas de registro de
pregos, a serem efetuados por 6rgéos e entidades da Administragdo Publica Federal direta, autérquica e fundacional, relativos a bens
e servigos de tecnologia da informagéo e comunicagéo — TIC, de acordo com o art. 9°-A do Decreto n°® 7.579, de 11 de outubro de
2011, e o art. 22, § 10 do Decreto n° 7.892, de 23 de janeiro de 2013. A norma, em seu art. 2°, estabelece o seguinte:

Art. 2° Os drgdios e as entidades previstos no art. 1° deverdo submeter ¢ Secretaria de Governo Digital do Ministério da Economia
solicitacdio para aprovacto de:

1- contratacdes relativas a bens e servicos de TIC, para efeito do disposto no art. 9°-A do Decreto n° 7.579, de 11 de outubro de 2011,
com valor global estimado do objeto superior a 20 (vinte) vezes o previsto no art. 23, inciso II, alinea "c", da Lei n° 8.666, de 21 de
junho de 1993; e
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II- formagdo de atas de registro de pregos de servicos de TIC passiveis de adesto por parte de digdios ou entidades ndo participantes,
para efeito do disposto no art. 22, 5 10, inciso I, do Decreto n° 7.892, de 23 de janeiro de 2013.

$ 1° Para contratacOes no sistema de registro de pregos, o valor global estimado que trata o inciso | deverd contemplar o montante
das demandas dos drgdios participantes da licitacdo, incluindo os volumes previstos para possiveis utilizacdes da ata de registro de
precos por drgdo ou entidade ndo participante, e considerar a revisdo dos valores na forma do art. 120 da Lei n° 8,666, de 1993.

$2° Para efeitos do valor referenciado no inciso ! considerar-se-Go os valores estimados para a primeira vigéncia do(s) contrato(s).
Por sua vez, a alinea “c” do inc. Il do art. 23 da Lei 8.666/1993 estabelece:

Art. 23. As modalidades de licitacdo a que se referem os incisos | a lll do artigo anterior serGio determinadas em fun¢do dos seguintes
limites, tendo em vista o valor estimado da contratagdo: [...]

Il - Para compras e servicos ndo referidos no inciso anterior: [...]

¢) concorréncia - acima de R$ 650.000,00 (seiscentos e cinquenta mil reais).
Ocorre que esses valores foram atualizados pelo Decreto n® 9.412/2018, da seguinte forma:

Art. 1°0s valores estabelecidos nos incisos | e Il do caput do art. 23 da Lei n° 8.666, de 21 de junho de 1993, ficam atualizados nos
seguintes termos: [...]

1- Para obras e servicos de engenharia: [...]
11 - Para compras e servigos ndo incluidos no inciso I: [...]

a)na modalidade concorréncia - acima de R$ 1.430.000,00 (um milhdo, quatrocentos e trinta mil reais).

Assim, o limite estabelecido no art. 2° Instrugdo Normativa SGD/ME n° 02, de 04 de abril de 2019 é de 20 vezes o valor estabelecido
na alinea “c” do art. 1° do Decreto n® 9412/2018, ou seja, R$28.600.000,00. Assim, considerando o valor estimado global de R$
4.584.117,34 a referida norma néo se aplica a presente pretensao contratual.

5.13.2  Portaria STIC n®6.432, de 11 de julho de 2018

A Portaria STIC n° 6.432, de 11 de julho de 2018, “disp&e sobre a aplicagao do indice de Custos de Tecnologia da Informagao no
ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias”.

Considerando a aplicabilidade, o indice de reajuste a ser adotado para 0 CONTRATO sera o ICTI - indice de Custos de Tecnologia
da Informacao.

5.13.3  Portaria STIn® 04, de 6 de marco de 2017

A Portaria STI n°® 04, de 6 de margo de 20177, “dispde sobre recomendagdes técnicas para mensuragado de software ou de resultados
de servigos de desenvolvimento, manutengao e sustentagdo de software no ambito do Sistema de Administragdo dos Recursos de
Tecnologia da Informagéo — SISP, e da outras providéncias.

A contratag@o em questao néo envolve servigos de desenvolvimento e/ou manutengao de software, logo néo se aplica o normativo
acima.

5.13.4  Portaria STI n® 20, de 14 de junho de 2016

A Portaria STI n° 20, de 14 de junho de 20168, “dispde sobre orientagdes para contratacéo de solugdes de Tecnologia da Informacéo
no ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias”.

Quanto ao normativo acima, foram consideradas tanto as recomendacdes de carater geral quanto as recomendacdes especificas
contidas no Guia de Boas Praticas, Orientagdes e Vedagdes para Contratacdo de Ativos de TIC — Versédo 4, anexo da norma,
disponivel no seguinte sitio eletrénico: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf.

O referido guia prevé o seguinte ciclo de vida para ativos de TIC:

De forma geral, o ciclo de vida dos ativos de Tl obedece a quatro fases, a saber:
Fase 1: Langamento.
Nesta fase, os ativos de Tl sdo naturalmente mais caros por representarem produtos recentemente lancados no mercado e que

& Disponivel em: https://pesquisa.in.gov.br/imprensa/jsp/visualizalindex.jsp?data=13/07/20188&jornal=515&pagina=96

7 Disponivel em: https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&data=08/03/2017&pagina=147

8 Disponivel em: https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&data=15/06/2016&pagina=52
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encontram-se na vanguarda da tecnologia. Normalmente hd poucas op¢des de fornecedores disponiveis no mercado e alguma
dificuldade na manutencdo e reposicdo.

A aquisicdo de ativos de Tl nesta fase do ciclo de vida deve pautar-se na justificativa da necessidade de provimento de servios
altamente dijferenciados em desempenho e/ou capacidade e que néio possam Ser providos por ativos que se encontrem na fase de
Menor Custo ou alternativamente na fase de SelegGio.

Fase 2: Selegdo.

Este documento de Boas prdticas, Orientagbes e Vedacbes tem forca normativa legal, estando vinculado & Portaria MP/STI n° 20,
de 14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua dltima versdo, pelo Secretdrio de Tecnologia da
Informagtio do Ministério do Planejomento, Desenvolvimento e Gestdio em 22/03/2017 e publicado em 23/03/2017.

Fase imediatamente posterior a de Lancamento, na qual os ativos de TI tém menor custo se comparados a fase anterior, alta
capacidade de customizagdo e niveis crescentes de padronizacdo e de suporte de mercado.

Aestratégia de aquisicdio dos ativos de Tl deve contemplar, via de regra, os bens que estejam compreendidos na fase Menor Custo
ou alternativamente nesta fase, levando-se em consideragGio as necessidades de desempenho e/ou capacidade, a vida diil
prevista para o equipamento, entre outros.

Fase 3: Menor Custo.

Fase imediatamente posterior G Selegdio, neste momento os ativos de Tl estdo alfamente comoditizados, atingindo seu menor custo
de comercializatio, tanto para aquisiciio como para manutengGo, possuem alta capacidade de customizacdo, alta padronizatio e
adequado suporte de mercado.

Aestratégia de aquisictio dos ativos de Tl deve contemplar, preferencialmente, os bens que estejam compreendidos nesta fase de
melhor relagdio custo / capacidade ou alternativamente na fase Selegdio, levando-se em consideragtio as necessidades de
desempenho e/ou capacidade, a vida dtil prevista para o equipamento, entre outros.

Fase 4: Substituictio.

Fase imediatamente posterior a Menor Custo, representa a tltima no ciclo de vida dos bens de TI. Normalmente, os ativos de T/
nesta fase tém baixa comercializatio e alfo custo de manutengdo. Sio compostos normalmente pelos ativos que fazem parte do
legado tecnoldgico da instituicdo.

Aestratégia de aquisicdio dos ativos de Tl deve ser trabalhada de forma a implementar uma politica de substituicdio e descarte,
conforme item 1.3 deste documento, visando ndio incorrer em custos elevados de manutencto de tecnologia j obsoleta.

Desta forma, como a solugédo de mitigacéo de ataques do tipo DoS/DDoS implantada na central de processamento de dados do MEC,
ja estdo em fase de obsolescéncia (correspondente a fase 4 descrita acima), considerando o tempo de vida de 5 (cinco) anos para
estes equipamentos, decidiu-se, como proposta de planejamento, a aquisicdo de novos equipamentos e ndo a renovagédo da garantia
dos mesmos.

Em relacéo a definicao das especificagdes técnicas para ativos de TIC, foram consideradas as seguintes previsdes do guia:

1.5.2. Para a correta especificagdo dos requisitos dos ativos de Tl, é primordial que o gestor busque conhecimento técnico
adequado do objeto a ser adquirido e se atenha exclusivamente a necessidade da Administracdio, evitar especificacdes
excessivas, irrelevantes ou desnecessdrias que limitem ou frustrem o cardter competitivo da licitacdo e ndo observem os padroes
de mercado.

5.14  Estimativa do custo total da contratacdo

A estimativa do custo global da contratagéo é de R$ 4.894.784,12 (quatro milhdes oitocentos e noventa e quatro mil setecentos e
oitenta e quatro reais e doze centavos). A defini¢do do preco considerou os critérios contidos na Instru¢éo Normativa SEGES n° 73,
de 5 de agosto de 20209, e as disposicdes aplicaveis as solugdes de Tecnologia da Informacdo e Comunicagdo da Instrugéo
Normativa SGD n° 01, de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS, anexo a
este ESTUDO TECNICO PRELIMINAR.

Ainda, na forma do art. 21 da Instrugdo Normativa SGD/ME n° 01/2019, a adequag&o orcamentaria e o cronograma fisico-financeiro
contém a estimativa do impacto econémico-financeiro no orgamento do érgdo ou entidade, com indicagao das fontes de recurso e o

9 Disponivel em: https://pesquisa.in.gov.br/imprensaljsp/visualiza/index.jsp?data=06/08/2020&jornal=515&pagina=19
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cronograma de execugéo fisica e financeira, contendo o detalhamento das etapas ou fases da Solugéo a ser contratada, com os
principais servigos ou bens que a compde, e a previsdo de desembolso para cada uma delas:

Acao Plano Orcamentario PTRES Fonte |

2000 0001 169152 8186 VKKOTNOT0ON

Descri¢do Catmat/Catser Natureza da Despesa  Estimativa de Volume

Solugdo de mitigacdo de ataques de negacdo de

1 senio (D05/DDoS) 133132 44.90.52-35 1
L dinintecmeints i s |
3 Semwico de operagdo assistida 26999 33.90.40-11 400
Natureza Da Despesa Exercicio Anual Estimado
44.90.52-35 [item 1] 2021 R$ 4.765.229,95
Natureza Da Despesa Exercicio Anual Estimado
33.90.40-22 [item 2] 2021 R$91.218,49
Natureza Da Despesa Exercicio Anual Estimado
2021 R$29.192,18
2022 R$29.192,18
33.90.40-11 [item 3] 2023 R$29.192,18
2024 R$29.192,18
2025 R$29.192,18

Valor Global Estimado: R$ 5.002.409,33

515 Andlise de necessidades de adequacdo do ambiente

5151 Identificagdo de recursos tecnoldgicos e materiais necessarios a execucdo do objeto

Para viabilizar a execugao contratual sera necessaria a realizago das seguintes adequagdes ambientais:

a) Disponibilizagdo de mobiliario (mesas e cadeiras) para a equipe de implantagéo da solugao;
b) Disponibilizagdo de instalages elétricas para energizagéo dos equipamentos na sala cofre;
c) Disponibilizagdo de espago nos racks onde serdo instalados os equipamentos;

d) Disponibilizar cabeamento légico.

5.15.2  Identificacdo de recursos humanos necessdrios a execucdo do objeto

Para cumprir as atividades de gestédo e fiscalizagdo do CONTRATO o CONTRATANTE devera dispor de servidores (titulares e
substitutos) para executar os seguintes papéis:

Gestor do Contrato: servidor com atribuigdes gerenciais, designado para coordenar e comandar o0 processo de gestdo e
fiscalizagdo da execucéo contratual, indicado por autoridade competente;

Fiscal Técnico: servidor representante da Area de Tecnologia da Informagéo, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato;

Fiscal Requisitante: servidor representante da Area Requisitante da Solugéo, indicado pela autoridade competente dessa area
para fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagao; e

Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos.

Atualmente, a area requisitante dispde de servidores em quantidade e capacidade suficientes para a fiscalizagdo de todos os
controles, acompanhamento processual e demais atividades necessarias a afericdo das exigéncias contratuais.
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516 Andlise da estratégia de continuidade

Recomendamos que a vigéncia do CONTRATO seja fixada em 12 (doze) MESES, podendo ser prorrogado por periodos sucessivos
de 12 (doze) meses até o limite de 60 (sessenta) meses, apenas para o item 3 do objeto, conforme disciplinado no art. 57 da Lei n°
8.666/1993. Com relagdo a manutengdo das condigdes iniciais de habilitagdo técnica, a equipe de fiscalizagdo deve atentar-se ao
cumprimento do disposto no inc. V do art. 33 da IN-01/2019/SGD:

Art. 33 0 monitoramento da execugtio deverd observar o disposto no Modelo de Gestéio do Contrato, e consiste em: [...]

V- Verificactio da manutencdo das condicoes dlassificatdrias referentes a pontuacdo obtida e & habilitacdio técnica, a cargo dos
Fiscais Administrativo e Técnico do Contrato.

A éarea requisitante devera realizar continuo monitoramento da execugao contratual, com o objetivo de garantir a continuidade dos
servicos e evitar sua interrupcéo de forma ndo programada. Além disso, deverd atuar no sentido de manter sob seu controle o
conhecimento do servigo e dos processos de execugdo de modo a reduzir o risco de dependéncia em relagéo ao fornecedor. Todos

os eventos da execucdo contratual deveréo ser apontados em registro histérico adequado. Os RISCOS mapeados estéo listados no
MAPA DE GERENCIAMENTO DE RISCOS.

6 Declaracao de viabilidade da contratacao

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o disposto no
art. 11 da Instrucdo Normativa n® 01/2019/SGD/ME, considerando a andlise das alternativas de atendimento das necessidades
elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE da contratagdo — uma vez considerados
0s seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados
atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos identificados sdo administraveis,

pelo que RECOMENDAMOS o prosseguimento da pretensao.
7 Aprovacao

Nos termos do §2° do art. 11 da IN-01/2019/SGD, o presente Estudo TECNICO PRELIMINAR da Contratagéo é aprovado e assinado
pelos Integrantes TECNICO e REQUISITANTE da Equipe de Planejamento da Contratacéo e pela AUTORIDADE MAXIMA da Area
de TIC.

APROVADO E ASSINADO ELETRONICAMENTE - PROCESSO SEI 23000.002559/2021-11

INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S)

Alvaro da Costa Rondon Neto - 1774842 Alonso Claudio Pereira da Silva Brito - 1087782

AUTORIDADE DE TIC

André Henrique dos Santos Castro
Subsecretdrio de Tecnologia da Informagdo e Comunicacdo
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ANEXO A ANALISE COMPARATIVA DAS ALTERNATIVAS IDENTIFICADAS

Andlise comparativa das alternativas identificadas

SOLUCAO ADOCAO E/OU DISPONIBILIDADE EM OUTROS  ADOCAO E/OU DISPONIBILIDADE NO PORTAL ADERENCIA AS POLITICAS, PADROES E

[ALTERNATIVA DE MERCADO] ORGAOS DO SOFTWARE PUBLICO MODELOS DE GOVERNO

NECESSIDADES DE ADEQUACAO DO AMBIENTE

ESPECIFICACAQ, COMPOSICAQ E/OU
CARACTERISTICAS

FORMA DE AQUISICAO

Alternativa A (Item 3.1.1) Sim Ndo se aplica Ndo se aplica

Ha necessidade de adequacdo

Solugdo composta por aquisi¢do de produtos
€ Servicos

Nova contratacdo (Licitagdo)

Alternativa B (Item 3.1.2) Sim Ndo se aplica Ndo se aplica

Ndo hd necessidade de adequagdo

Solugdo composta por servicos

Nova contratacdo (Licitacdo)
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ANEXO B RESUMO DA ESTIMATIVA DE PRECOS DA CONTRATACAO

ALTERNATIVA A - SUBSTITUICAO DA SOLUGAO IMPLANTADA

Item Descri¢ao Catmat/Catser Unidade Valor Unitario Valor Total Valor Unitario

Mediana

Valor Total

Valor Unitario Valor Total

1 Solugdo de mitigagdo de ataques de negacdo de servico (DoS/DDoS) 133132 Unidade 1 R$ 4.765.229,95 R$ 4.765.229,95 R$ 4.839.143,62 R$ 4.839.143,62 R$4.535.079,24 R$ 4.535.079,24
1 2 Servico de implantacdo, instalagdo, configuracdo e transferéncia de conhecimento 27 Unidade 1 R$91.218,49 R$91.218 49 R$ 27.875,00 R$27.875,00 R$2.231,73 R$2.231,73
3 Servico de operacdo assistida 26999 Horas 400 R$ 364,90 R$ 145.960,89 R$ 350,00 R$ 140.000,00 R$ 147,00 R$ 58.800,00

Valor Global Estimado >>> R$ 5.002.409,33

R$ 5.007.018,62

R$ 4.596.110,97

Item Descri¢ao Catmat/Catser Unidade Valor Unitario Valor Total Valor Unitario

Mediana

Valor Total

Valor Unitario Valor Total

Subscricdo de garantia e suporte para a solugdo Arbor Edge Defense, por 60 meses .
1 Modelo- Netscout Arbor AED APS 7800 10 /N CG23726010HA 133132 Unidade 1 R$3.589.023,97 R$3.589.023,97 R$3.552.428,33 R$3.552.428,33 R$3.500.000,00 R$3.500.000,00
1 2 Suporte técnico especializado mensal para a solucao Arbor Edge Defense, por 60 meses 27111 Unidade 1 R$ 819.708,98 R$819.708,98 R$861.978,14 R$861.978,14 R$ 668.046,25 R$ 668.046,25
3 Servico de operacdo assistida 26999 Horas 400 R$ 364,90 R$ 145.960,89 R$ 350,00 R$ 140.000,00 R$ 147,00 R$ 58.800,00

Valor Global Estimado >>> R$ 4.554.693,83

R$ 4.554.406,48

R$ 4.226.846,25
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ANEXO C SERIE DE PRECOS COLETADA

SERIE DE PRECOS COLETADA ID FONTES CONSULTADAS

Alternativa A - Aquisi¢do de nova solugdo de mitigacdo de ataques DoS/DDoS e servicos agregados 1 2 3 4 5 6 7 8 9 10 1" 12 13 14
LOTE  ITEM DESCRICAO CATMAT/CATSER UNIDADE R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT
Solugdo de mitigacdo de ataques de .
1 3 : 133132 Unidade R$4535.079,24  R$4.839.143,62 | R$4.921.467,00
negacdo de servico (DoS/DDoS)
Servico de implantacdo, instalacdo,
1 2 configuragdo e transferéncia de 271111 Unidade R$ 7.877,00 R$2.231,73 R$8.500,00 : R$30.000,00 i R$25.750,00 R$189.900,00 R$234.300,10 R$231.189,05
conhecimento
3 Servi¢o de operacdo assistida 26999 Horas - - - - - R$ 190,00 R$ 234,00 R$ 250,00 R$ 147,00 R$350,00 . R$530,00 R$ 498,00 R$ 530,00 R$ 555,12

SERIE DE PRECOS COLETADA ID FONTES CONSULTADAS

Alternativa B - Extensdo da garantia, manutencao e suporte técnico para a solugao vigente

1 2 3 4 5 6 7 8 9 10 1" 12 13 14

LOTE ITEM DESCRICAO CATMAT/CATSER UNIDADE R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT R$ UNIT

Renovacdo de garantia e suporte 60 meses

1 Modelo: Netscout Arbor AED APS 2800 ~10 133132 Unidade R$2.100.000,00 | R$2.250.74352  R$2.100.000,00 = R$2.162.914,00
S/N CG23726010HA

1 7 . . N

2 perietenitorespediliztome el parald 27111 Unidade RE40082775 | R$53210003 | RSSIA21315 | R$520.160,62
solucdo Arbor Edge Defense, por 60 meses

3 Senvio de operago assistida 26999 Horas R$ 190,00 R$ 23400+ R$250,00 | R$147,00 @ R$350,00 R$ 530,00 R$ 498,00 R$ 530,00 R$ 555,12
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ANEXO D PROJETOS SIMILARES EXECUTADOS POR OUTROS ORGAOS DA ADMINISTRACAO PUBLICA

Valor do Contrato
<Solu¢do AntiDDOS +
Servigos de Implantacao>

Valor de Contrato

Data de Assinatura
<Todos os Itens>

UASG Edital Processo SEI Contrato

Ata Registro de Preco

Cotacdo do Délar
<Data de Assinatura>

Projecao do Valor da Contratacao

<Em Délares>

Cotacao do Délar
<Vigente em 28/10/21>

Projecao do Valor Estimado da Solugdo
<Considerando a Cotacao Vigente do Délar>

ltens 1,2, 3 e 4 (R$ 1.733.740,00)

Ministério de Minas e Energia 320004 03/2013  48000.001883/2012-43 082013 19/04/2013 032013 MME R s R$ 1.733.740,00

Inep 153978 2172000 23036.002739/200004  01-2021 04/01/2021 13-2020 INEP l‘ir”;; gse(rz;iigggég; R$ 2.500.827,75

Inep 153978 23036.001587/2017-19  12-2018 28/03/2018 10-2017 INEP l‘i”msg gseg;iggggg; R$3.517.234,37

Inep 153978 23036.000494/201424 162015 15/06/2015 08-2014 INEP tens 1, 2 e 3 (R$ 3.139.460,00) R$ 3.139.460,00

Inep 153978 172017 23036.001587/2017-19 342017 26/12/2017 10-2017 INEP :i:;; g;;z;z%ggg%; R$ 3.517.234,37

Inep 153978 222014 23036.000494/201424 392014 05/09/2014 08-2014 INEP tens 1, 2, 4,5 e 8 (RS 4.263.460,00) R$ 4.263.460,00

Ministério da Educagio. 150002 23000013106/201482 672014 2/12/2014 adesio aARP 082014 INEP  Itens 1, 3 e 5 (R$ 3.173.460,00) R$ 3.173.460,00
Ministério da Educacdo 150002 23000.013106/2014-82 56-2015 09/10/2015 adesdo a ARP 08-2014 INEP ltem 7 Operagdo (R$ 380,00)

Ministério da Educagio 150002 23000042716/201655 192018 08/05/2018 adesio a ARP 10-2017 INEP ens 1 2 (R$ 3.517.23437) R$3.517.234,37

Item 3 Operagdo (R$ 378,00)
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R$ 1,96

R$5,15

R$3,34

R$3,10

R$ 3,32

R$2,24

R$ 2,65

R$3,74

R$3,58

U$ 882.490,07

U$ 485.852,34

U$1.053.695,14

U$1.011.554,32

U$1.059.407,94

U$1.901.971,81

U$1.196.313,19

U$0,00

U$ 982.797,13

R$5,61

R$5,61

R$5,61

R$5,61

R$ 5,61

R$5,61

R$ 5,61

R$5,61

R$ 5,61

R$4.952.887,29

R$2.726.797,67

R$5.913.758,59

R$ 5.677.247,49

R$5.945.821,14

R$ 10.674.626,56

R$ 6.714.188,15

R$0,00

R$5.515.850,61



