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Abertura

Com a digitalizacao do setor elétrico, as infraestruturas de opera-
cao estao cada vez mais absorvendo tecnologias dos sistemas de
Tl, e, junto disso, vém os desafios de proporcionar um ambiente
seguro e confiavel.

E evidente o crescente ntimero de ataques cibernéticos que vem ocorrendo no mundo. Empresas
tém arcado com prejuizos significativos em decorréncia de vazamentos de dados sensiveis, roubos
e manipulacdes de dados e até mesmo danos fisicos as infraestruturas efetuados por cibercrimi-
nosos. Consequentemente, as preocupacdes com relacio a estes tipos de ataques tém estimulado
o investimento das empresas em ciberseguranca. Porém, pesquisas mostram que, na média, estes
investimentos ainda nio sio suficientes [1].

Diante deste contexto, a falta de investimento em ciberseguranca pode ser vital se tratando de
infraestruturas criticas, como é o caso do setor elétrico, ja que inumeros setores da economia
dependem de energia para a continuidade de seus negocios.

Nas ultimas décadas, o setor elétrico passou por grandes mudancas devido ao desenvolvimento
de novas tecnologias e padrdes internacionais, principalmente buscando o desenvolvimento do
setor de uma forma mais limpa e sustentavel. Isso contribuiu para uma integracio entre disposi-
tivos de diferentes fabricantes uma vez que os protocolos de comunicacdo nio eram compativeis
entre si, por exemplo. Ainda, a integracdo de novos dispositivos e sistemas como smart meters,
infraestruturas inteligentes de recarga de veiculos elétricos, dispositivos de microrredes, entre
outros, geram uma quantidade consideravelmente maior de informacdes, muitas das vezes sen-
siveis, que devem ser tratadas e armazenadas conforme legislacdo de protecdo de dados vigente.
Dessa forma, tanto a infraestrutura operacional quanto a infraestrutura administrativa de uma
organizacdo podem estar em um mesmo sistema, e este sistema estar exposto a internet. Neste
sentido, muitas das vulnerabilidades e ameacas que antes preocupavam apenas as equipes de TI,
agora também devem ser consideradas pelas equipes de operacdo e manutencio.

Muito se desenvolveu em termos de equipamentos, softwares e padroes para ciberseguranca em
ambientes industriais desde entdo. Porém...

“Se vocé acha que a tecnologia pode resolver seus problemas de seguranga,
entdo vocé ndo entende nem de seguranca nem de tecnologia. ”

Bruce Schneier, 2015

Essa citacdo demonstra bem quédo importante é a implementacdo da cultura de ciberseguranca
nas organizacoes. Muito se fala em dispositivos de seguranca e equipes de ciberseguranca qualifi-
cadas, mas pouco se leva em consideracdo o fator humano em ataques cibernéticos [2]. Atualmen-
te, a maioria dos ataques se utilizam de estratégias de engenharia social para conseguir o acesso a
credenciais e a senhas de um sistema. Ao decorrer desta disciplina, ficara claro que as agdes para a

reducio de riscos de seguranca nio dependem apenas de dispositivos ou softwares eficazes, mas
sim de um conjunto de ac¢des, incluindo a informacéo e a educacio das pessoas envolvidas no
processo da empresa.

Figura 1. Contramedidas para os riscos de ciberseguranca.*
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Nesse contexto, esse e-book traz contetudos relevantes aos/as docentes de disciplinas sobre ciber-
seguranca no setor elétrico e consiste em apresentar, inicialmente, conceitos e termos de ciber-
seguranca, além do contexto em que se encontra o setor elétrico diante destes riscos, de forma a
nivelar os/as alunos/as. Posteriormente, serdo apresentadas as regulamentacoes vigentes relativas
a protecdo de dados de forma geral e especificas para o setor elétrico. Ainda, técnicas para avalia-
¢do e reconhecimento de riscos serdo abordadas para que seja possivel implementar estratégias
para mitigacdo destes riscos. Este documento traz os insumos para que o/a docente complemente
e aprofunde cada tépico da maneira que melhor se adaptar a seu/sua curso/disciplina.

1. Fonte: https://www.dnv.com/expert-story/maritime-impact/Cybersecurity-given-priority-in-TSMA3.html
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Objetivos

E evidente a necessidade de abordar o tema ciberseguranca nas industrias quando analisamos os
prejuizos causados por ataques cibernéticos, principalmente quando estamos discutindo sobre a
seguranca de infraestruturas criticas como é o caso do setor elétrico. Portanto, este e-book tem
como finalidade auxiliar e orientar o/a professor/a acerca dos contetdos relacionados a ciberse-
guranca no setor elétrico. Os conteudos deste e-book sao apresentados, distribuidos nos seguintes
objetivos de aprendizagem a serem alcancados junto aos/as alunos/as:

Abordar conceitos e termos principais relacionados a ciberseguranca: reforcar os conceitos
para discentes com ou sem conhecimento prévio do tema. Pode ser entendido como uma
etapa de nivelamento.

Expor os desafios atuais do setor elétrico com relacdo a ciberseguranca: apresentar a evo-
lucio tecnologica do setor elétrico para que, dessa forma, os/as alunos/as consigam entender
melhor os desafios atuais de ciberseguranca deste setor.

Abordar os protocolos de comunicacio e sistemas utilizados no setor elétrico: grande parte
dos pontos de vulnerabilidade em uma infraestrutura de operacéo se origina em virtude dos
protocolos de comunicacgdo e sistemas de gerenciamento. Dessa forma, entender esses pontos
auxilia a compreensdo sobre onde aplicar as estratégias de mitigacdo de riscos.

Abordar as protecoes contra malware: possibilitar aos/as alunos/as o entendimento de que
as protecdes contra ataques cibernéticos vio muito além de softwares e equipamentos: envol-
vem pessoas e politicas educacionais.

Apresentar técnicas de identificacdo e avaliacdo de riscos: permitir aos/as discentes vislum-
brar as possibilidades disponiveis na literatura acerca das metodologias e normas utilizadas
paraidentificacdo de riscos e, com isso, possibilitar a aplicacdo de acdes de reducio dos riscos
constatados.

Apresentar regulamentacdes e normas relacionadas a protecdo de dados: abordar nédo ape-
nas as leis para protecdo de dados validas para todos os setores da industria, como € o caso da
Lei Geral de Protecdo de Dados (LGPD), mas também as normas especificas do setor elétrico
e como elas se complementam.

Abordar os aspectos éticos do uso e manipulaciao de dados: nio basta o cumprimento dos
requisitos minimos das regulamentacdes, é necessario apresentar aos/as estudantes a impor-
tancia de se promover um ambiente de ética no processamento de dados sensiveis e os im-
pactos causados pelas mas condutas neste sentido.

Apresentar acdes para melhoria da seguranca de infraestruturas: expor aos/as alunos/as
as estratégias utilizadas em infraestruturas de operacdo em termos de melhorias fisicas e ao
mesmo tempo abordar modelos de gerenciamento de riscos para demonstrar a eficiéncia da
acdo conjunta destas duas estratégias.

Apresentar acoes para reducdo de risco de ciberseguranca: abordar os diferentes tipos de
ataques que podem ocorrer, ndo apenas em ambiente virtual, mas também fisico, expondo a
importancia da aplicacdo de um conjunto de acdes para combate a ataques cibernéticos.

Apresentar técnicas para preservar a integridade dos dados: abordar os processos geralmen-
te utilizados neste sentido a fim de diferenciar protecdo de dados de integridade de dados e o
que isso impacta nos processos de uma organizac¢ao do setor elétrico.
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Capitulo 1: Analise e aplicacao
dos principais conceitos de
ciberseguranca

1.1. Conceitos de ciberseguranca e de vulnerabilidade

O desenvolvimento da tecnologia, além de trazer consigo muitas facilidades e inimeras novas
oportunidades de negécios, também oferece riscos. Atualmente qualquer setor da sociedade, seja
ele publico ou privado, esta conectado de alguma forma a internet e, com isso, exposto a possi-
bilidade de ataques cibernéticos. Um relatério recente da empresa NSFOCUS coloca o Brasil em
nono lugar na lista dos paises mais atuantes em cibercrimes no mundo [3], sendo que a maioria
dos ataques originados no Brasil sdo destinados aos préprios brasileiros, na forma de ataques do
tipo phishing e DDoS (do inglés, Distributed Denial of Service).

Saiba Mais: Apesar do crescente numero de ciberataques e dos
consideraveis prejuizos, as empresas em geral nao destinam investimento
necessario para se adequarem a nova realidade e se manterem protegidas.

https:/ /wwwa1.folha.uol.com.br/seminariosfolha/2021/07/ ciberseguranca-e-vista-
como-prioridade-em-empresas-mas-falta-investimento.shtml

E possivel observar que com o avanco da tecnologia e de ataques cibernéticos, também hé o sur-
gimento de novos termos como phishing e DDoS. Portanto, antes de adentrarmos em uma analise
sistematica do estado atual do setor elétrico na ciberseguranca ou abordarmos meios de prevenir-
mos possiveis ataques, faz-se necessario expor algumas defini¢des e termos importantes.

Se tratando de ciberseguranca, podemos definir um RISCO como sendo a probabilidade de uma
AMEACA ser concretizada diante das VULNERABILIDADES existentes nos ATIVOS de uma em-
presa. Veja a Figura 2.

Ameacas sdo acOes ou elementos que podem causar dano a um ativo. Malwares, que sdo progra-
mas de computadores inseridos em um sistema de forma disfarcada e desenvolvidos para exe-

cutar alguma tarefa especifica, sio um exemplo de ameaca. A Figura 3 apresenta alguns tipos de
malwares mais conhecidos e utilizados atualmente.

Ja uma vulnerabilidade pode ser considerada como o “elo mais fraco” de uma infraestrutura ou de
um sistema. Alguns exemplos de vulnerabilidades que podem ser citadas, sdo:

Software: é comum o usuario, ao instalar um programa de computador, ter de aceitar os termos de
uso ou Contrato de Licenca de Usudrio Final (em inglés, End-User License Agreement - EULA) an-
tes de utilizar o software de fato. Isso ocorre pois, uma vez que os softwares sdo desenvolvidos por
pessoas, sdo passiveis de conter erros, e essa € uma maneira das empresas se protegerem destes
erros. Por exemplo, é normal que empresas disponibilizem pacotes de atualizagées dos programas
para correcdo de erros encontrados apos periodos de utilizacdo do usuario.

Hardware: equipamentos antigos que ndo possuem mais suporte para novas atualizacdes de fir-
mware ou equipamentos atuais que nio sao atualizados com frequéncia acabam por apresentar
vulnerabilidades, muitas das vezes conhecidas.

Firmware: é um tipo de software desenvolvido especialmente para hardwares, também conhecido
como “software embarcado”. Estes programas sdo um conjunto de instrucoes operacionais que
fazem os hardwares funcionarem e sdo programados diretamente no equipamento de destino. A
falta de atualizacdo destes firmwares é um tipo de vulnerabilidade, pois permite que cibercrimi-
nosos explorem algum defeito conhecido.

Engenharia Social: essa técnica tem como foco usuarios descuidados ou desinformados que estdo
suscetiveis a abrir e-mails ou ativar programas de origem duvidosa de forma a roubar dados con-

fidenciais, infectar um dispositivo com algum malware etc.

Figura 2. Tripé da ciberseguranca?

VULNERABILIDADES RISCOS

2. Fonte: https://colaborae.com.br/blog/2022/07/29/planejamento-risco-e-incerteza/
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Figura 3. Tipos de malwares?
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desafios surjam do ponto de vista da ciberseguranca. Veja nesse post, os

Futuro: A digitalizagao de varios setores da sociedade faz com que novos
@ quatro principais desafios que serao enfrentados no futuro da area.

https./ /www.activesolutions.com.br/blog/ desafios-para-o-futuro-da-ciberseguranca/

3. Fonte: https://lisata.com.br/blog/malware-voce-sabe-o-que-e/

Por se tratar de um e-book com foco no setor elétrico, é importante que os/as discentes enten-
dam a diferenca entre Tecnologia da Informacao (TI) e Tecnologia da Operagao (TO). De maneira
simplificada podemos considerar que a TI é a infraestrutura responsavel pelo controle e gerencia-
mento do fluxo de informacdes, enquanto a TO é responsavel pelas operacdes de processos fisicos
e dos equipamentos utilizados para realiza-las.

Como exemplo, podemos fazer um paralelo com uma empresa do setor elétrico, mais especifica-
mente uma empresa de geracdo de energia. A equipe de TI é responsavel pelo fluxo de informa-
¢oes do ambiente corporativo: dados confidenciais, infraestrutura para trabalho remoto, assina-
turas digitais, banco de dados, entre outros. Enquanto a equipe de TO é responsavel por assegurar
o funcionamento da geracido de energia em si: usinas, maquinas, sensores, motores, painéis de
monitoramento, manutencdo remota etc.

Em termos de ciberseguranca, a Figura 4 apresenta as diferencas entre TI e TO de maneira sim-
plificada, mas abrangente, facilitando o entendimento sobre as medidas de ciberseguranca para o

setor elétrico, que serdo apresentadas nos capitulos seguintes.

Figura 4. Diferenca da ciberseguranca entre Tl e TO. 4
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No passado TI e TO eram areas diferentes com limites bem estabelecidos. Porém, o crescimento
de dispositivos conectados que resultou em IoT (Internet of Things) industrial (IIoT - Industrial In-
ternet of Things), acelerou a convergéncia dos outrora separados dominios de TI e TO. Consequen-
temente, muitas das técnicas para mitigacao de riscos de seguranca que serdo apresentadas neste
e-book, voltados para TO, sdo metodologias adaptadas da rea de TI. Ainda, outro termo que surge
com o advento da tecnologia e conectividade no setor industrial é o Sistema Cibernético-Fisico
(em inglés, Cyber-Physical System — CPS) que abrange todos os sistemas que interagem de alguma
forma com o mundo fisico através de ambientes cibernéticos. Exemplos disso sdo os sistemas
auténomos automobilisticos, piloto automatico na aviagio e smart grids. A Figura 5 apresenta um
diagrama da relacdo entre TO, IoT, IIoT e CPS.

4. Fonte: https://www.asmag.com/showpost/28556.aspx
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https://nvlpubs.nist.gov/nistpubs/ir/2013/nist.ir.7298r2.pdf
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Figura 5. Relacao entre TO, loT, lloT e CPSs.

ATabela 1 traz uma comparacgio entre TI e TO.

Tabela 1. Comparacao entre Tl e TO e os impactos das diferencas para o TO®.

TI

TO

Impacto para TO

Comparacao

i Escritdrio ou sala de servidor.

Ambiente de
Operaciao

Ar-condicionado e protegido
contra poeira.

Fornecimento de energia
i continuo e disponibilidade de

internet.

i Fabricas, usinas, ambientes
: hostis.

i Poeira, temperaturas extremas,

vibracdes, ruidos.

: Fornecimento de energia e
i acesso a internet podem ser

limitados, o que demanda a
utilizacdo de equipamentos

: mais eficientes e especificos

i Ainfraestrutura de TO deve
i adequar-se em termos de
: tamanho de dados para

comunicac¢do remota devido a
limitacdo de acesso a internet.

Além disso, estratégias de
i mitigacao para sistemas de TI

podem nio ser implementaveis
devido aos altos requerimentos

: de performance.

i Dispositivos e programas com

Tecnologia

¢ protocolos de comunicacio
: padronizados e produtos

i comerciais “de prateleira”.

i Programas, dispositivos,

i protocolos de comunicagdo

i proprietarios, o que limita a

i integracéo destes dispositivos e
¢ 0 suporte pode ser escasso.

A empresa fica dependente dos
i fornecedores para reposicao

i de componentes, suporte ao

i software e firmware, antivirus,

i entre outros.

Ciclo de vida
e dinamismo

: Manutencado semanal. Ciclo de

vida de 3-5 anos com suporte
do fornecedor.

Infraestrutura escalavel e
flexivel com centenas ou

milhares de componentes.

Ciclo de vida de décadas, com
tempo de suporte inferior a

i isso. Manutencoes esporadicas

com maior mobilizacdo devido
anecessidade de interromper
0S processos.

Topologia estatica com

: pequena quantidade de
i componentes.

i Software e firmware
i desatualizados devido ao

tempo de operagio ser maior
que o tempo de suporte.
Vulnerabilidade nos tempos
atuais com a convergéncia da

i T paraa TO.

5. Fonte: https.//www.missionsecure.com/ot-cybersecurity
6. Fonte: Adaptado de https://fluchsfriction.medium.com/why-ot-has-different-needs-than-it-18bagbaa36e7
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1.2. Visao sistémica do setor elétrico, identificacao de fonte de
dados e potenciais riscos de seguranca

A ciberseguranca torna-se extremamente relevante quando consideramos infraestruturas criticas.

Saiba Mais: Definicao de infraestrutura critica no Brasil: “Sao as instalacoes,
servicos e bens que, se forem interrompidos ou destruidos, provocarao sério
impacto social, econdmico, politico, internacional ou a seguranca nacional”
("Incisos de | a V do art. 3° da Portaria N° 02 do GSI-PR, de 8 de fevereiro de 2008).

O setor elétrico é considerado uma infraestrutura critica devido a “capilaridade” dos seus servicos
na sociedade e a dependéncia deste para o desenvolvimento de outras areas.

Figura 6. Interdependéncia do setor elétrico na sociedade’
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7. I.P.d. Siqueira, REDES DE INFRAESTRUTURAS CRITICAS - Andlise de Desempenho e Riscos dos Setores de Energia,
Petroleo, Gas, Agua, Finangas, Logistica e Comunicacoes., Rio de Janeiro: Interciencia, 2013.
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Considerando a criticidade do setor elétrico, é importante entender a evolucdo tecnologica desse
setor para compreender os desafios em implementar estratégias de ciberseguranca em empresas
desse ramo.

Dica: O/A professor/a pode propor seminarios com o objetivo de apresentar
em detalhes a evolucao tecnologica do setor elétrico. Dividir a turma em
grupos, para que cada grupo seja responsavel por apresentar o estado da
tecnologia do setor elétrico em cada periodo determinado.

Até os anos 2000, o sistema de geracio era predominantemente centralizado e com fluxo de ener-
gia unidirecional da usina para os consumidores. A energia era gerada por grandes usinas loca-
lizadas distantes dos consumidores finais e estes consumidores atuavam passivamente, ou seja,
apenas consumiam a energia disponibilizada na rede elétrica. Além disso, os centros de geracio,
transmissdo e distribuicdo estavam expostos apenas ao operador da rede, com protocolos de co-
municacdo proprietarios entre os equipamentos e sem muita tecnologia de integracdo. Assim, as
vulnerabilidades eram mais fisicas do que cibernéticas.

Entre os anos 2000 e 2010, houve um periodo de transicdo na automatizacio dos sistemas elétri-
cos,além da migracdo de um sistema centralizado para distribuido e com fluxo de energia bidire-
cional. Em 2003, a publicacdo da norma IEC-61850 [4] (que estabelece protocolos de comunicacio
para equipamentos de subestacdes elétricas, 0 que permitiu uma maior integracdo entre equipa-
mentos de diferentes empresas e a evolucido da tecnologia de energias renovaveis, principalmente
de sistemas fotovoltaicos e edlicos) e a Resolucdo Normativa n° 482/2012 da ANEEL possibilita-
ram a geracdo de energia pelo consumidor, descentralizando a geracio de energia e permitindo
ao consumidor injetar energia na rede elétrica.

Apés 2010, com a consolidacio de padrdes de protocolos de comunicacio e desenvolvimento de
novas tecnologias como medidores inteligentes, veiculos elétricos, big data e computacdo baseada
em nuvem, a integracdo tornou-se a peca-chave para um gerenciamento da rede elétrica otimiza-
do. A Figura 7 ilustra a transicdo do sistema elétrico de um formato centralizado para distribuido.

E fundamental que fique claro para os/as alunos/as a correlacio entre a evolucio da tecnologia, a
aplicacdo destas evolugdes no setor elétrico e o impacto disso na ciberseguranca das organizacoes.
Ao decorrer da disciplina, muitas das técnicas e metodologias para prevencéo de ciberataques e
aumento da ciberseguranca que serdo apresentadas, sdo justificadas ou originam-se a partir do
contexto apresentado nesta se¢io.

Transicao do sistema elétrico de centralizado para distribuido?®
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Saiba Mais: Definitivamente a penetracao de sistemas de geracao distribuida
no sistema elétrico traz consigo inumeras vantagens para o consumidor, para o

operador da rede elétrica e para o meio ambiente. Entretanto, oferece alguns
riscos relacionados a ciberseguranca. Saiba mais sobre isso neste video do Laboratorio
Nacional de Energia Renovavel (National Renewable Energy Laboratory - NREL):

https:/ /youtu.be/hgmiMhJJi_k

O termo Internet das Coisas (IoT, do inglés Internet of Things) diz respeito a todo o dispositivo que
estd conectado a uma rede de comunicacdo de forma que as informacdes que trafegam por essa
rede, originadas pelos dispositivos a ela conectada, possam ser acessadas por qualquer elemento
da rede de maneira simples e rapida. Os equipamentos e dispositivos utilizados em infraestrutu-
ras do setor elétrico e que possuem tal funcionalidade se enquadram no termo Internet da Ener-
gia (IoE, do inglés Internet of Energy) [5].

8. Elaine Knutt, “Why the DSO transition must accelerate,” Utility Week. Disponivel: https://utilityweek.co.uk/dso-
transition-must-accelerate/. [Acesso em 06 11 2021].
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https://youtu.be/hqm1MhJJ1_k
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Figura 8. Transicao do sistema elétrico com a IoE e perspectivas futuras de integracao dos atores participantes ¢
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Futuro: A IoE pode oferecer novos servigos e aplicagcoes no sistema elétrico,
@ entretanto tambéem ha os desafios tecnologicos e de seguranca. Uma nova
abordagem, dada a quantidade de dados disponibilizados pelos equipamentos
que compoem o sistema elétrico, € a computacao baseada em nuvem
(Cloud Computing), a qual permite tomadas de decisao, gerenciamento dos ativos e
gerenciamento otimo de energia. Veja mais em:

https./ /ieeexplore.ieee.org/document/6809180

| J

No Brasil, o Operador Nacional do Sistema Elétrico (ONS) coordena e controla as operacdes de
geracio e transmissdo do Sistema Interligado Nacional (SIN) através do relacionamento com di-
versos agentes do setor, como empresas publicas e privadas de geracdo, transmissao e distribuicdo
de energia elétrica.

Apesar de o ONS demonstrar avango tecnolégico em termos gerenciais, com o Sistema Aberto de
Gerenciamento de Energia (SAGE), ao mesmo tempo oferece vulnerabilidade em uma infraestru-
tura considerada critica, uma vez que o ONS interage compartilhando informacdes com todos as
empresas de geracio e transmissdo de energia elétrica conectadas ao SIN. Dessa forma, a infraes-
trutura de TI do ONS pode ser uma porta de entrada para demais empresas.

9. H.Shahinzadeh, J. Moradi, G. B. Gharehpetian, H. Nafisi and M. Abedi, “Internet of Energy (IoE) in Smart Power
Systems," 2019 5th Conference on Knowledge Based Engineering and Innovation (KBEI), pp. 627-636, 2019.

Figura 9. Mapa do sistema de transmissao brasileiro*
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1.3. Padroes de protocolos de comunicacao

O estabelecimento de padrdes de protocolos de comunicacédo favoreceu a integracdo de equipa-
mentos de diferentes fabricantes em uma infraestrutura de modo que o gerenciamento e con-
trole do local pudesse ser realizado através de um unico software. Estes dispositivos capazes de
se comunicarem em uma mesma rede fisica aumentando a automatizacdo do sistema sdo deno-
minados Dispositivos Eletronicos Inteligentes (IEDs, do inglés Intelligent Electronic Devices). Ja
o software mencionado que tem a capacidade de receber as informacdes destes IEDs através de
uma rede de comunicacao, gerencia-los e controla-los é denominado sistema SCADA (Sistema de
Supervisdo e Aquisicido de Dados, do inglés Supervisory Control And Data Acquisition).

10. Fonte: http://www.ons.org.br/Mapas/Mapa?%20Sistema%%20de%20Transmissao%20-%20Horizonte%202024.pdf -
Operador Nacional do Sistema - ONS [Acesso em 11 2021].
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https://ieeexplore.ieee.org/document/6809180
http://www.gesel.ie.ufrj.br/app/webroot/files/publications/59_TDSE_103.pdf

Figura 10. Exemplo de infraestrutura utilizando um sistema SCADA com IEDs* Figura 11. Exemplo de infraestrutura de comunicacao industrial segmentada com dispositivos de seguranca
e diferentes meios de comunicacao™
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Futuro: Com a integracao de IEDs e exposicao destes sistemas a internet,
C\.} as infraestruturas estao cada vez mais sendo aprimoradas com relagao

a ciberseguranca. A interligacao entre o sistema SCADA e os IEDs sera

realizada atraves de equipamentos como Firewalls, Routers VPN (Virtual
Private NetworR), Routers de Seguranca, Switches Gerenciaveis. Estes equipamentos
desempenham a funcao de prover camadas de seguranca fisicas ao sistema, controlando
o trafego de dados na rede de comunicacao e verificando as autorizagdes de acesso de
cada usuario.

https:/ /blog.netwrix.com/2019/01/ 22/ network-security-devices-you-need-to-know-about/
https:/ /www.cisco.com/c/en/us/products/security / what-is-network-security.html#~how-

Como dito anteriormente, o ONS é o responsavel pelo gerenciamento e controle da geracdo e
transmissdo de energia do Brasil através do SIN. Para tal, o Operador também faz uso de um siste-
ma SCADA para agregar os dados de interesse em uma tela/interface e possibilitar as tomadas de
decisoes. O sistema SCADA/EMS (Supervisory Control and Data Acquisition/Energy Management
System) que o ONS utiliza ¢ denominado SAGE (Sistema Aberto de Gerenciamento de Energia) e

\ network-security-works y este sistema também é disponibilizado para as empresas de geracdo e transmissao que tem rela-
cionamento ou operam em conjunto com o ONS [6].
12. Phoenix Contact, “Meios de transmissao e protocolos de comunicacao,". Disponivel: https:/www.phoenixcontact.
11.  PROFIBUS Brasil, "5 Perguntas para fazer ao seu fornecedor de ferramentas SCADA,". Disponivel: https:/www. com/online/portal/br?uri=wcm?%3Apath%3A/brpt/web/main/solutions/subcategory_pages/Remote_control_remote_
profibus.org.br/news/fevereiro2012/tutorial. [Acesso em 07 11 2021], maintenance_transmission_media_protocols/78276a78-9cge-47cc-ae85-b2a18f8ele2c. [Acesso em 07 11 2021l
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https://www.profibus.org.br/news/fevereiro2012/tutorial
https://www.profibus.org.br/news/fevereiro2012/tutorial
https://www.cisco.com/c/en/us/products/security/what-is-network-security.html#~how-network-security-works
https://www.cisco.com/c/en/us/products/security/what-is-network-security.html#~how-network-security-works
https://www.phoenixcontact.com/online/portal/br?uri=wcm%3Apath%3A/brpt/web/main/solutions/subcategory_pages/Remote_control_remote_maintenance_transmission_media_protocols/78276a78-9c9e-47cc-ae85-b2a18f8e1e2c
https://www.phoenixcontact.com/online/portal/br?uri=wcm%3Apath%3A/brpt/web/main/solutions/subcategory_pages/Remote_control_remote_maintenance_transmission_media_protocols/78276a78-9c9e-47cc-ae85-b2a18f8e1e2c
https://www.phoenixcontact.com/online/portal/br?uri=wcm%3Apath%3A/brpt/web/main/solutions/subcategory_pages/Remote_control_remote_maintenance_transmission_media_protocols/78276a78-9c9e-47cc-ae85-b2a18f8e1e2c
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Figura 12. Sistema SAGE utilizado pelo ONS*3

1.4. Protecao contra malwares

Apesar do desenvolvimento de novas tecnologias e estratégias para protecio de infraestruturas
contra ciberataques, as ferramentas disponibilizadas na internet para realizacdo de tais ataques
requerem cada vez menos conhecimento técnico do criminoso. Essas ferramentas, denominadas
toolkits, permitem que um usudrio sem conhecimento técnico avancado consiga realizar ataques
cibernéticos cada vez mais sofisticados.

13.  ONS, “Operador Nacional do Sistema Elétrico," [Onlinel. Disponivel: http://www.ons.org.br/. [Acesso em 07 11 2021l.

Figura 13. Conhecimento técnico requerido para execucao de ciberataques versus complexidade dos
ataques*
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Atualmente ha diversos programas disponiveis no mercado que auxiliam o usudrio a se prevenir
contra possiveis ataques de malwares. Estes programas podem funcionar por andlise ou compa-
racdo. Os que operam por andlise examinam continuamente a atividade gerada por aplicativos
em um dispositivo, determinando se este € um malware ou nio. Ja os programas anti-malwares
que operam por comparacio, verificam se determinados arquivos possuem assinaturas similares
a malwares ja conhecidos.

a protecao do usuario ou empresa. Como 0s malwares estao sendo

modificados e aprimorados constantemente, estes programas podem nao
detectar imediatamente um novo malware. Alem disso, considerando um ambiente
colaborativo, como uma empresa, em um caso de deteccao tardia de um ataque por
malware, outros dispositivos desta rede podem ter sido infectados. Portanto, nao ha uma
unica contramedida na protecao contra malwares.

@ Saiba Mais: Apenas programas anti-malwares nao sao suficientes para

Um conjunto de medidas deve ser implementado nas empresas para que a protecdo contra cibe-
rataques seja mais robusta e resiliente, uma vez que as ameacas e vulnerabilidades podem surgir
de varias maneiras como falhas de software, falhas humanas ou falhas de hardware. Dessa forma
ha seis passos genéricos que podem ser seguidos para uma protecao efetiva contra malwares [7]:

14. J.J. Gonzalez, “Towards a Cyber Security Reporting System - A Quality Improvement Process," International
Conference on Computer Safety, Reliability, and Security, pp. 368-380, 2005.
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® (Criar um programa educacional para os colaboradores serem conscientizados sobre a segu-
ranc¢a da informacao;

® Promover a divulgacio de informacoes relacionadas a novos malwares (como atuam, como
evitar e quais as consequéncias);

® Orientar os usuarios sobre a transferéncia de arquivos de fonte desconhecida, estabelecendo
regras claras de seguranca caso seja necessario efetuar tal procedimento;

® (Caso sejanecessario testar novos programas ou abrir arquivos desconhecidos, utilizar compu-
tadores em quarentena, isolados da infraestrutura da empresa;

® Instalar anti-malwares, mantendo sua versio atualizada e realizando escaneamentos no sis-
tema de forma periddica;

® Orientar (ou forcar) os colaboradores a utilizarem credenciais (login e senhas) fortes para pro-
cessos de autenticacao.

Saiba Mais: Como dito, os malwares estao em constante desenvolvimento e
. atualmente ha aqueles que se utilizam de algoritmos de Inteligéncia Artificial
(IA) para realizar seu proposito, de forma que, dependendo do ambiente em
que se encontram, podem alterar sua estrutura para se espalhar de formas diferentes e
passarem desapercebidos por programas de deteccao de malwares.
https:/ /www.uol.com.br/tilt/noticias/redacao/2021/12/21/apelidado-de-
tardigrado-malware-indestrutivel-ameaca-a-biotecnologia.htm

Saiba Mais: Assim como os malwares que se utilizam de IA, ha também o
@ desenvolvimento de programas anti-malwares que utilizam a IA para melhorar
a eficiéncia na deteccao e remocao de malwares em sistemas operacionais.

https:/ /www.securityreport.com.br/overview/deepray-inteligencia-artificial-para-
combater-o-cibercrime/

https:/ /www.acronis.com/en-eu/ articles/advanced-malware-protection/

A grande maioria dos malwares existentes foram projetados para atuarem em redes de TI. Entre-
tanto, a integracao de infraestruturas de TO a internet fez com surgissem malwares especificos
para este tipo de rede. Os meios para infectar uma rede de TO com malware é basicamente a mes-
ma utilizada para infraestruturas de TI, atacando vulnerabilidades em redes fracas ou usuarios
imprudentes.

A maneira como o malware para TO opera depende muito das caracteristicas do sistema de con-
trole tido como alvo. Em caso de sistemas operados remotamente via softwares de supervisdo, o
invasor pode querer ganhar algum nivel de controle no gerenciamento do sistema para esconder
alarmes, modificar configuracdes, entre outros. Além disso, estes malwares podem atacar um dis-
positivo em particular, por exemplo, CLPs (Controladores Logicos Programaveis) para alterar sua
légica de operacéo e, dessa forma, prejudicar os processos da empresa.

24

Alguns exemplos de malwares para TO:

® Stuxnet: projetado para danificar o processo de enriquecimento de uranio do Ira através de

modificacdes em CLPs da Siemens. A Figura 14 apresenta como este malware opera.
Link: https:/www.wired.com/images blogs/threatlevel/2010/11/w32 stuxnet dossier.pdf

CrashOverride: envolvido em ataques ao sistema elétrico de transmissdo da Ucrania. Este
malware utilizou de protocolos de comunicacio padronizados, como a IEC 61850, para intera-
gir com arede. Alterou a configuracio de relés de protecdo de forma que estes ndo operassem
corretamente.

Link: https://www.cisa.gov/uscert/ics/alerts/ICS-ALERT-17-206-01

Havex e BlackEnergy2: Havex tem como funcio procurar e listar os tipos de servidores de TO
e suas configuracoes. Ja o BlackEnergy2 explora vulnerabilidades de IHM (Interface Homem
Maquina) de forma a endereca-las a internet e ficarem exposta.

Link 1: https://www.cisa.gov/uscert/ics/advisories/ICSA-14-178-01

Link 2: https://www.cisa.gov/uscert/ics/alerts/ICS-ALERT-14-281-01B

Figura 14. O modo de operacao do malware Stuxnet. *5
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1. Infeccéo: ] 2. Procurar: 3. Atualizacio:

Stuxnet entra no sistema via dispositivo com USB e Stuxnet procura dispositivos que fazem Se o sistema n3o for um alvo o
IanCta todas as maquinas com sistema operacional parte da infraestrutura industrial e que s3o Stuxnet n3o faz nada. Se for, o
Windows. O malware se passa por um programa feitos pela Siemens. Estes sistemas foram malware tenta conectar-se a
ct?r]ﬁévgl através da erpula(;ao d(? um cert'lflcado implementados no Ira para operar internet para baixar uma versio
digital. E capaz de ser imperceptivel para sistemas centrifugas de alta velocidade para mais recentes dele mesmo.

de deteccao automética de malwares. enriguecimento de uranio.

4. Implicacao: 5. Controle: 6. Enganar e destruir:

O malware compromete as légicas de No inicio o Stuxnet apenas observa as Enquanto isso, o malware envia sinais e
controle dos sistemas explorando operagdes dos dispositivos para coletar informacgdes enganosas para dispositivos
vulnerabilidades de softwares que nao informacdes. Posteriormente, ele usa de monitoramento, para que estes ndo
foram identificadas pelo fabricante ou estas informagdes para assumir o percebam a operagado do malware e
especialistas em seguranca. controle e levar as centrifugas a falha. acionem os sistemas de seguranca.

15.  Fonte: https.//medium.com/@larong2122/stuxnet-the-game-changing-malware-3535ff76a2ac
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https://www.cisa.gov/uscert/ics/alerts/ICS-ALERT-17-206-01
https://www.cisa.gov/uscert/ics/advisories/ICSA-14-178-01
https://www.cisa.gov/uscert/ics/alerts/ICS-ALERT-14-281-01B
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1.5. Recapitulando
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Ao final deste capitulo, o/a aluno/a devera ser capaz de:

Entender com clareza os conceitos e termos de ciberseguranca, sendo capaz de diferenciar
ameacas de vulnerabilidades;

Entender as potenciais vulnerabilidades de seguranca do sistema elétrico, considerando seu
estado atual de avanco tecnologico;

Saber diferenciar os protocolos de comunicacido utilizados no setor elétrico e entender como
funcionam as infraestruturas de controle e monitoramento baseadas em sistemas SCADA;
Conhecer as ferramentas disponiveis e estratégias utilizadas para protecdo contra malwares.

Atividades Sugeridas:

Apresentagdes expositivas em slides dos conceitos e definicdes, por exemplo: dos tipos de
malwares (alvos, prejuizos causados, principais meios de protecio), protocolos de comunica-
¢do no setor elétrico, sistemas SCADA e programas anti-malwares;

Apresentacido de videos para consolidacdo dos conceitos e novidades relacionadas aos temas
desta aula. Exemplos:

O https://youtu.be/n8mbzU0X2nQ

O https://youtu.be/hgmiMh]J1 k

O https://youtu.be/j0ZQc3t][CwQ

Promover atividades em grupo e individuais, tais como semindarios, para avaliacdo do apren-
dizado: semindrios sobre malwares e seus prejuizos no setor elétrico, o impacto das tecnolo-
gias do setor de energia (Ex.: smart meters, geracio distribuida, automacéo residencial, etc.) em
termos de ciberseguranca.

Algumas fontes interessantes:

https://www.canalenergia.com.br/tag/ciberseguranca
https://cybersecurityguide.org/industries/energy/

https://cybersecurity.ieee.org/

Zurawski, Richard. Industrial Communication Technology Handbook. CRC Press, 2017. Se-
gunda edicao. ISBN 9781351831376.

Brooks, C.j. Cybersecurity Essentials. 2018

Kim, D. Fundamentos de Seguranca de Sistemas de Informacgdo. 2014

Brown, L. Seguranca de computadores. 2013

Avaliacao

A evolucio tecnolodgica e a digitalizacdo do setor elétrico, possibilitou aos consumidores de ener-
gia elétrica tornarem-se “prosumidores”, ou seja, ndo sio mais atores passivos que apenas con-
somem energia, ha também aqueles que geram energia e injetam a quantidade que néo utilizam
na rede elétrica. Isso é possivel devido principalmente aos sistemas fotovoltaicos que estao mais
acessiveis financeiramente hoje em dia, e sdo regulamentados pela ANEEL.

Diante deste contexto e da visdo do setor elétrico acerca da ciberseguranca apresentada neste
capitulo, discorra sobre as vulnerabilidades e fontes de risco para a seguranca do sistema elétrico
diante da transformacio da rede elétrica de uma topologia centralizada para uma distribuida.
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Capitulo 2: Avaliacao de riscos
de seguranca cibernetica,
etica e uso de dados

2.1. Reconhecimento e analise de vulnerabilidades e riscos

A evolucdo das tecnologias permite o desenvolvimento de novas aplicagdes e oferta de novos ser-
vicos, porém também abre espaco para novos cendrios de riscos e vulnerabilidades. Para que o/a
aluno/a possa aplicar medidas de protecdo e contencido contra ciberataques, é necessario saber
reconhecer e analisar as vulnerabilidades existentes em um sistema ou infraestrutura de comu-
nicacao.

Conforme Solomon [7], é necessario saber das motivacoes, propositos, tipos de ataques e suas
fases para que o/a profissional consiga avaliar o cenario da melhor forma e propor corre¢des ou
melhorias efetivas. As motivacdes de um ataque podem ser dinheiro, fama, crenca, sistema politi-
co ou vinganga. J4 o proposito resume-se, basicamente a quatro pontos:

® Negacdo de servico: negar servicos de um determinado sistema através de acessos simultane-
os a este sistema (congestionamento do trafego de informacoes);

® Adulteracio de dados: modificacio ou exclusido de dados ou configuracdes de um sistema;

® Extracdo de dados: roubo de dados ou credenciais de acesso para revenda na internet ou
exposicdo de usudrios;

® Ponto de partida: realizacdo de um ciberataque em um dispositivo para usa-lo posteriormen-
te como ponto de partida para infeccio e ataque a outros dispositivos.

Figura 15. Concepcgao simplificada de um ataque de negacao de servico, onde varios computadores
infectados realizam acesso simultaneo a um servidor ou servico a fim de congestionar o trafego e impedi-lo
de ser acessado para seu real proposito®®.
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Com relacéo a classificacdo dos ciberataques, estes sdo divididos em trés categorias [7]:

Tabela 2. Tipos de ataques cibernéticos.

Ataque Estruturado Desestruturado

i Ataques planejados e sofisticados, realizado por ~ : Ataques com menos sofisticacéo técnica,
Direto i um usudrio (ou grupo) com habilidades técnicas : realizados por usuarios menos habilidosos,
i avangadas, almejando um alvo em especifico. i almejando um alvo em especifico.

i Ataques planejados e sofisticados, realizado

¢ por um usudrio (ou grupo) com habilidades
técnicas avancadas, sem um alvo definido.

i Exemplo: disponibilizar um malware na internet
i e esperando que algum usudrio descuidado seja

¢ vitima.

i Ataques com menos sofisticagdo técnica,
: realizados por usudrios menos habilidosos sem
: um alvo definido.

Indireto

Com excecdo de um ataque indireto, a realizacdo de um ciberataque pode ser dividida em fases.
A divisdo e denominacéo de cada fase esta relacionada, geralmente, ao modelo adotado pelo pro-
fissional para estudo de caso. Por exemplo, hd o modelo MITRE ATT&CK e o modelo da Lockheed
Martin, como apresentado na Figura 16.

16. TICSS, “Firewall de Palo Alto: Esta vulnerabilidad en PAN-OS permite realizar ataques DoS,". Disponivel: https://
orangeitcss.net/2021/08/14/firewall-de-palo-alto-esta-vulnerabilidad-en-pan-os-permite-realizar-ataques-dos/.
[Acesso em 08 11 2021l.
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Figura 16. Fases de um ciberataque baseado no modelo da Lockheed Martin para identificacao e prevencao

de ataques?

RECONHECIMENTO

coleta de enderecgos de
email, conferéncia das
informacodes

ARMAMENTO

acoplar o exploit com
backdoor no arquivo a ser
enviado ao alvo

entrega de arquivo malicio-
so para a vitima através de
e-mail, usb, web

EXPLORAGAO

explorando uma vulnerabilidade
para execucao do cédigo malicioso
no sistema da vitima

INSTALACAO

instalagdo do malware no
ativo

COMANDO E CONTROLE

canal de comando para
manipulacao remota da
vitima

ACOES EM OBJETIVOS

com acesso ao sistema, o
intruso conquista seus
objetivos iniciais

Saiba Mais: Conheca em detalhes a “anatomia”’ de um ciberataque baseado no
modelo MITRE ATT&CK

https:/ /www.countercraftsec.com/blog/post/infographic-anatomy-of-a-
cyber-attack/

17.  Lockheed Matin, “The Cyber Kill Chain," [Onlinel. Disponivel: https://www.lockheedmartin.com/en-us/capabilities/

cyber/cyber-kill-chain.html. [Acesso em 08 11 2021].
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Estudo de Caso: Exemplo de um ataque de malware que comprometeu os
sistemas de administracao do governo dos Estados Unidos por meses. Estudos

de caso como este fornecem uma visao pratica de como ¢ iniciado um ataque
€ quais sao as complicacoes de situacoes como esta.

https:/ /brasil.elpais.com/internacional/2020-12-29/anatomia-do-grande-ataque-
cibernetico-que-comprometeu-o-eixo-da-administracao-dos-eua.html

Com o conhecimento das motivacdes de um ataque, propositos, tipos e fases, € mais facil reco-
nhecer e analisar possiveis riscos. A analise de riscos também contempla andlise de vulnerabilida-
de e ameacas, pois, como visto no capitulo 1, o risco é resultante das ameacas e vulnerabilidades
sobre os ativos. O propésito da andlise de riscos € identificar, listar e caracterizar os elementos
ou fatores de risco (vulnerabilidades e ameacas) para que posteriormente seja possivel fazer uma
avaliacdo destes riscos.

O processo de andlise de riscos € etapa de fundamental importancia para a implementacio de
uma politica de gestdo de riscos, que serd apresentada no capitulo seguinte.

A analise dos riscos presentes em uma empresa pode ser dividida em cinco etapas [8]:

® Identificacio de ativos: processo para identificacdo dos ativos da organizacéo, dispositivos
e softwares, com informacoes sobre o responsavel daquele ativo, modelo, fabricante e outras
caracteristicas;

® Identificacio de ameacas: levantamento das ameacas por meio de registro de incidentes de
seguranca passados, dos responsaveis pelos ativos e usuarios ou por ameacas catalogadas que
facam sentido diante do tipo da infraestrutura e ativos que estdo sendo analisados;

® Identificacdo de controles: processo para levantamento de controles e planos de implemen-
tacdo de medidas para tratamento de riscos de seguranca, quando houver. Essa etapa permite
uma posterior avaliacido desses planos e adequacéo, se necessario;

® Identificacdo de vulnerabilidades: a entrada desse processo € o resultado das trés etapas an-
teriores. O objetivo é identificar vulnerabilidades que as ameacas possam explorar diante dos
ativos presentes na empresa;

® Identificacdo de consequéncias: por fim, esta etapa identifica as provaveis consequéncias de
eventuais ataques com base na lista de ativos, lista de processos de negécios da empresa e lista
de ameacas e vulnerabilidades correlacionadas aos ativos da organizacao.
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A andlise de riscos, também conhecida como threat modeling, ¢ um processo que deve ser reali- ) R ' - »
zado continuamente para deteccio de novas ameacas e vulnerabilidades a medida que a infraes- @ Saiba Mais: Ha diversas ferramentas e metodologias que auxiliam na analise

. . . . . de riscos. Por exemplo, a Microsoft desenvolveu uma ferramenta denominada
trutura seja modificada ou devido ao tempo de uso. Para melhor aplicar as etapas anteriormente ) X . " , L o
. , . STRIDE" a qual facilita e auxilia na identificacao e classificacao de ameacas.
citadas, ha sete passos que podem ser seguidos.

https:/ /semiengineering.com/five-steps-to-successful-threat-modeling/

1. Entendimento sobre a organizacio e seus negdcios: é necessario que a pessoa ou equipe que
fara a analise de riscos entenda a organizacéo, conheca os negdcios e processos, o mercado
em que esta atua. Dessa forma, serd mais facil e assertivo identificar as possiveis ameacas e Figura 18. Ferramenta STRIDE Model para auxilio na identificacdo de ameacas™
consequéncias de ataques;

2. Revisao da infraestrutura fisica e ldgica da organizacdo: nio apenas os ativos da empresa

sdo importantes, mas a maneira que estdo sendo utilizados e interligados a infraestrutura da STRIDE Threat Model
empresa. Esta etapa oferece a oportunidade de identificar vulnerabilidade fisicas do sistema;
3 Identiﬁcagﬁ.o de atiVOS' Roubo de indentidade ou falsificacdo Concessao de privilégios
. I’
4 Identiﬁca 30 de ameacas e vulnerabilidades: . Acesso e uso ilegal de informagdes de . usudrio sem privilégios ganham acesso
: Q Q 4 autenticacdo de outro usuario para comprometimento do sistema

5. Revisdo das contramedidas e identificacdo de escopo da andlise: como dito anteriormente, tomam-se parte do sistema “confidvel”

quando ha um plano de controle e contramedidas é necessario revisa-lo e adequa-lo sempre
;. . ;. .. . ,1. . Violagdo ou adulteracao de dados
que necessario. Também é importante que seja identificado o escopo da andlise de risco, res- Negacio de servico
. ~ . [1: . . modificagdo maliciosa
saltando também o que nio foi abordado. Um processo de andlise de risco nem sempre conse- ¢ mudancas ndo autorizadas +  negar servicos para usudrios validos
., . ~ .. ~ . . - . ameacas para disponibilidade e

guira abordar tudo, seja por questdes de custos ou outras limitagdes, por isso essa informagao confabilidade do sistema
é relevante para futuras analises de risco;

6. Integracdo do estado de seguranca atual com o centro de operacdes de ciberseguranca: Repidio
quando ha existéncia de um centro de operacdes de ciberseguranca, é necessario que o estado O DEFEIBECEE R U £ED Elides
R ; i R R . nao-repudio refere-se a habilidade do . exposicio de informacdes para
atual da ciberseguranca, apds uma anadlise de risco, seja apresentado para o centro de forma sistema para combater ameacas de reptdio individuos nio autorizados

que este possa rever seus planos de atuacdo e contramedidas;
7. Monitoramento continuo e aprimoramento.

Figura 17. Etapas para uma analise de riscos de sucesso® . . ; . o
Saiba Mais: Apesar da grande quantidade de ciberataques e dos prejuizos
@ que estes causam as empresas, os investimentos em ciberseguranca ainda
nao sao suficientes. As analises de risco podem ser vistas como mais um

, gasto no orcamento da empresa do que como investimento. Entretanto, um estudo da
Entendimento da empresa e

linha de negocios Cisco de 2020 [9] mostra que a cada 1 dolar investido em seguranca digital, o retorno sobre
07 02 este investimento € em média de US$ 2,7, chegando a US$ 3,3 quando consideramos
l $ apenas o Brasil. Alem disso, uma boa analise pode servir para muito mais do que apenas
Monitoramento do desen- Revisio da infraestrutura de ciberseguranca. Veja nesse site algumas das vantagens e beneficios:
volvimento da seguranca 7 9 rede: parte fisica e logica https:/ /blogbr.clear.sale/analise-de-vulnerabilidade
06- R I S COS 2 A estimativa de riscos serve para atribuir valores e consequéncias para cada risco levantado na ana-
Integracdo do estado de Identificacdo e classificacdo lise de riscos. Segundo a ISO/IEC 27005 [10], o grau de detalhamento desta etapa depende da situa-
Segura”GaﬁtUgl CO,';)“ o centro de de ativos ¢do atual da organizacéo referente a ciberseguranca. Caso a empresa se encontre em um processo de
operacoes de ciberseguranca . . . o R . . . . ,
— - primeira implantacdo e adequacdo a ciberseguranca, essa estimativa de riscos deve ser feita em nivel
U 5 mais superficial, sem maiores detalhamentos para que nio seja um processo demorado e a empresa
fique exposta a ataques por mais tempo. A depender da criticidade do risco levantado e dos ativos
Revisao das contramedidas Identificacio das vulnerabilidades, envolvidos, é recomendado ser feito uma estimativa e analise mais detalhada.
e lacunas da analise ameacas e riscos
Por fim, é realizada a avaliagdo dos riscos com base na andlise e estimativa destes. A avaliagdo tem
18. R. Kesavan, “THREAT MODELING RECIPE FOR A STATE-OF-THE-ART SOC," HAWKEYE, [Onlinel. Disponivel: 19. SURESH MARISETTY, “Five Steps To Successful Threat Modeling,” Semiconductor Engineering, [Onlinel. Disponivel:
https://www.hawk-eye.io/2019/05/threat-modeling-recipe-for-a-state-of-the-art-soc/. [Acesso em 12 11 2021]. https.//semiengineering.com/five-steps-to-successful-threat-modeling/. [Acesso em 12 11 2021].
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como proposito priorizar os riscos conforme sua relevancia para a organizacio diante das con-
sequéncias que podem acarretar. A Figura 19 apresenta um fluxograma para auxilio na avaliagio
dos riscos. E importante ressaltar que na maioria das vezes nio sera possivel eliminar todas as vul-
nerabilidades e ameacas em um primeiro momento, seja por questdes de custo ou por limitacoes
de infraestrutura. Portanto, alguns destes riscos se tornam toleraveis, porém devem ser adotadas
contramedidas para mitigar possiveis prejuizos.

Figura 19. Processo de avaliacao e tratamento dos riscos identificados e classificados?°

Riscos ’
Priorizados
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Satisfatoria? Contexto
Tratamento do Risco | T
I Selecao de Opcoes para Tratamento do Risco |
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] ) ! I}
Reducao Retencgao Acao de Transferéncia
do Risco do Risco Evitar o Risco do Risco

’ Riscos
Residuais
Rever desde a

Risgo‘s _ Nao Definicao do
Aceitaveis? Contexto ou
Sim reiniciar Tratamento

Ir para a Aceitagao

2.2. Regulamentacao relacionada a uso e seguranca de dados

E possivel dividir em duas partes este contetido aos/as alunos/as: as leis relacionadas a protecio e
uso de dados em geral, e as relacionadas especificamente ao setor elétrico. Nao sdo assuntos dis-
tintos, pois as leis de uso geral complementam as que sdo voltadas para o setor elétrico.

Das leis de protecio e uso de dados gerais, pode ser abordada duas em especifico, a Lei Geral de
Protecdo de Dados (LGPD) do Brasil e o Regulamento Geral sobre a Protecdo de Dados (General
Data Protection Regulation - GDPR) da Unido Europeia. A LGPD do Brasil, Lei N2 13.709/18, é a
base juridica para a coleta, processamento e uso de dados pessoais de pessoas fisicas e juridicas no
Brasil. Essa lei foi baseada na GDPR da Unido Europeia que é considerada uma das mais rigidas do
mundo. A Figura 20 apresenta um panorama das leis de protecdo de dados no mundo com relagio
ao rigor de cada uma.

A LGPD, segundo o artigo 12, “dispde sobre o tratamento de dados pessoais, inclusive nos meios digi-
tais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural”. Ainda, empresas baseadas fora do territério brasileiro, mas que atuem no pais e
coletam ou utilizam de alguma forma dados de cidaddos ou empresas brasileiras, devem estar em
consonancia com a LGPD. Figura 21 traz os principais pontos definidos na LGPD, ja a forma como
os dados coletados pelas empresas devem ser processados e tratados, é apresentado na Figura 22.

20. J.H.C.Fernandes, 'INTRODUCAO A GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO,” CEGSIC, Gestao da
Seguranga da Informacao e Comunicacoes - GSIC, 2011.

Figura 20. Mapa mundial apresentando a rigidez das leis de protecao e uso de dados em cada pais. Para
saber mais detalhes de cada pais e suas leis*

Regulacdo

.e -
Aplicagao

Figura 21. Pontos principais da LGPD: definicdes de conceitos, consentimento, transparéncia, fiscalizacao,
responsabilidade e penalidades®
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21. Acesse: https://www.dlapiperdataprotection.com/.

22. Giovana Pignati, “O que e LGPD: Lei Geral de Protecao de Dados Pessoais,” Tecmundo. Disponivel: https:/7/www.
tecmundo.com.br/seguranca/220645-lgpd-lei-geral-protecao-dados-pessoais.htm. [Acesso em 12 11 2021].
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Figura 22. Principios para o tratamento de dados sensiveis de acordo com a LGPD#

OS 10 PRINCIPIOS PARA O TRATAMENTO
DE DADOS DE ACORDO COM A LGPD

Figura 23. A GPDR também estipula de que forma deve ser feito a coleta, processamento e armazenamento
dos dados e os autores envolvidos no processo?
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Saiba Mais: Mais detalhes sobre a GPDR podem ser obtidas atraves destes
infograficos:

Dica: Para que os/as alunos/as tenham exemplos praticos de como a LGPD https:// redscan.com/services/gdpr/summary/

pode ser implementada, este link fornece quais sao os procedimentos para

que as empresas possam se adequar a LGPD e manter uma gestao de

conformidade.

Com relacdo ao setor elétrico, ha diversas normas internacionais ja consolidadas que estio se
tornando mandatérias em alguns paises. No Brasil, ainda ndo ha uma regulamentacio definida
para o setor apesar de ja haver grupos de estudo e comités ligados aos 6rgdos governamentais
responsaveis por alteracoes e proposicdes de leis e requisitos minimos para operacio segura.

https:/ /www.gat.digital/blog/gestao-de-conformidade-lgpd-guia-completo/

Ambas as regulamentacgdes, LGPD e GPDR, estabelecem obrigacdes para aqueles que coletam in-
formacoes de usudarios. Sio elas: A Figura 24 traz algumas das normas internacionais relacionadas a ciberseguranca no setor elé-
trico que sdo utilizadas como referéncia no Brasil, e entidades internacionais responsaveis pela
® Possibilitar ao usuario escolher como seus dados serdo utilizados se este optar por autorizar criacdo e normas e padroes que sdo considerados referéncia.
seu uso;
® Possibilitar ao usudrio solicitar a exclusio de seus dados do banco de dados da organizacio
que os possui ou a interrupg¢do da coleta de informacdes;
® Apresentar de forma explicita e clara quais dados estdo sendo coletados e qual a finalidade;
® Em caso de incidentes de seguranca que resultem em exposicido dos dados coletados, a or-
ganizacdo responsavel pela coleta e armazenamentos destas informacgdes deve notificar as

autoridades em até 72 horas; entre outros.

A Figura 23 apresenta de forma simplificada como deve ser a coleta, processamento e armazena-
mento de dados conforme a GDPR.

24. Punita & Jasmeeta, “The Cyber Break-ups - Art. 17 GDPR Right to erasure (right to be forgotten))," Cyber Waves.
Disponivel: https.//www.cyberwaves.eu/blog/gdpr/the-cyber-break-ups/. [Acesso em 12 11 2021l.

23. Caio Cunha, “LGPD: entenda o que muda com a Lei Geral de Protecao de Dados," WSI Consultoria. Disponivel:
https://blog.wsiconsultoria.com/lgdp-entenda-o-que-muda-com-a-lei. [Acesso em 12 11 2021].
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Figura 24. Exemplos de organizacoes reguladoras e de normatizagao, e normas relacionadas a ciberseguranca

nos EUA e Uniao Europeia.®
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Saiba Mais: Apesar da inexisténcia de regulamentacao de ciberseguranca para
o setor elétrico no Brasil, ha normas internacionais que podem ser seguidas na

implementacao de infraestruturas seguras. Sao elas: ISA-99, IEC-62443, IEC-
17799, [EC-27002, IEC-27032, IEEE-2857, IEEE-1686, IEEE-C37.240-2014, NERC-CIP-002-1 a

NERC-CIP-009-1.

Saiba Mais: Diversos paises tém manifestado grande preocupacao
com a seguranca cibernética de setores criticos como o da energia.
Consequentemente, varias propostas de mudanca de politicas de seguranca e
a formacao de comités para formulacao de novas regulacoes tém sido noticiados.

Europa: https:/ /www.wsj.com/articles/european-energy-sector-prepares-for-new-
cybersecurity-rules-11623144602

Estado Unidos: https://www.energy.gov/cio/downloads/doe-cybersecurity-

strategy-2018-2020

No Brasil, 0 ONS submeteu a ANEEL (Agéncia Nacional de Energia Elétrica) em dezembro
de 2019 uma proposta para operacao segura do SIN, estabelecendo requisitos de
ciberseguranca. Apos 2 anos de discussoes, a ANEEL publicou em 22/12/2021 a Resolucao
Normativa n° 964 que trata das diretrizes de politicas de seguranca cibernética para os

agentes do setor.

https:/ /www2.aneel.gov.br/cedoc/ren2021964.html

25. Adaptado de Paulo H. Soares, “Ciberseguranca NOKIA," em Workshop Internacional sobre Seguranca Cibernetica

ANEEL, Brasilia, 2016.

Saiba Mais: No Brasil, a Agéncia Nacional de Telecomunicacoes (ANATEL)
publicou em janeiro de 2021 uma regulacao para fabricantes e fornecedores de
equipamentos para telecomunicacoes e loT. Em outros paises tambéem ha leis

especificas para loT. Veja mais em:
https://cetome.com/panorama

2.3. Compreensao dos aspectos éticos do uso e manipulacao de
dados

Cada vez mais as propagandas sdo direcionadas de forma personalizada aos usuarios na internet.
Algoritmos verificam as atividades do usudrio e selecionam anuncios ou oferecem sugestoes com
base em seus interesses através da coleta de dados proveniente de sites, servicos que requisitam
dados pessoais, cookies, redes sociais etc. Dessa forma, os dados pessoais acabam por se tornar
uma commodity com alto valor para industrias de diversos setores.

Saiba Mais: Um dos casos de violacao de privacidade de usuario de maior
impacto mundial foi o da empresa Facebook com a Cambridge Analytica em

2018. Os dados de milhdes de usuarios da rede social estavam a disposicao da
Cambridge Analytica, a qual utilizou-se disso para tentar influenciar o resultado das eleicoes
para presidente dos Estados Unidos.

https:/ /privacyinternational.org/news-analysis/ 2857/ cambridge-analytica-gdpr-1-
year-lot-words-and-some-action

Neste contexto de dependéncia de coleta de dados de usudrios ou empresas, a observacdo da re-
gulamentacio vigente quanto a protecao de dados e participacdo humana (funcionarios de uma
empresa, por exemplo) no tratamento e armazenamento de dados é de suma importancia, para
que sejam implementadas praticas que estimulem tomadas de decisdes éticas no cotidiano das
empresas.

® (Criar e divulgar um cddigo de ética de forma a padronizar algumas tomadas de decisées em
consonancia com os valores da empresa e requisitos minimos obrigatérios de regulamenta-
¢Oes, conscientizar das consequéncias da utilizacdo de dados e esclarecer a finalidade e obje-
tivo do motivo que tais dados estdo sendo coletados e processados;

® No momento anterior a coleta de dados, o usuario deve autorizar o ato diante de uma decla-
racdo da empresa informando a finalidade dos dados coletados. Esta etapa de consentimento
do usudrio deve ser mais clara e direta possivel, pois é plausivel que com o passar do tempo,
nas etapas de tratamento e armazenamento dos dados, os termos aceitos inicialmente pelo
usudrio nio sejam os mesmos, devido a replanejamentos estratégicos da empresa, adicio de
tecnologias, entre outros;

® Atualmente ha diversas ferramentas automatizadas que oferecem excelentes desempenhos
no processamento e utilizacdo de dados, por exemplo, algoritmos baseados em inteligéncia
artificial. Entretanto, deve-se ter atencdo pois os resultados podem, muitas vezes, violar os
termos e condi¢ées em que o usuario consentiu a utilizacdo de seus dados.
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apesar de estarem em vigor ha algum tempo, constantemente atualizam suas
definicdes conforme o avanco da tecnologia e das formas como o dado dos
usuarios sao utilizados. Um aspecto de interesse € a ética relacionada ao uso de dados.
O documento a seguir fornece um guia relacionado a identificagcao dos aspectos éticos
relacionados a dados durante todo ciclo de vida de um projeto:

https:/ /ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/
guidance/ ethics-and-data-protection_he_en.pdf

@ Saiba Mais: Algumas leis de protecao de dados, como a GDPR por exemplo,

E aqui, ha um site que prové uma arvore de decisao interativa conforme o guia acima
apresentado:

https:/ /ec.europa.eu/assets/rtd/ ethics-data-protection-decision-tree/index.html

2.4. Certificacao de seguranca de hardwares

Nas secoes anteriores, o/a aluno/a pode entender sobre as regulamentacdes relacionadas a prote-
cdo de dados, as metodologias e praticas para a coleta, tratamento e utilizacdo dessas informacdes
de forma segura e preservando a privacidade do usuario. Porém, ha meios fisicos de contribuir
para que seja adicionado camadas de seguranca nesses processos e tornar todo o procedimento
mais robusto frente a ataques cibernéticos ou erros humanos. Essa camada de seguranca adicional
é feita através de certificacdes de seguranca de hardwares.

Ha basicamente dois cendrios em que ficam evidentes as vantagens da adicdo desse tipo de cama-
da de seguranca. Um cendrio € a transmissao de dados do ponto de origem ao ponto de destino.
Neste caminho, pode haver interceptacdo de dados por cibercriminosos para utilizacdo indevida
ou manipulacdo dos dados, por exemplo. O segundo cenario é o controle de acesso de dados sen-
siveis no local de armazenamento destas informagdes que supostamente deve ser seguro.

Para estes tipos de situacdes ha um dispositivo fisico (hardware) denominado Moédulo de Segu-
ranca de Hardware (HSM, do inglés Hardware Security Module), que fornece chaves criptograficas
(além de outras funcdes) de modo que os dados s6 podem ser acessados por usudrios autorizados
que possuam chaves criptograficas fornecidas pelo dispositivo. H4 também a funcéo de autodes-
truicdo em caso de tentativas de acesso ndo autorizadas. Dessa forma, é importante que a equipe
de seguranca faca backups periddicos das informacdes de modo a ndo as perder por completo em
casos de ataques.

Saiba mais: Devido a pandemia de Covid-19 no mundo, desde o inicio do ano
de 2020, as empresas tiveram que adaptar seus processos considerando a
presenca digital de seus colaboradores. Da mesma forma, os documentos
que necessitam de assinaturas por parte de seus responsaveis tiveram que se adaptar
a essa nova realidade. Com isso, uma ferramenta que se popularizou foi a utilizagao das

assinaturas digitais. Essa ferramenta utiliza HSMs para validacao e comprovacao das
assinaturas. A Figura 25 ilustra de que forma é realizado o processo de assinatura digital.

https:/ /blog.zapsign.com.br/verificador-de-assinatura-digital/

Figura 25. Processo de assinatura digital e respectiva validacao. As chaves HASH sao validadas atraves de
chaves publicas que ficam sob dominio das organizacdes de interesse, armazenadas em HSMs. As chaves
publicas sao responsaveis pela validacao das assinaturas digitais?®
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26. Valter de Souza, “E-mails assinados digitalmente. O que € e como funcionam as assinaturas digitais?,” Mailfence.
Disponivel: https.//blog.mailfence.com/pt/emails-assinados-digitalmente/. [Acesso em 14 11 2021l.
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No setor elétrico, um exemplo da utilizacio de HSMs é o sistema de smart metering (medicéo inte-
ligente) utilizado por empresas de distribuicdo de energia elétrica. Esses medidores, instalados nos
consumidores, transmitem as leituras de consumo de energia via canal de comunicacéo sem fio,
por exemplo, para a empresa responsavel pela emissdo da fatura de energia, como ilustra o dia-
grama apresentado na Figura 26. No percurso que o dado faz desde o smart meter até a companhia
de energia elétrica, ha vulnerabilidades que podem ser exploradas por criminosos a fim de ma-
nipular dados, inserir malwares ou furtar estes dados para venda. Dessa forma, ha a possibilidade
de utilizar HSM nas estacdes retransmissoras dos dados a fim de criptografar os dados e prover
uma camada de seguranca, garantindo a companhia de energia e o consumidor final que os dados
sejam confidveis e seguros. A aplicacdo do HSM neste contexto é apresentada na Figura 27.

Figura 26. Exemplo de infraestrutura de rede para aplicacao de smart meters. Os dados aferidos pelos smart
meters sao enviados para estacdes de transmissdes, ou gateways, que por sua vez enviam para a empresa
de energia elétrica®
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27. Emmanuel Gresset, "How to address the communications challenges of Smart Meters," ee News - Europe.
Disponivel: https:/www.eenewseurope.com/news/how-address-communications-challenges-smart-meters. [Acesso
em 2021 11 14].

Figura 27. Utilizacao de HSM na infraestrutura de transmissao de dados dos smart meters para a companhia
de energia elétrica®
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Saiba mais: Para garantir que os HSMs, independente do fabricante,

sejam de fato seguros e estejam em conformidade com as normas de
seguranca internacionais, sao emitidos certificados de seguranca. Empresas
especializadas e autorizadas a emitir este tipo de certificado realizam testes intensivos nos
dispositivos conforme os requisitos de normas de seguranca.

https:/ /hsm.utimaco.com/blog/what-are-the-common-criteria-for-hardware-
security-modules-hsms/

©

2.5. Avaliacao dos riscos de seguranca nos sistemas de
comunicacao e interface de transferéncia de dados

A principio os sistemas de comunicacdo industrial ndo estavam sujeitos a ataques cibernéticos,
uma vez que ndo existia uma rede de comunicac¢io propriamente dita ou exposicdo a internet. Os
dados ficavam concentrados nos equipamentos e estavam restritos ao ambiente da organizacao.
Entretanto, com a evolucdo da tecnologia passamos a ter este ambiente de Tecnologia da Opera-
¢do (TO) e de TI, antes separados, agora em convergéncia, expostos aos mesmos riscos de ataques.

Como dito anteriormente, é comum encontrarmos no setor elétrico plantas de geracdo ou de distri-
buicio de energia que estdo operando ha décadas, pois foram projetadas para ter um tempo de ope-
racdo longo. Como consequéncia, diversos IEDs que ainda operam e estdo sendo integrados a uma
infraestrutura de comunicacdo mais moderna da empresa, acabam se tornando os elos mais vulne-
raveis de toda a rede. Esse é um ponto de atencio que deve ser ressaltado para o/a aluno/a. Devido a
esta caracteristica do setor elétrico, a principal dificuldade em uma analise de risco é a identificacio
correta de todos os ativos da empresa, devido a quantidade e tempo de operagio destes.

28. Applus Laboratories, “Smart Meter Security Evaluations,” Applus Laboratories. Disponivel: https:.//www.
appluslaboratories.com/global/en/what-we-do/service-sheet/smart-meters-security-evaluations. [Acesso em 2021 11 14].
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Neste contexto, algumas das vulnerabilidades encontradas mais comuns sdo:

® Protocolos de comunicacio de baixa capacidade de seguranca;

® Redes de controle sem segmentacdo, ou seja, sem dispositivos fisicos implementados para
criar zonas de controle de acesso;

® Redes sem anti-malwares ou sem controle de atualizacdes de firmwares dos equipamentos;

® Sistemas operacionais e firmwares antigos, sem atualizaces e com falhas de seguranca conhe-
cidas que podem ser exploradas;

® Sistemas sem registro e controle de acesso ou de incidentes para possibilitar rastreios ou au-
ditorias;

® Sistemas SCADA antigos que dificultam a atualizacdo do proprio sistema ou do equipamento
que o comporta.

Ao mesmo tempo que o estabelecimento de protocolos de comunicacédo no setor elétrico e de au-
tomacdo auxiliaram na integracdo de dispositivos e, consequentemente, na eficiéncia dos proces-
sos, também expuseram os sistemas as vulnerabilidades conhecidas, uma vez que tais protocolos
sdo conhecidos pelo publico e bem documentados.

Inicialmente, os protocolos de comunicacdo industriais (Modbus, DNP3, etc) foram desenvolvi-
dos para serem utilizados como protocolos de comunicacio seriais. Com o passar do tempo e o
estabelecimento de outros protocolos de comunicacédo sobre o TCP/IP, estes protocolos também
foram adaptados para essa camada fisica de operacdo. Entretanto, essas adaptacdes ndo levaram
em consideracdo aspectos de seguranca, fazendo com que estes protocolos hoje sejam alvos de
ciberataques.

Sistemas SCADA, como visto anteriormente, sdo utilizados para concentracio dos dados de um
processo fabril de forma a facilitar o monitoramento, gerenciamento e controle dos processos e
dispositivos em campo. O SCADA tem a capacidade de operar com diferentes tipos de protoco-
los de comunicacgdo industrial. Tais protocolos, como citado acima, apresentam vulnerabilidades
que se estendem até o SCADA. Muitos dos ataques cibernéticos ocorridos recentemente no setor
elétrico tinham como objetivo obter acesso aos sistemas SCADA. Dessa forma, a seguir sdo apre-
sentados os objetivos dos criminosos em um ataque dentro deste contexto e quais os prejuizos e
possibilidades que incorrem em caso de sucesso do ataque.

Identificar dispositivos que rodam sistemas SCADA e as portas disponibilizadas na rede: uma
vez que o cibercriminoso consegue acesso ao sistema, ele pode identificar outros dispositivos com
sistemas SCADA e listar portas disponiveis para outros protocolos de comunicacido que podem
auxiliar a penetrar no restante do sistema. Ha portas que sido dedicadas (por padrio) para certos
protocolos de comunicagio ou servigos. Algumas delas sdo apresentadas na Tabela 3. Dessa forma,
ao analisar o sistema o usudrio consegue identificar possiveis dispositivos para atacar.

Tabela 3. Portas e servicos conhecidos.

Porta Servico
502 Modbus TCP
2222 : Ethernet/IP
4840 OPC-UA
20000 DNP3
34962-34964 Profinet
34980 Ethercat

Alterar estado de operacdo de dispositivos: uma vez que sistemas SCADA podem operar dis-
positivos de forma remota, o usuario que esta atacando a infraestrutura pode alterar o estado
de dispositivos criticos, ligando ou desligando, alterando configuracdes de referéncia, podendo
ocasionar perdas no processo de producdo ou até mesmo acidentes.

Ler e escrever informacdes: através do SCADA o usudrio tem a capacidade de ler informacdes
do processo que estd sendo gerenciado pelo sistema e alterar informacdes no banco de dados do
SCADA, levando a relatorios de produtividade ou indices de desempenho falsos.

Comprometer outros dispositivos: uma vez que o sistema SCADA possui privilégios de admi-
nistrador sobre a maioria dos dispositivos que estd monitorando ou controlando, fica facil para o
cibercriminoso comprometer outros dispositivos com malwares.

Explorar vulnerabilidades: explorar as configuracdes dos dispositivos, bugs, vulnerabilidades na
largura de banda da comunicagdo, entre outros.
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4 )
Futuro: Diversas empresas do setor elétrico e de automacao, visualizando
@ o crescente numero de ataques ciberneticos em infraestruturas criticas,
vém desenvolvendo solucoes e dispositivos de seguranca para integracao
a infraestruturas ja existentes conforme as boas praticas e normas de
ciberseguranca. Veja algumas delas que podem ser repassadas aos/as alunos/as:

Schneider: https:/ /www.se.com/ww/en/work/solutions/cybersecurity /industrial-
cybersecurity.jsp

Kaspersky Lab: https:/ /www.kaspersky.com.br/enterprise-security/industrial-
solution

Siemens: https:/ /new.siemens.com/global/en/products/automation/topic-areas/
industrial-security.html

Phoenix Contact: https:/ /www.phoenixcontact.com/pt-pt/produtos/industrial-
communication/industrial-routers-and-cybersecurity

\¥ J

2.6. Recapitulando

Ao final deste capitulo, 0/a aluno/a devera ser capaz de:

® Reconhecer vulnerabilidades e ameacgas em uma infraestrutura através de metodologias de
identificacdo e reconhecimento;

® Avaliar e estimar os riscos em uma infraestrutura;

® Conhecer os principios e requisitos minimos exigidos pela LGPD;

® Propor acdes para promocao da ética no tratamento de dados sensiveis no ambiente organi-
zacional;

® Conhecer as normas e padrdes internacionais de ciberseguranca relacionados ao setor elétri-
co e de automacéo (IEEE, ISA, IEC etc.);

® Reconhecer vulnerabilidades em normas e protocolos de comunicacéo utilizados na industria
do setor elétrico e de automacio.

Atividades Sugeridas:

® ApresentacOes expositivas em slides dos conceitos e defini¢des, por exemplo: das normas de
ciberseguranca voltadas para o setor elétrico (IEEE, IEC, ISA), tipos de HSM disponiveis no
mercado, estudos de caso de andlise de vulnerabilidades;

® Apresentacdo de videos para consolidacdo dos conceitos e para apresentar novidades relacio-
nadas aos temas desta aula, exemplos:
O https://youtu.be/155yfg0i0iU
O https://youtu.be/H9y anQFVw
O https://youtu.be/oi CfBe_ umU

® Realizacdo de projetos em grupos, por exemplo: fazer uma analise de risco tomando como
base o mesmo local para posterior comparacdo dos resultados entre grupos.

Algumas fontes interessantes:

https://attack.mitre.org/

https://www.countercraftsec.com/documents.html

https://purplesec.us/resources/

https://cybersecurity.ieee.org/

Wilson, Duane C. Cybersecurity. MIT Press, 2021. ISBN 9780262365444

Anand Handa; Rohit Negi; Sandeep Kumar Shukla. Implementing Enterprise Cybersecu-
rity with Open-Source Software and Standard Architecture. River Publishers, 2021. ISBN
9788770224239

Avaliacao

Apesar de o Brasil ainda ndo possuir regulamentacio especifica de ciberseguranca para o setor
elétrico, o atendimento aos requisitos da LGPD pelas empresas do setor ja garante uma robustez
ao sistema de seguranca da organizagio. Neste sentido, pesquise sobre quais sdo os passos para a
implementacdo da LGPD nas empresas e discorra brevemente sobre cada um deles. Além disso,
pesquise e liste sobre as principais normas e boas praticas utilizadas pelas empresas do setor elé-
trico brasileiro.
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Capitulo 3: Acoes para reducao
de riscos de ataques virtuais

Nota para o/a professor/a — Como capitulo finalizador, e apés o/a aluno/a
estar ciente das normas, leis e tecnicas para identificar e avaliar riscos de
ciberseguranca, nesta etapa da disciplina serao abordadas as estrategias
para aumento da seguranca nas organizagoes. Essa etapa proporciona ao/a
aluno/a conhecimento sobre técnicas para seguranca de infraestruturas e
procedimentos.

3.1. Aplicacoes para melhoria de seguranca de hardware e de
infraestrutura

Como ja mencionado, a convergéncia da TO com a TI traz consigo, além dos beneficios, alguns
desafios em termos de seguranca operacional, uma vez que as solucdes tradicionais em sistemas
de TI muitas das vezes nédo se aplicam ou néo sdo adequadas para sistemas de TO.

E muito comum, no setor elétrico, encontrar equipamentos cujos fabricantes nio oferecem mais
suporte em atualizacdes de firmwares, mas que ainda podem apresentar um longo tempo de uti-
lizacdo pela frente. Cendrios como este, com equipamentos com firmware defasados, vulnerabili-
dades conhecidas, protocolos de comunicac¢do proprietarios com falhas de seguranca etc., apesar
de serem comuns, devem ser considerados na mitigacdo de riscos quando hd integra¢do com uma
infraestrutura mais moderna de comunicacao, a qual expde os ativos a internet. Neste contexto
e diante do que pode ser feito para melhoria da seguranca da infraestrutura na empresa, pode-se
dividir esse assunto em dois topicos para melhor entendimento dos/as alunos/as: melhorias de
infraestrutura e melhorias de gestdo operacional de risco.

Melhorias de infraestrutura

Uma das maneiras mais eficientes de aumentar a seguranca da infraestrutura de TO, principal-
mente em setores como o da energia e automacio, é a sua segmentacao. Dividir a infraestrutura
em segmentos ou zonas de forma que, no caso de um ataque os setores possam ser isolados sem
que todo o sistema seja comprometido. A segmentacdo consiste em separar ativos considerados
criticos, adicionando camadas de seguranca para controle e monitoramento do trafego de dados
e requisicoes de acesso.

Para adocdo dessa estratégia, é necessario realizar um mapeamento de todos os ativos da empresa e
classifica-los conforme sua funcdo e importancia dentro do processo de producéo. O inventario de
ativos deve ser realizado periodicamente e deve conter algumas informacdes relevantes, tais como:

Tipo do dispositivo;

Fabricante do equipamento;

Responsavel pela manutencdo e sua funcao;

Endereco IP ou MAC address;

Protocolo de aplicacido e porta de servico;

Versao do firmware e/ou sistema operacional quando aplicavel.

A arquitetura de referéncia para segmentacdo de infraestruturas de TO que é amplamente utili-
zada é a baseada no modelo de Purdue [11] e referenciada na norma ISA95, é dividida em 7 niveis.
Cada nivel corresponde ao nivel e funcio dos dispositivos no processo produtivo da empresa, des-
de os dispositivos de campo como sensores, atuadores, motores até os dispositivos de alto nivel
como servidores de e-mail e internet.

Arquitetura de referéncia para segmentacao de infraestrutura de TO baseada no modelo de
Purdue / ISAg52°
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29. Claroty Team, "REVEAL: GAINING VISIBILITY INTO YOUR INDUSTRIAL ENVIRONMENT!" Claroty, [Onlinel. Disponivel
em: https://claroty.com/2021/04/07/blog-pillars-reveal/. [Acesso em 15 11 2021].
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® Nivel 0: Elementos primarios do processo produtivo da empresa tais como sensores, motores, Figura 29. Metodologia para protecao de infraestruturas criticas baseia-se em quatro pilares: prevencao,
atuadores etc.; deteccao, resposta e gestao de crises®

® Nivel 1: [EDs basicos que fazem interface entre equipamentos do nivel 2 e equipamentos do
nivel 0, e atuam ou monitoram dispositivos do nivel 0, como CLPs (Controlador Légico Pro-
gramavel);

® Nivel 2: Dispositivos de controle ou monitoramento de area, como IHM (Interface Homem

Maquina) e sistemas SCADA;

® Nivel 3: Sistema de controle do fluxo da opera¢ido, que monitoram e intervém para manter os
resultados de producio desejados. Sistemas de aplicacéo, historico, base de dados, estacdo de
manutencao local,;

® Nivel 3.5: Secdo de autenticacdo para acesso a infraestrutura de TO. Geralmente sdo Zonas
Desmilitarizadas (DMZ, do inglés Demilitarized Zone) que tem como funcdo prover acesso
remoto a partir de redes ndo confidveis de maneira segura e confiavel. Neste nivel estdo pre-
sentes estacdes de manutencao para acesso remoto;

[

Nivel 4: Nivel empresarial onde hd aplicacdes de planejamento e logistica, por exemplo;
® Nivel 5: Infraestrutura de TI da empresa com aplicagdes para operacdo da organizacdo como
servidores de e-mail e internet. Prevencdo: implantacdo de controles de seguranca, politicas de conscientizacdo e informacéo
(erro humano é uma das maiores vulnerabilidades) e analise de riscos (identificacéo, estimativa e
avaliacdo) conforme ISO/IEC 27005:2008, por exemplo, apresentada na Figura 30.

Saiba mais: DMZs sao amplamente utilizadas para acesso remoto de forma

determinado setor, € comum a contratacdo de empresas terceirizadas Identificacdo, estimativa & avaliacao de riscos=
para a manutencao ou aprimoramento, por exemplo, de determinados processos ou
infraestruturas. Dessa forma, & essencial fornecer um meio para que usuarios externos DEFINICAO DO CONTEXTO
acessem o sistema de forma segura e controlada.

https:/ /www.fortinet.com/resources/cyberglossary/what-is-dmz
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ACEITACAO DO RISCO

Dados os pontos de seguranca a serem melhorados em uma infraestrutura, deve-se implementar

paralelamente uma metodologia para gestio dos riscos. Considerando o setor elétrico como tema FIM DA PRIMEIRA OU DAS DEMAIS INTERACOES
de interesse, podemos adotar as metodologias de gestdo voltadas para infraestruturas criticas,
conforme apresentado na Figura 29. 30. J.R F Filho, "Avaliacao de Risco e Grau de Maturidade de Ciberseguranca para o Setor Elétrico,” em Workshop

Internacional de Seguranca Cibernética, Brasilia, 2016.

31, J.H.C. Fernandes, "INTRODUCAO A GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO," CEGSIC, Gestao da
Seguranga da Informagao e Comunicagoes - GSIC, 2011.
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https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://www.ge.com/digital/sites/default/files/download_assets/network-segmentation-for-industrial-control-environments-whitepaper.pdf
https://www.ge.com/digital/sites/default/files/download_assets/network-segmentation-for-industrial-control-environments-whitepaper.pdf

Deteccio e Resposta: estes pilares se complementam. E necessario implementar meios de mo-
nitoramento e deteccdo de incidentes de seguranca e procedimentos para responder a eles. Uma
maneira é a implementacio de times ou centros de monitoramento e resposta a incidentes que,
apos a deteccdo de um incidente, devem responder conforme procedimentos pré-estabelecidos,
buscando a contencgdo de ataques, reestruturacdo do ambiente atingido, etc. Como exemplo as
boas praticas em uma resposta a incidentes é apresentado a Figura 31.

Figura 31. Seis passos para obter uma resposta a incidentes de seguranca bem-sucedida3?

Os Seis Passos para a Resposta a Incidentes

PREPARACAO ANALISE ELIMINACAO

DETECCAO CONTENGCAO RECUPERAGCAO

Saiba mais: No Brasil, ha um 6rgao do governo responsavel pelo
monitoramento, tratamento e resposta a incidentes cibernéticos.

www.gov.br/ ctir

32. Stealth Labs, “The Six Steps to Build an Effective Cyber Incident Response Plan," Disponivel: https://www.stealthlabs.
com/blog/the-six-steps-to-build-an-effective-cyber-incident-response-plan/. [Acesso em 15 11 2021].
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Como parte fundamental de uma politica de gestdo de riscos é necessaria a formacido de uma
equipe responsavel pelas etapas de prevencao, deteccio, resposta e gestdo da crise. Além disso, esta
equipe é a responsavel por realizar as analises de vulnerabilidades e riscos na etapa de prevencao,
para implementagdo de corregoes e melhorias.

AFigura 32 apresenta um exemplo baseado na metodologia da empresa Microsoft. Neste modelo,
os integrantes possuem responsabilidades bem definidas, por exemplo:

® Executivo: pessoa com maior nivel hierarquico capaz de avaliar os riscos e vulnerabilidades
levantadas em uma andlise, ou que surgem durante uma crise, com base nos planos estratégi-
cos da empresa, riscos financeiros e imagem da empresa perante a sociedade;

® Seguranca da informacio: colaboradores com papel de projetar e gerenciar a estrutura de rede
da empresa, fazendo relatérios de andlise de riscos e vulnerabilidades. Um nivel mais gerencial;

® Grupo de TI: colaboradores que implementam os requisitos repassados pelo pessoal de segu-
ranca da informacéo e presta manutencio a infraestrutura.

Figura 32. Exemplo de atores e suas respectivas funcdes e responsabilidades em um processo de
gerenciamento de risco de seguranca, com base na metodologia da empresa Microsoft33

Executivo
“O que é importante”

Seguranca da

Informacao
“Priorizacdo dos Riscos”

Equipe de Tl

“Melhor Solugdo de Controle”

Saiba mais: Com o surgimento de novas ameacas e vulnerabilidades, o
setor elétrico foi se adaptando e implementando novas estrategias para
aumento da seguranca em infraestruturas de TO, tais como: segmentacao da

infraestrutura de TO, deteccao e protecao avancada de ameacas, protecao e deteccao de
ameacas utilizando inteligéncia artificial, entre outros.

https:/ /7www.pwc.com.br/pt/estudos/setores-atividades/energia/2021/
Energia%20Cyber_21_VF.pdf

https:/ /www.fortinet.com/content/dam/fortinet/assets/ebook/ebook-advanced-
threat-landscape-ot-ciso.pdf

33. DILLARD, K. PFOST, J., "Security Risk Management Guide," Microsoft Corporation.
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https://www.stealthlabs.com/blog/the-six-steps-to-build-an-effective-cyber-incident-response-plan/
https://www.stealthlabs.com/blog/the-six-steps-to-build-an-effective-cyber-incident-response-plan/
https://www.rbc.com/cyber-security/_assets-custom/pdf/rbc-cyber-security-crisis-management-template-for-smbs_final_en.pdf
https://www.rbc.com/cyber-security/_assets-custom/pdf/rbc-cyber-security-crisis-management-template-for-smbs_final_en.pdf
https://www2.deloitte.com/hu/en/pages/risk/articles/cyber-crisis-management.html
https://www2.deloitte.com/content/dam/insights/us/articles/4921_Managing-cyber-risk-Electric-energy/DI_Managing-cyber-risk.pdf
https://www2.deloitte.com/content/dam/insights/us/articles/4921_Managing-cyber-risk-Electric-energy/DI_Managing-cyber-risk.pdf
https://www.pwc.com.br/pt/estudos/setores-atividades/energia/2021/Energia%20Cyber_21_VF.pdf
https://www.pwc.com.br/pt/estudos/setores-atividades/energia/2021/Energia%20Cyber_21_VF.pdf
https://www.fortinet.com/content/dam/fortinet/assets/ebook/ebook-advanced-threat-landscape-ot-ciso.pdf
https://www.fortinet.com/content/dam/fortinet/assets/ebook/ebook-advanced-threat-landscape-ot-ciso.pdf

3.2. Acoes para reducao de riscos de ciberseguranca Figura 33. Tipos de exploits mais comuns na atualidade.

Com a constante evolucido dos softwares e equipamentos ha uma descoberta didria de novas
vulnerabilidades, seja devido a um mau desenvolvimento, seja por incompatibilidade de uma

atualizagdo de software com o hardware do dispositivo. Essas novas vulnerabilidades devem ser Types Of Cyb er- attaCkS

corrigidas ou mitigadas o quanto antes.

Ha uma classe de softwares, denominadas exploits, que sdo desenvolvidas com o proposito de se
beneficiar de alguma vulnerabilidade em um sistema ou infraestrutura, seja essa vulnerabilidade M ]
uma falha de software, de hardware ou erro humano. Cabe aqui ressaltar que estes exploits podem
ser utilizados tanto por criminosos que desejam realizar um ataque quanto pela equipe de TI de Phishing —
uma empresa para avaliar suas estratégias de seguranca. e Whale phishing ﬁ
e Spear attack o
Os exploits podem ser conhecidos e, portanto, ha alguma ferramenta ou maneira de contornar e Pharming
e se proteger deste exploit, ou podem ser desconhecidos, também denominados de zero-day ex-

cidos reforcam a importéancia de ndo considerar apenas o anti-malware como uma camada de

ploits, que sdo conhecidos apenas por seus criadores e ainda ndo foram utilizados. Os desconhe- Man-in-the-
SQL injection

: : o middle attack r a
seguranca em uma infraestrutura, pois estes programas operam comparando atividades em um - o . Y
istema com assinaturas de ameacas ja conhecidas threat © SRR MIECA
S18 ) ' e [P spoofing
~ .. ° Replay b
Ponto de atencdo para o/a aluno/a: nem todo exploit ¢ um malware, mas todo malware pode ser |
considerado um exploit. Um exploit pode ser um programa que permite um criminoso ter acesso - 8l Cross-site
a um computador, por exemplo, para que depois ele instale um malware. _-_-_ cripti ng Distributed denial of 5 88
. . . o . service attack (DDOS) >
A Figura 33 apresenta os tipos de exploits mais utilizados na atualidade. Percebe-se que alguns - RER
utilizam malwares ja mencionados no inicio deste e-book.
1 Password attack
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34. Hillary Flyn, “Top Most Common Types Of Cyber Security Attacks," Wellington Management. Disponivel: https://
www.wellington.com/en-us/intermediary/insights/esg-cybersecurity-growth-cybercrime-private-companies.
[Acesso em 20 07 2022].
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https://www.upguard.com/blog/exploit
https://www.wellington.com/en-us/intermediary/insights/esg-cybersecurity-growth-cybercrime-private-companies
https://www.wellington.com/en-us/intermediary/insights/esg-cybersecurity-growth-cybercrime-private-companies

Exemplos de exploits para cada categoria.

35

36

37

EXPLOITS
Tipo | Nome

Descricdo

Saiba mais: https://www.cisco.com/c/en/us/products/securi-
ty/advanced-malware-protection/what-is-exploit.html

Hardware | Spectre e Metldown

Duas vulnerabilidades de hardwares presentes
em quase todos os dispositivos atualmente (ce-
lulares, computadores, tablets etc.) exploradas
por hackers, possibilitando o roubo de dados
privados.

Saiba mais: https://www.avast.com/pt-br/c-meltdown-spectre

Software | XSS ou Cross-Site Scripting

E a injecdo de um cédigo malicioso dentro de
um site legitimo. O navegador ndo consegue
diferenciar entre o cédigo do site e o cédigo
malicioso e acaba por executar o codigo por
completo, acarretando riscos para o usudrio,
como roubo de dados pessoais.

Saiba mais: https://www.avast.com/c-xss

<.
User Web Application

Man in the Middle

38

39

40

Rede | Man-in-the-Middle

Em uma conexio nio segura é possivel a in-
terceptacdo dos dados ou monitoramento por
um hacker, possibilitando a coleta de dados
sensiveis ou manipulacdo em tempo real.

Saiba mais: https://www.avg.com/pt/signal/man-in-the-mid-
dle-attack

Local Fisico | Controle de acesso

Geralmente facilitado por infraestruturas com
baixa ou nenhuma seguranga fisica. O crimi-
noso consegue ter acesso a locais/espagos de
uma empresa através da confeccio de creden-
ciais ilegais motivadas por baixo nivel de segu-
ranca das utilizadas pela empresa.

Saiba mais: https://www.upguard.com/blog/access-control

Humana | Pishing

E um ataque baseado em estratégias de enge-
nharia social a fim de coletar dados sensiveis
como senhas, credenciais etc. Geralmente, ini-
cia-se com um e-mail, com o qual o crimino-
SO se passa por uma organizacio confiavel. O
usuario confiando no e-mail é induzido a aces-
sar paginas da internet maliciosas ou instalar
programas contendo malwares. A partir dai, o
criminoso consegue acessar dados da maquina
do usuario, ou coletar através de formularios
preenchidos pelo préprio usuario.

Saiba mais: https://www.avast.com/pt-br/c-phishing

38. Fonte: https://arkansystem.com.br/blueborne/
39. Fonte: https://www.avg.com/pt/signal/computer-security-exploits
40. Fonte: https://www.avast.com/pt-br/c-phishing

35. Fonte: https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-exploit. html
36. Fonte: https://www.avast.com/pt-br/c-meltdown-spectre
37. Fonte: https:.//www.avast.com/c-xss
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https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-exploit.html
https://www.avast.com/pt-br/c-meltdown-spectre
https://www.avast.com/c-xss
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-exploit.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-exploit.html
https://www.avast.com/pt-br/c-meltdown-spectre
https://www.avast.com/c-xss
https://www.avg.com/pt/signal/man-in-the-middle-attack
https://www.avg.com/pt/signal/man-in-the-middle-attack
https://www.upguard.com/blog/access-control
https://www.avast.com/pt-br/c-phishing
https://arkansystem.com.br/blueborne/
https://www.avg.com/pt/signal/computer-security-exploits
https://www.avast.com/pt-br/c-phishing
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Saiba mais: Todo ataque se inicia com o reconhecimento da empresa e do
sistema. Uma estratégia de seguranca que pode ser adotada e esta ganhando
espaco dentre empresas com boas estrategias de ciberseguranca, € baseada
na enganacao (ou Deception Techniques) e tem como objetivo detectar o ataque antes
que ele aconteca ou durante sua realizagao.
https:/ /7www.countercraftsec.com/downloads/CounterCraft-Anatomy-of-a-cyber-
attack.pdf

Considerando as cinco categorias de exploits, podemos elencar algumas acdes para reducio de
riscos de ciberseguranca.

Hardware: implementar um procedimento de gerenciamento de configuracdes para que as equi-
pesde Tl e TO terdo uma visdo ampla dos ativos e suas configuragdes atuais e, com essas informa-
¢Oes, tomar decisOes de correcOes, agendar atualizacdes de firmware, solicitar reposicdo por outro
modelo etc.

Saiba mais: Veja em detalhes o que € um gerenciamento de configuragao e
quais os beneficios:

https:/ /www.upguard.com/blog/ 5-configuration-management-boss

Software: investir em anti-malwares, programas para deteccdo de vazamentos de credenciais ou
dados na internet, politica de uso de softwares licenciados pela equipe de seguranca.

Rede: realizar segmentac¢do da infraestrutura conforme funcionalidade e criticidade dos ativos.
Estabelecer regras de firewall entre as zonas segmentadas com restricoes de portas, protocolos de
comunicacdo, gerenciamento de acessos e requisicdes de dados. Estabelecimento de critérios mi-
nimos para geracdo de senhas, utilizacdo de HSM para criptografia de dados e certificados digitais.

Local fisico: controle de acesso nos locais via credencial (cartio de acesso) e monitoramento via cAmera.

Humana: investimento em educacéio e informacio dos colaboradores da empresa e terceirizados,
politicas e praticas de ciberseguranca, e treinamento de empresas terceirizadas que tenham ativi-
dades em comum com a organizacéo e utilizam da infraestrutura.

Além disso, a realizacdo de ataques simulados periddicos a propria infraestrutura pela equipe de
TIouTO é altamente recomendavel, pois, dessa forma, ficam evidentes vulnerabilidades ou ame-
acas que passaram despercebidas e ha chance de serem corrigidas a tempo. A Figura 34 apresenta
alguns passos para guiar a implementacio de uma cultura de ciberseguranca nas empresas.

Figura 34. Infografico orientativo sobre como implementar uma cultura de ciberseguranca nas empresas+

Passos importantes para implementar
uma cultura de ciberseguranca nas empresas
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TR=ENDSCE

Outra estratégia é a implementacio de defesa em profundidade (em inglés, defense in depth), a qual
tem como objetivo implementar camadas de seguranca de forma que haja uma redundancia, dificul-
tando que a realizacdo de um ataque consiga atingir os dados mais sensiveis ou ativos mais criticos
de uma infraestrutura. A Figura 35 apresenta o conceito de defesa em profundidade e suas camadas.

41. Anchieta Dantas Jr, “Cultura de ciberseguranca: como implementar nas empresas,” Trendsce. Disponivel: https./www.
trendsce.com.br/2021/08/04/cultura-de-ciberseguranca-como-implementar-nas-empresas/. [Acesso em 16 11 2021].
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https://www.countercraftsec.com/downloads/CounterCraft-Anatomy-of-a-cyber-attack.pdf
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Figura 35. Exemplo de camadas de seguranca a serem implementadas quando se utiliza da estratégia de
defesa em profundidade+?

Politicas P/W, Educacéo, etc

Fisico
Guardas, Fechaduras, Controles de Acesso

Perimetro Firewalls, Roteadores configuraveis com
Lista de Controle de Acesso, VPN

e T e Deteccéo de Invasio, Segmentacao de Rede

Firewall de Dispositivo, Autenticagoes,

Dispositivo Atualizagdes de Seguranca, Antivirus, Auditorias

Protecdo para Aplicacdo, Gerenciamento
Aplicacio de Atualizacoes

Ativos do Dados, Controle, Configuracao
Dispositivo

3.3. Requisitos e sistemas de monitoramento para inibicao da
manipulacao de dados

A inibicdo da manipulacdo de dados é realizada, majoritariamente, pela aplicacdo do conceito
de integridade de dados (em inglés, data integrity), que pode ser garantida de varias maneiras. O
modelo mais amplamente utilizado na industria e por pesquisadores é o desenvolvido pelo érgio
governamental americano FDA (Food and Drug Administration), que contém uma série de princi-
pios. Este modelo é denominado ALCOA, onde as letras de seu nome representam cada principio
a ser seguido. A Figura 36 apresenta cada um dos principios.

42.  Daniel Paillet, “Network Intrusion Detection Systems for Critical Infrastructure,” Schneider Electric, 2015.

Figura 36. Principios do modelo ALCOA para garantia da integridade dos dados e consequente coibicao da
manipulacao de dados.43

ATRIBUIVEL

O dado gerado ou coletado deve estar atribuido a quem
realizou a acdo e quando a acéo foi realizada.

Essa atribuicdo pode ser feita manualmente, através de
uma assinatura e data ou eletronicamente por Audit Trail.

Atribuivel
LEGIVEL

O dado coletado ou gerado deve ser registrado
de forma legivel e permanente.

CONTEMPORANEO
Legivel O dado deve ser registrado no momento em
e€give que a agao ocorre.

ORIGINAL

e h ) O dado deve ser anotado diretamente no Log Book oficial
Orlglnal da empresa, evitando anotagdes provisorias e posterior
transcricdo desses dados.

Contemporaneo

O dado gerado deve ser livre de erros, completo e verdadeiro,
refletindo exatamente as agbes determinadas no processo
produtivo.

Estes principios podem ser alcancados de diversas maneiras. A implementacio de um sistema que
identifica um dado a uma fonte, pessoa ou processo de forma automatica consegue atender ao
requisito de “Atribuivel”,

Ja para ser “Legivel” os dados precisam conseguir ser lidos. A maioria dos dados armazenados
eletronicamente garantem isso, porém hda aqueles dados sensiveis que sdo obtidos através de di-
gitalizacdo de documentos, por exemplo. Nestes casos, a adocdo de normas pré-estabelecidas para
estes procedimentos deve garantir uma padronizacdo de documentos obtidos desta forma.

Juntamente com o sistema automatizado sugerido para o principio “Atribuivel”, ha a possibilidade
de incluir uma automatizacdo para insercio de “time stamps” (registro de tempo) a cada criacéo,
modificacio, transferéncia ou exclusdo de um dado. Dessa forma, garante-se o principio “Con-
temporaneo”.

Para atendimento ao principio “Original”, o dado deve, no momento de sua coleta ou criacéo,
carregar consigo um registro de data, assinatura eletrénica do responsavel pela insercdo do dado
no sistema e metadados relevantes. Estas informacdes originais devem ser mantidas no registro
de dados independente da necessidade de anotagdes nestes dados ou modificacdes diversas.

Por fim, um sistema automatizado de coleta de dados sem interferéncia humana deve satisfazer o
principio de “Acurado”, ou seja, livre de erros e completo.

A Figura 37 apresenta algumas das acdes adicionais que podem ser tomadas para garantia da in-
tegridade dos dados.

43. F.Q.Demetrius Rocha, “Data Integrity na industria farmacéutica,” BOAS PRATICAS. Disponivel: http://boaspraticasnet.
com.br/data-integrity-na-industria-farmaceutica/. [Acesso em 16 11 2021l.
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https://us-cert.cisa.gov/sites/default/files/recommended_practices/NCCIC_ICS-CERT_Defense_in_Depth_2016_S508C.pdf
https://us-cert.cisa.gov/sites/default/files/recommended_practices/NCCIC_ICS-CERT_Defense_in_Depth_2016_S508C.pdf
http://boaspraticasnet.com.br/data-integrity-na-industria-farmaceutica/
http://boaspraticasnet.com.br/data-integrity-na-industria-farmaceutica/

Algumas das acoes que podem ser tomadas para preservar a integridade dos dados#

Saiba mais: Um dos tipos de ataques mais executados hoje em dia e que
comprometem a integridade dos dados sao ataques por ransomware, onde
o programa faz a criptografia dos dados do sistema infectado de forma a

Como pl’eservar d integl’idade dOS dados impedir que estes sejam acessados. A liberacao so e feita mediante pagamento de um

resgate, geralmente.

O Instituto Nacional de Padrées e Tecnologia (do inglés, National Institute of Standards
and Technology - NIST), visando essa tendéncia nos ciberataques, elaborou um guia com
praticas para recuperacao dos dados diante destes cenarios que pode servir de material
complementar aos/as alunos/as:
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https:/ /www.nccoe.nist.gov/data-integrity-recovering-ransomware-and-other-
destructive-events
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REALIZAR BACKUP _
REMOVER DADOS DOS DADOS 3.4. Recapitulando
DUPLICADOS PERIODICAMENTE

Ao final deste capitulo, o/a aluno/a devera ser capaz de:

Reconhecer e propor pontos de melhoria de ciberseguranca em uma infraestrutura de ope-
MANTER REGISTRO DE

_ racao;
CONTROLAR %) é%i%i%i’éﬁggggﬁggg 3 Propor acdes para reducio de risco de ataques por exploits baseado em sua classificacio;
ACESSOS PARA POSSIBILITAR Recomendar programas e politicas de ciberseguranca no ambiente profissional, especialmen-
AUDITORIAS PERIODICAS te no setor elétrico: pessoas, processos e tecnologia;

Identificar processos que possam afetar a integridade de dados.

Com a digitalizacio do setor elétrico, introducio de tecnologias IoT como Wi-Fi, GPS tracking ou Atividades Sugeridas:

RFID (do inglés, Radio-Frequency Identification) nas infraestruturas das organizacdes e nas casas

de clientes para oferta de novos servicos (como é o caso do smart meter), ha a necessidade de Apresentacdes expositivas em slides dos conceitos e definicdes, por exemplo: segmentacio de
considerar medidas de seguranca também pelo lado do cliente e de empresas terceiras. Por esse infraestrutura de TO utilizando um caso real, expondo em detalhes os procedimentos de uma
motivo, a garantia de uma linha de comunicacio segura entre a origem do dado e o ponto de co- gestdo de risco, exemplos de exploits;

leta também é de extrema importancia na integridade dos dados. Isso previne ataques de exploits Apresentacdo de videos para consolidacdo dos conceitos e para apresentar novidades relacio-
como o Man-in-the-Middle, por exemplo. nadas aos temas desta aula, exemplos:

https://voutu.be/vSHrZx5HmBw
https://www.youtube.com/watch?v=K3CTAHT3WxQ

Dica: Como sugestao, o/a professor/a pode propor a realizacao de atividades https://www.youtube.com/watch?v=OBEfA4DdcT0

Eﬁ} como seminarios, com o objetivo de os/as alunos/as trazerem exemplos de Promover atividades em grupo e individuais, tais como semindrios, para avaliacdo do apren-
estratégias de preservacao da integridade dos dados implementadas por dizado: estudo de caso de segmentacdo de TO, de programas de promocéio de ciberseguranca,
empresas do setor elétrico. explanacio detalhada de normas relevantes como IEEE, IEC e ISA.

44. CINDY NG, "“What is Data Integrity?," Varonis. Disponivel: https://www.aronis.com/blog/data-integrity/. [Acesso em
16 11 2021].
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Algumas fontes interessantes:

https://www.fortinet.com/

https://claroty.com/
https://www.enisa.europa.eu/topics/cyber-crisis-management?tab=publications
https://www.upguard.com/resources

Howard Shrobe; David L. Shrier; Alex Pentland. New Solutions for Cybersecurity. MIT Press,
2018.ISBN 9780262346641

Feng Ye; Yi Qian; Rose Qingyang Hu. Smart Grid Communication Infrastructures: Big Data,
Cloud Computing, and Security. Wiley-IEEE Press, 2017. ISBN 9781119240150

Mariana Hentea. Building an Effective Security Program for Distributed Energy Resources and
Systems. Wiley Telecom, 2021. ISBN 9781118949047

Avaliacao

Considerando a Figura 38 e as estratégias para implementacdes de melhorias de seguranca em
infraestrutura de TO apresentadas neste capitulo, proponha adequacoes a estrutura de forma a
seguir as recomendacdes do modelo de Purdue.

Figura 38. Diagrama simplificado de uma infraestrutura de TO4

Centro de o
Controle (TI) & 5" s
()
Acesso remoto
Router ‘ ] IF':gm SRR MD_HHE Controlador

45.

P.R.A.d. S Junior, “Seguranca cibernética para sistemas de automacao de energia,” em Workshop Internacional de

Seguranca Cibernética, 2016.

Atividades Sugeridas

Apresentacdes de convidados/as externos/as que possuem conhecimento de mercado e po-
dera trazer bons exemplos de aplicacdes;

Dinamicas de grupo para discussio, solidificacdo dos conceitos e troca de informacdes sobre
as diversas aplicacoes;

Enviar artigos cientificos de congressos e periodicos para consolidacdo dos conceitos e apre-
sentacdo de estudos no estado da arte;

Indicar links de sites de noticias com conceitos, definicdes e noticias mais recentes sobre a
evolucdo das tecnologias;

Indicar links de documentos, tais como relatorios e estudos de agéncias, institutos de pesquisa
e 6rgaos governamentais relacionados aos temas e novidades no ambito regulatorio;

Indicar links de redes sociais de pessoas com alto conhecimento na area e no tema para toma-
da de subsidios para novos projetos;

Convidar os/as alunos/as para participarem de webinar e outros eventos disponibilizados
pela instituicdo como forma de intensificar essa capacitacéo.
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Casos de sucesso

Caso 1: CyOTE - Cybersecurity for the Operational Technology Environment.

Local: Estados Unidos

Descricdo: Ainiciativa CyOTE é um investimento de alta prioridade do Departamento de Energia
dos Estados Unidos (do inglés Department of Energy - DOE) para aprimorar a deteccio de ameacas
no setor de energia de comportamento anémalo potencialmente indicando atividade cibernética
maliciosa em redes de Tecnologia da Operacio (TO).

A CyOTE criou um método de deteccido de ameacas cibernéticas para que as empresas do setor
de energia identifiquem de forma independente as técnicas adversarias em seus ambientes de TO
que podem resultar em interrupcdes fisicas nos fluxos de energia ou danos a equipamentos. Essa
metodologia é Gnica porque vincula as informacgdes das operagdes a partir da percepcéo inicial de
um evento desencadeador e permite que proprietarios e operadores compreendam as informa-
¢Oes e tomem decisdes mais rapidas e com maior confianca.

Figura 39. Metodologia do CyOTE#¢

r N ( N
p Observaveis Metodologia
CyOTE

Eventos i

Compreensao

Resposta ao

Decisao .
Incidente

Saiba mais: Veja mais sobre a iniciativa CyOTE:
https:/ /inl.gov/wp-content/uploads/2021/09/CyOTE-

Methodology_2021.pdf

46. Fonte: https://inl.gov/cyote/

Caso 2: Threat Response and Analysis Center (TRAC) - Dominion Energy.

Local: Estados Unidos

Descricdo: A Dominion Energy é uma grande empresa de energia dos Estados Unidos, que atua
no fornecimento de gas e energia elétrica para mais de cinco milhdes de unidades consumidoras
em 18 estados. A empresa é um ativo nacional critico (fornece energia para o Pentagono e outras
grandes e criticas unidades consumidoras) e por isso é alvo constante de ataques cibernéticos.

Uma das estratégias adotadas pela Dominion no quesito de ciberseguranca foi a criagao do Cen-
tro de Analise e Resposta de Ameacas (do inglés Threat Response and Analysis Center - TRAC). O
TRAC é uma organizagio de seguranca integrada que fornece a alta lideranca e todas as camadas
hierarquicas da Dominion informacdes para tomar decisOes estratégicas que mitigam os riscos e
fornecem uma resposta oportuna e coordenada as ameacas taticas que surgem.

Saiba mais: Veja mais sobre a iniciativa da Dominion Energy:
https:/ /www.mckinsey.com/business-functions/risk-and-resilience/
our-insights/the-energy-sector-threat-how-to-address-cybersecurity-
vulnerabilities



https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/the-energy-sector-threat-how-to-address-cybersecurity-vulnerabilities
https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/the-energy-sector-threat-how-to-address-cybersecurity-vulnerabilities
https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/the-energy-sector-threat-how-to-address-cybersecurity-vulnerabilities
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Caso 3: Siemens - Ciberseguranca em subestacoes digitais.

Descricdo: Uma das grandes preocupacgdes de ciberseguranca no setor elétrico é o potencial de
ataque cibernético a subestacdes. Dessa forma, na medida em que fornecedores passam a oferecer
solucoes de subestacdes automatizadas/inteligentes/conectadas, surge cada vez mais a necessida-
de de modernizacio nas condi¢des de ciberseguranca desses sistemas.

Nesse cenario, a Siemens desenvolveu um conjunto de medidas de seguranca cibernética apro-
priadas para serem aplicadas sistematicamente durante a engenharia da subestacio, incluindo
reforco do sistema, protecdo contra malware e controle de acesso. O padrio internacional IEC é
projetado para verificar a eficicia das medidas de seguranca cibernética na integracdo do sistema
e o conceito de subestacdo segura da Siemens é certificado por organismos internacionais.

Figura 40. Medidas de Ciberseguranca em subestacdes digitais#

Addressing cybersecurity solutions through all OSI layers
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* Integrated IDS/DP! functionalities
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G Secure Access
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Saiba mais: Veja mais sobre solucdes de ciberseguranca da Siemens para
setor de energia:

https:/ /new.siemens.com/global/en/products/energy/energy-
automation-and-smart-grid/grid-security.html

47. Fonte: https://assets.new.siemens.com/siemens/assets/api/uuid:6d8d8dgb-dsdb-4540-gbsf-6fd6egecefac/di-
pa-ci-digital-substation-ipdf-en.pdf

Entidades a consultar sobre o
tema de ciberseguranca

Aqui sdo apresentadas algumas entidades relevantes para consultas sobre o tema de cibersegu-
ranca, onde é possivel encontrar mais informacdes técnicas, estudos de casos, tendéncias, referén-
cias e padrdes e rede de industrias e instituicdes envolvidas no tema.

NCCoE - National Cybersecurity Center of Excellence (Estados Unidos)

Atuacao:

® Reune especialistas da industria, governo e academia para atender as necessidades do mundo
real de seguranca de sistemas de TI complexos e protecdo da infraestrutura critica dos EUA.

® Gera especificacdes técnicas de problemas e mapeia a solucio desejada para o NIST (National
Institute of Standards and Technology - Instituto Nacional de Padrdes e Tecnologia), define
padroes e identifica melhores praticas da industria.

® Agrega fornecedores de tecnologias para a ciberseguranca.

Por que consultar: A NCCoE, como iniciativa vinculada ao NIST, é referéncia no que se refere a pa-
dronizacdo e recomendacdes de boas praticas de ciberseguranca. Desde 2013, a NCCoE tem fornecido
orientacdo e solucdes de exemplo para ajudar concessiondrias e operadoras de infraestrutura critica de
energia elétrica a proteger os complexos sistemas de TI e Tecnologia da Operacéo (TO) do setor.

CESER - Cybersecurity, Energy Security, and Emergency Response (Estados Unidos)

Atuacao:

® CESER é um o6rgio vinculado ao DOE (Departamento de Energia dos Estados Unidos), cujo
foco sdo atividades de preparacio, antecipacdo e resposta a ameacas cibernéticas, visando a
seguranca para o pais.

® Atua em parceria com centros de pesquisa no pais para testar componentes e configuracoes
com base no feedback da industria, por meio de um programa especifico, o Programa de Com-
partilhamento de Informacdes de Risco de Seguranca Cibernética.

® As acgOes do CESER de deteccido e resposta a ataques cibernéticos sio realizadas em estreita
interacdo com 6rgaos do governo e as empresas do setor de energia, sendo o responsavel pela
coordenacdo de agoes.

Por que consultar: Por meio do CESER ¢é possivel acessar a informacdes sobre tecnologias e abor-
dagens para ciberseguranca no estado da arte, bem como ferramentas de modelagem e solucédo
de problemas desenvolvidas e disponibilizadas pelo DOE.
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ONS - Operador Nacional do Sistema Elétrico (Brasil)

Atuacao:

® O ONS é o orgio responsavel pela coordenacio e controle da operacdo das instalacbes de
geracio e transmissdo de energia elétrica no Sistema Interligado Nacional (SIN) e pelo plane-
jamento da operacéo dos sistemas isolados do pais, sob a fiscalizacido e regulacdo da Agéncia
Nacional de Energia Elétrica (ANEEL).

® Tem como objetivos principais: (a) promover a otimizacdo da operacio do sistema eletroener-
gético, visando ao menor custo para o sistema, observados os padrdes técnicos e os critérios
de confiabilidade estabelecidos nos Procedimentos de Rede aprovados pela ANEEL; (b) ga-
rantir que todos os agentes do setor elétrico tenham acesso a rede de transmissao de forma
néo discriminatoria; e (c) contribuir, de acordo com a natureza de suas atividades, para que a
expansao do SIN se faca ao menor custo e vise as melhores condi¢des operacionais futuras.

® No que se refere ao tema de ciberseguranca, o ONS, junto a ANEEL, aprovou em 14 de dezem-
bro de 2021 a regulamentacio sobre seguranca cibernética no setor elétrico. No entanto, uma
interacdo entre os dois érgaos implantou em julho de 2021 uma rotina operacional estabele-
cendo os requisitos minimos de seguranca cibernética para o setor elétrico.

Por que consultar: O ONS é o érgio que esta liderando a estruturacio de politicas e praticas para
seguranca cibernética no setor elétrico brasileiro. Por meio do ONS é possivel obter informacdes
atualizadas e a0 mesmo tempo contribuir com a construcdo deste tema no pais.

BSI - Federal Office for Information Security (Alemanha)

Bundesamt fiir Sicherheit in der Informationstechnik

Atuacao:

® [nvestiga riscos de seguranca associados ao uso de sistemas de TI e desenvolve solucdes para
prevencio de ataques e melhoria da seguranca.

® Fornece relatorios e informacdes sobre riscos e ameacas atuais do mercado nacional e inter-
nacional.

® Fornece consultoria (testes de seguranca e desenvolvimento de solucdes) para empresas ter-
ceiras privadas ou governamentais.

® Desenvolve normas e guias de boas praticas para a industria.

Por que consultar: O BSI é o 6rgdo governamental responsavel pela normatizacio referente a ci-
berseguranca no pais. Além disso, oferece servicos de consultoria para empresas privadas e outros
orgaos governamentais através de sua estrutura organizacional dividida em 7 setores especializados.

Fechamento

O setor elétrico conta com complexos desafios pela frente para garantia da ciberseguranca em
suas infraestruturas operacionais. Isso se deve, principalmente, a forma como vem ocorrendo a
digitalizacdo deste setor. O conhecimento dos conceitos de ciberseguranca, seus respectivos pro-
tocolos e processos, padroes e sistemas sdo essenciais para uma visio sistémica dos riscos.

Diversas usinas de geracdo de energia, distribuicio ou centros de automacao, por exemplo, geral-
mente sdo projetados e construidos de forma que tenham um ciclo de vida de operacédo longo,
de 15 a 20 anos. Neste sentido, equipamentos antigos que ainda operam nos dias de hoje sdo
incluidos na infraestrutura de comunicacdo das empresas a fim de que os operadores tenham
um sistema automatizado fornecendo maior controle e supervisdo dos processos. Entretanto, tais
equipamentos, muitas das vezes, ndo possuem mais suporte por parte do fabricante para atualiza-
¢do de software ou firmware, como por exemplo corre¢des de seguranca de vulnerabilidades ja co-
nhecidas, fazendo com que estes dispositivos se tornem o elo fraco em uma infraestrutura critica.

Por isso é importante que sejam avaliados todos os riscos de seguranca aos quais os sistemas elé-
tricos estdo sujeitos. Entender como estes riscos podem ser mitigados requer um conhecimento
intenso nas matérias do setor elétrico, mas também nas matérias sobre sistemas computacionais.
Com isso o profissional podera criar solu¢des para evitar que suas instalacdes fiquem vulneraveis.

Neste sentido, o profissional do futuro do setor elétrico deve estar sempre atualizado e com as
ferramentas adequadas para analisar, reconhecer e aplicar agdes no sentido de evitar riscos e vul-
nerabilidades nos sistemas de controle e operagio das redes elétricas atuais e do futuro.

E nesse sentido que esse e-book se mostra importante ao compilar os conteidos mais relevantes
a serem passados por docentes a alunos e alunas de disciplinas relacionadas a ciberseguranca.
Espera-se que, com disciplinas atualizadas, estudantes de cursos que tém interacdo com o setor
elétrico finalizem seus cursos com conhecimentos mais aderentes aos exigidos pelo atual merca-
do de trabalho.
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Glossario

ANEEL
ANATEL
CLP
CPS
DDoS
DMZ
DOE
EMS
EULA
FDA
GDPR
GESEL
HSM
IA

IEC
IEDs
IHM
IIoT
IoE
IoT
LGPD
NIST
NREL
ONS
RFID
SAGE
SCADA
SIN

TI

TO
TRAC
VPN
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Agéncia Nacional de Energia Elétrica

Agéncia Nacional de Telecomunicagdes

Controlador Légico Programavel

Cyber-Physical System (Sistema Cibernético-Fisico)

Distributed Denial of Service (Ataque de Negacio de Servico)

Demilitarized Zone (Zona Desmilitarizada)

Department of Energy (Departamento de Energia)

Energy Management System (Sistema de Gerenciamento de Energia)

End-User License Agreement (Acordo de Licenca de Usuario Final)

Food and Drug Administration

General Data Protection Regulation (Regulamento Geral sobre a Prote¢io de Dados)
Grupo de Estudos do Setor Elétrico

Hardware Security Module (Modulo de Seguranca de Hardware)

Inteligéncia Artificial

International Electrotechnical Commission (Comissdo Eletrotécnica Internacional)
Intelligent Electronic Devices (Dispositivos Eletronicos Inteligentes)

Interface Homem Maéquina

Industrial Internet of Things (Internet Industrial das Coisas)

Internet of Energy (Internet da Energia)

Internet of Things (Internet das Coisas)

Lei Geral de Protecdo de Dados

National Institute of Standards and Technology (Instituto Nacional de Padrdes e Tecnologia)

National Renewable Energy Laboratory (Laboratorio Nacional de Energia Renovével)
Operador Nacional do Sistema Elétrico
Radio-Frequency Identification (Identificacdo por Radiofrequéncia)

Sistema Aberto de Gerenciamento de Energia

Supervisory Control And Data Acquisition (Sistema de Supervisao e Aquisicio de Dados)

Sistema Interligado Nacional

Tecnologia da Informagao

Tecnologia da Operacdo

Threat Response and Analysis Center (Centro de Analise e Resposta de Ameacas)

Virtual Private Network (Rede Privada Virtual)
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Respostas das Avaliacoes

Capitulo 1

A acessibilidade a sistemas fotovoltaicos por parte dos consumidores de energia elétrica, a moder-
nizacdo dos sistemas de leitura de energia para geracdo das faturas por parte das concessionarias,
a utilizacdo de equipamentos e dispositivos de forma integrada (IoT) por parte do consumidor sdo
exemplos que destacam a participacdo do cliente/consumidor indiretamente em parte do sistema
de comunicacdo de uma empresa de energia elétrica.

A digitalizacdo do setor elétrico obviamente trouxe beneficios e permitiu a oferta de novos servigos
aos clientes, porém a necessidade dessa interacdo da empresa com o cliente através de redes de co-
municacio adiciona uma vulnerabilidade na infraestrutura da organizacdo, uma vez que o cliente
ndo terd a mesma capacidade de protecdo ou procedimentos de ciberseguranca em sua casa.

Capitulo 2

Ha diversas fontes na internet com sugestdes sobre quais sdo os passos para que uma empresa im-
plante ou se adeque aos requisitos da LGPD. Portanto, de forma sucinta, a seguir estio os passos:

v RWN

o

Estudo da LGPD e demais leis relacionadas: A equipe que serd responsavel pela implementa-
¢do da LGPD deve estudar a lei em sua plenitude e demais leis relacionadas.

Mapear a entrada e o tratamento dos dados sensiveis.

Elaboracio de relatdrio de impacto conforme previsto no artigo 52, inciso XVII da LGPD.
Criar politica de protecdo de dados.

Gerenciar os pedidos dos titulares e dos 6rgéos, tais como solicitacdo de exclusio, alteracdo de
consentimento, pedido de auditoria, etc.

Treinamento das equipes envolvidas na operacio de dados pessoais conforme politica de pro-
tecdo de dados e regras de boas praticas e de governanca.

Ser compliance com a protecdo de dados mediante politica de protecdo de dados e governanca
e exigir de fornecedores e demais relacionados o mesmo compliance.

Eleger um Encarregado da Protecdo de Dados (do inglés Data Protection Officer - DPO).

Por fim, certificar a empresa através de uma auditoria especializada nas praticas relacionadas
a LGPD.
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Capitulo 3 Este ebook faz parte de uma colecao de quatro apostilas desenvolvidas pelo
projeto Profissionais do Futuro: Competéncias para a Economia Verde.

Conforme o modelo de Purdue referenciado na norma ISA95, é recomendado que em infraestru-

turas de TO seja feita a segmentacio de forma que os dispositivos que as compdem sejam dividi- Confira abaixo os demais exemplares:

dos conforme sua funcionalidade e criticidade para o processo da empresa.

A Figura 38 apresenta uma topologia de infraestrutura denominada linear ou barramento tnico,
onde todos os dispositivos estdo conectados a um unico barramento de comunicag¢do sem segmen- I T———

de energia

tacdo alguma através de dispositivos que possibilitem um controle de trafego ou controle de acessos.
Sistemas de armazenamento
Portanto as sugestdes para melhoria desta infraestrutura devem seguir o apresentado na Figura de energi a
41 onde ¢é feita a segmentacdo dos dispositivos conforme os niveis do modelo de Purdue. Estes
dispositivos (switches, routers) permitem a implementacéo de firewalls, controle de acesso, restri-
cdo de protocolos de comunicacdo e monitoramento do trafego. Além disso, o acesso remoto é
feito através de uma estacdo DMZ para garantir acesso seguro e confiavel de usudrios externos a

intranet da empresa.

Machine Learning e Big Data

Diagrama simplificado da infraestrutura de TO conforme recomendacdes de ciberseguranca e e
seguindo o modelo de Purdue#, : e

Machine Learning e Big Data

Nivel4e 5 G 0
no Setor Elétrico

Centro de Acesso remoto
Controle (TI)

Nivel 2,3 e 3.5
Router /

Firewall /

Estagdode VRN IHM / SCADA
servigo (DMZ) pC Controlador

Recursos Energéticos Distribuidos
e Redes Elétricas Inteligentes

VPN

NivelOe 1

|IEDs, CLPs
e RTUs

48. P.R.A. d.S. Junior, “Seguranca cibernética para sistemas de automacao de energia,” em Workshop Internacional de
Seguranca Cibernética, 2016.
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