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Seguranca da
Informacao

“Uma corrente nao é mais forte que o seu elo mais fraco.”



Preocupacao com a seguranca

Jilio César

(cifra 49 a.C) Cofre

A criptologia fazendo parte dos
conflitos na 22 Guerra Mundial
- Alan Turing




E hoje...

- Corporacoes e orgaos publicos estao cada vez mais dependentes de
seus sistemas - informacoes compartilhadas

 Uso de informacoes sigilosas

« Aumento do uso da Internet

« Aumento do registro dos incidentes de seguranca

« Uso dos smartphones/computadores pessoais nas organizacoes




Conceito

Seguranca da Informacao é a disciplina que envolve um
conjunto de medidas necessarias para garantir a
confidencialidade, integridade e disponibilidade das
informacdes (ativos) de uma organizacao ou individuo de
acordo com suas necessidades.
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Pilares

1 - Confidencialidade

e Garantir que as informacoes nao serao reveladas -

a pessoas nao autorizadas Bl 4 - Autenticidade

: e Garantir que um sujeito usando uma

gm 2 - Integridade identificagdo é seu verdadeiro detentor
* Garantir a consisténcia dos dados, prevenindo a » -

criacao nao autorizada e a alteracao ou mm > — Nao-repudiacao

destruicao dos dados

 Garantir que o participante de uma

comunicacao nao possa nega-la
3 - Disponibilidade posteriormente

e Garantir que usuarios legitimos nao terao o
acesso negado a informacoes e recursos

http://www.ibm.com/developerworks/security/library/s-confnotes2/
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E quando nao
garantimos esses
pilares?




ECONOMIA

TECNOLOGIA

Eleicbes Saquedo FGTS Carnaval Angeli Guerra na Ucrania

Megavazamento de dados de 223
milhoes de brasileiros: o que se
sabe e o que falta saber

Numero € maior do que a populagdo do pais, estimada em 212 milhdes, porque inclui dados de
falecidos. Informaces expostas incluem CPF, nome, sexo e data de nascimento, além de uma
tabela com dados de veiculos e uma lista com CNPJs. Origem dos dados ainda é desconhecida.

Por G1 0 - @ o ﬂﬂ <

28/01/2021 18h34 - Atualizado ha um ano

https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-
223-milhoes-de-brasileiros-0-que-se-sabe-e-0-que-falta-saber.ghtmi




LEI GERAL DE PROTECAQ DE DADOS

Hacker oferta base com
dados de 223 milhoes de
brasileiros atribuida ao
Poupatempo

Programa paulista nega qualquer vazamento; emails e
enderecos estao no pacote

F

Paula Soprana

shopauLo Quase dois meses apos o megavazamento de dados, uma base

com o mesmo numero de CPFs (223 milhoes) oferece nome completo,
email, endereco, celular, sexo e data de nascimento de milhoes de
brasileiros a um preco de cerca de R$ 95 mil (convertidos de 0,3
bitcoin) em um forum da internet.

FOLHA DE S.PAULO

* ok *

https://www1.folha.uol.com.br/
mercado/2021/03/hacker-
oferta-base-com-dados-de-223-
milhoes-brasileiros-atribuida-ao-
poupatempo.shtml#:~:text=Qua
s€%20dois%20meses%20ap%C
3%B35%200,em%20um%20f%C
3%B3rum%20da%20internet.
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Guiados por nossa transparéncia e com
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mfonnarquewndosnossospr&stadom
servicos sofreu um incidente que permitiu 0 acesso
ndo autorizado a dados pessoais de alguns de L
nossos clientes. Nao houve acesso a dados '
sensiveis, mas é possivel que o seu nome, estado
civil, endereco, e-mail, CPF e nimero de telefone
tenham sido desprotegidos.

NGs adotamos todas as medidas cabiveis e
continuamente estamos refor Nnossos

Repudiamos esta atitude criminosa e lamentamos
0s eventuais inconvenientes. Saiba que estamos
disponiveis para esclarecer davidas em
sac@saae(r’gcdonaldgmbrouR
privacidade.lgpd@ com. Recomendamos
que vocé nao abra e-mails maliciosos, que possam
conter links ou solicitagdes improprias em nosso
nome.

mcdonalds.com.br
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INSTITUCIONAL POLITICA DE PRIVACIDADE




Média de ataques semanais por setor em 2021 em comparacao com 2020 (mundo)

Education / Research 1605 NCEEN
Government / Military 1136 %A
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Transportation 1IN (- 34%) CHECK POINT RESEARCH

Hardware Vendor [+16%]

https://www.compugraf.com.br/wp-content/uploads/2018/08/cyber-security-report-2022-1.cleaned.pdf




E agora?

E possivel ter um governo com
dados abertos sem ferir os
pilares da seguranca?




Artigo 8° - Lei Federal 12.527/11 - LAl
§ 3e...

I - possibilitar a gravacao de relatorios em diversos formatos eletronicos, inclusive abertos e nao
proprietarios, tais como planilhas e texto, de modo a facilitar a analise das informacoes;

Il - possibilitar o acesso automatizado por sistemas extermos em formatos abertos, estruturados e
legiveis por mdquina;

V - garantir a gutenticidadee a integridade das informacoes disponiveispara acesso;

Artigo 46 - Lei Federal 13.709/18 - LGPD

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a
protegeros dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragcao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.




Adequacoes das IES para a LGPD

HE CLINICAS

PORTO ALEGRI RS

UFRGS
UNI TEDERAL

IVESSIDADE
DO RIO GRANDE DO SUL

O impacto da LGPD na pesquisa

A) Existéncia de Declaracao de Cumprimento da LGPD assinada por todos
os pesquisadores do projeto. A secretaria verificara a presenca do
documento, obrigatério para todos os projetos de pesquisa, e devolvera em
pendéncia documental caso nao tenha sido apresentado ou apresentado
com discrepancia de nomes de pesquisadores registrados no projeto e no
documento.

B) Existéncia de detalhamento sobre como sera o acesso e guarda dos
dados pessoais e dados pessoais sensiveis, e se estes dados serdo tratados
anonimizados ou pseudoanonimizados.

http://www.ufrgs.br/ppgepi/noticias/o-impacto-da-Igpd-na-pesquisa




Adequacao dos dados do Censo e Enem - INEP

Trecho da justificativa da PL 454/2022 - Dados de forma reduzida

Ocorre que a LGPD foi promulgada em 14 de agosto de 2018 e
sO passou a vigorar plenamente em 14 de agosto de 2020. Em outras palavras,
0s orgdos e entidades publicos tiveram 2 anos para adequar seus
procedimentos a nova realidade trazida pela LGPD. O legislador, portanto,
almejou que a protecdo de dados fosse alcancada sem prejuizo ao direito dos
cidadaos de acessar informacdes de interesse publico.

Nesse sentido, o atraso no cumprimento das obrigacdes de
protegdo de dados pessoais estabelecidas pela LGPD nao pode ser utilizado
como obstaculo a transparéncia das informacdes publicas, em especial nesse
caso, em que a decisdo dificulta o acesso a informacgdes vitais ao
aprimoramento das politicas governamentais. A publicidade e a protecdo de
dados devem coexistir de forma harménica, e ndo se anular, principalmente
porque ambas decorrem de deveres expressos do Estado, decorrente das
garantias individuais e dos principios da publicidade e eficiéncia, previstos no
art. 37 da Constituicdo Federal.

https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2317281




Obrigado!

Contatos:
linkedin.com/in/portugalw
portugalw@gmail.com



