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Segurança da 
Informação

“Uma corrente não é mais forte que o seu elo mais fraco.”



Preocupação com a segurança

Júlio César

(cifra 49 a.C)
Cofre Backup

A criptologia fazendo parte dos 

conflitos na 2ª Guerra Mundial

– Alan Turing



E hoje...

• Corporações e órgãos públicos estão cada vez mais dependentes de 

seus sistemas – informações compartilhadas

• Uso de informações sigilosas

• Aumento do uso da Internet

• Aumento do registro dos incidentes de segurança

• Uso dos smartphones/computadores pessoais nas organizações



Conceito

Segurança da Informação é a disciplina que envolve um 

conjunto de medidas necessárias para garantir a 

confidencialidade, integridade e disponibilidade das 

informações (ativos) de uma organização ou indivíduo de 

acordo com suas necessidades.

GSI



Pilares

•Garantir que as informações não serão reveladas 
a pessoas não autorizadas

1 - Confidencialidade

•Garantir a consistência dos dados, prevenindo a 
criação não autorizada e a alteração ou 
destruição dos dados

2 - Integridade

•Garantir que usuários legítimos não terão o 
acesso negado a informações e recursos

3 - Disponibilidade

•Garantir que um sujeito usando uma 
identificação é seu verdadeiro detentor

4 - Autenticidade

•Garantir que o participante de uma 
comunicação não possa negá-la 
posteriormente

5 – Não-repudiação

http://www.ibm.com/developerworks/security/library/s-confnotes2/





E quando não 
garantimos esses 

pilares?



https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-

223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml



https://www1.folha.uol.com.br/

mercado/2021/03/hacker-

oferta-base-com-dados-de-223-

milhoes-brasileiros-atribuida-ao-

poupatempo.shtml#:~:text=Qua

se%20dois%20meses%20ap%C

3%B3s%20o,em%20um%20f%C

3%B3rum%20da%20internet.





https://www.compugraf.com.br/wp-content/uploads/2018/08/cyber-security-report-2022-1.cleaned.pdf

Média de ataques semanais por setor em 2021 em comparação com 2020 (mundo)



E agora?

É possível ter um governo com 
dados abertos sem ferir os 

pilares da segurança?



Artigo 8º - Lei Federal 12.527/11 - LAI

§ 3º...

II - possibilitar a gravação de relatórios em diversos formatos eletrônicos, inclusive abertos e não 

proprietários, tais como planilhas e texto, de modo a facilitar a análise das informações;

III - possibilitar o acesso automatizado por sistemas externos em formatos abertos, estruturados e 

legíveis por máquina;

...

V - garantir a autenticidade e a integridade das informações disponíveis para acesso;

...

Artigo 46 - Lei Federal 13.709/18 - LGPD

Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a 

proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 

destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito.



Adequações das IES para a LGPD

http://www.ufrgs.br/ppgepi/noticias/o-impacto-da-lgpd-na-pesquisa



Adequação dos dados do Censo e Enem - INEP

Trecho da justificativa da PL 454/2022 – Dados de forma reduzida

https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2317281



Obrigado!

Contatos:

linkedin.com/in/portugalw

portugalw@gmail.com


