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r Apresentacao

A gestao de riscos € algo que praticamos naturalmente ao
longo da vida, mesmo que, na grande maioria das vezes, de
forma nao estruturada. Sao simples atos que praticamos
durante a realizagcdo de nossas atividades e tarefas diarias
para evitar ou minimizar a probabilidade de ocorréncia de
algo que impacte negativamente o nosso dia a dia.

Um exemplo disso € a simples atividade de acordar e ir ao
trabalho. Para chegar ao trabalho no horario determinado,
tomamos os cuidados necessarios para acordar na hora
adequada, seja por meio de um despertador ou por meio de
um alarme no celular, a fim de realizar todas as atividades
necessarias, tais como tomar café da manha, tomar um
banho, escovar os dentes, nos vestir, e, ainda, chegar ao
trabalho no horario previsto, evitando ou minimizando a
probabilidade de chegar atrasado.

A pergunta que se faz é a seguinte: € possivel fazer gestao de
riscos nas atividades que executamos durante o trabalho nas
mais diversas organizagdes, de forma sistémica e consistente,
a fim de aumentar a probabilidade de alcance dos objetivos
organizacionais?

A resposta € sim, e este documento pretende disponibilizar
orientacbes quanto ao modo para se realizar a gestdao de
riscos no Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome — MDS.

E possivel fazer gestdo de riscos nas
atividades que executamos durante o
trabalho nas mais diversas organizacées, de
forma sistémica e consistente, a fim de
aumentar a probabilidade de alcance dos
objetivos organizacionais?




l.w Apresentacao

Inicialmente, para contextualizar a origem e as referéncias para
este material orientador, destaca-se que, em 2016, a
Administracao Publica Federal publicou a Instru¢cao Normativa
Conjunta MPOG/CGU n2 1, de 10 de maio de 2016, que dispde
sobre controles internos, gestdo de riscos e governanga no
ambito do Poder Executivo Federal.

A referida norma determina que os 6rgaos e entidades do Poder
Executivo Federal deverao implementar, manter, monitorar e
revisar os controles internos da gestao, tendo por base a
identificacao, a avaliacdo e o gerenciamento de riscos que
possam impactar a consecucao dos objetivos estabelecidos
pelo Poder Publico[1].

Determina, ainda, a instituicao de Politicas de Gestao de Riscos
nos orgaos e entidades do Poder Executivo Federal[2], bem
como a criagdo de Comités de Governanga, Riscos e
Controles[3].

Governanga

Instrucao
Normativa
Conjunta
MPOG/CGU n21

Controles Internos

Gestao de Riscos

[1] Art. 32 da IN Conjunta MPOG/CGU 01/2016.
[2] Art. 17 da IN Conjunta MPOG/CGU 01/2016.
[3] Art. 23 da IN Conjunta MPOG/CGU 01/2016.

Orgdos e entidades do Poder
Executivo Federal deverdo
implementar, manter, monitorar e
revisar os controles internos da
gestdo, tendo por base a
identificagcdo, a avaliagdo e o
gerenciamento de riscos.

Para além da IN MPOG/CGU n? 01/2016, também foi publicado
o Decreto Federal n? 9.203, de 22 de novembro de 2017, que
dispde sobre a politica de governanga da administracao publica
federal direta, autarquica e fundacional.

Esse Decreto determinou que a alta administracao das
organizagbes da administracao publica federal direta,
autarquica e fundacional devera estabelecer, manter, monitorar
e aprimorar sistema de gestdo de riscos e controles internos,
com vistas a identificacdo, a avaliagdo, ao tratamento, ao
monitoramento e a analise critica de riscos que possam
impactar a implementacao da estratégia e a consecucao dos
objetivos da organizagdo no cumprimento da sua missdo
institucional.

O Decreto determinou, ainda, que fossem instituidos Comités
Internos de Governanga nos Orgaos e entidades da
administracao publica federal direta, autarquica e fundacional.
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I‘. Apresentacao E

Nesse sentido, em atendimento aos normativos supracitados e em consonancia com a Portaria MDS n2 903, de 21 de julho de 2023, que
“Institui a Politica de Governanca do Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome”, bem como com a
Portaria MDS n2 934, de 23 de novembro de 2023, que “Institui a Politica de Gestdo de Riscos do Ministério do Desenvolvimento e
Assisténcia Social, Familia e Combate a Fome”, a Subsecretaria de Planejamento, Orcamento e Governancga disponibiliza: Os 5 passos
para o gerenciamento de riscos na sua unidade. Com carater orientativo, o presente guia tem o intuito de proporcionar um material de
consulta e apoio para a execugao do processo de gerenciamento de riscos na sua unidade administrativa, seguindo uma metodologia
voltada para o Ministério.

De modo pratico, além desta introducgdo, o guia esta estruturado em sete sec¢des. As cinco primeiras referem-se aos passos do
gerenciamento de riscos (Selecdo e Mapeamento do Processo, Estabelecimento do Contexto e Associacao de Objetivos, Identificacao
dos Riscos, Analise e Avaliagcdo dos Riscos e Tratamento dos Riscos), seguidas pelas secdes de Monitoramento e Analise Critica e de
Comunicagéao e Consulta.

Metodologia de Gestao de Riscos do MDS

Comunicacao e Consulta

@@ © ©

Selecdo e Estabelecimento Identificagdo Anadlise e Tratamento
Mapeamento do contexto e dos riscos Avaliacao dos riscos
do Processo Associacdo de dos Riscos
Objetivos

Monitoramento e Andlise Critica




I Apresentacao

E bom ressaltar que este guia orienta as unidades administrativas do MDS na aplicacdo da metodologia de gestdo de riscos nos
processos organizacionais. Entretanto, esta metodologia, desenvolvida para o Ministério, também se aplica aos demais objetos da gestao
de riscos, podendo ser aplicada em projetos, no planejamento estratégico, nas politicas publicas, nos programas etc., alterando-se
apenas as etapas 1 e 2, dependendo da fonte a partir da qual serédo identificados os riscos. As etapas de 3 a 5 e as etapas continuas

permanecem inalteradas.

OBJETIVOS
ESTRATEGICOS

PROCESSOS

\/

OBJETOS
DA GESTAO
DE RISCOS /

Y

PROJETOS

PROGRAMAS

POLITICAS




I‘. Passo 1 - Selecao e Mapeamento do Processo

Em conformidade com a metodologia prevista para o Ministério, o processo de gerenciamento de riscos inicia-se com a selecdo e com o
mapeamento do processo organizacional por meio do qual serao identificados e tratados os riscos que podem impactar negativamente
o alcance dos objetivos da unidade.

Para a selecao do processo objeto do gerenciamento dos riscos, a unidade pode se utilizar de uma metodologia de priorizacdo de
processos, por meio da qual sdo definidos critérios para priorizagao dos processos da unidade, a fim de classifica-los em nivel de
prioridade. Comumente, os primeiros processos a serem objeto da gestao de riscos sdo aqueles considerados prioritarios para a
organizacao. Elaborar a cadeia de valor da unidade também contribui com a sele¢cdo do processo, uma vez que a cadeia de valor
identifica todos os processos de trabalho da unidade e relaciona-os em macroprocessos finalisticos, gerenciais e de suporte,
explicitando os resultados que se pretende alcancgar para cada um dos macroprocessos. A elaboragcao da Cadeia de Valor facilita a
identificag@o dos objetivos organizacionais, os quais sao fundamentais para a identificagao dos riscos.

Comunicacgao e Consulta

Identificacdo Anaélise e Tratamento
= ntexto e dos riscos Avaliacao dos riscos
Sele;ao = siacdo de dos Riscos
Mapeamento sjetivos

do Processo

Monitoramento e Analise Critica

de Gestao de



w Passo 1 - Selecao e Mapeamento do Processo

A seguir, pode ser observada, como exemplo, a Cadeia de Valor do MDS, elaborada na forma aqui descrita.

Macroprocessos
Gerenciais

Conduzir a
governanga, Gerir
orcamento,
finangas e

g magdo
contabilidade e

Conduzir a
avaliagdo e o

Macroprocessos
Finalisticos

Fomentar

R a seguranca
Palitica 9 z

Macional de
Cuidados

alimentar e
nutricional

Gerir,
em ambito

i gt = relacionamento, :
licitagdes monitoramen condicionada nacional, o

e contratos

Prover a Gerir

transformacéo suprimetos Desenvolver
digital institu- logisticos e pessoas

cional patrimoniais

dialégo e comu-

e direta de
renda

Cadastro Unico

Entregas

¢ |dentificagdo e caracterizagdo de familias de
baixa renda, em situagdo de vulnerabilidade
social

e Protecéao, defesa e vigilancia social

¢ Inclusdo socioecondmica

e Indugdo ao acesso aos direitos basicos de
saude, educagao e assisténcia social

e Acesso a agua para consumo humano e
producgéao de alimentos

e Politica Nacional Integrada de Cuidado

e Acesso a alimentagdo adequada e saudavel

¢ Incentivo a agricultura familiar

e Servigos e beneficios de Assisténcia Social

e Transferéncia condicionada e direta de renda

e Populagdo em situagdo de Inseguranca
Alimentar, pobreza, vulnerabilidade social e
violagdo dos direitos

e Trabalhadoras e trabalhadores de Cuidados

e Pessoa que necessita de cuidado

(Superagéo da fome) ( Inclusao e protec¢do socioassistencial ) ( Visibilidade e conhecimento das familias ) (Transformagéo social)

Gesgate da dignidad9 ( Cuidado ) (Respeito as diversidades) (Desenvolvimento Human9 ( Pertencimento ) (Acesso a direitos)

Por fim, cabe destacar que a Cadeia de Valor deve ser validada pela alta gestédo da unidade administrativa, ou seja, deve passar pelo
crivo do chefe maximo da unidade e de sua equipe.
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I Passo 1 - Selecao e Mapeamento do Processo

Posteriormente a selecao do processo, a equipe técnica deve iniciar seu mapeamento. O mapeamento de processos € uma técnica de
gestao que tem como objetivo representar graficamente a sequéncia de atividades e etapas que compdem um determinado processo,
permitindo uma visualizacao clara e detalhada de como ele funciona. Existem diversas formas, técnicas e metodologias de mapeamento
de processos, como o fluxograma, mapofluxograma, UML (Unified Modeling Language), BPMN (Business Process Model and Notation),
entre outros. Neste guia, vamos citar, apenas como exemplo e para breve conhecimento, o Business Process Model and Notation
(BPMN), em portugués, Modelo e Notacao de Processos de Negdcio.

Internacionalmente conhecido, o BPMN € um padrdo de modelagem de processos de negdcio que se utiliza de um conjunto de
elementos graficos contidos em um diagrama que representa o fluxo do processo de trabalho. Para elaboracao do fluxo, séo utilizados
elementos tais como “Eventos”, “Atividades”, “Gateways”, “Raias”, “Conectores”, “Objetos de Dados” e “Artefatos”. Um aplicativo de
computador utilizado internacionalmente para mapeamento de processos por meio do padrao BPMN é o Bizagi Modeler. Desenvolvido
pela empresa Bizagi, € um software que possui versao gratuita, e que permite a diagramacao dos fluxos dos processos, sendo possivel
identificar gargalos, redundancias, ineficiéncias, oportunidades de melhoria e, no caso deste guia, riscos envolvidos na execucdo das
atividades e tarefas para o alcance dos objetivos e entregas dos processos.




I‘. Passo 2 - Estabelecimento do Contexto

Uma vez selecionado e mapeado o processo organizacional, a equipe técnica responsavel pela gestdo de riscos deve estabelecer o
contexto da Administracdao Publica no qual se encontra a unidade administrativa, de forma a compreender o ambiente para a
identificacao de riscos. Conforme a Politica de Gestdo de Riscos do Ministério do Desenvolvimento e Assisténcia Social, Familia e
Combate a Fome - PGRMDS, Portaria MDS n? 934, de 23 de novembro de 2023, o estabelecimento do contexto refere-se a definicao dos
parametros externos e internos a serem levados em consideragao ao gerenciar riscos e ao estabelecimento do escopo e dos critérios de
risco.

Comunicacao e Consulta

Andlise e Tratamento
Avaliacao dos riscos
dos Riscos

Selecao e
Mapeamentc
do Processo

Estabelecimento s riscos
do contexto e
Associacao de

Objetivos

nto e Andlise Critica




I Passo 2 - Estabelecimento do Contexto

Primeiramente, a equipe técnica deve contextualizar os ambientes interno e externo que influenciam diretamente na execucao dos
processos de trabalho da unidade administrativa, inclusive identificando os atores internos e externos que influenciam nos processos.
Uma boa ferramenta para o estabelecimento da Administracao € a analise do ambiente por meio da matriz FOFA/SWOT. A matriz é uma
ferramenta de anadlise de ambientes, sendo FOFA o acrénimo para Forgas, Fraquezas, Oportunidades e Ameacas. No inglés, SWOT
significa Strengths, Weaknesses, Opportunities e Threats.

Ambiente Interno

No que diz respeito ao ambiente
interno, serdo identificadas as
principais forgas e fraquezas da r'
organizagao que influenciam
diretamente nos processos €, quanto
ao ambiente externo, serdo detalhadas [ PONTOS PONTOS

Ambiente Externo

o . FORTES FRACOS Quanto ao ambiente externo,
as principais oportunidades e ameacas : ificad tos tal
. . . serao verificados aspectos tais
a organizagdo para a execucgdo dos P

— e— como normas externas

processos. Durante a analise do
ambiente interno, serao verificados
aspectos tais como

relacionadas ao processo,
intervencdes de drgaos centrais ou
de controle, nivel de importéancia
das entregas, aprovagao ou
contingenciamento de recursos
u orcamentarios/financeiros pelo
— Ministério do Planejamento e
Orcamento, dentre outros.

OPORTUNIDADES AMEAGAS

e normas internas relacionadas aos
processos,

e forca de trabalho,

e treinamento e desenvolvimento de
pessoas,

e sistemas informatizados,

® recursos
orcamentarios/financeiros
disponiveis, dentre outros.




I. Passo 2 - Estabelecimento do Contexto

Posteriormente, a equipe técnica deve fixar os objetivos
organizacionais que o processo organizacional selecionado
para a gestio de riscos pretende alcancar. E importante
relacionar os objetivos do processo com o0s objetivos
estratégicos constantes do planejamento estratégico do
Ministério, quando couber.

Cabe lembrar que uma boa fixagdo dos objetivos é
fundamental para que sejam identificados os mais diversos
tipos de riscos associados a eles em cada um dos processos
da unidade.

Uma vez concluido, o “Estabelecimento do Contexto”
possibilitara a identificagdo de riscos focados na realidade
na qual a organizagao se encontra inserida no momento do
gerenciamento dos riscos e de acordo com os objetivos que
0 processo organizacional selecionado pretende alcancar.

Uma vez concluido,

o “Estabelecimento do Contexto”
possibilitard a identificagdo de
riscos focados na realidade na
qual a organizagdo se encontra

inserida no momento do
gerenciamento dos riscos.




I‘. Passo 3 - Identificacao dos Riscos

A fase de identificagcao de riscos consiste na busca, no reconhecimento e na descrigao de riscos relacionados a um objeto de gestao,
mediante a identificagcdo das fontes de risco, natureza, eventos, causas e suas consequéncias potenciais. Nesse momento, a equipe

técnica realizard o exercicio para verificar os possiveis riscos internos e externos existentes para alcance dos objetivos aos quais o
processos objeto da gestao de riscos se destina, lembrando de associa-los as suas respectivas causas e consequéncias.

Selecdo e Estabelec Tratamento
Mapeamento do cont: dos riscos
do Processo Associag dos Riscos

Identificacao
dos riscos

Objetiv




I‘. Passo 3 - Identificacao dos Riscos

Para tal exercicio, a equipe técnica que estiver identificando os riscos, sugere-se a utilizacdo de técnicas tais como brainstorming,
entrevistas e pesquisas para a identificagdo de riscos, e do diagrama bow-tie para analise de causa e consequéncia.

Brainstorming

Brainstorming consiste em reunir pessoas que detenham
conhecimento sobre tema especifico, para debater sobre
diversos assuntos relacionados ao tema em debate, de
forma a coletar a maior quantidade de informacao e ideias
possivel. Durante a pratica do brainstorming para a
identificacao de riscos, recomenda-se que a equipe
conjecture questdes relativas a eventos que podem atrasar,
prejudicar ou impedir o alcance dos objetivos que se
pretende atingir com o processo.

Diagrama Bow Tie

Causas Consequéncias

A Bow-tie, por sua vez, consiste na elaboracdo de painel, no
formato de uma gravata borboleta, que busca identificar
coninale o . e ~
Evento eventos de risco com base na identificacdo de causas e

cantrale Consequiéncia 2

de Risco consequéncias.

contrale
Consequincia 3




I‘. Passo 3 - Identificacao dos Riscos

E importante observar que a PGRMDS dispde que, quando da fase de identificacdo dos riscos, devem ser consideradas, entre outras
possiveis, as seguintes tipologias:

DDOD

Riscos operacionais: eventos
que podem afetar as atividades
do 6rgdo, normalmente
associados a falhas, deficiéncia
ou inadequacgao de processos
internos, pessoas,
infraestrutura e sistemas.

B
H

Riscos estratégicos:
eventos que podem
afetar as decisbes do
6rgdo para atingir os seus
objetivos estratégicos.

Riscos de imagem/reputacgao do
érgao: eventos que podem afetar
a confianga da sociedade (ou de
parceiros, de clientes ou de
fornecedores) em relagdo a
capacidade do 6rgdo em cumprir
sua missao institucional.

Riscos legais: eventos
derivados de alteragdes
legislativas ou normativas
que podem afetar as
atividades do 6rgao.

3 ie
—=>

Riscos para a Integridade:
vulnerabilidades que podem
favorecer ou facilitar a ocorréncia
de praticas de corrupgao, fraudes,
irregularidades e/ou desvios éticos
e de conduta.

O resultado do passo 3
sera um conjunto de
riscos que podem
prejudicar o alcance

Riscos financeiros e
orcamentdrios: eventos que
podem afetar a capacidade
do 6rgdo de contar com os
recursos orcamentarios e
financeiros necessarios a
realizacéo de suas atividades,
ou eventos que possam
comprometer a propria
execugao or¢camentaria,
como atrasos no cronograma
de licitagdes.

Riscos sociais: eventos que
podem comprometer o valor
publico esperado ou percebido
pela sociedade em relagdo ao
resultado da prestacao de
servicos publicos da instituicdo.

dos objetivos, com suas
respectivas causas e
consequéncias.
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I‘. Passo 4 - Analise e Avaliacao dos Riscos

Uma vez identificados os riscos, inicia-se a fase de analise. De acordo com a PGRMDS, a analise dos riscos refere-se a compreensao do
risco e a determinacao do respectivo nivel de risco, mediante a combinacao da probabilidade de sua ocorréncia e dos impactos
possiveis.

Comunicacao e Consulta
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I} Passo 4 - Analise e Avaliacao dos Riscos

Como disposto pela PGRMDS, o nivel de risco é resultado da
relacdo entre probabilidade de ocorréncia (P) e impactos possiveis Avaliagio do
(1), conforme pode ser observado na férmula a seguir: (ComiE e

Descri¢ao do Controle

Controles inexistentes, mal desenhados ou mal

Inexistente . . . L
RR — P X I implementados, isto &, ndo funcionais.
Controles tém abordagens ad hoc, tendem a ser
Fraco aplicados caso a caso, a responsabilidade é

Cabe ressaltar que, de acordo com a proposta de metodologia para individual, havendo elevado grau de confianga no
o Ministério, a equipe técnica analisard os riscos calculando, logo de conhecimento das pessoas.

inicio, os niveis de Risco Residuais (RR) de cada evento de risco

identificado no processo organizacional objeto da gestéo de riscos. Controles implementados mitigam alguns aspectos
Para definicido dos niveis de Risco Residual[4], deve ser avaliada a Mediano do risco, mas ndo contemplam todos os aspectos

relevantes do risco devido a deficiéncias no

efetividade de controles internos da gestao[5] possivelmente -
desenho ou nas ferramentas utilizadas.

existentes nos processos da unidade.

Controles implementados e sustentados por
Para fins de avaliagdo dos controles internos, primeiramente devem Satisfatério | [€rramentas adequadas e, embora passiveis de
ser identificados todos os controles internos possivelmente aperfeicoamento, mitigam o risco
existentes no processo organizacional, que possam atenuar os satisfatoriamente.

eventos de risco identificados. Posteriormente, os controles
internos devem ser classificados, conforme tipologia, em
preventivo[6] ou corretivo[7], e avaliados de acordo com a seguinte

tabela.

Controles implementados podem ser considerados
Forte a “melhor pratica”, mitigando todos os aspectos
relevantes do risco.

Fonte: Referencial bdsico de gestdo de riscos (TCU, 2018, Adaptado)

[4] Risco Residual: risco a que uma organizagdo esta exposta apds a implementagao de agdes gerenciais para o tratamento do risco. (IN MPOG/CGU n2 01/2016)
[5] Controles internos da gestao: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e informagdes, entre
outros, operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer seguranca razodvel de que os objetivos organizacionais serdo alcangados.

[6] Controle Interno Preventivo: Controle interno dedicado a reduzir a probabilidade de ocorréncia de determinado evento de risco. o
[7] Controle Interno Corretivo: Controle interno dedicado a reduzir os impactos da ocorréncia de determinado evento de risco. INDICE




I‘. Passo 4 - Analise e Avaliacao dos Riscos

Nivel de Probabilidade Nivel de Impacto

Ap0ds avaliar os controles internos Para fins de definicao do nivel de
existentes, a equipe técnica deve impacto de determinado risco nos
definir o nivel de probabilidade de objetivos organizacionais, a
ocorréncia de determinado evento de equipe técnica deve considerar a
risco, considerando a seguinte escala seguinte escala de consequéncias,
de probabilidade, onde os niveis de onde os niveis de impacto variam
probabilidade variam de 1a 10, a de 1a10, adepender da
depender da classificagcao definida. classificacéo definida.

DESCRICAO DO IMPACTO NOS OBJETIVOS,
CASO O EVENTO OCORRA

DESCRICAO DA PROBABILIDADE,
DESCONSIDERANDO CONTROLES

PROBABILIDADE IMPACTO

) ) Improv’ave’l. Em situacoes excepcwpals, o eAver'1to Muito Minimo impacto nos objetivos (estratégicos,
Muito baixa podera até ocorrer, mas nac!a'n.as circunstancias 1 baiG operacionais, de informacio/comunicacio/divulgacio 1
indica essa possibilidade. ou de conformidade).

Rara. De forma inesperada ou casual, o evento
Baixa podera ocorrer, pois as circunstancias pouco 2 Baixo Pequeno impacto nos objetivos (idem). 2
indicam essa possibilidade.

- HEEEUEL 22 a_lguma_forma,Ao e_v errto Poderé AT Moderado impacto nos objetivos (idem), porém
Média ocorrer, pois as circunstancias indicam 5 Médio recuperavel. 5
moderadamente essa possibilidade.
Prov'avel. De f°"3‘a ate. esperafi a,.o e'ven.to Significativo impacto nos objetivos (idem), de dificil
Alta podera ocorrer, pois as circunstancias indicam 8 Alto 8

reversao
fortemente essa possibilidade.

. Praticamente ce’zrta. D.e form?. |nfequ.|vo.ca, 0 . Catastroéfico impacto nos objetivos (idem), de forma
Muito alta evento ocorrera, as circunstancias indicam 10 Muito alto irreversivel 10

claramente essa possibilidade.

Fonte: Referencial bdsico de gestéo de riscos (TCU, 2018, Adaptado)

Fonte: Referencial bdsico de gestdo de riscos (TCU, 2018, Adaptado)
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I‘. Passo 4 - Analise e Avaliacao dos Riscos

A seguir, ha um quadro com exemplos de riscos residuais calculados com base nos niveis de probabilidade e impacto para cada risco e

sua respectiva classificacao na matriz.

NIVEL DE
RISCOS IDENTIFICADOS PROBABILIDADE IMPACTO RISCO
RESIDUAL
Risco 1 - Descricdao do risco 1 Alta Muito 10 80
Alto
Risco 2 — Descricao do risco 2 Média Alto 8 40
Risco 3 - Descricao do risco 3 Baixa Médio 5 10
Risco n — Descricdo do risco n Mu'lto Médio 5 5
Baixa

Fonte: Referencial bdsico de gestdo de riscos (TCU, 2018, Adaptado)




I‘. Passo 4 - Analise e Avaliacao dos Riscos

Apos definidos os niveis de risco residuais, deve ser elaborada a matriz de risco referente ao processo organizacional selecionado. A
matriz dispde, visualmente, todos os riscos identificados escalados por classificacao — Risco Baixo, Risco Médio, Risco Alto e Risco

Extremo - de acordo com seus respectivos niveis. Como forma de classificar os riscos, optou-se por utilizar a seguinte escala referente
ao produto entre probabilidade e impacto:

RB (Risco Baixo) RM (Risco Médio) RA (Risco Alto)

RE (Risco Extremo)

0-9,99 10 -39,99 40 -79,99 80-100

Fonte: Referencial bdsico de gestdo de riscos (TCU, 2018, Adaptado)

A seguir, ha um quadro com exemplos de riscos residuais classificados entre Riscos Baixos e Riscos Extremos conforme escala proposta,
apos calculados a respectiva probabilidade e impacto de cada evento de risco.

NIiVEL DE
. . FATOR DE

RISCOS NIVEL DE RISCO | EFICACIADO ~ RISCO

IDENTIFICADOS D (M EAC S INERENTE (RI) CONTROLE AVALIAGAO DO RESIDUAL
CONTROLE (FC)
(RR)

Risco 1l Alta M. Alto Inexistente 1

Risco 2 Média 5 Alto 8 RA-40 Mediano 0,6

Risco 3 Baixa 2 Alto 5 RM-10 Fraco 0,8

Fonte: Referencial bdsico de gestéo de riscos (TCU, 2018, Adaptado)




I Passo 4 - Analise e Avaliacao dos Riscos

De posse da escala de classificacao e dos niveis de riscos residuais, a equipe técnica elaborara a matriz, conforme o seguinte exemplo:

Ml?to 10 20 50
RM RM RA
Alto
8 8 16 40
Alto RB RM RA
5 5 10 25 40 50
Médio RB RM RA RA
2 2 . 10 16 20
Baixo RB RM RM RM
1
Muit 1 2 5 8 10
uito RB RB RB RB RM
Baixo
M 1'to 2 > 8 Mﬂ')to
ul Baixa | Média | Alta ul
Baixa Alta

Probabilidade

Fonte: Referencial bdsico de gestéo de riscos (TCU, 2018, Adaptado)




I‘. Passo 4 - Analise e Avaliacao dos Riscos

Ap0ds o calculo dos niveis de risco e a elaboragao da Matriz, a
equipe técnica tera condicdes de avaliar os riscos e
providenciar respostas para cada um deles.

Durante a avaliagao, considerando o Apetite a Risco da
organizacao, devem ser definidos quais eventos sao toleraveis
e quais necessitam de tratamento, bem como o nivel de
prioridade de resposta a cada risco identificado.

A seguir, encontra-se um modelo de tabela no qual o apetite a
risco da organizagdo € baixo, ou seja, a organizagao aceita
riscos de classificacao baixa e determina tratar todos os riscos
classificados em médios, altos e extremos.

Uma vez definido quais riscos sao aceitaveis/toleraveis e quais
necessitam de algum tipo de resposta, a proxima fase do
processo de gerenciamento diz respeito ao tratamento dos
riscos.

CLASSIFICACAO
DO RISCO

RA

CRITERIOS PARA PRIORIZAGAO
E TRATAMENTO DE RISCOS

Nivel de risco muito além do apetite a risco.
Qualquer risco nesse nivel deve ser comunicado a
governanca e alta administracdo e ter uma
resposta imediata. Postergacdo de medidas so
com autorizagdo do dirigente maximo.

Nivel de risco além do apetite a risco. Qualquer
risco nesse nivel deve ser comunicado a alta
administracdo e ter uma agdo tomada em periodo
determinado. Postergacdo de medidas s6 com
autorizacéo do dirigente de area.

RM

Nivel de risco além do apetite a risco. Qualquer
risco nesse nivel deve ser comunicado a alta
administracao e ter uma ac¢do tomada em periodo
determinado. Postergacdo de medidas sé com
autorizacdo do dirigente de area.

RB

Nivel de risco dentro do apetite a risco. Nenhuma
medida especial € necessdria, porém requer
atividades de monitoramento especificas e
atencao da geréncia na manutencdo de respostas
e controles para manter o risco nesse nivel.

Fonte: Referencial bésico de gestédo de riscos (TCU, 2018, Adaptado)
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I‘. Passo 5 - Tratamento dos Riscos

O tratamento dos riscos é a fase do processo de gerenciamento na qual vocé terd que definir a resposta que serd dada a todo e
qualquer risco que tenha sido classificado como inaceitavel/intoleravel no passo anterior. Em conformidade com a PGRMDSI8], as
respostas a serem adotadas para lidar com os riscos consistem nas seguintes agdes:

“a) aceitar o risco por uma escolha consciente;

b) transferir ou compartilhar o risco com outra parte;

c) evitar o risco pela decisdo de nao iniciar ou descontinuar a atividade que da origem ao risco; ou

d) mitigar ou reduzir o risco diminuindo sua probabilidade de ocorréncia ou minimizando suas consequéncias.”

Comunicacao e Consulta

Selecdo e Estabelecimento Identificacdo Ana
Mapeamento do contexto e dos riscos Avali
do Processo Associagdo de dos Ri
1as Tratamento
Objetivos

dos riscos

Monitoramento e Analise Critica

[8] Inciso XVII, do art. 32 da Politica de Gestédo de Riscos, Portaria MDS n2 934/2023.




m—

w Passo 5 - Tratamento dos Riscos

Aceitar o risco: Na primeira opgao de resposta, “aceitar”, a gestao decide ndao adotar qualquer tipo de resposta
uma vez que o risco se encontra em niveis aceitaveis pela alta gestdo, devendo ser levado em consideracao,
nessa escolha, o apetite a risco da organizagao.

Transferir ou compartilhar o risco: A opcao de “transferir ou compartilhar” consiste em passar o risco por meio
da transferéncia ou compartilhamento, ou seja, o risco é passado a uma outra pessoa, por exemplo, por meio
de terceirizagao de atividades de alto risco ou compartilhamento com outros, via contratos de seguro.

Evitar o risco: A terceira opcao de resposta, “evitar”, significa descontinuar determinada atividade do 6rgao
que da origem ao risco, por considera-lo alto suficiente para que a organizagdo nao tenha interesse em se expor
a ele. Neste caso, destaca-se que a organizagao ndo possui interesse, justificadamente, em implantar controles
internos com a finalidade de reduzir os niveis de risco e que a atividade nao é essencial para o 6rgao.

Mitigar ou reduzir o risco
A quarta e ultima opcao é “mitigar ou reduzir”, na qual a gestao decide adotar controles para reduzir a
probabilidade de ocorréncia ou os impactos do risco.
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I‘. Passo 5 - Tratamento dos Riscos

Uma vez definidas as respostas para cada risco identificado, serd possivel elaborar a seguinte tabela, na qual séo detalhados os riscos

identificados e a proposta de tratamento para cada um deles:

* Processo: |

* Objetivo: |

TIPO DE

CONTROLES CONTROLE NiVEL DE

TIPOLOGIA RISCO CAUSA CONSEQUENCIA INTERNOS INTERNO PROBABILIDADE

EXISTENTES (PRE\:)EJI Vo (P)

CORRETIVO)

DORISCO

NiVEL DE
IMPACTO
(0}

TIPO DE

NIVEL DE CONTROLE RESPONSAVEL
RISCO CLASSIFICAGAO  RESPOSTA PE%‘;?;&EE INTERNO PELO

RESIDUAL DORISCO AORISCO INTERNO PROPOSTO CONTROLE
(PXID) (PREVENTIVO OU INTERNO

CORRETIVO)

Depois de executadas todas essas fases, desde a selecao e mapeamento do processo organizacional, identificacdo dos riscos até a
definicao das medidas de tratamento, a equipe técnica deve apresentar a Matriz de Riscos e a tabela acima a alta gestao da unidade para
validagao. Uma vez validado todo o trabalho de gerenciamento de riscos realizado, deve ser elaborado o Plano de Gestédo de Riscos e
Controles Internos da unidade, que deve conter todos os riscos identificados, os controles internos em funcionamento, a matriz de
riscos, as respostas aos riscos e os controles internos propostos para minimizagcao dos niveis dos riscos identificados.

Além dos 5 passos, vocé devera realizar, ao longo de todo o gerenciamento de riscos, as atividades
de monitoramento e andlise critica e de comunicacio e consulta. E o que veremos a seguir.
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I Monitoramento e Analise Critica

Conforme consta da PGRMDS, a fase de monitoramento e andlise N k|
critica diz respeito a verificagao, supervisdo, observacgao critica
ou identificagdo da situagdo de risco, realizadas de forma
continua, a fim de determinar a adequacgéo, a suficiéncia e a

eficacia dos procedimentos de ajustes e mitigacao para atingir os 7
objetivos estabelecidos.
sta fase ocorre durante toda a
Em outras palavras, consiste em verificar . se 0s Elanos i lementacéo e execucio da
elaborados estdo sendo executados como previsto e avaliar os R . . ;
resultados obtidos com os trabalhos, captando necessidades de gestao de riscos e continua apos
ajustes nos Planos, inclusive nos riscos e respectivas respostas, finamad‘)&s trabalhos
apos verificados resultados inferiores ao esperado ou eventos
internos e externos a organizagdo que justifiqguem alteragdes nas
atividades.

Monitoramento e analise critica diz respeito a
verificagao, supervisao, observacao critica ou
identificacao da situacao de risco.

Nessa fase, a equipe técnica responsavel pelo gerenciamento
dos riscos, juntamente com a alta gestdo, com os gestores de
riscos e com os indicados como pontos focais da unidade
perante a Camara Técnica de Gestao de Riscos, deve monitorar e
analisar criticamente a execugao do Plano de Gestao de Riscos e
Controles Internos da unidade. Note que esta fase ocorre
durante toda a implementacao e execuc¢ao da gestao de riscos e
continua apos finalizados os trabalhos, sendo uma atividade
continua de melhoria e fundamental para que a gestao de riscos
seja util no alcance dos objetivos da unidade administrativa.




I. Comunicacao e Consulta

De acordo com a PGRMDS, a fase de comunicagdao e consulta
consiste na manutencdao de fluxo regular e constante de
informagdes com as partes interessadas, durante todas as fases do
processo de gestdao de riscos. Assim como na fase de
“monitoramento e analise critica”, € uma atividade que estara
presente desde o inicio do processo de gerenciamento de riscos e
que sera realizada de forma continua, mesmo apods finalizadas as
demais etapas do processo de gerenciamento de riscos.

Uma boa comunicacdo € fundamental para que o fluxo de
informagdo passe por todas as partes interessadas em cada
processo de trabalho e em cada objetivo da unidade que se
pretende atingir, favorecendo o compartilhamento continuo de
informacdes referentes aos riscos em cada processo organizacional.

E importante observar que as partes interessadas num determinado
objeto da gestao vao desde o técnico operacional até a alta gestao
da unidade. Consideram-se, também, colaboradores e gestores de
outras unidades administrativas do Ministério ou até mesmo
unidades de outros 6rgaos e entidades publicas ou privadas.

Ressalte-se que, mesmo sendo uma atividade crucial para uma boa
gestao de risco, a comunicagao e as consultas devem se atentar a
classificagao da informagdo quanto ao sigilo, ou seja, as
informagdes classificadas como sigilosas nao deverao ser
compartilhadas entre todos no processo de gerenciamento de
riscos.

A comunicacao e as consultas
devem se atentar a classificacao
da informagao quanto ao sigilo.




l"‘. Conclusao

Este guia apresentou um conjunto de 5 passos para a execugao
do processo de gerenciamento de riscos nas varias unidades
administrativas do Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome, comecando pela selecdo e
mapeamento do processo e finalizando com o tratamento dos
riscos identificados.

Esta metodologia possibilitara a sua unidade administrativa a
realizacdo de atividades para a minimizacao da ocorréncia de
eventos indesejaveis e seus respectivos impactos,
proporcionando melhores condi¢gdes para que sejam alcangados
0s objetivos organizacionais, sejam eles relacionados as politicas
publicas do Ministério, ou as atividades gerenciais e de suporte
do 6rgao, agregando maior valor as entregas para a sociedade.

Destaca-se, novamente, que a Gestao de Riscos pode ser
aplicada em diferentes contextos, dependendo do tipo de objeto
para o qual se pretende gerenciar os riscos, como projetos,
processos, planejamento estratégico, politicas publicas,
programas etc. A metodologia proposta nesse guia € voltada ao
gerenciamento de riscos em processos, mas pode ser aplicada a
outros tipos de objeto, alterando-se apenas as etapas 1 e 2,
dependendo da fonte a partir da qual serao identificados os
riscos. As etapas de 3 a 5 e as etapas continuas permanecem
inalteradas.

Esta metodologia possibilitara a
sua unidade administrativa a
realizacao de atividades para a
minimiza¢ao da ocorréncia de
eventos indesejaveis e seus
respectivos impactos.




I Glossario

Governanga publica: conjunto de mecanismos de lideranga, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a gestao com
vistas a direcionar a sua atuacdao para a geragcao de valor publico e a
prestacao de servigos de interesse da sociedade;

Valor publico: produtos e resultados gerados, preservados ou entregues
pelas atividades de uma organizagao que representem respostas efetivas e
Uteis as necessidades ou as demandas de interesse publico e modifiquem
aspectos do conjunto da sociedade ou de alguns grupos especificos
reconhecidos como destinatarios legitimos de bens e servigos publicos;

Objetivos estratégicos: fins a serem perseguidos pela organizagcao para o
cumprimento de sua missao institucional e o alcance da sua visao de futuro;

Gestao de riscos: conjunto de principios, estruturas, processos e atividades
coordenados para dirigir e controlar uma organizagao no que se refere aos
riscos;

Gerenciamento de risco: processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situagcbes de risco e fornecer seguranca
razoavel no alcance dos objetivos organizacionais;

Processo: conjunto de acgdes e atividades inter-relacionadas que sdo
executadas para alcancar produto, resultado ou servigo predefinido;

Dono do processo: responsavel em Uultima instancia pela execugdo de
processos de negoécios e pela compreensao do inter-relacionamento entre os
diversos processos de acordo com as expectativas de desempenho definidas
para entrega de valor para o cliente;

Gerente do processo: pessoa que acompanha e monitora a execugéo no dia a
dia de processos de negdcios, resolvem conflitos e reportam a situacao a
donos de processo;

Analista do processo: responsavel pela modelagem do estado atual e futuro
de processos;

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco € medido em termos de impacto e de
probabilidade;

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou
impacto de eventos futuros;

Impacto: efeito resultante da ocorréncia do evento;
Probabilidade: possibilidade de ocorréncia de um evento;

Gestor de risco (proprietario do risco): pessoa ou entidade com a
responsabilidade e a autoridade para gerenciar o risco;

Apetite arisco: nivel de risco que a organizagéo esta disposta a aceitar;

Nivel de risco: magnitude de um risco, expressa em termos da combinacao de
suas consequéncias e probabilidades de ocorréncia;

Resposta a risco: qualquer acdo adotada para lidar com risco, podendo
consistir em:

a) aceitar o risco por uma escolha consciente;

b) transferir ou compartilhar o risco com outra parte;

c) evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que
da origem ao risco; ou

d) mitigar ou reduzir o risco diminuindo sua probabilidade de ocorréncia ou
minimizando suas consequéncias.

Controles internos da gestao: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informagdes, entre outros, operacionalizados de forma
integrada, destinados a enfrentar os riscos e fornecer seguranca razoavel de
que os objetivos organizacionais serao alcangados.

Cadeia de valor: estrutura que representa 0s macroprocessos que uma
organizagao executa para criar valor para seus clientes.
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I. Perguntas para identificacao de riscos

Exemplos de perguntas para a identificacdo de riscos em cada uma das tipologias definidas na Politica de Gestao de Riscos do Ministério:

B
/_\

Riscos Estratégicos

Ha possibilidade de ocorréncia de eventos
relacionados ao  processo que afetem
diretamente o alcance de objetivos estratégicos
do Ministério?

Ha eventos que possam levar ao descumprimento
do Planejamento Estratégico do Ministério?

H& eventos que possam levar a uma alteragao dos
atores envolvidos no processo?

Ha possibilidade de alteragcao dos interesses dos
atores envolvidos no processo?

Ha possibilidade de perda de apoio politico?

Ha eventos que possam levar a uma duplicagédo
de agdes ou tarefas por outros atores ou
politicas?

H4 possibilidade de que ocorram agdes
contraditdrias a outra politica, que possam afetar
de forma relevante o resultado desta?

Riscos de imagem e reputacao do 6rgao

Ha possibilidade de ocorréncia de eventos
relacionados ao processo que possam afetar a
imagem do Ministério?

Riscos Operacionais

e Ha eventos que levem a falhas de
comunicagao interna que possam prejudicar o
alcance dos objetivos?

¢ Ha eventos que podem levar a falhas no fluxo
de atividades?

e Ha possibilidade de o mapa do processo ficar
desatualizado ao longo do tempo?

¢ Que eventos podem levar a falha ou falta de
seguranga no ambiente de trabalho?

e Ha eventos que possam ocasionar alta
rotatividade de pessoal?

e Ha possibilidade de que existam pessoas sem
qualificacdo necessdria para a execucao das
atividades do processo?

¢ Que eventos podem levar uma quantidade
insuficiente de pessoas para a execugao do
processo?

e Ha eventos que podem levar a uma
insatisfacdo do servidor na execucdo de suas
atividades?

e Ha possibilidade de existirem recursos
tecnoldgicos insuficientes ou inadequados
para a execugao das atividades do processo?
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I’- Perguntas para identificacao de riscos

Riscos Legais

H4 possibilidade de alteragao das normas
internas e externas vigentes?

Que eventos podem levar a inobservéancia da
legislagcao referente ao processo?

Ha eventos que possam levar ao descumprimento
do regimento interno do 6rgao ou demais normas
internas?

Ha eventos que possam levar a uma
responsabilizacdo por parte dos orgdos de
controle?

Riscos sociais

Que -eventos externos (desastres naturais,
ambiente regulatério, cendrio socioecondmico,
fatores culturais) podem afetar o alcance de um
ou mais objetivos do processo?

H4 eventos que possam prejudicar o0s
mecanismos de participacdo social resultando em
entraves a conducdo das agdes, de seu
monitoramento, controle e resultados?

H4 eventos que podem levar a uma falta de
sinergia entre os instrumentos governamentais e
0s atores que se relacionam?

H&a possibilidade de que a politica ndo gere os
resultados esperados perante o seu publico-alvo?

Riscos Financeiros/Or¢camentarios

( b e Ha eventos que possam acarretar a insuficiéncia

de recursos (orgamentario, financeiro) que
possam afetar o alcance de um ou mais objetivos
do processo?

Riscos para a Integridade

Que eventos podem levar a um desvio ético ou de
conduta?

Que eventos podem ocasionar um conflito de
interesse?

H& eventos que possam ocasionar nepotismo?
Que eventos podem gerar corrupgao, fraude ou
desvio irregular de verbas publicas?
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I‘. Materiais de Referéncia

INDICACAO DE CURSOS SOBRE GESTAO DE RISCOS

e |ntroducdo a Gestdo de Riscos - Enap/EVG

e Gestdo de Riscos em Processos de Trabalho (segundo o Coso) Enap/EVG

INDICAGOES DE MATERIAIS DE REFERENCIA

. « ~ q T o Gestao de Riscos em Processos de
e Apostila Enap “Implementando a Gestao de riscos no setor " Trabalho (segundo o Coso)

publico”

o Referencial basico de Gestdo de Riscos —TCU

e Guia Internal Control - Integrated Framework (COSO 1), publicado
em 1992 pelo Committee of Sponsoring Organizations of the
Treadway Commission — COSO

DICMA

Referencial basico de

e Enterprise Risk Management - Integrated Framework (conhecido GESTAO DE RISCOS

como COSO-ERM ou COSO Il)

Implementando a Gestdo de
riscos no setor publico

e Norma técnica ABNT NBR ISO 31000:2009 Risk Management -
Principles and Guidelines, criada pela International Organization
for Standardization

Médule 3
Cicle 8o Qoerencismonto do Riscos
Corporatives

e Politica de Gestao de Riscos do Ministério do Desenvolvimento e
Assisténcia Social, Familia e Combate a Fome — Portaria MDS n2
934/2023



https://www.escolavirtual.gov.br/curso/923
https://www.escolavirtual.gov.br/curso/300/
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://www.in.gov.br/en/web/dou/-/portaria-mds-n-934-de-23-de-novembro-de-2023-525538822
https://www.in.gov.br/en/web/dou/-/portaria-mds-n-934-de-23-de-novembro-de-2023-525538822
https://www.in.gov.br/en/web/dou/-/portaria-mds-n-934-de-23-de-novembro-de-2023-525538822

Boletim de Servigo Eletrénico em 07/08/2024

COMITE INTERNO DE GOVERNANGA DO MINISTERIO DO DESENVOLVIMENTO E
ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FOME
GABINETE DO MINISTRO

RESOLUGAO CIGMDS/MDS N° 1, DE 22 DE JULHO DE 2024

Aprova

a
Metodologia
de

Gestao

de

Riscos

do
Ministério
do
Desenvolvimento
e
Assisténcia
Social,
Familia

e

Combate

a

Fome.

Documento assinado eletronicamente por José Wellington Barroso de Aratjo
Dias, Ministro de Estado do Desenvolvimento e Assisténcia Social, Familia e
Combate a Fome, em 07/08/2024, as 15:07, conforme horario oficial de Brasilia,
com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de
2020 da Presidéncia da Republica. .
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O COMITE INTERNO DE GOVERNANGCA DO MINISTERIO DO
DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FeMEua 2°
Reunido Ordinaria, realizada no dia 22 de julho de 2024, no uso da competéncia que lhe
conferem os incisos I, V, VII, VIl e XVII do artigo 9° do Anexo a Portaria MDS n° 903, de 21
de julho de 2023,

RESOLVE:

Art. 1° Aprovar a Metodologia de Gestdo de Riscos do Ministério do
Desenvolvimento e Assisténcia Social, Familia e Combate a Fome, na forma do Guia
Metodolégico de Gestdao de Riscos do Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome anexo a esta Resolugéo.

Art. 2° Esta Resolugdo entra em vigor 7 (sete) dias apds a sua publicacao.

JOSE WELLINGTON BARROSO DE ARAUJO DIAS
Presidente do Comité Interno de Governanga do Ministério do Desenvolvimento e
Assisténcia Social, Familia e Combate a Fome

ANEXO
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Guia Metodoldgico de Gestao de Riscos do Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome (15804491)
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