Ministério do Desenvolvimento e Assisténcia Social, Familia ¢ Combate a Fome
SAN — Edificio DNIT - 2° andar, , Brasilia/DF, CEP 70040-902
Telefone: e Fax: @fax_unidade@ - www.mds.gov.br

EDITAL N° 90005/2026
PREGAO ELETRONICO

PROCESSO N° 71000.095120/2025-91

Torna-se publico, para conhecimento dos interessados, que o(a) Ministério do
Desenvolvimento e Assisténcia Social, Familia e Combate a Fome , por meio do(a) Coordenagdo de
Compras e Licitacdes , sediado(a) SAUN Quadra 3 Bloco A, SN, Sala 22.95, bairro Asa Norte, na cidade
d e Brasilia/DF , CEP 70040-902, realizara licitacdo, para REGISTRO DE PRECOS, na modalidade
Pregdo Eletronico, na forma Eletronica, com critério de julgamento Menor Prego , Lei n® 14.133, de 1° de
abril de 2021, do Decreto n°® 11.462, de 31 de marco de 2023, e demais legislacao aplicavel e, ainda, de
acordo com as condigoes estabelecidas neste Edital.

Data da Sessao Publica: 29/04/2026

Hora Inicial: 10:00h

Critério de julgamento: Menor Preco Global

Modo de disputa: aberto e fechado.

Valor Estimado da Contratacao: RS$ 728.557,56 (setecentos e vinte e oito mil quinhentos e cinquenta e
sete reais e cinquenta e seis centavos), conforme Termo de Referéncia Digital (SE/ 18423211).
Tratamento favorecido: SIM.

Margem de preferéncia: NAO.

1. DO OBJETO

I1.1. O objeto da presente licitacdo ¢ o Registro de Pregcos para a contratagdo de Solucdo de
Protecdo e Resposta a Ameagas Cibernéticas (EDR/XDR), abrangendo a protecdo de rede de dados,
endpoints, servidores Windows e Linux (fisicos e virtuais), com console de gerenciamento centralizado.
conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo Unico, formados por 3 (trés) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais adesoes
sao as que constam da minuta de Ata de Registro de Pregos.

3. DA PARTICIACAO NA LICITACAO

3.1. Poderao participar deste certame os interessados cujo ramo de atividade seja compativel
com o objeto da licitagdo e que estiverem previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

3.2. Os interessados deverdo atender as condicdes exigidas no cadastramento no Sicaf até o

terceiro dia util anterior a data prevista para recebimento das propostas.

3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
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diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou
entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos Orgdos responsaveis pela
informacao, devendo proceder, imediatamente, a corre¢do ou a alteracao dos registros tao logo identifique
incorre¢do ou aqueles se tornem desatualizados.

3.5. A nado observancia do disposto no item anterior poderd ensejar desclassificagdo no
momento da habilitacao.

3.6. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123 de
2006 e e do Decreto n.° 8.538, de 2015.

3.7. Nao poderao disputar esta licitagdo:

3.7.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

3.7.2. sociedade que desempenhe atividade incompativel com o objeto da licitagao;

3.7.3. sociedades cooperativas;

3.7.4. empresas estrangeiras que ndo tenham representagao legal no Brasil com poderes expressos

para receber citagcdo e responder administrativa ou judicialmente;

3.7.5. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

3.7.6. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.7.7. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitacdo em decorréncia de san¢do que lhe foi imposta;

3.7.8. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe
funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.7.9. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1986, concorrendo entre si;

3.7.10. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil, por submissao
de trabalhadores a condi¢des analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislacao trabalhista;

3.7.11. pessoas juridicas reunidas em consorcios;
3.7.12. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;
3.8. Nao poderd participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato

agente publico do orgdo ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da

legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.7.7 sera também aplicado ao licitante que atue em
substitui¢cdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

3.10. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 3.7.4 e 3.7.5 poderdo participar no apoio das atividades de planejamento
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da contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgdo ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdomico.

3.12. O disposto nos itens 3.7.5 e 3.7.6 ndo impede a licitagdo ou a contratagdo de servico que
inclua como encargo do contratado a elaborag¢do do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugao.

3.13. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdomico.

3.14. O disposto nos itens 3.7.5 e 3.7.6 ndo impede a licitacdo ou a contratagao de servico que
inclua como encargo do contratado a elaborag¢do do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugao.

3.15. Em licitagdes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei
n°® 14.133, de 2021.

3.16. A vedagdo de que trata o item 3.8 estende-se a terceiro que auxilie a condugdao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

4. ORCAMENTO ESTIMADO SIGILOSO
4.1. O or¢amento estimado da presente contratacao nao sera de carater sigiloso.
4.2. Apds pesquisa mercadoldgica, valor estimado anual da contratagdo segundo as condigdes

estabelecidas no Termo de Referéncia, totalizou RS 728.557,56 (setecentos e vinte e oito mil quinhentos
e cinquenta e sete reais e cinquenta e seis centavos), conforme Termo de Referéncia Digital
(SEI18423211) e tabela a baixo:

METRICA
ITEM Especificacd CASTER UNI(]))IiDE D | VALOR VALOR
specificagdo e Q UNITARIO | TORAL

MEDIDA

Licenciamento de Protecao de
Endpoints (EDR) para
estacoes de trabalho,
incluindo telemetria, analise 27500 Licenga por

comportamental, deteccdo de 1 ano
ameagas avangadas, resposta
remota e integragao com
XDR.

R$

2.800 | R$143.04 100515 00

Licenciamento de Protecao de
Servidores Windows e Linux
(EDR/XXDR Server),

2 incluindo monitoramento de 27502
integridade, mitigagao
automatica e protecao de
workloads fisicos/virtuais.

RS
289.344,00

Licenca por

1.100 R$ 263,04
1 ano
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Sensor de Rede (NDR/XDR
Network Sensor) com
capacidade minima de 10

3 Gbps, expansivel por licenga 27502 Licenga por 1 RS RS
para ate 20 Gbps, para andlise 1 ano 38.701,56 38.701,56
de trafego norte-sul e leste-
oeste, com operacao inicial em
modo SPAN/Mirror

S. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
5.1. Na presente licitacdo, a fase de habilitagdao sucedera as fases de apresentagdo de propostas e

lances e de julgamento.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com
o preco, conforme o critério de julgamento adotado neste Edital, até¢ a data e o horario estabelecidos para
abertura da sessdo publica.

5.3. No cadastramento da proposta inicial, o licitante declarara, em campo préoprio do sistema,
que:
5.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que

a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo
e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;

5.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,

XXXIII, da Constituicao;

5.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos 11l e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

5.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

54. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar,
ainda, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lein.® 14.133, de 2021.

54.1. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “nao” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

5.5. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a 49
da Lei Complementar n° 123, de 2006, a pessoa juridica:

5.5.1. de cujo capital participe outra pessoa juridica;

5.5.2. que seja filial, sucursal, agéncia ou representacao, no Pais, de pessoa juridica com sede no
exterior;

5.5.3. e cujo capital participe pessoa fisica que seja inscrita como empresario ou seja socia de

outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n° 123, de
2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso II do art. 3° da referida lei;

5.5.4. cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa
nao beneficiada pela Lei Complementar n® 123, de 2006, desde que a receita bruta global ultrapasse o
limite de que trata o inciso II do art. 3° da referida lei;

5.5.5. cujo socio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
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lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso II do art. 3° da referida
lei;

5.5.6. constituida sob a forma de cooperativas, salvo as de consumo;,
5.5.7. que participe do capital de outra pessoa juridica;
5.5.8. que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa

economica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora
ou de distribuidora de titulos, valores mobilidrios e cambio, de empresa de arrendamento mercantil, de
seguros privados e de capitalizacao ou de previdéncia complementar;

5.5.9. resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de

pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

5.5.10. constituida sob a forma de sociedade por agdes.

5.5.11. cyjos titulares ou socios guardem, cumulativamente, com o contratante do servigo, relagdo
2 b 2

de pessoalidade, subordinagdo e habitualidade.

5.6. O licitante devera declarar em campo proprio do sistema que desenvolve programa de
integridade, nos termos do Decreto n® 12.304, de 2024, e da Portaria Normativa SE/CGU n° 226, de 9 de
setembro de 2025, para fazer jus ao beneficio do critério de desempate previsto no art. 60, caput, inciso IV,
dalein. 14.133, de 2021.

5.7. A falsidade da declaracao de que trata os itens 5.3, 5.4 ou 5.6 sujeitara o licitante as sangoes
previstas na Lei n® 14.133, de 2021, e neste Edital.

5.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitacao
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitagdo
anteriormente inseridos no sistema, até a abertura da sessao publica.

5.9. Nao havera ordem de classificacdo na etapa de apresentagdo da proposta e dos documentos
de habilitagdo pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessao publica
e da fase de envio de lances.

5.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apos a fase de envio de lances.

5.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecerd as seguintes regras:

5.11.1. a aplicag¢do do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor
oferta; e

5.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

5.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante
a fase de disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

5.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 5.11 possuird carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da
licitagdo, podendo ser disponibilizado estrita € permanentemente aos 6rgaos de controle externo e interno.

5.14. Cabera ao licitante interessado em participar da licitacio acompanhar as opera¢des no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administra¢ao ou de sua desconexao.

5.15. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.
6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
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seguintes campos:

6.2. Valor unitario e total do item;

6.3. Marca;

6.4. fabricante.

6.5. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

6.5.1. O licitante nao podera oferecer proposta em quantitativo inferior a0 maximo previsto para
contratagao.

6.6. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execug¢ao do objeto.

6.7. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacao de
erro, omissdo ou qualquer outro pretexto.

6.8. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

6.9. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.10. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar
do regime de tributagao pelo Simples Nacional.

6.11. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substitui¢ao.

6.12. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

6.13. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

6.14. Os licitantes devem respeitar os pre¢os maximos previstos no Termo de Referéncia;

6.15. O descumprimento das regras supramencionadas pode ensejar a responsabilizacdo pelo

Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura
de prazo para a adocao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso
IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na
execucao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCE

7.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrénico, na data, horario e local indicados neste Edital.

7.2. Os licitantes poderdao retirar ou substituir a proposta ou os documentos de habilitagao,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

7.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.
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7.5. O lance devera ser ofertado pelo valor unitario do item

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valor entre os lances, que incidird tanto em relacao aos
lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$ 0,05
(cinco centavos).

7.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

7.10. O procedimento seguira de acordo com o modo de disputa aberto e fechado.

7.11. No modo de disputa “aberto e fechado”, os licitantes apresentardo lances publicos e

sucessivos, com lance final e fechado.

7.11.1. A etapa de lances da sessdo publica tera duracao inicial de quinze minutos. ApoOs esse prazo,
o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo de até
dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de
lances.

7.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até¢ 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

7.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

7.11.4. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os autores
dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e
divulgaré os lances segundo a ordem crescente de valores.

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacao do licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao
Eletronico, o sistema eletronico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

7.16. Quando a desconexao do sistema eletronico para o Pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente ap6s decorridas vinte e quatro horas da
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacao.

7.17. Caso o licitante nao apresente lances, concorrerd com o valor de sua proposta.

7.18. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial, caso a contratagdo nao se enquadre nas vedagodes dos
§§1°e 2°do art. 4° da Lein® 14.133, de 2021. O sistema identificard em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n® 8.538. de
2015.

7.18.1. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) serdo consideradas empatadas com a primeira colocada.
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7.18.2. A licitante mais bem classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo
automatica para tanto.

7.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa € empresa de
pequeno porte que se encontrem naquele intervalo de até 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.18.5. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizacdo da licitagdo, ainda ndo tenham celebrado
contratos com a Administragao Publica cujos valores somados extrapolem a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte.

7.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.20. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lein® 14.133, de 2021, nesta ordem:

7.20.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em
ato continuo a classificagao;

7.20.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes
previstos nesta Lei;

7.20.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, nos termos do Decreto n°® 11.430, de 2023, ¢ da Instru¢ao Normativa SEGES/MGI n°® 382, de
17 de setembro de 2025;

7.20.4. desenvolvimento pelo licitante de programa de integridade, conforme Decreto n° 12.304, de
2024, e Portaria Normativa SE/CGU n°® 226, de 9 de setembro de 2025.

7.21. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

7.21.1. empresas brasileiras;

7.21.2. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.21.3. empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

7.22. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante

vencedor ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado
qualquer outro processo.

7.23. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o Pregoeiro podera negociar
condigdes mais vantajosas, apos definido o resultado do julgamento.

7.23.1. Tratando-se de licitagdo em grupo, a contratacdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgao ou a entidade e serao
observados como critério de aceitabilidade os precos unitdrios maximos definidos no Termo de
Referéncia.

7.23.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apods a negociagao, for desclassificado em
razdo de sua proposta permanecer acima do pre¢o maximo definido pela Administracao.

7.23.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
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licitantes.

7.23.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

7.23.5. O Pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap6s a negociacao realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital
e ja apresentados.

7.23.6. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitago
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.24. Apo6s a negociacao do prego, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negocia¢do, o Pregoeiro verificard se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art.
14 da Lei n® 14.133, de 2021, legislacdo correlata e no item 3.8 do edital, especialmente quanto a
existéncia de san¢do que impega a participacdo no certame ou a futura contratacdo, mediante a consulta
aos seguintes cadastros:

8.1.1. SICAF,

8.1.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Uniao (https://portaldatransparencia.gov.br/pagina-interna/603244-cnep); e

8.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

8.2.1. A consulta ao CNEP quanto as sangdes previstas na Lei n°® 8.429, de 1992, também ocorrera

no nome ¢ no CPF do s6cio majoritario da empresa licitante, se houver, por for¢a do art. 12 da citada lei.

8.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatorio de Ocorréncias Impeditivas Indiretas.

8.3.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

8.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagao.
8.3.3. Constatada a existéncia de sancdo, o licitante serd reputado inabilitado, por falta de

condig¢do de participacao.

8.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs , o Pregoeiro verificara se o licitante faz jus ao beneficio aplicado.

8.5. Verificadas as condi¢des de participacdo e de utilizacdo do tratamento favorecido, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do prego em relagdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

8.6. Seré desclassificada a proposta vencedora que:

8.6.1. contiver vicios insanaveis;

8.6.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.6.3. apresentar pregos inexequiveis ou permanecer acima do preco maximo definido para a
contratacgao;

8.6.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

8.6.5. nao cumpra os critérios de aceitabilidade de precos definidos no Termo de Referéncia.
8.6.6. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.
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8.7. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administragao.

8.8. A inexequibilidade, na hipdtese de que trata o item anterior, s6 sera considerada apos
diligéncia do Pregoeiro, que comprove:

8.8.1. que o custo do licitante ultrapassa o valor da proposta; e

8.8.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de

esclarecimentos complementares, poderdao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formacdo de Precos elaborada pela Administragdo, o
licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

8.10.1. Caso a produtividade seja diferente daquela utilizada pela Administragdo como referéncia,
ou ndo estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatorio, o
licitante devera apresentar a respectiva comprovagao de exequibilidade;

8.10.2. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que ndo alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

8.10.3. Para efeito do subitem anterior, admite-se a adequagdo técnica da metodologia empregada
pela contratada, visando assegurar a execucdo do objeto, desde que mantidas as condi¢des para a justa
remuneragdo do servico.

8.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo Pregoeiro, desde que nao
haja majoragdo do preco e que se comprove que este ¢ o bastante para arcar com todos os custos da
contratacgao;

8.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

8.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel esse regime.

8.12. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
poderd ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area especializada no
objeto.

8.13. Caso o Termo de Referéncia exija a apresentacdo de carta de solidariedade emitida pelo
fabricante, que assegure a execucao do contrato, no caso de licitante revendedor ou distribuidor, o licitante
classificado em primeiro lugar devera apresenta-la, sob pena de ndo aceitagcdo da proposta.

8.14. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar deverd apresentd-la, conforme disciplinado no Termo de Referéncia, sob pena de nao
aceitacdo da proposta.

8.15. Por meio de mensagem no sistema, serd divulgado o local e horédrio de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados,
incluindo os demais licitantes.

8.16. Os resultados das avaliacdes serdo divulgados por meio de mensagem no sistema.

8.17. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a
proposta do licitante sera recusada.

8.18. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a



com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as
especificagdes constantes no Termo de Referéncia.

9. DA FASE DE HABILITACAO

9.1. Os documentos previstos no Termo de Referéncia, necessdrios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de
habilitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

9.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econOmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

9.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducdo livre.

9.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitacdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

94. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou
por copia.
9.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro

cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n° 14.133, de 2021.

9.6. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei.

9.7. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

9.8. O licitante devera apresentar, sob pena de desclassifica¢do, declaragdo de que sua proposta
econdomica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

9.9. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.9.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver duvida em relagcdo a integridade do
documento digital ou quando a lei expressamente o exigir.

9.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a
corre¢do ou a alteracdo dos registros tao logo identifique incorre¢ao ou aqueles se tornem desatualizados.

9.10.1. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no
momento da habilitagao.

9.11. A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagao.

9.11.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitacdo do Pregoeiro.

9.12. A verificacao no Sicaf ou a exigéncia dos documentos nele nao contidos somente sera feita
em relacdo ao licitante vencedor.

9.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas
do licitante mais bem classificado.
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9.12.2. Respeitada a excegdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagao anteceder as fases de apresentagdo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relacdo a todos os licitantes.

9.13. Encerrado o prazo para envio da documentagcdo de que trata o item 9.11.1, poderd ser
admitida, mediante decisdo fundamentada do Pregoeiro, a apresentagdo de novos documentos de
habilitagdo ou a complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes,
em até 2 (duas) horas , para:

9.13.1. a afericdo das condi¢des de habilitagdo do licitante, desde que decorrentes de fatos
existentes a época da abertura do certame;

9.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

9.13.3. suprimento da auséncia de documento de cunho declaratorio emitido unilateralmente pelo
licitante;

9.13.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por

orgao ou entidade cujos atos gozem de presuncao de veracidade e fé publica.

9.14. Findo o prazo assinalado sem o envio da nova documentacdo, restara preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitagao.

9.15. Na anélise dos documentos de habilitacdao, a comissao de contratacdo podera sanar erros ou
falhas, que ndo alterem a substincia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de habilitagao e
classificagao.

9.16. Na hipotese de o licitante ndao atender as exigéncias para habilitagdo, o Pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 9.11.1.

9.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

9.18. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratagdo, e ndo como condi¢do para participa¢do na
licitagdo (art. 4° do Decreto n°® 8.538/2015).

10. DO TERMO DE CONTRATO

10.1. Apo6s a homologacao e adjudicagdo, caso se conclua pela contratacdo, serd firmado termo
de contrato.

10.2. O adjudicatéario terd o prazo de5 (cinco) dias uteis, contados a partir da data de sua
convocacao, para assinar o termo de contrato, sob pena de decair o direito a contratagdo, sem prejuizo das
sancdes previstas neste Edital.

10.3. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracao podera:

a) encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR), para que seja assinado e devolvido no prazo de 5 (cinco) dias uteis, a
contar da data de seu recebimento;

b) disponibilizar acesso a sistema de processo eletronico para que seja assinado
digitalmente em até 5 (cinco) dias tteis; ou

c¢) outro meio eletronico, assegurado o prazo de 5 (cinco) dias tteis para resposta apds
recebimento da notificagao pela Administragao.

10.4. Os prazos dos itens 10.2 e 10.3 poderdo ser prorrogados, por igual periodo, por solicitagdo
justificada do adjudicatario e aceita pela Administragao.

10.5. O prazo de vigéncia da contratacdo € o estabelecido no Termo de Referéncia.



10.6. Na assinatura do contrato sera exigido o Cadastro Informativo de Créditos ndo Quitados do
Setor Publico Federal - Cadin e a comprovacao das condi¢des de habilitagdo e contratagdo consignadas
neste Edital, que deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.

10.6.1. A existéncia do registro do Cadin constitui fator impeditivo para a contratagao.
11. DA ATA DE REGISTRO DE PRECOS
11.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 5

(cinco) dias, contados a partir da data de sua convocagdo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratacdo, sem prejuizo
das sang¢des previstas na Lei n® 14.133, de 2021.

11.2. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante mais bem classificado ou do fornecedor convocado, desde que:

a) a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
b) a justificativa apresentada seja aceita pela Administragao.

11.3. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada no
sistema de registro de pregos.

11.4. Serao formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicag¢do do licitante vencedor, a
descricao do(s) item(ns), as respectivas quantidades, precos registrados e demais condigoes.

11.5. O preco registrado, com a indicacdo dos fornecedores, serda divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

11.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realiza¢ao de licitagdo especifica
para a aquisi¢do pretendida, desde que devidamente justificada.

11.7. Na hipotese de o convocado ndo assinar a ata de registro de precos no prazo € nas
condicdes estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro
de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro
classificado.

11.8. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser prorrogado,
por igual periodo, desde que comprovado o preco vantajoso.

11.8.1. Em caso de prorrogagdo da ata, poderaser renovado o quantitativo originalmente
registrado.

12. DA FORMACAO DO CADASTRO RESERVA

12.1. Apo6s a homologacao da licitacdo, seréd incluido na ata, na forma de anexo, o registro:

12.1.1. dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatério, observada a
classificagdo na licitacao; e

12.1.2. dos licitantes que mantiverem sua proposta original

12.2. Sera respeitada, nas contratagdes, a ordem de classificacdo dos licitantes ou fornecedores

registrados na ata.

12.2.1. A apresentagdo de novas propostas na forma deste item nao prejudicard o resultado do
certame em relacdo ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificacdao, os licitantes ou fornecedores que aceitarem cotar o
objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

12.3. A habilitagdo dos licitantes que compordo o cadastro de reserva serda efetuada quando
houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

12.3.1. quando o licitante vencedor nao assinar a ata de registro de pregos no prazo e nas condi¢oes
estabelecidos no edital; ou



12.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precgos, nas
hipoteses previstas nos art. 28 e art. 29 do Decreto n® 11.462/23.

12.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do
adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condigdes propostas pelo
primeiro classificado, a Administracao, observados o valor estimado e a sua eventual atualizacdo na forma
prevista no edital, podera:

12.4.1. convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de
classificagdo, com vistas a obten¢ao de preco melhor, mesmo que acima do preg¢o do adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes,
observada a ordem de classificacdo, quando frustrada a negociacao de melhor condicao.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacio ou
inabilitacdo de licitantes, a anulacdo ou revogacao da licitagdo, observarad o disposto no art. 165 da Lei n°
14.133, de 2021.

13.2. O prazo recursal ¢ de 3 (trés) dias tuteis, contados da data de intimagdo ou de lavratura da
ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacao
ou inabilita¢ao do licitante:

13.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;

13.3.2. o0 prazo p tbara a manifestagao da intencao de recorrer ndo sera inferior a 10 (dez) minutos.
13.3.3. 0 prazo para apresentagdo das razdes recursais serd iniciado na data de intimagdo ou de
lavratura da ata de habilita¢ao ou inabilitagao;

13.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,

a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

13.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias tuteis, contados da data da intimagdo pessoal ou da divulgacdo da interposi¢ao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
13.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio

eletr dnic o :https/www.gov.br/mds/pt-br/acesso-a-informacao/licitacoes-e-contratos/editais-
abertos/editais-2026 e pelo Servigo de Informagao ao Cidadao - SIC do Ministério.

14, DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
14.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a Pregoeiro/a durante o certame;

14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

14.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;

14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
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14.1.2.4. deixar de apresentar amostra; ou

14.1.2.5. apresentar proposta ou amostra em desacordo com as especifica¢des do edital;

14.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

14.1.5. apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragdo
falsa durante a licitagao

14.1.6. fraudar a licitacao;

14.1.7. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

14.1.7.1. agir em conluio ou em desconformidade com a lei;

14.1.7.2. induzir deliberadamente a erro no julgamento;

14.1.7.3. apresentar amostra falsificada ou deteriorada;

14.1.7.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

14.1.7.5. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

14.2. Com fulcro na Lei n® 14.133, de 2021, a Administracao poderd, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sancgdes, sem prejuizo das responsabilidades civil e
criminal:

14.2.1. adverténcia;

14.2.2. multa;

14.2.3. impedimento de licitar e contratar e

14.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.

14.3. Na aplicacao das sangdes serdo considerados:

14.3.1. a natureza e a gravidade da infracdo cometida.

14.3.2. as peculiaridades do caso concreto

14.3.3. as circunstancias agravantes ou atenuantes

14.3.4. os danos que dela provierem para a Administra¢ao Publica

14.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

14.4. A multa sera recolhida no prazo maximo de 10 (dez) dias tteis, a contar da comunicagao
oficial.

14.5. Para as infragdes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0.5% a 15% do
valor do contrato licitado.

14.6. Para as infragdes previstas nos itens 14.1.4, 14.1.5, 14.1.6, 14.1.7, 14.1.8 e 14.1.9, a multa

serd de 15% a 30% do valor do contrato licitado.

14.7. As sangoes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

14.8. Na aplicagdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

14.9. A sanc¢do de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia
das infracdes administrativas relacionadas nos itens 14.1.1, 14.1.2 e 14.1.3, quando ndo se justificar a
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imposi¢do de penalidade mais grave, e impedird o responsavel de licitar e contratar no dmbito da
Administragdo Publica direta e indireta do ente federativo o qual pertencer o 6rgio ou entidade, pelo prazo
maximo de 3 (trés) anos.

14.10. Podera ser aplicada ao responséavel a san¢do de declaracao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8 e
14.1.9, bem como pelas infracdes administrativas previstas nos itens 14.1.1, 14.1.2, 14.1.3 e 14.1.4, que
justifiquem a imposi¢ao de penalidade mais grave que a sangdo de impedimento de licitar e contratar, cuja
duragdo observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133, de 2021.

14.11. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no
item 14.1.4, caracterizard o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do 6rgao ou entidade promotora da licitagdo, nos termos
do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

14.12. A apuragdo de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliard fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

14.13. Cabera recurso no prazo de 15 (quinze) dias tteis da aplicacao das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a autoridade
que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis,
encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

14.14. Caberd a apresentacao de pedido de reconsideracdo da aplicagdo da san¢do de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

14.15. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

14.16. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigagao
de reparacao integral dos danos causados.

14.17. Para a garantia da ampla defesa e contraditorio dos licitantes, as notificagdes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados
pela empresa no SICAF.

14.17.1. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicagdes a
eles comprovadamente enviadas.

15. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagdo
da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do
certame.

15.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletronico
oficial no prazo de até 3 (trés) dias tteis, limitado ao tltimo dia til anterior a data da abertura do certame.
15.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletronica,
pelos seguintes meios: licitacao@mds.gov.br

15.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

15.5. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser

motivada pelo Pregoeiro, nos autos do processo de licitagao.



15.6. Acolhida a impugnacdo, sera definida e publicada nova data para a realiza¢do do certame.
16. DAS DISPOSICOES GERAIS
16.1. Sera divulgada ata da sessdo publica no sistema eletronico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horéario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o
horério de Brasilia - DF.

16.4. A homologag¢do do resultado desta licitagdo ndo implicara direito a contratagao.

16.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagao da

disputa entre os interessados, desde que ndo comprometam o interesse da Administra¢ao, o principio da
isonomia, a finalidade e a seguranga da contratacao.

16.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

16.8. O desatendimento de exigéncias formais nao essenciais nao importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

16.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes
Publicas (PNCP) e endereco eletronico https://www.gov.br/mds/pt-br/acesso-a-informacao/licitacoes-e-
contratos/editais-abertos/editais-2026.

16.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
16.11.1. ANEXO I - Termo de Referéncia e seus anexos.

16.11.2. ANEXO II - Ata de Registro de Preco

16.11.3. ANEXO III - Minuta de Termo de Contrato

eil _ Documento assinado eletronicamente por Felipe Ribeiro Alves Morais, Coordenador(a)-Geral, em
:gmm;. ['ily 09/04/2026, as 20:31, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 71000.095120/2025-91

1. CONDICOES GERAIS DA CONTRATACAO

Antivirus Corporativo

1.1. Registro de pregos para Contratacdo de Solucdo de Protecdo e Resposta a Ameacas Cibernéticas (EDR/XDR), abrangendo a protecdo de rede de
dados, endpoints, servidores Windows e Linux (fisicos e virtuais), com console de gerenciamento centralizado, nos termos da tabela abaixo, conforme
condicOes e exigéncias estabelecidas neste instrumento.

Item Especificacao CATSER Métrica ou Quanti- Valor Valor Total
Unidade de dade Unitario (atual)
Medida
1 Licenciamento de Protecdao de Endpoints 27502 Licenca por 1 ano 2.800 R$ 143,04 R$ 400.512,00

(EDR) para estacdes de trabalho, incluindo
telemetria, analise comportamental, deteccédo
de ameagas avancadas, resposta remota e
integracdo com XDR.

2 Licenciamento de Protecao de Servidores 27502 Licenca por 1 ano 1.100 R$ 263,04 R$ 289.344,00
Windows e Linux (EDR/XDR Server),
incluindo monitoramento de integridade,
mitigacdo automatica e prote¢do de
workloads fisicos/virtuais.

3 Sensor de Rede (NDR/XDR Network Sensor) 27502 Licenca por 1 ano 1 R$ 38.701,56 R$ 38.701,56
com capacidade minima de 10 Gbps,
expansivel por licenca para até 20 Gbps,
para andlise de trafego norte-sul e leste-
oeste, com operagédo inicial em modo SPAN
/Mirror.

1.2. Estimativas de consumo individualizadas, do érgdo gerenciador e 6rgao(s) e entidade(s) participante(s).
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Orgio Gerenciador: MDS

Item

Descricdo/ especificagdo

Unidade de
medida

Requisi¢éo
minima

Requisicdo
maxima

Quantidade
total

Licenciamento de Protecdo de

Licenca por

2.800

2.800

Endpoints (EDR) para estacfes de|l ano
trabalho, incluindo telemetria,
analise comportamental, deteccéo
de ameacas avanc¢adas, resposta
remota e integracdo com XDR.

2 Licenciamento de Protecdo de|Licenca por 1 1.100 1.100
Servidores Windows e Linux (EDR|1 ano
/XDR Server), incluindo
monitoramento de integridade,
mitigagdo automatica e protecéo de

workloads fisicos/virtuais.

3 Sensor de Rede (NDR/XDR|Licenca por 1 1 1
Network Sensor) com capacidade|l ano
minima de 10 Gbps, expansivel por
licenca para até 20 Ghbhps, para
andlise de trafego norte-sul e leste-
oeste, com operacdo Oinicial em
modo SPAN/Mirror.

Classificacao do objeto quanto a heterogeneidade ou complexidade
1.3. Os servicos objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.
Classificacao do objeto quanto ao modelo de execug¢do

1.4. O servigo é enquadrado como continuado tendo em vista sua natureza permanente e essencial ao funcionamento regular das atividades institucionais
do 6rgéao, exigindo execucdo ininterrupta ao longo do tempo.

1.5. A vigéncia plurianual é considerada mais vantajosa por assegurar a prestacdo ininterrupta do servigo, otimizar recursos (reduzindo o custo de
licitagdes sucessivas) e garantir melhores condi¢des negociais ao longo do periodo contratual, em acordo com o disposto no item 11.1 do ETP.

Prazo de vigéncia

1.6. O prazo de vigéncia da contratagdo é de 1 ano contado da assinatura do contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei
n° 14.133, de 2021.

1.7. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacao.

Da utilizacao de Ata de Registro de Precos

1.8. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia 1til subsequente a data de divulgagdo no PNCP,
podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o preco vantajoso, nos termos do art. 84. Lei n°
14.133/2021.

1.8.1. Em caso de prorrogacdo da ata, podera ser renovado o quantitativo originalmente registrado.

1.8.2. A contratagdo da Solugdo de Protegdo e Resposta a Ameacas Cibernéticas (EDR/XDR) ocorrera por meio do Sistema de Registro de Precos (SRP),
conforme art. 82 da Lei n° 14.133/2021 e art. 2°, inciso I, do Decreto n° 11.462/2023, uma vez que o parque computacional do MDS é dinamico e
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apresenta variacao continua na quantidade de endpoints, servidores fisicos, maquinas virtuais e usudrios de rede ao longo dos exercicios subsequentes.
Essa caracteristica impede a definigdo precisa e estavel dos quantitativos necessarios durante toda a vigéncia contratual, especialmente considerando-se o
horizonte previsto de até 10 anos, em razdo das eventuais prorrogacdes.

1.8.3. O uso do SRP permite a aquisi¢do progressiva, conforme demanda real e disponibilidade or¢amentéria, evitando contratagdes emergenciais,
assegurando padronizagdo tecnoldgica, preservando a continuidade da protecao cibernética e garantindo a expansdo da solugdo de forma controlada,
eficiente e economicamente vantajosa. Ademais, a centralizagdo da solugdo por meio do SRP reduz custos operacionais, evita fragmentacdo de seguranca
entre diferentes fornecedores e simplifica atividades de monitoramento, suporte e resposta a incidentes. Dessa forma, a adogéo do Sistema de Registro de
Precos mostra-se a alternativa mais adequada ao interesse publico, a gestdo de risco institucional e a manutencdo da integridade e disponibilidade dos
servicos corporativos do MDS.

1.9. Serd realizada a intencdo de registro de precos (IRP) para a ades@o de outros érgdo e entidades da Administragdo Publica.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratagdo justifica-se, resumidamente, pelos seguintes argumentos:

2.1.1. A STI é responsavel por manter a infraestrutura tecnolégica que sustenta os sistemas corporativos, servicos digitais ao cidadao e dados
institucionais indispensaveis as politicas ptblicas do MDS. Diante do crescimento das ameagcas cibernéticas — como ransomware, espionagem digital e
ataques distribuidos — torna-se necessaria a adogdo de solucdo integrada capaz de prevenir, detectar e responder a incidentes de forma centralizada e
automatizada. A natureza continua dessas atividades requer contratagdo definitiva, com vigéncia inicial de 1 ano, prorrogavel até 10 anos, garantindo
estabilidade, eficiéncia e alinhamento ao planejamento estratégico de seguranca.

2.1.2. Estudos da CGINFRA apontam a necessidade de ampliar a prote¢do existente, incluindo mecanismos avancados para endpoints, servidores e rede,
além de appliance dedicado a inspe¢do e monitoramento do trafego interno e externo, em conformidade com as diretrizes federais de seguranca. A
contratacao definitiva assegura continuidade dos servicos criticos, reducdo de riscos operacionais, conformidade com a LGPD e aderéncia ao PDTI e ao
PCA. A justificativa completa encontra-se na se¢ao 2.1 do ETP.

2.2. O objeto da contratagdo esta previsto no Plano de Contratacdes Anual 2026, conforme consta no documento Contratagdo PCA n° 70/2026
(17602158) e detalhamento a seguir:

ID PCA no PNCP: 05526783000165-0-000001/2026

Data de publicacdo no PNCP: 14/05/2025

Id do item no PCA: 105.

Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA
Identificador da Futura Contratagdo: 550005-70/2026.

2.2.1. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2026 e em consonancia com o Plano Diretor de Tecnologia da
Informacdo e Comunicagdo (PDTIC) 2023-2027 do MDS, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Institucionalizar a transformacao digital do Ministério, modernizar e integrar a estrutura e os servigos de tecnologia

11 . ~ ; .
da informacé&o e suportar com qualidade a escalada dos servicos prestados

Prover infraestrutura de tecnologia de informagéo e comunicacéo - TIC de forma integrada e convergente para as
unidades de assisténcia social sob a responsabilidade do Ministério na razdo de: 20% em 2023, 50% até 2024,
11.14 |190% até 2025 e 100%.

até 2026.
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ALINHAMENTO AO PDTIC 2023-2027

ID Acao do PDTIC

Manter a infraestrutura de TIC compativel e aderente com as acdes de transformacao e sustentacéo digital do

NITIZ4A MDS.
Software e aplicativos Programas de computador que realizam ou suportam o processamento de informagfes

NSTIO7| . .. .~ ) : i o N L.
digitais, independente da forma de licenciamento (a exemplo de perpétuo, subscri¢cdo, cessdo temporaria).
Seguranca da informacao e privacidade - Servicos de avaliacdo e testes de seguranca (a exemplo de testes de

NSTI12 intrusdo, pentest, simulagédo de adversarios), gestdo de vulnerabilidades e tratamento de incidentes, Security as a
Service - SECaaS, seguranca de redes, Servico de Monitoria de eventos de seguranga - SOC e servigos técnicos
de consultoria em seguranca da informacéo e privacidade.

ID METAS do PDTIC

11.1 |Aumentar os niveis de maturidade de seguranc¢a da informacao e de protecdo de dados do Ministério, até 2026

11.2 [(Implementar Gestdo de Riscos de Seguranca da Informacdo do Ministério, até 2023

11.12 (Implementar sistema corporativo que agregue técnicas de inteligéncia artificial, até 2026

Prover infraestrutura de tecnologia de informacéo e comunicacéo - TIC de forma integrada e convergente para as
11.14 [unidades de assisténcia social sob a responsabilidade do Ministério na razao de: 20% em 2023, 50% até 2024,
90% até 2025 e 100%, até 2026.

2.3. Alinhamento ao Plano Diretor de Logistica Sustentavel (PLS)

2.3.1. A contratacdo estd alinhada com os aspectos econdmicos e sociais do PLS, aprovado pela Portaria MDS n° 1.051, de 30 de dezembro de 2024,
em especial:

a. ao Eixo Tematico 1 - promogdo da racionalizacdo e do consumo consciente de bens e servigos;
b. ao Eixo Temético 3 - praticas de reducdo de emissdo de substancias poluentes.

2.4. Por ndo se tratar de oferta de servigos publicos digitais, o objeto da contratacdo ndo serd integrado a Plataforma Gov.br, nos termos do Decreto n°
8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com as especificacdes deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descrigdo da solugdo como um todo, considerando o ciclo de vida do objeto e a especificacdo do produto, encontra-se pormenorizada na se¢do 12
do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.2. A solugdo de TIC consiste em uma plataforma integrada de protegdo avangada contra ameacas cibernéticas, atuando de forma coordenada sobre
estacOes de trabalho, servidores e trafego de rede, com capacidade de detec¢do comportamental, correlagdo de eventos e resposta automatizada. A
finalidade é assegurar a continuidade, disponibilidade e resiliéncia dos servicos criticos sob responsabilidade do MDS, bem como fortalecer a postura de
segurangca institucional frente ao aumento das ameagcas cibernéticas direcionadas a administragdo ptiblica.

3.3. A solugdo devera contemplar, de forma unificada e interoperavel, os seguintes componentes:
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a) Protecdo de Endpoints (EDR):
Fornecimento de licengas para estagdes de trabalho, com recursos de coleta continua de telemetria, analise comportamental, deteccao de movimentagao
lateral, isolamento remoto e remediagdo automatizada segundo politicas previamente definidas.

b) Protecdo de Servidores e Workloads:
Fornecimento de licengas especificas para servidores fisicos e virtuais, com monitoramento de integridade, politicas de protecdo por fungao, telemetria
avancada e capacidade de correlagdo com eventos de rede e endpoints.

c) Inspecédo e Monitoramento de Trafego de Rede:
Disponibilizagdo de appliance fisico ou virtual, com capacidade minima de 10 Gbps (expansivel para 20 Gbps), apto a monitorar trafego norte—sul e
leste—oeste, operando inicialmente em modo passivo (SPAN/Mirror), sem impacto na produgdo.

d) Console Central Unificado (XDR):
Plataforma para consolidacdo de eventos de endpoints, servidores e rede, permitindo visualizacdo da cadeia de ataque, anélise temporal de eventos
correlacionados e integragdo com SOC e ferramentas de monitoramento via APIs abertas.

e) Automacao de Resposta (SOAR):
Mecanismos de automacao para execucdo de acdes de contencdo e mitigagdo, incluindo isolamento automatico de hosts, bloqueios de IOC, encerramento
de processos suspeitos e aplicagdo de politicas adaptativas pés-incidente.

f) Servicos Técnicos Associados:
Implantacdo compartilhada, parametrizacdo inicial, transferéncia de conhecimento, suporte técnico especializado e atualizacdo continua de inteligéncia
de ameacas, assinaturas e heuristicas.

g) Escalabilidade:
Capacidade de expansdo de licencas de endpoints e servidores em até 20%, bem como ampliagdo da capacidade do appliance por chave de licenca, sem
substituicdo de hardware, permitindo operagdo em datacenter fisico, ambiente virtualizado e nuvem.

3.4. A composicao da solucdo inclui:

a) 2.800 licencas de EDR para estacGes de trabalho,
b) 1.100 licencas de EDR para servidores,

c) 01 appliance de inspecao de rede (10-20 Gbps) e

3.5. Essa integracdo garante visdo sistémica, resposta coordenada e governanga centralizada sobre incidentes de seguranca, alinhando-se as necessidades
operacionais da STI/MDS e as diretrizes nacionais de seguranca da informacao.

4. REQUISITOS DA CONTRATACAO

NOTA INICIAL

4.1. Para evitar a duplicidade de informagdes e garantir a concisdo do presente Termo de Referéncia, o detalhamento dos requisitos técnicos sera
disponibilizado no Estudo Técnico Preliminar (ETP) e anexos, documentos que ja contemplam as especificagdes necessarias de forma abrangente e
detalhada.

4.1.1. Esta abordagem visa também:

a) manter o Termo de Referéncia mais objetivo e acessivel, permitindo que os interessados consultem o ETP para obter informacdes técnicas
aprofundadas, conforme necessario.

b) assegurar uma melhor organizacdo. e

c) facilitar o processo de anélise e execugdo do projeto.

Requisitos de Negécio:
4.2. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.2.1. O Ministério do Desenvolvimento Social e Combate a Fome (MDS) delineou objetivos claros relacionados a infraestrutura de Tecnologia da
Informacdo e Comunicagdo (TIC), visando assegurar a prestacdo continua e eficaz de seus servicos. Estes objetivos incluem:

a) Prover servigos de TIC ininterruptos, tempestivos, seguros e disponiveis, garantindo a operacionalidade continua dos sistemas essenciais.

b) Manter, controlar e proteger o patrimonio digital, preservando a integridade e a confidencialidade dos dados e informag&es sob sua responsabilidade.
c) Adequar-se tempestivamente as necessidades, em prol do provimento dos servigos sociais e programas de governo, garantindo a flexibilidade e a
adaptabilidade dos sistemas de TIC para atender as demandas em constante evolugao.
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4.2.2. Os desafios que impactam diretamente a infraestrutura tecnolégica incluem, entre outros:

a) Disponibilidade orcamentaria para investimentos em TIC.

b) Priorizacdo de necessidades em um ambiente de recursos limitados.

c) Disponibilidade de equipe técnica especializada para manutencdo e operacao dos sistemas.
d) Garantia da continuidade dos servicos ao longo da vida util dos equipamentos.

e) Protecdo do patriménio digital contra ameacas cibernéticas em constante evolucao.

4.2.3. Para atender as expectativas de desempenho, confiabilidade, seguranca e suporte técnico, é fundamental adotar boas préticas reconhecidas pelo
mercado para a conformidade e a exceléncia na entrega dos servicos de TIC. Isso inclui:

a) Garantir que os sistemas fornecam respostas rapidas apés a requisi¢do do usuaério.

b) Implementar medidas robustas de seguranca cibernética, como criptografia de dados e autenticagdo multifatorial.

c) Estabelecer contratos de suporte técnico com fornecedores qualificados, assegurando a rapida resolucédo de problemas e a manutengéo da
operacionalidade dos sistemas.

d) Seguir as diretrizes estabelecidas por organizagoes reconhecidas internacionalmente, como o MDSL (Information Technology Infrastructure Library)
para gerenciamento de servicos de TI e o ISO/IEC 27001 para gestdo da seguranca da informacao.

4.2.4. Nesse contexto, a presente contratagao tem como objetivo assegurar a continuidade da operagdo do servico de protegdo a ameagas cibernéticas, por
meio da contratacao de servicos de tecnologia de solugdo de antivirus e combate a outras ameacas digitais, para manter o ambiente tecnologicamente
protegido e em conformidade com padrdes de desempenho, disponibilidade, seguranga e resiliéncia exigidos.

Requisitos de Capacitacao
4.3. Seré necessdrio treinamento a equipe que atuard com a solucdo. O treinamento devera ser de no minimo 12 horas de duracao.
4.3.1. O prazo estipulado é amparado nos modelos de capacitagdo ofertados pelos diversos fabricantes para operagdo bésica da solugdo.

4.3.2. Para isso, a CONTRATADA apresentara Planos de Transferéncia de Conhecimento apds a instalagdo inicial, configuracéo e disponibilizagdo dos
servigos, e antes da emissdo do TRD.

4.3.3. Os procedimentos, equipes da CONTRATADA, agendamento e contetido dos Planos de Transferéncia de Conhecimento serdo especificos e
distintos entre si para os itens 1 a 3 do objeto. Cada Plano de Transferéncia de Conhecimento contera o programa de transferéncia de conhecimento com
contetido, carga horaria e duracdo em dias.

4.3.4. A transferéncia de conhecimento inicia-se apés a configuracdo da solugdo em data acordada com o CONTRATANTE (no prazo maximo de 30
dias).

4.3.5. A capacitacado oferecera o contetido baseado no treinamento oficial do fabricante.
4.3.5.1. seré realizada na modalidade “in company” (nas dependéncias do CONTRATANTE) ou "a distancia", a critério do CONTRATANTE.
4.3.5.2. fornecera todo o material didatico necessario.

4.3.5.3. poderd ser em até dois grupos distintos em periodo concomitante e em turnos diferentes (matutino e vespertino), com capacitacdo para até 10
(dez) pessoas cada, a critério do CONTRATANTE.

4.3.5.4. fornecera certificados contendo o periodo, o nome do participante, a carga horéria e o conteiido ministrado.
4.3.6. O contetido programatico devera abordar, pelo menos:
4.3.6.1. Plataforma Integrada de Seguranga:

a) Configuracdo — Configuragdes iniciais da solugéo. boas praticas de implantagdo. criacéo e ajuste de politicas de seguranca. integragdo com diretérios e
servigos. navegacao e utilizagdo da interface de administracdo. nogdes gerais de monitoramento e verificagdo de saide da plataforma.

b) Operacdo diaria — Anélise e acompanhamento de alertas. investigacdo de incidentes. consolidacdo de telemetria. tratamento de eventos
correlacionados no console unificado. isolamento e desbloqueio de hosts. aplicacdo de playbooks. acompanhamento de performance do appliance de
rede.

c) Seguranca — Interpretacdo da cadeia de ataque. andlise de comportamento. identificacdo de movimentagdo lateral. técnicas de detec¢do avangada.
gestdo de indicadores de comprometimento (IOCs). politicas de resposta automatizada. melhores préticas para reduzir superficie de ataque.

d) Grupo de conhecimento — Endpoints (EDR) — Telemetria, politicas de protecdo, quarentena, resposta remota, investigacdo local e correlacionada,
tratamento de incidentes em esta¢des de trabalho.

e) Grupo de conhecimento — Servidores e Workloads — Monitoramento de integridade, politicas especificas por papel de servidor (AD, DB, aplicagdes),
tratamento de alertas criticos, integracdo com logs e recursos corporativos.
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f) Grupo de conhecimento — Rede e XDR/SOAR — Utilizacdo do appliance de inspegdo de trafego. leitura de fluxos norte—sul e leste—oeste. analise de
anomalias. operacdo do XDR. automagdo de resposta. orquestracdo de playbooks. integracdo com solugdes de SOC.

4.3.7. O CONTRATANTE podera avaliar a transferéncia de conhecimento com meios préprios e, caso este seja julgado deficiente, a serd provido o
devido reforco para a correta transferéncia de conhecimento.

4.3.7.1. Para que a transferéncia de conhecimento seja considerada efetiva, deve ser aprovada por 70% dos participantes.
4.3.7.2. O resultado da avaliacéo sera repassado ao Fiscal Técnico do contrato, para emissdao do TRD.

4.3.8. A CONTRATADA arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas atividades da transferéncia de
conhecimento.

Requisitos Legais
4.4. O presente processo de contratagdo deve estar aderente a Constituicdo Federal e demais legislacoes aplicaveis , incluindo:

4.4.1. Lei n° 12.846/2013: dispde sobre a responsabilizagcdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica,
nacional ou estrangeira, e da outras providéncias.

4.4.2. Lein® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD): dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito ptblico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.4.3. Lei n® 14.133/2021: estabelece normas gerais de licitagdo e contratacdo para as Administragcdes Publicas diretas, autarquicas e fundacionais da
Unido, dos Estados, do Distrito Federal e dos Municipios.

4.4.4. Decreto n° 7.174/2010 - Regulamenta a contratacdo de bens e servicos de informatica e automacao pela administracdo publica federal, direta ou
indireta, pelas fundag@es instituidas ou mantidas pelo Poder Ptiblico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

4.4.5. Decreto n° 10.024/2019: regulamenta o pregdo, na forma eletrdnica, para aquisicdo de bens e servicos comuns, e da outras providéncias.

4.4.6. Instrucdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do procedimento de contratagdo de servicos sob
o regime de execucdo indireta no &mbito da Administracdo Publica federal direta, autarquica e fundacional.

4.4.7. Instrucdo Normativa SEGES/MP n° 49, de 30 de junho de 2020:Altera a Instrucdo Normativa n° 5, de 26 de maio de 2017, que dispde sobre as
regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execugdo indireta no ambito da Administracdo Publica federal direta,
autarquica e fundacional.

4.4.8. Instrucdo Normativa SEGES/ME n° 65/2021: dispde sobre o procedimento administrativo para a realizagdo de pesquisa de precos para aquisi¢do
de bens e contratagdo de servigos em geral, no ambito da administracdo publica federal direta, autarquica e fundacional.

4.4.9. Instrucdo Normativa SGD/MGI n° 6, de 29 de marco de 2023, que regulamenta os requisitos e procedimentos para aprovacdo de contratagdes ou
de formacédo de atas de registro de precos, a serem efetuados por 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo federal, relativos a bens e servigos de tecnologia da informagdo e comunicagdo - TIC.

4.4.10. Instru¢do Normativa SGD/ME n° 94/2022: dispde sobre o processo de contratacdo de solu¢des de Tecnologia da Informagdo e Comunicagéo -
TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

Requisitos de Manutencéo

4.5. Devido as caracteristicas da solucdo, ndo é aplicavel a realizacdo de manutencdes corretivas, preventivas, adaptativas e/ou evolutivas pela
Contratada.

Requisitos Temporais

4.6. Os servigos devem ser prestados no prazo maximo de 10 dias corridos, a contar do recebimento da abertura da Ordem de Servico (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante.

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia do inicio e incluir-
se-4 o0 do vencimento.

4.8. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo contados os dias a
partir da hora em que ocorrer o incidente até a mesma hora do dltimo dia, conforme os prazos.

4.9. Na execucdo dos servigos, deverdo ser observados os seguintes prazos:
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Atividade, Tarefa ou Servico Prazo maximo de inicio de Prazo maximo de solucao de
atendimento problema
Suporte técnico emergencial 8 horas 2 dias
devido a interrupcéo total ou
parcial da solugéo
Suporte técnico eventual 2 dias uteis 4 dias lteis

Requisitos de Seguranca e Privacidade
4.10. A solugdo deverd atender aos principios e procedimentos elencados:

a) na Politica de Seguranca da Informacdo do CONTRATANTE, aprovada pela portaria MDS n° 935, de 30 de novembro de 2023.
b) no ETP e seus anexos.
c) e nos demais normativos a serem apresentados na reunido inicial da contratagdo.

4.10.1. Além disto, os servigos também deverdo atender os seguintes itens:

4.10.1.1. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a autenticidade dos conhecimentos, informacées e
dados hospedados em ambiente tecnolégico sob custédia e gerenciamento do prestador de servigos.

4.10.1.2. Quando houver a custédia de conhecimentos, informagoes e dados pelo prestador de servicos, a CONTRATADA e a FABRICANTE deverdo
cumprir com as seguintes diretivas:

a) Garantia de foro brasileiro.

b) Garantia de aplicabilidade da legislacdo brasileira.

c) Garantia de que o acesso aos dados, metadados, informacdes e conhecimentos utilizados e/ou armazenados na solugdo, ferramentas, software,
infraestrutura ou em qualquer outro recurso que a CONTRATADA/FABRICANTE utilize para a prestacdo de servicos somente serdo acessados pela
CONTRATANTE e serdo protegidos de acessos de outros clientes e de colaboradores da CONTRATADA/FABRICANTE.

d) Garantia de que, em qualquer hipétese, a Administracdo Ptiblica Federal tenha a tutela absoluta sobre os conhecimentos, informagoes e dados
produzidos pelos servigos.

e) Garantia de vedacdo de uso nao corporativo dos conhecimentos, informacdes e dados pelo prestador de servico, bem como a redundancia ndo
autorizada.

4.10.2. Eventos e incidentes de seguranga de informacdo devem ser comunicados através de canais predefinidos de comunicagao, disponibilizados pela
CONTRATADA/FABRICANTE, de maneira rapida e eficiente e de acordo com os requisitos legais, regulatérios e contratuais.

4.10.3. As equipes técnicas da CONTRATADA e CONTRATANTE devem atentar-se com os requisitos de seguranca apresentados, bem como seguir o
que consta nos termos de confiabilidade, compromisso e ciéncia.

4.10.4. Devido a criticidade do ambiente e da evolucdo constante das ameacas digitais, novos requisitos de seguranca poderao ser incluidos durante a
gestdo contratual.

4.10.5. Obrigacdes Pertinentes a LGPD

4.10.5.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo
do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratagdo,
independentemente de declaracdo ou de aceitagdo expressa.

4.10.5.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios
do art. 6° da LGPD.

4.10.5.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

4.10.5.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser
celebrados pelo Contratado.

4.10.5.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminé-los, com excecdo das hip6teses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de obrigacoes legais ou
contratuais e somente enquanto ndo prescritas essas obrigacoes.
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4.10.5.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

4.10.5.7. O Contratado devera exigir de suboperadores e subcontratados o camprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

4.10.5.8. O Contratante podera realizar diligéncia para aferir o camprimento dessa clausula, devendo o Contratado atender prontamente eventuais
pedidos de comprovacdo formulados.

4.10.5.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informacdes acerca dos dados pessoais
para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

4.10.5.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horério e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

a) Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administragdo nas hipéteses previstas na LGPD. Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido Modelo
de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informacdo e Comunicagdo - Lei n® 14.133, de 2021 Aprovado pela
Secretaria de Governo Digital 13 de 38 Identidade visual pela Secretaria de Gestao e Inovacgdo Atualizacdo: SET/2025

4.10.5.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opinides técnicas ou recomendacoes, editadas na forma da LGPD.

4.10.5.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a autoridade nacional.
Requisitos Sociais, Ambientais e Culturais

4.11. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais descritas no Guia Nacional de Contratacdes Sustentaveis:

a) Sustentabilidade: A solugdo deve contribuir para a reducdo do consumo de energia elétrica e a otimizagdo do uso do data center do MDS,
promovendo eficiéncia energética.

b) Apoio a Sustentabilidade de TIC: A solucdo deve minimizar a necessidade de novos investimentos em hardware, promovendo maior
aproveitamento da infraestrutura existente.

c) Gestdo Ambiental: A contratacdo devera considerar critérios de sustentabilidade, incluindo a correta destinacdo de equipamentos obsoletos,
em conformidade com a legislacdo ambiental vigente.

Requisitos da Arquitetura Tecnholdgica

4.12. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica da Contratante no ETP e
seus anexos.

4.13. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é vedado a Contratada
adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao

4.14. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos no ETP e seus anexos.
4.14.1. Os servigos deverdo ser fornecidos sob demanda do CONTRATANTE, a partir da emissdo de ordem de servigo.

4.14.2. Deverd ser fornecido quantitativo para suprir as demandas atuais com a possibilidade de futuras mudancas, conforme Art. 125. da Lei 14.133, de
1o de abril de 2021.

Requisitos de Implantacao
4.15. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalacdo e fornecimento descritos no ETP e seus anexos, incluindo:

a) Identificar os equipamentos, servicos e recursos afetados pela nova implantacao.
b) Realizacdo de backup do ambiente atual (caso aplicavel).

c) Preparar ambiente para implantac&o.

d) Instalacdo do componente.

e) Configuracdo basica do ambiente.

f) Conversao da operagdo para o novo ambiente.

g) Homologacdo do ambiente.

Requisitos de Garantia e Manutencao
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4.16. Por tratar-se de servigo continuo, com duragdo apenas durante o prazo contratual, ndo é aplicavel a garantia do servigo.
Requisitos de Experiéncia Profissional

4.25. Todos os servicos prestados pela CONTRATADA (implantagdo, assisténcia técnica, suporte, garantia, etc) deverdo ser executados por técnicos
devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao dos servicos.

Requisitos de Formacao da Equipe

4.26. Nao serdo exigidos requisitos de formacgdo da equipe para a presente a contratagao.

Requisitos de Metodologia de Trabalho

4.27. A execucdo dos servicos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servico (OS) emitida pela CONTRATANTE.

4.28. A OS indicard o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.29. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia e 7 dias por
semana.

4.30. A execucdo do servico dever ser acompanhada pela CONTRATADA, que daré ciéncia de eventuais acontecimentos a CONTRATANTE.

4.31. O detalhamento do processo de execucdo dos servigos, recebimento provisorio, implantacdo e recebimento definitivo sera apresentado na reunido
inicial da contratacdo.

Vistoria
4.31. Nao hé necessidade de realizacdo de avaliacdo prévia do local de execugdo dos servigos.

Sustentabilidade

4.34. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos, que se baseiam
no Guia Nacional de Contratagdes Sustentaveis:

4.34.1. Restricdo ao uso de substancias perigosas

4.34.1.1. Os equipamentos, periféricos, acessoérios e componentes da instalacdo ndo deverdo conter substancias perigosas, como: Mercurio (Hg),
Chumbo (Pb), Cadmio (Cd), Cromo hexavalente (Cr(VI)), Bifenilpolibromados (PBBs), Eteres difenilpolibromados (PBDE:s).

4.34.1.2. A conformidade deverd estar de acordo com a diretiva europeia RoHS (Restriction of Hazardous Substances), sendo aceita comprovacao por
meio de: Certificado de conformidade RoHS. Declaragdo do fabricante acompanhada de ficha técnica.

4.34.2. Todos os equipamentos deverao:

4.34.2.1. ser compativeis com a norma REACH (Registration, Evaluation, Authorisation and Restriction of Chemicals) da Unido Europeia, que regula o
uso seguro de substancias quimicas.

4.34.2.2. ser certificados conforme a norma IEC 60950 ou equivalente, emitida por entidade acreditada pelo INMETRO ou por organismos
internacionais equivalentes, para garantir: a seguranca do usudrio contra riscos elétricos. a ndo combustdo dos materiais utilizados.

4.34.2.3. possuir vida ttil minima de 5 anos, com possibilidade de suporte técnico, pegas de reposigdo e atualizagdes de firmware disponiveis durante
esse periodo.

4.34.3. As embalagens utilizadas devem ser: reciclaveis e preferencialmente feitas de material reciclado. livres de elementos téxicos ou plastificantes
perigosos. reduzidas ao volume minimo necessario para transporte seguro.

4.34.4. A CONTRATADA devera se responsabilizar pelo descarte ambientalmente adequado dos residuos eletronicos (inclusive as embalagens) gerados
pela instalac@o, conforme determina: a Lei n° 12.305/2010 (Politica Nacional de Residuos Sélidos). o Decreto n® 10.936/2022, em especial os artigos 12
a 20.

4.34.4.1. A comprovagdo podera ocorrer por meio de: plano de logistica reversa da empresa. ou Termo de compromisso ambiental com entidade gestora
homologada. ou Certificado de destinacéo final emitido por empresa licenciada.

4.35. A CONTRATADA deve comprovar que: ndo emprega mdo de obra infantil ou em condicdes analogas a escraviddo. e cumpre integralmente as
normas trabalhistas e previdencidrias vigentes.

4.36. A empresa fornecedora devera adotar medidas de responsabilidade social na cadeia de suprimentos, incluindo: selecdo de fornecedores com
praticas sustentaveis. e declaracdo de auséncia de praticas abusivas, corrupcéo ou trafico de materiais ilicitos.
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4.37. A CONTRATANTE podera realizar diligéncias para verificar a adequacdo quanto as exigéncias.
Indicagao de marcas ou modelos

4.38. Na presente contratagdo ndo hé indicagdo de marca ou modelo especifico.

Da vedacao de utilizacdo de marcal/produto na execucao do servigo

4.39. Na presente contratacdo ndo hé restricdo de marca ou produto especifico.

Da exigéncia de carta de solidariedade

4.40. Em caso de fornecedor, revendedor ou distribuidor, sera exigida do licitante/interessado provisoriamente classificado em primeiro lugar, nos
termos do edital ou do aviso de contratacdo direta, carta de solidariedade emitida pelo fabricante, que assegure a execucao do contrato.

4.40.1. Tal exigéncia se justifica em razdo da complexidade técnica do objeto principal da contratagdo, bem como de seu elevado valor agregado e
criticidade operacional no ambiente de TIC do MDS. A auséncia de vinculo formal entre fornecedor e fabricante poderia comprometer a continuidade
dos servicos, dificultar o acesso ao suporte técnico especializado, bem como inviabilizar o cumprimento das obrigacdes contratuais relacionadas a
garantia estendida e a atualizagdo tecnolégica da solugdo.

4.40.2. Dessa forma, a carta de solidariedade atua como instrumento de mitigacdo de riscos contratuais, conferindo maior seguranga juridica a
Administracdo Publica e assegurando a efetiva corresponsabilidade do fabricante na entrega e no funcionamento pleno da solugdo, conforme exigem os
principios da eficiéncia, continuidade do servico ptiblico e protegdo ao interesse publico.

Subcontratacdo

4.44. Nao sera admitida a subcontratagdo do objeto contratual, uma vez que o servigo objeto, seus respectivos suportes técnicos especializados e os
direitos de atualizagdo estdo diretamente vinculados ao fabricante ou a seus representantes autorizados.

4.41.1. Justifica-se tal restricdo pelo fato de a soluc@o tecnoldgica ser critica, de alta complexidade, cujo pleno funcionamento depende da integracdo
direta com os sistemas do fabricante, bem como da garantia de acesso irrestrito ao portal do fabricante, suporte técnico 24x7 e atualizagdes continuas,
elementos que ndo podem ser delegados a terceiros sem risco a continuidade, seguranga e integridade operacional do ambiente de TIC do MDS.

4.41.2. Além disso, a propria natureza do servico contratado impede tecnicamente a divisdo da execugdo contratual entre diferentes empresas. A eventual
subcontratagdo comprometeria tanto a rastreabilidade das responsabilidades quanto a aderéncia as politicas de seguranca da informacdo, privacidade de
dados e conformidade técnica exigidas no contrato, expondo a Administracdo a riscos operacionais, juridicos e de continuidade dos servicos essenciais
prestados a sociedade.

Da exigéncia de amostra

4.42. Havendo o aceite da proposta quanto ao valor, o interessado classificado provisoriamente em primeiro lugar devera apresentar amostra, que tera
data, local e horério de sua realizacédo divulgados por mensagem no sistema, cuja presenga sera facultada a todos os interessados, incluindo os demais
fornecedores interessados.

4.43. Serdo exigidas amostras conforme estipulado nos seguintes itens do ETP: 5.4, 11.2, e no ANEXO I - ROTEIRO DE PROVA DE CONCEITO
(POCQ).

4.44. As amostras poderdo ser entregues no endereco STI — DNIT - Setor de Autarquias Norte, Quadra 03, Bloco A - Edificio Nucleo dos Transportes,
Brasilia-DF, CEP: 70.040-902, no prazo limite de 5 dias tteis, sendo que a empresa assume total responsabilidade pelo envio e por eventual atraso na
entrega.

4.45. E facultada prorrogacio o prazo estabelecido, a partir de solicitacdo fundamentada no chat pelo interessado, antes de findo o prazo.

4.46. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita, ou havendo entrega de amostra fora das
especificacdes previstas, a proposta serd recusada.

4.47. Serdo avaliados os aspectos e padrdoes minimos de aceitabilidade, conforme o ANEXO I - ROTEIRO DE PROVA DE CONCEITO (POC) do ETP.
4.48. Os resultados das avaliagOes serdo divulgados por meio de mensagem no sistema.

4.49. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), sera analisada a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as especificacoes
constantes neste Termo de Referéncia.

4.50. Os exemplares colocados a disposi¢do da Administragdo serdo tratados como protétipos, podendo ser manuseados e desmontados pela equipe
técnica responsavel pela andlise, ndo gerando direito a ressarcimento.
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4.51. Apés a divulgacgdo do resultado final do certame, as amostras entregues deverdo ser recolhidas pelos fornecedores no prazo de 10 (dez) dias, ap6s o
qual poderao ser descartadas pela Administragdo, sem direito a ressarcimento.

4.52. Os interessados deverdo colocar a disposicdo da Administragdo todas as condicdes indispensaveis a realizacdo de testes e fornecer, sem 6nus, os
manuais impressos em lingua portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

Garantia da contratacao

4.53. Nao haverd exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n® 14.133, de 2021, pelas razdes constantes do Estudo Técnico
Preliminar.

Margem de Preferéncia

4.54. Nao seré aplicada margem de preferéncia na presente contratagdo, tendo em vista que o objeto pretendido ndo se encontrar contemplado no rol de
bens previsto no Anexo I da Resolu¢do SEGES-CICS/MGI n° 8, de 31 de margo de 2025.

Informacoes relevantes para o dimensionamento e apresentacado da proposta
4.55. A demanda dos 6rgdos participes tem como base as caracteristicas descritas na secdo 1 deste TR, no ETP e em seus anexos.
DA PARTICIPAQAO DE CONSORCIO

4.56. E vedada a participacio de consércio.

4.57. Considerando que o objeto desta contratagdo ja foi dimensionado de forma a permitir a mais ampla participacao de licitantes, ndo se vislumbra
beneficio na formacgdo de consércios.

4.58. Esta vedagdo visa mitigar riscos a execugdo contratual, como a dilui¢@o de responsabilidades e a complexidade na gestdo e fiscalizagdao, bem como
potenciais dificuldades na identificacdo e na responsabilizacdo solidaria em caso de inadimplemento por uma das consorciadas, o que poderia
comprometer a continuidade e a qualidade dos servicos de Tecnologia da Informacdo e Comunicacao (TIC), essenciais para esta Administracdo.

DA PARTICIPAGAO DE COOPERATIVAS

4.59. E vedada a participacéo de sociedades cooperativas.

4.60. A natureza do objeto, que envolve a prestacdo de servicos especializados em TIC de licenciamento temporario de software, ndo se coaduna com o
modelo de ato cooperativo definido pela Lei n° 5.764/1971.

4.61. A contratagdo exige vinculo de subordinacéo técnica e hierdrquica entre a empresa contratada e seus profissionais, caracteristica incompativel com
a relacdo entre cooperados, o que poderia acarretar riscos de descaracterizacdo do regime de cooperativismo e consequente responsabilizacédo subsidiaria
desta Administracdo por encargos trabalhistas, conforme entendimento consolidado na Simula n° 331 do Tribunal Superior do Trabalho (TST).

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigacées da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucéo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de
Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em pesquisas de mercado,
quando aplicavel;
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5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou
alteragdo seja objeto da relagdo contratual pertencam a Administragdo, incluindo a documentacéo, o cédigo-fonte de aplicagdes, os modelos de dados e
as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2. Sado obrigacdes do CONTRATADO:
5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execuc¢do do contrato;
5.2.2. atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo
dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscaliza¢do do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administracdo;

5.2.9. fazer a transicdo contratual, quando for o caso.
5.2.10. prestar os servigos contratados nos prazos e condi¢des pactuadas, observando os niveis de servicos apresentados nos anexos desta proposta.

5.2.11. encaminhar mensalmente relatérios de execucdo dos servigos, relatorios de visitas ao datacenter, relatorios de acompanhamento das requisi¢oes,
com informacdes de status, histérico e solucdo apresentada.

5.2.12. relatar toda e qualquer irregularidade verificada no decorrer da prestagao dos servigos.

5.3. Sdo obrigacées do orgao gerenciador do registro de precos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacoes de condi¢des, produtos ou pregos registrados;
5.3.3. mecanismos de comunicagdo com os 6rgados participantes e ndo participantes:

a) oficio formalizado via SEI e tramitado para a SAA/STI/CGINFRA.

b) telefone (61) 2030-3930/3056.

c) e-mail cginfra@mds.gov.br.

5.3.4. os eventos a serem reportados ao 6rgdo gerenciador, sdo aqueles regulamentados pelo Decreto N° 11.462, DE 31 DE MARCO DE 2023, com os
prazos 14 descritos:

a) Pedido de participacdo na IRP — Pregoeiro — 15 dias tteis.

b) Informacdes diversas — Pregoeiro — 10 dias titeis.

5.3.5. mecanismos de controle de fornecimento da solucdo de TIC:

a) por meio de OS, conforme detalhado neste TR.

5.3.6. regras para gerenciamento da fila de fornecimento da solucédo de TIC aos 6rgdos participantes e ndo participantes:

a) enfileiramento de acordo com a data do pedido de adesdo.

b) prazo de atendimento conforme os prazos registrados neste TR para cada atividade pertencente ao processo de contratacao.

¢) a negociacao e redistribuicdo de demanda se dara por reunido entre o 6rgdo gerenciador e a CONTRATADA.
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d) capacidade minima de fornecimento de um item de cada, de acordo com o objeto contratual.

e) a CONTRATADA sera responsavel por delimitar a capacidade de entrega concorrente, cabendo-lhe total direito em negar ou prorrogar prazos para
participacdo tardia dos demais érgdos.

f) aos 6rgdos previamente participantes, caberd a CONTRATADA realizar a entrega na sequéncia em que cada 6rgdo registrar seu interesse, cabendo ao
MDS a preferéncia para entregas, sempre que demandadas Ordens de Fornecimento de Bens.

g) a CONTRATADA sinalizard ao MDS as negociacdes de prazo e restricoes de entrega contendo as justificativas cabiveis.
h) ap6s a formalizagdo dos respectivos contratos, cabera a cada 6rgdo participe a respectiva gestdo contratual.
i) caberd a cada 6rgdo participe a realizagdo suplementar de verificacdo de amostras.

5.3.7. regras para a substituicdo da solucao registrada na Ata de Registro de Precos em funcéo de fatores supervenientes que tornem necessaria e
imperativa a substituicdo da solugdo tecnolégica:

a) caso o equipamento sofra atualizagdo tecnolégica pelo fabricante, a CONTRATADA deverd atualizar a proposta comercial (mantendo valor
financeiro), documentagdo técnica e planilha de atendimento de requisitos.

b) observado o disposto no inciso III, alinea "c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n° 94, de 2022, serd realizada nova etapa de
validagdo de amostra, conforme especificado neste TR.

6. MODELO DE EXECUCAO DO OBJETO

Condicodes de execucao
6.1. A execugdo do objeto seguira a seguinte dindmica:
6.1.1. Inicio da execucdo do objeto: 10 dias da emissdo da ordem de servico.

6.1.2. A descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de execucdo do trabalho ocorrera na
reunido de inicio do contrato.

6.1.3. Cronograma de realizacdo dos servicos:

Etapa Atividade Responsavel Prazo

Emissao da Ordem de Servigo (OS), formalizando o inicio da

1 . MDS DO
contagem dos prazos contratuais.

5 Entrega~das licencas e disponibilizagdo (acesso pela equipe CONTRATADA Até D+5 dias Gteis
de gestado ao portal).

3 Instalacéo e configuracéo do ambiente CONT;’EI—SADA € Até D+30 dias

4 Validacgéo inicial para emissao do TRP. MDS Até D+30 dias

5 Inicio do suporte técnico 24x7. CONTRATADA A partir da ativacao

6 Apresentacao do relatério técnico de entrega CONTRATADA Até D+40 dias

7 Emissao do TRD MDS Até D+60 dias
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6.1.4. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecugao total ou parcial.

6.1.5. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de execugao sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.1.6. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

Local e horario da prestacao dos servicos

6.2. Os servigos serdo prestados no seguinte endereco:

6.2.1. STT — DNIT - Setor de Autarquias Norte, Quadra 03, Bloco A - Edificio Nucleo dos Transportes, Brasilia-DF, CEP: 70.040-902.

6.2.2. Data Center do MDS — SERPRO - SGAN Quadra 601 Mddulo "V", Edificio Sede - Asa Norte, Brasilia - DF, 70836-900.

6.3. Os servicos serdo prestados no seguinte horério:

6.3.1. 24h/7d — acesso ao ambiente, suporte técnico, acesso ao fabricante;

6.3.2. 8h/5d — manutengdes programadas, instalagdo e configuracdo do ambiente.

6.4. Em caso de Ata de Registro de Precos, os enderecos e horarios de prestacdo de servigo deverdo ser especificados no contrato pelo érgao aderente.

6.5. A comunicacdo ordinaria com a CONTRATADA e o acompanhamento administrativo-operacional ocorrerdo, preferencialmente, em dias titeis, das
9h as 18h (horério de Brasilia).

Rotinas a serem cumpridas

6.6. A execugdo contratual observara as rotinas estabelecidas no ETP.

Formas de transferéncia de conhecimento

6.7. Ndo serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transicao e finalizacdo do contrato

6.8. Transicdo Inicial do Contrato:

6.8.1. A transicdo inicial do contrato é o momento em que a CONTRATADA assume a responsabilidade, de forma gradual, pelos servigos prestados pela
(s) fornecedora (s) anterior (es) de servicos, quando for o caso, preparando-se para o inicio efetivo da operacdo.

6.8.2. Sera realizada uma reunido inicial de alinhamento, no prazo de até 5 (cinco) dias titeis ap6s a assinatura do contrato conforme agendamento
efetuado pelo gestor do contrato, com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no contrato,
edital e seus anexos, e esclarecer possiveis dividas acerca da execugdo dos servicos.

6.8.3. E responsabilidade da CONTRATADA apresentar as informac@es recebidas durante o repasse para todos os demais integrantes de sua equipe que
irdo executar os servigos objeto desta licitagdo.

6.9. Transferéncia ao Final do Contrato:

6.10.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica obrigada a promover a transicdo
contratual com transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos da
CONTRATANTE ou os da nova pessoa juridica que continuara a execucao dos servicos (se for o caso).

6.10.2. Toda a documentacdo técnica produzida na efetiva execugdo contratual, além de dados e informagdes técnicas de servigos / relatérios técnicos,
devera ser entregue ao Gestor do Contrato (CONTRATANTE) até 30 (trinta) dias antes do término do contrato.

6.10.3. Todos os recursos materiais, ou nao, de propriedade da CONTRATANTE, utilizados para a execucdo do objeto, deverdo ser restituidos pela
CONTRATADA ao término do contrato.

6.10.4. Devera ser realizada uma reunido de alinhamento final com o objetivo de identificar todo o servigo prestado, bem como para a apresentagdo do
relatorio final com o diagndstico do ambiente, relatério da situagdo de cada uma das Ordens de Servico, prova da realizacdo da transi¢do contratual com
transferéncia de conhecimento, técnicas empregadas e disponibilizagdo de toda informagdo produzida e/ou utilizada para a execucdo dos servigos
contratados, a serem disponibilizadas a CONTRATANTE ou empresa por ela designada.
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6.10.5. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pelo CONTRATANTE,
que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e servigos para um novo prestador, constituira quebra de CONTRATO,
sujeitando-a as obrigacdes em relacdo a todos os danos causados ao CONTRATANTE, conforme estipulado nas Sang¢des Administrativas aplicaveis.

6.10.6. Durante o tempo requerido para executar a “Transferéncia ao Final do Contrato”, a CONTRATADA deve responsabilizar-se pelo esforco
adicional que necessite dedicar a tarefa de completar a transicao, sem 6nus paraa CONTRATANTE.

6.10.7. Por esforco adicional entende-se o repasse dos servicos, pesquisas, transferéncia de conhecimento, entre a CONTRATADA e a
CONTRATANTE e/ou empresa por ele designada, documentagdo ou qualquer outro esfor¢o vinculado a tarefa de transicao.

Quantidade minima de servicos para comparacao e controle

6.11. Cada OS contera o volume de servigos demandados, incluindo a sua localizagdo e o prazo, conforme modelo descrito nos anexos padronizados
apéndice do TR e Edital

6.11.1. Salvo disposicdo especifica em contrario neste TR, ndo havera garantia de consumo minimo.
Mecanismos formais de comunicacao

6.12. Sdo definidos como mecanismos formais de comunicagdo, entre a Contratante e o Contratado, os seguintes:
6.12.1. Ordem de Servico (OS).

6.12.3. Chamado Técnico ou Ticket.

6.12.4. Ata de Reunido.

6.12.5. Oficio formalizado via SEI e tramitado para a SAA/STI/CGINFRA.

6.12.6. Sistema de abertura de chamados.

6.12.7. E-mails e Cartas.

6.12.8. Toda documentacdao de Comunicagdo devera ser enviada através do protocolo digital do Ministério do Desenvolvimento e Assisténcia Social,
Familia e Combate a Fome, através do link: https://www.gov.br/pt-br/servicos/protocolar-documentos-junto-ao-mds com referéncia ao processo em
questao.

6.12.9. Sera aceita a criagdo de grupos eletronico (MS Teams) exclusivamente para conversa informal entre equipe técnica durante a prestacdo dos
Servigos.

Manutencao de Sigilo e Normas de Seguranca

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratagdo, encontram-se no anexo "Artefatos padronizados complementares" deste TR.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade poderad convocar o preposto da empresa para adocao de providéncias que devam ser cumpridas de imediato.
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Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos, indicando no instrumento os poderes e
deveres em relacdo a execugdo do objeto Contratado.

7.6. O Contratado ndo necessitard manter preposto da empresa no local da execucdo do objeto durante o periodo contratual.

7.6.1. Nas eventuais convocacgdes do preposto, este deverd se apresentar, no prazo de 8 horas, no local determinado pelo CONTRATANTE quando da
convocacdo. Esta localidade podera ser:

a) No datacenter do MDS (localizado nas dependéncias do SERPRO, em Brasilia, DF).
b) Na Subsecretaria de Tecnologia da Informacao (localizado no edificio DNIT, em Brasilia, DF).

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencédo do preposto da empresa, hipotese em que o Contratado
designard outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apos a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, seré realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execucédo dos
Servigos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 5 (cinco) dias
Uteis a assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:

7.10.1. Presenga do representante legal da contratada, que apresentard o seu preposto;

7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da empresa designado para acompanhar a
execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questoes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5. Apresentacao das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

7.10.6. Entrega, por parte da CONTRATANTE, dos modelos de documentos a serem utilizados durante a execucéo do contrato.
Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33
da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo
a assegurar os melhores resultados para a Administragdo.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descrigdo do que for necessério para a regularizacdo das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da execugdo do contrato,
determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagdo ou a prorrogacgdo contratual.
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7.18. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢Ges técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutengdo das
condicdes de habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obriga¢Ges contratuais, o fiscal administrativo do contrato atuara tempestivamente na solucéao do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.21. Além do disposto acima, a fiscalizagdo contratual obedecerd as seguintes rotinas:

7.21.1. Registro continuo das ag¢des de fiscalizacdo no Sistema de Gestdo de Contratos (e/ou no Sistema Eletronico de Informacoes, conforme o caso),
com documentos que evidenciem a conformidade da execugdo contratual e a verificagdo do cumprimento das clausulas pactuadas.

7.21.2. Acompanhamento dos prazos contratuais e dos marcos de entrega estabelecidos, solicitando eventuais justificativas formais em caso de atraso ou
ndo conformidade.

7.21.3. Verificacdo da conformidade dos servigos executados em relacdo ao objeto contratado, conforme as clausulas do Termo de Referéncia e do
contrato.

7.21.4. Reunides periddicas com a CONTRATADA para avaliacdo da execugdo, discussdo de pendéncias e planejamento de agOes corretivas, quando
necessario.

7.21.5. Elaboracao e envio ao gestor do contrato de relatérios de fiscalizagdo, contendo registro das ocorréncias relevantes e parecer conclusivo quanto a
regularidade da execucdo contratual no periodo.

7.21.6. Comunicagdo imediata ao gestor do contrato e a autoridade competente, em caso de indicio de irregularidade ou necessidade de aplicagdo de
sangOes administrativas.

Gestor do Contrato

7.22. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.22.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execugdo no histérico
de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracéo.

7.22.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.22.3. acompanhar a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

7.22.4. emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo Contratado, com mencao ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.22.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.22.6. elaborar relatério final com informagées sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragao.

7.22.7. enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacdo e pagamento, com a indicacdo
expressa de que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizacdo e gestdo no recebimento definitivo do
servigo.

7.22.8. receber e dar encaminhamento imediato:
7.22.8.1. as denuncias de discriminagdo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso III, do Decreto n.° 12.174/2024,

7.22.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes trabalhistas, enviada pelo trabalhador, sindicato,
Ministério do Trabalho, Ministério Publico, Defensoria Ptiblica ou por qualquer outro meio idéneo.
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8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execucgdo do objeto utilizara o Instrumento de Medigdo de Resultado (IMR), conforme o disposto nesta secao.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Tépico Descricao

Finalidade Medir o tempo de atraso na prestacao dos servi¢os constantes na Ordem de Servico.
Meta a cumprir IAP igual ou superior a 90%.

Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
medicao procedimentos de inspecéo.

Forma de E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo em
acompanhamento relacdo a quantidade total atendida no periodo de referéncia.

Periodicidade Mensal

IAP =100 * (ZQtap / ZQtr)
Onde:

Mecanismo de IAP = Indicador de atendimento aos prazos do servico;

Calculo (métrica) Y Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido no TR com
previsdo de encerramento para o periodo de referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Obs1: Seréo utilizados dias corridos na medigéo.

Observagdes Obs2: Os dias com expediente parcial no 6rgdo/entidade seréo considerados como dias
corridos no cémputo do indicador.
Inicio de Vigéncia A partir da emisséo da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

IAP >=80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
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Faixas de ajuste no

= 0 0/ 0,
pagamento e Sangoes IAP >=70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

8.2. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que o
Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execucéo do servigo, ou os utilizou com qualidade ou quantidade inferior a
demandada.

8.3. A utilizagcdo do IMR néo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servicos.
8.4. A afericdo da execucdo contratual para fins de pagamento considerard os seguintes critérios:

8.4.1. Conformidade das entregas com o objeto contratual e Ordens de Servigo;

8.4.2. Auséncia de defeitos e vicios;

8.4.3. Cumprimento do IMR.
Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias, pelos fiscais técnico e administrativo, mediante termos detalhados,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisorio sera contado do recebimento de comunicagdo de cobranca oriunda do Contratado com a comprovagao da
prestacdo dos servigos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.
8.10. Para efeito de recebimento provisorio, sera considerado para fins de faturamento o periodo da etapa de implantagdo da solugéo.
8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato deverd apurar o resultado das avaliagOes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade
da prestacdo dos servicos realizados em consonancia com os indicadores previstos no ato convocatério, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega
do tltimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a tiltima e/ou tinica
medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

8.14. A fiscalizacdo ndo efetuara o ateste da ultima e/ou unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no recebimento provisério.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instru¢des
exigiveis.

8.16. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizagdo for exercida por um tinico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das
ocorréncias na execucdo do contrato, em relacéo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhé-
los ao gestor do contrato para recebimento definitivo.
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8.18. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério, por servidor ou comissdo designada
pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

8.18.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no camprimento de
obrigacdes assumidas pelo Contratado, com mencéo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagGes, conforme regulamento.

8.18.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizacao e, caso haja irregularidades que impecam a liquidagéo e
o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e documentagdes apresentadas; e
8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

8.18.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizag¢do dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo.

8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal quanto a parcela incontroversa da execucdo do objeto, para efeito de liquidacado
e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de inconsisténcias verificadas na execugdo do objeto ou no
instrumento de cobranca.

8.21. O recebimento provisério ou definitivo nao excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

Procedimentos de Teste e Inspecdo

8.22. Serdo adotados como procedimentos de teste e inspecao, para fins de elaboracdo dos Termos de Recebimento Provisério e Definitivo:
8.22.1. Avaliar a qualidade dos servigos e componentes entregues;

8.22.2. Avaliar a conformidade dos servicos com os requisitos contratuais;

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis para fins de liquidagdo, na forma desta secéo,
prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instru¢do Normativa SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

I) o prazo de validade;

II) a data da emissao;

IIT) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execucdo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retengdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o
Contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacao da regularizacéo da situagdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art.
68 da Lei n° 14.133/2021.

8.28. A Administracdo devera realizar consulta ao SICAF para:
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8.28.1. verificar a manutencdo das condi¢des de habilitacdo exigidas;

8.28.2. Identificar possivel razdo que impeca a participagdo em licitacdo/contratacdo no ambito do drgdo ou entidade, tais como a proibicdo de contratar
com a Administragdo ou com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua notificacdo, por escrito, para que, no prazo de
5 (cinco) dias titeis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a

critério do Contratante.

8.30. Nao havendo regularizacéo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo
da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado
ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento serd efetuado no prazo méximo de até dez dias uteis, contados da finalizacdo da liquidacdo da despesa, conforme se¢do anterior, nos
termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizacdo, mediante aplicagdo do indice IPCA de correcdo monetaria.

Forma de pagamento

8.35. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

8.37. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislacdo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrerda a retengdo tributaria
quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Reajuste

8.39. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, em 09/12/2025.

8.40. Apés o interregno de um ano, e independentemente de pedido do Contratado, os pregos iniciais serdo reajustados, mediante a aplicacdo, pelo
Contratante, do fndice de Custos de Tecnologia da Informacéo - ICTI, mantido pela Fundacio Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigacoes iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

8.42. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela dltima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

8.46. O reajuste sera realizado por apostilamento.
Cessao de Crédito

8.47. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.
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8.47.1. A eficacia da cesséao de crédito, em relagdo a Administracdo, esta condicionada a celebragéo de termo aditivo
ao contrato administrativo.

8.47.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cbes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizacdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.47.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e exce¢bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito puablico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracgéo.

8.47.4. A cessao de crédito ndo afetara a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do Contratado.

8.48. O disposto nesta secdo nao afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucao do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa | Sancao

Multa de 0,1% sobre o valor total do Contrato por
!\Iao_ prestar os  esclarecimentos|is (itjl de atraso em prestar as informacdes por
imediatamente, referente a execucao dos|gscrito, ou por outro meio quando autorizado

1 servicos, salvo quando implicarem em|,e|5 contratante, até o limite de 10 dias Gteis.
indagacbes de carater técnico, hipétese

em que serdo respondidos no prazo
maximo de 16 horas uteis.

Apb6s o limite de 10 dias Uteis, aplicar-se-a multal
de 2% do valor total do Contrato.

IAP >= 90%: sem descontos sobre o valor da
fatura mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o

o valor da fatura mensal.
Nao atender ao indicador de nivel de

2 |servico IAP (indice de Atendimento no
Prazo) IAP >= 70% e < 80%: 20% de desconto sobre o

valor da fatura mensal.
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IAP < 70%: 30% de desconto sobre o valor da
fatura mensal.

Adverténcia.

N&ao cumprir qualquer outra obrigacao

o1 Em caso de reincidéncia ou configurado prejuizo
contratual ndo citada nesta tabela.

aos resultados pretendidos com a contratagao,
aplica-se multa de 1% do valor total do Contrato.

9.2. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p contratado:

9.2.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-los com qualidade ou quantidade inferior
a demandada;

9.3. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecucao total do contrato;
d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execucdo do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
9.4. Serao aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangoes:
9.4.1. Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que ndo se
justificar a imposigdo de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem
como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais grave.

9.4.4, Multa:

9.4.4.1. Moratoria, para as infracdes descritas no item “d”, de 0,5% (5 décimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 15 (quinze) dias.

9.4.4.2. Compensatoria, para as infragdes descritas acima alineas “e” a “h” de 10% (dez por cento) a 20% (vinte por cento) do valor da contratagdo.

9.4.4.3. Compensatoria, para a inexecugdo total do contrato prevista acima na alinea “c”, de 5% (cinco por cento) a 10% (dez por cento) do valor da
contratagao.

9.4.4.4. Compensatoria, para a infragdo descrita acima na alinea “b”, de 3% (trés por cento) a 8% (oito por cento) do valor da contratacao.

9.4.4.5. Compensatoria, em substituicdo a multa moratéria para a infragdo descrita acima na alinea “d”, de 3% (trés por cento) a 8% (oito por cento) do
valor da contratagdo.

9.4.4.6. Compensatoria, para a infragdo descrita acima na alinea “a”, de de 5% (cinco por cento) a 10% (dez por cento) do valor da contratagao.
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9.5. A aplicacdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do dano causado ao
Contratante.

9.6. Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas camulativamente com a multa.
9.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias titeis, contado da data de sua intimagao.

9.8. Se a multa aplicada e as indenizagOes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além
da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

9.10. A aplicacdo das sang0es realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas eletronicamente para os enderecos de e-mail informados na
proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da empresa, ndo
cabendo alegacdo de desconhecimento das comunicagdes a eles comprovadamente enviadas.

9.11. Na aplicagdo das sangGes serdo considerados:

9.11.1. a natureza e a gravidade da infracdo cometida;

9.11.2. as peculiaridades do caso concreto;

9.11.3. as circunstancias agravantes ou atenuantes;

9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgaos de controle.

9.12. Os atos previstos como infra¢des administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica
que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa
do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante deverd, no prazo maximo de 15 (quinze) dias titeis, contado da data de aplicacdo da sancdo, informar e manter atualizados os dados
relativos as sang¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional
de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma do art.
163 da Lei n° 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de
abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta
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10.1. O fornecedor serd selecionado por meio da realizagio de procedimento de LICITAGAO, na modalidade PREGAOQ, sob a forma ELETRONICA,
com adocdo do critério de julgamento pelo MENOR PRECO GLOBAL.

10.1.1. Nos termos do art. 36 da Lei n® 14.133/2021, a Administracdo Publica deve adotar o critério de julgamento que melhor atenda ao interesse
publico, justificando tecnicamente sua escolha, inclusive quanto a ndo adogdo do critério de técnica e preco.

10.1.2. No presente caso, optou-se pelo critério acima, com base nos seguintes fundamentos:

a. Objeto padronizado e de natureza comum: O objeto contratual consiste na contratacdo de servicos de Tecnologia da Informacdo e Comunicagéo
(TIC) com especifica¢Ges técnicas claramente definidas, amplamente disponiveis no mercado e cujas exigéncias de qualidade e desempenho podem ser
plenamente atendidas por diversos fornecedores qualificados. Trata-se, portanto, de objeto que ndo demanda solugdes customizadas, complexas ou
inovadoras que justifiquem a aferi¢cdo comparativa de propostas técnicas.

b. Auséncia de complexidade técnica que justifique avaliacdo qualitativa das propostas: A execugdo contratual ndo envolve riscos tecnolégicos
relevantes nem exige abordagens metodoldgicas diferenciadas. Assim, a avaliagdo técnica das propostas ndo traria ganhos significativos para a
Administracdo, sendo suficiente a verificagdo do atendimento as especificagdes minimas exigidas no TR.

c. Eficiéncia administrativa e competitividade: A adocao deste critério simplifica o procedimento licitatério, aumenta a objetividade do julgamento,
reduz a margem de subjetividade e amplia a competitividade entre os licitantes, promovendo a economicidade e a eficiéncia na contratagdo.

d. Garantia da qualidade por meio da habilitacdo técnica e clausulas contratuais: A qualidade do servico sera assegurada por meio da exigéncia de
comprovagdo de capacidade técnica na fase de habilitagdo e da definicdo de indicadores de desempenho e niveis de servi¢o no contrato, mecanismos
eficazes para assegurar a entrega adequada do objeto.

e. Dessa forma, verifica-se que ndo se encontram presentes os elementos que justificariam a adogdo do critério de técnica e prego, tais como a
complexidade técnica do objeto, a necessidade de solugdes inovadoras ou a existéncia de elevado risco na execugdo. Portanto, o critério aditado revela-se
o mais adequado ao caso concreto, promovendo a selecdo da proposta mais vantajosa a Administracdo sem comprometer a qualidade e a eficiéncia do
servico a ser prestado.

Regime de Execucao
10.3. O regime de execucdo do contrato serd por empreitada por preco global.
Exigéncias de habilitacao

10.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

10.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

10.6. Sociedade simples: inscri¢ao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

10.7. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz;

10.8. Os documentos apresentados deverdo estar acompanhados de todas as altera¢cdes ou da consolidacao respectiva.
Habilitacdo fiscal, social e trabalhista

10.9. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.10. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.11. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.12. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;
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10.13. Prova de inscrigdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

10.14. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata
ou Concorre;

10.15. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢cdo mediante a apresentacdo
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.16. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

10.17. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa fisica, desde que
admitida a sua participa¢do na licitagdo/contratagdo, ou de sociedade simples;

10.18. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.19. balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragoes contabeis do tiltimo exercicio social, ja exigiveis e
apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um),
obtidos por meio da aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

10.20. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido, para fins de habilitacdo, capital minimo de 1% do valor total estimado da contratacéo.

10.21. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena de inabilitagdo;
10.22. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos;

10.23. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escrituracdo
Contabil Digital - ECD ao Sped.

10.24. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante declaragdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor.

10.25. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balanco de abertura.

Qualificacdo Técnica
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10.26. Declaracéo de que o fornecedor tomou conhecimento de todas as informagdes e das condicdes locais para o cumprimento das obriga¢Ges objeto
da contratagao.

10.26.1. Essa declaracdo podera ser substituida por declaracdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno
das condicdes e peculiaridades da contratacdo.

Qualificacao Técnico

10.27. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnoldgica e operacional equivalente ou superior a do objeto desta
contratacdo, ou do item pertinente, por meio da apresentacdo de certiddes ou atestados emitidos por pessoas juridicas de direito ptiblico ou privado, ou
pelo conselho profissional competente, quando for o caso.

10.27.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contrato(s) executado(s) com as seguintes
caracteristicas minimas:

10.27.1.1. contrato(s) que comprove(m) a experiéncia minima de 2 (dois) anos do fornecedor na prestacdo dos servicos, em periodos sucessivos ou ndo,
sendo aceito o somatério de atestados de periodos diferentes;

10.27.2 Serdo admitidos, para fins de comprovacédo de quantitativo minimo de servico, a apresentacdo e o somatorio de diferentes atestados de servigos
executados de forma concomitante.

10.27.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.27.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando solicitado
pela Administracdo, copia do contrato que deu suporte a contratagdo, endereco atual do Contratante e local em que foram prestados os servigos, entre
outros documentos.

10.27.5. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no contrato
social vigente.

10.28. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués,
salvo se comprovada a inidoneidade da entidade emissora.

10.29. A apresentagdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de consoércio do qual tenha feito parte sera
admitida, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

10.30. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.31. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo
atendidas mediante documentos equivalentes, inicialmente apresentados em traducdo livre.

10.32. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de registro de pregos ou do
aceite do instrumento equivalente, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos
do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.33. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.34. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverdo
estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

10.35. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS,
quando for comprovada a centralizagdo do recolhimento dessas contribuicGes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagdo, que é o maximo aceitavel, é de R$ 728.557,56 (setecentos e vinte e oito mil quinhentos e cinquenta e sete
reais e cinquenta e seis centavos), conforme custos unitarios apostos na tabela contida no item 1.1 acima.
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11.2. Em caso de Registro de Pregos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos precos

praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagoes:

11.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculéaveis,
que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da Lei n°® 14.133, de 2021;

11.2.2. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢Oes legais, com comprovada

repercussao sobre os precos registrados;

11.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

11.25.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

12. ADEQUACAO ORCAMENTARIA

12.1. A indicacéo da dotacdo orcamentdria fica postergada para o momento da assinatura do contrato ou instrumento equivalente.

13. DISPOSICOES FINAIS

13.1. As informacgoes contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

Cronograma Fisico Financeiro

Evento Prazo estimado Valor
Evento 1 - Implantacdo da Solugéo 30 dias apds a emisséo da OS R$ 0,00
Evento 2 - TRP, avaliacdo, TRD 20 dias ap0s a implantacao R$ 0,00

Evento 3 - Faturamento

20 dias ap6s a emissédo do TRD

100% do contrato

14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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MARCELO FENOLL RAMAL
INTEGRANTE REQUISITANTE

1Y
tf Assinou eletronicamente em 25/03/2026 as 13:23:00.

JONAS MEDEIROS LIMA
INTEGRANTE TECNICO

1Y
tf Assinou eletronicamente em 25/03/2026 as 18:50:07.

CRISTIANO DE ARAUJO SILVA
INTEGRANTE ADMINISTRATIVO

1Y
t'; Assinou eletronicamente em 26/03/2026 as 12:11:42.

Despacho: APROVO o presente Termo e Referéncia e seus anexos, nos termos do art. 14, inciso II, do Decreto n° 10.024, de 20 de setembro de 2019,
e do art. 4°, da Portaria MDS n° 939, de 5 de dezembro de 2023.

AVELINO MEDEIROS DA SILVA FILHO
AUTORIDADE DE TIC

1Y
tf Assinou eletronicamente em 26/03/2026 as 16:39:14.
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@ Compras.gov.or UASG 550005

SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS

Estudo Técnico Preliminar 85/2025

1. Informacoes Basicas

Numero do processo: 71000.095120/2025-91

2. Descricao da necessidade

Antivirus Corporativo

Contratacdo Solucdo de Protecdo e Resposta a Ameacas Cibernéticas (EDR/XDR), abrangendo a prote¢do de rede de dados, endpoints, servidores
Windows e Linux (fisicos e virtuais), com console de gerenciamento centralizado.

2.1. Justificativa

A Subsecretaria de Tecnologia da Informacéo (STT) é responsavel por prover, manter e proteger a infraestrutura tecnolégica que suporta os sistemas
corporativos, servicos digitais ao cidaddo, ferramentas de colaboragdo, automacdo administrativa e armazenamento de dados institucionais do Ministério
do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome (MDS). Tais servigos sdo essenciais a execucdo das politicas publicas finalisticas
do Ministério, como o Bolsa Familia, Cadastro Unico, SUAS, Inclusio Produtiva e Transferéncia de Renda.

Diante do avango continuo das ameagas cibernéticas voltadas a administracdo piblica — incluindo ransomware, espionagem digital, sequestro de
credenciais, ataques distribuidos e movimentos laterais em redes internas — torna-se imprescindivel a adogao de solucdo corporativa integrada capaz de
prevenir, detectar, responder e remediar incidentes de seguranca de maneira coordenada e automatizada.

Considerando a natureza permanente e continua das atividades de seguranca cibernética, faz-se necessaria uma contratacdo definitiva, com vigéncia
inicial de 36 (trinta e seis) meses, prorrogavel até o limite legal de 10 (dez) anos, conforme art. 107 da Lei n° 14.133/2021. Essa abordagem garante
estabilidade operacional, previsibilidade, eficiéncia contratual, reducdo de custos ao longo do ciclo de vida e alinhamento ao planejamento estratégico de
seguranca do MDS.

Estudos estruturais conduzidos pela CGINFRA identificaram a necessidade de ampliar a protecdo atualmente existente, incorporando mecanismos de
defesa avangada para endpoints, servidores e rede. No contexto de protecdo de rede, é indispensavel incluir solu¢do/appliance dedicado a inspegdo,
filtragem e monitoramento continuo do trafego da Internet e dos segmentos internos, incluindo DMZ e redes criticas. Esse componente € essencial para:
* Prevenir fuga de dados e bloquear comunicages maliciosas;

* Detectar e conter ameagas em movimentos leste—oeste e norte—sul;

* Reduzir superficies de ataque e vetores de exploragdo;

* Atender as diretrizes de seguranca do Governo Federal (ETIR-GOV, Guia de Seguranca da Informacdo, Resolugdo GSI/PR n° 9/2020);

* Prover resposta proativa e orquestrada com telemetria unificada.

A contratacdo definitiva visa garantir protecao integrada de endpoints, servidores e rede, por meio de solucdo tnica ou interoperéavel, com gestao
centralizada, telemetria consolidada e atualizagdo continua de mecanismos de detecgdo de ameacas.

Assim, esta contratacao se justifica para assegurar:

* Continuidade de servigos criticos de TI;

* Redugdo de riscos operacionais e de seguranga;

* Conformidade com a LGPD (Lei n° 13.709/2018);

* Aderéncia ao PDTI vigente e ao Plano de Contratagdes Anual;

« Eficiéncia operacional e sustentabilidade de longo prazo da postura de seguranga cibernética do MDS.

2.2. Histérico
O Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome (MDS) mantinha contratacao vigente destinada a protecdo do seu

parque tecnoldgico por meio da solu¢do Symantec Endpoint Protection, objeto do Contrato n° 20/2021 (SEI 11075828), originario do Processo n°
71000.040183/2020-04.
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O contrato teve vigéncia inicial de 36 (trinta e seis) meses, compreendendo o periodo de 23/09/2021 a 22/09/2024, conforme previsto no Termo de
Referéncia (SEI 10731304), que autorizava uma tinica prorrogacao adicional de até 12 (doze) meses, nos termos do art. 57, inciso IV, da Lei n° 8.666
/1993.

As vésperas do término contratual, 0 MDS solicitou  empresa contratada, Blue Eye Solugdes em Tecnologia Ltda., manifestagio de interesse na
continuidade da execugdo e o envio de proposta comercial atualizada. Em resposta, a contratada apresentou duas alternativas de prorrogacdo:

* Proposta anual (12 meses) — SEI 15841300;
* Proposta trienal (36 meses) — SEI 15841299.

A éarea de Tecnologia da Informacdo (TI), por meio da Nota Técnica n® 1 (SEI 15841301), analisou as propostas e concluiu pela vantajosidade técnica e
econdmica da opgdo de 36 meses, com base em fatores como:

» manutencdo dos precos originalmente ofertados;
« garantia de continuidade operacional por prazo ampliado;
* eliminacdo da necessidade de nova licitagdo em curto prazo.

A Nota Técnica também destacou que a vigéncia contratual com a empresa representante (Blue Eye), estritamente sob o aspecto técnico, ndo se
confundiria com o prazo de licenciamento junto ao fabricante (Symantec), uma vez que o relacionamento técnico ocorre diretamente entre o MDS e o
fabricante, sendo a contratada apenas intermedidria comercial.

Com base nessa analise, a area administrativa acatou a sugestdo da TI e formalizou o Primeiro Termo Aditivo (SEI 15939440), estabelecendo vigéncia
contratual de 12 meses, porém com licenciamento de uso valido por 36 meses.

Posteriormente, a Consultoria Juridica (SEI 17073999) manifestou-se contrariamente ao aditivo, ao entender que, tratando-se de servicos custeados por
dotacdo de custeio (elemento 33), a vigéncia contratual deve ser equivalente ao periodo de licenciamento do software, sob pena de irregularidade. Assim,
concluiu que ndo seria juridicamente valido manter contrato de 12 meses cujo objeto envolvesse licenciamento de 36 meses.

Em decorréncia desse entendimento, o MDS deveria substituir o termo aditivo, ajustando a vigéncia e o licenciamento para o mesmo periodo de 12
meses. Esta devolutiva ocorreu ha 2 meses do prazo de um ano de vigéncia, prazo que é considerado insuficiente para a celebracdo do ajuste aditivo.

A érea técnica alertou, contudo, que eventual interrupcao do contrato deixaria o Ministério em situagdo critica de exposicao a ataques cibernéticos, uma
vez que a solucdo contratada constitui camada essencial de defesa e protecdo de endpoints e servidores institucionais.

Na presente data, o contrato encontra-se formalmente encerrado (desde 21/09/2025), embora o licenciamento permaneca ativo. Entretanto, devido a
situacdo da irregularidade ainda nao ter sido concluida, a empresa contratada ou o préprio fabricante podem interromper o servi¢o a qualquer momento,
0 que exporia o ambiente computacional do MDS a riscos elevados de vulnerabilidade, infecgdo por malware e ataques direcionados.

Diante da extingdo do contrato, do vicio insanavel identificado no termo aditivo, do risco de interrupcdo do licenciamento atualmente ativo, e
considerando o prazo exiguo para realizagdo de nova licitagdo regular, verifica-se que ha média probabilidade, mas alta exposi¢do para o risco iminente
de descontinuidade da protecdo cibernética e, consequentemente, ameaga direta a integridade, confidencialidade e disponibilidade dos sistemas e dados
institucionais.

Os sistemas sob responsabilidade do MDS sustentam politicas publicas de alta relevancia social, como programas de transferéncia de renda e assisténcia
social, de modo que a auséncia de solucdo antivirus/EDR ativa configuraria situagdo de risco critico a seguranca da informacao e a continuidade de
Servigos essenciais.

Com base nessa conjuntura, a Consultoria Juridica junto ao MDS, por meio do Parecer supracitado (SEI 17073999), autorizou a celebracado de
contratacdo emergencial de solugdo corporativa de antivirus/EDR, com vigéncia méxima de 12 (doze) meses, com o objetivo de assegurar a continuidade
da protecdo da infraestrutura tecnoldgica até a conclusao do certame definitivo para contratagdo continuada. Entretanto, em posterior reunido ocorrida
em 26/11/2025, na CONJUR do MDS, ficou definido, em concordancia com a STI e a SAA, que o planejamento de contratacdo definitiva seria o mais
adequado; motivado especialmente pelos seguintes argumentos:

a) a equipe de planejamento é pequena e seria mais tempestivo realizar apenas um processo de planejamento (o definitivo) do que dois processos em
paralelo ou mesmo subsequentes;

b) a mesma equipe de planejamento atua concomitantemente com diversas prioridades de planejamento (1. aquisi¢do de novo Storage, 2. manuten¢ao do
Storage atual, 3. nova contratagio SERPRO/Infovia, 4. Internet redundante, 5. virtualizacdo, 6. redes e switches, 7. servidores, 8. estagdes de trabalho
comuns, e 9. notebooks de alta performance) além de outras atividades administrativas (1. gestdo de diversos contratos, 2. controle de pagamentos de
diversos contratos, 3. gestdo de equipes, 4. reunides internas, 5. apoio a outras areas, 6. emissao de relatorios técnicos, 7. respostas a auditorias e
questionamentos de governanca), que precisam de escalonamento de agendas e dilagdo dos prazos para conclusédo das atividades especificas para este
certame;

c) mesmo sendo emergencial, o rito requer diversas agoes administrativas e juridicas, que incorreriam ndo sé no aumento do prazo de entregas, mas
também no custo operacional para planejamento de dois certames;

d) o antivirus atualmente instalado ainda esta operacional (apesar da auséncia contratual) e um contrato emergencial incorreria e custo adicional;
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e) um contrato emergencial implicaria na ardua tarefa de instalacdo do software de antivirus em cerca de 2.800 maquinas e que em poucos meses 0
servico seria descontinuado requerendo a reinstalacdo do produto definitivo novamente, trazendo aumento do custo operacional e do impacto de eventual
indisponibilidade temporaria dos equipamentos durante os procedimentos iniciais de desinstalacdo do produto anterior, instalacdo no novo produto,
configuragdo do novo software e andlise inicial exigida pela instalacdo de novos antivirus (varredura completa).

Diante do cendrio apresentado, este Estudo Técnico Preliminar da Contratacdo (ETP) refere-se a contratagdo tinica, definitiva e continua de solugéo
corporativa de antivirus e EDR, voltada a garantir a protecdo dos ativos de TI e a seguranca cibernética institucional do MDS.

2.3. Andlise Técnica

Do ponto de vista técnico, a STI realizou avaliacdo das necessidades de seguranga cibernética do Ministério e das op¢des tecnolégicas disponiveis no
mercado. Ficou demonstrado que a melhor abordagem é contar com uma solucdo integrada de Antivirus de ultima geracdo somada a recursos de EDR,
fornecida por empresa especializada, capaz de abranger todo o parque computacional do MDS. Atualmente, o MDS possui aproximadamente 2.800
estagOes de trabalho, além de 1.100 servidores de dados e aplicagdes, distribuidos entre a sede e unidades descentralizadas. A solugdo almejada deve
proteger todos esses ativos de forma centralizada, eficiente e em conformidade com as politicas de TI vigentes.

Entre os critérios técnicos considerados na definicdo da solugdo de seguranca estdo: desempenho na detecgédo e remocao de malwares conhecidos (virus,
trojans, spyware etc.), capacidade de identificar comportamentos andmalos ou suspeitos (indicativos de ameacas desconhecidas ou ataques
direcionados), recursos de isolamento e contencdo imediata de maquinas infectadas, além de geracdo de alertas e relatérios em tempo real para a equipe
de seguranca. Adicionalmente, avaliou-se a importancia de a ferramenta ter console de gerenciamento unificado, possibilitando a STI monitorar a satide
de todos os endpoints, aplicar politicas de protecdo de forma uniforme e responder rapidamente a incidentes em qualquer unidade do Ministério.

A anélise técnica também contemplou a escalabilidade e suporte da solugdo: optou-se por requerer uma arquitetura capaz de atualizacdo constante (frente
a novas ameagas) e suporte técnico especializado do fornecedor durante toda a vigéncia do contrato. Considerou-se vantajoso manter compatibilidade
com a infraestrutura atual e facilitar a transi¢édo a partir da solu¢do emergencial em uso, minimizando riscos de implantagdo. Outra questdo técnica
avaliada foi o custo-beneficio: embora solugdes de EDR envolvam investimento, os custos potenciais de uma falha de seguranca (perdas de dados,
interrupgdo de servigos, recuperacdo de sistemas, sangdes legais) seriam incomensuravelmente maiores. Nesse sentido, a contratacdo definitiva de uma
solucdo robusta se mostra uma decisdo prudente e econdmica a longo prazo.

Por fim, a STT verificou se ha no governo federal iniciativas de centralizacdo ou atas de registro de precos vigentes para ferramentas de antivirus/EDR
que 0 MDS pudesse aderir. Caso ndo exista possibilidade de adesdo vantajosa, serd conduzido um Pregdo Eletronico especifico para o MDS, com
especificagdes técnicas detalhadas no Termo de Referéncia, garantindo ampla competitividade entre marcas e fornecedores qualificados. Toda a anélise
técnica desenvolvida fundamenta os requisitos do Termo de Referéncia que embasara a contratagdo definitiva, assegurando que a solucdo contratada
atenda plenamente as necessidades de seguranca da informagdo do Ministério.

2.4. Referéncia PDTIC
Este ETP relaciona-se aos seguintes itens do PDTIC 2023-2027 MDS:

a. NMDS14A - Manter a infraestrutura de TIC compativel e aderente com as a¢des de transformacao e sustentacdo digital do MDS.

b. NSTT12 - Servigos de avaliacao e testes de seguranca (a exemplo de testes de intrusdo, pentest, simulacdo de adversarios), gestdo de vulnerabilidades e
tratamento de incidentes, Security as a Service - SECaaS, seguranca de redes, Servico de Monitoria de eventos de seguranca - SOC e servicos técnicos
de consultoria em seguranca da informagdo e privacidade.

2.5. Referéncia Planejamento Estratégico
Este ETP relaciona-se ao Planejamento Estratégico 2023-2026) por meio das seguintes metas:

a. Meta 11.14 - Prover infraestrutura de tecnologia de informagdo e comunicagdo - TIC de forma integrada e convergente para as unidades de assisténcia
social sob a responsabilidade do Ministério na razdo de: 25% em 2023, 50% até 2024, 90% até 2025 e 100%, até 2026.

A solucdo proposta contribui transversalmente para o desempenho dessa meta, garantindo seguranca, disponibilidade e confiabilidade dos servicos
digitais que sustentam politicas ptiblicas essenciais. O fortalecimento da seguranca cibernética é requisito estratégico para a continuidade das operac¢des
de alta relevancia social conduzidas pelo MDS.

2.6. Referéncia Plano de Contratagdes Anual - PCA 2024
Este ETP relaciona-se aos DFDs abaixo descritos:

a. IN 94/2022 - DFD - Requisitante SE/STI/CGINFRA/CPR (SEI n° 17534407);

b. IN 94/2022 - DFD - Técnico SE/STI/CGINFRA/CPR (SEI n° 17534410);

c. PDTI - Formulério de Inclusdo de Demanda SE/STI/CGINFRA/CPR (SEI n° 17534416);
d. Documento de Formalizacdo da Demanda 200/2025 (SEI n° 17445258).

A contratacdo tem carater planejado, integrando a estratégia anual e plurianual de investimentos e servigos de TIC, e serd conduzida de forma regular,
respeitando a vigéncia inicial de 36 meses, prorrogavel até o limite legal previsto no art. 107 da Lei n° 14.133/2021.

2.7. ContratagGes correlatas / interdependentes
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Em conformidade com o previsto no art. 18, § 1°, XI, da Lei n°® 14.133/2021: este planejamento relaciona-se ao contrato abaixo identificado:
a. 71000.040183/2020-04 - Contrato Administrativo n°® 20/2021 (SEI n° 11079002);
Também se observa relagdo indirecom as seguintes contratacdes:

a. 71000.015473/2024-35 — Aquisi¢do de equipamentos de Alta Performance;

b. 71000.042390/2025-08 — Aquisicdo de desktops comuns, notebooks e monitores;
c. 71000.069550/2025-58 — Contratagdo de Licencas de Sistemas Operacionais;

d. 71000.056530/2024-36 — Aquisicdo de Servidores.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao-Geral de Infraestrutura Nayanne Aradjo Bonifacio

4. Necessidades de Negocio

A continuidade e a integridade dos servicos digitais ofertados pelo MDS dependem diretamente da disponibilidade, confiabilidade e seguranca da
infraestrutura tecnolégica que suporta sistemas corporativos internos, bases de dados estratégicas, canais de atendimento ao cidaddo, integragdes com
outros 6rgdos publicos e servigos utilizados por Estados e Municipios. Essa infraestrutura sustenta politicas ptiblicas de grande relevancia social, como o
Cadastro Unico, o Programa Bolsa Familia, 0 SUAS, as acdes de Inclusdo Produtiva e demais programas de transferéncia de renda e assisténcia social.

O MDS opera uma rede distribuida, com aproximadamente 2.800 esta¢Ges de trabalho, 1.100 servidores fisicos e virtuais, dezenas de sistemas criticos,
multiplos segmentos de rede, ambientes de nuvem publica e privada e infraestrutura de integracdo com entes federativos. Esse ambiente processa
diariamente dados pessoais e dados pessoais sensiveis, cuja protecdo é obrigacao legal decorrente da Lei Geral de Protecdo de Dados (LGPD — Lei n°
13.709/2018).

A complexidade operacional, combinada com a crescente sofisticacdo das ameagas cibernéticas — incluindo ransomware, sequestro de credenciais,
movimentagdes laterais, ataques a cadeia de suprimentos, exploragdo de vulnerabilidades e tentativas de exfiltragdo de dados — exige solucdes
corporativas avangadas de defesa. Para manter a continuidade e a seguranca das operagdes, torna-se indispensavel contar com mecanismos integrados de
prevencao, deteccdo e resposta a incidentes que atuem sobre endpoints, servidores, rede e servigcos em nuvem de forma coordenada e automatizada.

A necessidade de neg6cio consiste em garantir protecdo continua e integrada de todo o ambiente corporativo de TIC do Ministério, assegurando:
 disponibilidade dos servicos finalisticos utilizados nacionalmente;
+ integridade e confiabilidade das informacdes processadas;

* prevencao e mitigacdo de incidentes de seguranga;
» conformidade com LGPD, E-Ciber, Decreto n° 10.947/2022 e Resolugdo GSI/PR n° 9/2020;

» continuidade operacional de sistemas estruturantes;
» reducdo dos riscos de interrupcdo ou comprometimento de servigos essenciais.

Considerando a natureza permanente das atividades de seguranca cibernética, a protecdo dos ativos tecnoldgicos do MDS configura-se como servigo
continuado, demandando contratagdo com vigéncia inicial de 36 meses, prorrogavel até o limite legal de 10 anos, conforme art. 107 da Lei n® 14.133

/2021. Essa abordagem garante previsibilidade, eficiéncia operacional, estabilidade contratual e sustentabilidade da postura de seguranga institucional.

Assim, a presente contratacao é indispensavel para assegurar a operacao continua das politicas publicas sob responsabilidade do MDS e preservar a
confianca dos cidadaos, agentes publicos e entes federados nos servigos prestados por este Ministério.

5. Necessidades Tecnolégicas

5.1. A solugdo proposta deve atender aos seguintes requisitos
Considerando a necessidade de garantir protecdo continua aos ativos de tecnologia da informagdo do MDS, a solugdo tecnolégica a ser contratada deve
possuir arquitetura moderna, escalavel e de alta disponibilidade, com recursos avancados de defesa cibernética e gestdo centralizada. O objetivo é

assegurar resposta rapida a incidentes, manutencdo preventiva e conformidade com os padrdes de seguranga institucional.

A solucdo proposta deverd atender, no minimo, aos seguintes requisitos tecnolégicos:
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5.1.1. Requisitos de Protecdo de Endpoints (estagOes de trabalho) — com EDR integrado

a) Disponibilizar agente leve compativel com Windows 10/11 e demais sistemas operacionais utilizados pelo MDS;
b) Oferecer protecdo antivirus de ultima geracdo (NGAV), baseada em assinaturas, reputacdo e analise comportamental;
) Incluir funcionalidades completas de EDR (Endpoint Detection and Response), contemplando:

* coleta continua de telemetria do dispositivo;

* monitoramento de processos, servigos, moédulos carregados e chamadas suspeitas;

« identificacdo e bloqueio de movimentacdo lateral;

* detecgdo e resposta automatica a tentativas de execucdo de ransomware;

« isolamento remoto da maquina comprometida, sem desligamento;
d) Realizar protecdo contra phishing, paginas falsas e captura indevida de credenciais;
e) Permitir politica centralizada de exclusoes, garantindo compatibilidade com sistemas criticos;
f) Aplicar atualizagdes de forma automatica e transparente ao usuario.

5.1.2. Requisitos de Protecdo de Servidores — com EDR integrado

a) Suportar os sistemas operacionais de servidores utilizados no MDS, incluindo Windows Server e Linux;
b) Incluir mecanismos de EDR especificos para servidores, com foco em:
* deteccdo de alteragdes de integridade (HIDS);
» monitoragdo de processos de longa duragao;
« identificacdo de escalonamento de privilégio e persisténcia;
* detecgdo de backdoors, webshells e fluxos anomalos;
¢) Implementar protecdo contra ransomware, incluindo identificagdo de criptografia em massa e rollback automatico quando disponivel;
d) Permitir criagdo de politicas por perfil de aplicagdo (ex.: banco de dados, AD, aplicacdo web), evitando impacto operacional;
e) Integrar a telemetria do servidor a console central para correlagdo de eventos com endpoints e rede.

5.1.3. Requisitos de Seguranca e Monitoramento de Rede (Inspecdo de Trafego)

a) Disponibilizar appliance fisico, virtual ou SAAS para inspecéo e filtragem do trafego de rede;

b) Monitorar trafego norte—sul (Internet de/para rede interna) e leste—oeste (entre segmentos internos e DMZ);
¢) Bloquear comunica¢do com dominios, enderecos e servicos maliciosos classificados por reputacdo ou IOC;
d) Detectar exfiltracdo de dados, tunelamento e uso de canais encobertos;

e) Operar em modo inline com tolerancia a falhas, sem impacto critico de laténcia;

f) Registrar e exportar telemetria para a plataforma central de correlacdo (ver item 5.1.4).

5.1.4. Requisitos de Gestdo Centralizada, Monitoramento e Resposta — com correlacionamento EDR e Rede

a) Disponibilizar console tinica de administracdo, com interface web;
b) Realizar correlagdo automética entre eventos de endpoints (EDR), servidores e rede (appliance), permitindo visdo integrada de incidentes;
¢) Possibilitar resposta orquestrada a incidentes (SOAR), incluindo:

« isolamento remoto de hosts;

* encerramento de processos;

* quarentena de arquivos;

* bloqueio de indicadores de comprometimento (IOC);
d) Fornecer API aberta e integragdo com SIEM, SOC, GLPI, registro de eventos e demais ferramentas do MDS;
e) Disponibilizar relatérios gerenciais e operacionais, com indicadores de conformidade, riscos, vulnerabilidades e incidentes tratados.
Compatibilidade e interoperabilidade:
Deve ser compativel com os sistemas operacionais atualmente em uso no MDS (Windows Server, Windows 10/11 e Linux, conforme aplicavel), além de
permitir integracdo com os servicos de diretério (Active Directory) e ferramentas de monitoramento corporativo ja implantadas.

5.1.5. Capacidade de escalabilidade

a) Deve possibilitar expansdo de licenciamento e cobertura para novos equipamentos, servidores e usuarios, acompanhando o crescimento do parque
tecnolégico do MDS sem degradacdo de desempenho ou necessidade de substituicdo da infraestrutura.

5.2. Capacidade de Expansdo, Escalabilidade e Licenciamento

a) A solucdo devera permitir a expansdo do nimero de licencas de endpoints, servidores e sensores de rede de forma modular e progressiva, sem
necessidade de substituicdo ou reinstalacdo da plataforma;

b) O modelo de licenciamento devera contemplar, no minimo, 2.800 (duas mil e oitocentas) estagdes de trabalho e 1.100 (mil e cem) servidores,
considerando projecdo de crescimento para até 25% durante a vigéncia contratual, sem 6nus adicional para o MDS além da ampliacdo prevista em
contrato;

c) O appliance de inspecdo de rede devera suportar, no minimo, a capacidade de processamento compativel com o canal de Internet vigente e planejado,
com trafego minimo nominal de 2 Gbps, expansivel para até 5 Gbps, sem substituicdo do hardware ou reinicializagdo forcada;
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d) A solugdo deverd permitir adicionar médulos ou fungdes avangadas (ex.: XDR, SOAR, DLP, CASB, inspegdo TLS, protecdo de workload em
nuvem), sem perda de funcionalidades ja implantadas e sem necessidade de troca de console;

e) O licenciamento da solucédo devera ser baseado em entregaveis mensuraveis e auditaveis (ex.: por host/agente/host protegido, servidor protegido ou
throughput), vedada a adocdo de modelos que dependam de métricas indefinidas ou variaveis ndo controlaveis pelo MDS;

f) A solugdo deveré atuar em ambientes hibridos, contemplando infraestrutura local (on-premises), nuvem publica e privada, e ambientes virtualizados,
sem alteracao de licenciamento por mudanca de topologia de rede;

g) Devera ser assegurado que atualizagdes de versdo, corre¢des de vulnerabilidade e melhorias funcionais sejam disponibilizadas durante toda a vigéncia
contratual, sem custo adicional, exceto quando envolver expansdo de capacidade solicitada pelo MDS.

5.3. Requisitos de Suporte Técnico, SLA e Continuidade Operacional

a) A solucao deverd incluir suporte técnico especializado, prestado pela contratada ou por representante autorizado, abrangendo atendimento remoto e
presencial, conforme a complexidade da demanda, durante toda a vigéncia contratual;

b) Devera ser fornecido SLA de atendimento e resolugdo baseado em niveis de criticidade, observando no minimo:

Nivel de Incidente Exemplos Prazo de IniciolPrazo Maximo de
do Atendimento |Resolucao / Contorno

Critico (impacto em producgéo,|Ransomware, invaséo, indisponibilidade|s 1 hora < 6 horas
indisponibilidade ou ataque ativo) de console, falha no appliance

Alto (impacto relevante, mas sem|Falha parcial de agentes < 4 horas < 24 horas
paralisacéo total)

Médio/Baixo (dividas, ajustes,|Suporte operacional, boas praticas < 8 horas <72 horas
otimizagéo)

¢) O fornecedor devera disponibilizar canal direto de escalonamento para incidentes criticos, incluindo nivel de engenharia (L3) e time especializado em
resposta a incidentes, sem custos adicionais;

d) Devera ser fornecido acesso a documentagdo técnica completa, incluindo guias de implantacdo, tabelas de portas/protocolos, modelos de politica e
manuais de administragao;

e) A solucdo deverd possuir plataforma de gestdo centralizada com trilha de auditoria completa, registrando alteracoes, incidentes, eventos, acoes
automatizadas e interven¢des manuais;

f) Atualizacdes de seguranga, correcdes de vulnerabilidade, assinaturas de ameagas, novas funcoes e melhorias evolutivas deverdo ser fornecidas sem
custo adicional e disponibilizadas automaticamente durante toda a vigéncia do contrato;

g) A solucdo devera permitir a continuidade operacional mesmo em cendrios de falhas parciais da rede ou interrupgdo de comunicacdo com a console,
mantendo politicas e prote¢des localmente nos agentes;

h) A contratada devera oferecer apoio a integracdo com o ecossistema de seguranca do MDS, incluindo STEM/SOC, GLP], sistemas de log, firewall e
gateways, mediante API, conectores nativos ou padrdes abertos.

5.4. Metodologia de Avaliagdo Técnica (Abordagem Mista)
A avaliagdo técnica da solugdo seré realizada mediante abordagem mista, composta por:

a) Comprovagdo Documental, na qual os licitantes deverdo apresentar documentacéo oficial do fabricante (datasheets, manuais técnicos, especificagdes
de produto, matrizes de recurso, certificagdes ou guias de configuracdo) que evidenciem o atendimento integral dos requisitos definidos neste Estudo
Técnico Preliminar;

b) Demonstragédo Técnica Controlada (Prova de Conceito — POC), a ser realizada em ambiente de teste isolado, interno ou disponibilizado pela

contratada, sem impacto na rede de producédo, com o objetivo de validar, na pratica, o funcionamento das funcionalidades declaradas, especialmente
aquelas relacionadas as capacidades de:
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* EDR (Endpoint Detection and Response);

* Protegdo avancada de servidores;

* Monitoramento e inspecdo de trafego de rede (norte—sul e leste—oeste);
» Integracdo e correlacdo de eventos em console central.

A POC observaré roteiro padronizado fornecido pelo MDS, que incluird cenérios de simulagdo de incidentes, ativacdo de politicas, resposta
automatizada, isolamento de hosts, visualizacdo de telemetria e anélise de eventos.

A solucdo sera considerada tecnicamente aprovada quando:
i) Atender integralmente aos requisitos obrigatérios previstos no ETP;
ii) Demonstrar, na pratica, capacidade operacional equivalente ou superior a descrita na documentacdo apresentada;

iii) Ndo apresentar falhas de estabilidade, degradacdo grave de desempenho ou indisponibilidade durante a execucédo controlada da POC.

Serd facultado ao licitante, durante a execucdo da POC, corrigir parametros, ajustar politicas ou reconfigurar componentes, desde que tais ajustes ndo
impliquem substitui¢do de produto, médulo ou licenciamento ndo previsto na proposta. Caso os ajustes ndo permitam atingir os critérios minimos de
aceite dentro do periodo previsto para a POC, a solugdo sera considerada tecnicamente ndo aderente.

O Roteiro de Prova de Conceito (POC) estd documentado no Anexo I deste ETP.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. A solucdo proposta deve atender aos seguintes requisitos:

a) Integracdo nativa entre os médulos de protecdo de endpoints, servidores e inspecdo de trafego de rede, permitindo gestdo, consolidacdo e anélise de
eventos em console centralizada Unica, sem dependéncia de muiltiplas interfaces administrativas;

b) Dispor de funcionalidades completas de EDR (Endpoint Detection and Response), contemplando coleta continua de telemetria, anélise
comportamental, identificacdo de movimentacGes laterais, isolamento remoto de maquinas e registro detalhado de eventos de seguranca;

¢) Dispor de mecanismos especificos de protecdo de servidores, incluindo monitoramento de integridade, deteccdo de processos anémalos, prevencao
contra escalonamento de privilégios e politicas configuraveis por tipo de aplicagdo (ex.: bancos de dados, controladores de dominio, servicos web);

d) Disponibilizar appliance fisico ou virtual para inspecdo e filtragem de trafego de rede, capaz de monitorar comunicagdes norte—sul (Internet de/para
rede interna) e leste—oeste (entre segmentos e DMZ), com capacidade minima compativel com o canal contratado, bem como possibilidade de expansao
(escalabilidade horizontal ou vertical);

e) Permitir a correlacdo unificada de eventos provenientes de endpoints, servidores e rede, com identificagcdo de cadeias de ataque, linha temporal,
origem, impacto e recomendacdo de resposta, preferencialmente em mecanismos do tipo XDR (Extended Detection and Response);

f) Possuir capacidade de resposta automatizada (SOAR), permitindo a execucao de a¢oes coordenadas tais como: isolamento de maquinas, encerramento
de processos, bloqueio de indicadores de comprometimento (IOC) e aplicacdo de contramedidas predefinidas;

g) Disponibilizar mecanismos de atualizagdo continua de assinaturas, reputacdo, heuristicas e conteido de deteccdo, aplicados automaticamente, sem
necessidade de interven¢do manual do usudrio final;

h) Possuir compatibilidade com os sistemas operacionais e plataformas utilizadas no MDS, incluindo ambientes hibridos (on-premises, nuvem privada e
nuvem publica), servidores fisicos, maquinas virtuais e estagdes de trabalho;

i) Possuir meios de integracdo com sistemas de registro de eventos, auditoria e operacdo ja existentes no MDS, incluindo SIEM/SOC, via API aberta,
conectores nativos ou protocolos padronizados;

j) Possuir trilha de auditoria completa, contendo registro de agdes administrativas, eventos de seguranga, alteracGes de politica e intervencdes
automatizadas, de forma integra e exportavel;

k) Ser fornecida com suporte técnico, assisténcia e atualiza¢do durante toda a vigéncia contratual, com niveis de atendimento alinhados ao impacto
operacional, conforme especificado nos requisitos de SLA e continuidade.

6.2. Requisitos Legais
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* Lei Federal n° 14.133/2021 - Estabelece normas gerais de licitac@o e contratacdo para as Administragdes Ptblicas diretas, autarquicas e fundacionais
da Unido, dos Estados, do Distrito Federal e dos Municipios;

» Lein®13.709/2019 - Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

* Decreto n° 7.174/2010 - Regulamenta a contratacdo de bens e servicos de informética e automacao pela administracdo publica federal, direta ou
indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

+ Instrucdo Normativa 47/2022 SGD/ME - Disp&e sobre o processo de contratacdo de solu¢des de Tecnologia da Informagdo e Comunicacéo -TIC
pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do Poder Executivo Federal;

+ Instrugdo Normativa 65/2021 SEGES/ME - Dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisi¢do de
bens e contratagdo de servicos em geral, no &mbito da administragdo publica federal direta, autarquica e fundacional.

+ Instrucdo Normativa 94/2022 SGD/ME - Disp&e sobre o processo de contratagdo de solu¢des de Tecnologia da Informagdo e Comunicagéo - TIC
pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagédo - SISP do Poder Executivo Federal.

* DPolitica de Seguranca da Informagdo e Comunicagoes (POSIC) do MDS;

« PDTI 2023-2027 - Plano Diretor de Tecnologia da Informacdo (PDTI) - portaria MDS n° 963, disponivel em https://www.in.gov.br/en/web/dou/-
/portaria-mds-n-963-de-23-de-fevereiro-de-2024-544759942 .

* Legislacdao complementar pode ser obtida em https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/legislacao/legislacao-aplicada-a-
contratacao-de-tic.

6.3. Restri¢des e CondicOes de Implantagdo

a) A implantacdo devera ocorrer de forma faseada, iniciando-se em ambiente de homologacdo e somente apds aceite formal prosseguindo para o
ambiente de producdo, de modo a eliminar risco de indisponibilidade dos servigos do MDS;

b) Naéo sera permitida a substituicéo, troca ou inclusdo de componentes, médulos, fabricantes ou modelos diferentes dos ofertados na proposta comercial
e técnica apresentada pela licitante vencedora, ressalvadas atualizacGes de software inerentes a versdo contratada;

¢) A ativacdo do monitoramento de rede devera ser realizada inicialmente em modo passivo (SPAN/Mirror), sendo vedada a operacdo inline ou
interceptor de trafego durante a fase inicial da implantagdo, exceto mediante autorizagdo expressa da CGINFRA, ap6s homologac@o funcional;

d) A instalacdo dos agentes EDR em endpoints e servidores devera ser realizada de forma progressiva, observando:

* etapas de teste e validagdo controlada;
» aplicagdo por grupos de maquinas e perfis de uso;
+ priorizacdo de éareas criticas conforme orientacdo da STT;

e) A contratada devera fornecer documentagdo técnica completa, incluindo arquitetura légica, procedimentos de instalacdo, padrdes de politica,
parametros recomendados de operacao e instru¢des de restauragdo em caso de falha;

f) Quaisquer ajustes de politicas, parametros heuristicos ou regras de analise comportamental deverdo ser realizados de forma conjunta entre contratada e
CGINFRA, garantindo transferéncia de conhecimento e autonomia operacional;

g) Durante a implantacado, ndo podera haver interrup¢ao ou degradacdo perceptivel no desempenho dos sistemas corporativos, dos servicos de rede e do
acesso a Internet, sob pena de suspensdo da etapa até a correcdo dos impactos identificados;

h) A contratada devera propor e executar plano de reversdo, previamente aprovado pela CGINFRA, assegurando retorno imediato e seguro ao estado
anterior, caso seja identificada falha critica no processo de implantagao;

i) A solucdo devera ser implantada de forma compativel com a arquitetura atual de datacenter, servidores, virtualizagdo e redes do MDS, ndo sendo
admitidas exigéncias de substituicdo de hardware ou software ndo previstas na contratacao;

j) A contratada deverd manter registro completo das atividades de implantacdo, com relatério contendo:

* datas e versodes aplicadas;

* maquinas e servidores afetados;
+ politicas configuradas;

+ alertas registrados;

* ocorréncias e corregges;

k) A transicdo para operacdo regular somente ocorrera ap6s aceite formal da STI, com base em:
+ relatdrio final de implantacdo;
* execucdo satisfatéria da POC;

+ validacdo funcional conjunta com CGINFRA e CGSI;
+ confirmacao de capacidade operacional dos administradores indicados pelo MDS.

6.4. Requisitos de Seguranca e Conformidade Normativa
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a) A solucao devera atender aos principios de seguranca da informacdo, observando confidencialidade, integridade, disponibilidade e autenticidade dos
dados, conforme Politica de Seguranca da Informagdo do MDS e diretrizes da Administracdo Publica Federal;

b) A solucdo devera possuir trilha de auditoria completa, incluindo registro de eventos de seguranca, alteracoes de politica, agces automatizadas e
atividades administrativas, de forma integra, sequencial e exportavel, para fins de auditoria, resposta a incidentes e prestagdo de contas;

¢) A solucao devera estar conforme a Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018), oferecendo mecanismos que permitam:

+ prevencdo de incidentes envolvendo dados pessoais;
+ identificacdo de acessos suspeitos ou indevidos;

« rastreabilidade de eventos;

+ registro de tratamento e intervencdo em ativos;

d) A solugdo deverd utilizar mecanismos criptogréficos reconhecidos em padrdes técnicos internacionalmente aceitos, tais como NIST, FIPS, ISO/IEC
19790 ou equivalentes, para comunicagdo entre agentes, servidores, console e appliances;

e) O trafego entre os componentes da solucdo devera ser criptografado e autenticado, sendo vedada a utilizagdo de portas ou protocolos inseguros sem
justificativa técnica e aprovacao expressa da CGINFRA;

f) A solucdo devera ser capaz de operar em conformidade com arquiteturas hibridas, contemplando ambientes on-premises, nuvem privada e nuvem
publica, sem exposicdo indevida de chaves, tokens ou credenciais administrativas;

g) O tratamento de dados e logs devera respeitar o principio da minimizacéo, garantindo que somente informagdes necessérias ao monitoramento,
resposta e investigacdo de incidentes sejam coletadas e armazenadas;

h) A solugdo devera permitir integracdo com sistemas de monitoramento e SOC, utilizando APIs abertas, webhooks ou protocolos padronizados (como
Syslog, STIX/TAXII, OpenAPI, REST), vedando mecanismos de integracdo proprietarios que impecam interoperabilidade futura;

i) Atualizagoes de seguranca, corre¢Ges de vulnerabilidades, assinaturas e conteudo de deteccdo deverao ser fornecidos de forma continua e sem custo
adicional, durante toda a vigéncia contratual;

j) A solugdo ndo deverd demandar substitui¢do de hardware ou software pré-existente no MDS, salvo em condicdes justificadas tecnicamente e
aprovadas pela CGINFRA;

k) E vedada a dependéncia de servidores externos obrigatérios que realizem processamento sensivel fora da jurisdicdo nacional, sem que haja clausula
contratual de protecdo de dados equivalente a legislacdo brasileira.

7. Estimativa da demanda - quantidade de bens e servicos

Com base no levantamento realizado no ambiente do Ministério do Desenvolvimento e Assisténcia Social (MDS), a demanda estimada para a
contratacdo é a seguinte:

7.1. Cenario de Ativos em Uso e Expectativa da necessidade

O Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome (MDS) necessita assegurar a protecao integral de seu parque
tecnolégico contra ameacas cibernéticas, contemplando atualmente 2.424 estagdes de trabalho (desktops), 336 notebooks e 963 servidores virtuais
(VMs). O fornecimento de solucdo de a ser contratada devera garantir cobertura integral e gestdo centralizada de todos os ativos, permitindo a deteccao,
resposta e mitigacdo de incidentes de forma unificada e eficiente. Tal medida é imprescindivel para assegurar a continuidade operacional e a protecéo de
dados sensiveis relacionados a politicas ptiblicas criticas, como o CadUnico e o Programa Bolsa Familia.

Considerando que estdo em andamento processos de aquisicdo de novos servidores fisicos, de estacdes de trabalho e notebooks, bem como a entrada de
novos servidores publicos em decorréncia do concurso nacional unificado realizado em 2024, torna-se necessaria a previsdo de uma reserva técnica que
possibilite a absorcao desse crescimento até que seja implementada a contratacdo definitiva. Dessa forma, estabelece-se como quantitativos maximos de
cobertura 2.800 estacdes de trabalho e 1.100 servidores fisicos e virtuais, assegurando que o ambiente de TIC do MDS permaneca protegido mesmo
diante da expansdo em curso, evitando riscos de descontinuidade ou de vulnerabilidades decorrentes de ativos ndo contemplados na solugdo de seguranca.

Desta forma, o cenério corporativo de rede e ativos de rede é o seguinte:

Componente Quantidade Observacdes
Estimada
Estacdes de trabalho (Windows) ~2.800 unidades [Ativas, integradas ao dominio institucional.
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Servidores (fisicos + virtuais) ~1.100 instancias [Infraestrutura de servicos, AD, BD, web e aplicag8es criticas.

Capacidade atual de banda Internet |~4 Gbps Com crescimento continuo de trafego (estimado em 16 Gbps
em 3 anos).

Capacidade atual de banda de rede|~10 Gbps Com crescimento continuo de trafego (estimado em 30 Gbps

Interna em 3 anos).

Segmentos de rede internos e DMZ  |~100 Com necessidade de inspecao leste-oeste.

Considerando a expansao natural de sistemas, rotatividade de equipamentos, consolidagdo de servigos e a incorporagdo progressiva de novas
plataformas, estima-se uma margem de crescimento de até 25% do parque ao longo da vigéncia contratual inicial (3 anos).

7.2. Escopo de Cobertura Esperado

A solucdo contratada devera oferecer protecdo a estagdes de trabalho, notebooks e servidores, contemplando no minimo:
a) Antivirus/Antimalware tradicional — protecdo contra ameagas conhecidas (malware, trojans, adwares etc.);

b) EDR (Endpoint Detection and Response) — identificacdo e resposta a ataques sofisticados;

c) Protecdo dedicada a servidores e workloads — agentes otimizados para Domain Controllers, bases de dados e VMs;
d) Suporte a workloads em nuvem hibrida;

e) Gestdo centralizada em console tinico (XDR/SOAR) — uma instancia;

f) AtualizacBes continuas de agentes e patches;

g) Relatérios de conformidade e alertas proativos.

7.3. Requisitos de Suporte e Garantia

A CONTRATADA devera assegurar:

a) Suporte técnico 24x7x365 em portugués, por 0800, e-mail e portal web;

b) SLA conforme secdo “5.3. Requisitos de Suporte Técnico, SLA e Continuidade Operacional” deste Estudo.

c¢) Inclusdo de todas as atualizagdes de software, patches e versdes durante a vigéncia;

d) Relatérios mensais de incidentes e conformidade;

e) Capacidade de integracdo com SIEM/SOAR;

f) Para servidores: baixa sobrecarga, alta disponibilidade dos agentes, seguranga avancada para workloads criticos.

7.4. Requisitos Funcionais

a) Escalabilidade para acréscimos/reducdes de licencas;

b) Console centralizado de visibilidade;

c) Relatérios de auditoria em formato aberto (CSV/JSON/Syslog);

d) Conformidade normativa (LGPD, IN n° 94/2022);

e) Resiliéncia operacional — ativos devem manter protecdo mesmo offline;

f) Isolamento automatico de endpoints/servers comprometidos.

g) Fornecer EDR completo (coleta continua, andlise comportamental, isolamento remoto, investigagcdo guiada);
h) Disponibilizar protecdo avangada de servidores, com politicas especificas por perfil de aplicacdo;

i) Executar inspecdo de trafego norte—sul e leste—oeste, via appliance passivo em modo SPAN/Mirror, sem impacto inicial na produgéo;
j) Correlacionar eventos de endpoint, servidor e rede em console unificado XDR;

k) Permitir resposta automatizada de incidentes (SOAR), com geracao de a¢des de contengdo e mitigacao;

1) Integrar-se a sistemas de monitoramento e SOC do MDS, via API ou protocolos padronizados.

7.5. Modelo de Pagamento

Componente Forma de Contratacado Observacgdes

Licencas de EDR (estacdes) |assinatura anual com quantitativo expansivel mediante
emissédo de O.S.

Licencas de protecdo delassinatura anual com quantitativo expansivel mediante

servidores emissédo de O.S.
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Appliance de inspecéo

aquisicdo (pagamento
assinatura anual

anico)

/

cessao

expansivel via habilitagdo de capacidade

Suporte e atualizagao

incluidos no licenciamento

sem custos adicionais para correcdes

Servigos de implantacdo

incluidos no licenciamento

conforme plano de implantacédo

8. Levantamento de solucoes

8.1. Tipificacdo da solucéo

A evolucdo das ameacas cibernéticas exige a adocado de solugdes que integrem protecdo de endpoints, protecdo de servidores, monitoramento de trafego
de rede e capacidade de correlagdo e resposta automatizada. O mercado atualmente oferece plataformas consolidadas que combinam essas capacidades
em arquiteturas unificadas do tipo EDR + XDR + SOAR + inspecdo de rede.

A seguir, apresentam-se familias de solu¢des capazes de atender aos requisitos definidos neste documento, observando que a presente relacdo tem carater
meramente demonstrativo, ndo exaustivo, e nao constitui indicacdo de marca ou direcionamento de fornecedor, conforme Art. 6°, inciso IV, da Lei n°

14.133/2021:

a) Solucdes de EDR/XDR com protegdo avancada de endpoints e servidores

Representadas por plataformas que agregam:

+ Analise comportamental e identificacdo de padroes de ataque;

* Investigacdo automatizada;

» Isolamento remoto de dispositivos;

* Telemetria continua para correlagdo de eventos.

Exemplos de familias tecnolégicas consolidadas nesta categoria:

+ Plataformas de EDR corporativo com capacidade de resposta automatizada (SOAR);
* Solugdes integradas de endpoint e workload em nuvem;
+ Suites de seguranga com consoles unificados para endpoint e servidor.

b) Solugdes de inspecéo e protecéo de trafego de rede

Constituidas por appliances fisicos ou virtuais, voltadas a anélise de trafego norte—sul (Internet — rede corporativa) e leste—oeste (entre segmentos
internos e DMZ), atuando preferencialmente em modo passivo (SPAN/Mirror) na fase inicial de implantacao.

Essas solu¢es comumente permitem:

* Monitoramento de fluxos e reputagdo;

» Identificacdo de anomalias;

 Priorizagdo e classificacdo de eventos;
* Complementagdo da investigacdo realizada pelo EDR/XDR.

c) Solugdes unificadas de telemetria e

correlacdo (XDR)

Plataformas que consolidam eventos de:

* Endpoints;

* Servidores;

e Rede;

* Servigos em nuvem;

Com recurso de:

» Visualizag¢do de cadeia de ataque;
+ Linha temporal de eventos;

* Recomendacdes de resposta orientada a incidentes.

d) Solucgoes de orquestracdo e resposta (SOAR)
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Recursos que permitem:

» Execugdo automatizada de medidas de contencdo;

+ Aplicacdo de playbooks de resposta;

+ Integracdo com SIEM, SOC e plataformas de monitoramento.

Critérios observados na comparacao entre solugdes

As solugdes levantadas foram avaliadas considerando:

Critério Justificativa

Capacidade de escalabilidade Adequacédo a evolucao do parque tecnoldgico do MDS
Integracao entre modulos Minimizacao de mdltiplas ferramentas e painéis distintos
Disponibilidade de suporte em portugués Continuidade operacional e transferéncia de conhecimento
Possibilidade de execugcdo em modo passivo Evitar impacto ao ambiente durante implantacéo inicial
Mecanismos de resposta automatizada Reducéo de tempo de exposi¢do a ameacas

Conclusdo técnica do levantamento

Verificou-se que existe oferta ampla no mercado para solugdes que atendem aos requisitos deste estudo, havendo diversos fabricantes e integradores
capazes de competir, o que:

* Viabiliza ampla concorréncia;

« Evita direcionamento;

» Permite uso de critério objetivo de julgamento por aderéncia técnica, conforme previsto na abordagem mista adotada neste estudo (comprovacao
documental + POC controlada).

Assim, o0 MDS podera prosseguir para a fase de definicao do Termo de Referéncia, mantendo foco na avalia¢do funcional, operacional e de desempenho
real da solucdo, conforme previsto nas se¢des anteriores.

8.2. Disponibilidade da solugdo

Para atendimento a esta demanda foram levantadas solu¢ées aderentes ao tratado em estudo e no objeto da contratacdo emergencial.

a) Software livre ou open-source:

Foram avaliadas solugdes de seguranca abertas, gratuitas ou de comunidades open source. Essas opgoes foram descartadas em razado de:

» Auséncia de garantias contratuais de atualiza¢Ges continuas de assinaturas e motores de detecgdo;

+ Indisponibilidade de SLA corporativo para suporte em incidentes criticos;

+ Fragilidade juridica quanto a responsabilizacdo do fornecedor em caso de falhas, em desacordo com o art. 5° da IN SGD/ME n° 94/2022;

* Complexidade de gestdo em larga escala (endpoints, servidores, dispositivos méveis), inviabilizando sua ado¢do em ambiente governamental de alta
criticidade.

b) Solucdo governamental:

Consultado o Portal do Software Publico Brasileiro e o Catalogo de Solugdes SISP (PMC-TIC), ndo foram identificadas solugdes corporativas de
antivirus/EDR disponibilizadas pelo governo federal que atendam as necessidades do 6rgdo. Portanto, inexiste solucdo governamental para esse objeto,
como também reconhecido em processos similares registrados no PNCP.

c) Contratagdo de subscricao de mercado:
As principais fabricantes de mercado (Kaspersky, TrendMicro, McAfee, ESET, Symantec, Microsoft Defender for Endpoint, entre outras) oferecem

modelos de licenciamento por subscrigdo anual, que incluem atualizagédo continua, funcionalidades de EDR (deteccdo e resposta a incidentes) e suporte
técnico especializado 24x7.
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Entre os beneficios:

* Neutralidade tecnolégica pode ser assegurada por meio de requisitos funcionais (ex.: compatibilidade com Windows/Linux/Android/iOS; console
centralizado; integracdo com AD/LDAP; SLA critico em <4h; presenca em relatérios independentes, como Gartner Magic Quadrant ou AV-Test).

+ Permite contratacdo temporaria (12 meses), evitando lacunas de protec¢do até a finalizacdo da aquisicdo definitiva planejada no PCA/PDTI.

+ Mitiga riscos de malware, ransomware, phishing avancado, que podem comprometer os sistemas sociais estratégica.

9. Analise comparativa de solugoes

Para atendimento a esta demanda foram levantadas soluc¢Ges aderentes ao tratado em estudo e no objeto da contratacdo emergencial.
a) Software livre ou open-source:

Foram avaliadas solu¢des de seguranca abertas, como antivirus/EDR gratuitos ou de comunidades open source. Essas op¢es foram descartadas em
razdo de:

* Auséncia de garantias contratuais de atualiza¢Ges continuas de assinaturas e motores de detec¢do;

» Indisponibilidade de SLA corporativo para suporte em incidentes criticos;

 Fragilidade juridica quanto a responsabilizacdo do fornecedor em caso de falhas, em desacordo com o art. 5° da IN SGD/ME n° 94/2022;

* Complexidade de gestdo em larga escala (endpoints, servidores, dispositivos méveis), inviabilizando sua ado¢cdo em ambiente governamental de alta
criticidade.

b) Solucdo governamental:

Consultado o Portal do Software Ptblico Brasileiro e o Catalogo de Solugdes SISP (PMC-TIC), ndo foram identificadas solu¢des corporativas de
antivirus/EDR disponibilizadas pelo governo federal que atendam as necessidades do érgdo. Portanto, inexiste solu¢cdo governamental para esse objeto,
como também reconhecido em processos similares registrados no PNCP.

c) Contratagdo de subscricao de mercado:

As principais fabricantes de mercado (Kaspersky, TrendMicro, McAfee, ESET, Symantec, Microsoft Defender for Endpoint, entre outras) oferecem
modelos de licenciamento por subscri¢do anual, que incluem atualizagdo continua, funcionalidades de EDR (deteccdo e resposta a incidentes) e suporte
técnico especializado 24x7.

Entre os beneficios:

* Neutralidade tecnolégica pode ser assegurada por meio de requisitos funcionais (ex.: compatibilidade com Windows/Linux/Android/iOS; console
centralizado; integracao com AD/LDAP; SLA critico em <4h; presenca em relatérios independentes, como Gartner Magic Quadrant ou AV-Test).

+ Permite contratacdo temporaria (12 meses), evitando lacunas de prote¢do até a finalizacdo da aquisicdo definitiva planejada no PCA/PDTIL.

* Mitiga riscos de malware, ransomware, phishing avancado, que podem comprometer os sistemas sociais estratégicos.

Critério | Peso a) Software livre b) Solucao governamental | c¢) Subscricdo de mercado

Alta, certificada por relatérios
Inexistente independentes (Gartner, AV-
Test, AV-Comparatives)

Limita¢Bes de atualizacao;

Cobertura e eficacia . .
dependéncia da comunidade

Auséncia de console Management centralizado
Gestao e operacao corporativo; dificil Inexistente com politicas, relatorios e
escalabilidade automacao

Contrato formal,

Conformidade legal e Fragilidade juridica; sem SLA . . S

. e N&o aplicavel responsabilizacéo do
garantias ou responsabilizagéo tabricante/distribuidor
Suporte e SLA Inexistente N&o aplicavel 24x7 em portugues, SLA

critico até 4h
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Integracdo e escalabilidade

Custo total

Resultado

Invidvel em grande escala

“Gratuito”, mas alto custo
indireto de gestéo/falhas

Inviavel

9.1. Matriz Comparativa de Subscri¢cdo de Mercado.

N&o aplicavel

N&o aplicavel

Inviavel

Certificada com integracéo
nativa a AD/LDAP, APIs,

SIEM/SOAR

Custo previsivel por endpoint
/ano, com economia frente a
incidentes e paralisacfes

Viavel

Esta matriz apresenta uma andlise comparativa das solu¢des Symantec (Broadcom), Trend Micro Apex One / Vision One e Microsoft Defender for

Endpoint, avaliando suas funcionalidades em protecdo de endpoints, resposta a incidentes e requisitos complementares de seguranca.

Legenda:

a) Atende: Cumpre integralmente o requisito.
b) Parcialmente: Cumpre, mas depende de licenciamento adicional, integracGes externas ou ndo cobre todos os cenarios.

c) Nao Atende: O requisito ndo é atendido.

9.1.1.

Comparativo Técnico

Critério |/ Requisito

Symantec / Broadcom

Trend
Apex One
Vision One

+

Micro|Microsoft Defender for

Endpoint

CrowdStrike Falcon

SentinelOne

Singularity

KES
Business Advanced

Kaspersky

Antivirus + EDR

Atende — EDR robusto, porém

Atende — EDR +

Atende — EDR completo

Atende -

forte foco em EDR

Atende — EDR com

Atende — protecao

parte dos recursos avangados|XDR nativos vialintegrado ao Windows baseado em telemetria na nuvem automagao de|sdlida, porém EDR mais
exige modulos adicionais Vision One resposta (Al) limitado que
concorrentes
Protecao de|Atende com licencas|Atende Atende, integrado ao|Atende (server sensor dedicado) Atende (workload|Atende, mas requer
Servidores lladicionais nativamente Azure e AD protection) configuragdes adicionais
Workloads (servidores,
VMs e nuvem)
Analise Parcial — depende de médulos|Atende —|Atende - hunting vialAtende — forte engine de hunting|Atende — foco em|Parcial - possui
Comportamental [[ATP sandbox +|Microsoft 365 Defender  |comportamental comportamento comportamento, mas
Hunting hunting com IA local menor profundidade
integrado
Inspecao e|Limitado — requer médulos de|Atende com|Requer Defender for|Possui médulos opcionais (Falcon|Possui médulo|Ndo atua nativamente,
Telemetria de Rede|rede especificos sensor de rede|Network /  solugGes|insight + firewall) Ranger exige appliance UTM
(Leste-Oeste 1 Vision One adicionais (descoberta externo

via playbooks

Norte-Sul) lateral movement)

Console Central[Parcial — consoles distintos|Atende —|Atende — Microsoft 365|Atende — Falcon Dashboard unificado|Atende — Console|Parcial — consoles

Unificado (XDR) conforme mddulos console  Unico|Defender unifica Unico com mapa|podem ser separados
em nuvem de ataque

Resposta Parcial — depende de mddulos{Atende —|Atende - automacdes|Atende — automagbes condicionais|Atende Parcial - resposta

Automatizada extras respostas nativas vialintegradas automacdes locais|automatica limitada

(SOAR) orquestradas  |PowerAutomate/Defender e em nuvem
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Integracdo com AD,|Atende com  conectores|Atende — APIs|Atende — integracdo|Atende — APIs abertas + conectores|Atende - APIs|Atende — via Syslog,

SIEM, SOC adicionais abertas + SIEM|nativa com AD + Azure +|prontos abertas, integralporém integracao
nativo SIEM com SIEM padrdo |menos nativa
Suporte I|Disponivel mediante|Disponivel, Disponivel via Microsoft|Disponivel, geralmente idioma inglés|Disponivel, = mas|Disponivel, incluindo
Atendimento em|contratacdo incluindo Brasil prevalente variacao por|centros regionais
Portugués suporte regional integrador
Modelo de[Modular, licengas por funcdo |Integrado por|Baseado em usuario|Por endpoint/servidor, SaaS puro Por endpoint|Por endpoint/servidor,
Licenciamento pacote /endpoint no tenant /servidor, SaaS|modular
(mdédulos puro

expansiveis)

Facilidade de|Médio/Alto — pode exigirfMédio —|Baixo - nativo ao|Médio — exige planejamento de rede|Médio - agente|Médio — pode demandar
Implantacao convivéncia de sistemas implantacao Windows, maior aderéncia |e telemetria auténomo facilita  [customizagao
simplificada em
nuvem

Aderéncia ao Setor|Atende Atende Atende Atende Atende Atende
Publico /| LGPD

9.1.2. Conclusdo executiva

a) Symantec Endpoint Security (Broadcom): atende as necessidades histéricas, mas exige licengas adicionais para fun¢ées como ATP avancado,
aumentando a complexidade contratual (https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management.html).

b) Trend Micro Apex One + Vision One: apresenta cobertura nativa préxima ao “pacote fechado”, com menor dependéncia de add-ons, sendo
considerada solugdo mais simplificada operacionalmente (https://docs.trendmicro.com/en-us/documentation/apex-one e https://www.trendmicro.com
/pt_br/business/products/one-platform.html).

c¢) Microsoft Defender for Endpoint: funcional na camada de antivirus, porém exige contratacdo de diversos complementos (Defender P2, Defender for
Servers, fungOes avangadas de hunting) para se equiparar as duas alternativas acima (https://learn.microsoft.com/pt-br/defender-endpoint/microsoft-
defender-endpoint?view=0365-worldwide).

d) Kaspersky Next EDR Optimum: posiciona-se como solucdo adequada, cobrindo antivirus e EDR essencial com foco em estacGes e servidores
Windows/Linux. Apresenta boa relacdo custo-beneficio para ambientes corporativos, mas funcionalidades mais avangadas de investigacdo e forense
digital estdo disponiveis apenas na edi¢do Kaspersky EDR Expert, exigindo eventuais upgrades em cendrios de maior criticidade (https://www.kaspersky.
com.br/small-business-security).

Embora todas as solugoes de mercado atendam ao requisito basico de protegdo, a adogdo de tecnologias que dependam de multiplos add-ons
complementares aumenta o risco de lacunas contratuais, fragmentacao de cobertura e maior esforgo de gestao.

Diante do cenario emergencial do MDS, mostra-se mais vantajoso priorizar solugdo robusta e integrada em pacote tnico, reduzindo complexidade e
assegurando a continuidade da protegdo exigida no ETP.

9.2. Alinhamento do ETP aos requisitos da IN SGD n° 94/2022

Requisitos da IN94/2022 ETP
Inc. | Engloba mais do que uma solugédo de TIC? Nao
Art 3°
Inc. 1l Engloba Gestéo de TIC ou de Seguranca da Informagao? Nao
Art 4° - O objeto da contratacéo engloba a avaliagdo, mensuracéo ou apoio a fiscalizagéo da solucéo de TIC? Nao
Art 5° - Engloba alguma das vedag6es descritas no Art 5°? Nao
Art 9° §6° A Solucéo contém item presente nos Catalogos de Solucdes de TIC? Parcial [1]
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Art 11°

inciso I

A Solugéo encontra-se implantada em outro 6rgéo ou entidade da Administragédo Publica? Sim
Foram avaliadas as alternativas do mercado? Sim
Contém softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de setembro de 2016, e suas N&o
atualizagbes?

A Solucéo esté disponivel no Portal do Software Publico Brasileiro? Né&o
A Solucéo é composta por software livre ou software publico? Nao
A Solugdo é aderente as politicas, premissas e especifica¢des técnicas definidas pelos Padrdes de governo sim

ePing, eMag, ePWG?

A Solucdo é aderente as regulamentacdes da ICP-Brasil?

Nao se aplica

A Solucéo é aderente as orientacdes, premissas e especificacdes técnicas e funcionais do e-ARQ Brasil? N&o se aplica
Foram observadas as necessidades de adequacéo do ambiente do 6rgéo ou entidade para viabilizar a sim
execugao contratual?

Foram observados os diferentes modelos de prestacdo do servi¢co? Sim
Foram observados os diferentes tipos de solugdes em termos de especificagdo, composi¢éo ou caracteristicas sim

dos bens e servigos integrantes?

Foi observada a possibilidade de aquisi¢cdo na forma de bens ou contratagdo como servigo? Sim

Foi analisada a ampliag&o ou substituicdo da solu¢@o implantada? Sim
Foram observadas as diferentes métricas de prestagdo do servi¢o e de pagamento? Sim

[1] As solugbes Broadcom e Microsoft estdo presentes nos Catélogos de Solugdes de TIC, mas ndo abarcam a totalidade
dos itens desta contratacéo.

10. Registro de solucoes consideradas inviaveis

Conforme detalhado nas secoes 8 a 9, sdo consideradas inviaveis as seguintes solucdes:

a) Solugdes de software livre ou open source
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* Consideradas invidveis em razdo da auséncia de garantias contratuais de atualiza¢do continua, inexisténcia de suporte corporativo com SLA,
fragilidade juridica em caso de falhas (art. 5° da IN SGD/ME n°94/2022) e da inviabilidade de gestdo em larga escala
* Adogdo em ambiente governamental critico ndo mitigaria riscos de indisponibilidade e vulnerabilidade de endpoints.

b) Solucdes governamentais

» Verificado o Portal de Software Publico Brasileiro e o Catalogo de Solugdes SISP (PMCTIC), constatou-se que ndo ha solugdo governamental
gratuita ou mantida pela Unido que atenda aos requisitos de protecdo corporativa com SLA, EDR e suporte técnico especializado.

+ Portanto, inviavel como forma de atendimento a presente demanda.

c) Adesdo tardia a eventual Ata de Registro de Precos

»  Embora existam algumas ARP disponiveis para antivirus, ndo foi identificada nenhuma que possua os requisitos completos deste ETP.

Estas solucdes sdo consideradas inviaveis, sendo tecnicamente adequada apenas a adoc¢do de nova contratagdo, mediante licitacdo ptiblica, para antivirus
/EDR, conforme demonstrado na analise comparativa.

11. Analise comparativa de custos (TCO)

11.1. Fundamentacdo Legal

A andlise comparativa de custos adotada neste estudo observa o principio da sele¢do da proposta mais vantajosa para a Administracdo Ptblica, conforme
dispde o art. 5° da Lei n° 14.133/2021, que orienta que a contratagdo deve considerar, além do valor, os resultados, os custos ao longo do ciclo de vida do
objeto e a eficiéncia operacional.

A avaliagdo de custos por TCO (Total Cost of Ownership) encontra amparo no art. 34 da mesma lei, que trata da necessidade de se considerar custos
diretos e indiretos, custos de operacdo, manutencao, atualizacdo tecnoldgica e riscos associados a continuidade do servico.

Adicionalmente, a Instru¢cdo Normativa SGD/ME n° 94/2022 estabelece que o Estudo Técnico Preliminar (ETP) deve apresentar andlise de alternativas e
estimativa de custos de forma comparativa, considerando impactos financeiros ao longo do periodo de contratacdo, incluindo renovagao, suporte e
evolugdo tecnolégica.

No contexto especifico de seguranga cibernética, o Decreto n® 11.356/2023, que institui a Estratégia Nacional de Ciberseguranca (ECiber), reforca a
necessidade de adogdo de solucdes que assegurem continuidade, escalabilidade e protecdo de infraestruturas criticas, critérios que dependem diretamente
da anélise de custo total, e ndo apenas do custo inicial de aquisicao.

Assim, a adogdo da metodologia de TCO justifica-se tecnicamente por permitir:

a) Comparar solugdes que diferem em modelo de licenciamento e ciclo de atualizagdo;

b) Identificar custos futuros associados a expansdo do parque tecnolégico;

c) Considerar custos de suporte, operacdo, treinamento e escalabilidade;

d) Avaliar riscos de dependéncia tecnoldgica ou necessidade de aditivos;

e) Garantir que a escolha final represente a vantajosidade sustentavel ao longo da vigéncia contratual.

Portanto, a anélise aqui apresentada fundamenta-se nos principios da economicidade, eficiéncia, planejamento e gestdo de riscos, conforme previsto na
legislacdo vigente e nos normativos de contratagdo de solugdes de TIC no ambito da Administragdo Publica Federal.

11.2. Componentes Considerados no Calculo do TCO

A andlise comparativa de custo total de propriedade (TCO — Total Cost of Ownership) considera todos os custos relacionados a aquisi¢do, implantagao,
operagdo, manutengdo, evolugdo e descontinuidade da solucdo durante todo o periodo contratual. Esse método evita que a decisdo seja baseada apenas
no custo inicial (Linha contébil Investimento), assegurando que a contratagédo seja sustentavel, conforme art. 34 da Lei n° 14.133/2021.

Os seguintes componentes foram considerados na composigdo do TCO:

a) Licenciamento e Subscricoes

Inclui:

* Licencas para esta¢des de trabalho (EDR);

+ Licencas para servidores e workloads;

» Licenciamento ou subscricdo de appliance/sensor de rede (10 a 20 Gbps);
* Acesso ao console central (XDR / SOAR).

Avaliado, considerando:
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* Prazo contratual estimado (36 meses prorrogaveis);
» Possibilidade de expansdo de até 25% sem renegociagdo onerosa.

b) Servicos de Implantagdo e Integracdo
Compreende:

+ Parametrizacdo inicial;

* Ajustes de politicas e heuristicas;

» Integracdo com AD, SIEM, SOC, firewalls, proxies e DNS;

» Testes de homologacdo;

» Execugdo da Prova de Conceito (POC) conforme Anexo Técnico.

A implantacéo sera compartilhada entre contratada e CGINFRA, reduzindo riscos de dependéncia e acelerando transferéncia de dominio operacional.

¢) Suporte Técnico e Manutencdo Evolutiva
Inclui:

+ Atendimento técnico em lingua portuguesa;

* AtualizacGes de assinaturas, reputacdo, heuristicas e motores de deteccao;
* Corregdes de vulnerabilidades e hardening;

» Respostas taticas para incidentes criticos (SLA).

d) Treinamento e Transferéncia de Conhecimento

Inclui carga horaria minima estrutural:

Treinamento Horas [Publico Finalidade

Operacédo de Console (EDR/XDR) 16h CGINFRA Operacéo e resposta
Monitoramento e Rede (Appliance) 8h CGINFRA + Equipe de Redes Interpretagdo de trafego e incidentes
Resposta a Incidentes (SOAR/SOC) 8h CGINFRA + Equipe de Seguranca Acao coordenada p6s-deteccédo

Esse componente reduz o risco operacional e previne dependéncia exclusiva do fornecedor.
e) Infraestrutura e Recursos Complementares
Foram considerados custos indiretos necessarios ao funcionamento estavel da solugdo, como:

» Espaco e disponibilidade de VM para console ou conectores locais, quando aplicavel;
+ Portas e VLANS para trafego SPAN/Mirror;
* Processamento para apoio a telemetria.

Nenhum item requer substituicdo de hardware do MDS.
f) Custos de Expansdo Controlada
Considera:

* Incremento de licengas até +25%;

* Aumento de capacidade da solucédo de 10 até 20 Gbps trafego interno e 4 até 16 Gbps trafego Internet;
+ Escalabilidade sem troca de equipamento (ativada por license key ou médulo);

+ Isso evita aditivos emergenciais e garante previsibilidade financeira.

g) Custos de Reversibilidade / Descontinuagédo
* O calculo inclui a necessidade de o MDS desinstalar agentes, revogar credenciais e restaurar politicas, sem custos extras obrigatérios.

Esse ponto previne lock-in tecnolégico.
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11.3. Comparagdo Técnica e Econdmica entre Alternativas

A analise de alternativas considera ndo apenas os custos iniciais de aquisicdo, mas também os custos operacionais, de suporte, atualizacdo e continuidade
ao longo da vigéncia contratual (TCO). Para a solu¢do em questdo, foram identificados trés modelos amplamente encontrados no mercado:

* Solugdes com licenciamento modular, nas quais recursos avangados (como EDR, XDR, SOAR, protecdo de servidores, sandboxing e monitoramento
de rede) sdo adicionados de forma incremental conforme necessidade;

* Solugdes unificadas ou integradas, que reinem em uma tinica plataforma nativa as fungdes de EDR, protecdo de servidores, analise comportamental,
correlagdo e resposta automatizada;

* Solugdes hibridas, que combinam componentes préprios com integragdes externas, podendo exigir conectores, gateways ou appliances adicionais.

Do ponto de vista econdmico:

* Solugdes modulares podem apresentar custo inicial reduzido, porém tendem a elevar o custo total ao longo do tempo, a medida que novas
capacidades de seguranca se tornam necessérias para acompanhar a evolucdo das ameacas. Esse modelo pode gerar casos de oneragdo progressiva,
sobretudo quando a ativacdo de mddulos adicionais depende de renegociacédo ou aditivos contratuais.

* Solugdes integradas apresentam custo inicial mais estavel e previsivel, uma vez que EDR, protecdo avancada de servidores, andlise comportamental e
correlagdo de eventos fazem parte do mesmo pacote funcional. Nesses casos, 0 TCO tende a ser mais favoravel, especialmente em ambientes com grande
quantidade de endpoints e necessidade de resposta rapida a incidentes, pois reduz a complexidade operacional e o esfor¢o de gestdo.

* Solugdes hibridas normalmente apresentam boa cobertura técnica, mas podem demandar infraestrutura adicional, conectores externos ou
componentes complementares, o que pode aumentar custos indiretos relativos a manutengao, suporte, integracdo e continuidade. Nessas situagoes, o
TCO depende diretamente da maturidade da equipe interna e da capacidade de integracdo da solugdo ao ambiente existente.

Do ponto de vista operacional, verificou-se que:

* Solugdes que utilizam console unificado (XDR) tendem a reduzir o tempo de detecgdo e resposta, ao consolidar informacdes de endpoints, servidores
e rede em uma tnica visdo operacional, resultando em menor custo de esforco humano.

* Solugdes que dependem de multiplas consoles ou painéis distintos podem exigir maior esforco da equipe técnica, especialmente durante investigacdo
e contencdo de incidentes, aumentando o custo operacional recorrente (Linha contébil Custeio).

Adicionalmente, solu¢des que dispdem de mecanismos nativos de automacdo de resposta (SOAR) reduzem o tempo de exposicdo diante de incidentes e
mitigam o impacto operacional, o que pode representar redugdo de custos potenciais associados a recuperacdo de falhas, interrupgoes e violagdes de
seguranca.

Considerando o porte da rede do MDS, o volume de trafego (com necessidade de inspecdo inicial de 10 Gbps e escalabilidade até 20 Gbps), o nimero de
ativos protegidos (aproximadamente 3.900 entre estacdes e servidores) e a criticidade dos servigos prestados a sociedade, observa-se que o custo total de
propriedade (TCO) tende a ser mais favoravel quando a solugdo adota arquitetura unificada, com EDR, protecdo de servidores, inspe¢do de rede e
correlagdo de eventos centralizada, reduzindo a necessidade de aquisicdo de médulos adicionais e diminuindo o esfor¢o de operacdo continua.

Essa conclusdo ndo define fornecedor especifico, mas orienta a escolha da solugao com melhor equilibrio entre custo, cobertura técnica, escalabilidade e
continuidade operacional, conforme previsto neste Estudo Técnico Preliminar e fundamentado na legislacdo vigente.

11.4. Fontes de informacdo para o levantamento

Para compor a estimativa de valor, detalhadas no Mapa Comparativo de Preco SE/STI/CGINFRA/CPR (SEI n° 17833104), foram consultadas as
seguintes fontes:

a. Catdlogos de Solugdes de TIC com Condigdes Padronizadas.
Apesar de existirem no catalogo de solugoes de TIC, as condi¢des padronizadas ndo atendemos requisitos de pagamento mensal e vigéncia de 12 meses.

b. Atas de Registro de Precos no PNCP.
Foram identificadas 10 (dez) Atas de Registro de Precos vigentes no Portal Nacional de Contratacoes Ptiblicas (PNCP) relacionadas ao objeto desta
pesquisa. Ressalta-se, contudo, que nenhuma delas contempla a integralidade do prazo maximo de 12 (doze) meses.

c. Pregdes e contratos publicados no Painel de Precos (https://paineldeprecos.planejamento.gov.br);

A pesquisa realizada no Painel de Pregos resultou em apenas 03 (trés) processos similares ao objeto, cujos parametros de consulta foram: periodo 2024-
2025, CATMAT/CATSER 27502, descri¢do complementar ‘Antivirus’. Observou-se que todos os contratos encontrados possuem vigéncia minima de
12 meses. Para registro, foi consolidada a mediana dos valores praticados em mercado.

d. Propostas técnicas para empresas prestadores de servigos parceiras.

11.5. Quadro Consolidado da Pesquisa de Precos
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Valor anual
ITEM Descricio Valor Quantidade estimado
Unitario maxima a ser
(mensal) demandada AxBx12
A B
1 Licenj;as de solucdo corporativa de seguranca endpoint EDR on premise para RS 11,92 2 800 RS 400.512,00
estacOes de trabalho e notebooks.
Li luca i EDR i
5 1ce.n(;as de,Sf) ucdo §orp(.)ratlva dfs seguranca se}"ver. on Premlse para R$ 21,92 1.100 R$ 289.344,00
servidores fisicos e virtuais, nos sistemas operacionais MS Windows e Linux.
3 Solucdo para seguranca de rede 10 — 20 Gbps R$ 3.225,13 1 R$ 38.701,56
TOTAL ESTIMADO ([ R$ 728.557,56

12. Descricao da solucao de TIC a ser contratada

A solugdo de TIC a ser contratada consiste em uma plataforma integrada de prote¢do avancada contra ameacas cibernéticas, destinada a atuar de forma
coordenada sobre estacdes de trabalho, servidores e trafego de rede, com capacidade de detecgdo comportamental, correlagdo de eventos e resposta
automatizada, assegurando a continuidade e resiliéncia dos servicos criticos sob responsabilidade do MDS.

A solucao deveré incluir, de forma unificada:

a) Protecdo de Endpoints (EDR)

* Mecanismo avangado de deteccdo e resposta para estagdes de trabalho, contemplando:

¢ Coleta continua de telemetria;
» Andlise comportamental e identificacdo de padrdes suspeitos;

* Deteccdo de movimentagdes laterais;
+ Isolamento remoto de maquinas comprometidas;
* Remediacdo automadtica orientada por politicas de resposta.

b) Protecdo de Servidores e Workloads

Mecanismos especificos para ambientes de aplicacdo e servigos corporativos, incluindo:

* Monitoramento de integridade e processos criticos;

+ Politicas de protecdo diferenciadas por funcdo (ex.: bancos de dados, AD, aplicagdes web);

* Telemetria para investigacdo e correlacdo com eventos de rede e endpoint.

c) Inspecédo e Monitoramento de Trafego de Rede

A solugdo devera dispor de appliance fisico ou virtual capaz de:

* Monitorar trafego norte—sul (Internet — rede interna) e leste—oeste (entre sub-redes e DMZ);
+ Operar inicialmente em modo passivo (SPAN/Mirror), sem impacto na produgdo;
* Possuir capacidade minima de 10 Gbps, expansivel para 20 Gbps, sem substitui¢do de hardware.
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d) Console Central Unificado (XDR)
A plataforma devera consolidar, em um tinico painel, eventos provenientes de endpoints, servidores e rede, permitindo:

* Visualizacdo da cadeia de ataque;

* Linha temporal de eventos correlacionados;

« Andlise, priorizagdo e investigacdo orientada a incidentes;

+ Integracdo com ferramentas de monitoramento e SOC por APIs abertas ou conectores nativos.

e) Automacao de Resposta (SOAR)
A solugdo deverd permitir a execugdo automatica de agdes de contencdo e mitigacdo, conforme playbooks predefinidos, tais como:

+ Isolamento automatico de host;

* Bloqueio de dominio, hash ou endereco suspeito;
* Encerramento de processo ou servi¢o malicioso;

» Aplicagdo de politicas adaptativas pds-incidente.

f) Servicos Técnicos Associados
A contratagdo incluira:

* Planejamento e implantagdo compartilhada entre contratada e CGINFRA/STTI;

+ Parametrizacdo inicial e tuning de politicas de seguranca;

+ Transferéncia de conhecimento operacional as equipes do MDS;

» Suporte técnico especializado com niveis de atendimento compativeis com criticidade operacional;
» AtualizagGes continuas de inteligéncia de ameacas, assinaturas e heuristicas.

g) Escalabilidade e Sustentabilidade da Solucao
A solucdo devera permitir:
» Expansdo de licenciamento de estacOes e servidores em até 20%, sem renegociacao onerosa;

» Expansdo da capacidade do appliance por chave de licenca, sem substitui¢do de chassi ou hardware;
» Operagdo em ambientes hibridos, contemplando datacenter fisico, virtualizagdo e nuvem.

13. Estimativa de custo total da contratacao
Valor (R$): 728.557,56

13.1. Objeto da Contratagdo

Valor Quantidade Valor
Unitario maxima a ser anual
ITEM Descricao (mensal) demandada estimado
A B AxBx12
1 Licencas de solugdo corporativa de seguranca endpoint EDR on premise para estaces RS 11,92 2 800 R$
de trabalho e notebooks. 400.512,00
5 Licencas de solugdo corporativa de segurancga server EDR on premise para servidores R$ 21.92 1.100 R$
fisicos e virtuais, nos sistemas operacionais MS Windows e Linux. ’ ’ 289.344,00
3 Solugdo par. ranca de rede 10 — 20 Gb R$3.225,13 |1 R$
olucdo para seguranca de rede 10 — ps 225, 38.701,56
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TOTAL ESTIMADO
R$
728.557,56

13.2. Formacdo de grupos e parcelamento da solucéo

A formacédo de grupos ou o parcelamento do objeto mostra-se tecnicamente inviavel, considerando que a solugdo de antivirus corporativo constitui uma
plataforma integrada de seguranca digital, cujo funcionamento depende de cobertura uniforme e continua sobre todos os endpoints, servidores e a rede
corporativa do MDS.

A adocdo de produtos distintos ou de fornecedores diferentes acarretaria risco elevado de inconsisténcias operacionais, falhas de comunicagdo entre
agentes de segurancga e lacunas de protecdo, comprometendo a integridade da defesa cibernética do ambiente institucional.

Além disso, a gestdo unificada da solugdo — requisito essencial para o controle centralizado de politicas, atualizacdo simultanea de assinaturas e
monitoramento em tempo real — seria inviabilizada em um cenario de fragmentacéo contratual. Essa fragmentacdo exigiria consoles de administracdo
independentes, multiplas integracoes e politicas divergentes, o que aumentaria significativamente a complexidade de manutencéo e os custos
operacionais, reduzindo a eficicia da seguranca e a rastreabilidade dos incidentes.

Ressalta-se, ainda, que a coexisténcia de produtos distintos para protecdo de estagdes de trabalho e de servidores poderia ocasionar conflitos entre
agentes antivirus, degradagdo de desempenho, bloqueios indevidos de trafego legitimo e interferéncias na rede corporativa do MDS.

Dessa forma, sob a 6tica técnica e de seguranca da informacdo, conclui-se que o parcelamento do objeto ndo atende ao interesse publico, por representar
risco direto a continuidade operacional, a padronizacdo da arquitetura de defesa e a eficiéncia da gestdo de seguranca institucional.

14. Justificativa técnica da escolha da solucao

A escolha da solug@o estd fundamentada na anélise técnica realizada nas etapas de levantamento de necessidades, avaliacdo de alternativas tecnolégicas e
exame comparativo das op¢Ges identificadas no mercado. As necessidades institucionais do MDS evidenciam a imprescindibilidade de uma plataforma
integrada de protecao de endpoints, servidores e trafego de rede, com capacidades de detecgdo, correlacdo e resposta automatizada a incidentes de
seguranga cibernética.

O levantamento de solugdes demonstrou que apenas as plataformas de subscri¢do de mercado, ofertadas pelos principais fabricantes internacionais,
atendem plenamente aos requisitos essenciais identificados neste ETP, incluindo:

coleta continua e enriquecida de telemetria;

deteccdo comportamental de ameacas;

analise de movimentos laterais e cadeias de ataque;

inspecdo de trafego norte—sul e leste—oeste;

protecdo especializada de workloads criticos;

correlagdo unificada entre médulos (XDR);

mecanismos de resposta automatizada e orquestrada (SOAR);
suporte técnico especializado e atualiza¢Ges continuas.

Alternativas como software livre ou solu¢des governamentais mostraram-se tecnicamente inviaveis, seja pela auséncia de suporte, maturidade,
responsabilizacdo e accountability, seja pela inexisténcia de solugdes desse tipo no catdlogo federal. Diante das necessidades de longo prazo, tais
alternativas ndo oferecem continuidade operacional, escalabilidade, seguranca juridica, nem aderéncia ao art. 5° da IN SGD/ME n° 94/2022.

As plataformas de subscri¢do de mercado apresentam, ainda, maior capacidade de integracdo com ambientes hibridos (on-premises e nuvem),
compatibilidade com Active Directory, SIEM, SOC e ferramentas de gestdo corporativa, o que reduz riscos de lock-in indevido e favorece
interoperabilidade conforme as diretrizes de governanca de TIC do Ministério.

Em horizonte contratual de 36 meses, prorrogavel até 10 anos conforme art. 107 da Lei n° 14.133/2021, estas solu¢des oferecem:

ciclo continuo de evolugdo tecnolégica;

ampliacdo progressiva de capacidades;

previsibilidade e estabilidade operacional;

economia de escala ao longo do ciclo de vida;

aderéncia a normas federais de seguranca cibernética (E-Ciber, GSI/PR n° 9/2020, Decreto n° 10.947/2022, LGPD).

Na comparacdo entre os fabricantes, constatou-se a existéncia de diversas solu¢des concorrentes, todas aptas a atender integralmente ao objeto, o que
assegura ampla competitividade, neutralidade tecnolégica e auséncia de direcionamento. A especificagdo técnica, portanto, podera adotar critérios
objetivos — como funcionalidades comprovéaveis, estudos de caso, certificacoes, avaliacoes independentes e testes praticos — para sele¢do da proposta
mais vantajosa.
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Dessa forma, a escolha da solugdo baseada em plataforma integrada de protecdo corporativa (EDR/XDR com inspec¢do de rede e recursos de SOAR) é
tecnicamente justificada por reunir o conjunto necessario e suficiente de capacidades para:

garantir a seguranca, integridade e continuidade dos servigos criticos do MDS;

proteger dados pessoais e dados sensiveis processados pelo Ministério;

reduzir riscos operacionais e cibernéticos;

assegurar conformidade legal e normativa;

dar sustentabilidade, escalabilidade e eficiéncia a postura de seguranca da informagdo da instituicéo.

Assim, a contratagdo de solugdo corporativa de seguranca cibernética no modelo de subscri¢do de mercado é a alternativa tecnicamente mais adequada,
segura, sustentavel e alinhada as necessidades de longo prazo do Ministério.

15. Justificativa economica da escolha da solucao

A escolha da solugdo baseia-se na andlise do custo total de propriedade (TCO) ao longo da vigéncia contratual de 36 meses, prorrogavel nos termos do
art. 107 da Lei n° 14.133/2021, considerando ndo apenas o custo inicial, mas também os custos operacionais, de suporte, manutencdo evolutiva,
escalabilidade e reversibilidade.

Foram examinados trés modelos amplamente disponiveis no mercado:
* Solugdes com licenciamento modular;

* Solugodes integradas;

* Solugdes hibridas.

a) Andlise do custo total das solu¢des modulares:

As solugdes modulares apresentam custo inicial aparentemente reduzido, porém tendem a elevar o TCO a medida que funcionalidades adicionais —
como EDR, XDR, SOAR, protecgdo de servidores, sandboxing ou monitoramento de rede — tornam-se necessarias para acompanhar a evolucdo das
ameagas.

Esse modelo costuma gerar esforco recorrente de renegociacdo e risco de elevacdo progressiva do custo contratual.

b) Andlise do custo total das solugdes integradas:

As plataformas integradas apresentam custo inicial estavel, pois consolidam em um tnico pacote funcional as capacidades de EDR, protecdo avancada
de servidores, andlise comportamental, correlacdo de eventos e resposta automatizada.

Nesse modelo, o TCO tende a ser mais favoravel, sobretudo em ambientes com grande volume de endpoints e necessidade de resposta rapida, reduzindo
a complexidade operacional e a necessidade de adquirir médulos adicionais ao longo do tempo.

c) Analise das solugdes hibridas:

Solugdes hibridas sdo tecnicamente adequadas, mas podem demandar: conectores adicionais, appliances complementares, e/ou integragdes especificas, o
que aumenta custos indiretos de manutencdo, integragdo e suporte.
Nesses casos, 0 TCO é altamente dependente da maturidade da equipe interna e da arquitetura ambiental.

d) Beneficios econdmicos da escalabilidade

A solucao analisada permite escalabilidade sem troca fisica de equipamentos, mediante ativacdo de chave de licenga, incluindo:
* expansdo de licengas em até +25%;
» aumento de capacidade de 10 — 20 Gbps (rede interna) e 4 — 16 Gbps (Internet), sem substituicdo de hardware;

Esse modelo reduz custos de aditivos, amplia previsibilidade or¢amentaria e prolonga a vida til dos componentes.
e) Custos de reversibilidade e prevencao de lock-in

O célculo inclui desinstalagdo de agentes, revogacdo de credenciais e restauracao de politicas sem custos adicionais, o que evita aprisionamento
tecnoldgico e reduz custos futuros de migragdo.

f) Conclusdo Econémica

Considerando: menor TCO das solugdes integradas, previsibilidade financeira, redugdo de custos indiretos (infraestrutura, integracdo e suporte),
escalabilidade sem substituicdo de hardware, custos de reversibilidade reduzidos, conclui-se que a solucdo integrada no modelo de subscri¢do de
mercado oferece a melhor relagdo custo-beneficio para o Ministério, garantindo sustentabilidade econémica ao longo da vigéncia contratual de até dez
anos e evitando renovacdes frequentes, aditivos sucessivos ou custos de médulos adicionais.
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16. Beneficios a serem alcancados com a contratacao

A contratacdo da solugdo corporativa de seguranca cibernética proporcionara um conjunto de beneficios diretos e indiretos ao Ministério do
Desenvolvimento e Assisténcia Social, Familia e Combate a Fome (MDS), impactando positivamente a continuidade dos servicos, a governanga de TIC
e a protecdo das informacdes institucionais. Os principais beneficios identificados sdo:

a) Continuidade da protecao cibernética sem interrup¢des: A contratagdo assegura a manutencao ininterrupta da defesa contra ameacas digitais,
evitando lacunas de cobertura entre contratos e garantindo que todos os ativos tecnolégicos do MDS — servidores, estagdes de trabalho e dispositivos
moveis — permanecam continuamente protegidos contra virus, ransomwares e ataques avangados.

b) Mitigacdo de riscos operacionais e de vazamento de informagoes: A solugdo permitira a detec¢do precoce de comportamentos suspeitos e a
contencgdo imediata de incidentes, reduzindo significativamente os riscos de indisponibilidade de sistemas criticos, corrupcédo de dados e exposicdo
indevida de informag0es estratégicas da Administragao Publica.

c¢) Administracdo centralizada e relatérios de conformidade: O console unificado de gestdo possibilitara o controle completo do ambiente de seguranca,
com padronizagdo de politicas, automacdo de atualizagdes e geracdo de relatérios de conformidade e auditoria, apoiando a tomada de decisdo e o
cumprimento das normas de governanca de TIC e seguranca da informagdo.

d) Suporte técnico especializado 24x7 com prazos definidos em SLA: O contrato garantira atendimento técnico continuo, com niveis de servico
previamente acordados (SLA), assegurando tempos de resposta adequados para analise, contencdo e resolucdo de incidentes de seguranca, minimizando
impactos a operacdo institucional.

e) Escalabilidade e adaptabilidade da solugdo: A estrutura de licenciamento por subscri¢cdo permitird a ampliacdo da cobertura conforme o crescimento
do parque tecnolégico durante a vigéncia contratual, sem necessidade de ajustes complexos ou recontratacdes, garantindo flexibilidade operacional e
continuidade dos servicos de protecao.

De modo geral, a contratagdo contribuira para elevar o nivel de maturidade em seguranca cibernética do MDS, promover maior eficiéncia na gestdo de
riscos tecnol6gicos e reforcar a confianga nos sistemas que sustentam as politicas publicas sob responsabilidade do Ministério.

17. Providencias a serem Adotadas

Em conformidade com o art. 18, § 1°, da Lei n® 14.133/2021, sdo necessarias as seguintes providéncias prévias e complementares a celebracdo do
contrato:

» Planejamento e fiscalizacdo contratual: designar formalmente gestores e fiscais do contrato, com atribui¢des claras para acompanhar a execugéo e
assegurar o cumprimento das clausulas contratuais.

+ Capacitacao minima da equipe técnica: embora a solucdo seja similar a tecnologias ja utilizadas pelo MDS, recomenda-se uma transferéncia de
conhecimento inicial (treinamento basico ou workshop remoto) para garantir dominio sobre o console de gestdo, relatorios e recursos de resposta a
incidentes.

* Adequacdo de integracdo: validar a integracdo da solugdo com o Active Directory, STEM e demais sistemas de monitoramento ja em uso, de forma a
garantir interoperabilidade.

» Aspectos ambientais: por tratar-se de software, os impactos ambientais diretos sdo minimos; ainda assim, devem ser observados requisitos de
eficiéncia energética, reduzida utilizacdo de recursos computacionais e boas praticas de TIC sustentavel.

+ Publicacdo e transparéncia: registrar o contrato no PNCP, conforme art. 94 da Lei n® 14.133/2021, garantindo publicidade e controle social.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A Equipe de Planejamento da Contratagdo declara que a presente contratacao é vidvel técnica, econdmica e operacionalmente, atendendo integralmente
as necessidades institucionais do Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome (MDS).

Do ponto de vista técnico, o levantamento de alternativas e a andlise comparativa demonstraram a existéncia de diversas solugdes consolidadas no
mercado capazes de atender aos requisitos funcionais e nao funcionais definidos neste Estudo Técnico Preliminar, garantindo protecéo integrada de
endpoints, servidores e trafego de rede, com capacidades de deteccdo, resposta e correlagdo de eventos. Constatou-se ampla concorréncia entre
fabricantes, assegurando neutralidade tecnolégica e auséncia de direcionamento.

Sob a perspectiva econémica, a andlise de custo total de propriedade (TCO) indica que a solucéo integrada no modelo de subscri¢do apresenta a melhor
relacdo custo-beneficio para a Administracdo, oferecendo previsibilidade financeira, escalabilidade sem necessidade de troca de hardware, atualizacdes
continuas e reducao de riscos operacionais. O modelo contratual proposto, com vigéncia inicial de 36 meses prorrogéavel até o limite legal de 10 anos
(art. 107 da Lei n° 14.133/2021), proporciona sustentabilidade e eficiéncia ao longo de todo o ciclo de vida da solugdo.
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Do ponto de vista operacional, a solucdo é plenamente compativel com a infraestrutura atual do MDS, ndo exigindo substituicdo de equipamentos nem
investimentos adicionais significativos. A integracdo com servigos de diretério, SOC, SIEM, ferramentas de monitoramento e ambientes hibridos garante
aderéncia ao ecossistema tecnoldgico institucional e fortalece a governanga de TIC.

A contratagdo esta alinhada ao PDTI 2023-2027, ao Plano de Contratagoes Anual, ao Planejamento Estratégico Institucional, as diretrizes da Estratégia
Nacional de Seguranga Cibernética (E-Ciber) e as normas de seguranca da informacao aplicaveis a Administragdo Puiblica Federal.

Diante desses fatores, a Equipe de Planejamento da Contratacdo conclui que a contratacdo é plenamente viavel, necessaria para a continuidade dos
servicos criticos de TIC, e adequada ao interesse publico.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARCELO FENOLL RAMAL
INTEGRANTE REQUISITANTE

1Y
tf Assinou eletronicamente em 22/12/2025 as 10:04:16.

JONAS MEDEIROS LIMA
INTEGRANTE TECNICO

1Y
tf Assinou eletronicamente em 22/12/2025 as 15:25:54.

Despacho: Aprovo e autorizo a continuidade da contratacdo.

AVELINO MEDEIROS DA SILVA FILHO

Autoridade competente

b
&f Assinou eletronicamente em 19/01/2026 as 12:12:24.
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HISTORICO DE GESTAO DO CONTRATO

INTRODUCAO

Através do Histdrico de Gestdo do Contrato serdo documentados os principais
pontos/acontecimentos, positivos ou negativos, que ocorreram durante a execugdo do
contrato, organizados por ordem temporal.

Este documento poderd servir de insumo para a atualizacgdo do Mapa de
Gerenciamento de Riscos e para subsidiar o Gestor do Contrato para fins de renovacao
contratual.

Referéncias: Arts. 33, inciso |, alinea “k” e 36 IN SGD/ME N2 94/2022.

1 - IDENTIFICAGCAO

CONTRATO N¢ XXXX/AAAA
CONTRATADA <nome da contratada> CNPJ | XXXXXXX
, ~ <DD/MM/AAAA> FIM <DD/MM/AAAA>
INICIO VIGENCIA VIGENCIA
SOLUCAO DE TIC <Objeto do contrato>

2 — REGISTRO DE EVENTOS

<data> <Nome do evento>

Exemplo:

21/05/21 |Realizacdo da Reunido Inicial.

Realizacdo de reunido de transferéncia de conhecimento das areas de

25/05/21 , .
negocio para a empresa contratada.
Liberacdo de acesso aos recursos computacionais para os funcionarios
27/05/21 . ~
da contratada (e-mail, ferramenta de gestdo de demandas, etc.).
Abertura do processo administrativo sancionador, considerando a
aplicabilidade de sang¢des decorrentes do nao atingimento dos
02/08/21 |2P ¢ 8

indicadores de niveis de servico de junho/2021, apresentados no
Relatdrio de Fiscalizagdo n? 3/2019.




3 — PONTOS DE MELHORIA

<Descricao dos pontos que foram observados como deficientes e que devem ser
melhorados neste tipo de contratacao>.

4 — BOAS PRATICAS OBSERVADAS NA CONTRATACAO

1 <Descricao dos pontos positivos na execucdo do contrato e que podem ser
considerados com boas praticas neste tipo de contratacao>.

5 — ASSINATURA

< Conforme art. 33, inciso |, alinea “k” da IN SGD/ME n2 94/2022, o Histérico de Gestdo
do Contrato é de responsabilidade do Gestor do Contrato, mas todos os fiscais do
contrato o apoiam nesta tarefa.

Assim, o documento poderd conter as assinaturas de todos os integrantes da Equipe de
Fiscalizacdo do Contrato, a critério dos procedimentos adotados no érgdo/entidade.

Este registro pode ser realizado com o apoio de ferramenta computacional, assim como
também pode constar em secdo especifica em Relatdrio de Fiscalizagdo do Contrato>.

<Nome>
Gestor do Contrato
Matr.: <N? da matricula>

Local, xx de xxxxx de xxxx.




ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdao a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacdo>.

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento de
bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servigos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICAGAO

N¢ da OS/OFB XXxx/aaaa Data de emissio| <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n®

Objeto do Contrato | <Descri¢ao do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla— Nome da unidade>




Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Iltem | Descricdo do bem - Valor unitario
M Vol. | Valor Total (R
ou servigo etrica (R$) Qtde/Vol. | Valor Total (RS)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucées complementares a execugdo da OS/OFB>
<Ex.: Contatar a drea solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio estd
condicionado a entrega do cddigo no ambiente de homologacdo, e a documentacao do
software no repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGCAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados




5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/0FB>, no periodo e nos quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Gestor do Contrato
Fiscal Requisitante> Matr.: <N2 da matricula>

Matr.: <N2 da matricula>

<Local>, xx de xxxxxxxxx de xxxx
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ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante ades3ao a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagcdo>.




TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no
orgdo/entidade.

No caso de substituicao ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execugao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO Ne | Xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |<nome da contratada> CNPJ | XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funciondrio(a)> SXXXXXXXKXX>
<Nome do(a) Funciondrio(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.




TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicGes estabelecidas no documento relativas ao
acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relagdo
contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N? do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n2 do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informacgdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas
e condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢bes especificas para
regulamentar as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n?
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informagao classificada em qualquer grau de sigilo.

[...]
[...]
[...]



2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producio e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacdo classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacoes, relatdrios, compila¢des, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicoes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informacGes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razdo das atuagGes de execucdao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
[...]

4 - DOS LIMITES DO SIGILO

As obrigac¢bes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;




Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protegdao pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de prote¢ao que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
prote¢do da informacgdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes
reveladas a outra parte em fung¢do deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informac&es disponibilizadas em face



da execugdao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que n3do seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualgquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacio ou utilizagio das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgac3o, caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo
judicial ou ordem de atendimento obrigatorio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

[...]

[...]

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicGes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.



—_— — —
—_

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagcdo em contrario, sobre eventuais disposicoes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituira novacdo ou rendncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Altera¢Oes do niumero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacOes
pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em
gualquer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo ao CONTRATO PRINCIPAL;



VIII — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes,
ou suas filiadas, nem em obriga¢do de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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Data Versao Descri¢ao Autor
DD/MM/AAAA | 1.0 |Primeira versdo do documento. XXXXXXXXXXXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgios e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacao de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.

<Nas contratac¢des de licenciamento de softwares, é imprescindivel verificar se toda a
documentacdo entregue pela contratada estd completa e corresponde exatamente ao
que foi especificado no TR. E fundamental certificar-se de que todas as licencas, suporte
e/ou garantia entregues estejam de acordo com os part numbers especificados no TR>.




TERMO DE RECEBIMENTO PROVISORIO — COMPRAS DE TIC

INTRODUCAO

O Termo de Recebimento Provisorio declarara, de forma sumaria, que as compras
foram entregues, para verificacdo posterior da conformidade do material com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitacdao definidos no
Modelo de Gestdao do Contrato.

Referéncia: Inciso XX, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGCAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N2
CONTRATADA <Nome da Contratada> CNPJ | XOXOXXXXXXXXX
N2 DA OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricao da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRIGAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 |<Descricdo igual ao da OFB de abertura> <Ex.: UNID.> <n>

TOTAL DE ITENS




3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “i”, da IN SGD/ME n?®
94/2022, por este instrumento ATESTO que os <bem(s)/produto(s)> correspondentes a
<OFB> acima identificada, conforme definido no Modelo de Execu¢do do contrato
supracitado, foram entregues, estando sujeitos a avaliacao especifica para verificagdo do
atendimento as demais exigéncias contratuais, de acordo com os Critérios de Aceitacdo
previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes <bem(s)/produto(s)> ocorrerd
somente apds a verificacao desses requisitos e das demais condi¢des contratuais, desde
gue ndo se observem inconformidades ou divergéncias quanto as especificacbes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem
correcoes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera ser
rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgios e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacao de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.

<Nas contratac¢des de licenciamento de softwares, é imprescindivel verificar se toda a
documentacdo entregue pela contratada estd completa e corresponde exatamente ao
que foi especificado no TR. E fundamental certificar-se de que todas as licencas, suporte
e/ou garantia entregues estejam de acordo com os part numbers especificados no TR>.




TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarara que os
servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo de
posterior verificacdo de sua conformidade com as exigéncias contratuais, baseada nos
requisitos e nos critérios de aceitacao definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XX, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGCAO

CONTRATO N© xx/aaaa
CONTRATADA <Nome da Contratada> CNPJ | XOXOXXXXXXXXX
N2 DA OS <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS SERVICOS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricao da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRIGAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 |<Descricdo igual ao da OS de abertura> <Ex.: PF> <n>

TOTAL DE ITENS




3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “i”, da IN SGD/ME n?®
94/2022, por este instrumento ATESTO que os servicos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execucdo do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas
exigéncias de carater técnico discriminadas abaixo. Ndo obstante, estardo sujeitos a
avaliacdo especifica para verificacdo do atendimento as demais exigéncias contratuais,
de acordo com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerda somente apds a
verificacdo desses requisitos e das demais condi¢cdes contratuais, desde que ndo se
observem inconformidades ou divergéncias quanto as especificacbes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem correcées por parte
da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em
parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICAGAO TECNICA ATENDIMENTO | OBSERVAGAO

1 |<exigéncias técnicas definidas no TR> T

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO




<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesao a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.

<Nas contratacOes de licenciamento de softwares, é imprescindivel verificar se toda a
documentacdo entregue pela contratada estd completa e corresponde exatamente ao
que foi especificado no TR. E fundamental certificar-se de que todas as licencas, su-
porte e/ou garantia entregues estejam de acordo com os part numbers especificados
no TR>.




TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os
servigos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitacdo
estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2
94/2022.

1 - IDENTIFICAGCAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N2
CONTRATADA <Nome da Contratada> CNPJ | XOXOXXXXXXXXX
N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<descricao da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM  DESCRICAO DO BEM OU SERVICO | METRICA | QUANTIDADE TOTAL

<descricdo igual a da OS/OFB de

Aberturas <Ex.: PF> <n> <total>

TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n¢
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)>
correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do




Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO

OBSERVACAO

1 [<exigéncia contratual estabelecida no TR >

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha inci-
déncia de descontos por desatendimento dos indicadores de niveis de servicos defi-

nidos.

<N3o foram / Foram> identificadas inconformidades técnicas ou de negdcio que en-
sejam indicacdo de glosas e sangdes, <cuja instrucdo corre em processo administra-

tivo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada

monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagao n? xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.




<As secbes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do

preposto quanto a esta autorizagao>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>




MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FOME

Ata de Registro de Pregos — Lei n® 14.133, de 2021.
Atualizagdo: Novembro/2025

ATA DE REGISTRO DE PRECOS
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
ATA DE REGISTRO DE PRECOS N.° XX/2026
PREGAO ELETRONICO SRP N.° 90005/2026

O Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome - MDS, inscrito no CNPJ/MF n° 05.756.246/0004-54, neste ato representado pela
Senhora ARIANE SIDIA BENIGNO SILVA FELIPE , designada pela Portaria n° 1.598, de 09 de fevereiro de 2023, da Casa Civil da Presidéncia da Republica - para o
cargo de Subsecretiria de Assuntos Administrativos do MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FOME - MDS ,
brasileira, matricula SIAPE n°® 3324439, considerando o resultado do julgamento da licitagdo, na modalidade de pregéo, na forma eletronica, para REGISTRO DE PRECOS
n° 90005/2026, Aviso de Licitagdo, publicado no Diario Oficial da Unido - DOU, de xx de xxxxxx de 202x, processo administrativo n.° 71000.095120/2025-91, RESOLVE:
Registrar os pregos da empresa indicada e qualificada nesta ATA DE REGISTRO DE PRECOS, de acordo com a classificagdo por ela obtida e nas quantidades cotadas,
atendendo as condigdes previstas no Edital, sujeitando-se as partes as normas constantes na Lei n® 14.133, de 1° de abril de 2021, no Decreto n.° 11.462, de 31 de margo de
2023, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1 A presente Ata tem por objeto o registro de precos para a eventual contratagdo de [objeto], especificado(s) no(s) item(ns) XX do Termo de Referéncia, anexo / do
Edital n.° 90005/2026, que ¢ parte integrante desta Ata, assim como as propostas cujos precos tenham sido registrados, independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O prego registrado , as especificagdes do objeto, as quantidades minimas e maximas de cada item , fornecedor(es) e as demais condigdes ofertadas na(s)
proposta(s) sdo as que seguem:,

Item
do Fornecedor [razdo social, CNPJ/MF, enderego, contatos, representante]
TR
. N Marca Modelo . Quantidade | Quantidade | Valor P‘a?"
X Especificagdo L . L . Unidade L L g garantia ou
(se exigida no edital) (se exigido no edital) Mixima Minima Unitario .
validade

2.2. A listagem do cadastro de reserva referente ao presente registro de pre¢os consta como anexo a esta Ata.
3. ORGAOS(S) GERENCIADOR E PARTICIPANTE(S)
3.1. 0 o6rgdo gerenciador serd o MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FOME - MDS
3.2. Além do gerenciador, ndo ha 6rgdos e entidades publicas participantes do registro de pregos.
4. A ADESAO A ATA DE REGISTRO DE PRECOS
4.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administragdo Publica federal, estadual, distrital e municipal que ndo participaram do procedimento de
IRP poderdo aderir a ata de registro de precos na condigdo de ndo participantes, observados os seguintes requisitos:
4.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou descontinuidade de servigo publico;
4.1.2. demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei n® 14.133, de 2021; ¢
4.1.3. consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.
4.2. A autorizagio do 6rgao ou entidade gerenciadora apenas sera realizada ap0s a aceitagdo da adesdo pelo fornecedor.
4.2.1. O orgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdo de seus proprios contratos ou a sua capacidade de
gerenciamento.
4.3. Apbs a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgéo ou entidade ndo participante devera efetivar a aquisi¢do ou a contrata¢do solicitada em até
noventa dias, observado o prazo de vigéncia da ata.
4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser prorrogado excepcionalmente, mediante solicitagdo do 6rgdo ou da
entidade ndo participante aceita pelo 6rgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.
4.5. O érgio ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na qualidade de nio participante, para aqueles itens
para os quais niio tenha quantitativo registrado, observados os requisitos do item 4.1.
Dos limites para as adesdes
4.6. As aquisi¢des ou contratagdes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatorio registrados na ata de registro de pregos para o gerenciador e para os participantes.
4.7. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de pregos para o
gerenciador e os participantes, independentemente do numero de 6rgdos ou entidades ndo participantes que aderirem a ata de registro de pregos.
4.8. Para aquisi¢do emergencial de medicamentos ¢ material de consumo médico-hospitalar por 6rgdos e entidades da Administragdo Publica federal, estadual,
distrital e municipal, a adeso a ata de registro de pregos gerenciada pelo Ministério da Satide ndo estara sujeita ao limite previsto no item 4.7.
4.9. A adesdo a ata de registro de precos por orgdos e entidades da Administragdo Publica estadual, distrital e municipal podera ser exigida para fins de

transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item 4.6, desde que seja destinada a execuc@o descentralizada de programa ou projeto federal e
comprovada a compatibilidade dos pregos registrados com os valores praticados no mercado na forma do art. 23 da Lei n® 14.133, de 2021.

Vedacio a acréscimo de quantitativos

4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia til subsequente a data de divulgagdo no PNCP, podendo ser
prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o prego vantajoso.

5.1.1. Em caso de prorrogagdo da ata, podera ser renovado o quantitativo originalmente registrado.

5.1.2. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no proprio instrumento contratual e observara no momento da contratagéo ¢ a

cada exercicio financeiro a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.3. Na formalizagdo do contrato ou do instrumento substituto devera haver a indicagdo da disponibilidade dos créditos orgamentarios respectivos.



5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada por intermédio de instrumento contratual,
emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n° 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de registro de precos.

53. Os contratos decorrentes do sistema de registro de pregos poderao ser alterados, observado o art. 124 da Lei n® 14.133, de 2021.

5.4. Apos a homologacdo da licitagdo ou da contratagdo direta, deverdo ser observadas as seguintes condigdes para formalizagao da ata de registro de pregos:

5.4.1. Serdo registrados na ata os pre¢os ¢ os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante oferecer ou ndo proposta em
quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

54.2.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a classifica¢do da licitagao; e

5.4.22. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de atendimento pelo signatario da
ata.

5.6. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o pre¢o do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente sera efetuada quando houver necessidade de contratagdo
dos licitantes remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condigdes estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipoteses previstas no item 9.

5.8. O preco registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata de registro de pregos.
5.9. Apods a homologagdo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou o fornecedor, no caso da contratagdo direta, sera convocado

para assinar a ata de registro de pregos, no prazo e nas condigdes estabelecidos no edital de licitagdo ou no aviso de contratagdo direta, sob pena de decair o direito, sem
prejuizo das sangdes previstas na Lei n° 14.133, de 2021.

5.9.1. O prazo de convocagdo poderda ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou fornecedor convocado, desde que
apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administragao.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Pregos.

S5.11. Quando o convocado nio assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital ou no aviso de contratagdo, e observado o

disposto no item 5.7, observando o item 5.7 e subitens, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificagdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

5.12. Na hipotese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do item anterior, a Administragao, observados o valor estimado
e sua eventual atualizagdo nos termos do edital:

5.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos pregos foram registrados sem reducdo, observada a ordem de
classificacéo, com vistas a obtenc@o de preco melhor, mesmo que acima do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem classificatoria, quando frustrada a
negociagdo de melhor condigdo.

5.13. A existéncia de pregos registrados implicara compromisso de fornecimento nas condi¢des estabelecidas, mas ndo obrigard a Administracdo a contratar,
facultada a realizagdo de licitagdo especifica para a aquisigdo pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1. Os pregos registrados poderao ser alterados ou atualizados em decorréncia de eventual redug@o dos pregos praticados no mercado ou de fato que eleve o custo
dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

6.1.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo da ata tal como pactuada, nos termos da alinea “d” do inciso II do caput do art. 124 da Lei n® 14.133, de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de disposi¢des legais, com comprovada repercussao
sobre os pregos registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratagdo direta de clausula de reajustamento ou repactuagdo sobre os precos registrados, nos termos da Lei
n° 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a contratagio;

6.1.3.2. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios definidos para a contratagao.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipotese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgdo ou entidade gerenciadora convocara o

fornecedor para negociar a redugio do prego registrado.

7.1.1. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem
aplicagdo de penalidades administrativas.

7.1.2. Na hipétese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para verificar se aceitam
reduzir seus pregos aos valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se ndo obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao cancelamento da ata de registro de precos, adotando as medidas cabiveis
para obtencdo de contratagcdo mais vantajosa.

7.1.4. Na hipotese de redugdo do prego registrado, o gerenciador comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro
de pregos para que avaliem a conveniéncia ¢ a oportunidade de diligenciarem negociagédo com vistas a alteragdo contratual, observado o disposto no art. 124 da Lei n® 14.133,
de 2021.

7.2. Na hipotese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as obrigagdes estabelecidas na ata, sera facultado
ao fornecedor requerer ao gerenciador a alteragdo do prego registrado, mediante comprovagdo de fato superveniente que supostamente o impossibilite de cumprir o
COMpromisso.

7.2.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagdo comprobatdria ou a planilha de custos que demonstre a
inviabilidade do prego registrado em relagdo as condigdes inicialmente pactuadas.

7.2.2. Na hipotese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego registrado, o pedido sera indeferido pelo 6rgdo ou entidade
gerenciadora e o fornecedor devera cumprir as obrigagdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do item 9.1, sem prejuizo das sangdes
previstas na Lei n® 14.133, de 2021, e na legislagdo aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na
ordem de classificagdo, para verificar se aceitam manter seus precos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de registro de pregos, nos termos do item 9.4, e
adotara as medidas cabiveis para a obtengdo da contratagdo mais vantajosa.

7.2.5. Na hipotese de comprovagao da majoragdo do prego de mercado que inviabilize o prego registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgéo ou



entidade gerenciadora atualizara o prego registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O orgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro de pregos
sobre a efetiva alteraciio do preco registrado, para que avaliem a necessidade de alteracio contratual, observado o disposto no art. 124 da Lei n° 14.133, de 2021.

8. REMANEJAMENTO DAS QUANIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de precos poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre
os orgdos ou as entidades participantes e ndo participantes do registro de pregos.

8.2. O remanejamento somente podera ser feito:

8.2.1. De 6rgdo ou entidade participante para 6rgao ou entidade participante; ou

8.2.2. De o6rgao ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. O orgao ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado participante para efeito do remanejamento.

8.4. Na hipotese de remanejamento de 6rgéo ou entidade participante para 6rgdo ou entidade ndo participante, serdo observados os limites previstos no art. 32 do
Decreto n® 11.462, de 2023.

8.5. Competira ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugdo do quantitativo inicialmente informado pelo 6rgéo ou
pela entidade participante, desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer reduc@o dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios distintos, cabera ao fornecedor beneficiario da
ata de registro de pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente do remanejamento dos itens.

8.7. Na hipotese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela entidade gerenciadora, dos quantitativos dos participantes da compra
centralizada, nos termos do item 8.3, a distribuigdo das quantidades para a execucdo descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:

9.1.1. Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;

9.1.2. Naéo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem justificativa razoavel;

9.1.3. Sofrer sang@o prevista nos incisos III ou IV do caput do art. 156 da Lei n® 14.133, de 2021.

9.1.3.1. Na hipotese de aplicagdo de sangao prevista nos incisos III ou IV do caput do art. 156 da Lei n° 14.133, de 2021, caso a penalidade aplicada ao fornecedor ndo

ultrapasse o prazo de vigéncia da ata de registro de pregos, podera o 6rgdo ou a entidade gerenciadora, mediante decisdo fundamentada, decidir pela manutencao do registro
de pregos, vedadas contratagdes derivadas da ata enquanto perdurarem os efeitos da sangdo.

9.2. O cancelamento de registros nas hipoteses previstas no item 9.1 sera formalizado por despacho do 6rgdo ou da entidade gerenciadora, garantidos os principios
do contraditorio e da ampla defesa.

9.3. Na hipotese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade gerenciadora podera convocar os licitantes que compdem o cadastro de reserva,
observada a ordem de classificacao.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de pregos, total ou parcialmente, nas seguintes
hipoéteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

9.4.3. Se ndo houver éxito nas negociagdes, nas hipdteses em que o preco de mercado tornar-se superior ou inferior ao prego registrado, nos termos do artigos 26, §
3°e 27, § 4°, ambos do Decreto n°® 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagéio das penalidades estabelecidas no edital.

10.1.1. As sangdes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que, convocados, ndo honrarem o compromisso assumido

injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de prego (art. 7°, XIV, do
Decreto n® 11.462, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos Orgdos ou entidade participante, caso no qual cabera ao
respectivo orgao participante a aplicacdo da penalidade (art. 8°, IX, do Decreto n°® 11.462, de 2023).

10.3. O orgdo ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das ocorréncias previstas no item 9.1, dada a necessidade de instauracao de
procedimento para cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condigdes gerais de execugdo do objeto, tais como os prazos para entrega e recebimento, as obrigacdes da Administragdo e do fornecedor registrado,

penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao edital.

11.2. No caso de adjudicag@o por prego global de grupo de itens, so sera admitida a contratagdo de parte de itens do grupo se houver prévia pesquisa de mercado e
demonstragdo de sua vantagem para o 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes.

Local e data
Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

Anexo

Cadastro Reserva

Seguindo a ordem de classificagdo, segue relagdo de fornecedores que aceitaram cotar os itens com pregos iguais ao adjudicatario:



Item

-
]

Especificagdo

o

Seguindo a ordem de classificagdo, segue relagdo de fornecedores que mantiveram sua proposta original:

Item

do

TR

Especificagdo

Documento assinado eletronicamente por Livia Maria Duarte Zanetti, Chefe de Divisio, em 08/04/2026, as 14:18, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .

il
Sel o
assinatura
eletrbnica

4 A autenticidade deste documento pode ser conferida no site https:/sei.mds.gov.br/sei-autenticacao , informando o codigo verificador 18478804 ¢ o codigo CRC 90103707.

Referéncia: Processo n° 71000.095120/2025-91 SEI n® 18478804


file:///opt/SEI/sei/temp/%20https://sei.mds.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

, ilia e Combate a

PROCESSO N° 71000.095120/2025-91

* MINUTA DE DOCUMENTO

CONTRATO N° XX/202X, QUE ENTRE
SI CELEBRAM A UNIAO,
REPRESENTADA PELO MINISTERIO
DO DESENVOLVIMENTO E
ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME, POR
INTERMEDIO DA E A
EMPRESA

MINUTAM

A UNIAO, por meio doMINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA

SOCIAL FAMILIA E COMBATE A FOME, por intermédio da , inscrita no CNPJ sob o n°
05.756.246/0004-54, com sede no Bloco “A”, Esplanada dos Ministérios, Brasilia-DF, neste ato
representada pelo(a) , o(a) senhor(a) , nomeado(a) pela Portaria n°

, publicada no Didrio Oficial da Unido de , portador(a) da matricula funcional
SIAPE n° , doravante denominada CONTRATANTE, e a
empresa , inscrita no CNPJMF sob o n° , estabelecida
em , doravante designado CONTRATADO, neste ato representado
pelo(a) , 0o(a) senhor (a) , conforme [atos constitutivos da empresa]

OU [procuragdo apresentada nos autos], tendo em vista o que consta no Processo n° 71000.095120/2025-
91 e em observancia as disposicdes da Lei n® 14.133, de 1° de abril de 2021 e demais legislacdo aplicavel,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronicon® /|, mediante as
clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a contratacdo de solu¢do de protecdo e resposta a
ameacas cibernéticas (EDR/XDR), abrangendo a protecdo de rede de dados, endpoints, servidores
Windows e Linux (fisicos e virtuais), com console de gerenciamento centralizado, nas condic¢des
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:

Valor |Valor

Item Descri¢ao do Servico Catser | Métrica | Quantidade | . , .
unitario | anual

Licenciamento de Protecao de Endpoints (EDR)

5 ; : . Li
para estagdes de trabalho, incluindo telemetria, leenga
1 Ali 5 27502 | por 1
analise comportamental, detec¢do de ameagas o

avancadas, resposta remota e integragdo com XDR




Licenciamento de Prote¢ao de Servidores Licenca
Windows e Linux (EDR/XDR Server), incluindo ¢
2 . . : S 27502 | por 1
monitoramento de integridade, mitigagao ano
automatica e protecao de workloads fisicos/virtuais
Sensor de Rede (NDR/XDR Network Sensor) com
capacidade minima de 10 Gbps, expansivel por Licenca
3 licenca para até 20 Gbps, para analise de trafego |[27502| por 1
norte-sul e lesteoeste, com operagao inicial em ano
modo SPAN /Mirror
Total
1.3. Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratagdo ¢ deum ano contado da assinatura do

contrato, prorrogavel sucessivamente por até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de
2021.

2.2 A prorrogacdo de que trata esse item ¢ condicionada a avaliagdo, por parte do Gestor do
Contrato, da vantajosidade da prorrogacdo, a qual deverd ser realizada motivadamente, com base no
Histérico de Gestdo do Contrato, nos principios da manutencdo da necessidade, economicidade e
oportunidade da contratacdo e nos demais aspectos que forem julgados relevantes, atentando, ainda, para o
cumprimento dos seguintes requisitos:

2.2.1. Estar formalmente demonstrado no processo que a forma de prestagao dos servigos
tem natureza continuada;
2.2.2. Seja juntado relatorio que discorra sobre a execu¢do do contrato, com informagdes de
que os servigos tenham sido prestados regularmente;
2.2.3. Seja juntada justificativa e motivo, por escrito, de que a Administracio mantém
interesse na realizagao do servico;
2.2.4. Haja manifestagdo expressa do CONTRATADO informando o interesse na
prorrogacao;
2.2.5. Seja comprovado que 0 CONTRATADO mantém as condicdes iniciais de habilitagao;
e
2.2.6. Nao haja registro no Cadastro Informativo de créditos ndo quitados do setor publico
federal (Cadin).

2.3. O CONTRATADO nao tem direito subjetivo a prorrogacdo contratual.

2.4. A prorrogacdo de contrato devera ser promovida mediante celebragcdo de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados

ao longo do primeiro periodo de vigéncia da contratacdo deverdao ser reduzidos ou eliminados como
condicdo para a renovagao.

2.6. O contrato nao podera ser prorrogado quando o CONTRATADO tiver sido penalizado nas
sancdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacao.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO




CONTRATUAIS

3.1 O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0s
prazos e condi¢des de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA — SUBCONTRATACAO

4.1. As regras sobre a subcontratacdo do objeto sdo aquelas estabelecidas no Termo de
Referéncia, anexo a este Contrato.

5. CLAUSULA QUINTA - PRECO
5.1 O valor total da contratacao ¢ de RS.......... (eueee).
5.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes

da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacdo.

6. CLAUSULA SEXTA —- PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — REAJUSTE

7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de
Referéncia, anexo a este Contrato.

8. CLAUSULA OITAVA — OBRIGACOES DO CONTRATANTE
8.1. Sdo obrigagdes do CONTRATANTE:
8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo CONTRATADO, de
acordo com o contrato e seus anexos;
8.1.2. Receber o objeto no prazo e condicoes estabelecidas no Termo de Referéncia;
8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorrecdes,

imperfei¢des, falhas ou irregularidades verificadas na execucao do objeto contratual, fixando prazo
para que seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-
se de que as solugdes por ele propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;
8.1.5. Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela incontroversa da

execugdao do objeto, para efeito de liquidacao e pagamento, quando houver controvérsia sobre a
execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execu¢do do
objeto, no prazo, forma e condic¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sangdes previstas na lei e neste Contrato;
8.1.8. Nao praticar atos de ingeréncia na administracdo do CONTRATADO, tais como:
8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente

0 objeto contratado;



8.1.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo

CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinagdo com funcionario do CONTRATADO;
8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;
8.1.8.5. demandar a funcionario do CONTRATADO a execucdo de tarefas fora do

escopo do objeto da contratagdo; e

8.1.8.6. prever exigéncias que constituam intervengdo indevida da Administracdo na
gestao interna do CONTRATADO.

8.1.9. Cientificar o 6rgao de representacdo judicial da Advocacia-Geral da Unido para
adog¢ao das medidas cabiveis quando do descumprimento de obrigagdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a
execu¢do do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execucao do ajuste;

8.1.10.1. A Administracdo tera o prazo de um meés, a contar da data do protocolo do
requerimento para decidir, admitida a prorroga¢cdo motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio economico-financeiro
feitos pelo CONTRATADO no prazo méximo de um mes;

8.1.12. Comunicar o CONTRATADO na hipotese de posterior alteracdo do projeto pelo
CONTRATANTE, no caso do art. 93, §2°, da Lei n® 14.133, de 2021.

8.2. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execuc¢do do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou
subordinados.

). CLAUSULA NONA — OBRIGACOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informacgao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens e servicos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou dos materiais empregados;

94. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por
todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execuc¢do contratual pelo CONTRATANTE, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.5. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o CONTRATADO devera entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos:

9.5.1. prova de regularidade relativa a Seguridade Social,

9.5.2. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

9.5.3. certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do CONTRATADO;

9.5.4. Certidao de Regularidade do FGTS — CRF; e

9.5.5. Certidao Negativa de Débitos Trabalhistas — CNDT.



9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias, fiscais, comerciais e as demais previstas em
legislagcao especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e nao
podera onerar o objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situacao,
qualquer ocorréncia anormal ou acidente que se verifique no local da execu¢do do objeto contratual, nao
ultrapassando o prazo de 24 (vinte e quatro) horas;

9.8. Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitagdo na licitagao;

9.10. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagao;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacao dos empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos

de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, II, d, da Lei n°
14.133, de 2021;

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do CONTRATANTE;

9.15. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados;

9.16. Prestar os servigos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em

quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislacao de regéncia;

9.18. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto
e nas melhores condigdes de seguranca, higiene e disciplina;

9.19. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacao,
quaisquer mudancas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere;

9.20. Cumprir as normas de protecdo ao trabalho, inclusive aquelas relativas a seguranca e a
saude no trabalho;

9.21. Nao submeter os trabalhadores a condi¢des degradantes de trabalho, jornadas exaustivas,
servidao por divida ou trabalhos for¢ados;

9.22. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos de idade, exceto
na condic¢do de aprendiz para os maiores de quatorze anos de idade, observada a legislagao pertinente;

9.23. Nao submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno ¢ em
condigdes perigosas e insalubres e a realizacdo de atividades constantes na Lista de Piores Formas de
Trabalho Infantil, aprovada pelo Decreto n® 6.481, de 12 de junho de 2008;

9.24. Receber e dar o tratamento adequado a dentincias de discriminagdo, violéncia e assédio no



ambiente de trabalho;

9.25. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-
lo na execuc¢ao do contrato;

9.25.1. A indicagdo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.26. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico
que tenha desempenhado funcdo na licitacdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos
do art. 48, paragrafo tinico, da Lei n°® 14.133, de 2021;

9.27. Prestar todo esclarecimento ou informagdo solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugao do contrato;

9.28. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalagdes em condigdes
adequadas ao cumprimento das normas de satde, seguranca e bem-estar no trabalho;

9.30. Fornecer equipamentos de protecao individual (EPI) e equipamentos de proteg¢do coletiva
(EPC),quando for o caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem

como aos documentos relativos a execugao do contrato;

9.32. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram o Termo de
Referéncia, no prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;
9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a

ndo executar atividades ndo abrangidas pelo contrato, devendo o CONTRATADO relatar ao
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

9.35. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
CONTRATANTE ou da nova empresa que continuara a execugao dos servicos.

10. CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD
10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a

todos os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacao,
independentemente de declaragcdo ou de aceitacao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.

10.4. A Administragdo deverd ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da L GPD, é dever do contratado
elimina-los, com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade
de guarda de documentag¢do para fins de comprovacao do cumprimento de obrigacdes legais ou contratuais
€ somente enquanto ndo prescritas essas obrigagoes.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art6
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art15
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art16

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responséavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo
o Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacgdes acerca dos dados pessoais para cumprimento da LGPD, inclusive
quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e
registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacdo desses dados pela Administragdo nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendagoes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1. Nao havera exigéncia de garantia contratual da execucao.

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES
ADMINISTRATIVAS

12.1. As regras acerca de infracdes e san¢des administrativas referentes a execucao do contrato

sdo aquelas definidas no Termo de Referéncia, anexo a este Contrato.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

13.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem Onus para o contratante,
quando esta ndo dispuser de créditos or¢amentarios para sua continuidade ou quando entender que o
contrato nao mais lhe oferece vantagem.

13.3. A extingdo nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.4. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingao contratual ocorrera apos 2 (dois) meses da data
da comunicagao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os arts. 138 ¢ 139 da mesma Lei.

13.5.2. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a extingao se ndo restringir sua capacidade de concluir o contrato.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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13.5.3. Se a operacdo implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteracdo subjetiva.

13.6. O termo de exting¢do, sempre que possivel, sera precedido de:
13.6.1. Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relacgao dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizacdes e multas.
13.7. A extingdo do contrato ndo configura Obice para o reconhecimento do desequilibrio

econOmico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo indenizatorio.

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado fun¢do na licitagdo ou que atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

14.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢gdes contratuais, 0s acréscimos

ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovacao da consultoria juridica do CONTRATANTE, salvo nos casos de justificada
necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més.

14.5. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

15. CLAUSULA DECIMA QUINTA —- DOTACAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

Gestao/Unidade:
Funcional Programatica:
Fonte de Recursos:
Programa de Trabalho:
Elemento de Despesa:
Plano Interno:

Subitem:

Nota de Empenho:

15.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos aprovagao da
Lei Orgamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.



16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei
n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n°® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

17. CLAUSULA DECIMA SETIMA — ASSINATURA ELETRONICA E/OU DIGITAL

17.1. O presente instrumento sera firmado através de assinatura eletronica e/ou digital, certificada
pelo Sistema Eletronico de Informagdes do Ministério do Desenvolvimento e Assisténcia Social, Familia e
Combate a Fome, garantida a eficacia das Clausulas.

17.2. Em conformidade com o disposto § 1° do art. 10 da MPV 2.200-02/01, a assinatura deste
termo pelo representante oficial da contratada, pressupde declarada a sua concordancia, de forma
inequivoca, bem como o reconhecimento de validade e aceite do presente documento.

17.3. A sua autenticidade podera, a qualquer tempo, ser atestada seguindo os procedimentos
impressos na nota de rodapé, nao podendo, desta forma, as partes se oporem a sua utilizacao.

18. CLAUSULA DECIMA OITAVA - PUBLICACAO

18.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°,
§2°, da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

19. CLAUSULA DECIMA NONA - FORO

19.1. E eleito o Foro da Justica Federal em Brasilia, Secdo Judiciaria do Distrito Federal para
dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos
pela conciliacdo, conforme art. 92, §1° da Lei n°® 14.133/21.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente contrato
assinado eletronicamente pelas partes, juntamente com as testemunhas abaixo indicadas.

e REPRES.ENTANTE e ) REPRESENTANTE
Ministério do Desenvolvimento e Assisténcia Social, L.
Familia e Combate & Fome Denominag¢ao da Contratada
CONTRATANTE CONTRATADA
TESTEMUNHAS:
Nome: Nome:
SIAPE: SIAPE:

[1] Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Atualizagdo: ago/2025
Termo de contrato modelo para Pregdo Eletronico para contratagdo de servigos/Solugdo de Tecnologia da Informagido e Comunicagido

Aprovado pela Secretaria de Governo Digital.
Identidade visual pela Secretaria de Gestdo

Documento assinado eletronicamente por Angélica Aguiar Costa, Chefe de Divisao, em 04/02/2026, as
12:05, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de
13 de novembro de 2020 da Presidéncia da Republica. .
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