MINISTERIO DA CIDADANIA
SAN - Edificio DNIT - 2° andar, , Brasilia/DF, CEP 70040-902
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EDITAL N° 11/2022
PREGAO ELETRONICO N.° 11/2022

PROCESSO N° 71000.004885/2022-88

Torna-se publico que o(a) o(a) Ministério da Cidadania, por meio do(a) Pregoeiro(a)
designado(a) pela Portaria n.° 618, de 25 de outubro de 2021, da Coordenagédo de
Licitagoes, sediado(a) no SAN, Quadra 03, Lote A, Ed. Nicleo dos Transportes — DNIT,
sala 23.25, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, sob a
forma de execucao indireta, nos termos da Lei n°® 10.520, de 17 de julho de 2002,da Lei n°
8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019, do
Decreto 9.507, de 21 de setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012,
do Decreto n°® 7.174, de 12 de maio de 2010, da Instrug¢do Normativa SGD/ME n° 1, de 4
de abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e
n° 03, de 26 de abril de 2018 e da Instrugao Normativa SLTI/MPOG n° 01, de 19 de janeiro
de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n° 11.488, de 15
de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessdo: 20/10/2022
Horario: 10h00min

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br

Critério de Julgamento: menor prego global
Regime de Execucgao: Empreitada por Prego Unitario

1. DO OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para
a contratagdo de solugdo de software de mascaramento e entrega de copias
atualizadas de dados, bem como contratacao de servigos especializados pelo o periodo
de 12 (doze) meses, na forma de servigos continuados, sob demanda, executados sem
dedicagdo exclusiva de mao de obra, conforme especificagées estabelecidas Edital e
Seus anexos.

1.2. A licitagdo sera realizada em grupo tnico, formados por 03 (trés) itens, conforme
tabela constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compG6em.

1.3. O critério de julgamento adotado serd o menor prego GLOBAL do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificagcbes do
objeto.

2. DO VALOR ESTIMADO E DOS RECURSOS ORGAMENTARIOS

2.1. O valor estimado da contratagéo é de R$ 14.434.235,74 (quatorze milhdes,
quatrocentos e trinta e quatro mil duzentos e trinta e cinco reais e setenta e quatro
centavos), conforme item 8 do Termo de Referéncia:

LOTE UNICO
Métrica ou | Valor Unitario Valor Anual
It D igdo do B Servi tidad
em E5Crigao do bem ou servigo Quan ade Unidade {Esﬁmado} [Esﬁmado}
Subscricdo de software de mascaramento de dados 16 Terabyte (TB)| RS 407.937,63 RS 6.527.002,13
2 | Subscrigdo de software de entrega de copias atualizadas de dados 16 Terabyte (TB)| RS 453.736,01 RS 7.259.776,13
Servigos especializados de consultoria e apoic na utilizagdo da solugdo 24 Perfil/Més RS 26.977,40 RS 647.457,48
TOTAL| RS 14.434.235,74
2.2. As despesas para atender a esta licitagdo estdo programadas em dotagao
or¢camentdria prépria, prevista no orgamento da Unido para o exercicio de 2022, na
seguinte classificagdo: Funcional Programatica - 08.126.5035.21DW.0001 -

Processamento de Dados do Programa Auxilio Brasil — PAB, PTRES 213076, FT.
100, sendo R$ 14.015.755,30 na ND 33.90.40-06 e RS 609.219,53 na ND 33.90.35-04 -
Unidade Gestora Executora 550005 - Coordenagao-Geral de Licitagdes e Contratos.

3. DO CREDENCIAMENTO




3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participa¢do dos interessados na modalidade licitatéria Pregao, em sua forma
eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo

Federal, no sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital

conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade
do licitante ou de seu representante legal e a presungao de sua capacidade técnica para
realizacdo das transagdes inerentes a este Pregao.

34. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela
informagéao, devendo proceder, imediatamente, a corregdo ou a alteragao dos registros
tao logo identifique incorregao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagao
4. DA PARTICIPAGAO NO PREGAO.
4.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja

compativel com o objeto desta licitagao, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2. Sera concedido tratamento favorecido para as microempresas e empresas
de pequeno porte, para o microempreendedor individual - MEI, nos limites previstos da
Lei Complementar n° 123, de 2006, bem como para bens e servigos produzidos no pais e
bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n®
8.248, de 1991 e art. 8° do Decreto n° 7.174, de 2010.

4.2. Nao poderao participar desta licitagao os interessados:

4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na
forma da legislagao vigente;

422, que ndo atendam as condi¢des deste Edital e seu(s) anexo(s);

42.3. estrangeiros que nao tenham representagéo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

42.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.25. que estejam sob faléncia, concurso de credores ou insolvéncia, em
processo de dissolucdo ou liquidacgao;

4.2.6. entidades empresariais que estejam reunidas em consércio;

427. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condigdo (Acérdao n° 746/2014-TCU-Plendrio);

4.2.8. sociedades cooperativas, considerando a vedacdo contida no art. 10 da

Instrugdo Normativa SEGES/MP n° 5, de 2017.

4.3. Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratagao
de pessoa juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissdo ou fungdo de confianga que atue na
area responsavel pela demanda ou contratagéo; ou

b)de autoridade hierarquicamente superior no ambito do drgdo
contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cdnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da Lein® 12.813, de 16
de maio de 2013 e art. 2°, inciso lll, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a
utilizagado, na execugédo dos servigos contratados, de empregado da futura Contratada
que seja familiar de agente publico ocupante de cargo em comissdo ou fungao de
confianga neste 6rgao contratante.



4.5. Como condigdo para participagao no Pregao, o licitante assinalara “sim” ou
“n@ao” em campo proprio do sistema eletronico, relativo as seguintes declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

451.1. nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas produzird o efeito de
o licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar n°
123, de 2006, mesmo que microempresa ou empresa de pequeno porte.

4.5.2. que estd ciente e concorda com as condi¢gdes contidas no Edital e seus
anexos;
4.53. que cumpre plenamente os requisitos de habilitagao definidos no Edital e

que a proposta apresentada esta em conformidade com as exigéncias editalicias;

454. que inexistem fatos impeditivos para sua habilitagao no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao
de aprendiz, nos termos do artigo 7°, XXXIll, da Constituigao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e no inciso Il
do art. 5° da Constituigdo Federal;

4.5.8. que a solugdo é fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao,
conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991.

4.59. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.59.1. a assinalagao do campo “n@o” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n° 7.174, de 2010.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condigao sujeitara o
licitante as sangdes previstas em lei e neste Edital.

5. DA APRESENTAGAO DA PROPOSTA EDOS DOCUMENTOS DE HABILITAGAO
5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitagao exigidos no edital, proposta
com a descri¢do do objeto ofertado e o prego, até a data e o horério estabelecidos para
a abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de
envio desse documento.

5.2. 0 Envio da proposta, acompanhada dos documentos de habilitagao exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao
que constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacgao de habilitagao, ainda que haja alguma restricao de regularidade fiscal e
trabalhista, nos termos do art, 43, §1°, da LC n° 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda
de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir
a proposta e os documentos de habilitacao anteriormente inseridos no sistema;

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificagao
entre as propostas apresentadas, o que somente ocorrerd apés a realizagao dos
procedimentos de negociagao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagao do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso
publico ap6s o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:



6.1.1. valor unitario e total do grupo/lote;

6.1.2. Descrigé@o do objeto, contendo as informagdes similares a especificagdo do
Termo de Referéncia

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento da solugdo, apurados mediante o
preenchimento do modelo de Planilha de Custos e Formagao de Pregos, conforme anexo
deste Edital;

6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com
0 quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatério para o atendimento do objeto da
licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do
artigo 57 da Lein® 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragdo devera efetuar o pagamento
seguindo estritamente as regras contratuais de faturamento do quanto demandado e
executado, concomitantemente com a realizagdo, se necessario e cabivel, de adequagao
contratual do quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei
n.8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsavel pela cotagdo correta dos encargos
tributdrios. Em caso de erro ou cotagédo incompativel com o regime tributario a que se
submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execugao contratual;

6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou reducao, quando
da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotagdo adequada serd a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagdo da
adequacgdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servigos, serdo retidos na fonte os percentuais estabelecidos na
legislag@o vigente.

6.7. A apresentacgao das propostas implica obrigatoriedade do cumprimento das
disposigdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de fornecer a solugao nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em

quantidades e qualidades adequadas a perfeita execugcdo contratual, promovendo,
quando requerido, sua substitui¢ao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serao de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear
qualquer alteragao, sob alegagao de erro, omissao ou qualquer outro pretexto.

6.9. 0 prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a
contar da data de sua apresentacao.

6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas
de regéncia de contratagdes publicas federais, quando participarem de licitagdes
publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a ado¢do das medidas necessarias ao exato cumprimento da lei, nos termos
do art. 71, inciso IX, da Constituicao; ou condenagao dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execugao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES
7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de

sistema eletronico, na data, horario e local indicados neste Edital.



7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde
logo aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes
exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A néo desclassificagdo da proposta ndao impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitagéao.

7.2.4. 0 sistema ordenara automaticamente as propostas classificadas, sendo
que somente estas participardo da fase de lances.

7.2.5. O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.2.6. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

7.2.7. 0 lance devera ser ofertado pelo valor total do lote.

7.3. Os licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sesséao e as regras estabelecidas no Edital.

7.4. 0 licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao Gltimo por ele ofertado e registrado pelo sistema.

7.5. Sera adotado para o envio de lances no pregdo eletronico o modo de
disputa “aberto e fechado”, em que os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

7.6. A etapa de lances da sessdo publica tera duracao inicial de quinze minutos.
Apés esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apos o que transcorrerd o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual serd automaticamente encerrada a recepgao de lances.

7.7. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até dez por
cento superiores aquela possam ofertar um lance final e fechado em até cinco minutos,
o que sera sigiloso até o encerramento deste prazo.

7.71. Nao havendo, pelo menos, trés ofertas nas condi¢coes definidas neste item
poderao os autores dos melhores lances subsequentes, na ordem de classificagao, até
o maximo de trés, oferecer um lance final e fechado até cinco minutos, o qual serd
sigiloso até o encerramento deste prazo.

7.8. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara os lances segundo a ordem crescente de valores.

7.8.1. Nao havendo lance final fechado e classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificagao, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.

7.9. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir
o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitacao.

7.10. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.11. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

7.12. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva
do Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepgao dos lances.

7.13. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por
tempos superior a dez minutos, a sessao publica serd suspensa e reiniciada somente
ap6s decorridas vinte e quatro horas ap6s a comunicagao do fato aos participantes no
sitio eletrénico utilizado para divulgagao.

7.14. O Critério de julgamento adotado serd o menor prego/maior desconto,
conforme definido neste Edital e seus anexos.

7.15. Caso o licitante ndo apresente lances, concorrera com o valor de sua
proposta.

7.16. Em relagdo a itens nao exclusivos para participagao de microempresas e



empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n°
8.538, de 2015.

7.17. Nessas condigdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.18. A melhor classificada nos termos do item anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados
apds a comunicagao automatica para tanto.

7.19. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdao convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagéo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

7.20. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°
8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010, nos seguintes termos:

7.21.1. Apés a aplicagao das regras de preferéncia para microempresas e empresas
de pequeno porte, cabera a aplicagao das regras de preferéncia, sucessivamente, para:

7.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

7.21.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.21.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3°
da Lei n° 8.248, de 1991.

7.21.1.4. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na
ordem de classificacdo, serdo convocados para que possam oferecer nova proposta ou
novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarado
vencedor do certame.

7.21.1.5. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no item
7.25.1.2, na ordem de classificagdo, para a comprovagdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja
exercido.

7.21.1.6. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas na mesma situacgao.

7.22. S0 podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.23. Havendo eventual empate entre propostas ou lances, o critério de
desempate serd aquele previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-
se a preferéncia, sucessivamente, ao objeto executado:

7.23.0.1. por empresas brasileiras;

7.23.0.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

7.23.0.3. por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagao.

7.24. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletronico dentre as propostas ou os lances empatados.

7.25. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado



o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em
condigdes diferentes das prevista deste Edital.

7.26. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.26.1. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apés a negociagdo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

7.26.2. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagao fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.27. Apds a negociagao do prego, o Pregoeiro iniciara a fase de aceitagédo e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagcdo, o pregoeiro examinara a proposta

classificada em primeiro lugar quanto a adequagé@o ao objeto e a compatibilidade de
preco em relagcdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no paragrafo tnico do art. 7° e no §9° do art. 26 do
Decreto n° 10.024/2019.

8.2. A andlise da exequibilidade da proposta de pregos devera ser realizada com
o auxilio da Planilha de Custos e Formacgao de Pregos, a ser preenchida pelo licitante em
relagao a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formagao de Pregos devera ser encaminhada pelo
licitante exclusivamente via sistema, no prazo de 02 (duas) horas, contado da
solicitacdo do Pregoeiro, com os respectivos valores adequados ao lance vencedor e
serd analisada pelo Pregoeiro no momento da aceitagao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de
Custos e Formagdo de Precos ndo caracteriza motivo suficiente para a
desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item
9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de
Referéncia;

8.5.4. apresentar prego final superior ao pre¢go maximo fixado (Acdrddo n°

1455/2018-TCU - Plendrio), ou que apresentar pre¢go manifestamente inexequivel.

8.5.4.1. Quando o licitante nao conseguir comprovar que possui ou possuira
recursos suficientes para executar a contento o objeto, serd considerada inexequivel a
proposta de pregos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacio, apresente pregos
global ou unitarios simbdélicos, irrisérios ou de valor zero, incompativeis com os pregos
dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatorio da licitagao nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatério, tais como leis,
medidas provisérias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na
forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item
9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que a empresa comprove
exequibilidade da proposta.

8.7. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da
média dos pregos ofertados para o mesmo item, e a inexequibilidade da proposta nao for
flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a sua
imediata desclassificagdo, serd obrigatéria a realizagao de diligéncias para aferir a
legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os
indicios que fundamentam a suspeita.

8.8.1. Na hipétese de necessidade de suspensdo de sessdo publica para a



realizagdo de diligéncias, com vista ao saneamento das propostas, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas)
horas, sob pena de ndo aceitagao da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-
se as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir
com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos pregos unitdrios apresentados
na Planilha de Custos e Formagdo de Pregos com aqueles praticados no mercado em
relagdo aos insumos e também quanto aos saladrios das categorias envolvidas na
contratacgao;

8.12. Erros no preenchimento da planilha ndao constituem motivo para a
desclassificagao da proposta. A planilha poderd ser ajustada pelo licitante, no prazo
indicado pelo Pregoeiro, desde que ndo haja majoragao do prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
nao alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corregdao a
indicagcao de recolhimento de impostos e contribuices na forma do Simples Nacional,
guando nao cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das
especificagoes do objeto, poderd ser colhida a manifestagdo escrita do setor
requisitante da solugdo ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara
a proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no
“chat” a nova data e horario para a sua continuidade.

8.16. Nos itens nao exclusivos para a participagdo de microempresas e empresas
de pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagédo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

8.17. Encerrada a anélise quanto a aceitagédo da proposta, o pregoeiro verificara a
habilitacao do licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1. Como condigdo prévia ao exame da documentagdo de habilitagdo do

licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condigdes de participagdo, especialmente quanto a
existéncia de sangdo que impeca a participagdo no certame ou a futura contratagao,
mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Unido

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicao
das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa
Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por



parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

9.1.2.1.2. O licitante serad convocado para manifestagdo previamente a sua
desclassificacgao.

9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputard o licitante
inabilitado, por falta de condigao de participagao.

9.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagcdo da proposta
subsequente.

9.2. Caso atendidas as condi¢cdes de participacdo, a habilitagdo dos licitantes
sera verificada por meio do SICAF, nos documentos por ele abrangidos, em relagdo a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagdo econdmica
financeira e habilitagao técnica, conforme o disposto na Instrugdao Normativa SEGES/MP
n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagao prevista na Instrugdao Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera atender as condigées
exigidas no cadastramento no SICAF até o terceiro dia Util anterior a data prevista para
recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica, ou encaminhar,
em conjunto com a apresentacao da proposta, a respectiva documentacgao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §3°,
do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo
complementares, necessarios a confirmagcdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitagao.

9.4. Somente havera a necessidade de comprovagdao do preenchimento de
requisitos mediante apresentag¢do dos documentos originais ndo-digitais quando houver
divida em relagdao a integridade do documento digital, os quais deverao ser
apresentados, no prazo maximo de 2 (dois) dias uteis, contado da solicitagdo do
Pregoeiro(a), no Protocolo Central do Ministério da Cidadania, localizado na Esplanada
dos Ministérios, Bloco "A", Térreo, sala T-40, CEP: 70.054-906 - Brasilia/DF, em
envelope fechado e rubricado no fecho, com os seguintes dizeres em sua parte externa
e frontal:

MINISTERIO DA CIDADANIA

PREGAO ELETRONICO N.° xx/2022

ENVELOPE COM DOCUMENTAGAO DE HABILITAGAO E
PROPOSTA COMERCIAL

RAZAO SOCIAL DA EMPRESA

LICITANTE:

CNPJ No

9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial,
exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagdo do recolhimento dessas contribui¢ées.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos
termos deste Edital, a documentacdo relacionada nos itens a seguir, para fins de
habilitagao.

9.8. Habilitacao juridica:

9.8.1. no caso de empresdrio individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a



verificagao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagcao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao
dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes
ou da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho,

mediante a apresentacgdo de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei
n° 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes estadual ou municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante a
apresentacdo de declaragdo da Fazenda Estadual ou Municipal do seu domicilio ou sede,
ou outra equivalente, na forma da lei;

9.9.8. Quando se tratar da subcontratacdo prevista no art. 48, Il, da Lei
Complementar n. 123, de 2006, a licitante melhor classificada devera, também,
apresentar a documentacgao de regularidade fiscal e trabalhista das microempresas e/ou
empresas de pequeno porte que serdao subcontratadas no decorrer da execugdo do
contrato, ainda que exista alguma restri¢do, aplicando-se o prazo de regularizagao
previsto no art. 4°, §1° do Decreto n° 8.538, de 2015.

9.10. Qualificagdo Econdmico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balango patrimonial e demonstragées contdbeis do ultimo exercicio social,

ja exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira da
empresa, vedada a sua substituigdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentagédo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacgao de balango patrimonial e demonstragdes contabeis referentes ao periodo
de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.2.3. comprovagao da boa situagao financeira da empresa mediante obtengao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicagdo das seguintes formulas:



Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
8G = Ativo Total
Passivo Circulante + Passivo Nao Circulante
L= Ativo Circulante
Passivo Circulante
9.10.3. As empresas que apresentarem resultado inferior ou igual a 1(um) em

qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar patriménio liquido de 5% (cinco por cento) do valor total
estimado da contratagao ou do item pertinente.

9.11. Qualificagao Técnica:

9.11.1. A licitante classificada em primeiro lugar na etapa de lances devera
apresentar a descricdo da solugdao, contendo nome, versdo e fabricante, e
a comprovagao ponto-a-ponto para validagdo das exigéncias das especificagdes deste
TR, com base em documentagao técnica do fabricante da solugao;

9.11.2. Comprovagao de aptidao para a presta¢do dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item
pertinente, mediante a apresentacao de atestado(s) fornecido(s) por pessoas juridicas
de direito publico ou privado.

9.11.3. Para a qualificagdo técnica do presente certame, as licitantes deverdo
apresentar atestado(s) ou declaragdo(6es) de capacidade técnico-operacional que
comprove(m) a disponibilizagdo de solugdo de software de mascaramento e entrega de
cépias atualizadas de dados, aplicada sobre um volume minimo de 8 (oito) Terabytes de
dados brutos, bem como a execugdo satisfatéria de servigcos subjacentes de instalagao,
configuragao suporte desta solugao.

9.11.4. Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econémica principal ou secundaria especificadas no contrato social vigente;

9.11.5. Para a comprovagéo da experiéncia, serd aceito o somatério de atestados
de periodos diferentes, ndo havendo obrigatoriedade de serem ininterruptos, conforme
item 10.7.1 do Anexo VII-A da IN SEGES/MP n° 5/2017,;

9.11.6. Poderd ser admitida, para fins de comprovagédo de quantitativo minimo do
servico, a apresentagao de diferentes atestados de servigos executados de forma
concomitante, pois essa situagao se equivale, para fins de comprovagao de capacidade
técnico-operacional, a uma Unica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MP n° 5/2017;

9.11.7. O licitante disponibilizara todas as informagdes necessarias a comprovagao
da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagao, endereco atual do CONTRATANTE
local em que foram prestados os servicos, consoante o disposto no item 10.10 do
Anexo VII-A da IN SEGES/MP n° 5/2017;

9.11.7.1. Os atestados de capacidade técnica podem ser apresentados em nome da matriz
ou da filial da empresa licitante

9.11.8. A CONTRATANTE podera, a seu critério, solicitar esclarecimentos e/ou
documentos comprobatérios e, ainda, efetuar diligéncias, nos termos do art. 43, § 3°, da
Lei 8.666/1993, a fim de verificar as informagdes constantes dos atestados.

9.11.8.1. A recusa do emitente do atestado em prestar esclarecimentos e/ou
fornecer documentos comprobatérios, ou sofrer diligéncias, desconstituirda o(s)
Atestado(s) de Capacidade Técnica e poderd, inclusive, configurar pratica de falsidade
ideolégica ensejando comunicagédo ao Ministério Publico Federal e abertura de Processo
Administrativo Disciplinar, conforme o caso, para fins de apuragéo de responsabilidades.

9.11.9. No caso de atestados emitidos por empresas privadas, ndo serdo validos
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
licitante. Sao consideradas como pertencentes ao mesmo grupo empresarial as
empresas controladas ou controladoras da empresa licitante, ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja sé6cia ou possua vinculo com a empresa
emitente ou empresa licitante.

9.11.10. Somente serdo aceitos atestados expedidos apés a conclusado do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para
ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG
n. 5, de 2017.

9.11.11. A sempresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de
vistoria assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.



9.11.11.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante
em que conste, alternativamente, ou que conhece as condigées locais para execugdo do objeto;
ou que tem pleno conhecimento das condicdes e peculiaridades inerentes & natureza do
trabalho, assume total responsabilidade por este fato e nao utilizara deste para quaisquer
questionamentos futuros que ensejem desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123,
de 2006, estard dispensado da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal.

9.13. A existéncia de restri¢cdo relativamente a regularidade fiscal e trabalhista
nao impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdao do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricao no
que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de
5 (cinco) dias Uteis, apds a declaragao do vencedor, comprovar a regularizagao. O prazo
poderd ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentagao de justificativa.

9.15. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitagcdo do licitante, sem prejuizo das san¢des previstas neste
Edital, sendo facultada a convocagado dos licitantes remanescentes, na ordem de
classificagdo. Se, na ordem de classificagédo, seguir-se outra microempresa ou empresa
de pequeno porte com alguma restricdo na documentacdo fiscal e trabalhista, sera
concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos,
o Pregoeiro suspendera a sessao, informando no “chat” a nova data e horério para a
continuidade da mesma.

9.17. Sera inabilitado o licitante que ndao comprovar sua habilitagao, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte,
em havendo inabilitagao, havera nova verificagao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, o
licitante sera declarado vencedor.

10. DA PROVA DE CONCEITO

10.1. 0 licitante detentor da proposta classificada em primeiro lugar, que atender

a todos os requisitos de habilitagédo, sera convocado para realizar Prova de Conceito.

10.2. A Prova de Conceito visa a afericdo da real capacidade da Solugdo
Tecnolégica ofertada pelo licitante e sera realizada conforme descrito no Termo de
Referéncia, Anexo ao presente Edital.

10.3. No caso de o licitante ofertante do melhor lance nao passar na Prova de
Conceito, o pregoeiro convocara o proximo licitante detentor de proposta valida,
obedecida a classificagdo na etapa de lances, até que um licitante cumpra os requisitos
previstos neste Edital e no Termo de Referéncia e seja declarado vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletronico e
devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a dltima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal.

11.1.2. apresentar a planilha de custos e formagdo de pregos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este instrumento
convocatorio.

11.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em
consideragao no decorrer da execugdo do contrato e aplicagdo de eventual sangao a
Contratada, se for o caso.



11.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a
Contratada.

11.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°®
8.666/93).

11.3.1. Ocorrendo divergéncia entre os pregos unitdrios e o preco global,
prevalecerao os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerado estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de prego ou de qualquer outra condi¢do que induza
o julgamento a mais de um resultado, sob pena de desclassificagao.

11.5. A proposta deverad obedecer aos termos deste Edital e seus Anexos, nao
sendo considerada aquela que nao corresponda as especificagdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os
documentos complementares estarado disponiveis na internet, apés a homologagao.

12. DOS RECURSOS

12.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for
o caso, concederda o prazo de no minimo trinta minutos, para que qualquer licitante
manifeste a intengdo de recorrer, de forma motivada, isto &, indicando contra qual(is)
decisdo(des) pretende recorrer e por quais motivos, em campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivagdo da intencao de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificard as condigées de admissibilidade do recurso.

12.2.2. A falta de manifestagdo motivada do licitante quanto a intengéo de recorrer
importara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também
pelo sistema eletronico, em outros trés dias, que comecgardo a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

12.3. 0 acolhimento do recurso invalida tao somente os atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdao com vista franqueada aos
interessados, no endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hipéteses de provimento de recurso que leve a anulagdo de atos

anteriores a realizagdo da sessdo publica precedente ou em que seja anulada a prépria
sessdo publica, situagcdo em que serdo repetidos os atos anulados e os que dele
dependam.

13.1.2. Quando houver erro na aceitagao do pre¢o melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, nao retirar o instrumento
equivalente ou ndo comprovar a regularizagéo fiscal e trabalhista, nos termos do art. 43,
§1° da LC n° 123/2006, serdao adotados os procedimentos imediatamente posteriores
ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverdao ser convocados para
acompanhar a sessao reaberta.

13.2.1. A convocacgdo se dara por meio do sistema eletronico (“chat”), e-mail, de
acordo com a fase do procedimento licitatoério.

13.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por
ato do Pregoeiro, caso nao haja interposicdo de recurso, ou pela autoridade
competente, apds a regular decisao dos recursos apresentados.

14.2. Apdés a fase recursal, constatada a regularidade dos atos praticados, a



autoridade competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUQAO

15.1. Sera exigida a prestacdo de garantia na presente contratagdo, conforme
regras constantes do Termo de Referéncia

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apds a homologacgao da licitagdo, em sendo realizada a contratagao, sera

firmado Termo de Contrato ou emitido instrumento equivalente.

16.2. 0 adjudicatario tera o prazo de 10 (dez) dias Uteis, contados a partir da data
de sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizagdo) sob pena de decair do
direito a contratagao, sem prejuizo das sang6es previstas neste Edital.

16.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdao ou
entidade para a assinatura do Termo de Contrato, a Administragdo podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento (AR),
disponibilizagdo de acesso a sistema de processo eletronico para esse fim ou outro
meio eletrénico, para que seja assinado e devolvido no prazo de 10 (dez) dias, a contar
da data de seu recebimento ou da disponibilizagdo do acesso ao sistema de processo
eletronico.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitagao justificada do adjudicatario e aceita pela Administragao.

16.3. O prazo de vigéncia da contratagao é o previsto no instrumento contratual
16.4. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf

para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito
do 6rgdao ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugao
Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, lll, da Lei n® 10.522, de 19
de julho de 2002, consulta prévia ao CADIN.

16.4.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este deverd proceder ao seu
cadastramento, sem 6nus, antes da contratacao.

16.4.2. Na hipdtese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob
pena de aplicacao das penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida a
comprovagao das condicées de habilitacdo consignadas no edital, que deverdao ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de pregos.

16.6. Na hipétese de o vencedor da licitagcdo ndo comprovar as condigdes de
habilitagao consignadas no edital ou se recusar a assinar o contrato ou a ata de registro
de pregos, a Administragdo, sem prejuizo da aplicagcdo das sangbées das demais
cominacdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada
a ordem de classificagdo, para, apds a comprovagao dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagao,
assinar o contrato ou a ata de registro de pregos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo
as estabelecidas no Termo de Referéncia, anexo a este Edital.

18. DO MODELO DE GESTAO DO CONTRATO

18.1. 0 modelo de gestao do contrato, contemplando os critérios de recebimento

e aceitagdo do objeto, os procedimentos de testes e inspecdo e os critérios de
fiscalizagdo, com base nos niveis minimos de servigo/niveis de qualidade definidos,
estdo previstos no Termo de Referéncia.

19. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigagcoes (deveres e responsabilidades) da Contratante e da
Contratada sdo as estabelecidas no Termo de Referéncia.

20. DO PAGAMENTO

20.1. As regras acerca do pagamento sdo as estabelecidas no Termo de

Referéncia, anexo a este Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a este
Edital.

21. DAS SANGOES ADMINISTRATIVAS.



21.1. Comete infragdo administrativa, nos termos da Lei n°® 10.520, de 2002, o
licitante/adjudicatario que:

21.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

21.1.2. nao assinar a ata de registro de pregos, quando cabivel;

21.1.3. apresentar documentagéo falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execugao do objeto;

21.1.6. ndo mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidoneo;

21.2. As sangdes do item acima também se aplicam aos integrantes do cadastro

de reserva, em pregao para registro de pregos que, convocados, nao honrarem o
compromisso assumido injustificadamente.

21.3. Considera-se comportamento inidoneo, entre outros, a declaragao falsa
quanto as condigées de participagdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apés o
encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infragées discriminadas
nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e
quando ndo houver disposicdo especifica no Termo de Referéncia, as seguintes
sangdes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao;

21.4.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

21.4.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua concretamente,
pelo prazo de até dois anos;

21.4.4. Impedimento de licitar e de contratar com a Uniao e descredenciamento no
SICAF, pelo prazo de até cinco anos;

21.4.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipéteses previstas como infracdo administrativa
neste Edital.

21.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais
sangodes.
21.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de

pratica de infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013,
como ato lesivo a administragao publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagao — PAR.

21.7. A apuracdo e o julgamento das demais infragcdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos
termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

21.8. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagado de agente publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

21.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n® 8.666, de 1993,
e subsidiariamente na Lei n°® 9.784, de 1999.



21.11. A autoridade competente, na aplicagdo das sangdes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administracao, observado o principio da proporcionalidade.

21.12. As penalidades serao obrigatoriamente registradas no SICAF.

21.13. As sangdes por atos praticados no decorrer da contratagao estao previstas
no Termo de Referéncia.

22. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo

publica, qualquer pessoa podera impugnar este Edital.

22.2. A impugnagdo deverd ser realizada por forma eletronica, pelo e-mail
licitacao@cidadania.gov.br.

22.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste
Edital e seus anexos, decidir sobre a impugnagdo no prazo de até dois dias uteis
contados da data de recebimento da impugnagao.

22.4. Acolhida a impugnacdo, serd definida e publicada nova data para a
realizagao do certame.

22.5. Os pedidos de esclarecimentos referentes a este processo licitatério
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada
para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no
enderego indicado no Edital.

22.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois
dias uteis, contados da data do recebimento do pedido e podera requisitar subsidios
formais aos responsaveis pela elaboragao do edital e dos anexos

22.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

22.7.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

22.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo
sistema e vinculardo os participantes e a administragao.

23. DAS DISPOSIGOES GERAIS

23.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

23.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que

impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo horério anteriormente
estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo
publica observarao o hordrio de Brasilia — DF.

23.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificacao.

235. A homologacdo do resultado desta licitagdo ndo implicard direito a
contratagao.
23.6. As normas disciplinadoras da licitagdo serdao sempre interpretadas em favor

da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da
contratagao.

23.7. Os licitantes assumem todos os custos de preparagédo e apresentacao de
suas propostas e a Administragdo nao serd, em nenhum caso, responsavel por esses
custos, independentemente da condugéo ou do resultado do processo licitatério.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-4 o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em
dias de expediente na Administragao.

23.9. 0 desatendimento de exigéncias formais ndo essenciais nao importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
os principios da isonomia e do interesse publico.

23.10. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Edital.

23.11. O Edital esta disponibilizado, na integra, no enderego eletrdonico

https://www.gov.br/compras/pt-br e também poderdo ser lidos e/ou obtidos no
enderego SAN, quadra 03, lote A, Ed. Nicleo dos Transportes — DNIT, 2° andar, sala



23.25 nos dias Uteis, no horario das 09:00h as 11:00h e das 14:00h as 17:00h, mesmo
enderego e periodo no qual os autos do processo administrativo permanecerdao com
vista franqueada aos interessados.

23.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.12.1. ANEXO | - Termo de Referéncia e seus anexos;
23.12.2. ANEXO Il - Minuta de Termo de Contrato

Documento assinado eletronicamente por Felipe Ribeiro Alves Morais,
Coordenador(a)-Geral de Licitagdes e Contratos, em 06/10/2022, as 13:27,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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L3 13067333 e o cédigo CRC CA5173CB.
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MINISTERIO DA CIDADANIA
Esplanada dos Minist érios, Bloco 'A’, - Bairro Zona Civico-Administrativa, Brasilia/DF, CEP 70046-900
Telefone: e Fax: @fax_unidade@ - www.cidadania.gov.br

TERMO DE REFERENCIA

PROCESSO N° 71000.004885/2022-88

1. OBJETO DA CONTRATAGAO

1.1. Contratagao de solugdo de software de mascaramento e entrega de cépias
atualizadas de dados, bem como contratagdo de servigos especializados pelo o periodo
de 12 (doze) meses, na forma de servigos continuados, sob demanda, executados sem
dedicagdo exclusiva de mao de obra, conforme especificagdes estabelecidas neste
instrumento.

2. DESCRIGAO DA SOLUGAO DE TIC

2.1. A solugcdo de Tecnologia da Informagdao - Tl para atendimento das
necessidades levantadas consiste na contratacdo de solugdo de mascaramento de
dados, em conformidade com as diretrizes da Lei Geral de Protegao de Dados Pessoais
(LGPD), e de entrega de cépias atualizadas de dados. Além disso, contempla a prestagao
de servigos especializados de instalagéo, consultoria, treinamento e apoio na utilizagao
da solugéo.

2.2. A solugao de mascaramento de dados consiste em um produto de software
que permite a identificagdo de dados sensiveis e mascaramento desses dados,
possibilitando a conformidade com as diretrizes da Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Ja a solugéo de entrega de cépias atualizadas de dados consiste em
um produto de software que permite criar e manter atualizadas mudltiplas cépias de
dados oriundas das diversas fontes de dados existentes, permitindo o acesso direto e
sob demanda a essas cdpias por diversos usuarios, de forma rapida, econdmica, segura
e sem onerar a equipe técnica, visando a simplificagcdo do processo de disponibilizagao
de dados bem como o impulsionamento do desenvolvimento de aplicativos de forma
eficiente e de alta qualidade.

2.3. Os servigos deverao ser prestados sob demanda, sem dedicagédo exclusiva
de mao de obra, por meio de profissionais devidamente capacitados para tal. No inicio da
execugdo do contrato, serdo necessarios os servigos de instalagdo, configuragédo e
parametrizagdo da ferramenta, e a preparagdo das bases de dados para que a solugédo
esteja pronta para o mascaramento e para disponibilizagdo de cépias atualizadas de
dados. Apés a configuragdo inicial da ferramenta e preparagdo das bases, ha
necessidade de servigco técnico continuado que operacionalize as atividades de entrega
de projetos que demandem a virtualizagao, controle e/ou mascaramento dos dados ou,
ainda, servigos voltados a identificacdo e andlise de cenarios de bases, sistemas,
processos, contratatos ou outros que estejam fora de conformidade com a LGPD.
Esses servigos serdo demandados mensalmente de acordo com a necessidade de
projetos a serem entregues as areas de negdcio e sistemas do Ministério. Para isso, a
alocagdo serd dindmica de acordo com essa necessidade, possibilitando o
dimensionamento da equipe da contratada com um ou mais perfis por més, vinculado a
entrega de produtos e regulado pela aplicagdo de niveis minimos de servigo. A execugdo
de tais servicos deve sempre estar vinculada a entrega de produtos e de forma que o
CONTRATANTE possa renunciar aos servicos a qualquer tempo, caso considere
conveniente, conforme condigdes especificadas neste documento. Além disso, todo e
qualquer servigo executado ou produto entregue sera monitorado por meio de niveis
minimos de servigo previstos no item 7.3 deste documento, que serdo aplicados para
regular a produtividade e a qualidade da execugéo dos servigos.

2.4. Bens e servigos que compdem a solugao
LOTE UNICO

Item Descri¢gao do Bem ou Servigo Quantidade Métrica ou Unidade | CATSER
1 |Subscricdo de software de mascaramento de dados 16 Terabyte (TB) 27472
2 |Subscrigdo de software de entrega de cépias atualizadas de dados 16 Terabyte (TB) 27472
3 |Servigos especializados de consultoria e apoio na utilizagéo da solugdo 24 Perfil/Més 26972

=l JUSTIFICATIVA PARA A CONTRATA(;I"\O

3.1. Contextualizagao e Justificativa da Contratagao

3.1.1. O Ministério da Cidadania (MC) é um 6rgdo da administrag&o direta, criado e

alterado por meio do Decreto n°® 9.674/2019, no dia 2 de janeiro de 2019 composto pela
unificagdo do Ministério do Desenvolvimento Social, Ministério do Esporte e Ministério
da Cultura, e alterado posteriormente pelo Decreto n° 9.919/2019, no dia 18 de julho de
2019 (transferindo o Conselho Superior do Cinema para a Casa Civil da Presidéncia da
Replblica) e Decreto n° 10.107/2019, no dia 6 de novembro de 2019 (transferindo os
6rgdos relacionados ao extinto Ministério da Cultura para o Ministério do Turismo)
fazendo parte de sua estrutura basica. Em 20 de maio de 2020, no Decreto n° 10.357, foi
aprovada a nova Estrutura Regimental do Ministério da Cidadania.

3.1.2. As politicas publicas conduzidas pelo Ministério da Cidadania alcangam os
26 estados da federagdo, o Distrito Federal e a totalidade dos 5570 municipios. Tal
cobertura s6 é possivel com o uso de tecnologias da informagédo e comunicagao, que
possibilitam processar dados e informagdes em larga escala, além de permitir a
manipulagdo e a produgdo de informagdes estratégicas para as politicas publicas
desenvolvidas por este Ministério. Entretanto, este processamento de informagdes
contempla o tratamento de informagdes pessoais sensiveis abarcado pela Lei Geral de
Protegao de Dados Pessoais (LGPD), que dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

3.1.3. A LGPD (Lein® 13.709/2018) foi sancionada em 14/08/2018, entrou em vigor
em 18/09/2020 e as penalidades comegaram a ser aplicadas a partir de 01/08/2021. As
sangdes vao desde adverténcias até multas de 50 milhGes de reais para 6rgaos publicos
e empresas fisicas ou virtuais que descumprirem as normas de protecdo de dados
pessoais. A LGPD veda o tratamento de informagdes pessoais sem o devido
consentimento e sem a devida garantia da prevengéo a fraude e a seguranca do titular
das informagdes. A LGPD exige o consentimento explicito para coleta e uso dos dados e




obriga a oferta de opgbes para o usudrio visualizar, corrigir e excluir esses dados, o que
pode demandar um grande volume de alteragées nos diversos sistemas existentes no
ambito do Ministério. Entretanto, segundo o artigo 12 da LGPD, os dados anonimizados
nao sdo considerados dados pessoais, sendo uma das poucas hipdteses em que podem
ser tratados sem o consentimento explicito do usuario. Assim, a LGPD recomenda a
anonimizagdo (mascaramento) dos dados pessoais sensiveis, sempre que possivel, no
sentido de garantir a seguranca e permitir o tratamento dessas informagdes.

3.1.4. Em contrapartida a necessidade proteger informagdes pessoais sensiveis, o
Ministério da Cidadania vem implementando agdes voltadas para o aprimoramento do
processo de desenvolvimento de um produto ou servigo, por meio de uma filosofia que
propde alternativas aos modelos de gestdo de projetos tradicionais. Deste modo, este
Ministério vem realizando um conjunto de contratagbes de desenvolvimento,
manutengao e monitoramento de sistemas de informagao baseada nas ideias e praticas
dos movimentos dgil e software craftsmanship. O objetivo deste novo modelo é fazer
entregas com rapidez e com maior frequéncia, conforme surgem as necessidades dos
clientes. O Scrum é a metodologia usada nessa contratagao, e baseia-se na realizagao
de sprints periddicos de resolugdo de pendéncias e em reuni6es fixas. Normalmente, os
sprints tém de 2 a 4 semanas, entregas rotineiras e as reunides sao didrias das equipes.

3.1.5. Em fungdo da velocidade do processo de desenvolvimento &gil, o acesso
direto a cépias atualizadas de dados tornou-se um imperativo desse modelo. Isso
porque ao tempo que nao é permitido aos desenvolvedores e analistas de testes
acessar diretamente o ambiente produtivo para executar demandas de projetos, por
questdes de seguranga (inclusive envolvendo a protegao de dados pessoais), também ja
nao é mais possivel que diversos projetos e times de T| consigam compartilhar um
mesmo ambiente para desenvolvimento, testes e extracdo de relatérios.
Desenvolvedores e analistas de testes concorreriam pelo ambiente, uns nao podendo
fazer alteragées enquanto os outros executassem uma longa sequéncia de testes
integrados (e vice-versa). Um analista de negdcio ou cientista de dados que sé pudesse
contar com ambientes ndo-produtivos para geragcdo de relatérios ndo produziria
resultados confidveis, pois os dados e toda sua estrutura légica ja divergiriam dos dados
reais em producdo. No passado ja foi possivel organizar as tarefas para garantir um
minimo de qualidade das entregas, mas no modelo atual ja ndo é mais possivel garantir a
velocidade dos projetos ageis, em especial quando se trata de diversos projetos e
demandas paralelas.

3.1.6. No entanto, ndo é aceitavel que a limitagédo na distribuicdo dos dados seja a
unica maneira de proteger esses dados ou, no contexto da LGPD, realizar um tratamento
desses dados sem o consentimento explicito do usuario. Por isso, o que se busca é uma
solugdo que possa entregar copias de dados de maneira rapida, econdmica e segura,
garantindo a descaracterizagcao de dados pessoais e sensiveis integrada ao processo de
provisionamento, para que as regras de seguranga da informagao possam ser aplicadas
antes da disponibilizagdo das cdpias dos dados, para diferentes finalidades.

3.1.7. Devido a importancia e criticidade de operacionalizacdo dos programas e
politicas sociais sob a responsabilidade deste Ministério, os quais tém um alcance
nacional, faz-se necessario que o O4rgdao possua um processo eficiente de
disponibilizagdo de informagdes, tanto para atender a demanda por informagdes
estratégicas, quanto para impulsionar o desenvolvimento rapido e de alta qualidade de
aplicativos.

3.1.8. A Subsecretaria de Tecnologia da Informagéo (STI) é a unidade responséavel
por orientar e supervisionar o processo de alocagdo de recursos, de aquisicdo de
hardware e software e de contratagao de prestagdo de servigos especializados em
tecnologia da informagé@o e comunicagao e seguranca da informagdo do Ministério da
Cidadania. Além disso, é responsavel por implementar as politicas e as diretrizes de
seguranga da informagao, em conjunto com o Comité-Executivo de Tecnologia da
Informagao.

3.1.9. Ao longo dos anos o Ministério tem investido em recursos de tecnologia da
informagdo e comunicagao, de forma a assegurar o desempenho de suas atividades
institucionais, possibilitando o tratamento de um grande e variado conjunto de
informagdes. A necessidade de disponibilizagdo dos dados de forma segura ndo sé
atende aos principios do interesse publico, publicidade e transparéncia, bem como a
principios de eficiéncia e eficacia, uma vez que a prépria esteira de desenvolvimento e
manutengao de sistemas demanda o provisionamento de diversas massas de dados, da
forma mais eficiente e segura possivel. Deste modo, o atendimento a tais principios
estd intimamente relacionado a possibilidade do acesso aos dados com velocidade e
independéncia para diversas finalidades, ao tempo que se garanta a economia no
armazenamento desses dados bem como a seguranga na movimentagéo, impedindo o
acesso ndo autorizado a informagdes sensiveis por desenvolvedores ou demais
usudrios.

3.1.10. Para que o Ministério possa disponibilizar seus dados diferentes
finalidades, para execugéo de projetos de desenvolvimento de sistemas ou mesmo para
atendimento de demandas de acesso a informagdo, € necessdria a adogao de
tecnologias que fornegam maior acesso e controle sobre os dados, de forma a permitir
a disponibilizagao imediata de dados, sem a necessidade de realizagdo de operagdes
manuais de gerenciamento de dados. A dependéncia de interagdes entre usuarios e a
area técnica, para cada operagdo de dados, é ineficiente e pode levar a atrasos
indesejados, uma vez que os profissionais administradores de banco de dados
geralmente sao sobrecarregados e a resolugdo de problemas de alta prioridade tem
precedéncia sobre as solicitagoes de dados pelos usuérios. Tal tecnologia, além de
permitir que os usudrios de dados sejam mais produtivos, melhorando drasticamente a
eficiéncia operacional, deve utilizar abordagens que consumam o minimo de recursos
possivel, bem como permita a aplicagdo de regras de seguranga e de transformagdes
nos dados para garantir, por exemplo, a protegao de dados pessoais.

3.1.11. Assim, com a contratagao dos servigos pretendidos neste Termo de
Referéncia, objetiva-se prover a capacidade de entrega de cdpias atualizadas de dados,
que permita a entrega eficiente e sob demanda de dados para os usuarios, e que permita
ainda o mascaramento das informagdes pessoais sensiveis disponibilizadas, de modo a
suportar adequadamente as solugdes tecnoldgicas e servicos de Tl do Ministério da
Cidadania, habilitando o atingimento dos objetivos estratégicos institucionais.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos da Estratégia de Governo Digital (EGD 2020-2022)

Objetivo 10 - Implementagéo da Lei Geral de Protegé@o de Dados no ambito do
Governo federal




Iniciativa 10.1. Estabelecer método de adequagao e conformidade dos érgaos com
os requisitos da Lei Geral de Protegao de Dados, até 2020.

Iniciativa 10.2. Estabelecer plataforma de gestao da privacidade e uso dos dados
pessoais do cidadao, até 2020.

Plano Estratégico Institucional do Ministério da Cidadania (PEI 2019-2022)

Objetivo Estratégico 2.1 - Aprimorar estruturas e mecanismos de governanga e
gestdo.

Objetivo Estratégico 3.2 - Prover solugdes logisticas e tecnoldgicas integradas,
seguras e de alto desempenho.

Plano Estratégico de Tecnologia da Informagéo (PET12021-2022)

Mapa Estratégico - Resultados

Ampliar e fortalecer a transparéncia e confiabilidade dos servigos e solugoes de Tl
que suportam os processos de negécio e promover a privacidade dos dados
pessoais.

Mapa Estratégico - Processos Internos - Eficiéncia Operacional
Aprimorar as praticas e os controles de seguranga da informacéao e de protegao de
dados pessoais

Promover a privacidade desde a concepgéo e durante todo o ciclo de vida do
tratamento dos dados pessoais

Politica de Governanga de Tecnologia da Informagéao

Contratacéo alinhada a Politica de Governanca de Tecnologia da Informagao do
orgao, instituida pela Portaria n® 162, de 10 de fevereiro de 2017, publicada no
Diario Oficial da Unido em 13 de fevereiro de 2017.

Plano Diretor de Tecnologia de Informagéo (PDT12021-2022)

ID Objetivos Estratégicos de TI

OETI02 Prover sistemas e solugdes de Tl alinhadas as necessidades das areas de
negocio

Aprimorar as praticas e os controles de Seguranga da Informacgéao e de

OETI04 protecdo de dados pessoais

Promover a privacidade desde a concepgao e durante todo o ciclo de vida

ETI
o 0 do tratamento dos dados pessoais

ID Necessidade

NL1a |Prover licenciamento de ferramentas de apoio as atividades das areas de
NL40 negdcio

Meta do PDTI

ID Acéo do PDTI .
associada

Elaborar
Planejamento das
Contratacdes de T
Realizar a
contratagao dos
bens/servigos
Implantar
bens/servigos na
infraestrutura de T1
Executar os servigos
de desenvolvimento
Homologar
produtos/entregaveis
Implantar a demanda
em producédo

Adquirir, manter e atualizar os softwares e

NL.M1
ferramentas

ID Necessidade

Aprimorar os processos de gestao de seguranga da informagao e de
protecdo de dados pessoais

Meta do PDTI

ID Acao do PDTI .
associada

Mapear e inventariar
Identificar os ativos de informagéo que ddo os ativos de
suporte aos dados pessoais tratados pela STI informagao e dados
pessoais

NGX.M1

Implementar e
melhorar os controles
de seguranca da
informagao e de
protecao de dados
pessoais

Implementar ou melhorar os controles de
NGX.M3 | seguranca da informagao e de protec¢édo de dados
de acordo com o plano de tratamento dos riscos

ALINHAMENTO AO PLANEJAMENTO ANUAL DE CONTRATAGOES (PAC 2022)

Item Descri¢do
426 Mascaramento de Dados
33. Estimativa da demanda
3.3.1. O cenario de dados do Ministério da Cidadania é composto atualmente por

um volume aproximado de 690 TB de storage utilizado, com taxa de crescimento de
aproximadamente 1% ao més. Neste universo de dados, estdo todas as bases de dados,
repositérios de arquivos e coépias de seguranga e recursos alocados a ambientes
replicados para os diversos fins. Parte deste conjunto de dados, algo em torno de 56 TB
armazena aproximadamente 390 bases de dados, dentre as quais as bases de produgéo
e ambientes de desenvolvimento e homologagao.

3.3.2. As informagdes foram extraidas a partir dos principais sistemas
gerenciadores de banco de dados do Ministério da Cidadania em atividade, bem como de
sistemas de arquivos. Com base neste levantamento e andlise das aplicagdes que
tratam dados pessoais, a equipe de planejamento da contratagao identificou um volume
consideravel de bases de dados que devem fazer parte do escopo de uso da ferramenta
de mascaramento.

3.3.3. A definigdo do volume a ser licitado neste processo licitatorio considerou



uma parcela minima e necesséria para implementar os projetos inicialmente candidatos
a distribuicdo e mascaramento de dados. Vale destacar que a alocagdo do volume
contratado e associado as fontes de dados ndo tem um carater fixo, sendo assim o
volume contratado pode ser liberado e alocado em outra fonte de dados, conforme
interesse ou projeto prioritario do Ministério.

3.34. Foram considerados valores minimos e vidveis do ponto de vista de
funcionalidade, provenientes de 3 (trés) diferentes origens de dados:

e Somatdrio das bases de 43 sistemas de informacédo candidatos, que
somam um pouco mais de 7,5 TB;

e Volume do repositdrio analitico atualmente gerenciado pelo Teradata,
que soma aproximadamente 4 TB;

e Parte do volume do repositério de dados ndo estruturados utilizado nas
transferéncias de arquivos entre érgaos da Administragao, constituindo
aproximadamente 4,5 TB.

3.3.5. A figura abaixo demonstra a légica utilizada para definigdo das quantidades
minimas e suas origens dentro da infraestrutura de dados do Ministério, totalizando um
volume bruto aproximado de 16 Terabytes.

BASES DE

PRODUGAO
7,5TB

N N ‘
S— :
i i

1
REPOSITORIO 1L

ANALITICO

o B >
o
) -
teradata
DADOS NAO
ESTRUTURADOS
log” 45TB
3.3.6. Ja o repositério de dados nao estruturados, que se encontra sustentado

pela tecnologia File Server MS Windows, para fins de definigdo do volume estimado,
considerou as informagdes da tabela abaixo:

Nome do Servidor Armaz(zn:)mento
Cluster File Server MC 24.575,81
File Server Hydra (SE) 13.718,24
File Server Suporte

576,96

(N2) '
Servidor FTP MC 3.200,00
3.3.7. Para execugao dos servigos especializados, a Equipe de Planejamento da

Contratagao realizou estimativa baseada nas principais atividades a serem executados,
contendo a descricdo do servigo, os perfis envolvidos, a lista de entregaveis e uma
estimativa de esforgo associada. A adogao de um catalogo de servigos foi considerada
nao s6 para refinar a estimativa da demanda, mas também para orientar a execugao dos
servigos, assegurando a estabilidade e previsibilidade do processo de gerenciamento
dos servigos.

3.38. Os perfis sdo voltados para o processo de entrega de cépias atualizadas de
dados, servigos de mascaramento de dados, implementagéo das diretrizes da LGPD no
ambito do Ministério e a criagdo de scripts customizados visando a integragdo de
solugdes por meio de API especifica da solugédo. Entretanto, apesar do quantitativo de
profissionais ter sido oriundo apenas da divisdo dos servigos em grupos, foi proposto
um modelo de prestagao de servigos que considerava nao apenas a alocagao integral do
recurso, mas também a possibilidade de alocagéao parcial (realizada sob demanda).

3.3.0. Com base na estimativa de esforgo obtida, bem como no quantitativo anual
estimado de cada uma das atividades, foi obtido um esforgo estimado anual de 4.134
horas de servigo, que representa cerca de 2 (dois) perfis (considerando uma jornada de 8
horas diadrias e uma média de 21 dias Gteis mensais).

3.3.10. A fim de refinar a estimativa inicialmente apresentada, foi elaborada uma
lista dos principais servicos a serem executados, contendo a descrigao do servico, os
perfis envolvidos, a lista de entregdveis e uma estimativa de esforgo associada. A
adogdo de um catalogo de servigos foi considerada ndo sé6 para refinar a estimativa da
demanda, mas também para orientar a execugcdo dos servigos, assegurando a
estabilidade e previsibilidade do processo de gerenciamento dos servigos. Além disso, é
uma pratica constante da ABNT NBR ISO/IEC 20.000-1:2020. O catalogo de servigos
contendo a lista dos principais servicos a serem executados consta no item 3.6.12
do Anexo B deste documento.

3.4. Modelo de Remuneragao

3.4.1. Por meio da avaliagdo de diferentes cendrios, foi realizada uma anélise de
unidades de fornecimento por core (nicleo de processamento), por volume de dados
brutos e por fontes de dados de origem. Verificou-se que a métrica por volume de dados
€ a menos restritiva se considerarmos as solugdes pesquisadas, bem como é a que mais
facilita a estimativa da necessidade a ser contratada, a que mais favorece a
transparéncia sobre o consumo dos recursos contratados e que melhor atende a légica
da natureza da solugédo a ser contratada. Também foi constatado que a métrica por
volume permite contabilizar apenas a fragdo dos dados que de fato serdo utilizados,
mesmo que estejam dentro de uma mesma fonte de dados, e que é a que mais possibilita
uma converséao a partir de outras unidades de fornecimento, maximizando a participagédo
de solugbes. Por fim, foi a métrica a mais utilizada em compras similares na
Administragao Publica.

34.2. O licenciamento por subscricdo deverd ter vigéncia de 12 meses, que
possibilite atualizages de versbes, corregdes, patches e demais evolugdes
disponibilizadas pelo fabricante.

343. A demanda sera formalizada por meio de emissdo de ordem de servigos que
estabelega a quantidade de licengas baseada no volume de dados das bases a serem
tratadas pela solugao.



3.4.4. O licenciamento ndo deve contemplar outros custos, como servigos de
instalagdo, parametrizagao, configuragao ou treinamento, haja vista que os servigos
serao demandados por meio de ordens de servigos separadas e possuem a quantidade e
sazonalidade diferentes entre si e se comparadas ao licenciamento. Para exemplificar, o
licenciamento deve ser demandado anualmente, quer seja a primeira demanda ou sua
renovagao, enquanto havera a necessidade inicial, apenas uma vez, de configuragao e
parametrizagdo no ambiente de produgao, algumas demandas de treinamento e diversas
demandas de entrega de projetos de virtualizagdo e/ou mascaramento, durante o ano.

3.4.5. Quanto aos servigos técnicos especializados, foi adotado o modelo de
remuneragao em perfil por més, vinculado a entrega de produtos. Este modelo foi
inspirado no descrito na Portaria SGD/ME n° 6.432/2021, pois contém elementos que
permitem a melhor gestao e controle dos custos da contratagdo, como a exigéncia de
uma Planilha de Custos e Formagdo de Pregos e a adogdo de um fator-K Gnico. E
importante registrar que a adogdo do modelo previsto na Portaria SGD/ME n°
6.432/2021 ndo é obrigatéria para este tipo de solugédo, de forma que foram previstas
alteragdes no modelo de forma a possibilitar a alocagédo dos perfis sob demanda.

34.6. Em sintese, o modelo prevé que a CONTRATADA provera equipe para
prestagdo de servigos técnicos de instalagdo, configuragdo, consultoria e apoio na

utilizacdo da solugdo somente apds emissdo de ordem de servigo, e sera remunerada

ap6s a conclusao dos servigos e entrega dos produtos, uma vez demonstrado a entrega

dos produtos e servigos. Cada ordem de servigo sera acompanhada do respectivo Plano

de Trabalho, pactuado entre as partes antes do inicio da execugdo dos servigos,

contendo a lista de produtos e servigos a serem entregues, a estimativa de trabalho

atribuida a cada produto ou servigo, bem como o prazo de entrega a ser observado. A

cada entrega, o CONTRATANTE ird monitorar a execugdo dos servicos com base no
Plano de Trabalho pactuado, com base nos niveis minimos de servigo de qualidade e

produtividade previstos neste documento.

347. Para apoiar a gestao dos servigos sera adotado um catélogo de servigos
contendo descrigdo do servigo, os perfis envolvidos, a lista de entregaveis e uma
estimativa de esforgco associada. Optou-se pela utilizagdo do catalogo como uma
referéncia para assegurar a estabilidade e previsibilidade dos servigos, bem como para
apoiar as estimativas de esforco e prazo das demandas.

3.4.8. A dinamica para demanda e alocagdo dos profissionais da empresa
contratada com a métrica de perfil por més visa tratar o risco de ndo utilizagao de saldo
contratual e aumento na flexibilidade de uso dos profissionais de modo mais resiliente,
ou eldstico, de forma a suprir sazonalidades com picos de demandas de projetos. Com
isso, a disponibilizagdo dos profissionais sera sem dedicagao exclusiva.

3.5. Parcelamento da Solugéo de TIC

3.5.1. A contratagdo da presente solugao sera realizada em lote tnico, conforme
previsto na Iegislacéoﬂ Isso porque ao gerar uma cépia virtual de dados mascarados, é
imprescindivel que se o processo de mascaramento falhar, a disponibilizagdo da cépia de
dados também devera falhar, tornando impossivel a apresentagdo de clones
parcialmente mascarados. Nos cendrios que contemplam a contratagao separada da
solucéo de disponibilizagéo, acesso e controle de cdpias virtuais de dados e a solugédo
de mascaramento de dados, ndo é possivel garantir a integragdo minima de ambas as
solugdes a fim de que este requisito seja atendido.

3.5.2. A impossibilidade de realizagado do mascaramento concomitantemente ao
processo de virtualizagao poderia significar uma falha de seguranga, uma vez que
demandaria a criagao de cépias virtualizadas com informagdes reais, passiveis de serem
acessadas antes do processo de mascaramento. Tais razdes implicam na necessidade
de perfeita integragcdo entre ambas as solugdes, ndo sendo tecnicamente viavel, para
fins do presente projeto, a separagéo desses itens em lotes distintos.

3.5.3. Outra questdo relevante para decisdo referente ao parcelamento da
presente solugcdo é que, conforme verificado nos estudos técnicos preliminares, é
possivel encontrar soluges de mercado que atendem plenamente aos itens da forma
como estda sendo proposto acima. Foi constatado na pesquisa que o mascaramento de
dados frequentemente é fornecido através de uma camada de replicagdo de dados ou
copia de virtualizagdo, resultando em um conjunto de dados estaticamente mascarado
no ambiente de destino. Foi constatado ainda que a virtualizagdo de dados de teste é
uma tecnologia cada vez mais popular quando usada em combinagdo com o
mascaramento de dados, para acelerar o provisionamento e atualizagdes para
ambientes-alvo, além de reduzir significativamente a quantidade de armazenamento
exigida por esses ambientes.

3.6. Resultados e Beneficios a Serem Alcangados

3.6.1. Redugdo significativa da despesa no acesso aos dados do Ministério,
mantidos pela STI, evitando que os usuérios requisitantes de dados abram ordens de
servigo para execugao de operagdes de gerenciamento de dados;

3.6.2. Permitir que os usuarios obtenham os dados de que precisam, quando
precisam, e, ao mesmo tempo, fornecer aos administradores os controles necessarios
para garantir que os recursos sejam contabilizados adequadamente;

3.6.3. Aumento da produtividade no desenvolvimento de projetos que consomem
dados, com redugdo do retrabalho, eficiéncia na alocagdo de recursos criticos bem
como na criagdo de ambientes de desenvolvimento, homologacéo e testes;

3.6.4. Reducao de custos com projetos que consomem dados, principalmente na
manutengdo de ambientes de homologagdo, bem como redugdo de custos de
armazenamento de dados, necessitando manter apenas uma base fisica e
disponibilizando cépias virtuais para os requisitantes dos dados;

3.6.5. Adogao de um conjunto de processos e controles que permitam gerir e
racionar os servigos de tecnologia da informagéao, de forma a aumentar a qualidade e a
produtividade, diminuir os custos e evitar descontinuidade nos servigos prestados,
sobretudo no atendimento ao publico interno e externo;

3.6.6. Capacidade movimentagao de dados entre Centros de Dados ou qualquer
outro servigo de Nuvem que seja requerido, de forma transparente;

3.6.7. Possibilidade de criagao de réplicas de ambiente de produgao para testar
atualizagdes de seguranga ou atualizagdes de versdo, para ter agilidade no controle de
versdo de toda alteragdo em ambiente de produgédo, bem como para automatizar todos
os processos criticos de movimentagao de dados, reduzindo o contato de usuarios
privilegiados com dados produtivos;

3.6.8. Seguranga na movimentacdo de dados, evitando o acesso a dados de
informagdes pessoais por desenvolvedores ou demais usuarios com acesso privilegiado.



w 0 art. 23, paragrafo 1°, da Lei 8666, de 1993, determina que as obras, servigos e pela Admini:
serao divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis.

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Para a solugdo de software a ser adquirida, sera obrigatério, no momento
da contratagéo, o atendimento dos requisitos descritos abaixo. As funcionalidades da
solugdo e demais requisitos técnicos serao conferidos na fase da aceitabilidade da
proposta, apds a fase de lances, ocasido na qual sera exigida da arrematante a
realizagao de prova de conceito que valide os requisitos da solugéo.

4.2. Requisitos de Negdcio

4.2.1. Aprimorar os processos de gestdo de seguranga da informacdo e de
protecao de dados pessoais.

422, Apoiar o processo de desenvolvimento de software baseado em
metodologias ageis, possibilitando fazer entregas com rapidez e com maior frequéncia.

423. Permitir a realizagdo de tratamento de dados pessoais garantindo a
protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, em atendimento a Lei n® 13.709 -
Lei Geral de Protecédo de Dados Pessoais (LGPD).

4.2.4. Apresentar cépias de dados reais, com dados sensiveis anonimizados,
isolados do ambiente produtivo, garantindo assim a méaxima fidelidade e usabilidade dos
dados para fins de desenvolvimento, teste, andlises de negdcio ou qualquer outro caso
em que o dado real (todo ou em parte) ndo seja necessario.

4.2.5. Entregar coépias de dados de forma rapida, econdmica e segura, sem a
necessidade de realizagao de operagées manuais de gerenciamento de dados, visando a
simplificagado do processo de disponibilizagao de dados.

4.2.6. Gerar dados realisticos, como nomes, documentos e enderegos nacionais,
utilizando outros métodos de anonimizagao dos dados além das cadeias aleatérias de
caracteres.

427. Permitir identificar e mascarar dados de documentos nacionais, como CPF,

CNPJ, RG, RENAVAM, placas veiculares, bem como nomes, enderegos, correios
eletronicos, além dos dados mais comuns cobertos pela LGPD, com flexibilidade para
inclusdo de dados sensiveis ou confidenciais especificos do Ministério da Cidadania.

4.2.38. Manter, ao mascarar dados de documentos nacionais, a consisténcia de
digitos verificadores ou da estrutura de matriz e filial (no caso do CNPJ).

4.29. Possuir flexibilidade de customizagéo, permitindo a inclusdo de dados
sensiveis ou confidenciais especificos do Ministério da Cidadania, além dos dados
preexistentes na solugao.

4.2.10. Permitir a integragdo com os principais bancos de dados atualmente em
uso no Ministério da Cidadania, bem como com arquivos de dados nédo estruturados.

4.2.11. Realizar o processo de mascaramento de forma integrada ao processo de
distribuicdo e apresentacéo dos dados.

4.2.12. Fornecer todas as funcionalidades de forma integrada, sem a necessidade
de aquisicdes avulsas de funcionalidades, permitindo o acesso irrestrito e ilimitado do
Ministério da Cidadania a solugdo, independentemente da quantidade de usudrios
internos necessarios para sua operagdo ou uso.

43. Requisitos Técnicos e Funcionais

4.3.1. Constam no Anexo A deste documento.

4.4. Requisitos de Arquitetura Tecnolégica

4.41. Os profissionais da CONTRATADA deverdo atuar no ambiente tecnolégico

do CONTRATANTE, incluindo eventuais mudangas para outras ferramentas, tecnologias
ou versdes que vierem a ser adotadas durante a vigéncia do contrato, sem 6nus para o
CONTRATANTE.

4.4.2. Atualmente, o ambiente tecnolégico do CONTRATANTE é formado por:

4.42.1. Sistemas Gerenciadores de Banco de Dados (SGBDs): Teradata verséo 15.x,
IBM DB2 UDB versdes 10 e 11.x, Oracle versées 12.1, 18.3, PostgreSQL versdes 8.x e
9.x,10.4 e 11.5, MySQL versdo 5, MS Access, ZODB e MS SQLServer versdes 2005, 2008,
2012 e 2016, Firebird 3.0 e MongoDB 3.2;

4.422. Linguagens procedurais de Bancos de Dados: Teradata Stored Procedure
Language, SQL/PL (DB2), PL/SQL (Oracle) e PL/pgSQL (PostgreSql);

4.423. Ferramentas de Business Intelligence (Bl): SAP Business Objects (BO)
versao 4.2, QlikView versao 12.x e QlikSense 13.x;

4.424. Ferramentas de Modelagem de Dados: Sybase Power Designer 16.5;

4.4.25. Ferramentas de ETL: IBM DataStage versdo 11.x, Teradata Parallel
Transporter - TPT e Informatica PowerCenter verséo 9.6.0;

4.4.2.6. Sistemas Operacionais: Windows Server, 7, 8, Vista e XP, Linux RedHat,
Debian, SUSE, Cent0S, Ubuntu, Android, 10S, Windows Phone, Z/VM e ZLinux.g);

4.427. Ferramenta de Qualidade IBM Quality Stage 11.x;

4.4.2.38. Navegadores WEB: Internet Explorer 8 ou superior, Google Chrome 18 ou
superior, Firefox 15 ou superior;

4.4.209. Servidores de Aplicagdo: ZOPE/PLONE, WebSphere, TomCat, Apache, IIS,
JBoss, Pound, Weblogic, NGINX, Wildfly;

4.4.2.10. Linguagens: JavaScript, XML, XSL, XSD, JSP, JAVA, JAVA WEB, CSS, HTML,
PHP, Python, Delphi;

4.42.11. Principais frameworks: EJB, JSF, JPA, Servlet, Spring, Hibernate, Struts,
bibliotecas do JEE, entre outras;

4.42.12. Protocolos e Servigos de Rede: TCP/IP, IP, SNA;
4.4.2.13. Ferramenta de Geréncia de Projetos: MS Project, EPM, Sharepoint;

4.42.14. Outras ferramentas, plataformas, protocolos, produtos: Oracle SOA SUITE,
BEA Aqualogic BPM, DocuWiki, RequestTracker, Trac, Subversion (SVN), Open LDAP,
Proxy http utilizando Squid com NTLM, SAMBA e servico de mensageria, Apache,
PHP/Perl, Access e MAVEN, Hadoop Hortonworks, OpenLayers, PostGis, GIT,
ferramentas plataforma Office365, Microsoft System Center Configuration Manager,
Microsoft System Center Operations Manager, Microsoft System Center Orchestrator,
Varonis, ferramentas de backup - Commvault e Veritas, servigo de mensageria —
Microsoft Exchange Server Online e on premise, Symantec Messaging Gateway,
Autodesk Network License Manager, Symantec Data Center Security Server Manager,



Symantec Endpoint Protection Manager e Symantec IT Management Suite, Redmine,
Citsmart, Taiga.

4.4.3. A lista apresentada acima nao é exaustiva para tecnologias e ferramentas
que o CONTRATANTE venha a utilizar no futuro. Caso isto ocorra, é de responsabilidade
da CONTRATADA capacitar ou alocar profissionais que atendam as demandas do
CONTRATANTE.

4.4.4. Mudangas no ambiente tecnolégico podem ser propostas pela
CONTRATADA, sem 6nus para o CONTRATANTE, mas as mudangas estardo sujeitas a
autorizagao prévia para utilizagao.

4.5. Requisitos de Metodologia de Trabalho

4.5.1. Todos os servigcos deverao ser executados em conformidade com as
normas, politicas, metodologias, guias e padroes estabelecidos no ambito do Ministério
da Cidadania.

4.52. A prestagao dos servigos especializados serd feita mediante a utilizagao de
perfis profissionais, sob demanda do CONTRATANTE, conforme metodologia
estabelecida no item 6.1.3 e no ANEXO B deste documento.

4.6. Requisitos Legais

4.6.1. Lei Federal n° 8.666/1993: Institui normas para licitagbes e contratos da
Administragé@o Publica e da outras providéncias (ainda vigente por dois anos a partir de
01/04/2021).

4.6.2. Lei Federal n° 10.520/2002: Institui no ambito da Unido, Estados, Distrito
Federal e Municipios, modalidade de licitagdo denominada pregao, para aquisicdo de bens
e servigos comuns, e da outras providéncias (ainda vigente por dois anos a partir de
01/04/2021).

4.6.3. Lein® 13.709/2018: Lei Geral de Protegdo de Dados Pessoais (LGPD).

4.6.4. Decreto n° 7.845/2012: Regulamenta procedimentos para credenciamento
de seguranga e tratamento de informacéo classificada em qualquer grau de sigilo, e
dispoe sobre o Nucleo de Seguranca e Credenciamento.

4.6.5. Decreto n° 10.024/2019: Regulamenta a licitagao, na modalidade pregéo, na
forma eletronica, para a aquisicdo de bens e a contratagcdo de servigos comuns,
incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa
eletronica, no ambito da administragao publica federal.

4.6.6. Instrucdo Normativa MP n°® 5/2017: DispGe sobre as regras e diretrizes do
procedimento de contratagéo de servicos sob regime de execugao indireta no ambito da
Administragao Publica federal direta, autarquica e fundacional.

4.6.7. Instrucdo Normativa SGD/ME n° 1/2019: Dispde sobre o processo de
contratagdo de solugées de Tecnologia da Informagdo e Comunicagdo (TIC) pelos
orgaos e entidades integrantes do Sistema de Administragdo dos Recursos e
Tecnologia da Informagao (SISP) do Poder Executivo Federal.

47. Requisitos de Seguranga da Informagao

4.7.1. Deverdo ser observadas as normas e diretrizes contidas na Politica de
Seguranga da Informagao do Ministério da Cidadania, e suas normas complementares.

4.7.2. Deverdo ser observadas as leis, normas e diretrizes de Governo
relacionadas a Seguranga da Informagao e Comunicagdes (SIC), em especial atengdo ao
Decreto Federal n° 9.637/2018, e os normativos do Departamento de Seguranga da
Informagdo do Gabinete de Seguranga Institucional da Presidéncia da Republica
(DSI/GSI/PR).

4.7.3. Devera ser observado o Guia Requisitos e Obrigagdes quanto a Seguranca
da Informagéo e a Privacidade, que orienta a adequagédo do processo de contratagao
para contemplar os requisitos mais importantes de seguranca e privacidade dos dados,
conforme a Instrugdo Normativa SGD n° 31, de 23 de margo de 2021.

4.7.4. Além disso, deverdo ser observadas as boas praticas de seguranga da
informagao relacionadas as normas ISO, no que couber.
4.8. Requisitos Ambientais, Sociais e Culturais
4.8.1. A CONTRATADA, no que couber, devera atender os critérios de

sustentabilidade ambiental previstos na Instrugdao Normativa SLTI/MP n° 1, de 19 de
janeiro de 2010, e do Decreto n° 7.746, de 05 de junho de 2012.

4.82. Os servigcos prestados pela CONTRATADA, no que couber, deverdo pautar-
se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o

desperdicio de insumos e material consumidos, bem como a geragdo excessiva de

residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo

Governo.

4.9. Requisitos Temporais

4.9.1. 0 prazo de entrega da midia de instalagao ou dos acessos paradownload da
solugdo sera de, no maximo, 5 (cinco) dias Gteis, a contar da emissdo da Ordem de
Fornecimento ou solicitagdo formal do CONTRATANTE.

49.2. O prazo de instalagdo e configuragdo inicial da solugdo serd de no
maximo 20 (vinte) dias uteis, a contar da emissdo da Ordem de Fornecimento ou
solicitagdo formal do CONTRATANTE, bem como do envio das informagdes técnicas
necessdrias a instalagao dos produtos.

4.93. Os prazos envolvidos nos servigos de suporte técnico estédo estabelecidos
no item 4.12 deste documento.

494. Os prazos envolvidos nos servigos técnicos especializados, para cada ciclo
mensal, serdo definidos no Plano de Trabalho da 0OS, conforme estabelecido no item
6.1.3 e ANEXO B deste documento.

4.10. Requisitos de Implantagao

4.10.1. Em caso de disponibilizagdo de links para download da solugéo, a contratada
devera disponibilizar o software da solugdo por meio de link seguro, autenticado e de
alta velocidade na internet para que o CONTRATANTE possa proceder o acesso ou o
download da solugao.

4.10.1.1. Quaisquer tipos de chaves de licengas deverdao ser encaminhados para a
equipe técnica do CONTRATANTE.

4.10.1.2. O slinks para acesso a solugdo deverdo ficar disponiveis para download
durante toda a vigéncia contratual.

4.11. Requisitos de Garantia



4.11.1. A garantia minima dos produtos ou servigo entregues serd de
6 (seis) meses a contar da data do aceite definitivo.

4.11.2. Ja a solugd@o contratada devera possuir garantia enquanto durar a vigéncia
contratual. A garantia da solugdo contempla o servigo de suporte técnico para corregao
de problemas relacionados ao software, bem como a disponibilizagao de atualizagdes
(novas versées do software). O suporte técnico deve contemplar a abertura de
chamados técnicos para resolugdo de problemas eventualmente encontrados no uso do
produto, aplicagdo de patches de corregao e intervengdes para manutengcdo em caso de
falhas.

4.12. Requisitos de Suporte Técnico

4.12.1. O servigo de suporte técnico refere-se ao tratamento de problemas
relacionados a solugdo de software de mascaramento e entrega de cépias atualizadas
de dados, relativos aos Itens 1 e 2 do presente certame.

4.12.2. Os chamados de suporte técnico representam a solicitagdo formal de
servigos de suporte 8 CONTRATADA para tratar de problemas relacionados a solugédo
tecnoldgica, e devem ser atendidos de acordo com os critérios e parametros
estabelecidos para execugdo dos servigos. O chamado deve conter uma descrigdo
detalhada do problema, a indicag@o dos itens de configuragdo afetados, e o nome e
telefone do contato técnico da contratante responsavel pelo acompanhamento do
servigo.

4.12.3. O CONTRATANTE poderé ainda anexar ao chamado documentos ou imagens
que auxiliem na identificagcdo do problema, e, se for o caso, agendar data e hora para o
atendimento.

4.12.4. O atendimento sera no modelo 24x7 remoto, quando verificada a
necessidade no decorrer do atendimento e a depender do nivel de criticidade ou natureza
do problema.

4.12.5. A abertura e acompanhamento dos chamados para o suporte sera realizada
por meio de canal de suporte Web disponivel 24x7, para abertura e acompanhamento de
chamados de suporte. 0 chamado deve ser obrigatoriamente cadastrado no Portal de
Suporte para acompanhamento e controle, independente do meio utilizado para abertura
do chamado.

4.12.6. A CONTRATADA deve fornecer, com periodicidade mensal, relatérios a
respeito das atividades do Portal de Suporte, com informag6es sobre os chamados,
niveis minimos de servigo, e demais dados pertinentes.

4.12.7. Os chamados de suporte técnico serdo classificados por severidade,
dependendo do impacto que o problema a ser resolvido possa causar ao ambiente
computacional do CONTRATANTE, conforme critérios de classificagdo contidos na
tabela abaixo.

4.12.8. 0 nivel de severidade dos chamados pode ser posteriormente alterado
conforme avaliagdo da equipe técnica da contratada, em comum acordo com a
CONTRATANTE.

4.129. Para qualquer nivel de severidade, o inicio do atendimento ndo pode
ultrapassar o prazo de duas horas apés abertura do chamado por parte do
CONTRATANTE. N6s chamados de severidade urgente, o inicio do atendimento nao pode
ultrapassar o prazo de uma hora apds abertura do chamado por parte da contratante.

4.12.10. Os prazos maximos para solugdo dos chamados estdo relacionados na
tabela abaixo, por nivel de severidade:

Prazo (contado
Severidade| apés o inicio do Critério de enquadramento do chamado na severidade
atendimento)

Urgente Etn;ie;te 8 horas Chamado para restabelecer servigo que esteja parado

Alta Em até 12 horas Chamado para restabelecer servigo que ndo esteja operando corretamente,
ateis apresente problema de desempenho ou esteja sob risco de parada

Média Em até 48 horas Chamado para resolugéo de problemas que nao estejam causando
uteis interrupgao dos servigos da solugdo.

Baixa Em até 72 horas Chamado para esclarecimento de duvidas referentes a possiveis problemas
uteis com a solugdo, assim como aplicacdo de melhorias e corre¢oes

4.12.11. O prazo de solugdo dos chamados podera ser prorrogado, a critério

exclusivo do CONTRATANTE, caso a CONTRATADA apresente razdes de justificativa que
comprovem a ocorréncia de fatos que fogem ao controle da CONTRATADA e impedem a
solugao do chamado no tempo estabelecido.

4.12.12. Poderd haver suspensdo de contagem de prazos para chamados que

necessitarem de providéncia por parte do fabricante, desde que a CONTRATADA
comprove que efetuou todos os esforgos necessérios junto ao fabricante para a

solugdo das pendéncias. Uma vez que a CONTRATADA é responsavel pela abertura e
acompanhamento de chamados junto ao fabricante, ela deve efetuar as gestdes

necessarias para priorizar, reclassificar ou escalonar o chamado, de modo a resolver o

problema no menor tempo possivel. A suspensdo ocorrera apenas quando for realmente

necessdria a atuagdo do fabricante e for configurada situagao em que a CONTRATADA
nao tem mais condigdes de atuagdo, apds executados todos os procedimentos e

verificagdes documentadas em manuais e sites do fabricante, isto é, quando estiver

caracterizada falha no software ou em sua documentagao.

4.13. Requisitos de Formacao e Experiéncia Profissional

4.13.1. Para execugdo dos servigos previstos nesta contratagdo, de forma a
garantir a qualidade e a aderéncia as metodologias e padroes estabelecidos, a
CONTRATADA devera utilizar equipes tecnicamente qualificadas de forma compativel
com os requisitos técnicos descritos. Cabera a empresa contratada a definigdo dos
critérios profissionais para estruturagao de sua equipe técnica, uma vez que a qualidade
desses produtos e servigos, bem como o cumprimento das condigées pactuadas, seré
avaliada por meio da aferigdo de indicadores objetivos, que contemplam a aplicagao de
descontos e sangdes para disciplinar a atuacdo da empresa.

4.13.2. Para os servigos elencados na presente solugéo, sera necessaria a atuagao
do Preposto Contratual, do Responsavel Técnico e dos profissionais da Equipe Técnica
da CONTRATADA.

4.13.2.1. Os papéis de Preposto Contratual e Responsavel Técnico poderdao ser
absorvidos pelo mesmo profissional desde que este possua as caracteristicas e a
formagao adequada a execugdo das atividades e desde que ndo haja prejuizo para a
execugdo contratual.




4.133. Para execugdo dessas atividades, sera exigida a designagao de
profissionais com perfis especificos, conforme definidos abaixo:

Preposto Contratual

Profissional da empresa contratada responsavel pela gestao dos aspectos administrativos, financeiros e legais do contrato

Experiéncia/Qualificagdo

Modo de Comprovagao

Experiéncia minima de 02 (dois) anos em Gestao de
Contratos Administrativos de Tecnologia da

Informagéo X
M o emitente

Registro em Carteira de Trabalho, contrato(s) executado(s) pelo
profissional ou atestados emitidos por entidade(s) idénea(s) em nome do
profissional, contendo informagdes que permitam entrar em contato com

Formagao

Modo de Comprovagao

Curso superior de graduagao em qualquer area de
formagao, devidamente reconhecido pelo Ministério
da Educagao

Diploma, devidamente registrado, fornecido por instituigdo de ensino
superior reconhecido pelo Ministério da Educagédo

Responsavel Técnico pela Equipe

Profissional da empresa contratada responsavel pelo gerenciamento de projetos e gestao

dos aspectos técnicos dos servigos demandados

Experiéncia/Qualificagao

Modo de Comprovagao

Experiéncia minima de 02 (dois) anos Gest&o de Projetos de Tecnologia da Informagéo

Registro em Carteira de Trabalho, contrato(s) executado(s)
pelo profissional ou atestados emitidos por entidade(s)
idénea(s) em nome do profissional, contendo informagdes
que permitam entrar em contato com o emitente

Formacgao

Modo de Comprovagao

Curso superior de graduagao em area correlata a Tecnologia da Informagao, ou curso
superior de bacharelado em qualquer érea de formagédo com especializagdao minima de
360 (trezentas e sessenta) horas em area correlata a Tecnologia de Informagao,
devidamente reconhecidos pelo Ministério da Educagéao; e

Certificagdo em Gestao de Projetos emitida por associagdo ou entidade de profissionais
de gesté@o de projetos reconhecida pelo mercado; ou

Experiéncia minima comprovada de 03 (trés) anos em Gestao de Projetos de Tecnologia
da Informagao.

Diploma, devidamente registrado, fornecido por instituigao
de ensino superior reconhecido pelo Ministério da Educagao;
e

Certificado em Gestdo de Projetos emitida por associagao
ou entidade de profissionais de gestao de projetos; ou

Registro em Carteira de Trabalho, contrato(s) executado(s)
pelo profissional ou atestados emitidos por entidade(s)
idénea(s) em nome do profissional, contendo informagées
que permitam entrar em contato com o emitente.

Analista - Perfil Técnico

Profissional da empresa contratada responsavel pela execugdo dos servigos contratados

Experiéncia/Qualificagao

Modo de Comprovacao

Experiéncia minima de 03 (trés) anos em Tecnologia da Informag&o, comprovando
experiéncia nas areas de administragdo de dados, DBA, controle de verséo, teste,
integracao continua ou DevOps.

Experiéncia minima de 01 (um) ano em projetos envolvendo a Solugéo de Tl ofertada

Registro em Carteira de Trabalho, contrato(s)
executado(s) pelo profissional ou atestados emitidos por
entidade(s) idonea(s) em nome do profissional, contendo
informagdes que permitam entrar em contato com o
emitente

Formagao

Modo de Comprovacao

Curso superior de graduagao em area correlata a Tecnologia da Informagéo, ou curso
superior de bacharelado em qualquer érea de formagdo com especializagdo minima de 360
(trezentas e sessenta) horas em area correlata a Tecnologia de Informagao, devidamente
reconhecidos pelo Ministério da Educagao; e

Certificagdo oficial emitida pela Solugao de Tl ofertada; ou

Treinamento oficial na Solugédo de Tl ofertada, de no minimo 60 horas.

Diploma, devidamente registrado, fornecido por
instituicao de ensino superior reconhecido pelo Ministério
da Educagao; e

Certificado oficial emitido pelo fabricante da solugao de
Tlofertada; ou

Comprovante de conclusdo de treinamento de no minimo
60 horas, com mengao de aprovagao, emitido pelo
fabricante da solugdo de Tl ofertada.

Analista - Ir

1
p

1tacgao das Diretrizes da LGPD

Profissional da empresa contratada responsavel por apoiar o processo de adequagdo do CONTRATANTE a Privacidade e Protegao de Dados Pessoais

Experiéncia/Qualificagao

Modo de Comprovagao

Experiéncia minima de 03 (trés) anos em Tecnologia da Informag&o, comprovando
experiéncia nas areas de administragé@o de dados, DBA, governancga de dados ou ciéncia de
dados.

Experiéncia minima de 01 (um) ano em projetos envolvendo a Solugédo de Tl ofertada.

Experiéncia minima de 01 (um) ano em projetos envolvendo privacidade e protegao de dados

pessoais.

Registro em Carteira de Trabalho, contrato(s)
executado(s) pelo profissional ou atestados emitidos por
entidade(s) iddnea(s) em nome do profissional, contendo
informagdes que permitam entrar em contato com o
emitente

Formacgéao

Modo de Comprovagéo

Curso superior de graduagdo em drea correlata a Tecnologia da Informag&o, ou curso
superior de bacharelado em qualquer érea de formagdo com especializagdo minima de 360
(trezentas e sessenta) horas em area correlata a Tecnologia de Informagéo, devidamente
reconhecidos pelo Ministério da Educagao;

e

Certificagdo oficial emitida pela Solugéo de Tl ofertada ou Treinamento(s) oficial(is) na
Solugdo de Tl ofertada, de no minimo 60 horas; e

Treinamento(s) na Lei Geral de Protegao de Dados Pessoais de no minimo 20 horas.

Diploma, devidamente registrado, fornecido por
instituicao de ensino superior reconhecido pelo
Ministério da Educagao; e

Certificado oficial emitido pelo fabricante da solugao de
Tl ofertada ou comprovante(s) de concluséo de
treinamento(s), com mengé&o de aprovagéo, emitido pelo
fabricante da solugao de Tl ofertada; e

Comprovante(s) de conclus&o de treinamento(s) na Lei
Geral de Protecdo de Dados Pessoais, com carga horaria
total minima de 20 horas.

4.13.4. Todos os aspectos de recrutamento, verificagdo dos curriculos, selegéo,
avaliacao de conhecimentos e habilidades, contratacéo e gestdo de pessoas, envolvidos
na prestagao de servigos, sao encargos exclusivos da CONTRATADA.

4.13.5. Os documentos comprobatérios exigidos acima devem ser apresentados
assim que a equipe/perfis forem alocados para a execugéo da 0S.

4.13.5.1. Em situagdo de indisponibilidade de pessoal certificado ou capacitado na
administragdo da solugdo, o prazo de apresentagao da capacitagao e certificagdo de

profissionais demandados pela OS podera ser prorrogado por igual periodo, se
autorizado pela CONTRATANTE, limitado a uma prorrogagao.

4.135.2. Caso a CONTRATADA nédo cumpra com o prazo estabelecido, estara sujeita
as sangdes correspondentes.

5. RESPONSABILIDADES




5.1. Deveres e responsabilidades do CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugéo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade
com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangbes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos,
quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos
prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas
com o fornecimento da solugao de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucédo de
TIC por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragédo seja
objeto da relagé@o contratual pertengam a Administracao, incluindo a documentacéo, o
cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os
casos em que isso ndo ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdoes constantes do Edital e da proposta, para fins de
aceitagao e, posterior, recebimento definitivo;

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, conforme item 6.1.1 abaixo, um preposto

idoneo com poderes de decisdo para representar a CONTRATADA, principalmente no
tocante a eficiéncia e agilidade da execugéo do objeto deste Termo de Referéncia, e que

devera responder pela fiel execugao do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagao contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizag@o ou o acompanhamento da execugéo dos servigos pelo CONTRATANTE;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo
CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. Manter, durante toda a execugao do contrato, as mesmas condigoes da
habilitagao;
5.2.6. Obrigagdo de realizar e manter atualizado o cadastro de seus

representantes legais no sistema SEl Cidadania, para fins de assinatura de termos
contratuais e aditivos;

5.27. Quando especificada, manter, durante a execugdo do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solugéo de TIC;

5.2.8. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugéo de TIC durante a execugao do contrato; e

5.2.9. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo
de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo
contratual, incluindo a documentagao, o cédigo-fonte de aplicagdes, os modelos de
dados e as bases de dados a Administragéo;

5.2.10. Executar o objeto do certame em estreita observancia dos ditames
estabelecido pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de
Dados Pessoais — LGPD).

5.2.11. Néo veicular publicidade ou qualquer outra informagéo acerca da prestagédo
dos servigos do contrato, sem prévia autorizagdo do CONTRATANTE;

5.2.12. N&o fazer uso das informagdes prestadas pelo CONTRATANTE para fins
diversos do estrito e absoluto cumprimento do contrato em questao;

5.2.13. Observar, no que couber, as "A¢des de Responsabilidade da contratada”,

constantes no “Guia de Requisitos e de Obrigagdes quanto a Seguranga da Informagao e
. . l2]
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5.2.14. Comprovar, ao longo da vigéncia contratual, a regularidade fiscal das

microempresas e/ou empresas de pequeno porte subcontratadas no decorrer da

execugdo do contrato, quando se tratar da subcontratagao prevista no artigo 48, Il, da

Lei Complementar n. 123, de 2006;

5.2.15. Substituir a empresa subcontratada, no prazo maximo de trinta dias, na
hipétese de extingdo da subcontratagdo, mantendo o percentual originalmente
subcontratado até a sua execugéo total, notificando o 6rgéo ou entidade contratante,
sob pena de rescisdo, sem prejuizo das sangdes cabiveis, ou a demonstrar a inviabilidade
da substituicdo, hipétese em que ficara responsavel pela execugdo da parcela
originalmente subcontratada;

5.2.16. Responsabilizar-se pela padronizagao, pela compatibilidade, pelo
gerenciamento centralizado e pela qualidade da subcontratagao.

el https://www.gov.br/g: igit governanca-de-dados/Gui isi Tl.pdf

6. MODELO DE EXECUCJ\O DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Transigao inicial dos servigos:

6.1.1.1. O CONTRATANTE, por intermédio do Gestor do Contrato, convocara a

CONTRATADA, apdés a assinatura do contrato, para reunido de alinhamento de
entendimentos e expectativas, denominada Reunido Inicial, com o objetivo de:

6.1.1.1.1.  Alinhar a forma de comunicagdo entre as partes, que devera ocorrer
preferencialmente entre a contratante e o Preposto da CONTRATADA;



6.1.1.1.2.  Definir as providéncias necessarias para insergdo da contratada no
ambiente de prestagao dos servigos;

6.1.1.1.3.  Definir as providéncias de implantagéo da solugao;

6.1.1.1.4.  Alinhar entendimentos e expectativas quanto aos modelos de execugdo e
de gestdo do contrato.

6.1.1.2. Na Reunido Inicial, a CONTRATADA devera:
6.1.1.2.1.  Indicar formalmente o Preposto Contratual e o Responsavel Técnico pelos
servicos;

6.1.1.2.2. Entrega do Termo de Compromisso de Manutengdo do Sigilo e Seguranga
da Informacéo e dos Termos de Ciéncia Individual de Sigilo e Seguranga da Informacéo,
conforme descrito no item 6.4 deste documento.

6.1.2. Transigéo final dos servigos e encerramento contratual:

6.1.2.1. Conforme disp6e a IN n° 5/2017, ANEXO V, item 2.5, alinea e, ao término do
contrato, seja por decurso de vigéncia ou por rescisdo antecipada, é obrigagdo da
CONTRATADA realizar a transigdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive,
a capacitacdo dos técnicos do CONTRATANTE ou da nova empresa que continuara a
execugdo dos servigos.

6.1.2.2. A CONTRATADA devera confeccionar um plano de repasse final, prevendo a
transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes,
capacitando, se solicitado, os técnicos do CONTRATANTE ou os da nova empresa que
continuara a execugao dos servigos, sem 6nus adicional ao contrato.

6.1.2.3. Apés o término do contrato, a CONTRATADA devera retirar todo e qualquer
bem de que seja proprietaria e que, eventualmente, esteja alocado nas instalagdes do
CONTRATANTE, assim como providenciar a devolugao de recursos que lhe tenham sido
eventualmente cedidos pela contratante e, quando for o caso, a desinstalagao de
recursos de software de sua propriedade mantidos no ambiente do CONTRATANTE.

6.1.3. Ordens de Servigo:

6.1.3.1. A prestagdo dos servicos especializados sera feita sob demanda do

CONTRATANTE, que sera formalizada por meio de Ordem de Servico (0S). Ou seja,
enquanto nao for emitida OS pelo Gestor do Contrato devidamente instituido, nao

haverd servigo a ser remunerado.

6.1.3.2. Quando houver necessidade, 0 CONTRATANTE abrira Ordens de Servigo
(0S’s) para a CONTRATADA informando acerca da demanda existente e do prazo
necessario para sua concluséo.

6.1.3.3. A CONTRATADA devera apresentar a equipe demandada pela Ordem de
Servigo em até 20 dias Uteis apds emissédo da 0S.

6.1.3.4. A CONTRATANTE podera, a seu critério, prorrogar este prazo, mediante
solicitag@o devidamente justificada da CONTRATADA.

6.1.3.5. Nas eventuais 0OS'’s subsequentes, ndo havera novo prazo para formagéo de
equipe caso o intervalo entre as 0S’s ndo supere 30 dias corridos.

6.1.3.6. Em até 5 (cinco) dias (teis apés a emissdo da Ordem de Servigo (ou apds a
alocagdo da equipe técnica, no caso da primeira 0S), a CONTRATADA ira produzir um
Plano de Trabalho contendo, para cada ciclo mensal previsto, um cronograma de

atividades a serem desempenhadas contendo as datas estimadas de inicio e término

dessas atividades, bem como a lista de produtos a serem entregues, a ser aprovado pelo

CONTRATANTE.

6.1.3.7. A confecgdo do Plano de Trabalho, por parte da CONTRATADA, nao sera
remunerado como entregdvel das Ordens de Servigo, por se tratar de planejamento
executivo.

6.1.3.7.1. O Plano de Trabalho sera parte integrante da OS e as informagdes poderao
ser atualizadas até a aprovagdo deste plano. Uma vez aprovado, o Plano de Trabalho
podera ser revisado a cada ciclo mensal.

6.1.3.7.2. O Plano de Trabalho devera conter, para cada ciclo mensal, uma estimativa
da quantidade de perfis/més a serem consumidos na 0S. Demais informagdes sobre a
caracterizagdo da unidade Perfil/Més constam no Anexo B deste documento.

6.1.3.7.3. As estimativas previstas na OS deverdo considerar o esfor¢co estimado

previsto no Catalogo de Servigos, contido no 3.6.12 do Anexo B deste documento. Caso
seja solicitado, a CONTRATADA podera demonstrar a adequabilidade das suas
estimativas com base em registro histérico de execugao anterior de servigos similares.

O CONTRATANTE podera validar as informagdes com base no registro histérico de
outras contratagdes existentes na casa, ou mesmo em outros 6rgaos publicos.

6.1.3.7.4. Caso haja necessidade de realizagdo de reunies com o CONTRATANTE
para refinamento do escopo contido na OS, com objetivo de aprimorar as informagées e
estimativas, o tempo despendido com a realizagdo dessas reunides poderda ser
descontado do prazo final para construgao do Plano de Trabalho, tendo em vista que
essas reunides dependerao de disponibilidade por parte do CONTRATANTE.

6.1.3.7.5. O CONTRATANTE podera recusar o Plano de Trabalho caso considere as
atividades, prazos ou estimativas inadequadas. Em caso de recusa, a CONTRATADA
devera corrigir o documento para posterior analise do CONTRATANTE.

6.1.3.7.6. A execugao da OS s6 poderd ser iniciada apés a aprovagdo do Plano de
Trabalho pelo CONTRATANTE, que decidira pela continuidade, ou ndo, da 0S. Caso o
CONTRATANTE decida pela ndo continuidade, a OS sera suspensa e nao havera nenhum
6nus ao CONTRATANTE ou qualquer remuneragdo devida.

6.1.3.8. A OS permanecera aberta, em regra, até a data prevista para conclusao
(contida na prépria 0S), observada a vigéncia do contrato, ou a critério do
CONTRATANTE, conforme regras estabelecidas neste documento.

6.1.3.8.1. Caso o CONTRATANTE deseje encerrar uma OS antes da data prevista,
devera notificar a CONTRATADA com um prazo de antecedéncia de 5 (cinco) dias tteis
ao encerramento da 0S.

6.1.3.8.2. Caso haja interrupgdo dos servigos, por interesse do CONTRATANTE, apés
a aprovagao do Plano de Trabalho, havera um pagamento proporcional aos servigos
realizados, desde que previstos no plano.

6.1.3.9. A avaliagdo dos servigos seguira a pratica de entrega continua (continuous
delivery), de forma que as atividades serdo constantemente entregues para
homologagdo do CONTRATANTE. As atividades aceitas compordo o conjunto
homologado, enquanto as atividades rejeitadas serdo movidas para os ciclos mensais



seguintes, afetando os respectivos indicadores de Niveis Minimos de Servigo previstos
no item 7.3 deste documento.

6.1.3.10. Ao final de cada ciclo mensal a quantidade de perfis/més utilizados devera
ser aferida com base nos produtos efetivamente entregues. A OS sera faturada a cada
ciclo mensal, e o valor dependera da quantidade de perfis profissionais (perfis/més)
efetivamente utilizados naquele ciclo, bem como a aplicagdo dos Niveis Minimos de
Servigo previstos.

6.1.3.10.1. Em um dado ciclo mensal, cada perfil/més corresponde ao volume de
servigos equivalente ao esforgo realizado por um tnico profissional em uma jornada de 8
horas didrias. A quantidade de perfis/més utilizados pode ser fraciondria, e independe da
quantidade de profissionais alocados para execugdo dos servigos. Ela depende somente
do volume de servigos efetivamente solicitados e entregues, conforme estabelecido no
Anexo B deste documento.

6.1.3.11. As Ordens de Servigo serdo emitidas pela contratante e serdo partes
integrantes da execugdo do contrato. As Ordens de Servigo serdo emitidas
eletronicamente, com apoio de um sistema de gestao de demandas, ou de forma manual,
conforme o modelo de prestagao de servigos definido neste documento.

6.1.3.12. Os servigos a serem executados no objeto do item 3 desta contratagédo
estédo distribuidos entre perfil técnico e perfil LGPD.

6.1.3.13. Os profissionais com perfil técnico devem executar atividades
voltadas para:

a) Processo de entrega de copias atualizadas de dados;
b) Servicos de mascaramento de dados;

c) Criagdo de scripts customizados visando a integragéo de solugdes por
meio de APl especifica da solugéo; e

d) Apoio técnio a implementagdo das tecnologias providas pela
ferramenta, quando o escopo das atividades técnicas extrapolar o objeto
desta contratagao.

6.1.3.14. Os profissionais com perfil LGPD devem executar atividades voltadas para:
a) Apoio a governanga de dados;

b) Levantamento e andlise de contratos, processos de trabalho,
sistemas, arquivos e outros cenarios ou ambientes que possam estar em
desconformidade com a LGPD;

c) Confecgdo de relatério contendo os elementos avaliados e o
encaminhamento de recomendagdes e tratamento para a devida
adequacao as diretrizes da LGPD.

6.1.3.14.1. As recomendagdes e tratamento podem servir de insumo para préximas 0S
dos outros perfis do contrato, com a implementagao na ferramenta de mascaramento e
tratamento de dados.

6.1.3.15. A implementagéo realizada pelos profisionais da contratada devea estar
restrita ao escopo de prestagdo de servigos do objeto desta contratagdo. Caso os
servigos necessarios nao sejam parte desse escopo do objeto, o profissional da
CONTRATADA deve acompanhar a implementagao do tratamento, quer seja realizada por
servidor do ministério ou empresa terceirizada, indicando as melhores praticas para a
consecugao do objetivo.

6.1.3.16. Por se tratar de necessidade estabelecida pela Lei n° 8.666, de 1993, a
Contratada devera manter Preposto indicado para a representar em questdes
relacionadas ao processo, contrato e execugao dos servigos. De forma semelhante se
enquadra o perfil de Responsavel Tecnico. Os servicos destes dois profissionais ndo
serdo objeto de execugao por meio de ordem de servigo, tampouco de remuneragdo
especifica para tais atividades. Assim, os servigos demandados por meio de OS se
restringem aos perfis técnicos elencados nos itens 6.1.3.12, 6.1.3.13 e 6.1.3.14, acima.

6.1.3.17. Os servigos de instalagdo, configuragdo e parametrizagao inicial serdo
demandados por OS especifica que tratara dos procedimentos necessarios a
preparagao e disponibilizagao da solugéo:

6.1.3.17.1. A contratada deverd prover os servicos necessarios para a instalagéo,
configuragdo e testes da solugdo por ela provida, de forma a propiciar seu pleno
funcionamento no ambiente da contratante.

6.1.3.17.2. Antes do inicio da instalagao, devera ser realizada reunido para alinhamento
de expectativas entre as equipes técnicas da contratada e da contratante. Nessa
oportunidade, a contratada devera apresentar proposta de plano e cronograma para
realizagao dos servigos de instalagédo, configuragao e testes da solugdo.

6.1.3.17.3. O plano apresentado devera ser aprovado pela contratante.
6.1.3.17.4. A instalagdo somente podera ser iniciada depois de finalizada a entrega das
licengas do software a contratante.

6.1.3.17.5. A contratante constituird equipe técnica para o acompanhamento dos
servicos. Essa equipe sera responsavel pela avaliagdo do planejamento e aprovacao da
implantagéo.

6.1.3.17.6. O servigo engloba a instalagdo de todos os moédulos da solugdo, as
configuragées requeridas nos ambientes computacionais de desenvolvimento e
produgdo e a atividade de testes necessaria para garantir o seu pleno funcionamento.

6.1.3.17.7. A solugdo sera considerada integralmente implantada quando atender a
todos os requisitos descritos na O0S.

6.1.4. Papéis e responsabilidades
6.1.4.1. A tabela abaixo contém a descricdo dos papéis e responsabilidades
envolvidos na gestdo da presente contratacao:
ID Papel Organizagao Responsabilidade
Servidor com atribuigdes gerenciais, técnicas e operacionais, relacionadas ao
1 Gestor do Ministério da processo de gestdo do contrato, responsavel por encaminhar as Ordens de
Contrato Cidadania Servigo, monitorar a execugdo contratual e gerenciar a transigdo e encerramento

do contrato.

Servidor representante da Area de Tecnologia da Informag&o, responsavel pelo

Fiscal Técnico do Ministério da X < : o
2 . . monitoramento da execugdo contratual e fiscalizagao referente aos aspectos
Contrato Cidadania -
técnicos do contrato.
Fiscal Ministério da Servidor representante da Area Administrativa, responsavel pelo monitoramento
3 | Administrativo do Cidadania da execugao contratual e fiscalizagéo referente aos aspectos administrativos do

Contrato contrato.




. . PN Servidor representante da Area Requisitante dos servigos, responsavel pelo
Fiscal Requisitante Ministério da . ~ R o=
4 . . monitoramento da execugao contratual e fiscalizagao referente aos aspectos
do Contrato Cidadania L . X .
funcionais dos servigos realizados por meio do contrato.
S Profissional responsével por fornecer os requisitos das demandas do contrato,
L. Ministério da N " o
5 | Gestor de Negécio Cidadania relacionando-se diretamente com o Gestor e Fiscais do Contrato, bem como com
o Responsavel Técnico e a Equipe de Profissionais da empresa contratada.
Funcionario representante da contratada, responsavel por acompanhar a
6 Preposto Empresa Contratada execucdo do contrato e atuar como interlocutor principal junto ao
Contratual P CONTRATANTE, incumbido de receber, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual.
Responsavel Profissional responsavel pela gestao dos aspectos técnicos das demandas do
7 Técnico pela Empresa Contratada |contrato, relacionando-se diretamente com o Fiscal Técnico do Contrato e com
Equipe os Gerentes de Projetos ou Gestores de Neg6cio do CONTRATANTE.
Equipe Técnica de
Profissionais Profissionais responsaveis pela execugdo das demandas e projetos, atuando de
8 | Responsaveis pela | Empresa Contratada |forma presencial ou néo, relacionando-se diretamente com o Responsavel
Execugédo dos Técnico da CONTRATADA.
Servigos
6.1.5. Prazos
6.1.5.1. O prazo de entrega do acesso ou dos links para download da solugéo sera

de, no maximo, 5 (cinco) dias uteis, a contar da emissdo da Ordem de Servigo ou
solicitagdo formal.

6.1.5.1.1. A empresa contratada devera entregar documentagdo emitida pelo
fabricante da solugao contendo comprovagao da emissao das licengas em nome do
Ministério da Cidadania no volume demandado na Ordem de Fornecimento das licengas.

6.1.5.2. O prazo de instalagao da solugdo sera de, no maximo, 20 (vinte) dias uteis, a
contar da emissdo da Ordem de Fornecimento ou solicitagdo formal, bem como do envio
das informagdes técnicas necessarias a instalagao dos produtos.

6.1.5.3. No que concerne aos servigos especializados, a execugdo das Ordens de
Servigo sera regulada pelos indicadores de produtividade e prazo previstos no item 7.3
deste documento, calculados com base nas informagdes do Plano de Trabalho da OS.

6.1.5.4. Deveréo ser observados ainda o tempo limite para execugéo dos servigos de
suporte técnico, conforme estabelecido no item 4.12 deste documento pelo indicador
de niveis minimos de servigo correspondente.

6.1.6. Locais e hordrios de execugao dos servigos

6.1.6.1. Os servigos deverao ser executados nas instalagdes do CONTRATANTE
somente quando explicitamente solicitado na Ordem de Servigo. Nestes casos, os

servigos serdo executados em dias Uteis (segunda a sexta-feira), no horario de 08:00 as

18:00 horas. 0 CONTRATANTE possui enderegos nas seguintes localidades:

Nome Enderego CEP
1 - 10 -
Subsecretaria de Tecnologia da Informagéao (STI) SMAS TRECHO 3, Ed. The Union - 1° subsolo 70610-906
Brasilia/DF
DNIT - Setor de Autarquias Norte | Quadra 03 Lote .
A | Ed. Nucleo dos Transportes | Brasilia/DF 70040-902

6.1.6.2. Os custos decorrentes do translado de pessoas da CONTRATADA para as
instalac6es do CONTRATANTE correrd por conta exclusiva da empresa CONTRATADA.

6.1.6.3. Devido as regras sanitdrias e das regras de trabalho remoto estabelecido
pelo Ministério da Cidadania, os servigos poderdo ser prestados de maneira remota
desde que seja definido ou autorizado pela equipe de gestao e fiscalizagio do contrato.

6.1.6.4. Nos servigos da presente solugéo, inclusive nos servigos com execugédo
presencial, ndo se caracteriza a subordinagédo direta e nem pessoalidade, uma vez que
nao se requer a exclusividade dos profissionais e sim, meramente, a disponibilidade do
servigo de determinados perfis profissionais. Dessa forma, ndo ha odbice ao
compartilhamento de qualquer profissional com outros contratos que porventura a
CONTRATADA possua e, além disso, ndo havera controle de frequéncia dos profissionais
bem como qualquer relagdo de subordinagdo juridica entre os profissionais da
CONTRATADA e 0o CONTRATANTE.

6.1.6.5. O Ministério da Cidadania pode demandar a execugdo dos servigos em
outros enderegos e localidades, além dos que esté@o listados no item 6.1.6.1, dentro do
Distrito Federal, em que haja atividades do ministério.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. Ndo existem quantitativos minimos a serem demandados. O volume de
servicos passiveis de serem demandados, consta na tabela contida no item 2.4 deste
documento.

6.3. Mecanismos formais de comunicagao

6.3.1. Quando necessario, a comunicagdo entre o CONTRATANTE e CONTRATADA
se dara de forma escrita, preferencialmente por meio dos seguintes instrumentos:
6.3.1.1. E-mails;

6.3.1.2. Documentos eletrénicos oriundos do SEI;

6.3.1.3. Registros de Reunido;

6.3.1.4. Ordem de Servico;

6.3.1.5. Para apresentagdo de documentos o protocolo digital, disponivel
em https://www.gov.br/pt-br/servicos/protocolar-documentos-junto-ao-ministerio-da-
cidadania;

6.3.1.6. Teams ou outro software de ferramenta colaborativa.

6.4. Manutengao de Sigilo e Normas de Seguranga

6.4.1. A CONTRATADA, quando da assinatura do contrato, por meio de seu

representante legal, assinarda o Termo de compromisso de manutencao do sigilo,
conforme modelo constante do Anexo C, em que se responsabilizara pela manutengao
de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da
contratagao.

6.4.1.1. O(s) Termo(s) de Ciéncia Individual deverdo ser assinados ao inicio da
disponibilizagédo da equipe demandada pela Ordem de Servigo e atualizado(s) sempre que
houver alocagdo de novos profissionais por parte da empresa contratada, conforme




modelo constante do Anexo D.

6.4.2. 0 Termo de Manutengao de Sigilo devera ser apresentado na reunido inicial
convocada pelo Gestor do Contrato.

6.4.3. 0 Termo de Ciéncia devera ser atualizado sempre que houver inclusdo de
novos profissionais na execugédo dos servigos.

6.4.4. Os termos visam assegurar que a CONTRATADA mantera sigilo, sob pena de
responsabilidade civel, penal e administrativa:

6.4.4.1. Sobre todo e qualquer assunto de interesse do Ministério da Cidadania ou
de terceiros de que tomar conhecimento em razao da execugao do objeto do contrato,
devendo orientar seus empregados e prepostos nesse sentido.

6.4.4.2. Sobre todas as informagdes relativas a prestagdo dos servigos, incluindo

documentacgéo, procedimentos, configuragoes de equipamentos, softwares, politicas e

quaisquer informagdes obtidas pela CONTRATADA em fungao da prestagdo dos
servigos, mesmo apés o término do prazo de vigéncia ou rescisdo do contrato.

6.4.4.3. Sobre a politica de seguranga adotada pelo Ministério da Cidadania e as
configuragoes de hardware e de softwares decorrentes.

6.4.4.4. Sobre o processo de instalagdo, configuragdo e customizagbes de
produtos, ferramentas e equipamentos.

6.4.4.5. Sobre o processo de implementacdo, no ambiente do Ministério da
Cidadania, dos mecanismos de criptografia e autenticagao.

6.4.5. A CONTRATADA ndo podera efetuar, sob qualquer pretexto, a transferéncia
de qualquer responsabilidade que Ihe compete para outras entidades, sejam fabricantes,
técnicos, subempreiteiros, etc., sem a anuéncia expressa do Ministério da Cidadania.

6.4.6. Todos os empregados da CONTRATADA, diretamente envolvidos na
contratagao, deverdo assinar Termo de Ciéncia da declaragao de manutengao de sigilo e

das normas de seguranga vigentes no Ministério da Cidadania. 0 modelo do referido

documento encontra-se no Anexo D deste documento.

6.4.7. A CONTRATADA nido podera divulgar quaisquer informagdes a que tenha
acesso em virtude dos trabalhos a serem executados ou de que tenha tomado

conhecimento em decorréncia da execugéo do objeto, sem autorizagao, por escrito, do

Ministério da Cidadania, sob pena de aplicagdo das sangdes cabiveis.

6.5. Treir to e Rep de Conheci to

6.5.1. A CONTRATADA devera disponibilizar profissionais, comprovadamente
capacitados, para repasse de conhecimento, podendo neste caso, serem profissionais
do préprio fabricante.

6.5.2. Os servigos de treinamento poderdo ser requeridos a qualquer momento
durante a execugao do contrato, mediante abertura de Ordem de Servigo especifica que
definira o escopo de acordo com o publico-alvo.

6.5.3. O conteddo dos treinamentos podera ser validado pelos Gestores do
Ministério da Cidadania, mediante solicitagado, de forma antecipada a abertura da 0S e
devera quando aplicavel, estar alinhado com as boas praticas ou metodologias internas.

6.5.4. O treinamento devera ser realizado em turmas de no maximo 10 (dez)
alunos por turma, podendo se realizar de forma presencial ou remota.

6.5.4.1. Os treinamentos serao voltados a capacitagao de servidores publicos.
6.5.4.2. O Ministério podera solicitar a participagdo de funcionérios de empresas

terceirizadas que estejam envolvidos diretamente com a utilizagdo da solucao
contratada, desde que isso nao acarrete em custos para a administragdo publica. Os
funcionarios poderéo vir a participar das turmas como ouvintes, limitados a 2 vagas.

6.5.5. A CONTRATADA devera disponibilizar o material, o contetido programatico e
recursos necessarios, com antecedéncia minima de 2 (dois) dias da data agendada para
o seuinicio.

6.5.6. Os treinamentos serdo disponibilizados de acordo com o nivel de
aprofundamento técnico da solugdo, conforme a tabela de complexidades a seguir:
. - Qtde
Complexidade Descrigao
P ¢ Horas
Basica Treinamentos e repasse de conhecimento para formagéao de 8
usuarios eventuais e consumidores de auto-servigo Horas
.. . | Treinamentos e repasse de conhecimento para formagéao de 20
Intermediaria - L. [
usudrios operadores e técnicos especializados Horas
Treinamentos e repasse de conhecimento para formagéao de 40
Avangada - - <
corpo técnico na administragao da plataforma. Horas
6.5.7. Todos os treinamentos devem ter obrigatoriamente os seguintes artefatos:
e Material de treinamento;
e Apostila de treinamento;
e Listade Presenga;
e Registro de Avaliagéo do curso (aluno e instrutor); e
e Certificado de participagdo.
7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagao
7.1.1. Sera rejeitado, no todo ou em parte, o servigco ou entregavel fornecido em

desacordo com as especificagdes constantes deste Termo de Referéncia. Ainda,
conforme o art. 69 da Lei 8.666/1993, a CONTRATADA ¢é obrigada a reparar, corrigir,
remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do

contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugao

ou de materiais empregados.

7.1.2. S6 havera o recebimento definitivo (homologagdo), apés a analise da

qualidade dos servigos, em face da aplicagéo dos critérios de qualidade e da verificagao

dos niveis minimos de servigo, resguardando-se ao CONTRATANTE o direito de nao
receber o objeto cuja qualidade seja comprovadamente baixa, situagdo em que poderdo

ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de
Referéncia e no contrato. Quando for caso, a empresa sera convocada a refazer todos

os servigos rejeitados, sem custo adicional.

7.1.3. Os niveis de servigos estdo estabelecidos pelos indicadores constantes no
item 7.3 deste documento, e serdo aplicados considerando a abrangéncia e os



parametros de cada indicador.

7.2. Procedimentos de Teste e Inspe¢do

7.2.1. A execugdo contratual sera acompanhada e fiscalizada por representantes
do CONTRATANTE, que podera utilizar-se da contratacao de terceiros para assisti-la e
subsidia-la de informagdes pertinentes a essa atribuigdo, em consonéncia com as
disposigdes do art. 67 da Lein® 8.666/1993.

7.2.2. A CONTRATANTE reserva-se ao direito de promover avaliagoes, inspegdes e
diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagdo dos
servicos contratados, sendo obrigagdo da CONTRATADA acolhé-las.

7.23. A avaliagao da qualidade e da adequagdo dos servicos ocorrerd a cada
entrega de produtos previstos nas Ordens de Servigo, ou ao final de cada ciclo mensal, e
sera realizada pelo Fiscal Técnico do Contrato com base nos indicadores definidos
neste documento, a partir dos registros mantidos pelo CONTRATANTE.

7.2.4. O principal instrumento para avaliagdo da qualidade dos produtos e servigos
entregues serd o estabelecimento de Niveis Minimos de Servico (NMS) entre o
CONTRATANTE e a CONTRATADA. O CONTRATANTE ird monitorar e medir os niveis
minimos de servico e garantir que sejam mantidos com base nos parametros que
orientam a medigao para cada tipo de servigo contratado, como qualidade, cronograma e
produtividade. Durante a execugdo do contrato, o CONTRATANTE, sempre que julgar
conveniente e oportuno, revisara os padrées minimos de qualidade, com o objetivo de
adequa-lo a realidade da execugéo contratual.

7.2.5. E garantido a CONTRATADA o direito 4 ampla defesa frente aos resultados
da apuragdo dos Niveis Minimos de Servigo, bem como a apresentagéao de justificativas.
As justificativas aceitas pelo gestor e pelo fiscal do contrato poderdo anular a

incidéncia de glosas e adverténcias na aplicagao dos Niveis Minimos de Servigo.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1. A implantagéo da solugao seré regulada por meio do indicador abaixo:

INDICADOR 1: ENTREGA E INSTALAGAO

To6pico

Descrigao

Finalidade

Garantir a entrega e instalagao da solugdo no prazo estabelecido.

Escopo de Aplicagao

Apenas para as subscrigdes (ltens 1 e 2 do presente certame).

Forma de Aferigao

Serao contabilizados os dias decorrentes até a entrega e instalagédo da
solucgdo, contados a partir da Ordem de Fornecimento ou solicitagao
formal do CONTRATANTE, e apés o CONTRATANTE disponibilizar todas as
informagdes técnicas solicitadas pela contratada para instalagédo da
solucdo.

Meta

100% da solucdo instalada em até 20 dias uteis.

Periodicidade

A cada Ordem de Fornecimento ou solicitagdo formal do CONTRATANTE.

Mecanismo de Célculo
(métrica)

ID1 = Dias Uteis decorridos apds a Ordem de Fornecimento ou solicitagao
formal do CONTRATANTE, e ap6s o envio das informagdes necessarias
para instalagao da solugdo.

Observagoes

Nao serdo contabilizados os dias de atraso nos quais o préprio
CONTRATANTE tenha contribuido para o atraso, somente os dias cuja
responsabilidade seja exclusiva da empresa CONTRATADA.

Faixas de ajuste no pagamento

Para valores do indicador ID1:

Até 20: Pagamento integral referente a subscrigao;
De 21 a 30: Glosa (desconto) de 0,5% por dia de atraso, referente ao valor
da subscrigéo;

/ Sangdes Acima de 30: Sera aplicada glosa (desconto) de 5% sobre o valor da
subscrigao. Adicionalmente, serd solicitada uma justificativa a
CONTRATADA e, caso o CONTRATANTE nédo acate a justificativa, esta
poderd caracterizar a inexecugdo da demanda, projeto ou etapa, coma
aplicacdo das penalidades previstas no contrato.

7.32. Os servigos especializados serdo regulados por meio dos indicadores

abaixo:

INDICADOR 2: PRODUTIVIDADE
Tépico Descrigao
Finalidade Garantir uma capacidade de entrega dos produtos e servigos solicitados.

Escopo de Aplicagao

Apenas para os servigos técnicos especializados (ltem 3 do presente
certame).

Forma de Aferigao

Sera contabilizado o total de atividades efetivamente realizadas (cujos
produtos e servigos tenham sido homologados) em relagéo ao total de
atividades previstas no Plano de Trabalho para aquele ciclo mensal.

Meta

100% das atividades previstas no Plano de Trabalho da OS entregues.

Periodicidade

A cada Ordem de Servigo, a cada ciclo mensal.

Mecanismo de Calculo
(métrica)

ID2 = Percentual de atividades homologadas no ciclo mensal em relagdo ao
total de atividades previstas no Plano de Trabalho para o ciclo mensal.

Observagoes

Nao serao contabilizadas as atividades nas quais o CONTRATANTE tenha
contribuido para o atraso, somente as atividades cujo atraso ou
inexecugao seja de responsabilidade exclusiva da CONTRATADA.

Faixas de ajuste no pagamento

/ Sangdes

Para valores do indicador ID2:

Igual a 100%: Pagamento integral referente ao ciclo mensal da Ordem de
Servigo;

De 90% e abaixo de 100%: Glosa (desconto) de 2% no valor do ciclo mensal;
De 80% e abaixo de 90%: Glosa (desconto) de 4% no valor do ciclo mensal;
De 70% e abaixo de 80%: Glosa (desconto) de 6% no valor do ciclo mensal;
De 60% e abaixo de 70%: Glosa (desconto) de 8% no valor do ciclo mensal;
De 50% e abaixo de 60%: Glosa (desconto) de 10% no valor do ciclo mensal;
Abaixo de 50%: Sera aplicada glosa (desconto) de 15%. Adicionalmente,
serd solicitada uma justificativa a CONTRATADA e, caso o CONTRATANTE
nao acate a justificativa, esta podera caracterizar a inexecugao da
demanda, projeto ou etapa, com a aplicagédo das penalidades previstas no
contrato.

INDICADOR 3: QUALIDADE

Topico

Descrigao

Finalidade

Garantir a entrega produtos e servigos com a qualidade esperada.




Escopo de Aplicagao

Apenas para os servigos técnicos especializados (ltem 3 do presente
certame).

Forma de Aferigao

Sera contabilizado o total de atividades com defeitos identificados ao final
do ciclo mensal em relagao ao total de atividades previstas no Plano de
Trabalho para aquele ciclo mensal.

Meta

100% das atividades previstas no Plano de Trabalho da OS sem defeitos
identificados.

Periodicidade

A cada Ordem de Servico, a cada ciclo mensal.

Mecanismo de Calculo
(métrica)

ID3 = Percentual de atividades com algum defeito identificado em relagédo ao
total de atividades previstas no Plano de Trabalho para o ciclo mensal.

Observagoes

Para fins do presente indicador, considera-se defeito qualquer
funcionalidade ou caracteristica solicitada entregue em desacordo ao que
foi especificado na Ordem de Servigo.

Faixas de ajuste no
pagamento / Sangdes

Para valores do indicador ID3:

Igual a 0%: Pagamento integral referente ao ciclo mensal da Ordem de
Servigo;

Acima de 0% e até 10%: Glosa (desconto) de 2% no valor do ciclo mensal;
Acima de 10% e até 20%: Glosa (desconto) de 4% no valor do ciclo mensal;
Acima de 20% e até 30%: Glosa (desconto) de 6% no valor do ciclo mensal;
Acima de 30% e até 40%: Glosa (desconto) de 8% no valor do ciclo mensal;
Acima de 40% e até 50%: Glosa (desconto) de 10% no valor do ciclo mensal;
Acima de 50%: Sera aplicada glosa (desconto) de 15%. Adicionalmente, sera
solicitada uma justificativa a CONTRATADA e, caso o CONTRATANTE nédo
acate a justificativa, esta podera caracterizar a inexecugao da demanda,
projeto ou etapa, com a aplicagao das penalidades previstas no contrato.

7.33. 0 suporte técnico da solugao sera regulado por meio do indicador abaixo:

INDICADOR 4: SUPORTE TECNICO

Tépico

Descrigao

Finalidade

Garantir o atendimento dos prazos méximos para solugdo dos chamados de
suporte técnico.

Escopo de Aplicagao

Apenas para os servigos de suporte técnico incluidos na contratagao da
subscrigdo (Itens 1 e 2 do presente certame).

Forma de Aferigao

Sera contabilizada a ocorréncia atrasos injustificados no atendimento dos
chamados de suporte técnico.

Meta

100% dos chamados de suporte técnico atendidos dentro do prazo maximo
estabelecido.

Periodicidade

Mensal

Observagoes

Nao serdo contabilizados os chamados em atraso para os quais o proprio
CONTRATANTE tenha contribuido para o atraso, somente os chamados de
suporte técnico cuja responsabilidade para o atraso seja exclusiva da
CONTRATADA.

As sangdes serdo aplicadas de forma ndo cumulativa, ou seja, a cada més
serd verificado em qual das quatro situagdes abaixo o atendimento aos
chamados se enquadrou. O valor das sang¢des é independente da quantidade
de chamados.

Faixas de ajuste no
pagamento / Sangdes

Para calculo da glosa por atraso na solugao dos chamados:
VG =VLx0,3% x (1-TS/Prazo)

VG: Valor da Glosa em reais

VL: Valor do licenciamento de subscrigdo de software correspondente
TS: Tempo de solugado para o problema que gerou o chamado

Prazo: Prazo para solugdo do problema que gerou o chamado, de acordo
com a tabela do item 4.12.10 deste TR.

Multa de 0,4% (zero virgula quatro por cento) sobre o valor da subscrigao
correspondente, em caso de atraso injustificado no atendimento de algum
chamado de severidade urgente; ou

Multa de 0,3% (zero virgula trés por cento) sobre o valor da subscrigdo
correspondente, em caso de atraso injustificado no atendimento de algum
chamado de severidade alta; ou

Adverténcia e, no caso de reincidéncia, multa de 0,2% (zero virgula dois por
cento) sobre o valor da subscrigdo correspondente, em caso de atraso
injustificado no atendimento de algum chamado de severidade média; ou

Adverténcia e, no caso de reincidéncia, multa de 0,1% (zero virgula um por
cento) sobre o valor da subscrigdo correspondente, em caso de atraso
injustificado no atendimento de algum chamado de severidade média.

7.4. Sangdes Administrativas e Procedimentos para Retengdao ou Glosano
Pagamento

7.4.1. Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:

7.41.1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratagao;

7.4.1.2. Ensejar o retardamento da execugao do objeto;

7.413. Falhar ou fraudar na execugéo do contrato;

7.4.14. Comportar-se de modo inidoneo; ou

7.4.15. Cometer fraude fiscal.

7.4.16. Pela inexecugéo total ou parcial do objeto deste contrato, a Administragao

pode aplicar a CONTRATADA as seguintes sangdes:

7.4.1.6.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretam prejuizos significativos para o servigo contratado;

7.4.1.6.1.1. As situagdes que serao consideradas faltas leves sdo as que ndo impactem
ou produzam baixo impacto na prestagdo dos servigos e entrega dos resultados, que




nao gerem prejuizo ou que o prejuizo seja considerado minimo para a prestagao dos
servigos e entrega dos resultados. As falhas devem ser enquadradas em patamar
inferior as listadas como Grau 1 na Tabela 2 do item 7.4.4. Tal avaliagédo sera realizada
pela equipe de fiscalizagédo do contrato.

7.4.1.6.2. Multade:

7.4.1.6.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execugéo dos servigos, limitada a incidéncia a
15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de
execugdo com atraso, podera ocorrer a ndo aceitagao do objeto, de forma a configurar,
nessa hipotese, inexecucdo total da obrigagdo assumida, sem prejuizo da rescisdo
unilateral da avenga;

7.41.6.22. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execugéo do objeto, por periodo superior ao previsto
no subitem acima, ou de inexecugéo parcial da obrigagdo assumida;

7.41.6.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucéo total da obrigagao assumida;

74.1.6.24. 02% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante da tabela 1, abaixo; e

7.41.6.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso
na apresentagdo da garantia (seja para reforco ou por ocasido de prorrogagio),
observado o méaximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizara a Administragdo CONTRATANTE a promover a rescisao do contrato.

7417. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

7.4.1.38. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administragao Publica opera e atua concretamente,
pelo prazo de até dois anos;

7.4.1.9. Sangdo de impedimento de licitar e contratar com érgdos e entidades da

Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos. A
sangao de impedimento de licitar e contratar prevista neste subitem também é aplicavel

em quaisquer das hipoteses previstas como infragdo administrativa no subitem

7.4.1.6 deste Termo de Referéncia.

7.4.1.10. Declaragao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos
causados.

74.2. As sangdes previstas acima poderao ser aplicadas a CONTRATADA com as
de multa, descontando-a dos pagamentos a serem efetuados.
7.43. Para efeito de aplicagdo de Glosa/Sangéo, as infragdes/ocorréncias sdo
atribuidas as seguintes correspondéncias, de acordo com a tabela 1 abaixo.
7.4.4. Para efeito de aplicagdao de multas, as infragdes sdo atribuidos graus, de
acordo com as tabelas 1e 2:
TABELA 1
Grau Correspondéncia
1 0,2% sobre o valor mensal do contrato, conforme critério descrito na
infragdo contida na tabela 2
2 0,4% sobre o valor mensal do contrato, conforme critério descrito na
infragdo contida na tabela 2
3 0,8% sobre o valor mensal do contrato, conforme critério descrito na
infragdo contida na tabela 2
4 1,6% sobre o valor mensal do contrato, conforme critério descrito na
infragdo contida na tabela 2
5 3,2% sobre o valor mensal do contrato, conforme critério descrito na
infragdo contida na tabela 2.
TABELA 2
Item Descrigao Grau
1 | Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia. 5
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por unidade 4
de atendimento.
3 |Manter funcionario sem qualificagao para executar os servigos contratados, por funcionario e por dia. 3
4 |Recusar-se a executar servico determinado pela fiscalizagao, por servigo e por dia. 2
5 Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia do CONTRATANTE, por 3
funcionario e por dia.
Descumprimentos de niveis minimos de servigo no ambito da mesma Ordem de Servigo que tenham ensejado desconto
6 |[total de 15% (quinze por cento) do valor de faturamento da OS em dois faturamentos consecutivos, ou por trés 4
faturamentos em seis faturamentos consecutivos, por ocorréncia.
7 Nao alcance da meta do mesmo indicador de qualidade, em trés faturamentos consecutivos, ou por quatro 4
faturamentos em seis faturamentos consecutivos dessa 0S, por ocorréncia.
8 |[Tentativa de burlar de mecanismos de afericdo dos niveis de servigo previstos neste Edital, por ocorréncia. 5
9 [Né&o apresentagao, dos profissionais com o perfil requisitado, no tempo estipulado, por funcionario e por dia. 3
Apresentacéao de profissionais que ndo atendam aos requisitos de qualificagao técnica exigidos por 3 (trés) vezes
10 |consecutivas no ambito do mesmo projeto ou por 6 (seis) vezes alternadas no periodo de 8 (oito) meses no ambito do 4
contrato, por funcionario.
Para os itens a seguir, deixar de:
11 |Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia. 1
12 | Cumprir determinagao formal ou instrugao complementar do 6rgéo fiscalizador, por ocorréncia. 2
13 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funcionario 1
e por dia.
14 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apés reincidéncia 3
formalmente notificada pelo 6rgao fiscalizador, por item e por ocorréncia.
15 |Indicar e manter durante a execugao do contrato os prepostos previstos no edital/contrato, por dia. 1
16 Compfxref:er, apos primeira chamada, na reunido inicial e nem apresentar justificativa aceita pela Administragao, por 5
ocorréncia.
17 Fornecer todos os dados, versdes finais dos produtos, documentos e elementos de informagao utilizados na execugao 5

dos servigos durante a transferéncia do conhecimento técnico e operacional, por ocorréncia.

7.4.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de




1993, a empresa ou profissionais que:

7.4.5.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

7.452. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;
7.453. Demonstrem nédo possuir idoneidade para contratar com a Administragao

em virtude de atos ilicitos praticados.

7.4.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurard o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n°® 9.784, de 1999.

7417. As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e
cobrados judicialmente.

7.4.38. Caso o CONTRATANTE determine, a multa devera ser recolhida prazo
maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagao enviada
pela autoridade competente.

7.49. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Caédigo Civil.

7.4.10. A autoridade competente, na aplicagdo das sangdes, levara em
consideragao a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administragéo, observado o principio da proporcionalidade.

7.4.11. Se, durante o processo de aplicagdo de penalidade, se houver indicios de
pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013,
como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apuragao da responsabilidade da empresa deverdo ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigagao preliminar ou Processo
Administrativo de Responsabilizagédo (PAR).

7.4.12. A apuragdo e o julgamento das demais infragdes administrativas nao
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.413. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especificos para apuragdao da ocorréncia de danos e
prejuizos a Administragao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagédo de agente publico.

7.4.14. As penalidades serdo obrigatoriamente registradas no SICAF.
7.5. Pagamento
7.5.1. Para os Itens 1 e 2 do presente certame, a CONTRATADA sera remunerada

pelo quantitativo bruto de Terabytes multiplicado pelo valor unitério contratado.

7.5.2. Apo6s a entrega das subscrigdes (Itens 1 e 2), o Preposto Contratual emitira
Relatério de Entrega e Instalagao referente as solugdes contratadas.

7.53. Para os servigos especializados (Item 3), a CONTRATADA sera remunerada,
a cada ciclo mensal, pelo valor unitério do perfil/més contratado multiplicado pelo total
de perfis profissionais efetivamente utilizados no ciclo mensal da Ordem de Servigo.

7.5.3.1. Em um dado ciclo mensal, cada perfi/més corresponde ao volume de
servigos equivalente ao esforgo realizado por um unico profissional em uma jornada de 8
horas didrias. A quantidade de perfis/més utilizados pode ser fraciondria, e independe da
quantidade de profissionais alocados para execugéo dos servigos. Ela depende somente
do volume de servigos efetivamente solicitados e entregues. Demais informagdes sobre
a caracterizagao da unidade Perfil/Més constam no Anexo B deste documento.

7.5.4. Para os servigos especializados (Item 3), mensalmente, o Preposto
Contratual emitird, para cada ordem de servico, um Relatério Gerencial de Servigcos
referente ao ciclo mensal correspondente. Este relatério contera a lista das atividades e
dos produtos e servigos entregues, a data de entrega e os perfis profissionais utilizados
na Ordem de Servigo.

7.5.5. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento provisério e
definitivo do servigo, nos seguintes termos:

7.5.5.1. Ao final de cada Ordem de Fornecimento ou Ordem de Servigo a
CONTRATADA devera entregar toda a documentagdo comprobatéria do cumprimento
das obrigagdes contratuais.

7.5.5.2. O CONTRATANTE realizaréd inspecdo minuciosa de todos os servigos
executados, por meio de profissionais técnicos competentes, acompanhados dos

profissionais encarregados pelo servigo, com a finalidade de verificar a adequagéo dos

servicos e constatar e relacionar os arremates, retoques e revisdes finais que se

fizerem necessarios.

7.5.5.2.1. Para efeito de recebimento definitivo, o Fiscal Técnico do Contrato devera

apurar o resultado das avaliagdes da execugao do objeto e, se for o caso, a andlise do

desempenho e qualidade da prestagdo dos servigos realizados em consonéncia com os

indicadores previstos, que podera resultar no redimensionamento de valores a serem

pagos a CONTRATADA, registrando em relatério a ser encaminhado ao Gestor do
Contrato.

7.5.5.2.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,
defeitos ou incorregoes resultantes da execugéo, cabendo a fiscalizagéo indicar, caso
necessario, redimensionamento de pagamento conforme o cdlculo do indicador de
resultado da CONTRATADA.

7.5.5.2.3. O recebimento provisério também ficard sujeito, quando cabivel, a
concluséo das demandas registradas no sistema de controle das demandas e atividades.

7.5.5.3. No prazo de até 5 (cinco) dias uteis a partir do recebimento dos
documentos da CONTRATADA, os fiscais do contrato deverdo elaborar e assinar o
Termo de Recebimento Provisério, e encaminha-lo ao gestor do contrato.

7.5.5.4. No prazo de até 10 (dez) dias Gteis a partir do recebimento provisério, os
fiscais do contrato deverdo providenciar o recebimento definitivo, ato que concretiza o
ateste da execugao dos servigos, obedecendo as seguintes diretrizes:



7.5.5.4.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada
durante a fase de fiscalizagéo e, caso haja irregularidades que impegam a liquidagédo e o
pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas corregéoes;

7.5.5.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentagdes apresentadas,
encaminha-lo ao gestor do contrato.

7.5.6. No prazo de até 5 (cinco) dias Uteis da assinatura do Termo de
Recebimento Definitivo, o Gestor do Contrato comunicara a CONTRATADA para que
emita a Nota Fiscal/Fatura, com o valor dimensionado pela fiscalizagéo.

7.5.7. O CONTRATANTE devera realizar o ateste da Nota Fiscal/Fatura no prazo de
até 5 (cinco) dias uteis a partir do seu recebimento.
7.5.8. O pagamento seréd efetuado pelo CONTRATANTE no prazo de 30 (trinta)

dias corridos a partir do atesto da Nota Fiscal/Fatura.

7.5.9. 0O pagamento somente sera autorizado depois de efetuado o “atesto” pelo
servidor competente, devidlamente acompanhada das comprovagées mencionadas no
item 2 do Anexo Xl da IN SEGES/MP n. 5/2017.

7.5.10. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacéao financeira devida pelo CONTRATANTE, entre a data do vencimento e o
efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagcao financeira = 0,00016438, assim apurado:

1=(TX)

1=(6/100) /365

1=0,00016438

TX = Percentual da taxa anual = 6%

7.6. Garantia da Execugao

7.6.1. O adjudicatério prestard garantia de execugao do contrato, nos moldes do
art. 56 da Lei n° 8.666, de 1993, com validade durante a execugdo do contrato e por 90
(noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5%
(cinco por cento) do valor total do contrato.

7.6.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do CONTRATANTE, contados da assinatura do contrato, a CONTRATADA devera
apresentar comprovante de prestagao de garantia, podendo optar por caugdo em
dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

7.6.2.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por
dia de atraso, até o maximo de 2% (dois por cento).

7.6.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a
promover a rescis@o do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispoem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

7.6.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger um periodo de 90 dias ap6s o término da vigéncia contratual, conforme item 3.1
do Anexo VII-F da IN SEGES/MP n° 5/2017.

7.6.4. A garantia assegurard, qualquer que seja a modalidade escolhida, o
pagamento de:

7.6.4.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagdes nele previstas;

7.6.4.2. Prejuizos diretos causados a Administragcdo decorrentes de culpa ou dolo
durante a execucao do contrato;

7.6.43. Multas moratérias e punitivas aplicadas pela Administragdo a
CONTRATADA; e

7.6.4.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, nao adimplidas pela CONTRATADA, quando couber.

7.6.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os

eventos indicados no item anterior, observada a legislagdo que rege a matéria.

7.6.6. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em
conta especifica na Caixa Econdmica Federal, com corregdo monetaria.

7.6.7. Caso a opgéao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econémicos, conforme definido pelo Ministério da Economia.

7.6.8. No caso de garantia na modalidade de fianga bancaria, devera constar
expressa rentncia do fiador aos beneficios do artigo n° 827 do Cédigo Civil.

7.6.9. No caso de alteragao do valor do contrato, ou prorrogacgéo de sua vigéncia,
a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagéo.

7.6.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢dao no prazo
maximo de 10 (dez) dias uteis, contados da data em que for notificada.

7.6.11. O CONTRATANTE executara a garantia na forma prevista na legislagao que
rege a matéria.

7.6.12. Sera considerada extinta a garantia:

7.6.12.1. Com a devolugdao da apdlice, carta fianga ou autorizagdo para o

levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do CONTRATANTE, mediante termo circunstanciado, de
que a CONTRATADA cumpriu todas as clausulas do contrato;

7.6.12.2. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso
a Administragdo nao comunique a ocorréncia de sinistros, quando o prazo serd
ampliado, nos termos da comunicagéo, conforme estabelecido na alinea "h2" do item 3.1
do Anexo VII-F da IN SEGES/MP n. 05/2017.

7.6.12.3. 0 garantidor ndo é parte para figurar em processo administrativo instaurado



pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a
CONTRATADA.

7.6.124. A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer tempo, a
garantia, na forma prevista no Edital e no Contrato.

7.6.13. A garantia da contratagdo somente sera liberada ante a comprovagédo de
que a empresa pagou todas as verbas rescisdrias decorrentes da contratacao, e que,
caso esse pagamento ndo ocorra até o fim do segundo més apés o encerramento da
vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas, incluindo suas repercussdes previdenciarias e relativas ao FGTS, conforme
estabelecido no art. 8°, VI do Decreto n° 9.507, de 2018, observada a legislagdo que rege
a matéria.

7.6.14. Também podera haver liberagdo da garantia se a empresa comprovar que os
empregados serdo realocados em outra atividade de prestagdo de servigos, sem que
ocorra a interrupgao do contrato de trabalho.

7.6.15. Por ocasido do encerramento da prestagao dos servigos contratados, a
Administragdo Contratante podera utilizar o valor da garantia prestada para o
pagamento direto aos trabalhadores vinculados ao contrato no caso da ndo
comprovagao: (1) do pagamento das respectivas verbas rescisérias ou (2) da realocagdo
dos trabalhadores em outra atividade de prestacdo de servigos, nos termos da alinea "j"
do item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.

8. ESTIMATIVA DE PREGOS DA CONTRATAGAO
8.1. A estimativa de pregos da contratagao foi elaborada de acordo com a

Instrugdo Normativa SEGES/ME n° 73, de 05 de agosto de 202&, e suas atualizagdes,
observando-se, em especial, as disposi¢gdes do seu art. 5°. Abaixo seguem os valores
estimados para a presente contratagéo:

LOTE UNICO
- . . Métrica ou | Valor Unitario Valor Anual
ltem Descrigao do Bem ou Servigo Quantidade Unidade (Estimado) (Estimado)
1 |Subscricdo de software de mascaramento de dados 16 Terabyte (TB) |R$ 407.937,63| R$ 6.527.002,13
2 j:(lj):;:ncao de software de entrega de cépias atualizadas de 16 Terabyte (TB) |RS 453.736,01 | R$ 7.259.776,13
3 Serwqos~espemallzados de consultoria e apoio na utilizagdo 24 Perfil/Més | RS 26.977,40| RS 647.457,48
da solugédo
R$
TOTAL 14.434.235,74
" https://www.in.gov.br/en/web/dou/- finstr tiva-n-73-de-5-de-agosto-de-2020-270711836
9. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO
9.1. Fonte de Recursos
9.1.1. As despesas decorrentes dos servigos, objeto desta contratagao, correrao

a conta dos recursos consignados no Orgamento Geral da Unido, a cargo do Ministério
da Cidadania.

9.1.2. Plano Interno (PI) M20004160FW.
9.2. Cronograma fisico-financeiro
9.2.1. Para os Itens 1 e 2 da presente contratagdo, a estimativa de tempo e

desembolso devera seguir o cronograma fisico-financeiro abaixo, considerando que
todos os prazos de execugdo sao contados a partir da data de assinatura do contrato:

o
Item Atividade Produt.o ou Resultados Esperados Prazo (je % para
Servigo Execucdo |Desembolso
Entrega da
subscrigao de Subscrico Software ativado e
1 |software de ¢ funcionalidades 20 dias 100%
do software | . -
mascaramento de disponibilizadas
dados
Entrega da
su?tsvt\:’n:;ao :e Subscrica Software ativado e
g | Software - < ubserieac ¢ cionalidades 20 dias 100%
entrega de cépias | do software | . L
; disponibilizadas
atualizadas de
dados
9.2.2. Tendo em vista a natureza dos servigos do Item 3 da presente contratagédo

(execugdo sob demanda, sem dedicagédo exclusiva de mdo de obra), é esperado que o
consumo do saldo contratual ocorra de forma irregular durante toda a vigéncia do
contrato. O CONTRATANTE, em nenhuma hipétese, garante a CONTRATADA um
compromisso de quantitativo minimo mensal de prestagao de servigos, devendo a
CONTRATADA adequar os seus recursos observado o volume médio de demandas. Neste
sentido, ndo se aplica a elaboragdo de um cronograma fisico-financeiro para este ltem
uma vez que a distribuigdo da execugdo no decorrer da vigéncia contratual pode variar
significativamente.

10. VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua
assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a 48
(quarenta e oito) meses, desde que haja pregos e condigdes mais vantajosas para a
Administracdo, nos termos do Inciso IV, Art. 57, da Lein® 8.666, de 1993.

10.2. A prorrogagdo do contrato dependerd da verificagdo da manutengdo da
necessidade, economicidade e oportunidade da contratagdo, acompanhada da
realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos
contratados para a Administragéao.

11. REAJUSTE DE PREGOS

11.1. Sera admitido o reajuste dos pregos dos servigos previstos na presente
contratagdo nos termos do art. 40, inciso XI, da Lei n® 8.666/1993 e do art. 53, da IN n°
05/2017 SEGES/MP, desde que solicitado pelas empresas contratadas, e desde que
observado o interregno minimo de 1 (um) ano.

11.1.1. O interregno minimo de 1 (um) ano sera contado, para o primeiro reajuste, a
partir da data do orgamento ao qual a proposta se referir e, para os reajustes
subsequentes ao primeiro, a partir da data do fato gerador que deu ensejo ao ultimo
reajuste ocorrido ou precluso.




11.2. Quando ocorrer, o reajuste se dard com base na variagdo do indice de
Custos de Tecnologia da Informag&o (ICT1) ocorrida no periodo, ou por outro indice que
o venha a substituir. Tal indice é mantido pela Fundacdo Instituto de Pesquisa

Econdmica Aplicada (IPEA), no enderego eletrénico
http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/.
11.3. Conforme recomendag&o do Parecer n.° 00810/2019/CONJUR-MC/CGU/AGU

(4901524), caso a empresa ndo solicite o reajuste antes da renovagdo contratual,
havera preclusao do direito.

12. CRITERIOS DE SELEGAO DO FORNECEDOR
12.1. Proposta de Prego
12.1.1. A proposta de pregos devera ser apresentada, contendo o resumo da

proposta de precos e observando estritamente a descrigédo dos itens e os quantitativos
listados no item 2.4 deste Termo de Referéncia de forma a garantir a sua exequibilidade
e permitir seu julgamento. A proposta de pregos devera ter prazo de validade nao inferior
a 60 (sessenta) dias corridos, a partir da data da sess&o publica.

12.1.2. A licitante devera declarar, no momento de sua proposta, que possui
capacidade técnica adequada para executar o objeto da licitagdo, atendendo aos
critérios de qualidade e aos niveis de servigo exigidos, cumprindo os requisitos
especificados para a presente contratagao.

12.1.3. Nos pregos cotados deverdo estar incluidas todas as despesas direta e
indiretamente envolvidas na execugao dos servigos, tais como transporte, seguros,
salérios, encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuigao, tarifas publicas e quaisquer outros custos, quando aplicaveis, necessarios
ao integral cumprimento do objeto contratado. Deverdo estar contidos ainda todos os
custos marginais referentes aos profissionais designados para a prestagdo dos
servigos, tais como deslocamentos, hospedagens, treinamentos e etc.

12.1.4. A proposta devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto
as expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas,
devidamente datada, sendo clara e precisa, sem alternativas de pregos ou qualquer outra
condigdo que induza o julgamento a ter mais de um resultado, com todos os pregos
expressos em Reais (R$) e declaragdo expressa de que os servigos ofertados atendem
aos requisitos técnicos especificados no Termo de Referéncia.

12.1.5. A licitante é a Unica responsavel pelas informagdes sobre tributos. Nao
cabera qualquer reivindicagdo para majoragdo de prego em virtude de possiveis
equivocos cometidos. Efetuar-se-a a devida corregdao quando houver alteracdo da
respectiva legislagao tributéria que rege a operagédo objeto do instrumento contratual,
apds a data estabelecida para apresentacéo da proposta.

12.1.6. A licitante devera encaminhar, junto a proposta de precos, uma Planilha de
Custos e Formagao de Pregos dos servigos objeto da proposta em nivel de
detalhamento que permita a identificagdo dos recursos produtivos utilizados (insumos),
com as respectivas quantidades e custos unitarios e totais, a exemplo da Planilha de
Custos e Formagédo de Pregos de que trata o item XV do Anexo | da IN SEGES/MP n°
5/2017.

12.1.7. A licitante devera encaminhar, junto a proposta de pregos, uma declaragao
de que instalara escritério na cidade de Brasilia, a ser comprovado no prazo maximo de
60 (sessenta) dias contado a partir da vigéncia do contrato, em cumprimento ao
disposto no item 10.6, ‘a’, do Anexo VIl da IN SEGES/MP n° 5/2017. Caso a licitante ja
disponha de matriz, filial ou escritorio no local definido, devera declarar a
instalagdo/manutengéo do escritério.

12.1.8. A licitante classificada em primeiro lugar na etapa de lances devera
apresentar a descrigdo da solugdo, contendo nome, versdo e fabricante, e
a comprovagdo ponto-a-ponto para validagao das exigéncias das especificagcdes deste
TR, com base em documentacgéo técnica do fabricante da solugao.

12.2. Natureza dos Bens e/ou Servigos

12.2.1. A presente contratacdo pode ser objetivamente especificada por meio de
padroes usuais de mercado. Desta forma, o objeto pode ser classificado como bens e
servigos comuns, segundo a Lei n° 10.520/2002 em seu art. 1° e Paragrafo Unico, in
verbis:
"Art. 1° Para aquisi¢do de bens e servicos comuns, poderd ser adotada a licitagdo na
modalidade de pregéo, que serd regida por esta Lei.

Parégrafo tnico. Consideram-se bens e servigos comuns, para os fins e efeitos deste
artigo, aqueles cujos padrées de de penho e lidade possam ser objetil
definidos pelo edital, por meio de especificagées usuais no mercado.”

12.2.2. Ademais, os servicos a serem contratados nao se enquadram naqueles
previstos no art. 3° do Decreto n° 9.507/2018, quais sejam:

12.2.2.1. Que envolvam a tomada de decisdo ou posicionamento institucional nas
areas de planejamento, coordenagao, supervisado e controle;

12.2.2.2.  Que sejam considerados estratégicos para o drgdo ou a entidade, cuja
terceirizagao possa colocar em risco o controle de processos e de conhecimentos e
tecnologias;

12.2.2.3. Que estejam relacionados ao poder de policia, de regulagéo, de outorga de
servigos publicos e de aplicagado de sangao; e

12.2.2.4. Que sejam inerentes as categorias funcionais abrangidas pelo plano de
cargos do 6rgdo ou da entidade, exceto disposicdo legal em contrario ou quando se
tratar de cargo extinto, total ou parcialmente, no ambito do quadro geral de pessoal.

12.2.3. Tratam-se de atividades materiais acessoérias, instrumentais ou

complementares a area de competéncia legal do 6rgédo licitante, ndo inerentes a
categorias funcionais abrangidas por seu respectivo plano de cargos.
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12.3. Regime, Tipo, Modalidade da Licitagao e Critério de Julgamento

12.3.1. O regime da execugdo do contrato sera por preco unitario, e o tipo e critério
de julgamento da licitagdo serd o menor preco global para a selegao da proposta mais
vantajosa, utilizado para compras e servigos de modo geral e para contratagao de bens e
servigos de informatica.

12.3.2. De acordo com o Art. 5° do Decreto n° 10.024/2019, esta licitagao deve ser
realizada na modalidade de Pregdo, preferencialmente na sua forma eletronica, com
julgamento pelo critério de menor prego.

12.3.3. A fundamentagdo pauta-se na premissa que a contratagdo de servigos
baseia-se em padroes de desempenho e qualidade claramente definidos no Termo de
Referéncia, havendo diversos fornecedores capazes de presta-los.



12.34. Considerando a natureza dos servigos e o disposto no § tnico do art. 25 da
Instrugdo Normativa/SGD n° 01/2019, a licitagdo serd realizada na modalidade Pregédo
Eletronico do tipo Menor Prego observando, como critério de julgamento, o valor por
Grupo.

12.3.5. O agrupamento e adjudicagdo em Grupo é Il'citoﬂ desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem relagdo entre si. E certo
que, conforme disserta o Acérddo do TCU n° 861/2013, o aumento da eficiéncia
administrativa do setor publico passa pela otimizagdo do gerenciamento de seus
contratos de fornecimento. Essa eficiéncia administrativa também é de estatura
constitucional e deve ser buscada pela administragéo publica.

12.3.6. Ao se admitir diversos fornecedores, além da perda de uniformidade e
padronizagdo da solugao, corre-se o risco de haver descompasso no fornecimento dos
itens, além da elevagdo da complexidade dos procedimentos de gestao contratual. Por
outro lado, a admissao da adjudicagdo por item, desconfigura a caracterizagdo da
solugdo de Tecnologia da Informagdo, vez que ha riscos de perda da capacidade de
integracdo dos servicos, do potencial de compartilhamento de recursos e de
descaracterizagdo do objeto da licitagéo.

12.4. Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de
Preferéncia

12.4.1. As microempresas e empresas de pequeno porte, que se beneficiarem do
regime diferenciado e favorecido concedido pela Lei Complementar n° 123/2006, por
ocasido da participagdo neste certame licitatério, deverdo apresentar toda a
documentacdo exigida para habilitagao, inclusive para efeito de comprovagao de
regularidade fiscal, mesmo que apresente alguma restrigédo.

12.5. Critérios de Qualificagdo Técnica para a Habilitagdo

12.5.1. Para a qualificagao técnica do presente certame, as licitantes deverdo
apresentar atestado(s) ou declaragdo(des) de capacidade técnico-operacional que
comprove(m) a disponibilizagdo de solugdo de software de mascaramento e entrega de
copias atualizadas de dados, aplicada sobre um volume minimo de 8 (oito) Terabytes de
dados brutos, bem como a execugéo satisfatoria de servigos subjacentes de instalagéo,
configuragao suporte desta solugdo.

12.5.1.1. Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econdémica principal ou secundaria especificadas no contrato social vigente;

12.5.1.2. Para a comprovagao da experiéncia, sera aceito o somatério de atestados
de periodos diferentes, ndo havendo obrigatoriedade de serem ininterruptos, conforme
item 10.7.1 do Anexo VII-A da IN SEGES/MP n° 5/2017;

12.5.1.3. Podera ser admitida, para fins de comprovagao de quantitativo minimo do
servigo, a apresentacdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovagéo de capacidade
técnico-operacional, a uma Unica contratagao, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MP n° 5/2017;

12.5.1.4. 0 licitante disponibilizara todas as informag6es necesséarias a comprovagéo
da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
cépia do contrato que deu suporte a contratacdo, enderego atual do CONTRATANTE
local em que foram prestados os servigos, consoante o disposto no item 10.10 do
Anexo VII-A da IN SEGES/MP n° 5/2017;

12.5.2. A CONTRATANTE poderd, a seu critério, solicitar esclarecimentos e/ou
documentos comprobatérios e, ainda, efetuar diligéncias, nos termos do art. 43, § 3°, da
Lei 8.666/1993, a fim de verificar as informagdes constantes dos atestados.

12.5.2.1. A recusa do emitente do atestado em prestar esclarecimentos e/ou
fornecer documentos comprobatérios, ou sofrer diligéncias, desconstituird o(s)
Atestado(s) de Capacidade Técnica e podera, inclusive, configurar pratica de falsidade
ideolégica ensejando comunicagé@o ao Ministério Publico Federal e abertura de Processo
Administrativo Disciplinar, conforme o caso, para fins de apuragao de responsabilidades.

12.5.3. No caso de atestados emitidos por empresas privadas, ndo serdo validos
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
licitante. Sdo consideradas como pertencentes ao mesmo grupo empresarial as
empresas controladas ou controladoras da empresa licitante, ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja sdcia ou possua vinculo com a empresa
emitente ou empresa licitante.

12.6. PATRIMONIO LiQUIDO

12.6.1. Para fins de qualificagdo econdmico-financeira, devera ser adotado Item I -
balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagao financeira da empresa,
vedada a sua substituigdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentagao da proposta.

12.6.2. Quanto a fixagado do percentual referente ao capital social ou ao patriménio
liquido, a empresa deverd apresentar o valor de no minimo 5% do valor da contratagao.
12.7. Prova de Conceito

12.7.1. Na fase da aceitabilidade da proposta, apés a fase de lances, sera exigido da

licitante classificada em primeiro lugar, prova de conceito por meio de apresentagao da
solugdo proposta que valide os requisitos do objeto.

12.7.2. A apresentacéo da solugéo sera realizada ao vivo por meio de plataforma de
videoconferéncia pela internet. O Ministério da Cidadania providenciara a sala de reunido
virtual.

12.7.3. A licitante apresentara para a equipe técnica do CONTRATANTE a solugao
da mesma verséo, marca e fabricante que sera entregue a contratante.

12.7.4. A equipe técnica do CONTRATANTE solicitara ao apresentador da licitante
que demonstre na ferramenta cada requisito listado no Anexo A (Requisitos Técnicos e
Funcionais da Solugdo) deste documento.

12.7.5. N&do serdo aceitas apresentagcdes em videos pré-gravados para fins da
demonstragdo. A apresentagao deve ser realizada por meio de videoconferéncia, pela
internet, em plataforma segura e de bom desempenho.

12.7.6. A licitante terd prazo de até 5 (cinco) dias apés a fase de lances para
realizar a apresentag@o remota da solugdo, sendo a supervisdo da prova de conceito
realizada pela Subsecretaria de Tecnologia da Informagao.

12.7.6.1. A reunido virtual para realizagdo da prova de conceito serd aberta para



participagao das demais empresas licitantes.

12.7.6.2. O pregoeiro publicara o link para acesso a reuniao virtual no chat do sistema
de compras.

12.7.7. A licitante devera colocar a disposicdo da contratante todas as
documentagdes técnicas disponiveis e necessdrias para auxiliar a apresentagdo e o
entendimento da solugao apresentada.

12.7.8. A solugao apresentada pela licitante sera aprovada caso os requisitos
avaliados durante a prova de conceito estejam em conformidade com o que estabelece
o presente documento. Serd recusada a proposta da arrematante cuja solugédo
apresentada possua quaisquer desconformidades com os requisitos exigidos neste
termo de referéncia.

12.8. Participagao de consércios

12.8.1. Nao serd admitida a participagdo de entidades empresariais que estejam
reunidas em consdrcio, assim como nao sera permitida a participagao de cooperativas.

12.8.2. Com vistas a subsidiar o entendimento a respeito da participagdo de
consércios em licitagdes publicas, transcrevemos, abaixo, comentério do Professor
Margal Justen Filho sobre o assunto:

...A complexidade dos objetos licitados determina a natureza do consdrcio. Usualmente, hd
consdrcios heterogé quando a do objeto pr IpG¢ Itiplicidade de
atividades empresariais distintas. Isso se passa especialmente no tocante a concessées
de servigo publico. Nesses casos, a auséncia de permissdo de consércios produziria
enormes dificuldades para participagdo no certame. Configura-se hipétese em que admitir
participagdo de consdrcios € imprescindivel, sob pena de inviabilizar a competigdo. (Justen
Filho, Margal, Comentdrios a lei de licitagdes e contratos administrativos. 112 ed. Sdo Paulo:
Dialética,2005. p. 360).

12.8.3. Desta forma, resta claro que a participagdo de consdrcios em certames
licitatorios somente se torna “obrigatéria” quando o objeto a ser licitado pressuponha
heterogeneidade de atividades empresariais, sendo que, sua néo inclusao, resultaria em
restricdo da competitividade. Assim, a Administragdo Publica ao vedar a participagao de
consoércio procura manter a unidade do sistema, eis que o Termo de Referéncia, da
forma como foi concebido demonstra a existéncia de uma unidade conceitual que
perpassa toda a contratagdo. Assim, vale dizer que somente a empresa que estiver
envolvida e for responsavel pela totalidade do objeto sera conhecedora, de forma
suficiente, de todas as questdes pertinentes, estando apta a apresentar os servigos de
forma satisfatoéria.

12.8.4. A opgao pela participagdo ou ndo de empresas em consércios encontra-se
na esfera da discricionariedade administrativa, a qual contempla o exame da
conveniéncia e oportunidade do ato administrativo. Se o ato é vinculado, é porque o
legislador pré-estabeleceu, o que ndo ocorreu no caso presente. No caso em questéo, a
lei ndo estabelece disposi¢a@o expressa exigindo a admisséo de consdrcios, mas deixa ao
administrador a possibilidade de verificar as hipéteses em que esta seria admissivel, o
que se depreende do art. 33, caput, da Lei n°. 8.666/93: “Quando permitida na licitagdo a
participagdo de empresas em consércio (...)".

12.8.5. Sobre a participagdo de cooperativas nas licitagdes publicas,
transcrevemos, abaixo, simula n°® 281 do Tribunal de Contas da Unido (TCU):
Stmula 281 do TCU: E vedada a participagdo de cooperativas em licitagdo quando, pela
natureza do servigo ou pelo modo como €é usualmente executado no mercado em geral,
houver necessidade de subordinagéo juridica entre o obreiro e o contratado, bem como de
pessoalidade e habitualidade.
12.8.6. Logo, ndo serda permitida a participacdo de empresas que estiverem
reunidas em consoércio, assim como nédo sera permitida a participagdo de cooperativas,
qualquer que seja sua forma de constituicdo, dadas as caracteristicas especificas da
contratagdo em tela, as quais nao pressupdem multiplicidade de atividades empresariais
distintas (heterogeneidade de atividades empresariais), e pelo fato de demandar
elementos préprios da relagdo de emprego, com destaque para a habitualidade (jornada
de trabalho) e subordinag&o (hierarquia) dos empregados para com a CONTRATADA.

12.9. Permissao de subcontratagao

12.9.1. E permitida a subcontratagédo parcial do objeto, quando for necessario o
envolvimento do fabricante da solugéo para fins de prestagéo de servigos para solugdo
de problemas ou para implementagao de projetos.

12.9.2. A subcontratagdo depende de autorizagdo prévia do CONTRATANTE, a
quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica
necessarios para a execugao do objeto.

12.9.3. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execugao contratual, cabendo-lhe realizar a
supervisdo e coordenagdo das atividades da subcontratada, bem como responder
perante o CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagao.

TAcérdéo TCU 5.260/2011-12 Camara

13. EQUIPE DE PLANEJAMENTO DA CONTRATAQAO E APROVAQZ\O

13.1. Equipe de Planejamento da Contratagao, instituida pela Portaria n°® 133 de
15 de margo de 2022.

JULIANA ROCHA MUNITA MOREIRA
Integrante Requisitante

FELIPE VELTER TELES
Integrante Técnico

FRANCISCO DE FREITAS TELES NETO
Integrante Administrativo

DANIEL PORTILHO TRONCOSO
Subsecretario Adjunto de Tecnologia da Informagao

13.2. APROVO o presente Termo de Referéncia e o Estudo Técnico Preliminar que
o originou, SEI n° (12380052) nos termos do inciso |, § 2° do art. 7°, da Lei n.° 8.666, de
21 de julho 1993, do inciso Il do art. 14 do Decreto n° 10.024, de 20 de setembro de 2019,
e do art. 3° da Portaria do Ministério da Cidadania n°® 305, DE 10 de margo de 2020.

ALESSANDRO FRANGA DANTAS
Subsecretario de Tecnologia da Informagéao
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ANEXO A

ESPECIFICAGOES TECNICAS DA SOLUGAO

Os requisitos elaborados foram derivados e se comunicam com um conjunto de
premissas, consideradas condigdes exigidas e esperadas da solugdo a ser contratada,
para que atenda as especificidades do Ministério da Cidadania, a saber:

Suporte a diversas fontes de dados;
Suporte a plataforma hibrida;

Independéncia de outras solugdes, tecnologias ou contratagdes para o
funcionamento;

Facilidade de implantagao e manutengao;

Identificagdo automatica de dados sensiveis;

Mascaramento néo reversivel, realistico e ficticio;

Mascaramento consistente e manutengao de identidade referencial;
Flexibilidade de uso e customizagao do framework;

Integragdo da funcionalidade de mascaramento com a funcionalidade de
virtualizagao de dados;

Integracao das funcionalidades por meio de APIs;
Interface simples e amigavel;

Independéncia de méo de obra altamente especializada.

Com base nas premissas, foram derivados um conjunto de requisitos técnicos e
funcionais a serem atendidos:

Permitir que os usuarios obtenham os dados de que precisam, quando precisam, de
forma intuitiva, pratica, flexivel e célere, a ponto de ser realizada por usuarios
finais, e de forma a consumir o minimo de espago possivel.

Apresentar copias de dados reais, com dados sensiveis anonimizados, isolados do
ambiente produtivo, garantindo assim a maxima fidelidade e usabilidade dos dados
para fins de desenvolvimento, teste, andlises de negdcio ou qualquer outro caso
em que o dado real (todo ou em parte) ndo seja necessario, contemplando
minimamente informagdes referentes aos documentos e enderegos nacionais.

Possuir interface simples e voltada ao usuario final, ndo necessitando de
conhecimento técnico ou de sistemas operacionais ou de bancos de dados pelos
usuarios finais, bem como permitir que o usuario final opere sua prdpria cépia de
banco de dados, possibilitando, no minimo, as seguintes operagdes: restauragéo da
coépia com dados em ponto-do-tempo e marcagdo da cépia para restauragdo em
ponto de controle.

Apresentar, como resultado final de uma nova cépia de banco de dados, um novo
banco de dados aberto e em funcionamento, mascarado ou nédo, segundo politicas
configuradas pelo Ministério, sem necessidade de intervengao direta de
administradores de bancos de dados para apresentagéo ao usudrio final.

Permitir que sejam criadas cépias de bancos de dados com base em outras cépias
ja existentes, mascaradas ou ndo, segundo politicas de acesso, e ndo apenas
baseadas em cépias diretas do banco de dados de produgao.

N&o aumentar o volume inicial de sua origem, qual seja, com campos sensiveis ou
confidenciais mascarados ou ndo segundo politicas determinadas pelo Ministério.

Todas as operagdes descritas nos itens anteriores devem também fornecer a
opgao de escolher um determinado ponto no tempo a partir do qual a cépia sera
feita.
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As operagoes de provisionamento de copias e restauragdo de cépias ndo devem
necessitar de intervengéo direta pela equipe de bancos de dados, salvo em casos
excepcionais.

Permitir a realizagdo do mascaramento concomitantemente ao processo de
provisionamento de cépias virtuais de dados, sendo garantido que caso o processo
de mascaramento falhe, o provisionamento seja interrompido, revertendo para o
ultimo mascaramento bem-sucedido disponivel, ndo permitindo a apresentagédo de
dados parcialmente mascarados, impedindo a distribuicdo de cépias com dados
sensiveis.

Ser capaz de permitir o funcionamento de cépias de bancos de dados (mascaradas
ou ndo) mantendo seus arquivos nos discos da propria ferramenta.

Apresentar um enderecamento agil da prote¢do de dados sensiveis em ambientes
ndo produtivos.

Possuir, de forma integrada, as funcionalidades de identificagdo de dados
sensiveis, de mascaramento e distribuigio de coépias fiéis de dados, e de
anonimizagao de informagdes sensiveis ou confidenciais.

Cadeias aleatérias de caracteres nao serdo permitidas como método de
anonimizagdo dos dados.

Possuir capacidade de identificar e mascarar automaticamente os diferentes tipos
de documentos, mesmo quando misturados em um mesmo campo, sem a
necessidade de intervengdo manual do usuério.

Possuir flexibilidade de mascaramento de enderegos, sendo possivel configurar
facilmente através de interface grafica Web quais campos serdo alterados ou nédo
(logradouro, bairro, cidade, estado, pais, CEP), mantendo consisténcia dos dados
quando for pertinente (por exemplo, gerando CEP e Cidade validos para um
determinado Estado).

Apresentar cépias com diferentes niveis de mascaramento, a ser definido pelos
perfis de acesso, sem impactar o tempo de apresentagéo dos dados para o usuario
final. Exemplo: para fins de andlise de negécio, podem ser mantidos intactos dados
referentes a valores e localizagdo, porém anonimizadas informagdes pessoais
como nomes e documentos. Para fins de desenvolvimento e teste por uma fabrica
de software, todos os dados devem ser anonimizados, porém realistas (nome,
enderecgo, documento, valores etc.)

Distribuir diversas cépias de dados mascarados sem impacto no tempo de
apresentagdo ou necessidade de realizar o processo de mascaramento novamente.

Possuir processos para administragéao da distribuigdo e mascaramento integrados
e centralizados.

Ser capaz de executar o processo de mascaramento repetidas vezes, e de maneira
consistente.

Ser capaz de proteger dados confidenciais através de mecanismo de tokenizagao,
para fins de backup, réplicas através de redes publicas ou qualquer tipo de
transporte de dados.

Ter fungdo de replicagéo e apresentagéo agil de copias protegidas entre diferentes
Data Centers e/ou plataformas de nuvem, com graus configurdveis de protegao e
anonimizagao de dados, segundo politicas de seguranga definidas pelo Ministério.

Prover agilidade e controle de versées dos dados, trazendo para essa camada os
conceitos de bookmarks, branches, rollback e compartilhamento.

Otimizar a utilizagao da infraestrutura de tecnologia existente, permitindo maior
densidade de dados em menos servidores, com indicadores claros e de comum
conhecimento pela area de TI.

Permitir a realizagdo do mascaramento irreversivel do dado (sobrescrigdo do
dado).

Possuir rastreabilidade (na mesma ferramenta) por meio da geragao automatica de
relatdrios e alertas para garantir que todos os dados sensiveis foram mascarados.

Permitir o envio automatico de mensagens eletronicas ao término da operagao de
copia avisando o término da operagdo.

Possuir integridade referencial, que consiste na identificagdo e mascaramento de
dados consistentes entre ambientes de dados heterogéneos.

Garantir a integridade referencial dos dados sem a necessidade de declaragdo de
modelo relacional, nem formalizagdo de chaves referenciais.

Garantir imprevisibilidade e aleatoriedade da geragdo dos novos dados através da
renovacgéao de chaves criptograficas sob demanda.

Criar copias de bancos de dados sem a obrigatoriedade de aquisigdo ou utilizagdo
direta de outras ferramentas de backup prépria ou de terceiros.

Apresentar bancos de dados em poucos servidores, consolidando infraestrutura de
ambientes nao produtivos.

Permitir que o provisionamento ou atualizagdo de cépias de dados afetem
minimamente o desempenho de servidores de produgao.

Suportar ambientes de dados heterogéneos, provendo a compatibilidade com as
diversas plataformas de dados, sem cobranga adicional por conectores.

Realizar copias de dados, estruturados ou ndo, com eficiéncia de armazenamento,
nao devendo um mesmo bloco ser armazenado em disco mais de uma vez, segundo
o conceito de desduplicagéo.

Compartilhar dados entre copias, ou seja, dados comuns entre cépias de dados ndo
devem ser duplicados. O compartilhamento de dados entre cépias significa que
copias idénticas de um mesmo conjunto de dados devem sempre ocupar 0 mesmo
espago em disco, e ndo multiplas vezes o volume de dados (que teriam caso
fossem cépias tradicionais).

Ter, para qualquer grupo de dados gerenciado pela solugédo, a funcionalidade de
recomposigdo para um momento de tempo (rollback).

Permitir a criagdo de cdpias-mestres (versées de armazenamento temporario),
mascaradas ou nao, para uso posterior em clone de bases de acordo com a
necessidades do usuério.

Deve fornecer uma SDK para estender suporte a outras plataformas nao
especificadas neste documento que o Ministério venha a usar no futuro.

Deve eliminar ou reduzir a quantidade de blocos temporarios ou vazios, filtrando os



dados que serdo preservados e otimizando consumo de espago de armazenamento
de bancos de dados nos ambientes gerenciados pela ferramenta.

40. Suportar uma arquitetura de alta disponibilidade e redundancia através de
replicagdo dos ambientes de dados.

41. Possuir capacidade de replicar dados mascarados de forma seletiva, sendo
possivel excluir dados nao mascarados.

42. Possibilitar, em caso de indisponibilidade da solugao, ordenar o chaveamento para
uma réplica pré-configurada de todos os ambientes de dados suportados pela
ferramenta.

43. Criar agrupamento légico de objetos de dados distintos (exemplo: aplicagbes,
bancos de dados e diretérios de arquivos ndo-estruturados) para apresentagdo
consistente de cépias completas dos dados, no mesmo ponto no tempo,
respeitando as regras de protecédo de dados estabelecidas.

44. Permitir a execugao de rotinas periddicas de cépia, refresh, rewind, mascaramento,
entre outras, a nivel de objeto ou de grupos de objetos, por meio de agendamentos
internos ou externos.

45. Permitir integragdo aos principais provedores de nuvens publicas e privadas.

46. Permitir replicar os dados de maneira segura e completa ou incremental, entre
ambientes geograficamente distantes.

47. Permitir uma replicagao seletiva, sendo possivel criar uma segregacdo entre
ambientes produtivos e de desenvolvimento, homologagéo ou testes, para garantir
que dados sensiveis ndo sejam transmitidos para fora de ambientes controlados.

48. Permitir gerar relatérios em tempo real para auditoria e verificagdo de
conformidade dos dados, possuindo perfil especifico para gerenciamento por
equipes de compliance e auditoria.

49. Possuir funcionalidades de backup e restore completas, com point-in-time
recovery, para minimizar janelas de recuperagao.

50. Deve manter cdpias de dados por diferentes periodos de retengéo para backups de
banco de dados, bem como o contetido do sistema de arquivos.

51. Deve ser capaz de criar automaticamente backups ou pontos de restauragdo
(snapshots) das cépias de dados gerenciadas pela solugao.

52. Fornecer acesso por interface de linha de comando, bem como API RESTful, para
integragcdo com outros programas utilizados pelo Ministério, como orquestrador de
Integragdo e Entregas Continuas (CI/CD), automagé&o (DevOps) ou Gerenciadores de
Chamados.

53. Expor interfaces para permitir automatizar ou customizar processos, por meio da
criagdo e execugdo de scripts personalizados antes e ou apés determinada agao,
como por exemplo apés o refresh dos dados ou antes do provisionamento dos
dados. Tais scripts devem suportar linguagens comuns de mercado, como Shell
Script ou SQL.

54. Possuir interface Web, sem necessidade de distribuicdo e instalagao de programa
cliente nos computadores dos usudrios finais e independente das tecnologias Java
ou Flash, por questdo de compatibilidade com browsers modernos.

55. Fornecer interface especifica para consumidores finais dos dados
(desenvolvedores, analistas de testes, analistas de dados, parceiros, entre outros)
gerirem o ciclo de vida de ambientes de dados, sem a necessidade de
conhecimento especifico da plataforma de dados em uso.

56. Permitir que as fotografias (snapshots) do banco de dados sejam feitas pelo
consumidor final, sob demanda, de maneira recorrente ou automatica, sem
necessidade de intervengao ou auxilio de um administrador de bancos de dados.

57. Garantir o uso simultaneo da solugdo por multiplos operadores, com controle de
perfis e permissdes.

58. Exibir estatisticas de uso operacional, limites de capacidade de armazenamento,
gréficos de performance e rastreabilidade de operagdes executadas.

59. Ser capaz de se integrar com qualquer tecnologia de armazenamento (storage) ja
utilizada pela contratante.

60. Suportar modelo de virtualizagdo em Data Centers préprios, Nuvens ou modelos
hibridos, sem a necessidade de acessos remotos ou componentes externos a rede
interna da contratante, salvo em necessidade de suporte técnico remoto,
atualizagoes, ou validagao de licenciamento.

61. Ser compativel com no minimo as seguintes versdes de bancos de dados: Teradata
versdo 15.x; IBM/ DB2 10.5 e 11.1; Oracle Database 12c e 18c;PostgreSQL 9.x,10.4 e
11.5; MySQL 5.6 ou superior; Microsoft SQL Server 2012 ou superior; MongoDB 3.2
ou superior;

62. Suportar nativamente a integragdo com sistema de autenticagdo LDAP.

ANEXO B

ORIENTAGOES SOBRE O MODELO DE PRESTAGAO DE SERVIGOS

1. Caracterizagdo da unidade Perfil/Més

1.1. Para fins do presente modelo de prestagdo de servicos bem como do
modelo de remuneragdo, um perfil/més é o volume de trabalho equivalente ao esforgo
realizado por um Unico profissional, para um Unico ciclo mensal, em uma jornada de 8
horas diarias, sem dedicagao exclusiva de méo de obra.

1.2. Isso significa que o volume de trabalho a ser tomado como referéncia
dependera da quantidade de dias uteis do ciclo mensal em questéo, ou seja, em um més
de 21 dias uteis é esperado um volume de trabalho equivalente a 168 horas. Além disso,
a presente unidade de medida independe do horério e do local de execugédo dos servigos,
bem como da quantidade de profissionais (pessoas) alocadas para execugdo dos
servigos. Deste modo, um dUnico perfil/més pode ser executado por um ou mais
profissionais, desde que o volume de atividades possua um esforgo equivalente ao



estabelecido acima.

1.3. Por exemplo, se ao final de um ciclo mensal de 21 dias uteis for verificado
que o volume de servigos entregues é equivalente a 252 horas de servigo, entéo,
independentemente da quantidade de profissionais que atuaram na confecgdo dos
produtos e servigos, o valor do ciclo mensal em questéo corresponde a 1,5 perfil/més.

2. Caracterizagao das atividades do Plano de Trabalho

2.1. Apds a abertura de cada OS, serd necessario confeccionar um Plano de
Trabalho contendo, para cada ciclo mensal previsto, alista de atividades a serem
desempenhadas, bem como a lista de produtos a serem entregues. Além disso, esse
Plano de Trabalho devera conter uma estimativa da quantidade de perfis/més a serem
consumidos na OS.

2.2. Para estimar a quantidade de perfis/més a serem consumidos na OS
bastaria a estimativa global em horas dos servicos a serem realizados a cada ciclo
mensal. Entretanto, a quantidade de atividades sera utilizada para o calculo dos
indicadores de produtividade (ID2) e qualidade (ID3) previstos no item 7.3 deste
documento, de forma que sera importante que a divisdao da demanda como um todo em
atividades menores seja adequada a aplicagdo desses indicadores.

2.3. As atividades devem ser pensadas como tarefas individuais, realizadas de
forma atomica e incremental. Via de regra, nenhuma atividade deve ter mais de 16 horas
de trabalho (na estimativa mais provavel). Quando alguma unidade de trabalho for
estimada acima do limite de 16 horas, é necessario fazer uma divisdo em partes
menores e elaborar uma nova estimativa.

2.4. Toda atividade deve ter um propésito e, portanto, deve possuir produto
associado, mesmo que esse produto faga parte de um outro produto maior no futuro.
Uma demanda muito grande pode ser dividida em atividades incrementais, onde a
atividade subsequente depende do produto confeccionado na atividade anterior, de
forma que tal dependéncia seja refletida no cronograma contido no Plano de Trabalho.

241. Por exemplo, uma atividade voltada para ingerir conjuntos de dados do
ambiente de origem pode ser suficientemente grande a depender do conjunto de bases
de dados a serem ingeridas. Neste caso, é possivel dividir o volume de servigos em
atividades menores, separando as bases de dados por negdcio ou por tecnologia,
criando atividades incrementais.

2.5. A avaliagdo das atividades seguira a pratica de entrega continua (continuous
delivery), de forma que as atividades serdo constantemente entregues para
homologagao. As atividades rejeitadas serao movidas para os ciclos mensais seguintes,
afetando os respectivos indicadores de Niveis Minimos de Servigo previstos no item 7.3
deste documento.

3. Estimativas de Esforgo e Prazo

3.1. A estimativa de esforgo em horas das atividades realizadas a cada ciclo
mensal sera essencial para estimar a quantidade de perfis/més a serem consumidos na
0S. Tais estimativas deverdo considerar as atividades, bem como o esforgo estimado
previsto no Catdlogo de Servigos.

3.2. O presente modelo de prestagdo de servigos parte do principio de que ndo
se conhece, até o presente momento, métrica derivada do produto de projeto de TI que,
por si s, seja adequada para fins de pagamento. Além disso, ndo existe registro
histérico no ambito do CONTRATANTE acerca de servicos que sejam suficientemente
similares ao da presente contratagdo e que permita a construgcdo de um catalogo de
servigos em Unidade de Servico Técnico (UST) nos moldes das recomendagdes
exaradas pelo Acérddo n°® 2037/2019-T CU-Plenario. Destaca-se que tal acérddo conclui
que servigos pagos nas métricas que usualmente vinham sendo utilizadas nas
contratagdes de Tl, tal como a UST, podem néo trazer resultados satisfatérios.

33. As estimativas contidas no Catdlogo de Servicos estdo sujeitas a
aprimoramentos, deste modo, caso o Plano de Trabalho da OS contenha alguma
estimativa de servigo cujo esforgo seja superior ao previsto no catalogo, tal estimativa
devera seguir uma metodologia documentada no Plano de Trabalho e aprovada pelo
CONTRATANTE. Caso seja solicitado, a CONTRATADA poderd demonstrar a
adequabilidade das suas estimativas com base em registro histérico de execugdo
anterior de servigos similares. 0 CONTRATANTE podera validar as informagdes com
base no registro histérico de outras contratagoes existentes na casa, ou mesmo em
outros érgaos publicos.

34. Durante a execugéo dos servigos técnicos especializados, a CONTRATADA
deverd catalogar as atividades mais frequentemente realizadas e registrar o esforgo

médio em horas aferido ao final da execugdo. Quando uma atividade ja catalogada for
demandada novamente, as estimativas de esforgo e prazo contidas no Plano de

Trabalho devem ser compativeis com os valores ja catalogados. Além disso, caso a

aferigdo final do esforgo seja diferente dos valores ja catalogados por uma diferenga

superior a 10%, sera necessario apresentar uma justificativa para o fato no Relatério

Gerencial de Servigos.

3.5. Para as atividades ainda nao catalogadas, ou que superem demasiadamente
o esforgo previsto no Catédlogo de Servigos, devera ser utilizado os métodos PERT
(Program Evaluation and Review Technique e CPM (Critical Path Method) para estimar o
esforgo e a duragéo dos servigos, conforme metodologia padronizada abaixo.

3.5.1. Isso se aplica as primeiras iteragdes de atividades para definigdo do Plano
de Trabalho e da primeira Ordem de Servigo.

3.6. Andlise PERT/CPM

3.6.1. A primeira etapa é determinar as tarefas ou atividades a serem realizadas

no ciclo mensal da Ordem de Servigo, bem como estabelecer a ordem em que elas devem
ser concluidas e a relagao de precedéncia, conforme a tabela abaixo:

Tarefaou
Atividade Predecessora|Produtos
Produto
A A
Produto
B A B
Produto
c A
C
D B C Produto
D
- ~ Produto




[ = A% E
F D.E Produto
F
3.6.2. No exemplo acima, existem seis tarefas, rotuladas de A a F. Algumas

tarefas podem ser executadas simultaneamente (B e C, por exemplo), enquanto outras
ndo podem ser realizadas até que a tarefa predecessora esteja concluida (F ndo pode
comegcar até D e E sejam concluidas).

3.6.3. Em seguida, para cada atividade, devera ser estabelecido a duragdo em
horas baseando-se em trés estimativas: otimista, pessimista e mais provavel. Estas
estimativas reduzem as chances de falha na implementagao de novos projetos por meio
de estimativas que demonstram os riscos. A seguinte orientagdo deve ser seguida:

e Otimista: o tempo minimo possivel necessdario para realizar uma atividade,
assumindo que tudo prossegue melhor do que o normalmente esperado;

e Pessimista: o tempo maximo possivel necessario para realizar uma atividade,
assumindo que tudo da errado (mas excluindo grandes catastrofes);

e Mais Provavel: a melhor estimativa do tempo necesséario para realizar uma
atividade, supondo que tudo ocorra normalmente.

3.6.4. Apés definidko a duragdo total de cada tarefa/atividade nas trés
perspectivas, a média ponderada dos trés nos dara a duragdo estimada real, com base
na seguinte expressao:

o Duragao Estimada Real = (Pessimista + 4 x Mais Provavel + Otimista) + 6

3.6.5. O resultado da analise segue exemplificado na tabela abaixo:
Duracao estimada em Horas, para
Tarefaou Predecessora cada perspectiva Duragao
Atividade Otimista |Mais Provavel | Pessimista | Estimada Real
(0) (n) ()]
A — 8,00 12,00 16,00 12,00
B A 10,00 16,00 32,00 17,67
C A 12,00 16,00 20,00 16,00
D B, C 10,00 16,00 18,00 15,33
E c 4,00 8,00 10,00 7,67
F D, E 6,00 12,00 14,00 11,33
3.6.6. Para definir o esforgo estimado da Ordem de Servigo, é necessario efetuar

o somatorio da coluna “Duragédo Estimada Real”, o que, no presente exemplo, resultaria
em 80 Horas. Para esta estimativa, considerando um ciclo mensal de 22 dias Uuteis,
teriamos que 1 perfil/més seria equivalente a 176 horas, e que o volume de horas da
tabela acima (80) seria correspondente a 45,45% de um perfis/més.

3.6.7. Para definir os prazos ou duragdo estimada do exemplo acima, é necessario
estabelecer o caminho critico das tarefas/atividades, percorrendo os nés cujo
somatoério dos tempos condiciona a maior duragdo. Para exemplificar, segue abaixo a
determinagé@o de um caminho critico:

3.6.8. O diagrama representa um projeto com 6 tarefas descritas da seguinte
forma: A, B, C, D, E e F sdo as tarefas a serem executadas. Sendo assim, percebemos
que a atividade A é a inicial, as atividades B e C sdo as seguintes atividades e devem ser
realizadas simultaneamente. Para que B e C iniciem, é necessario primeiramente finalizar
a atividade A. Este momento é representado pelo né (ou circulo) 1. Observe também que
cada atividade é acompanhada por um niimero, ele representa a duragao em horas que a
tarefa necessita para ser executada. Ainda neste exemplo, podemos perceber que a
atividade D sé pode ser iniciada depois do término das atividades B e C. Essa
dependéncia é marcada pela flecha pontilhada.

3.6.9. Neste exemplo, temos 3 (trés) caminhos de atividades para chegar do
evento 0 ao evento 5:

e A-B-D-F, comduracdo total de 56,33 horas;
e A-C-E-F, comduracgéo total de 47 horas;

e A -B-flechaimaginaria - E - F, com duragdo total de 48,67 horas.

3.6.10. Pode-se observar que a o primeiro caminho apresenta duragéo superior aos
demais e é este que condiciona o projeto, sendo assim o caminho critico. Sendo assim, a
duragéo estimada do exemplo acima é de 56,33 horas.

3.6.11. Em fungdo da inexisténcia de registro histérico para execugdo servigos
dessa natureza, as estimativas apresentadas no catalogo foram obtidas por meio de
uma andlise realizada pela equipe acerca do esforgo envolvido em cada atividade,
baseando-se em trés estimativas: otimista, pessimista e mais provavel. Apés definido o
esforgo de cada atividade, nas trés perspectivas, o esforgo final foi obtido por meio da
média ponderada dos trés considerando a seguinte expresséo: Esforgo Final = (Pessimista
+ 4 x Mais Provdvel + Otimista) + 6

3.6.12. CATALOGO DE SERVIGOS
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Integragao
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(0)

Provavel

(n)
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(p)

(horas)

Alluai
Estimado

Aluai
Estimado

Instalar e realizar a
configuragao inicial
da solugédo

Instalar e realizar a
configuragdo  inicial da
solugdo contemplando a
verificagdo dos requisitos
iniciais e a compatibilidade
das ferramentas; a
configuragdo inicial do
sistema para memodria,
numero de CPUs, discos de
armazenamento e
configuragdo de acesso a
rede; a configuragdo dos
usuarios de administragao
do sistema; a recuperagao
do codigo de registro.

Relatério
técnico de
instalagéo;

24

16,00

16

Atualizar a solugao

Atualizar a solucéo,
contemplando a verificagdo
dos requisitos do sistema e
resolugdio de  defeitos
conhecidos; a verificagdo
dos conjuntos de dados e a
conectividade do ambiente;
a resolugdo de alertas e/ou
falhas do processo de
atualizagao.

Relatério
técnico de
atualizagao;

10

16

10,00

20

Restaurar o
ambiente da
solugédo para um
estado operacional

Restaurar o ambiente da
solugdo para um estado
operacional, utilizando as
funcionalidades backup e
restore e de point-in-time
recovery da solugao.

Plano de
recuperagao;

Relatério
técnico de
execucao;

10

12

9,00

36

Conectar/configurar
a um ambiente de
dados

Configurar a solugdo com as
conexdes necessdrias para
realizar a comunicagdo com
o ambiente. Inclui ainda a
configuragdo da solugédo
referente aos usuarios,
atributos, ou quaisquer
outros servigos
relacionados ao ambiente.
Os ambientes consistem em
um Unico servidor de origem
ou de destino, ou um cluster
de servidores, bem como
seus bancos de dados
instalados.

Relatoério
técnico de
execugao;

10

6,00

30

Conectar/configurar
auma fonte de
dados

Conectar a solugdo a uma
fonte de dados especifica,
ingerir os dados da fonte de
dados e manter os dados
sincronizados com a
solugéo.

Relatério
técnico de
execugao;

4,00

90

Criar/configurar
uma copia
virtualizada de
dados

Criar uma cépia virtualizada
de dados a partir de uma
fonte de dados ou de outra
copia. Inclui ainda
configuragado dos atributos,
a criagdo de mapeamentos
entre arquivos e diretérios
existentes na origem e
arquivos ou diretérios de
arquivos  existentes no
destino, bem como a
configuragdo do servigo de
mascaramento dos dados a
serem copiados. Uma cépia
virtualizada de dados é uma
copia independente,
gravavel, de um snapshot
dos dados de origem,
podendo ser criada a partir
de outras cdpias.

Relatério
técnico de
execugao;

10

4,00

20

360

Exportar uma cépia
de dados
virtualizada para um
banco de dados
fisico

Exportar copia de dados
virtualizada para um banco
de dados fisico, criando um
conjunto de diretérios no
ambiente alvo e populando-o
com os dados, arquivos de
log e scripts de
recuperagao.

Relatério
técnico de
execugao;

16

11,00

24

264

Criar/configurar
perfil de
mascaramento

Associar campos ou tipos
de dados a serem
mascarados a um mesmo
algoritmo e/ou método.

Relatério
técnico de
execugao;

3,00

36

108

Criar/configurar
rotina de
mascaramento

Criar, configurar, executar
ou agendar rotinas de
mascaramento, bem como
configurar algoritmos de

Relatério
técnico de
execugao;

4,00

48

192




mascaramento.

Documentagdo
do algoritmo;

Caddigo-fonte do

Construir algoritmo Construir um algoritmo de algoritmo;
9 mascaramento 8 16 20 15,00 6 90
de mascaramento . -
personalizado. Relatério
técnico de
testes,
instalagédo e
execucao;
Planilha com os
dados
Confeccionar, sob | exportados do
encomenda, relatérios nao relatério;
Desenvolver disponiveis na solugéo,
relatdrio sob recuperando dados Arquivo de 2 4 10 4,00 12 48
encomenda administrativos da solugao script das
ou de bases de dados consultas
virtualizadas. construidas
(quando
couber);
Definir origem e destino da
replicagdo, definir objetos
de dados a serem .
Replicar objetos de | replicados configurar Relat ério
P ) picados, 9 técnico de 1 2 4 2,00 45 )
dados replicagao, habilitar objetos = .
" . execucao;
replicados no  destino,
gerenciar perfis de
replicagao.
Realizar configuragdo de
qualquer espécie na solugéo,
Realizar ::‘:l:g‘r?gsa co:rfr'ngi:r:g:s dz Relatério
configuragao na . P técnico de 1 2 3 2,00 60 120
* politicas de acesso bem s
solugdo " execugao;
como configuragdes
relacionadas ao
agendamento de rotinas.
Averiguar e corrigir
problemas ou incidentes
Corrigir problemas ocorridos e indicar solugdes Relatério
LS corretivas, de contorno ou técnico de 4 8 16 8,00 36 288
ouincidentes R = ~ =
preventivas. N&o estdo execucéo;
incluidas as  corregdes
realizadas em garantia.
Configuragéo/customizagao
de ambiente da solugéo para
que os dados e as

. = funcionalidades sejam
Configuragéo de . -

. consumidos por usudrios -
ambiente da finais Contempla a Relatério
solugdo para ser i . P . técnico de 4 8 12 8,00 5 40

- configuragdao do ambiente, ~ .
utilizada por execugao;
usudrios finais dos dados, das

funcionalidades, da
interface, dos usuarios bem
como das permissdes e
niveis de acesso.
Confeccionar um script de
codigo para diversas
finalidades  como criar
rotinas de automacgédo e/ou
integragdo com  outras
solugdes e/ou ferramentas,
para criar gatilhos a serem
executados antes ou depois ~
. = Documentacgéo
de uma ingestéao, clonagem, . L
~ do script/plugin;
refresh ou exportagdo de
dados, o.u mesmo Par.a criar Cédigo-fonte do
. . um plugin com objetivo de - -
Construir script de intearar uma nova script/plugin;
codigo g . s ~ 16 32 40 30,00 8 240
. funcionalidade a solugao. -
personalizado L Relatério
Contempla a criagdo de P
. - técnico de
scripts de codigo e/ou
. N testes,
scripts de linha de comando, instalacdo e
utilizando a API da solugéo Q,
. execucéo;
e/ou linguagens de
programagdo e tecnologias
diversas. A presente
atividade ja inclui o
levantamento dos
requisitos, a realizacao dos
testes e o desenvolvimento
do codigo.
Protétipo da
Disponibilizar uma interface interface;
grafica para os usuarios
consumirem as informagdes | Cédigo-fonte da
Criar interface da solugdo. A presente interface;
personalizada para | atividade ja inclui o 8 16 20 15,00 6 90
0 usuario levantamento dos Relatério
requisitos, a realizagdo dos técnico de
testes e o desenvolvimento testes,




do cédigo. instalagédo e
execucao;
Realizar a revisdo de Processo,
Adequar processo a processo, p.ratlca e/ou pratlc’a.e/ou 8 12 16 12,00 6 72
LGPD politica visando a politica
adequagédo a LGPD. revisada;
Buscar, processar e validar .
. - L Indicadores
informagbes sensiveis e/ou . )
. confeccionados;
Levantar dados dados pessoais em uma
P fonte de dados, - X 8 12 22 13,00 45 585
sensiveis - Relatério
apresentando relatérios e P
-~ técnico de
indicadores  acerca dos S
dados encontrados. !
Atender as demandas
provenientes da imposigao
da LGPD, atuar no processo
Monitoramento de contingéncia dos fluxos e Relatério
LGPD processos de LGPD bem técnico de 80 80 80 80,00 12 960
como elaborar respostas execugao;
aos titulares de dados e/ou
érgaos de controle
relacionadas a LGPD.
Identificar fontes de dados
e publico de interesse
Elaborar mapa de (mantenedores €
dados consumidores da | Mapa de dados; 10 16 32 17,00 1 17
informagdo), transacionais
ou analiticos, e criar o mapa
de dados.
Avaliar o ambiente de dados
e confeccionar plano de
migragdo ou coépia da
estrutura e/ou dados de
Planejar migragdo arquivos, objetos, esquemas Plano de
ou base de dados para local migragéo de 8 12 16 12,00 1 12
de dados X
diferente como, por dados;
exemplo, outro banco de
dados, ou entre ambientes
de desenvolvimento,
homologacéo e produgéo.
Elaborar o material a ser
Elaborar material de | utilizado no treinamento Material
treinamento customizado ou workshop, . 10 16 24 16,00 2 32
) . elaborado;
customizado tanto para o instrutor como
para os participantes.
Treinamento /
Workshop
realizado;
Executar Mini . .
treinamento |n|str§r o treinamento Lista de 16 16 16 16,00 4 64
) customizado ou workshop. presenca;
customizado
Ficha de
avaliagao
preenchida;

Total |Horas p/ Perfil

Perfis

4.134 2.016

2,05

Referéncia: Processo n° 71000.004885/2022-88

SEIn® 12862782
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

Pelo presente instrumento o MINISTERIO DA CIDADANIA, sediado em Esplanada dos
Ministérios — Bloco A — CEP 70050-902 - Brasilia/DF, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n° <N2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacgdes
sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢des de
revelacdo destas informacdes sigilosas, bem como definir as regras para o seu uso e
protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

INFORMAGAO: dados, processados ou nio, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipéteses legais de sigilo.
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CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualguer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificacdes, relatorios, compilagdes, codigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, cdpias,
modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razdo das atuacdes de execucdao do CONTRATO PRINCIPAL celebrado entre
as partes.

4 — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo vélida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
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CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a
protecdao da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacao das informacdes disponibilizadas em face
da execu¢dao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que n3do seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
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divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacio
judicial ou ordem de atendimento obrigatério determinado por drgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicGes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢cdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
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e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novacao ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigacdes ora constituidos serdao regidos pela
legislacdao e regulamentacgdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgdes disponibilizadas para
a CONTRATADA nao descaracterizardao ou reduzirdo o compromisso e as obriga¢des
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qgualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgado, substituicdo ou esclarecimento de qualquer uma
das informacgées, conforme definicdao do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizagao de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como cria¢ao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro de Brasilia/DF, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS
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E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagcao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificacao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.



TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
contratada diretamente envolvidos na contratagdo quanto ao conhecimento da
declaracdo de manutencdao de sigilo e da Politica de Seguranca da Informacgdo e
Privacidade e de suas normas complementares vigentes no Ministério da Cidadania.

No caso de substituicao ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execuc¢do dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

CONTRATO N2 | xxxx/aaaa

‘OBJETO <objeto do contrato>

‘CONTRATADA <nome da contratada> CNPJ | XXXXXXXXXXXX

‘PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e da Politica
de Seguranca da Informacao e Privacidade e de suas normas complementares vigentes
da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.




MINISTERIO DA CIDADANIA
ESTUDO TECNICO PRELIMINAR - TIC

PROCESSO N° 71000.004885/2022-88
1. DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

1.1. Solugdo de tecnologia da informagdao composta por software e servigos
que permitam o aprimoramento da seguranga das informagdes visando maior
disponibilidade em consonancia com a Lei Geral de Prote¢do de Dados - LGPD e a
melhoria na eficiéncia do tratamento de dados custodiados pelo Ministério da Cidadania,
quer estejam no processo de desenvolvimento e entrega de sistemas, em uso de bases e
dados em processos de mineragao (mining), ETL e afins, bem como na disponibilizagao
desses dados para outras unidades do Ministério ou interlocutores externos, como
Caixa Econémica Federal e DATAPREV.

2. REFERENCIA DE HISTORICO DO PRESENTE PROCESSO

2.1. O presente planejamento da contratagdo esté vinculado e visa dar
continuidade ao processo de contratagao iniciado no ano de 2021, 71000.063315/2021-
49. O referido processo foi conduzido de maneira semelhante ao presente processo.
Contudo, na época de abertura do pregao, houve auditoria por parte da Controladoria-
Geral da Unido que se manifestou por meio do Oficio N° 98/2022/CGEBC (11811226), que
recomendou o cancelamento do pregao e a revisao dos documentos de planejamento da
contratagdo com o objetivo de tratar os pontos listados naNota Técnica n°
5/2022/CGATI/DG/SFC (11811230).

2.2. Assim, os documentos deste processo buscardo esclarecer os pontos
levantados pela CGU.

3. DEFINIQ;\O E ESPECIFICAQI\O DAS NECESSIDADES E REQUISITOS

3.1. Identificagédo das idades de negé

3.1.1. Aprimorar os processos de gestdo de seguranga da informagdo e de

protegao de dados pessoais.

3.1.2. Apoiar o processo de desenvolvimento de software baseado em
metodologias ageis, possibilitando fazer entregas com rapidez e com maior frequéncia.

3.1.3. Permitir o tratamento de informagdes pessoais em aderéncia a Lei n°
13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

3.1.4. Possibilitar o acesso a dados atualizados, de maneira rapida, econémica e
segura, para diferentes finalidades, sem onerar o ambiente tecnolégico e diminuindo as
interagdes entre usudrios e a area técnica.

3.1.5. Garantir a maxima fidelidade e usabilidade dos dados para fins de
desenvolvimento, teste, andlises de negdcio, ou quaisquer outras finalidades.

3.1.6. Permitir o acesso irrestrito e ilimitado do Ministério da Cidadania as
funcionalidades da solugao, independentemente da quantidade de usuarios internos
necessarios para sua operagdo ou uso, e sem a necessidade de aquisicdo de
funcionalidades avulsas para atendimento das necessidades elencadas.

3.1.7. Permitir identificar e mascarar os dados mais comuns cobertos pela LGPD,
a exemplo de dados contidos em documentos nacionais tais como CPF, CNPJ, RG,
RENAVAM, placas veiculares, nomes, enderegos, correios eletrénicos, mantendo a
consisténcia de digitos verificadores ou da estrutura de matriz e filial (no caso do
CNPJ).

3.1.8. Possuir flexibilidade de customizagédo, permitindo a inclusdo de dados
sensiveis ou confidenciais especificos do Ministério da Cidadania, além dos dados
preexistentes na solugéo.

3.2. Identificagao das necessidades tecnoldgicas

3.2.1. Atender aos requisitos técnicos e funcionais listados no Anexo A deste
documento.

33. Demais requisitos necessarios e suficientes a escolha da solugao de TIC
3.3.1. Metodologia de Trabalho

3.3.1.1. Todos os servigos deverdo ser executados em conformidade com as

normas, politicas, metodologias, guias e padroes estabelecidos no ambito do Ministério
da Cidadania.

33.2. Legislagéo

3.3.2.1. Lei Federal n° 8.666/1993: Institui normas para licitagées e contratos da
Administragao Publica e da outras providéncias.

3.3.2.2. Lei Federal n® 10.520/2002: Institui no ambito da Unido, Estados, Distrito

Federal e Municipios, modalidade de licitagdo denominada pregéo, para aquisicdo de bens
e servigos comuns, e da outras providéncias.

3.3.2.3. Lein® 13.709/2018: Lei Geral de Protegdo de Dados Pessoais (LGPD).

3.3.2.4. Decreto n° 7.845/2012: Regulamenta procedimentos para credenciamento
de seguranga e tratamento de informacgéo classificada em qualquer grau de sigilo, e
dispde sobre o Nicleo de Seguranga e Credenciamento.

3.3.2.5. Decreto n° 10.024/2019: Regulamenta a licitagdo, na modalidade pregao, na
forma eletronica, para a aquisicdo de bens e a contratagdo de servigos comuns,
incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa
eletronica, no ambito da administragao publica federal.

3.3.2.6. Decreto n° 9.637/2018: Institui a Politica Nacional de Seguranga da
Informacéo, dispoe sobre a governanga da seguranga da informagéo, e altera o Decreto
n°® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput , inciso
I1X, da Lei n® 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos
casos que possam comprometer a seguranga nacional.

3.3.27. Instrugdo Normativa MPDG n° 05/2017: Dispde sobre as regras e diretrizes
do procedimento de contratagdo de servigos sob regime de execugao indireta no ambito
da Administragédo Publica federal direta, autarquica e fundacional.

3.3.2.8. Instrugdo Normativa SGD/ME n° 01/2019: Dispde sobre o processo de
contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo (TIC) pelos



o6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos e
Tecnologia da Informag&o (SISP) do Poder Executivo Federal.

3.33. Seguranca da Informagédo
3.33.1. Deverdo ser observadas as normas e diretrizes contidas na Politica de

Seguranga da Informagédo e de Privacidade do Ministério da Cidadania, e suas normas
complementares.

3.3.3.2. Deverdao ser observadas as leis, normas e diretrizes de Governo
relacionadas a Seguranga da Informacgéao e a Protegdo dos Dados Pessoais, em especial
atengdo ao Decreto Federal n° 9.637/2018, que estabelece a Politica Nacional de
Seguranga da Informagdo e a Lei n° 13709/2018, que dispde sobre a Lei Geral de
Protegao de Dados Pessoais.

3.34. Ambientais, Sociais e Culturais

3.3.4.1. A CONTRATADA, no que couber, deverd atender os critérios de
sustentabilidade ambiental previstos na Instrugao Normativa-SLTI/MP n° 01, de 19 de
janeiro de 2010, e do Decreto n°® 7.746, de 05 de junho de 2012.

3.34.2. Os servigos prestados pela CONTRATADA, no que couber, deverao pautar-
se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o

desperdicio de insumos e material consumidos, bem como a geragdo excessiva de

residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo

Governo.

4. ANALISE DOS REQUISITOS DE NEGOCIO E TECNOLOGICOS

4.1. A partir dos resultados a serem alcangados, provindos do DOD (11914338) e
descritos acima nos itens 3.1.4 e 3.1.5, "Possibilitar o acesso a dados atualizados, de
maneira rapida, econdmica e segura, para diferentes finalidades, sem onerar o ambiente
tecnoldgico e diminuindo as interagdes entre usudrios e a drea técnica" e "Garantir a
maxima fidelidade e usabilidade dos dados para fins de desenvolvimento, teste, andlises
de negécio, ou quaisquer outras finalidades", respectivamente, a EPC desdobrou
algumas anélises de impacto e de como a solugao influenciara na forma de trabalho das
equipes técnicas e requisitantes, e descreveu no Termo de Referéncia (11713881) do
processo anterior (71000.063315/2021-49).

4.2. A forma de utilizagao, arquitetura da solugdo e forma de operacionalizagao
foram planejadas de maneira macro para um maior detalhamento no Plano de Trabalho,
que servird de Projeto Executivo, haja vista a dependéncia de definigdo da solugédo
contratada. Contudo, o documento de analise da CGU apontou que esses elementos
precisam estar melhor descritos nos documentos do planejamento da contratagéo.
Assim, serdo apresentadas tais anélises de modo a detalhar melhor os elementos.

4.3. A contratagao busca a otimizagao e maior eficiéncia da forma que os dados
sdo tratados pelas equipes técnicas e requisitantes, em secretarias finalisticas, que
demandam grande foco operacional de servidores e terceirizados na preparagao e
tratamento de bases de dados. A solugéo a ser contratada devera implementar fungdes
virtualizagdo de dados, ou de entrega de cépias virtualizadas de dados, juntamente com
os servigos agregados a preparagdo das funcionalidades para que processos sejam
automatizados ou simpificados para economia de tempo e esforgo. Esses objetivos
foram elencados no TR:

“3.6.1. Redugao signif iva da desp no acesso aos dados do Ministério, mantidos pela

STl, evitando que os usudrios requisitantes de dados abram ordens de servigo para
execugdo de operagdes de gerenciamento de dados;(...)

3.6.4. Redugdo de custos com projetos que dados, principall na
do de i de ¢do, bem como redugdo de custos de
ar de dados, itando manter apenas uma base fisica e disponibilizando

cdpias virtuais para os requisitantes dos dados;
3.6.5. Adogdo de um conjunto de processos e controles que permitam gerir e racionar os

servigos de tecnologia da informagéo, de forma a a lidade e a produtividade,
diminuir os custos e evitar descontinuidade nos servigos prestados, sobretudo no

atendimento ao publico interno e externo;”

4.4. No que se refere aos trechos destacados do TR e da indicagdo contida no
item 4.8.5, que tal redagdo se encontrava também no TR do Edital do Pregao Eletronico
N° 19/2020 do Ministério do Meio Ambiente, faz-se necessdrio esclarecer que os
beneficios destacados foram aproveitados do Pregdo do MMA porque sao objetivos
perseguidos em todas as contratagdes de solugdes deste tipo de tecnologia. Parte dos
objetivos a serem perseguidos sdo sempre a reducdo dos custos financeiros e a
melhoria dos processos para garantir entregas mais rapidas e mais baratas. O fato de
aproveitar o texto de um outro Pregdo ndo deprecia em nada o planejamento da
contratagdo em tela, ao contrario, demonstra que a equipe de planejamento buscou sim,
cercar-se de todas as informagdes possiveis, inclusive utilizando experiéncias exitosas
em outros 6rgaos da Administragédo Federal.

4.5. Esse procedimento é recomendado pela préopria norma de contratagdes de

TIC, a Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, que estabelece em seu
art. 11 que o ETP deve ser baseado em analise comparativa de solugdes utilizadas em

outros 6rgaos:

"Art. 11. O Estudo Técnico Preliminar da Contratagdo sera realizado pelos
Integrantes Técnico e Requisitante, compreendendo, no minimo, as seguintes
tarefas:

| - definigdo e especificagdo das necessidades de negdcio e tecnoldgicas, e
dos requisitos necessarios e suficientes a escolha da solugdo de TIC,
contendo de forma detalhada, motivada e justificada, inclusive quanto a forma
de calculo, o quantitativo de bens e servigos necessarios para a sua
composigao;

Il - andlise comparativa de solugdes, que deve considerar, além do aspecto
econdmico, os aspectos qualitativos em termos de beneficios para o alcance
dos objetivos da contratagdo, observando:

a) necessidades similares em outros 6rgdos ou entidades da Administragéao
Publica e as solugdes adotadas;"

4.6. Mais especificamente aos itens destacados:

Beneficio Esperado Justificativa

Redugéo de mao de obra especializada

Atualmente no MC, como na grande
maioria do Executivo Federal, as atividades de natureza
meramente técnica foram transferidas para contratos
de terceirizagao, remunerados por atividade realizada e
produtos entregues. Neste cenario, introduzir uma
“3.6.1. Redugdo significativa | tecnologia que permita que os usuarios possam
da despesa no acesso aos | requisitar e receber bases de dados sem a necessidade




dados do Ministério, mantidos

pela STI, evitando que os
usudrios requisitantes de
dados abram ordens de

servigo para execugdo de
operagées de gerenciamento
de dados;(...)

de abertura de Ordem de Servigo junto a empresa
contratada responséavel pela manutencao do ambiente
de infraestrutura de Tl traz uma redugao direta nas
despesas.

Essa redugé@o de despesa fica ainda mais
significativa se considerarmos que por meio de uma
ferramenta de gestdo e distribuigdo de dados, uma
base de dados s6 é preparada uma unica vez e
disponibilizada sem custos independente do nimero de
solicitagbes ou clientes atendidos, modelo
completamente diferente do modelo de prestagao por
abertura de 0S, que a cada solicitagdo, um novo gasto
é gerado.

3.6.4. Redugao de custos com
projetos que consomem
dados, principalmente na
manutengdo de ambientes de
homologagdo, bem como
redugdo de custos de
armazenamento de dados,
necessitando manter apenas
uma base fisica e
disponibilizando copias
virtuais para os requisitantes
dos dados;

Redugao de recursos de infraestrutura

Atualmente no MC, como em todas as
unidades de Tl conhecidas, existe um grande nimero de
recursos redundantes que estdo alocados de forma
temporéria para projetos de desenvolvimento, teste e
homologagéao.

Introduzir uma tecnologia capaz de
eliminar ou reduzir a redundancia de recursos de
infraestrutura, como por exemplo, storage utilizado em
ambientes ndo produtivos, traz uma economia direta
para a administragéo.

Isso é ainda mais significativo se
considerarmos que o consumo de recursos de
armazenamento estd em constante crescimento e
tratar-se de tecnologia de alto investimento de
aquisicao e manutengao.

3.6.5. Adogao de um conjunto
de processos e controles que
permitam gerir e racionar os
servigos de tecnologia da
informacdo, de forma a
aumentar a qualidade e a
produtividade, diminuir os
custos e evitar
descontinuidade nos servigos
prestados, sobretudo no
atendimento ao publico
interno e externo;”

Melhoria no processo e produtividade

Atualmente no MC, como em todas as
unidades de Tl ou de negdcio da administragdo publica
federal, persegue-se o principio administrativo da
eficiéncia nos servigos publicos e a incorporagédo de
praticas, processos e tecnologias que visam acelerar a
entrega, reduzir a dependéncia manual e permitir
melhoria da gest@o e governancga de recursos cada vez
mais escassos, sdo imprescindiveis e devem nortear
os objetivos esperados em cada projeto desenvolvido.

4.7.

A equipe de planejamento elaborou um modelo de retorno de investimento

esperado de forma a considerar as diferentes perspectivas de custos. Foram
consideradas as seguintes perspectivas:

a) Ganho de Produtividade;

b) Economia de Storage;

c) Provisionamento de Ambiente;

d) Armazenamento Nao Produtivo.

4.8. A memoria de célculo consta do Anexo B.
4.8.1. Ganho de Produtividade:
4.8.1.1. Simplificagdo das atividades técnicas necessarias para solicitar e receber
copias e bases de dados nos ambientes de desenvolvimento.
GANHO DE PRODUTIVIDADE Inputs Unidades
Numero de desenvolvedores / Analistas de QAs 75 pessoas
Taxa Crescimento anual 10 %
Custo por dia por FTE 1.000,00 RS
Ganho de produtividade esperado por desenvolvedor 15 %

482. Economia de Storage:
4.8.2.1. Devolugcdo de espago de storage decorrente da menor necessidade de
recursos e adiamento da contratagao futura de mais armazenamento.
ECONOMIA EM STORAGE Inputs | Unidades
Nuamero de databases fonte 390 UN
Storage total de todos os databases fonte 56 TB
Taxa anual de crescimentos dos databases 10 %
Qtde de ambientes de Dev, QA, por base de Prod 2 UN
Custo anual de storage por TB 15.000,00 R$
Taxa de Compresséo 2,80 X

4.83.
4.83.1.

Provisionamento de Ambiente:

Simplificagdo das tarefas e diminuigcdo das atividades desenvolvidas pelos

DBAs e administradores do ambiente, com reflexos na velocidade de criagdo dos
ambientes e agilidade no fornecimento de recursos solicitados.

CUSTO PROVISIONAMENTO Inputs Unidades
Provisionamentos Anuais* 20 X
Esforgo por Provisionamento Atual 48 horas
Taxa de Crescimento 10 %
Esforgo por Provisionamento Esperado 0,10 horas
Custo por dia 500,00 R$

*base no histérico de ambientes p

para novos sist em 2020 e 2021

4.84.
4.84.1.

Armazenamento Nao Produtivo:

Devolugdo de espago de storage e repositorios decorrente da diminuigdo

significativa de recursos necessarios para armazenamento de dados em ambientes nao
produtivos e melhor gestdo dos recursos existentes.




CUSTO BACKUP PRODUGAO | Inputs |Unidades

Numero de Cépias 2 UN

Volume néo produgao 600 TB

Taxa Crescimento 15 %

Numero de dias retengao 14 dias

Custo do Storage 1.000,00 RS

Beneficio de Storage 70 %

4.85. Utilizando-se das varidveis do ambiente, e de acordo com as projegdes

conhecidas acerca das necessidades e crescimento da infraestrutura, tem-se uma
estimativa anualizada de retorno de investimento, conforme tabela abaixo:

Economia 2022 (R$) 2023 (RS) 2024 (RS) ROI 3 ANOS
Economia em Storage - 30.000,00 63.000,00 93.000,00
Armazenamento Nao Produtivo | 11.760.000,00 | 13.524.000,0015.552.600,00 | 40.836.600,00
Provisionamento de Ambiente 59.875,00 65.862,50 72.448,75 198.186,25
Ganho de Produtividade 187.500,00 206.250,00 226.875,00 620.625,00
Total [12.007.375,00 | 13.826.112,50 | 15.914.923,75| 41.748.411,25

4.9. Também, acerca da possibilidade de nao atingimento dos beneficios
esperados pela contratagdo, a equipe de planejamento da contratagao definiu os
cenarios em que a solucgdo a ser contratada devera atender e como sera incorporada no
ambiente de infraestrutura de dados do Ministério da Cidadania:

4.10. Cendrios de Uso da Solugdo a ser contratada:
4.10.1. Cendrio A: Dados internos + consumo direto da plataforma de virtualizagao
FONTES VIRTUALIZAGAO E ENTREGA E DATA STORE CONSUMO E
DE DADOS MASCARAMENTO TRANFORMAGAQ ANALISE DE DADOS RELATORIOS
DB

VDB

DADOS INTERNOS E CONSUMO DIRETO DA
PLATAFORMA DE VIRTUALIZAGAO

4.10.1.1. Neste cendrio, a solugdo ira consumir dados estruturados e/ou ndo
estruturados, localizados em sua infraestrutura prépria (on premise) ou contratada
(cloud), contudo, dados que fazem parte do dominio de informagdes do Ministério da
Cidadania.

4.10.1.2. A partir deste consumo, os dados serdo virtualizados, tratados e
protegidos de forma atender a necessidade informacional dos usuérios, podendo estes
serem internos ou externos ao 6rgdo. A entrega dos dados sera realizada de forma
direta a partir da solugéo a ser contratada.

4.10.2. Cendrio B: Dados internos + tratamento antes da carga no Teradata
FONTES VIRTUALIZAGAO E ENTREGAE_ DATA STORE CONSUMO E
DE DADOS MASCARAMENTO TRANFORMACAO ANALISE DE DADOS RELATORIOS
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Néo Estruturados

DADOS INTERNOS E TRATAMENTO ANTES DA
CARGA NO TERADATA

4.10.2.1. Neste cendrio, a solugdo ira consumir dados estruturados e/ou ndo
estruturados, localizados em sua prépria infraestrutura (on premise) ou contratada
(cloud), contudo, dados que fazem parte do dominio de informagdes do Ministério da
Cidadania.

4.10.2.2. Ao contrario do Cendrio A, os dados ndo serdo entregues diretamente aos



usudrios e requisitantes, e sim, serdo utilizados como cargas mascaradas ou nao para a
andlise de dados realizada pela tecnologia Teradata, que é bastante utilizada pelo 6rgéo.

4.10.3. Cendrio C: Dados externos + tratamento antes da carga no Teradata
FONTES VIRTUALIZAGAO E ENTREGAE_ DATA STORE CONSUMO E
DE DADOS MASCARAMENTO TRANFORMACAO ANALISE DE DADOS RELATORIOS
DB
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CARGA NO TERADATA
4.10.3.1. Neste cenario, a solugcdo ira consumir dados estruturados e/ou néo

estruturados, localizados em sua prépria infraestrutura ou também, recebera cargas de
dados provenientes de outros érgédos vinculados e parceiros de programas de governo.

4.103.2. Os dados internos ou recebidos de outros 6rgaos da administragdo serdao
tratados e utilizados como cargas mascaradas ou ndo para a andlise de dados a ser
realizada com apoio do Teradata.

4.10.4. Cenério D: Dados externos + tratamento depois da carga no Teradata

FONTES DATA STORE VIRTUALIZAGAO E ENTREGA E CONSUMO E
DE DADOS ANALISE DE DADOS MASCARAMENTO TRANFORMAGAO RELATORIOS
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DADOS EXTERNOS E TRATAMETO DEPOIS DA
CARGA NO TERADATA

4.10.4.1. Neste cendrio, a solugdo ira consumir dados estruturados e/ou ndo
estruturados, localizados em sua prépria infraestrutura ou também, recebera cargas de
dados provenientes de outros érgédos vinculados e parceiros de programas de governo.

4.10.4.2. Diferentemente dos cenérios anteriores, neste, o tratamento dos dados e
protegdo com base na LGPD, ocorrera apés a andlise e utilizagdo da tecnologia
Teradata, focando na entrega de dados e informagdes para diversos tipos de usudrios,
consumidores internos ou externos ao Ministério.

5. ANALISE DE SOLUGOES
5.1. Solugdes existentes no Ministério da Cidadania
5.1.1. As necessidades elencadas acima dependem da utilizagdo de ferramentas

de software especificas para serem plenamente satisfeitas, ndo sendo possivel
somente a utilizagao de mao de obra especializada. Mesmo se considerada a utilizagao
dos servigos terceirizados existentes para construgéo de tais ferramentas, o fato é que
as caracteristicas dessas ferramentas sdo tipicas de softwares de prateleira, o que as
torna inadequadas para o desenvolvimento por meio das contratagdes vigentes na casa,
voltadas para o desenvolvimento de softwares negociais sob demanda. Além disso, no
Ministério da Cidadania ndo existem solugdes de software em funcionamento que sejam
adequadas para o atendimento das necessidades elencadas.

5.1.2. A utilizagao de forga de trabalho direta ou disponivel em outros contratos
vigentes do Ministério da Cidadania para atendimento das necessidades elencadas, com
desenvolvimento das fungdes de mascaramento de dados sensiveis nao é eficiente, pois
a customizagao de aplicagdes, sistemas ou quaisquer outras formas de disponibilizagao
dos dados seria realizada de maneira ad-hoc, ndo automatizada, se mostrando
ineficiente e eventualmente impactando o resultado a ser atingido ou indisponibilidade
de funcionalidades.

5.1.3. Quanto a fungdo de virtualizagao, parte das fungdes ja sao feitas por forga



de trabalho, sem a utilizagdo de ferramentas que otimizem o processo, como é o
cendrio de transmissdo de bases de dados a outros atores, como Caixa Econdomica
Federal - CEF ou a DATAPREYV, e esse processo leva dias.

5.1.4. Outras atividades como a preservagéo de versdes de bases, otimizagdo de
uso de recursos de hardware, seguranga contra invasdes, exposigdes de dados brutos
ou ransomware nao sédo implementados por auséncia de solugdes contratadas.

5.2. Solugdes disponiveis no Portal do Software Publico Brasileiro
5.2.1. Em atendimento ao inciso Il do art. 11 da IN SGD/ME n° 1/2019, em

15/08/2021 foi procedida pesquisa no cata’logoT do Portal do Software Publico
Brasileiro. No entanto, ndo foram identificadas solugées que atendam a presente
demanda.

5.2.2. J4 a busca por solugdes disponiveis em outros 6rgaos ou entidades da
Administrag@o Publica, ou seja, solugdes que pudessem ser aproveitadas por meio de
cessdo ou transferéncia de tecnologias, que ndo estejam catalogadas no Portal do
Software Publico, é impossibilitada pela inexisténcia de um catalogo de solugdes que
permita a busca por funcionalidades similares.

5.3. Software livre

5.3.1. Nao foi possivel identificar software livre mantido por uma comunidade
ativa que atenda a presente necessidade e que pudesse ser utilizado de forma isolada ou
combinada com as tecnologias atualmente em uso no Ministério da Cidadania. A busca
por softwares livres foi realizada por meio de pesquisa na Internet, em fungdo da
auséncia de um servigo de busca especializado.

5.4. Atas de Registro de Pregos vigentes

5.4.1. Ainda, também n3o foram encontradas Atas de Registro de Pregos (ARP)
vigentes, ou certames em andamento em fase de Intengdo de Registro de Pregos (IRP),
que possuissem alguma similaridade com os servigos em avaliagéo. A pesquisa por ARPs

vigentes foi realizada tanto no Portal de ComprasE quanto no Painel de Compras@ e foi
bastante dificultada pela inexisténcia de busca por objeto da contratagdo. Além disso,
inexiste um item de servigo especifico para softwares de mascaramento e entrega de
cépias atualizadas de dados no Catalogo de Servigos (CATSER) mantido pelo Portal de
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Compras. A busca por um item de servigo similar foi realizada no Portal de Compras__ e

na planilha do CATSER TIC.

5.5. Catalogo de Solugdes de TIC com condi¢des padronizadas

5.5.1. Também é importante registrar que, em aderéncia a IN n° 1/2019 SGD/ME,
com redagéo dada pela IN n® 202/2019 SGD/ME, néo verificada a existéncia de Catalogo
de Solugdes de TIC com Condigdes Padronizadas referente aos servicos em tela. A

pesquisa foi realizada no Portal do Governo Digital@ do Ministério da Economia.

5.6. Solugdes disponiveis no mercado

. . . 7 . .

5.6.1. Em pesquisa preliminar no portal Gartner Peer Ins@hts! foi possivel
. - . [8]

encontrar uma variada gama de solugdes referentes aos casos de uso Data Masklng[ ! e

Data Virtualizationﬂ sendo possivel constatar, inclusive, a existéncia de fabricantes e
solugdes que atendem a ambos os casos de uso. Foi verificado que existem solugées de
mercado que atendem tanto ao caso de uso de mascaramento de dados quanto ao de
disponibilizagao de cépias virtuais de dados.

5.6.2. No documento “Market Guide for Data Masking”, publicado pelo Gartner em
novembro de 2019, consta que o mascaramento de dados frequentemente é fornecido
por meio de uma camada de replicagao de dados ou cépia de virtualizagao, resultando
em um conjunto de dados estaticamente mascarado no ambiente de destino. Este
documento também informa que a virtualizagao de dados de teste é uma tecnologia
cada vez mais popular quando usada em combinagdo com o mascaramento de dados,
para acelerar o provisionamento e atualizagdes para ambientes-alvo, além de reduzir
significativamente a quantidade de armazenamento exigida por esses ambientes.
Informa ainda que existem diversos exemplos de fornecedores de mascaramento de
dados que combinam ambas as tecnologias (mascaramento e virtualizagao).

5.6.3. 0 documento fornece uma lista de solugbes classificada pelas tecnologias
de mascaramento de dados, conforme a figura abaixo:

DM Technologies Supported by Representative Vendors

Redgate

* Microsoft
« SAP

« Broadcom « Dataguise
+ Compuware L) %E:\tAaSunrise
« Delphix .
P * Informatica
* Imperva IRl
* Bivacy « MENTIS
Anglynes USR » Micro Focus
+ Solix , + Oracle
Technologies « SecuPi
«TCS

5.6.4. Segundo o documento, o Mascaramento de Dados Estatico (SDM) é usado
para mascarar um conjunto de dados que é usado em um aplicativo, em vez dos dados
reais. Os dados sdo mascarados antes de seu uso. Portanto, os dados sdo protegidos
em repouso e em uso ou propagagdo subsequente. Na maioria das vezes, é
implementado como um processo em lote iniciado manualmente, de forma programada
ou orientado por um aplicativo, mas ha variagées arquitetonicas que se alinham aos
modelos de dados de entrega modernos. Por exemplo, o SDM também pode ser entregue
por meio de uma camada de replicagao de dados ou de virtualizagdo de cdpia, resultando
em um conjunto de dados estaticamente mascarado no ambiente de destino.



5.6.5. J& o Mascaramento de Dados Dinamico (DDM) aplica operagdes de
mascaramento em tempo real quando um aplicativo ou uma pessoa acessa dados com

base em direitos. Os dados confidenciais originais residem no repositério e podem ser

acessados por um aplicativo quando autorizados pela politica. Os usuérios e aplicativos

que ndo estdo autorizados a acessar as informagdes confidenciais recebem dados

mascarados. O DDM néo altera os dados no repositério subjacente.

5.6.6. E por fim, a Redagdo de Dados Nao Estruturados ou Semiestruturados
(USR) é voltada para proteger contetdo sensivel ndo estruturado (PDF, arquivos Excel,
arquivos de texto, arquivos de log etc.) e semiestruturado (XML, JSON etc.) com
tecnologia de redagao de dados. Segundo o documento, a demanda por USR e redagao
de dados semiestruturados de fornecedores de mascaramento néo é tao forte quanto a
demanda por SDM e DDM para plataformas relacionais e deBig Data. Além disso, ainda
segundo o documento, os casos de uso de USR suportados por fornecedores de
mascaramento de dados normalmente tém estruturas de propriedade de dados (data
ownership). A redagdo de dados néo estruturados em repositérios compartilhados com
propriedade de dados complexa e padroes de uso pode ser dificil de implementar.

57. Contratagoes similares na Administragao Publica

5.7.1. Em 07/02/2022 foram realizadas novas buscas por compras similares no
. [10] s - . .

Painel de Pregcos__, na ocasido da realizagdo da pesquisa de pregos realizada em

aderéncia a IN n°® 73/2020 SEGES/ME, Conforme ja mencionado, inexiste um item de

servigo especifico para softwares de mascaramento e entrega de cépias atualizadas de

dados no Catalogo de Servigos (CATSER) mantido pelo Portal de Compras. Deste modo,
a busca no Painel de Precos foi realizada pelo filtro “objeto”. Foram realizadas pesquisas

por compras na modalidade “pregdo”, cujos objetos continham os termos mais

relevantes para atendimento da presente necessidade, a exemplo de termos como

“LGPD”, “virtualizagcdo”, “mascaramento” e “anonimizagdo”, bem como termos
relacionados a nomes das solugdes de mercado elencadas na segao anterior. O termo

“virtualizagdo” retornou diversas solugdes relacionadas a virtualizagao de hardware

(méquinas virtuais), enquanto o termo “LGPD" retornou diversas contratagdes de cursos
e treinamentos relacionados a Lei Geral de Proteg¢ao de Dados Pessoais. Em ambos os
resultados ndo foram encontradas contratagdes relacionadas as necessidades em

questdo. Para os termos “mascaramento” e “anonimizagao”, diferente da pesquisa

anterior, realizada em agosto/2021, nao foram obtidos resultados.

5.7.2. Na pesquisa realizada em agosto/2021 foram encontrados o PE SRP
19/2020 do Ministério do Meio Ambiente - MMA (UASG: 440001) e o PE 07/2020 da
Escola Superior do Ministério Publico da Unido - ESMPU (UASG: 200234), e serdo
avaliadas nesta se¢do em funcdo do modelo de contratagdo adotado. Também sera
analisado o PE 16/2020 do Banco de Brasilia S/A - BRB (UASG: 925008).

5.7.3. Segue abaixo um resumo das compras quanto as funcionalidades atendidas,
as solugbes contratadas, e aos modelos de licenciamento e de fornecimento da
solugdo.

- . SaaS x
Cépias Servigos . . . Aberta x
Compra |, . . _|Mascaramento |, . Solugdo |Licenciamento On
Virtuais Técnicos . |Nomeada
Premise
PE SRP on
19/2020( SIM SIM SIM Delphix Subscrigao Premise Aberta
do MMA
PE
07/2020| g\ NAO NAO Delphix Subscrigdo On. Nomeada
da Premise
ESMPU
PE on
16/2020| NAO SIM SIM Informatica Perpétuo . |Nomeada
Premise
do BRB
5.7.4. Ambas as compras da ESMPU e do BRB foram nomeadas. No caso da

ESMPU, a ferramenta Delphix foi contratada inicialmente por meio do PE 04/2018, em um
certame aberto (sem nomear a solug&o). Ja no certame de 2020, eles decidiram nomear
a solugcdo em fungdo da experiéncia ja adquirida. J4 no caso do BRB, a compra foi
nomeada em fungdo da dependéncia com outros médulos que integram a plataforma
Informatica LLC. No caso em questdo, estavam adquirindo apenas o médulo Secure
Testing Bundle, que contém as funcionalidades de mascaramento de dados. Os médulos
principais da plataforma Informatica LLC possuem diversas outras funcionalidades
voltadas para a integragdo, extragdo, qualidade e transformacdo de dados, e sdo
dependentes entre si.

5.7.5. As compras acima evidenciam a possibilidade de uma mesma solugédo
atender a demanda de entrega de cdpias atualizadas de dados concomitantemente a
demanda de mascaramento de dados, indo ao encontro da informagao contida no
documento mencionado acima (publicado pelo Gartner). Corroboram ainda a ideia de que
as solugdes de mascaramento de dados frequentemente estdo associadas a uma
solugdo voltada para entrega de dados dinamicos.

5.7.6. Na pesquisa filtrada por nomes das solugdes de mercado, a maioria dos

termos ndo retornou resultados. Foram pesquisadas apenas as solugées que

suportavam pelo menos a tecnologia USR, uma vez que o mascaramento de dados nédo
estruturados também faz parte da presente necessidade. O termo “imperva” retornou 2

(dois) resultados, mas as compras eram voltadas para os médulos de seguranga da

solugdo, nada tendo a ver com a demanda em questdo. O termo ‘“oracle” e “ibm”

trouxeram diversos resultados, mas nenhum relacionado a demanda de mascaramento

ou entrega de cépias atualizadas de dados. O resultado mais préximo foi relacionado ao

termo “informatica lic”, que retornou o PE 08/2021 do Banco de Brasilia S/A - BRB
(UASG: 925008). O PE 08/2021 do BRB é outra compra nomeada para contratar outro
mddulo da plataforma Informatica LLC chamado “Gestao de Dados Mestres”, ou Master
Data Management (MDM). Segundo o Edital, a compra configura uma “expansdo”, e
existe uma dependéncia de outros médulos da plataforma, como o de integragdo (Power

Center) de qualidade de dados (Data Quality).

5.8. Identificagdo das Solugées

5.8.1. Conforme verificado acima, ndo é possivel desenvolver uma solugéo interna
para atender a demanda e, além disso, inexistem solugdes disponiveis que possam ser
aproveitadas para atender a demanda. Neste caso, é imperativo considerar a
necessidade de adquirir solugdes de mercado (softwares de prateleira) para
atendimento da presente necessidade, conforme observado em outras contratagdes
similares.




5.8.2. Deste modo, para atendimento da presente demanda, a Unica solugdo
vislumbrada é a aquisigdo de um produto de software. Novamente, uma vez que ndo
foram encontradas Atas de Registro de Pregos vigentes com potencial de atender a
demanda, entende-se pela realizagdo de um certame.

5.8.3. Assim, na andlise comparativa de solugdes, sera realizada uma comparagéo
dos modelos de contratagdo que considerem o licenciamento por subscrigdo anual em
comparagédo ao licenciamento perpétuo, bem como os modelos que considerem a
disponibilizagdo do software na nuvem oferecido como um servigo (Software as a Service
0 uSaaS) em comparagdo com os modelos que prevéem a instalagdo local na
infraestrutura do Ministério (on-premise), a fim de buscar selecionar o cenario mais
vantajoso frente a realidade do Ministério da Cidadania.

5.84. Com base nos cenarios considerados acima, segue abaixo a composigdo
das solugdes que serdo avaliadas quanto ao atendimento da presente necessidade.

S

Descrigdo da solugdo (ou cenario)

Aquisi¢ao de ferramenta no modelo de subscri¢cdo anual de software

Aquisigao de ferramenta no modelo de licenciamento perpétuo de software

Aquisi¢do de ferramenta no modelo de software como servigo (SaaS)

Aquisi¢do de ferramenta no modelo de instalagdo local (on-premise)

Aquisigdo de ferramenta mensurada por core (nticleo de processamento)

Aquisi¢do de ferramenta mensurada por volume de dados brutos

Aquisi¢ao de ferramenta mensurada por fontes de dados

Aquisi¢do de ferramenta que implemente o Mascaramento de Dados Estatico (SDM)

V| (N |Ww|N|(=

Aquisi¢do de ferramenta que implemente o Mascaramento de Dados Dindmico (DDM)

Aquisigao de ferramenta que implemente a Redagao de Dados Nao Estruturados ou
Semiestruturados (USR)

-
o

5.9.

5.9.1. 0 quadro seguinte consta a comparagdo de alguns requisitos entre as
Solugdes identificadas acima:

Analise Comparativa de Solugdes

Nao
Requisito Solugao |[Sim|Nao| se
aplica
A Solugao encontra-se implantada em outro érgao ou Solugdes 2]
entidade da Administragao Publica? 1a10 e
A Solugao esta disponivel no Portal do Software Publico -
o Solugdes
Brasileiro? X
1a10
(quando se tratar de software)
A Solugao é composta por software livre ou software -
- Solugdes
publico? X
1a10
(quando se tratar de software)
A Solugao é aderente as politicas, premissas e ~
e ~ P L. - Solugdes
especificagdes técnicas definidas pelos Padrdes de governo 1210 X
ePing, eMag, ePWG?
A Solugao é aderente as regulamentagées da ICP-Brasil? Solugdes X
(quando houver necessidade de certificagéo digital) 1a10
A Solugao é aderente as orientagdes, premissas e
especificagdes técnicas e funcionais do e-ARQ Brasil? Solugoes X
(quando o objetivo da solugado abranger documentos 1a10
arquivisticos)

5.9.2. Foi realizada uma pesquisa sobre as principais ferramentas de mercado, a
fim de classifica-las de acordo com os cenarios avaliados. E necessario salientar que
muitas informagdes nédo estao disponiveis na internet, seja no site do fabricante ou na
documentacgéo oficial, o que dificulta a pesquisa. Segue abaixo uma consolidagdo das
informagdes encontradas.

Fabricante |Licenciamento | Fornecimento Métrica Caracteristicas

Suporta
diversas
plataformas de
dados;

Funcionalidade
de
mascaramento
integrado a

! . Nao realiza
funcionalidade

Limitagoes

Sem
informagdes

Micro
Focus

Perpétuo e
Subscrigdo

On premise e
Cloud

de replicagao /
virtualizagao
de dados;

Mantém a
integridade
referencial do
dado
mascarado em
diversas
tabelas e
diferentes
bases de
dados;

identificagédo e
localizagéo de
dados sensiveis
com base no
dominio dos
dados;

Suporta
diversas
plataformas de
dados;

Capacidade de
identificar
dados
sensiveis de
forma
automatizada
(inspegdo);




APIs REST para
todos os
fluxos;

Modelo de
implementagao

N&o implementa

Delphix Subscrigio On premise e |Por volume nao intrusivo; Mascaramento
Cloud (Terabyte)
Funcionalidade d? I?ac!os
de Dinamico (DDM);
mascaramento
integrado a
funcionalidade
de replicagao /
virtualizagao
de dados;
Mantém a
integridade
referencial do
dado
mascarado em
diversas
tabelas e
diferentes
bases de
dados;
Requer
desenvolvedores
e DBAs
especificamente
Suporte a qualificados
diversas Para
plataformas de implementar e
dados; manter;
Usudrios Requer hardware
Perpétuo e On premisee |Sem dedicado,
IBM s . ~ desenvolvem N
Subscrigdo Cloud informacgdes . diversos
seus proprios
algoritmos, componentes de
particulares sofh.Nar.e €
para cada staging;
fonte de dados; .
Gerenciamento
manual de
relacionamentos
para
identificagdo de
dados sensiveis;
Suporta apenas
os bancos de
dados Oracle;
Nao tem
identificagao
automadtica de
dados sensiveis
(inspegdo);
Nao tem
Funcionalidade algorltrpo’s.
de deterministico
mascaramento |Pré-configurado;
Por core . 5
. . integrado a
Oracle Perpetl.10~e On premise e ' funcionalidade Requer
Subscrigdo Cloud (ndcleo de de replicagao / desenvolvedores
processamento) | . L e DBAs
virtualizagao
de dados: altamente
' qualificados
para
implementar e
manter;
Depende de
outros produtos
da mesma
plataforma;
Nao possui
integragao via
APIs REST;
Suporta
diversas
Zlaa(;:;?rmas de Re.ql:|er p.rodutos
! adicionais para
Funcionalidade identifica(;zi'o c'le
de d.ados s~enswe|s
mascaramento (inspegdo);
integrado a
Por fontes de funcionalidade Ezfreon::ri(:iutos
dados de replicagao / da mesma
. _|Perpétuo e On premise e virtualizagao .
Informatica . . plataforma;
Subscrigdo Cloud (métrica de dados;
chamada de

Interface de




vdia swores) ivianemad Py s
integridade usudrio é uma
. interface de
referencial do programagao
dado
mascarado em ETL (depende de
diversas conhecimento
tabelas e técnico para
) utilizar);
diferentes )
bases de
dados;
Suporta Nao implementa
diversas Mascaramento
plataformas de
dados: de Dados
' Dinamico (DDM);
Mantém a N3o tem
. . integridade . e
Perpétuo e On premisee |[Sem . identificagao
Imperva . . o referencial do s
Subscrigao Cloud informagdes dado automadtica de
mascarado em dados sensiveis
diversas (inspeg@o);
tabelas e
diferentes Depende de
bases de outros produtos
dados: da mesma
! plataforma;
5.9.3. Cendrios 1 e 2: subscrigdo anual x licenciamento perpétuo
5.9.3.1. Segue uma matriz comparativa dos dois cenarios:
Licenciamentoﬁ Vantagens Desvantagens

Perpétuo

O uso da licenga
nao tem
vencimento ou

Facil de gerenciar, uma vez que ndo
tem renovagdes;

Nao tem limitagao de uso pelo
tempo;

Um sé pagamento, sem a
recorréncia de pagamentos futuros

Exige um desembolso financeiro
maior inicial em relagcao ao
licenciamento por subscrigao;

Aumenta o risco de desperdicio
em caso de descontinuidade do
projeto;

Esta associada a contratagao
futura e pagamento de
manutengao, para viabilizar
atualizagdes e corregdes. Tais
valores podem representar o
desembolso de cerca de 20% do
valor inicial do licenciamento;

prazo de X .
expiragao. referentes a licenciamento; .
Sem a contratagéo de
Pode ser contabilizado como manutencao associada, existe a
capital, uma vez que se integra com |tendéncia ao uso de versao
os bens dos clientes; muito antigas, podendo impactar
no uso da solugéo;
Dificuldade de gerenciar
atualizagdes;
Maior exposigao a falhas de
seguranga;
Exige um desembolso financeiro
inicial menor em comparagéo ao
licenciamento perpétuo;
Como exige uma deciséo de
renovacao a cada periodo, ha
possibilidade de negociagéo e
eventual redugdo do valor da
subscrigdo, o que ndo ocorre no
licenciamento perpétuo;
Reduz o risco de desperdicio dos
recursos publicos em caso de
descontinuidade do projeto;
Subscrigao A politica e as condigdes de Alicenga é encerrada

(assinatura)

O uso da licenca
é renovavel,
geralmente anual,
incluindo suporte
de software e
atualizagbes
durante o periodo
de cobertura.

licenciamento podem ser alteradas
no momento da renovagéo;

Possibilita ajustes quanto a
quantitativos, com crescimento
gradual de acordo com o
necessario e evita caso de
superdimensionamento inicial;

Permite o pagamento anual, com
recursos relacionados aos
exercicios financeiros;

Permite redugéo de custos
operacionais em caso de
necessidade de contingenciamento
financeiro, uma vez que pode nao
ser renovada;

Incentiva o relacionamento
cliente/fornecedor de forma
positiva, uma vez que o fornecedor
tem total interesse na

automaticamente, a menos que
seja renovada;

Maior sobrecarga de
gerenciamento de licengas, uma
vez que requer processos de
renovacao anual;

Requer manutengao de registros
precisos para gerenciar o ciclo
de vida das licencas;




continuidade dos resultados
pretendidos pela contratagéo;

5.9.3.2. Neste sentido, o modelo de subscrigdo de software parece ser o mais
adequado em solugdes ainda ndo amplamente difundidas, que fazem parte de projetos
inovadores e inéditos dentro das organizagdes. Além disso, é o mais adequado para
projetos que apresentam solugdes de alto risco de obsolescéncia em virtude da
acelerada inovagdo tecnolégica e também em projetos de alto risco de descontinuidade
por conta de mudangas de prioridade ou patrocinio institucional. Considerando que a
presente solugdo é relativamente nova no mercado, e que poucos 6rgaos publicos a
utilizam, a adogao do modelo de subscrigdo tem mais potencial de mitigar os riscos de
descontinuidade da solugao.

5.9.3.3. Outro ponto é que o modelo de licenciamento por subscrigdo estd mais
proximo do pagamento por resultado, uma vez que possibilita um desembolso menor
inicial, permite ajustes ou a nao continuidade logo no primeiro ano e cria um conjunto de
estimulos positivos no fornecedor, que tem o interesse continuado de oferecer o que ha
de melhor, mais atualizado, atender de forma agil e buscar apresentar outras formas de
utilizagao do que ja foi contratado, em interesse do contrato de licenga ser renovado.
Em sentido diverso, o licenciamento perpétuo esta para o modelo de pagamento por
disponibilidade, onde é feito um pagamento a maior logo no inicio do projeto, trazendo
todos os riscos de ndo atendimento para a Administragdo Publica, incentivando uma
vinculagdo ndo saudavel de que a solugdo soé funcionara se for contratado
adicionalmente os servigos de suporte e manutengéo ou criando uma situagdo da qual o
fabricante implanta e abandona o projeto, impactando nos resultados pretendidos.

5.9.34. Por fim, foi verificado na pesquisa de solugdes que todas as solugdes
pesquisadas, com exceg¢dao da solugdo Delphix, suportam ambos os modelos de
licenciamento. Deste modo, a utilizagdo do modelo de subscricdo é o que maximiza a
participagao de empresas. Além disso, das trés (inicas compras encontradas na andlise
de contratagdes similares, duas foram deste fabricante, diminuindo as chances de
competitividade caso o modelo de subscri¢cdo nao seja permitido.

5.9.3.5. Considerando a andlise realizada acima, serd decidido pelo modelo de
subscrigao anual (Cenario 1).

5.9.4. Cendrios 3 e 4: software como servigo (SaaS) x instalagdo local (on-premise)
5.9.4.1. De acordo com a pesquisa consolidada na tabela acima, todas as solugdes

(cujas informagdes estavam minimamente disponiveis na internet) suportam tanto o
modelo on premise quanto o modelo em nuvem (cloud). Apesar do modelo em nuvem néo
implicar necessariamente no fornecimento do software como servico (SaaS), a
possibilidade do software ser fornecido na nuvem no minimo possibilita que a solugédo
seja comercializada dessa forma. Entretanto, foi constatado que as compras realizadas
pela Administragao utilizaram exclusivamente o modelo on premise.

5.9.4.2. Além disso, a presente necessidade exige que a solugdo possua acesso a
dados sensiveis mantidos pelo Ministério da Cidadania, o que aumentaria o risco de
vazamento de informagées caso a solugdo eventualmente ficasse hospedada no
ambiente da empresa contratada, contrariando um dos principais propdsitos da
presente contratagdo. Neste sentido, entende-se pela necessidade de que a solugédo
possa ser instalada no ambiente do Ministério da Cidadania e, caso o Ministério precise
utilizar uma infraestrutura em nuvem, que a solugao seja instalada em um ambiente
controlado pelo préprio contratante.

5.9.4.3. Considerando a andlise realizada acima, devido as questdes relacionadas a
seguranga das informagdes sensiveis mantidas pelo Ministério da Cidadania, serd
decidido pelo modelo de instalagdo on-premise (Cenario 4).

5.9.5. Cendrios 5, 6 e 7: unidade de fornecimento por core x volume x fontes de dados

5.9.5.1. Foi detectada uma grande variedade de unidades de fornecimento
associadas a comercializagdo das solugoes pesquisadas. Trata-se de uma das
informagdes mais dificeis de serem obtidas, uma vez que, por ser uma informagédo de
cunho comercial, os fabricantes ndo costumam fornecer em seus sites ou na
documentagdo técnica da ferramenta. Foram encontrados basicamente 3 (trés) tipos de

métricas:

I- Por core (nicleo): As licengas sdo comercializadas em pacotes
associados a nlcleos de processamento. Situagdo comum para
softwares que dependem bastante de processamento, isso permite ao
fabricante explorar uma vantagem competitiva e garantir que o software
ira rodar em hardwares dimensionados adequadamente. Na pesquisa foi
encontrada uma solugdo comercializada por quantidade de
cores/nucleos.

- Por volumetria: As licencas sdo comercializadas em pacotes
associados a alguma quantidade mensuravel que limita o uso e cria
necessidade de expansdo de licengas em determinadas situagdes. E o
tipo mais comum, como por exemplo, nimero de usudrios simultaneos,
nimero de pdginas visualizadas, volume de capacidade armazenada, entre
outros. Na pesquisa foi encontrada uma solugéo (Delphix) comercializada
pelo volume de dados bruto em Terabytes (TB).

- Por fontes de dados: As licengas sdao comercializadas pelo total
de fontes de dados de origem que a solugdo ird se conectar. Na pesquisa,
foi encontrada uma solugdo (Informatica) comercializada por uma
métrica chamada Data Stores. Segundo o site do fabricante, um Data
Store significa um local com propriedades de conexdo exclusivas, cujos
exemplos incluem um banco de dados, um esquema, uma pasta de
arquivos ou uma conexao definida no produto Informatica PowerCenter.

5.9.5.2. Em relagdo a definicdo da métrica adotada, é importante esclarecer que
normalmente existe pouco consenso entre os diversos fabricantes, e geralmente a
definigdo da métrica de comercializagdo ndo esta associada a uma caracteristica de
vantajosidade para o cliente, e sim relacionada a uma caracteristica técnica mais
vantajosa para o fabricante. Também nédo existe uma preocupagdo do mercado de
estabelecer uma métrica que favorega a comparagéo entre fabricantes distintos.

5.9.5.3. Das trés métricas pesquisadas, foi verificado que apenas a métrica de
volume de dados brutos e fontes de dados (data stores) foram utilizadas em compras
publicas com objeto similar. Neste sentido, entende-se que a métrica de volumetria,
especificamente a que remunera pelo volume de dados brutos, permite estimar com
mais precisdo a quantidade de servicos que serdo demandados, bem como permite
contabilizar apenas a fragdo dos dados que de fato serdo utilizados, mesmo que
estejam dentro de uma mesma fonte de dados. Além disso, € uma métrica que permite a



conversdo a partir de outras unidades de fornecimento, afinal, sempre é possivel medir
com precisdo o volume de dados utilizado por uma determinada fonte de dados.

5.9.54. 0 dimensionamento de licengas por volume de dados, ainda:

e Facilita a estimativa da necessidade a ser contratada;
e Favorece transparéncia sobre o consumo dos recursos contratados;

e Atende a légica da natureza da solugéo a ser contratada.
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5.9.5.5. Conforme pode ser observado na figura acima, busca-se a andlise para

especificagdo do melhor modelo de métrica de volumetria que se adequa a realidade o
6rgao e que melhor forma de atendimento ao interesse publico, e de forma a esclarecer
o que foi proposto, faremos uma breve andlise da figura apresentada:

a) Nem todos os bancos de dados ou dados existentes no ambiente de
infraestrutura sdo candidatos a utilizagao na plataforma;

b) Apenas parte do volume existente é estimado para o licenciamento,
conforme proporcionalidade definida pela equipe de planejamento;

c) A alocagao de volume licenciado né@o é fixa ou estatica, podendo ser
alterado conforme entendimento técnico ou atendimento a outra
prioridade de governo;

d) Por se tratar em ultima instancia de uma solugéo de distribuigdo de
dados para consumo interno e externo ao Ministério, o volume entregue
devera e superara em muitas vezes o volume estimado e contratado da
solugdo;

e) Nao deve existir limites para a utilizagcdo da solugao ou para a entrega
de dados, independente do volume contratado da solugao;

5.9.5.6. Quanto a ldgica da natureza da solugao a ser contratada, faz-se necessario
esclarecer que a solugéo pretendida se trata de uma solugao para distribuigao de cépias
protegidas ou mascaradas de dados para utilizagdo em ambientes de desenvolvimento,
testes, extracdo de relatorios ou entrega para outras areas requisitantes. Neste
sentido, estabelecer uma métrica de volume de origem que ndo sofre aumento ou
decréscimo pela utilizagdo da solugao é importante para ndo aumentar o licenciamento
ao longo do tempo bem como nao desincentivar o uso da solugdo.

5.9.5.7. Considerando a andlise realizada acima, decide-se pela unidade de
fornecimento por volume de dados brutos (Cendrio 6), uma vez que permite a
participagdo de diferentes soluges e fornece mais controle e facilidade de estimativa
por parte do Ministério da Cidadania.

5.9.6. Cendrios 8, 9 e 10: impl tar o to de dados estatico x dindmico x
USR
5.9.6.1. Primeiramente, cabe destacar que é de suma importancia a realizagao de

mascaramento de dados em dados ndo estruturados ou semiestruturados. Caso
contrario, diversas fontes de dados do Ministério da Cidadania, a exemplo de arquivos
anexados no sistema SEI, estariam fora do alcance da protegao advinda com o processo
de mascaramento. Assim, é necessario que a solugdo implemente, no minimo, a USR, e
pelo menos um dos outros tipos de tecnologias de mascaramento.

5.9.6.2. Cabe destacar ainda que, de acordo com a pesquisa de solugbes de
mercado realizada, se considerarmos apenas o universo de solugdes que implementam a
tecnologia USR, ndo foram encontradas solugdes que implementem apenas o
Mascaramento Dinamico (DDM) e a USR, ou seja, dentro do universo da USR, todas as
solugdes pesquisadas implementam o Mascaramento Estatico (SDM). Deste modo, a

exigéncia pela implementagdo do SDM é a menos restritiva do ponto de vista das
solugdes disponiveis.

5.9.6.3. Para atender plenamente a presente necessidade, a solugdo de
mascaramento de dados deve poder realizar a alteragdao dos dados de maneira
irreversivel, segura, consistente e deterministica para garantir integridade referencial,
garantindo assim a transparéncia do processo de mascaramento e evitando impactos a
funcionalidade das aplicagoes que fazem uso desses dados. Em contrapartida, apesar
do DDM apresentar uma caracteristica positiva que é a protegao dos dados em tempo de
visualizagdo, adequada para ambientes produtivos, onde o valor consultado pode mudar
dinamicamente dependendo da origem da consulta, o fato é que os dados sao alterados
apenas em tempo de visualizagédo e informagdes reais continuam acessiveis em disco e
no SGBD, podendo ser também interceptadas na camada de Redes ou até mesmo na
camada de Aplicagao.

5.9.6.4. A arquitetura do DDM somente funcionaria adequadamente com restrigdo
severa de acessos administrativos, revelando-se um conflito com o requisito de
autonomia dos usudrios e suas consequentes permissées administrativas no nivel do




SGBD, aplicagdo ou seus servidores. Além disso, requer a instalagdo de agentes em
servidores de bancos de dados e/ou alteragées na camada de aplicagdo (instalagao de
agentes ou importag&o de bibliotecas adicionais) para compatibilizagdo com o método
intrusivo, o que é indesejavel. Por fim, por interceptar a comunicagao e alterar
resultados apenas em tempo de leitura, ha penalidade de performance e lentiddao nas
interagdes com os dados, ndo sendo adequado para OLAP (On-Line Analytical
Processing ou Processamento Analitico On-Line).

5.9.6.5. Assim, segundo o documento do Gartner é possivel simular o DDM por meio
do SDM, isso porque uma solugdo SDM pode criar uma cépia mascarada ao lado dos
dados reais para gerenciar dinamicamente o acesso a visualizagdes de banco de dados
para diferentes conjuntos de usudrios. Este resultado, apesar de exigir mais espago de
armazenamento, é semelhante ao DDM e com a vantagem de um impacto de
desempenho muito reduzido pois os dados ja estariam mascarados.

5.9.6.6. Considerando a andlise realizada acima, decidiu-se pelas tecnologias de
mascaramento SDM e USR (Cendrios 8 e 10).

5.10. REGISTRO DE SOLUQGES CONSIDERADAS INVIAVEIS

5.10.1. Nenhum dos 10 cenarios avaliados foi considerado inviavel, mas alguns

foram escolhidos por serem mais adequados para atendimento das necessidades
elencadas.

5.10.2. Foram consideradas inviaveis:

5.10.2.1. Utilizagdo de solugdes existentes no Ministério da Cidadania ou que
possam ser construidas internamente;

5.10.2.2. A utilizagdo de solugdes disponiveis no Portal do Software Publico
Brasileiro;

5.10.2.3. A utilizagdo de software livre.

https: ico.gov.br/social h/soft infos

! http: govb asp?url=/Livre/Ata/ConsultaAta00.asp

Bl ttp://pai ia.qov.br/ata-precos

" hitps:// compras.gov.br/enbs-web/busca

" https://www.gov.b br/i Iti icias/Detalh -dos-Servios-do-CATSER-TIC-1.xIsx
! https://www.gov. igi b logo-de-sol d

i .
https://www.gartner.com/reviews/home

" hitps://www.qartner.com/reviews/m arket/data- masking

o https://www.gartner.com/reviews/market/data-virtualization

ol

htos: W | wovbr/anal
" hitps://www.in.gov.br, b/dou/-/instr tiva-n-73-de-5-de-agosto-de-2020-270711836

1'% Apesar de existirem softwares de entrega de c6pias atualizadas de dados e de dados dos por
outros érgéos publicos, mas que néo sdo passiveis de utilizagao por questdes relativas ao direito de uso.

" http://repri com/bl0g/2016/12/top-3- software-licensi dels/

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1. A analise acima concluiu por uma composigao dos cendrios 1, 4, 8 e 10, que

correspondem a uma solugdo a ser adquirida no modelo de subscrigao anual de
software, com instalagdo local, mensurada por volume de dados e que implemente as
tecnologias de Mascaramento de Dados Estéitico (SDM) e Redagdo de Dados Nao
Estruturados ou Semiestruturados (USR).

6.2. A estimativa de custos deste cenario foi obtida por meio de uma pesquisa
de pregos realizada em aderéncia ao artigo 5° da IN n°® 73/2020 SEGES/ME, detalhada no
Anexo C deste estudo. Em fungdo da auséncia de um quantitativo suficiente de compras
publicas similares, foi realizada pesquisa direta com fornecedores, mediante solicitagdo
formal de cotagdo.

6.3. Calculo dos Custos Totais de Propriedade
SOLUGAO VIAVEL
Descrigao

Contratagdo um novo software e de servigos subjacentes, em atendimento aos
cenarios 1,4, 6,8¢e 10.

Custo Total de Propriedade — Meméria de Calculo

Com base na Pesquisa de Pregos contida no “Anexo C” deste documento, realizada em
consonancia com o artigo 5° da IN n° 73/2020 SEGES/ME, o valor anual estimado da
presente solugdo foi de R$ 14.499.922,80.

6.4. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

6.4.1. Uma vez que ndo foram encontradas compras publicas que permitissem
realizar uma estimativa de custos dos demais cenarios, nao foi possivel realizar uma
comparacgéao direta dos valores de cada cenario. Nao se considerou viavel realizar uma
cotagdo de pregos para cada cenario aventado, uma vez que a analise comparativa de
solugdes realizada no item 5.9 acima ja permitiu concluir, com base na pesquisa de
solugdes realizadas e nos estudos consultados, pela vantajosidade da composigédo dos
cenarios 1, 4, 8 e 10, em detrimento dos demais.

Descrigdo da Estimativa de TCO ao longo dos anos
Solugao 2022 2023 2024 2025 2026

Total

Contratagao
de um novo
software e
de servigos
subjacentes, RS R$ RS RS RS RS
em 14.499.922,80(14.499.922,80|14.499.922,80|14.499.922,80 | 14.499.922,80|72.499.614,00
atendimento
aos

cenarios 1,
4,6,8e10.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO
7.1. Registro da estimativa do custo da contratacédo, considerando a Solugao
escolhida:

T T T aazace- T vio- T 1




wviewrica vdior

Item | Descrigao do Bem ou Servigo |Quantidade ou Unitario ‘(,:skt)irng:itzl
Unidade | (Estimado)
1 Subscrigdo de software de 16 Terabyte RS RS
mascaramento de dados (TB) 430.228,32| 6.883.653,12
) Sutbscm;;o d’e .soft\:lari_: ded 16 Terabyte RS RS
entrega de coplas atualizadas (TB) |438.274,65| 7.012.394,40
de dados
. - A RS
3 |Servigos especializados 24 Perfil/Més 2516147 R$ 603.875,28
R$
Total|14.499.922,80
8. COMPATIBILIDADE
8.1. Segue a andlise realizada em cada uma das informagdes de ambiente e as

agoes que serdo tomadas de forma a compatibilizar os requisitos as especificidades do
ambiente de infraestrutura de dados do MC:

- Versoes
Caracteristicas do
ambiente de dados suportadas Andlise dos requisitos a serem exigidos no TR
da Cidadania p.elos
fabricantes
SGBD Versao Supo.rte do Justificativa/Agao
Fabricante
Apesar de ser pega fundamental do trabalho da area
de andlise e tratamento de dados, e estar
diretamente relacionada ao uso da solugéo a ser
Teradata N .
16.20 contratada, o sistema Teradata precisa ser
atualizado, por meio de nova contratagao que esta
Teradata R
16.10 em fase de planejamento, que pode resultar em
Teradata 15.x analise que demonstre a viabilidade de contratagao
Teradata " . .
15.10a de solugéo de outro fabrlc?nte. Agregado a isso, os
Teradata desenhos de implementagao e uso, constantes do
item 4.9 deste documento, apresentam cendrios que
15.00a P - P
ndo sdo dependentes de compatibilidade técnica
direta com o Teradata. Essa compatibilidade nao
precisa ser exigida.
IBM/ DB2
11.5a
IBM/ DB2
11.1a
|1BM DB2 10e 1BM/ DB2 Serd incluido o requisito de suporte ao IBM/ DB2
11.x 10.5 10.5e11.1
IBM/ DB2
10.1.0a
IBM/ DB2
9.7
Database
21c
Database
19¢
Database Serd ajustado a redagao do requisito para
12.1e |[18ca compatibilizar com o ambiente do MC.
Oracle
18.3 Database
12.2.01 Sera exigido suporte ao Oracle Database 12c e 18¢c
Database
12.1.0.2a
Database
11.2.04
PostgreSQL
14
Serd ajustado a redagao do requisito para
1P:(;stgreSQL compatibilizar com o ambiente do MC.
8xe PostgreSQL
PostgreSQL|9.x,10.4 12 Sera exigido suporte PostgreSQL 9.x,10.4 e 11.5
ens PostgreSQL
11a Sera Eetirada a versao 8.x da descrigao do ambiente
PostgresQlL por ndo ser relevante para a amostragem
10a
MySQL Apesar de néo ser suportando pelo fabricante,
8.027 devid tragem de 9% dos dad igénci
MySQL levido a amostragem de os dados a exigéncia
7.62.0 serd mantida.
MySQL g; e g/lésztiL Sera exigido suporte MySQL 5.6 ou superior
QA.X.S:;?‘L Sera [etirada aversao 5.1 da descrigao do ambiente
MysaL por néo ser relevante para a amostragem
5.7.36
Sera retirada o requisito do MS Access da descrigao
MS Access do ambiente por nao ser relevante para a
amostragem
ZODB Sera retirada o requisito do ZODB da descrigao do
ambiente por nao ser relevante para a amostragem
SQL Server
2019 Sera ajustado a redagao do requisito para
SQL Server |compatibilizar com o ambiente do MC.
2005, |2017
Microsoft |2008, |SQL Server |Sera exigido suporte Microsoft SQL Server 2012 ou
SQLServer (2012e [2016a superior
2016 SQL Server
2014 Serd retirada a vers@o 2005 e 2008 da descrigdo do
SQL Server |ambiente por ndo ser relevante para a amostragem
2012a
Firebird 30 Seré retirada oquuisito do Firebird da descrigao do
ambiente por ndo ser relevante para a amostragem
Sera ajustado a redagéo do requisito para




MongoDB 32 compatibilizar com o ambiente do MC.

Sera exigido suporte MongoDB 3.2 ou superior

8.2. Referéncia sobre versées suportadas pelos fabricantes:

Fabricante | Enderego

Oracle https://www.oracle.com/br/database/database-management-cloud-faqg/

https://docs.microsoft.com/pt-br/mem/configmgr/core/plan-

Microsoft design/configs/support-for-sql-server-versions

Postgre https://www.postgresql.org/support/versioning/

https://docs.microsoft.com/pt-br/sql/integration-services/data-

Teradata X
flow/teradata-connector?view=sql-server-ver15

https://www.ibm.com/docs/pt-br/db2/9.7?topic=clients-supported-

IBM L N :
combinations-client-server-versions

MySQL https://dev.mysgl.com/doc/

8.3. As informagdes de compatibilidades acima descritos foram estabelecidos a
partir do levantamento de bases de dados e SGBDs do MC que apresentam dados
sensiveis e serdo objeto primario de tratamento com o uso da solugdo contratada.

8.4. A partir desse levantamento, tem-se a seguinte distribuigdo:

PostgreSQL 9.6.9
1%

PostgresQLl 9.3.4

26%
DB2 11.1.4.4
PostgreSQL 11.5 _ 47%
0% /
PostgreSQL 11.10
1%
Oracle 12.1.0.2 _
16%
MySQL 5.6.35 MVSQ';5'1-52
9% 0%
8.5. No tocante a andlise do item 4.6.4. quanto as especificagdes técnicas da

solugdo a ser contratada (Anexo A do TR antigo) e o Quadro - Comparativo entre as
especificagdes técnicas dos pregdes do MC e MMA, tem se o seguinte:

Informagdes do iente: Requisitos exigidos:

4.4.2.1. Sistemas Gerenciadores de
Banco de Dados (SGBDs): Teradata
versdo 15.x, IBM DB2 UDB versdes 10 e
11.x, Oracle versées 12.1, 183,
PostgreSQL versées 8.x e 9.x,104 e
11.5, MySQL versdao 5, MS Access,
ZODB e MS SQLServer versdes 2005
2008, 2012 e 2016, Firebird 3.0 e
MongoDB 3.2;

Ser compativel com no minimo as seguintes
versoes de bancos de dados: Oracle Database
Standard Edition; Oracle Database Enterprise
Edition; Versdes do banco de dados Oracle:
10g, 11g, 12c, 18c e PDB nas formas de
armazenamento ASM e Fisico; Microsoft SQL
Server 2012 ou superior; Postgres 9.4 ou
superior; MySQL 5.5 ou superior.

8.6. Vale destacar que conforme esta declarado nos itens 4.4.3 e 4.4.4 do
Termo de Referéncia (antigo), a saber:

"4.4.3. A lista apr da acima néo é iva para logias e ferr que o
CONTRATANTE venha a utilizar no futuro. Caso isto ocorra, é de responsabilidade da
CONTRATADA capacitar ou alocar profissionais que as do
CONTRATANTE.

4.4.4. d: no i légico podem ser propostas pela CONTRATADA, sem
6nus para o CONTRATANTE, mas as mudangas estaréo sujeitas a autorizagao prévia para
utilizagdo.”

8.7. Destaca-se que a apresentagao das caracteristicas do ambiente de dados
nao representa uma lista fechada e exaustiva e sim uma sintese das principais
tecnologias existentes neste momento, obrigando a CONTRATADA a atender e suportar
as mudangas futuras no ambiente.

8.8. Os itens supracitados tem por objetivo mitigar o risco apontado de que a
contratagdo pode vir a ndo atender as necessidades do 6rgdo, uma vez, que vincula a
CONTRATADA ao atendimento e suporte das tecnologias em uso pelo Ministério.

9. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

9.1. O cenério de dados do Ministério da Cidadania é composto atualmente por
um volume aproximado de 690 TB de storage utilizado, com taxa de crescimento de
aproximadamente 1% ao més. Neste universo de dados, estdo todas as bases de dados,
repositorios de arquivos e copias de seguranga e recursos alocados a ambientes
replicados para os diversos fins. Parte deste conjunto de dados, algo em torno de 56 TB
armazena aproximadamente 390 bases de dados, dentre as quais as bases de produgéo
e ambientes de desenvolvimento e homologagao.

9.2. As informagbes foram extraidas a partir dos principais sistemas
gerenciadores de banco de dados do Ministério da Cidadania em atividade, bem como de
sistemas de arquivos. Com base neste levantamento e andlise das aplicagdes que
tratam dados pessoai, a equipe de planejamento da contratagao identificou um volume
consideravel de bases de dados que devem fazer parte do escopo de uso da ferramenta



de mascaramento.

9.3. A definicdo do volume a ser licitado neste processo licitatério considerou
uma parcela minima e necessaria para implementar os projetos inicialmente candidatos
a distribuicdo e mascaramento de dados. Vale destacar que a alocagdo do volume
contratado e associado as fontes de dados ndo tem um carater fixo, sendo assim o
volume contratado pode ser liberado e alocado em outra fonte de dados, conforme
interesse ou projeto prioritario do Ministério.

94. Foram considerados valores minimos e vidveis do ponto de vista de
funcionalidade, provenientes de 3 (trés) diferentes origens de dados:

9.4.1. Somatoério das bases de 43 sistemas de informacgdo candidatos, que
somam um pouco mais de 7,5 TB;

9.4.2. Volume do repositério analitico atualmente gerenciado pelo Teradata, que
soma aproximadamente 4 TB;

9.4.3. Parte do volume do repositério de dados ndo estruturados utilizado nas
transferéncias de arquivos entre o6rgdos da Administragdo, constituindo
aproximadamente 4,5 TB.

9.5. A figura abaixo demonstra a légica utilizada para definicdo das quantidades
minimas e suas origens dentro da infraestrutura de dados do Ministério, totalizando um
volume bruto aproximado de 16 Terabytes.
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9.6. Haja vista este processo de contratagao ser publico e, devido a isso, haver

um risco de exposigao indevida de detalhamento técnico do nome das bases de dados,
modelo do banco de dados e suas versdes, a equipe de planejamento da contratagdo
consolidou um arquivo a parte com os dados detalhados do levantamento e andise das
aplicacoes e suas bases. Esse arquivo que foi armazenado no processo
71000.067625/2021-32 na estrutura do SEl do MC.

9.7. Ja o repositdrio de dados nao estruturados, que se encontra sustentado
pela tecnologia File Server MS Windows, para fins de definicdo do volume estimado,
considerou as informagdes da tabela abaixo:

Nome do Servidor Armazenamento (GB)
Cluster File Server MC 24.575,81
File Server Hydra (SE) 13.718,24
File Server Suporte (N2) 576,96
Servidor FTP MC 3.200,00
9.8. Para execugdo dos servicos especializados, inicialmente havia sido

estimada a utilizagéo de 4 (quatro) perfis profissionais para execugédo destes servigos,
sendo um perfil voltado para o processo de entrega de cdpias atualizadas de dados,
outro perfil vinculado aos servicos de mascaramento de dados, outro voltado para
implementagéo das diretrizes da LGPD no ambito do Ministério, e, por ultimo, um perfil
voltado para a criagao de scripts customizados visando a integragao de solugdes por
meio de API especifica da solugdo. Entretanto, apesar do quantitativo de profissionais
ter sido oriundo apenas da divisdo dos servigos em quatro grandes grupos, foi proposto
um modelo de prestagao de servigos que considerava ndo apenas a alocagéao integral do
recurso, mas também a possibilidade de alocagdo parcial (realizada sob demanda),
sendo o quantitativo de quatro perfis apenas um limite superior de execugédo dos
Servigos.

9.9. A fim de refinar a estimativa inicialmente apresentada, foi elaborada uma
lista dos principais servigos a serem executados, contendo a descrigao do servigo, os
perfis envolvidos, a lista de entregaveis e uma estimativa de esforgo associada. A
adog@o de um catalogo de servigos foi considerada nao s6 para refinar a estimativa da
demanda, mas também para orientar a execug¢do dos servigos, assegurando a
estabilidade e previsibilidade do processo de gerenciamento dos servigos. Além disso, é
uma prética constante da ABNT NBR ISO/IEC 20.000-1:2020.

9.10. Em fungdo da inexisténcia de registro histérico para execugdo servigos
dessa natureza, as estimativas apresentadas no catalogo foram obtidas por meio de
uma analise realizada pela equipe acerca do esforgco envolvido em cada atividade,
baseando-se em trés estimativas: otimista, pessimista e mais provavel. Apés definido o
esforgo de cada atividade, nas trés perspectivas, o esforgo final foi obtido por meio da
média ponderada dos trés considerando a seguinte expresséo: Esforgo Final = (Pessimista
+ 4 x Mais Provavel + Otimista) + 6

Entreaas / Perfis Profissionais Esforgo E;tlfnado (horas) Esforgo | Quantitativo | Esforco
Atividade Descrigao 9 Dados " Otimista al’s Pessimista| Final Anual Anual
Produtos PR Mascaramento | Integragéo [LGPD Provavel . .
Dindmicos (o) ) (p) (horas) | Estimado |Estimado

Instalar e realizar a
configuragao inicial da
solugdo contemplando a
verificag@o dos requisitos




Instalar e realizar a
configuragao inicial
da solugédo

iniciais e a compatibilidade
das ferramentas; a
configuragao inicial do
sistema para memoria,
nimero de CPUs, discos de
armazenamento e
configuragao de acesso a
rede; a configuragdo dos
usuarios de administragao
do sistema; a recuperacgdo
do cédigo de registro.

Relatério
técnico de
instalagao;

16

24

16,00

16

Atualizar a solugédo

Atualizar a solugéo,
contemplando a verificagdo
dos requisitos do sistema e
resolucéo de defeitos
conhecidos; a verificagdo
dos conjuntos de dados e a
conectividade do ambiente;
aresolugao de alertas e/ou
falhas do processo de
atualizagao.

Relatério
técnico de
atualizagao;

16

10,00

20

Restaurar o
ambiente da
solugao para um
estado operacional

Restaurar o ambiente da
solugdo para um estado
operacional, utilizando as
funcionalidades backup e
restore e de point-in-time
recovery da solugdo.

Plano de
recuperagao;

Relatério
técnico de
execugao;

12

9,00

36

Conectar/configurar
a um ambiente de
dados

Configurar a solugdo com as
conexdes necessdrias para
realizar a comunicagao com
o ambiente. Inclui ainda a
configuragao da solugao
referente aos usuérios,
atributos, ou quaisquer
outros servigos
relacionados ao ambiente.
Os ambientes consistem em
um Unico servidor de origem
ou de destino, ou um cluster
de servidores, bem como
seus bancos de dados
instalados.

Relatério
técnico de
execugao;

10

6,00

30

Conectar/configurar
auma fonte de
dados

Conectar a solugdo auma
fonte de dados especifica,
ingerir os dados da fonte de
dados e manter os dados
sincronizados com a
solugdo.

Relatério
técnico de
execucao;

4,00

90

360

Criar/configurar
uma cépia
virtualizada de
dados

Criar uma copia virtualizada
de dados a partir de uma
fonte de dados ou de outra
copia. Inclui ainda
configuragéo dos atributos,
a criagao de mapeamentos
entre arquivos e diretdrios
existentes na origem e
arquivos ou diretérios de
arquivos existentes no
destino, bem como a
configuragao do servigo de
mascaramento dos dados a
serem copiados. Uma cépia
virtualizada de dados é uma
cépia independente,
gravavel, de um snapshot
dos dados de origem,
podendo ser criada a partir
de outras copias.

Relatério
técnico de
execugao;

10

4,00

90

360

Exportar uma cépia
de dados
virtualizada para um
banco de dados
fisico

Exportar cépia de dados
virtualizada para um banco
de dados fisico, criando um
conjunto de diretérios no
ambiente alvo e populando-o
com os dados, arquivos de
log e scripts de
recuperagao.

Relatério
técnico de
execugao;

12

16

11,00

24

264

Criar/configurar
perfil de
mascaramento

Associar campos ou tipos
de dados a serem
mascarados a um mesmo
algoritmo e/ou método.

Relatério
técnico de
execugao;

36

Criar/configurar
rotina de
mascaramento

Criar, configurar, executar
ou agendar rotinas de
mascaramento, bem como
configurar algoritmos de
mascaramento.

Relatério
técnico de
execugao;

4,00

48

192

Construir algoritmo
de mascaramento

Construir um algoritmo de
mascaramento
personalizado.

Documentacao
do algoritmo;

Cadigo-fonte do
algoritmo;

Relatério
técnico de
testes,
instalagédo e
execugao;

16

20

15,00

20




Planilha com os

dados
Confeccionar, sob exportados do
encomenda, relatérios nao relatério;
Desenvolver disponiveis na solugdo,
relatério sob recuperando dados Arquivo de 2 4 10 4,00 12 48
encomenda administrativos da solugdo script das
ou de bases de dados consultas
virtualizadas. construidas
(quando
couber);
Definir origem e destino da
replicagédo, definir objetos
de dados a serem -
Replicar objetos de |replicados, configurar Relatério
P ) picados, contigurar técnico de 1 2 4 2,00 45 2
dados replicagéo, habilitar objetos ~
. . execugio;
replicados no destino,
gerenciar perfis de
replicagao.
Realizar configuragao de
qualquer espécie na solugéo,
wezar |l seontgraesose | panens
configuragao na P p técnico de 1 2 3 2,00 60 120
= politicas de acesso bem ~
solugdo . - execugio;
como configuragdes
relacionadas ao
agendamento de rotinas.
Averiguar e corrigir
problemas ou incidentes
Corrigir problemas ocorridos e indicar solugdes Relatério
L corretivas, de contorno ou técnico de 4 8 16 8,00 36 288
ouincidentes R = ~ =
preventivas. N3o estao execugio;
incluidas as corregoes
realizadas em garantia.
Configuragdo/customizagao
de ambiente da solugéo para
que os dados e as

. = funcionalidades sejam
Configuragao de X -

. consumidos por usudrios -
ambiente da finais. Contempla a Relatério
solugédo para ser . temp! 5 técnico de 4 8 12 8,00 5 40

- configuragdo do ambiente, ~ .
utilizada por execugao;
usuarios finais dos dados, das

funcionalidades, da
interface, dos usuarios bem
como das permissoes e
niveis de acesso.
Confeccionar um script de
codigo para diversas
finalidades como criar
rotinas de automagao e/ou
integragdo com outras
solugdes e/ou ferramentas,
para criar gatilhos a serem
executados antes ou depois <
3 " Documentacéao
de uma ingestao, clonagem, . N
~ do script/plugin;
refresh ou exportacéo de
dados, ou mesmo para criar .~
»ou pa ! Cédigo-fonte do
. . um plugin com objetivo de " .
Construir script de integrar uma nova script/plugin;
cédigo grar uma no . 16 32 40 30,00 8 240
. funcionalidade a solugao. .
personalizado S Relatério
Contempla a criagao de .
. . técnico de
scripts de cddigo e/ou
. . testes,
scripts de linha de comando, . ~
L < instalagédo e
utilizando a API da solugao .
R execugao;
e/ou linguagens de
programagao e tecnologias
diversas. A presente
atividade ja inclui o
levantamento dos
requisitos, a realizagao dos
testes e o desenvolvimento
do codigo.
Protétipo da
Disponibilizar uma interface interface;
grafica para os usuarios
consumirem as informagdes | Cédigo-fonte da
Criar interface da solugéo. A presente interface;
personalizada para |atividade ja inclui o 8 16 20 15,00 6 90
0 usudrio levantamento dos Relatério
requisitos, a realizagao dos técnico de
testes e o desenvolvimento testes,
do cédigo. instalagédo e
execugao;
Realizar a revisdo de Processo,
Adequar processo a processo, pratica e/ou pranc'a.e/ou s 12 16 12,00 6 72
LGPD politica visando a politica
adequacéo a LGPD. revisada;
Buscar, processar e validar "
. ~ o Indicadores
informagodes sensiveis e/ou X )
R confeccionados;
Levantar dados dados pessoais em uma

L fonte de dados, - 8 12 22 13,00 45 585

sensiveis - Relatério
apresentando relatérios e -

- técnico de

indicadores acerca dos s .

execugao;

dados encontrados.

Atender as demandas
provenientes da imposicdo




da LGPD, atuar no processo

Monitoramento de contingéncia dos fluxos e Relatério
LGPD processos de LGPD bem técnico de 80 80 80 80,00 12 960
como elaborar respostas execugao;
aos titulares de dados e/ou
érgaos de controle
relacionadas a LGPD.
Identificar fontes de dados
e publico de interesse
Elaborar mapa de (manten.edores ©
dados consumidores da Mapa de dados; X 10 16 32 17,00 1 17
informagéo), transacionais
ou analiticos, e criar o mapa
de dados.
Avaliar o ambiente de dados
e confeccionar plano de
migracgdo ou copia da
estrutura e/ou dados de
Planejar migragao arquivos, objetos, esquemas Plano de
ou base de dados para local migragao de X 8 12 16 12,00 1 12
de dados .
diferente como, por dados;
exemplo, outro banco de
dados, ou entre ambientes
de desenvolvimento,
homologagao e produgao.
Elaborar o material a ser
Elaborar material de |utilizado no treinamento Material
treinamento customizado ou workshop, elaborado: X X 10 16 24 16,00 2 32
customizado tanto para o instrutor como !
para os participantes.
Treinamento /
Workshop
realizado;
Executar Ministrar o treinamento Lista de
treinamento B X X 16 16 16 16,00 4 64
X customizado ou workshop. presenca;
customizado
Ficha de
avaliagdo
preenchida;
Total Horas p/ Perfil Perfis
4.134 2.016 2,05
9.11. Com base na estimativa de esforgo obtida, bem como no quantitativo anual

estimado de cada uma das atividades, foi obtido um esforgo estimado anual de 4.134
horas de servigo. Isso significa que, apesar dos 4 (quatro) perfis disponiveis, o volume de
servigos provavelmente sera equivalente a atuagéo de 2 (dois) perfis (considerando uma
jornada de 8 horas didrias e uma média de 21 dias uteis mensais). Deste modo, a
demanda prevista para os servigos técnicos especializados foi ajustada para o
quantitativo equivalente a 2 (dois) perfis profissionais.

9.12. Os servigos a serem executados no objeto da contratagdao estdo
distribuidos entre perfil técnico e perfil LGPD. Contudo, ndo deve haver rigidez quanto a
alocagao de um profissional de cada perfil, devido a possibilidade de sazionalidade de
demandas técnicas ou de andlise e apoio ao alinhamento a LGPD.

9.13. Os profissionais com perfil técnico devem executar atividades
voltadas para:

a) Processo de entrega de cépias atualizadas de dados;
b) Servigos de mascaramento de dados;
c) Treinamento;

d) Criagdo de scripts customizados visando a integragdo de solugdes por
meio de APl especifica da solugéo; e

e) Apoio técnio a implementagdo das tecnologias providas pela
ferramenta, quando o escopo das atividades técnicas extrapolar o objeto
desta contratagao.

9.14. Os profissionais com perfil LGPD devem executar atividades voltadas para:
a) Apoio a governancga de dados;

b) Levantamento e analise de contratos, processos de trabalho,
sistemas, arquivos e outros cendrios ou ambientes que possam estar em
desconformidade com a LGPD;

c) Confecgdo de relatério contendo os elementos avaliados e o
encaminhamento de recomendagées e tratamento para a devida
adequacéo as diretrizes da LGPD.

9.15. As recomendagdes e tratamento podem servir de insumo para pré6ximas 0S
dos outros perfis do contrato, com a implementagao na ferramenta de mascaramento e
tratamento de dados.

9.16. A implementacéo realizada pelos profisionais da contratada devera estar
restrita ao escopo de prestagdo de servicos do objeto desta contratagdo. Caso os
servigos necessarios ndo sejam parte desse escopo do objeto, o profissional da
CONTRATADA deve acompanhar a implementagao do tratamento, quer seja realizada por
servidor do ministério ou empresa terceirizada, indicando as melhores praticas para a
consecugao do objetivo.

10. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

10.1. A solugdo de TIC para atendimento das necessidades levantadas consiste
na contratacdo de uma solugdo de mascaramento de dados e entrega de cépias
atualizadas de dados. Além disso, contempla a prestagao de servigos especializados de
instalagdo, consultoria, treinamento e apoio na utilizagao da solugao.

10.2. A solugdo de mascaramento de dados consiste em um produto de software
que permita a identificacdo de dados sensiveis e mascaramento desses dados,
possibilitando a conformidade com as diretrizes da Lei Geral de Protegcdo de Dados




Pessoais (LGPD). Ja a solugdo de entrega de cépias atualizadas de dados é um produto
de software que permite a entrega de cdpias atualizadas e protegidas de dados de forma
rapida, econémica e segura para simplificar o processo de disponibilizagdo de dados
bem como para impulsionar o desenvolvimento de aplicativos de forma eficiente e de
alta qualidade.

10.3. Os servigos deverdo ser prestados sob demanda, sem dedicagdo exclusiva
de mao de obra, por meio de profissionais devidamente capacitados para tal. No inicio da
execucdo do contrato, serdo necessarios os servigos de instalagao, configuragédo e
parametrizagao da ferramenta, e a preparagao das bases de dados para que a solugdo
esteja pronta para o mascaramento e o controle de dados por virtualizagdo. Apds a
configuragao inicial da ferramenta e preparagdo das bases, ha necessidade de servigo
técnico continuado que operacionalize as atividades de entrega de projetos que
demandem a virtualizagdo, controle e/ou mascaramento dos dados. Esses servigos
serdo demandados mensalmente de acordo com a necessidade de projetos a serem
entregues as areas de negdcio e sistemas do Ministério. Para isso, a alocagdo sera
dinamica de acordo com essa necessidade, possibilitando o dimensionamento da equipe
da contratada com um ou mais perfis por més, vinculado a entrega de produtos e
regulado pela aplicagao de niveis minimos de servigo.

10.4. Abaixo segue a divisdo em itens dos bens e servicos que compdem a
solugdo:
Item Descrigdo do Bem ou Servigo Quantidade Métrica ou
M M Unidade
1 |Subscricdo de software de mascaramento de dados 16 Terabyte (TB)
Subscrigé@o de software de entrega de cdpias
2 16 Terabyte (TB,
atualizadas de dados erabyte (TB)
3 |Servigos especializados 24 Perfil/Més
10.5. Modelo de remuneragao
10.5.1. Por meio da avaliagdo de diferentes cendrios, foi realizada uma andlise de

unidades de fornecimento por core (nlcleo de processamento), por volume de dados
brutos e por fontes de dados de origem. Verificou-se que a métrica por volume de dados
é a menos restritiva se considerarmos as solugdes pesquisadas, bem como é a que mais
facilita a estimativa da necessidade a ser contratada, a que mais favorece a
transparéncia sobre o consumo dos recursos contratados e que melhor atende a légica
da natureza da solugdo a ser contratada. Também foi constatado que a métrica por
volume permite contabilizar apenas a fracdo dos dados que de fato serdo utilizados,
mesmo que estejam dentro de uma mesma fonte de dados, e que é a que mais possibilita
uma conversao a partir de outras unidades de fornecimento, maximizando a participagdo
de solugdes. Por fim, foi a métrica a mais utilizada em compras similares na
Administragao Publica.

10.5.2. O licenciamento por subscrigdo devera ter vigéncia de 12 meses, que
possibilite atualizagbes de versbes, corregdes, patches e demais evolugdes
disponibilizadas pelo fabricante.

10.5.3. A demanda serd formalizada por meio de emissao de ordem de servigos que
estabelega a quantidade de licengas baseada no volume de dados das bases a serem
tratadas pela solugéo.

10.6. O licenciamento nao deve contemplar outros custos, como servicos de
instalagdo, parametrizagdo, configuragao ou treinamento, haja vista que os servigos
serdo demandados por meio de ordens de servigos separadas e possuem a quantidade e
sazionalidade diferentes entre si e se comparadas ao licenciamento. Para exemplificar, o
licenciamento deve ser demandado anualmente, quer seja a primeira demanda ou sua
renovagdo, enquanto havera a necessidade inicial, apenas uma vez, de configuragdo e
parametrizagao no ambiente de produgao, algumas demandas de treinamento e diversas
demandas de entrega de projetos de virtualizagdo e/ou mascaramento, durante o ano.

10.7. Outro fator importante para nao constar outros custos, o valor do
licenciamento precisa refletir a realidade de carga financeira apenas de disponibilizagdo
do uso do software, com suas atualizagées. A renovagdo do licenciamento apdés 12
meses nao pode estar "contaminada” por outros custos que nao sejam demandados ou
entregues além do direito de uso.

10.7.1. Quanto aos servigos técnicos especializados, foi adotado o modelo de
remuneragdo em perfil por més, vinculado a entrega de produtos. Este modelo foi
inspirado no descrito na Portaria SGD/ME n° 6.432/2021, pois contém elementos que
permitem a melhor gestdo e controle dos custos da contratagao, como a exigéncia de
uma Planilha de Custos e Formagdo de Pregos e a adogdo de um fator-K dnico. E
importante registrar que a adogdo do modelo previsto na Portaria SGD/ME n°
6.432/2021 nao é obrigatéria para este tipo de solugao, de forma que foram previstas
alteragdes no modelo de forma a possibilitar a alocagao dos perfis sob demanda.

10.7.2. Em sintese, o modelo prevé que a CONTRATADA provera equipe para
prestacdo de servigos técnicos de instalagdo, configuragdo, consultoria e apoio na

utilizagao da solugdo somente apds emissao de ordem de servigo, e sera remunerada

apos a conclusdo dos servigos e entrega dos produtos, uma vez demonstrado a entrega

dos produtos e servigos. Cada ordem de servigo sera acompanhada do respectivo Plano

de Trabalho, pactuado entre as partes antes do inicio da execugdo dos servigos,

contendo a lista de produtos e servigos a serem entregues, a estimativa de trabalho

atribuida a cada produto ou servigo, bem como o prazo de entrega a ser observado. A

cada entrega, o CONTRATANTE ira monitorar a execugao dos servigos com base no
Plano de Trabalho pactuado, com base nos niveis minimos de servigo de qualidade e

produtividade previstos neste documento.

10.7.3. Para apoiar a gestdo dos servigos sera adotado um catalogo de servigos
contendo descrigdo do servigo, os perfis envolvidos, a lista de entregaveis e uma
estimativa de esforgo associada. Optou-se pela utilizagdo do catdlogo como uma
referéncia para assegurar a estabilidade e previsibilidade dos servigos, bem como para
apoiar as estimativas de esforgo e prazo das demandas.

10.7.4. A dinamica para demanda e alocagdo dos profissionais da empresa
contratada com a métrica de perfil por més visa tratar o risco de nao utilizagdo de saldo
contratual e aumento na flexibilidade de uso dos profissionais de modo mais resilliente,
ou elastico, de forma a suprir sazionalidades com picos de demandas de projetos. Com
isso, a disponibilizagao dos profissionais sera sem dedicagao exclusiva.

10.7.5. Tal decisdo foi reforgada por situagdo ocorrida em contrato de prestagao
de servigos de desenvolvimento de sistemas, com a métrica de posto de trabalho, em
que o contrato previa a alocagao fixa de determinada quantidade de postos més a més,



que nao foi utilizada no primeiro semestre do ano de 2021 por nao haver demanda que
justificasse. Com o langamento do Programa Auxilio Brasil o MC foi incumbido de
entregar diversas plataformas e sistemas de informagéo, que demandaram um esforgo
adicional a quantidade de postos de trabalho do contrato supracitado. Contudo, o saldo
contratual ndo utilizado do primeiro semestre nao pdde ser utilizado no segundo
semestre, quand houve o pico de demandas ligadas ao programa.

10.8. Parcelamento da solugdo

10.8.1. A contratacdo da presente solugao serd realizada em lote Unico, conforme
previsto na legislagé@o. Isso porque ao gerar uma cépia virtual de dados mascarados, é
imprescindivel que se o processo de mascaramento falhar, a disponibilizagao da cépia de
dados também devera falhar, tornando impossivel a apresentagdo de clones
parcialmente mascarados. Nos cenarios que contemplam a contratagdo separada da
solucdo de disponibilizagao, acesso e controle de cépias virtuais de dados e a solugdo
de mascaramento de dados, nao é possivel garantir a integragado minima de ambas as
solugdes a fim de que este requisito seja atendido.

10.8.2. A impossibilidade de realizagdo do mascaramento concomitantemente ao
processo de virtualizagdo poderia significar uma falha de seguranga, uma vez que
demandaria a criagao de cépias virtualizadas com informagdes reais, passiveis de serem
acessadas antes do processo de mascaramento. Tais razdes implicam na necessidade
de perfeita integragao entre ambas as solugdes, ndo sendo tecnicamente viavel, para
fins do presente projeto, a separagao desses itens em lotes distintos.

10.8.3. Outra questdo relevante para decisdao referente ao parcelamento da
presente solugao é que, conforme verificado nos estudos técnicos preliminares, é
possivel encontrar solugées de mercado que atendem plenamente aos itens da forma
como esta sendo proposto acima. Foi constatado na pesquisa que o mascaramento de
dados frequentemente é fornecido através de uma camada de replicagdo de dados ou
copia de virtualizagao, resultando em um conjunto de dados estaticamente mascarado
no ambiente de destino. Foi constatado ainda que a virtualizagdo de dados de teste é
uma tecnologia cada vez mais popular quando usada em combinagdo com o
mascaramento de dados, para acelerar o provisionamento e atualizagdes para
ambientes-alvo, além de reduzir significativamente a quantidade de armazenamento
exigida por esses ambientes.

11. ENQUADRAMENTO COMO SOLUGAO DE TIC E FORMA DE CONTRATAGAO

11.1. Conforme estabelecido pela Instrugdo Normativa - SGD/ME n° 1/2019, a
solucdo a ser contratada é composta por licenciamento de software e prestagdo de

servigos relacionados ao uso do software, para fins de apoio institucional a adequagao

das politicas, processos, praticas e sistemas ao que estabelece a LGPD, considerada
pela norma como Solugdo de Tecnologia da Informagéao, devendo ser observada sua
aplicacao.

11.2. O conjunto de componentes constitui um nlcleo do objeto a ser
contratado, ndo sendo a jungdo de multiplos servigos ou componentes que possam ser
contratados de maneira dissociada, o que esta melhor detalhado no item 10.8, acima.
Assim, ndo se caracteriza a contratagdo de mais de uma solugdo em um unico contrato,
conforme estabelece o Art. 3° da IN 1/2019.

11.3. Nessa mesma pauta, a contratagao nédo trata de solugao de tecnologia da
informacdo que envolva gestdo de processos de TIC e gestdo de seguranga da
informacéo.

11.4. O software e os servigos a serem contratados podem ser objetivamente
especificados por meio de padrdes usuais de mercado. Desta forma, o objeto pode ser
classificado como bem comum, segundo a Lei n® 10.520/2002 em seu art. 1° e Paragrafo
unico, in verbis:

"Art. 1° Para aquisi¢do de bens e servicos comuns, poderd ser adotada a licitagdo na

modalidade de pregdo, que serd regida por esta Lei.

Parégrafo dnico. Consideram-se bens e servigos comuns, para os fins e efeitos deste

artigo, aqueles cujos padrées de de ho e possam ser obji
definidos pelo edital, por meio de especificagées usuais no mercado."

11.5. De igual maneira, o Art. 5° do Decreto n° 10.024/2019, esta licitagdo deve
ser realizada na modalidade de Pregdo, preferencialmente na sua forma eletrénica, com
julgamento pelo critério de menor prego global.

11.6. Ademais, os servigos a serem contratados ndao se enquadram naqueles
previstos no art. 3° do Decreto n° 9.507/2018, quais sejam:

11.6.1. Que envolvam a tomada de decisdo ou posicionamento institucional nas
areas de planejamento, coordenagao, supervisdo e controle;

11.6.2. Que sejam considerados estratégicos para o 6rgao ou a entidade, cuja
terceirizag@o possa colocar em risco o controle de processos e de conhecimentos e
tecnologias;

11.6.3. Que estejam relacionados ao poder de policia, de regulagédo, de outorga de
servigos publicos e de aplicagdo de sangdo; e

11.6.4. Que sejam inerentes as categorias funcionais abrangidas pelo plano de
cargos do 6rgao ou da entidade, exceto disposi¢cdo legal em contrario ou quando se
tratar de cargo extinto, total ou parcialmente, no ambito do quadro geral de pessoal.
11.7. Tratam-se de atividades materiais acessérias, instrumentais ou
complementares a area de competéncia legal do 6rgao licitante, ndo inerentes as
categorias funcionais abrangidas por seu respectivo plano de cargos.

11.8. 0 regime da execugao do contrato serd por prego unitdrio, e o tipo e critério
de julgamento da licitagdo sera o menor prego global para a selegdo da proposta mais
vantajosa, utilizado para compras e servigos de modo geral e para contratagéo de bens e
servigos de informatica.

12. EXIGENCIAS DE CAPACIDADE TECNICA DA EMPRESA CONTRATADA
12.1. PATRIMONIO LiQuIDO
12.1.1. Dado ao entendimento da AGU que os critério de habilitagdo econdmico-

financeira estdo vinculados as decisdes acerca do Gerenciamento de Riscos, e assim,
faz-se necessaria a manifestagao da area demandante da contratagéo na definicdo dos
critério de habilitagdo econdmico-financeira, esta Equipe de Planejamento da
Contratag@o entende que os riscos de inexecugdo total ou parcial do contratos sédo
muito baixos, uma vez que o objeto é composto de subscricdo de software, que terd o
seu pagamento realizado somente apés a instalagdo e comprovagdes de pleno
funcionamento, também, o objeto é composto de servigos especializados, demandados
por Ordens de Servigos com escopos e prazos previamente definidos e que sé terdo
pagamento realizado apds o fechamento das respectivas OSs e desde que todos os



servicos tenham sido realizados, atendendo aos Niveis Minimos de Servigo
estabelecidos.

12.1.2. Assim sendo, e em alinho ao art. 31 da Lei n° 8.666/1993, esta Equipe de
Planejamento da Contratagdo entende como pertinente a qualificagdo econdmico-
financeira, a adogdo do Item | - balango patrimonial e demonstragdes contabeis do
ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagao financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentagdo da proposta. No que concerne a fixagdo do
percentual referente ao capital social ou ao patrimdnio liquido, entendemos que o valor
de 5% do valor estimado da contratagao é mais adequado, uma vez que a adogéo do a
adogdo do limite legal de 10% (dez por cento) traria apenas restrigdo a competigéo.
Ademais, vale destacar que é exigido adicionalmente o seguro-garantia por ocasido da
assinatura do contrato com a Administragéo.

12.2. QUALIFICAGAO TECNICA

12.2.1. Os critérios de qualificagdo técnica visam garantir que a empresa a ser
contratada possua aptiddao para cumprimento do objeto contratual, uma vez que nao
atende ao interesse publico a contratagao de uma empresa que ndo consiga cumprir os
critérios de qualidade e prazo estabelecidos. Neste sentido, é razoavel exigir que as
licitantes tenham desempenhado atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da contratagdo. No que concerne ao quantitativo
exigido, devera estar limitado a 50% (cinquenta por cento) do volume estimado para a
contratagdo, conforme jurisprudéncia consolidada do TCU (Acérddo 2696/2019-
Primeira Camara).

12.2.2. Assim, é razodvel exigir que a licitante provisoriamente classificada em
primeiro lugar comprove a disponibilizagao de solugdo de software de mascaramento de
dados e de entrega de cdpias atualizadas de dados, bem como a execugéo satisfatoria
de servigcos subjacentes de instalagao, configuragao suporte desta solugdo. Quanto ao
volume exigido, entendemos que a solugdo disponibilizada deve ter sido aplicada sobre
um volume minimo de 8 (oito) Terabytes de dados brutos, o que corresponde a 50% do
volume estimado para a contratagao.

12.2.3. Para efeito de comprovagdo do volume de servigos, sera permitido o
somatoério de contratos executados, sem nenhuma restrigdo relativa a duragao dos
trabalhos ou data-limite, conforme inciso V do art. 23 da IN SGD/ME n° 1/2019. Para isso,
a licitante devera fixar, a seu critério, intervalo de tempo de 12 meses,
independentemente do ano, no qual o volume de servigos foi executado. Tal exigéncia
visa a evitar que o somatadrio de atestados acumulados durante longo periodo de tempo
atinja o quantitativo minimo exigido, ndo resultando, porém, na comprovagéo da efetiva
capacidade logistica e operacional da empresa licitante para executar o objeto previsto,
em aderéncia aos Aco6rdaos 2.048/2006 e 1.287/2008, todos do Plenario do TCU.

13. OFERTA DIGITAL DE SERVIGOS PUBLICOS

13.1. Em observancia ao que estabelece o art. 6° da IN1/2019, em consonancia
com o Decreto n° 8.936, de 19 de dezembro de 2016, a contratagdo néo trata de solugédo
que oferte servigos publicos digitais, mas no apoio de ferramentas e servigos que
tratem as informagdes de maneira adequada quanto a LGPD e a disponibilizagdo de
estrutura de dados de maneira mais eficiente e segura. Assim, ndo ha integragdo com a
Plataforma de Cidadania Digital.

14. EXIGENCIAS E VEDAGOES NORMATIVAS

14.1. A exigéncia estabelecida pela Instrugdo Normativa - SGD/ME n° 1, de 2019,
vinculada ao texto do Decreto n° 7.579, de 2011, trata de contratagdes de valores
estimados em 20 vezes o previsto no art. 23, Il, alinea “c”, da Lei n° 8.666, de 1993. Apds
atualizagao trazida pelo Decreto n° 9.412, de 18 de junho de 2018, o referido valor esta
em R$ 1.430.000,00 (um milhdo, quatrocentos e trinta mil reais) e, sendo assim, para fins
de necessidade de provagdo pelo 6rgao central do SISP, a contratagao deve ser

estimada em valores superiores @ R$ 28.600.000,00, ndo sendo aplicado ao presente
processo que esta estimado em pouco menos de RS 14.500.000,00.

14.2. Na mesma norma, hd apontamentos de vedagdes que devem ser observadas
nas contratagéo, no Art. 5°, das quais avaliamos a seguir:

14.2.1. "l - estabelecer vinculo de subordinagao com funcionarios da contratada" —
A equipe da empresa contratada devera responder diretamente ao responsavel técnico e
ao preposto da empresa;

14.2.2. "Il - prever em edital a remuneragdo dos funciondrios da contratada" - O
processo utiliza como métrica o valor por perfil de profissional técnico a ser alocado
para a entrega dos resultados;

14.2.3. "lll - indicar pessoas para compor o quadro funcional da contratada;" - Nao
ha indicagédo de pessoas para compor o quadro da empresa contratada;

14.2.4. "IV - demandar a execugdo de servigos ou tarefas estranhas ao objeto da
contratagdo, mesmo que haja anuéncia do preposto ou da prépria contratada;" - Os
servigos a serem prestados no ambito do contrato serdo restritas ao tema de
implementagdes técnicas voltadas para a adequacgédo de sistemas, bases, processos e
demais ativos a LGPD, ou aos servigos de levantamento, andlise e demais atividades
vinculadas ao tratamento de irregularidades ou ndo conformidades quanto a aplicagdo
da LGPD;

14.2.5. "V - reembolsar despesas com transporte, hospedagem e outros custos
operacionais, que devem ser de exclusiva responsabilidade da contratada;" - Nao ha
previsao de reembolso a empresa pela prestagdo de servigos, além do pagamento por
resultados;

14.2.6. "Vl - prever em edital exigéncias que constituam intervengdo indevida da
Administragdo na gestao interna dos fornecedores;" - A administragdo da empresa, bem
como seus processos de trabalho sdo de responsabilidade exclusiva da prépria;

14.2.7. "VII - prever em edital exigéncia que os fornecedores apresentem, em seus
quadros, funcionarios capacitados ou certificados para o fornecimento da solugdo,
antes da contratagdo;" - A exigéncia acerca de comprovagao de alocagao da equipe da
contratada ap6s a emissdo da Ordem de Servigo;

14.2.8. "VIIl - adotar a métrica homem-hora ou equivalente para afericdo de esforgo,
salvo mediante justificativa e sempre vinculada a entrega de produtos de acordo com
prazos e qualidade previamente definidos;" - Nao se aplica;

14.2.9. "IX - contratar por postos de trabalho alocados, salvo os casos justificados

mediante a comprovagdo obrigatéria de resultados compativeis com o posto
previamente definido;" - Nao se aplica;



14.2.10. "X - fazer referéncias, em edital ou em contrato, a regras externas de
fabricantes, fornecedores ou prestadores de servicos que possam acarretar na
alteragdo unilateral do contrato por parte da contratada;" - Nao ha tais referéncias;

14.2.11. "XI- nas licitagdes do tipo técnica e prego" — Nao se aplica.

15. APROVA(;I-\O E ASSINATURA

15.1. A Equipe de Planejamento da Contratagao foi instituida pela PORTARIA N°
133.

15.2. Conforme o §2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico

Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e
pela autoridade maxima da area de TIC.

JULIANA ROCHA MUNITA MOREIRA
Integrante Requisitante

FELIPE VELTER TELES
Integrante Técnico

DANIEL PORTILHO TRONCOSO
Subsecretario Adjunto de Tecnologia da Informagao

ALESSANDRO FRANGA DANTAS
Subsecretario de Tecnologia da Informagao

16. ANEXO A
REQUISITOS TECNICOS E FUNCIONAIS DA SOLUGAO
16.1. Os requisitos elaborados foram derivados e se comunicam com um

conjunto de premissas, consideradas condi¢cdes exigidas e esperadas da solucdo a ser
contratada, para que atenda as especificidades do Ministério da Cidadania, a saber:

e Suporte a diversas fontes de dados;

e Suporte a plataforma hibrida;

o Independéncia de outras solugdes, tecnologias ou contratagdes para o
funcionamento;

o Facilidade de implantagao e manutencéo;

¢ Identificagdo automatica de dados sensiveis;

e Mascaramento néo reversivel, realistico e ficticio;

e Mascaramento consistente e manutengéo de identidade referencial;
o Flexibilidade de uso e customizagao do framework;

o Integragdao da funcionalidade de mascaramento com a funcionalidade de
virtualizagdo de dados;

e Integragao das funcionalidades por meio de APls;
o Interface simples e amigavel;

o Independéncia de mao de obra altamente especializada.

16.2. Com base nas premissas, foram derivados um conjunto de requisitos
técnicos e funcionais a serem atendidos:
REQUISITOS FUNCIONAIS ID

Permitir que os usuérios obtenham os dados de que precisam, quando precisam, de
forma intuitiva, pratica, flexivel e célere, a ponto de ser realizada por usuarios finais, |F1
e de forma a consumir o minimo de espago possivel.

Apresentar cépias de dados reais, com dados sensiveis anonimizados, isolados do
ambiente produtivo, garantindo assim a maxima fidelidade e usabilidade dos dados
para fins de desenvolvimento, teste, anélises de negdcio ou qualquer outro caso em |F2
que o dado real (todo ou em parte) nédo seja necessario, contemplando

minimamente informagdes referentes aos documentos e enderegos nacionais.

Possuir interface simples e voltada ao usuario final, ndo necessitando de
conhecimento técnico ou de sistemas operacionais ou de bancos de dados pelos
usuarios finais, bem como permitir que o usuario final opere sua prépria copia de

banco de dados, possibilitando, no minimo, as seguintes operagdes: restauragdo da F3
cépia com dados em ponto-do-tempo e marcagao da cépia para restauragdo em

ponto de controle.

Apresentar, como resultado final de uma nova cépia de banco de dados, um novo

banco de dados aberto e em funcionamento, mascarado ou ndo, segundo politicas F4

configuradas pelo Ministério, sem necessidade de intervencéo direta de
administradores de bancos de dados para apresentagdo ao usuario final.

Permitir que sejam criadas cépias de bancos de dados com base em outras cépias
ja existentes, mascaradas ou nédo, segundo politicas de acesso, e ndo apenas F5
baseadas em cépias diretas do banco de dados de produgao.

Nao aumentar o volume inicial de sua origem, qual seja, com campos sensiveis ou

. - ~ o . L Fé6
confidenciais mascarados ou ndo segundo politicas determinadas pelo Ministério.
Todas as operagdes descritas nos itens anteriores devem também fornecer a
opgéao de escolher um determinado ponto no tempo a partir do qual a cépia sera F7

feita.

As operagdes de provisionamento de cdpias e restauragédo de copias ndo devem
necessitar de intervengao direta pela equipe de bancos de dados, salvo em casos F8
excepcionais.

Permitir a realizagdo do mascaramento concomitantemente ao processo de
provisionamento de cépias virtuais de dados, sendo garantido que caso o processo
de mascaramento falhe, o provisionamento seja interrompido, revertendo para o
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ultimo mascaramento bem-sucedido disponivel, ndo permitindo a apresentagao de

dados parcialmente mascarados, impedindo a distribuigao de cépias com dados
sensiveis.

Ser capaz de permitir o funcionamento de cdpias de bancos de dados (mascaradas F10

ou ndo) mantendo seus arquivos nos discos da prépria ferramenta.

Apresentar um enderegamento &gil da protecao de dados sensiveis em ambientes an



nao produtivos.

Possuir, de forma integrada, as funcionalidades de identificagao de dados sensiveis,
de mascaramento e distribuigao de copias fiéis de dados, e de anonimizagéo de
informagdes sensiveis ou confidenciais.

F12

Cadeias aleatdrias de caracteres ndo serdo permitidas como método de
anonimizagdo dos dados.

F13

Possuir capacidade de identificar e mascarar automaticamente os diferentes tipos
de documentos, mesmo quando misturados em um mesmo campo, sem a
necessidade de intervengdo manual do usuério.

F14

Possuir flexibilidade de mascaramento de enderegos, sendo possivel configurar
facilmente através de interface grafica Web quais campos seréo alterados ou ndo
(logradouro, bairro, cidade, estado, pais, CEP), mantendo consisténcia dos dados
quando for pertinente (por exemplo, gerando CEP e Cidade validos para um
determinado Estado).

Apresentar copias com diferentes niveis de mascaramento, a ser definido pelos
perfis de acesso, sem impactar o tempo de apresentacgéo dos dados para o usuario
final. Exemplo: para fins de analise de negécio, podem ser mantidos intactos dados
referentes a valores e localizagao, porém anonimizadas informagdes pessoais
como nomes e documentos. Para fins de desenvolvimento e teste por uma fabrica
de software, todos os dados devem ser anonimizados, porém realistas (nome,
enderego, documento, valores etc.)

Distribuir diversas cépias de dados mascarados sem impacto no tempo de
apresentacdo ou necessidade de realizar o processo de mascaramento novamente.

Possuir processos para administragao da distribuigao e mascaramento integrados
e centralizados.

Ser capaz de executar o processo de mascaramento repetidas vezes, e de maneira
consistente.

REQUISITOS TECNOLOGICOS

Ser capaz de proteger dados confidenciais através de mecanismo de tokenizagéao,
para fins de backup, réplicas através de redes publicas ou qualquer tipo de
transporte de dados.

T1

Ter fungédo de replicagdo e apresentacgdo agil de copias protegidas entre diferentes
Data Centers e/ou plataformas de nuvem, com graus configuraveis de protegéo e
anonimizagao de dados, segundo politicas de seguranca definidas pelo Ministério.

T2

Prover agilidade e controle de versdes dos dados, trazendo para essa camada os
conceitos de bookmarks, branches, rollback e compartilhamento.

T3

Otimizar a utilizagao da infraestrutura de tecnologia existente, permitindo maior
densidade de dados em menos servidores, com indicadores claros e de comum
conhecimento pela drea de TI.

T4

Permitir a realizagdo do mascaramento irreversivel do dado (sobrescri¢do do dado).

Possuir rastreabilidade (na mesma ferramenta) por meio da geragdo automatica de
relatérios e alertas para garantir que todos os dados sensiveis foram mascarados.

Permitir o envio automatico de mensagens eletrénicas ao término da operagao de
copia avisando o término da operagéo.

Possuir integridade referencial, que consiste na identificagdo e mascaramento de
dados consistentes entre ambientes de dados heterogéneos.

Garantir a integridade referencial dos dados sem a necessidade de declaragéo de
modelo relacional, nem formalizagao de chaves referenciais.

Garantir imprevisibilidade e aleatoriedade da geragao dos novos dados através da
renovacéo de chaves criptograficas sob demanda.

Criar copias de bancos de dados sem a obrigatoriedade de aquisi¢édo ou utilizagao
direta de outras ferramentas de backup préprias ou de terceiros.

Apresentar bancos de dados em poucos servidores, consolidando a infraestrutura
de ambientes nédo produtivos.

Permitir que o provisionamento ou atualizagdo de cdpias de dados afetem
minimamente o desempenho de servidores de produgao.

T13

Suportar ambientes de dados heterogéneos, provendo a compatibilidade com as
diversas plataformas de dados, sem cobranga adicional por conectores.

T14

Realizar copias de dados, estruturados ou ndo, com eficiéncia de armazenamento,
nao devendo um mesmo bloco ser armazenado em disco mais de uma vez, segundo
o conceito de desduplicagao.

T15

Compartilhar dados entre cdpias, ou seja, dados comuns entre cdpias de dados ndo
devem ser duplicados. O compartilhamento de dados entre cépias significa que
cépias idénticas de um mesmo conjunto de dados devem sempre ocupar o mesmo
espago em disco, e ndo multiplas vezes o volume de dados (que teriam caso
fossem coépias tradicionais).

T16

Ter, para qualquer grupo de dados gerenciado pela solugéo, a funcionalidade de
recomposigdo para um momento de tempo (rollback).

T17

Permitir a criagdo de copias-mestres (versées de armazenamento temporario),
mascaradas ou ndo, para uso posterior em clone de bases de acordo com as
necessidades do usuario.

T18

Deve fornecer uma SDK para estender suporte a outras plataformas nao
especificadas neste documento que o Ministério venha a usar no futuro.

T19

Deve eliminar ou reduzir a quantidade de blocos temporarios ou vazios, filtrando os
dados que serdo preservados e otimizando consumo de espago de armazenamento
de bancos de dados nos ambientes gerenciados pela ferramenta.

T20

Suportar uma arquitetura de alta disponibilidade e redundancia através de
replicagao dos ambientes de dados.

T21

Possuir capacidade de replicar dados mascarados de forma seletiva, sendo possivel
excluir dados ndo mascarados.

Possibilitar, em caso de indisponibilidade da solugao, ordenar o chaveamento para
uma réplica pré-configurada de todos os ambientes de dados suportados pela
ferramenta.

T23

Criar agrupamento légico de objetos de dados distintos (exemplo: aplicagdes,
bancos de dados e diretérios de arquivos ndo-estruturados) para apresentagdo
consistente de cépias completas dos dados, no mesmo ponto no tempo,
respeitando as regras de prote¢ao de dados estabelecidas.

T24

Permitir a execugao de rotinas periddicas de copia, refresh, rewind, mascaramento,
entre outras, a nivel de objeto ou de grupos de objetos, por meio de agendamentos
internos ou externos.

Permitir integragdo aos principais provedores de nuvens publicas e privadas.

T26

Permitir replicar os dados de maneira segura e completa ou incremental, entre

Ta7




ambientes geograficamente distantes.

Permitir uma replicagao seletiva, sendo possivel criar uma segregagao entre
ambientes produtivos e de desenvolvimento, homologagao ou testes, para garantir
que dados sensiveis ndo sejam transmitidos para fora de ambientes controlados.

T28

Permitir gerar relatérios em tempo real para auditoria e verificagdo de
conformidade dos dados, possuindo perfil especifico para gerenciamento por
equipes de compliance e auditoria.

T29

Possuir funcionalidades de backup e restore completas, com point-in-time
recovery, para minimizar janelas de recuperacao.

T30

Deve manter cdpias de dados por diferentes periodos de retengao para backups de
banco de dados, bem como o contetido do sistema de arquivos.

T31

Deve ser capaz de criar automaticamente backups ou pontos de restauragéao
(snapshots) das cépias de dados gerenciadas pela solugdo.

T32

Fornecer acesso por interface de linha de comando, bem como API RESTful, para
integragdo com outros programas utilizados pelo Ministério, como orquestrador de
Integragdo e Entregas Continuas (CI/CD), automagéo (DevOps) ou Gerenciadores de
Chamados.

T33

Expor interfaces para permitir automatizar ou customizar processos, por meio da
criagdo e execucdo de scripts personalizados antes e ou apés determinada agéo,
como por exemplo apés o refresh dos dados ou antes do provisionamento dos
dados. Tais scripts devem suportar linguagens comuns de mercado, como Shell
Script ou SQL.

T34

Possuir interface Web, sem necessidade de distribuigao e instalagao de programa
cliente nos computadores dos usuarios finais e independente das tecnologias Java
ou Flash, por questao de compatibilidade com browsers modernos.

T35

Fornecer interface especifica para consumidores finais dos dados
(desenvolvedores, analistas de testes, analistas de dados, parceiros, entre outros)
gerirem o ciclo de vida de ambientes de dados, sem a necessidade de conhecimento
especifico da plataforma de dados em uso.

T36

Permitir que as fotografias (snapshots) do banco de dados sejam feitas pelo
consumidor final, sob demanda, de maneira recorrente ou automatica, sem
necessidade de intervengao ou auxilio de um administrador de bancos de dados.

T37

Garantir o uso simultaneo da solugé@o por multiplos operadores, com controle de
perfis e permissoes.

T38

Exibir estatisticas de uso operacional, limites de capacidade de armazenamento,
graficos de performance e rastreabilidade de operagoes executadas.

T39

Ser capaz de se integrar com qualquer tecnologia de armazenamento (storage) ja
utilizada pela contratante.

T40

Suportar modelo de virtualizagdo em Data Centers proprios, Nuvens ou modelos
hibridos, sem a necessidade de acessos remotos ou componentes externos a rede
interna da contratante, salvo em necessidade de suporte técnico remoto,
atualizagdes, ou validagéo de licenciamento.

T41

Ser compativel com no minimo as seguintes versdes de bancos de dados:

e Teradataversao 15.x;

e IBM/DB2 10.5e11.1;

e Oracle Database 12c e 18c;

e PostgreSQL 9.x,10.4 e 11.5;

e MySQL 5.6 ou superior;

e Microsoft SQL Server 2012 ou superior;
e MongoDB 3.2 ou superior;

T42

Suportar nativamente a integragdo com sistema de autenticagao LDAP

T43

16.3. De forma a possibilitar uma melhor visualizagdo e entendimento acerca das
premissas definidas, foi elaborado um mapa de correlagdo entre as mesmas e os

requisitos previamente definidos:
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17. ANEXO B
MEMORIA DE CALCULO - ROI

e gao de r
identidade referencial b~

Flexibilidade de uso e customizacao do framework ]»—

Premissas Consideradas CARUNCIN d‘.eJ.,;: dﬁ i }»E
gragdo das funcionalidades por meio de APIs ]»g

Interface simples e amigavel JE

Independéncia de mao de obra altamente };

especializada L

Economia

RS

Economia em Storage

RS 30.000,00 RS 63.000,00 RS 93.000,00
Custos Backup N3o Produgio R$ 11.760.000,00 R$ 13.524.000,00 RS 15.552.600,00 RS 40.836.600,00
Esforgo Provisionamento RS 59.875,00 RS

Produtividade Desenvolvedores RS 187.500,00 RS

ROI 3 ANOS

65.862,50 RS 72.448,75 R$ 198.186,25
206.250,00 RS 226.875,00 RS 620.625,00

TOTAL R$ 12.007.375,00 RS 13.826.112,50 R$ 15.914.923,75 RS 81.106.759,69
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Valores Unidades Produtividade Deservolvedores Unidade

Nimero de deservolvedores / QAs 75 Pessoas Nimero de analistas par squad FTE 5 6 6 7 7
Taxa Crescimento 10% % Custo por dia por FTE RS RS1.000,00 R$1.000,00 R$1.000,00 RS1.000,00 R$1.000,00|
Custo por dia por FTE 1.000,00 RS Ganho de produtividade esperado por desenvol edor 15% 15% 15% 15% 15%|
Ganho de produtividade esperado par deservolvedor 15%
Beneficio Anual (Dias) Dias 1875 206,25 226,875 245 5675 275
Beneficio Anual RS RS  187.500.00 RS 206.250,00 RS 12687500 RS 2.076360,00 RS 2.283.996.00
Valores Unidades Economia em Storage 2 3
Nimero de databases fote 390 Qtdle de ambientes de Dev, QA etc por base de Prod  UN 20 22 24 27 29
Storage total de todos os databases fonte 56TB Storage tol detodas os databases fonte i 10,0 11,0 121 133 14,6|
‘Taxa anual de crescimentos dos databases 10%% Violume Total Ambientes T8 20 220 242 354 49|
Qtde de ambiertes deDev, QA, etc por basede Prod 2 Storage C/Compressdo B 200 20,0 20,0 20 9,0
'Volume com compress3o 20,078 Economia Storage B 00 20 42 264 33.9|
Custo anus! de storsge por T8 15.000,00 R$
‘Taxa de Compressdo 2,80x Beneficio Anual RS RS - RS 30.000,00 RS 63.000,00 RS 396468,30 RS 508.076,64

Valores Unidades
20

Provisionamentas Anugis visicnamerto 3

Esforco par Provisionamento S/ Virtualzacso 48 Horas Provisionamentos Aruais 200 22 242 266 03

Taxa d= Crescimerto 10%% Esforco Total §/Virtualizaggo Dias 120,0 132,0 1452 1597 1755,7|

Esforco par Provisionamento €/ VirtualizacSo 0,10 Hoas Esforco Tatal C/VirtualizacSo Dias 03 03 03 03 04|

Custo por dia 500,00 RS Economia de Esforge Dias 198 131,7 1449 1594 175,3
Beneficio Anual RS RS 59.875.00 RS 65.862,50 RS 72.448,75 RS 7969363 RS 87.662,99

Valores Unidad es
2

Volume ndo produgdo 600 690 M35 912,525 1049

Noimero de Copiss
'Volume réo producio 600 T8 Volume tota! detodas as copiss L] 16800 19320 2218 255507 29383
Taxa Crescimento 15%% Volume Totl na solugio T 5040 5796 6665,4 766521 8815
Numero de dias retenc 3o 14 Dis EconomiaStormge L] 11760 13524 15552,6 1788549 20568,
Valor Storage 1.000,00 RS
Beneficiode storage 70%%

Beneficio Anual RS R$ 11.760.000,00 R$ 13.524.000,00 R$ 15.552.600,00 RS  17.885490,00 RS  20.568.31350
18. ANEXO C
PESQUISA DE PREGOS
18.1. Introdugao
18.1.1. O presente documento trata da realizagdo das estimativas de custo

referente ao processo de planejamento da contratacéo para aquisicdo de um produto de
software voltado para o mascaramento de dados, bem como para disponibilizagéo,
acesso e controle de cépias virtuais de dados no ambiente do Ministério da Cidadania,
além de servigos de apoio técnico especializado.

18.2. Painel de Precos

18.2.1. Em aderéncia ao artigo 5° da IN n°® 73/2020 SEGES/ME, em 07/02/2021 foi
realizada uma pesquisa de pregos por meio da utilizagdo de informagdes contidas no
Painel de Pregos. A busca no Painel de Pregos foi realizada pelos filtros “objeto” e
“modalidade”. A utilizagao do filtro objeto se deu pela inexisténcia de um item de servigo
especifico para softwares de mascaramento e de entrega de cdpias atualizadas de
dados no Catalogo de Servigos (CATSER) mantido pelo Portal de Compras.

18.2.2. Foram realizadas pesquisas por compras na modalidade “pregao”, cujos
objetos continham os termos mais relevantes para atendimento da presente
necessidade, a exemplo de termos como “LGPD”", “virtualizagao”, “mascaramento” e
“anonimizagdo”, bem como termos relacionados a nomes das solugdes de mercado
elencadas na segao anterior. O termo “virtualizag@o” retornou diversas solugdes
relacionadas a virtualizagdo de hardware (maquinas virtuais), enquanto o termo “LGPD”
retornou diversas contratagées de cursos e treinamentos relacionados a Lei Geral de
Protecdo de Dados Pessoais. Em ambos os resultados ndo foram encontradas
contratagdes relacionadas as necessidades em questdo. Para os termos
“mascaramento” e “anonimizagao”, diferente da pesquisa anterior, realizada em
agosto/2021, ndo foram obtidos resultados.
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18.2.3. Na pesquisa filtrada por nomes das solugdes de mercado, a maioria dos
termos ndo retornou resultados. Foram pesquisadas apenas as solugées que
suportavam pelo menos a tecnologia USR, uma vez que o mascaramento de dados nédo
estruturados também faz parte da presente necessidade. Segue abaixo a evidéncia dos
resultados ndo encontrados para os termos “broadcon”, “compuware”, “delphix”, “privacy
analytics”, “solix”, “datasunrise” e “mentis”:
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18.2.4. Jé o termo “imperva” retornou 2 (dois) resultados, mas as compras eram
voltadas para os médulos de seguranga da solugéo, nada tendo a ver com a demanda em
questédo, conforme pode ser verificado nas figuras abaixo:

- © @ panoispreconplanejamienso.gou be/ansl
[ COMONAVMUS(COVID18)  Simpifiqust  Pamicips  Acewedinfarmaghs  Lagilagle  Cansis n

Painelde
servicos | il

T T ——

R$ 28.103.569.1

Objets da Cormpra

CNPICPEMOME s Fornecador

W cononsvmnmorm | ety | puncen ot it opse cmsn [

i servicos | Wi
[ = o B 0 Fai o
R$ 638.115,44 R$ 638.115,44 R$ 576.580-
- ] e e e T ) E e e ey =
= - eSS cov oo o
GG W e | Pe | beamootomes. | teonad _—TT ey
e s S G
i mo g e cosomwswmn U T e —
st Pt [l < S
iy e
F—
18.2.5. O termo “oracle”, “ibm” e “micro focus” trouxeram resultados, mas nenhum

relacionado a demanda de mascaramento ou de entrega de cépias atualizadas de dados.
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18.2.6. O resultado mais préximo foi relacionado ao termo “informatica lic”, que

retornou o PE 08/2021 do Banco de Brasilia S/A - BRB (UASG: 925008), conforme
evidéncia abaixo:
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R$ 5.190.000,00 R$ 5.190.000,00 RS 5.190.000-

18.2.7. O PE 08/2021 do BRB é outra compra nomeada para contratar outro médulo
da plataforma Informatica LLC chamado “Gestdo de Dados Mestres”, ou Master Data
Management (MDM). Segundo o Edital, a compra configura uma “expansao”, e existe uma
dependéncia de outros médulos da plataforma, como o de integragéo (Power Center) de

qualidade de dados (Data Quality). Esta solugdo ja foi avaliada na analise de solugdes

realizada acima.

18.2.8. Os resultados acima evidenciam que ndo foi possivel obter no Painel de

Precos uma amostra minima de compras similares ao presente objeto. Entretanto,

considerando que na pesquisa realizada em agosto/2021 foram encontradas compras

que possuem unidades de fornecimento similares o suficiente para permitir a

comparagdo dos valores, a exemplo do PE SRP 19/2020 do MMA e o PE 07/2020 da
ESMPU, os valores daquelas contratagdes serdo utilizados na composigao do valor de
referéncia da presente contratagao.

18.2.9. Para aplicagdo da corregdo monetéria, sera utilizado o indice de Custo da
Tecnologia da Informagéo (ICTI;‘J, mantido pela Fundagao Instituto de Pesquisa
Econdomica Aplicada (IPEA). O ICTI sera utilizado pois é o indice pelo qual serdo
realizados os eventuais reajustes de prego da contratagdo. Além disso, conforme é
possivel verificar na tabelal2l abaixo, o ICTI é o indice mais conservador no periodo
dentre os principais indices de mercado verificados (considerando o acumulado em doze
meses). Estes valores sdo referentes a Novembro/2021, publicados em 01/02/2022.



ICTI versus indices amplos de pregos de outras fontes (nov./2021)

(Em %)
_-_
Novembro de 2021 0,25 0,95 0,02 -1,16
Novembro de 2020 0,67 0,89 3,28 331
Acumulado em 2021 5,47 9,26 16,77 18,80
Acumulado em doze meses 5,76 10,74 17,89 19,61

Fonte: Ipea, IBGE ¢ FGV.
Elaboragio: Grupo de Conjuntura da Diretoria de Estudos e Politicas Macroeconémicas (Dimac) do Ipea.

18.2.10. Na tabela abaixo seguem os valores obtidos no Painel de Pregos nos
certames pesquisados. Considerando que na presente data o ICT| s6 possui dados
atualizados até Novembro/2021, e que os certames sdao de Dezembro/2020, serdo
considerados 14 (catorze) meses de atualizagdo monetaria. Uma vez que os dados sé@o
até Novembro/2021, optou-se por calcular a fragao de 14/12 referente ao acumulado
dos dltimos 12 meses (5,76%), resultando em 6,72% (seis virgula setenta e dois por
cento).

- Valor Unitario Valor
L Valor Unitario P .
Certame |Instituicao Data Entrega de copias Unitario
Mascaramento N N
atualizadas de dados | Servigos
PE
07/2020 ESMPU |07/12/2020 - R$ 447.000,00 -
PE MMA  [29/12/2020|  R$ 331.200,00 R$ 378.500,00 RS
19/2020 o 7 20.736,92
. R$
Valor Unitario Médio R$ 331.200,00 R$ 412.750,00 20.736,92
Valor Unitario Médio corrigido RS
pelo ICTI (6,72%) R$ 353.456,64 R$ 440.486,80 22.130,44
18.3. Cotacgao de Precos
18.3.1. Devido a auséncia de informagdes no Painel de Pregos, ainda em aderéncia

ao artigo 5° da IN n° 73/2020 SEGES/ME (inciso IV), foi realizada pesquisa direta com
fornecedores, mediante solicitagdo formal de cotagdo. A solicitagao de cotagao foi
encaminhada para empresas relacionadas abaixo:

e ASPER TECNOLOGIA LTDA (21.538.196/0001-42);

e A2B SERVICOS EM TECNOLOGIA DA INFORMACAO LTDA (06.266.214/0001-90) -
SEI/MC 11387144;

e BLUE SOLUCOES INTELIGENTES LTDA (10.592.394/0001-78) - SEI/MC 11387186;
e CHAIN TECNOLOGIA E SERVICOS LTDA (12.006.665/0001-91);

e THINGS IT SOLUCOES EM TECNOLOGIA DA INFORMACAO (32.916.601/0001-35) -
SEI/MC 11387164;

e TGV TECNOLOGIA LTDA (04.989.440/0001-74) - SEI/MC 11387210;

18.3.2. Segue abaixo a relagdo de fornecedores que foram consultados e nédo
enviaram propostas:

e ASPERTECNOLOGIA LTDA;
e CHAIN TECNOLOGIA E SERVICOS LTDA;

18.3.3. O resultado da cotagao de pregos consta resumido nas tabelas abaixo:
A2B SERVICOS EM
Métrica TECNOLOGIA DA
- . . INFORMACAO LTDA
Item | Descri¢gdo do Bem ou Servigo |Quantidade .ou (06.266.214/0001-90)
Unidade Val
'a or Valor Anual
Unitério
1 Subscrigédo de software de 16 Terabyte RS RS
mascaramento de dados (TB) 508.500,00| 8.136.000,00
X Sutbscn(;:o d’e .soft\:lar? ded 16 Terabyte RS RS
entrega de coplas atualizadas (TB)  |437.050,00| 6.992.800,00
de dados
3 |Servigos especializados 48 Perfil/Més RS RS
Gos esp 28.500,00| 1.368.000,00
R$
Total| 16 496.800,00
BLUE SOLUCOES THINGS IT SOLUCOES EM
INTELIGENTES LTDA TECNOLOGIA DA INFORMACAO T(%“: ;:?13:2)((;)':1%;5)‘\
(10.592.394/0001-78) (32.916.601/0001-35) T
V.al?r. Valor Anual |Valor Unitario Valor Anual V.aIer. Valor Anual
Unitario Unitéario
RS R$ R$ R$
505.000,00| 8.080.000,00 RS 511.000,00| RS 8.176.000,00 503.500,00| 8.056.000,00
R$ RS RS RS RS
434.000,00| 6.944.000,00 442.000,00 RS 7.072.000,00 431.200,00| 6.899.200,00
RS R$ R$ R$
27.300,00| 1.310.400,00 RS 30.000,00| RS 1.440.000,00 26.970,00| 1.294.560,00
R$ R$
Total 16.334.400,00 Total | RS 16.688.000,00 Total 16.249.760,00
18.3.4. Na tabela abaixo, consta a média aritmética dos valores obtidos na cotagdo
de pregos:
Métrica Média Cotagdo
Item | Descrigdo do Bem ou Servigo |Quantidade ou Valor
. - Valor Anual
Unidade Unitario
1 Subscrigdo de software de 16 Terabyte RS RS
mascaramento de dados (TB) 507.000,00| 8.112.000,00
2 |ontroga de coprns tuizadas | 16 | TSN RS RS
9 p (TB)  |436.062,50| 6.977.000,00
de dados




L5} K

3 |servigos especializados | 48 IPernt/Mes 28.192,50| 135324000
R$

Total|16.442.240,00

18.3.5. Nenhum dos valores recebidos foi considerado inexequivel, inconsistente ou

excessivamente elevado, tendo o maior valor ficado apenas 6,41% acima da média, e o
menor valor ficado apenas a 4,34% abaixo da média.

18.4. Valor de Referéncia

18.4.1. Para estabelecimento do valor de referéncia do presente certame, em

aderéncia ao artigo 6° da IN n° 73/2020 SEGES/ME, foi adotada a média aritmética dos
valores obtidos na cotagdo. Além disso, para obtengdo do valor de referéncia, sera
considerada a inclusdo dos valores obtidos no Painel de Pregos (obtidos em
agosto/2021), bem como o ajuste no quantitativo do Item 3. Conforme ja esclarecido
neste documento, a demanda prevista para os servigos técnicos especializados foi

ajustada para o quantitativo equivalente a 2 (dois) perfis profissionais, o que

corresponde a 24 perfis/més (metade do que foi cotado). Como a cotagéo foi realizada

com um volume superior, entendemos que a Administragdo ndo serd prejudicada

(possivelmente favorecida) por um eventual fator de escala. Assim, para

estabelecimento do valor de referéncia, seré considerada a metade do valor obtido na

cotacédo de pregos.

18.4.2. Assim, segue o valor de referéncia obtido para a presente contratagéo:
Métrica Média Cotagao Média Palne~l de Pregos Valor de Referéncia
. (com corregao pelo ICTI)
Item | Quantidade ou val Val Val
Unidade ? ?r. Valor Anual .a or Valor Anual .a or Valor Anual
Unitario Unitario Unitéario
1 16 Terabyte R$ RS RS RS R$ RS
(TB) 507.000,00| 8.112.000,00|353.456,64 | 5.655.306,24 | 430.228,32| 6.883.653,12
) 16 Terabyte R$ RS RS RS R$ RS
(TB) 436.062,50| 6.977.000,00| 440.486,80| 7.047.788,80|438.274,65| 7.012.394,40
A RS RS RS
3 24 Perfil/Més 28.192,50 R$ 676.620,00 22.130,44 R$ 531.130,56 2516147 R$ 603.875,28
RS R$ RS
Total| 15 765.620,00 Total| 1323422560 Total| 1 4.499.922,80
[1] http:/A ipea.gov.br/carta j index.php/tag/icti/
[2] https:/A ipea.gov.br/car jt ind php/2022/02/indice-de- to-d ia-da-infc -icti-

novembro-de-2021/

19. ANEXO D
ANALISE DA RAZOABILIDADE DE PREGOS ESTIMADOS
PRESTAGAO DE SERVIGOS DE TI (ITEM3)

19.1. A fim de atendimento a recomendacéo da equipe da Controladoria-Geral da
Unido - CGU, por meio de manifestag@o de nimero #1130514 do sistema e-Aud, a equipe
descrevera analise realizada acerca da exequibilidade e razoabilidade dos pregos obtidos
na estimativa realizada para o presente processo de contratagao.

Adote mecanismos alternativos de aferigdo objetiva da exequibilidade das propostas de
prego e de andlise mais assertiva sobre a razoabilidade de pregos estimados relativos a
prestagéo de servigos de Tl (por outro lado, para evitar sobreprego), mediante a definigao
de um planilha de composigéo de custo e formagao de prego mais ajustada ao item “3” do
objeto e mediante a realizagdo de uma prévia pesquisa salarial dos “perfis” necessarios,
com fulcro em posicionamentos expedidos pelo TCU, a exemplo dos Acdrddos n°
2.362/2015-TCU-Plendrio, 2.037/2019-TCU-Plendrio e 1.508/2020-TCU-Plendrio.

19.2. Dentre as recomendagdes contidas nos acérdaos mencionados, estéo:
Acérdao n°2.037/2019-TCU-Plendrio:
“9.1.3.9. a exigéncia do for i a inistragdo da planilha de custo e formagédo de
prego pelo dor da licitagdo, jt com a proposta de pregos, é medida que

contribui para minimizar o risco de sobreprego; e

9.1.3.10. o valor estimado e contratado deve ser compativel com a planilha de custo e
formacgao de prego, que deverd ser elaborada na fase de planejamento da contratagdo, com
o fito de calcular o valor estimado da contratagéo e estabelecido no Termo de Referéncia;”

Acérdao n°1.508/2020-TCU-Plenério:

“9.2.3. a fim de que, em novas contratagbes de servigos de tecnologia da informagao,

sejam observados os seguintes procedimentos: (...)

9.2.3.2. avaliem a economicidade dos pregos estimados e contratados, realizando a anélise

critica da composigcdo de pregos unitarios e do custo total estimado da contratagéo,

complementando-a com a andlise de planilha de composi¢do de custos e formagdo de

pregos dos servigos e com a anélise do fator-k, submetendo as referidas andlises para a

avaliagdo e a autorizagao da autoridade competente, com vistas a mitigar a assimetria de

informagées e o risco de sobreprego e superfaturamento;”
19.3. Com relagdo ao Acérddo n° 2.037/2019-TCU-Plenério, informamos que o
item 12.1 do Termo de Referéncia, que trata da Proposta de Pregos, ja exige que a
licitante deve encaminhar, junto a proposta, uma Planilha de Custos e Formagédo de
Pregos em nivel de detalhamento que permita a identificagdo dos recursos produtivos
(insumos) utilizados, e com as respectivas quantidades e custos unitarios e totais,
fornecendo como exemplo a planilha contida no item XV do Anexo | da IN SEGES/MP n°
5/2017, o que atende a recomendagdo.

19.4. Quanto a avaliagao da economicidade dos pregos estimados, sera procedida
abaixo uma analise do fator-k, e mediante a realizagao de uma prévia pesquisa salarial
dos “perfis” necessarios, conforme diretrizes do Acdrdao n° 1.508/2020-T CU-Plenario e
recomendagoes da auditoria.

19.5. Para a pesquisa salarial, foi realizada uma pesquisa no Painel de Precos a
fim de buscar contratagées com objeto similar, e que contenham em suas propostas
uma planilha de custos e formagdo de pregos contendo salarios correspondentes aos
perfis especificados na presente contratagdo. Salienta-se que a pesquisa foi realizada
de forma manual, visto que nem o Painel de Pregos nem o préprio Portal de Compras
Governamentais (https://www.gov.br/compras/pt-br) possuem qualquer campo ou flag
que discriminem as compras que possuem planilhas de custo, ou mesmo que possuem
saldrios referentes a determinados perfis profissionais.

19.6. A fim de ampliar o universo de informagdes, serdo considerados os salérios
incluidos no ANEXO |l da Portaria SGD/ME N° 6.432/2021, bem como as seguintes fontes
publicas de informagao:




e Portal Salario.com.br, correspondente ao Distrito Federal;
e Estudo de Remuneragao 2022 da Michael Page

19.7. Pesquisa Salarial
19.7.1. Perfil Pesquisado:
19.7.1.1. No item 3 do Termo de Referéncia da presente contratagao é prevista a

atuagao de 2 (dois) perfis (além do preposto de do responsavel técnico):
e Perfil Técnico (nivel sénior): Com experiéncia em Administragdo de
Dados, DBA, Teste, integragao continua e DevOps;
e Perfil LGPD (nivel sénior): Com experiéncia em Administragdo de Dados,
DBA, Governanga de Dados ou Ciéncia de Dados;

19.7.1.2. Deste modo, considerando a interse¢do dos dois perfis previstos, serdo
considerados os perfis de Administragdo de Dados (AD) e Administracdo de Banco de
Dados (DBA) para fins da presente pesquisa salarial. Observa-se que esta abordagem é
conservadora, uma vez que desconsiderou perfis salariais mais caros, como o perfil de
Ciéncia de Dados.

19.7.2. Painel de Pregos:
19.7.2.1. Durante os estudos técnicos preliminares, ficou demonstrado que o Painel
de Pregos nao continha compras similares ao objeto da presente contratagao.
Entretanto, a fim de ampliar o universo de pesquisa, foi realizada uma nova pesquisa no
Painel de Pregos pelas compras cujos objetos continham termos voltados para o
universo de gerenciamento de dados, como os listados a seguir:

e machine learning

o inteligéncia de negdcios

e business intelligence

e analytics

e mascaramento

e entrega de copias atualizadas de dados

e gerenciamento de dados

e data mining

19.7.2.2. Foram filtradas ainda as compras na modalidade “pregao”, e que possuiam
métricas voltadas para servigos, a exemplo de UST e HST. Foram encontrados um total
de oito compras, com apenas duas delas contendo Planilhas de Custo e Formagao de
Pregos anexadas a proposta:

a. PE18/2021 do Ministério do Desenvolvimento Regional (UASG 530001):

Pregao UASG
00018/2021 MDR 530001
Perfil Profissional Salario
Analista de Banco de RS$ 14.000,00
Dados
Analista de Middleware R$ 11.200,00
Analista de Dados R$ 12.676,64
Analista de BI R$ 7.000,00

b. PE52/2021 do Departamento de Policia Rodovidria Federal (UASG 200109):

Pregédo UASG

00052/2021 da DPRF 200109

Perfil Profissional Salario
Gerente de Projetos R$ 8.000,00
Administrador de Solucédo Analitica R$ 14.000,00
Administrador de Dados R$ 9.000,00
Administrador de Banco de Dados R$ 12.500,00
Analista de Dados ETL RS 8.875,00
Analista de Dados OLAP RS 8.580,00
Analista GED R$ 6.900,00
Técnico e~m Monitoramento da RS 6.000,00

Informagéao

Analista de Qualidade de Dados R$ 7.700,00
Arquiteto de Servigos R$ 8.500,00
Cientista de Dados R$ 13.500,00
Analista de Requisitos R$ 9.000,00
Analista de Desenvolvimento R$ 11.000,00
Gerente de Servicos R$ 11.500,00

c. ANEXO Il da Portaria SGD/ME N° 6.432/2021:

1- A portaria contém um Mapa de Pesquisa Salarial de Referéncia,
que contém o salério de RS 8.090,91 para o perfil Administrador de banco
de dados Sénior (ABD-03). Ndo foi encontrado salario para o perfil
Administrador de Dados.

d. Portal Salario.com.br:



Salario por nivel profissional

Aqul buscamos listar a ri do cargo de ini: idor de Banco de Dados de acordo com o nivel de experiéncia do profissional na

empresa até sua demissao. Veja como é feita a listagem:

« *Administrador de Banco de Dados Junior: até 4 anos;
« *Administrador de Banco de Dados Pleno: de 4 a 6 anos;
« *Administrador de Banco de Dados Sénior: acima de 6 anos na empresa até sua demissdo;

Conheca as diferencas entre os niveis Jinior, Pleno e Sénior.

Metodologia: Salarios de 225 profissionals demitidos das empresas de Brasilia, OF.

Porte da Empresa
Micro 660093 713530 917424
Pequenas 7.070,81 760518 964412
Medias 745278 798715 1002609
Grandes Empresas. 695258 748896 952550

*Os salarios de Administrador de Banco de Dados Junior, Pleno e Sénlor sdo referentes somente ao historico do Administrador de Banco de Dados naquela empresa até
ser demitido, Esses dados o levam em consideragao a vida profissional completa no cargo, por isso o salario de um Administrador de Banoo de Dados pleno pode ser
malor que um sénior por exemplo. quanda a de salarios & malor isso tende a se estabilizar estatisticamente.

O portal Salario.com.br contém, para a regido de Brasilia-DF, um salario deR$ 9.525,90
para o perfil de Administrador de Banco de Dados Sénior, considerando o porte “grande”
para as empresas. Nado foi encontrado salario para o perfil de Administrador de Dados.

e. Estudo de Remuneracdo 2022 da Michael Page:

TECNOLOGIA DA INFORMACAO
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O Estudo de Remuneragdo 2022 da Michael Page contém uma variagdo salarial de RS
11.000,00 (minimo) a R$ 12.000,00 (maximo), para o para o perfil de DBA - Administrador
de Banco de Dados Sénior, considerando o porte “grande” para as empresas. Sera
considerado a média de R$ 11.500,00. Ndo foi encontrado saldrio para o perfil de
Administrador de Dados.

19.8. Média Salarial:

Perfil Salario Fonte
Analista de Banco de Dados R$ 14.000,00 PE 18/2021 do MDR
Analista de Dados R$ 12.676,64 PE 18/2021 do MDR
Administrador de Dados R$ 9.000,00 PE 52/2021 da DPRF
Administrador de Banco de Dados R$ 12.500,00 PE 52/2021 da DPRF
Administrador de banco de dados Sénior (ABD-03) R$ 8.090,91 Portaria SGD/ME N° 6.432/2021
Administrador de Banco de Dados - Sénior - Grandes Empresas R$ 9.525,90 Portal Salario.com.br - Regido DF
DBA - Administrador de Banco de Dados - Sénior - Grandes RS 11.500,00 Estudo de Remuneragédo 2022 da Michael
Empresas T Page
Média R$ 11.041,92
19.9. Anilise do fator-k
19.9.1. Atualmente, o Item 03 da presente contratagdo possui os seguintes valores
estimados:
Item | Quantidade | Métrica ou Unidade Valc.ur,d('-: Referéncia

Valor Unitério | Valor Anual
3 24 Perfil/Més R$ 25.384,15 |R$ 609.219,53

19.9.2. Para a andlise do fator-k, seré adotado o valor de 2,28 definido no ANEXO Il

da Portaria SGD/ME N° 6.432/2021. Trata-se de um fator-k elaborado e mantido pelo
Orgéo Central do SISP, a ser utilizados por contratagdes de servicos de operagdo de
infraestrutura e atendimento a usuarios de TIC. A escolha de utilizagdo da portaria se
deu pelo fato da portaria ter sido editada pelo Orgdo Central do SISP justamente em
atendimento aos acérddos do TCU mencionados pela Auditoria.

19.9.3. Considerando a média salarial de R$ 11.041,92 obtida, e o fator-k de 2,28,
temos um valor mensal estimado de R$ 25.175,58 por profissional.

19.9.4. O item 03 da presente contratagédo prevé um volume de 24 perfis/més, o que
é equivalente, em termos de quantitativos de profissionais, a atuagao de dois
profissionais em tempo integral. Assim, temos os seguintes valores estimados pela
abordagem do fator-k:

Analise Fator-K

Salario Médio | Fator-k| Valor Unitario Mensal Valor.Mgnsa.I Valor Anual
(2 profissionais)

R$ 11.041,92| 2,28 R$ 25.175,58 R$ 50.351,16 |R$ 604.213,86

19.10. Conclusao

19.10.1. Considerando que as estimativas pela abordagem do fator-k forneceram um
valor estimado muito préoximo do valor estimado para o Item 03 da presente
contratagéao, é possivel concluir que os valores estimados estédo dentro dos praticados
pelo mercado, nao havendo o risco de sobreprego e de superfaturamento.

Coordenador(a), em 20/05/2022, as 13:56, conforme horario oficial de Brasilia,
com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de
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MINISTERIO DA CIDADANIA

DOCUMENT O DE OFICIALIZAGAO DA DEMANDA - DOD

INTRODUGAO

Em conformidade com o art. 10 da Instrugdao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratagao tera inicio com o recebimento do
Documento de Oficializagdo da Demanda pela Area de TIC. Este documento devera ser

elaborado pela Area Requisitante da solugéo.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

PREENCHIMENT O PELA AREA REQUISITANTE

1. IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Departamento): SE/STI/CGGTI

Guernelli

Responsavel pela demanda: Mauricio Bucciolli

Matricula/SIAPE: 1924242

E-mail: mauricio.guernelli@cidadania.gov.br

Telefone: 2030-3056

IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Juliana Rocha Munita Moreira

Matricula/SIAPE: 1816396

Cargo: Coordenadora

Lotagao: SE/STI/CGGTI

E-mail: juliana.munita@cidadania.gov.br

Telefone: 2030-3056

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
REQUISITANTE definidas na IN SGD/ME n° 1/2019, bem como da minha
indicacao para
exercer esse papel na Equipe de Planejamento da Contratacao.

Brasilia/DF, 03 de fevereiro de 2022.

Juliana Rocha Munita Moreira

3. IDENTIFICAGAO DA DEMANDA

Necessidade de Contratacao:

Este documento apresenta a necessidade de implementacao de




uma ferramenta de virtualizagao e mascaramento de dados.

Devido ao aumento exponencial da informatizagao dos processos
e do volume de informagdoes e dados pessoais processados atualmente,
aumentou também a preocupagdo com a exposicao indevida dessas
informagdes. O vazamento dessas informagoes pode causar todo o tipo de
prejuizo, desde danos a imagem e até mesmo perdas financeiras por
multas/indenizagdes por divulgagdao de informagdes sigilosas ou sensiveis
dos cidadaos. Além disso, os recentes ataques cibernéticos aumentam o
risco de acontecer vazamento dos dados.

Assim, o mascaramento de dados passou a ser um controle
fundamental para a seguran¢a dos dados pessoais. Quando ocorre vazamento
de informa¢dées ou dados pessoais, sem os sistemas apropriados de
seguranga cibernética, é muito dificil identificar se foi por negligéncia ou por
procedimentos e controles de seguranc¢a da informagao inadequados. Um dos
primeiros passos para aumentar os niveis de segurancga é restringir o acesso
as informacgdes e dados pessoais. 0 mascaramento de dados é uma forma de
restringir acesso a essas informag¢des, aumentando a segurangca de que
nenhum dado real seja divulgado ou acessado indevidamente.

3.1 - A contratagao pretende substituir contrato vigente? Informar n° do
contrato e processo.

Nao.
ALINHAMENTO AOS PLANOS ESTRATEGICOS
D Objetivos Estratégicos - Plano Estratégico Institucional (PEI
2019-2022)
Objetivo

Estratégico | Aprimorar estruturas e mecanismos de governanga e gestao.
2.1

Objetivo Prover solugdes logisticas e tecnolégicas integradas, seguras e
3.2. de alto desempenho.
Meta 3.2.2. Estabelecer procedimentos de gestao de riscos especificos para

processos e projetos de TI.

Disseminar o uso de ferramentas de Tl avangadas no ambito do
Meta 3.2.3. | Ministério.

Estabelecer processos de capacitagao para o uso mais intensivo

Meta 3.2.4. . L. e
e eficaz de ferramentas de Tl pelo corpo técnico do Ministério.

Objetivos Estratégicos da Estratégia de Governo Digital (EGD 2020-2022)

ltem Descrigao

Objetivo | Implementacao da Lei Geral de Protecao de Dados no ambito do




10

Governo federal

Iniciativa
10.1.

Estabelecer método de adequagao e conformidade dos 6rgaos com
os requisitos da Lei Geral de Protegao de Dados, até 2020.

Iniciativa
10.2.

Estabelecer plataforma de gestdo da privacidade e uso dos dados
pessoais do cidadao, até 2020.

Politica de Governanga de Tecnologia da Informacgao

Descrigao

Contratacgao alinhada a Politica de Governanga de Tecnologia da Informagao do
orgao, instituida pela Portaria n® 162, de 10 de fevereiro de 2017, publicada no
Diario Oficial da Uniao em 13 de fevereiro de 2017.

Plano Estratégico de Tecnologia da Informagao (PETI12021-2022)

Item

Descrigao

Mapa

Estratégico -
Resultados

Ampliar e fortalecer a transparéncia e confiabilidade dos
servicos e solucoes de Tl que suportam os processos de
negocio e promover a privacidade dos dados pessoais.

Mapa

Estratégico - | Aprimorar as praticas e os controles de seguranca da
Processos | informacgao e de protegcao de dados pessoais

Internos

Eficiéncia Promover a privacidade desde a concepc¢ao e durante todo o
Operacional | ciclo de vida do tratamento dos dados pessoais

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO (PDTI

2021-2022)
ID Objetivos Estratégicos
OETI02 Prover sistemas e solugdes de Tl alinhadas as necessidades das
areas de negoécio
Aprimorar as praticas e os controles de Seguranc¢a da Informacgao e
OETI104 " .
de protecao de dados pessoais
Promover a privacidade desde a concepg¢ao e durante todo o ciclo
OETI10 . ;
de vida do tratamento dos dados pessoais
ID Necessidade de Tl
NL1 a|| Prover licenciamento de ferramentas de apoio as atividades das
NL40 areas de negoécio
ID Agio do PDTI Meta do PDTI
associada
Elaborar

Planejamento das
Contratagdes de Tl

Realizar




contratacao dos
bens/servigos
dauiri i ¢ Implantar
NL.M1 1/:\ quirir, manter e atualizar os softwares e bens/servigos na
erramentas infraestrutura de Tl
Executar os servigos
de desenvolvimento
Homologar
produtos/entregaveis
Implantar a demanda
em producgao
ID Necessidade de TI
NG5 Aprimorar os processos de gestao de seguranga da informacao e
de protecao de dados pessoais
ID Agéo do PDTI Meta do PDTI
associada
Identificar os ativos de informagao que dao | Mapear e inventariar
suporte aos dados pessoais tratados pela |os ativos de
NGX.M1 ) ~
STI informagao e dados
pessoais
Implementar ou
melhorar oS
controles de
Implementar e melhorar os controles de
seguranca da segurancga da
NGX.M3 . ~ ~ informacao e de
informacgao e de protecao de ~
. protecao de dados de
dados pessoais
acordo com o plano
de tratamento dos
riscos.
ALINHAMENTO AO PLANEJAMENTO ANUAL DE CONTRATAQGES (PAC2021)
ltem Descrigao
849 || Mascaramento de Dados

4. MOTIVAGAO/JUSTIFICATIVA

Os ativos de informacgao e os dados pessoais ocupam papel de importancia
estratégica nas organizagées. O uso inadequado desses recursos, portanto, oferece
elevado risco de impactos negativos e podem resultar em consequéncias indesejadas,



tais como: prejuizo financeiro, problemas operacionais, danos a imagem do 6rgao ou
governo, vazamento de informagdes e dados pessoais, sequestro de dados.

A informacgao deve ser tratada como um recurso estratégico e econémico
devido a crescente valorizagdao da informagcao e dos dados pessoais como
principais ativos de gestao do Estado, além das crescentes transac¢oées bilaterais com
suportede TlI.

No ambito da Administragao Publica Federal (APF), a manutengao de niveis
adequados de seguranga da informagao e de protecao de dados pessoais é de suma
importancia para se assegurar o fornecimento adequado de servigos publicos aos
cidadaos. Nao menos importante, esta manutengcdo contribui para evitar atos
criminosos realizados em ambientes virtuais da APF, e os consequentes danos ao
Estado e a Sociedade.

Transacgdes eletronicas, muitas vezes, implicam na movimentagao de
expressivas quantias de valores financeiros. Esse fato, entre outros, atrai a atengao de
organizagodes criminosas, cuja atuagao pode comprometer a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes e dos dados pessoais sob custddia
do Estado, gerando impactos negativos, tais como: comprometimento da imagem
organizacional, inseguranga dos usuarios, sequestro de dados, prejuizos financeiros.

Desse modo, tratar de forma correta e eficaz os eventos adversos de
seguranca cibernética tornou-se um desafio para organizagdes publicas e privadas,
considerando que os dados e informagdes constituem recursos de extrema relevancia
para a consecucao das suas missoes institucionais.

Nesse contexto, o mascaramento de dados é de fundamental importancia
para mitigar os danos causados por ataques cibernéticos. A implementacao de uma
ferramenta de mascaramento de dados aumenta o nivel de maturidade de seguranc¢a da
informacgao, protegendo as informagdes e dados pessoais de acesso ou divulgagao
indevidos.

Tratar de forma correta e eficaz a ocorréncia de eventos adversos de
seguranca da informacao, portanto, tornou-se uma necessidade tanto para empresas do
setor privado, quanto para os 6rgaos publicos, considerando que o comprometimento ou
violagcao de informagdes podem acarretar danos a pessoas, organizagées e mesmo
nagoes. Esse processamento de informagdes contempla o tratamento de informagdes
pessoais sensiveis abarcado pela Lei Geral de Prote¢do de Dados Pessoais (LGPD), que
dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

A LGPD veda o tratamento de informagdes pessoais sem o devido
consentimento e sem a devida garantia da prevengao a fraude e a seguranga do titular
das informagdes. A LGPD exige o consentimento explicito para coleta e uso dos dados e
obriga a oferta de op¢des para o usuario visualizar, corrigir e excluir esses dados, o que
pode demandar um grande volume de alteragdes nos diversos sistemas existentes no
ambito do Ministério. Entretanto, segundo o artigo 12° da LGPD, os dados anonimizados
nao sao considerados dados pessoais, sendo uma das poucas hipéteses em que podem
ser tratados sem o consentimento explicito do usuario. Assim, a LGPD recomenda a
anonimizag¢ao (mascaramento) dos dados pessoais sensiveis, sempre que possivel, no



sentido de garantir a seguranga e permitir o tratamento dessas informacgoes.

Em contrapartida a necessidade proteger informagoes pessoais sensiveis, o
Ministério da Cidadania vem implementando a¢ées voltadas para o aprimoramento do
processo de desenvolvimento de um produto ou servigo, por meio de uma filosofia que
propde alternativas aos modelos de gestao de projetos tradicionais. Deste modo, este
Ministério vem realizando um conjunto de contratacoes de desenvolvimento,
manutencado e monitoramento de sistemas de informagao baseada nas ideias e praticas
dos movimentos dgil e software craftsmanship. O objetivo deste novo modelo é fazer
entregas com rapidez e com maior frequéncia, conforme surgem as necessidades dos
clientes. O Scrum é a metodologia usada nessa contratagao, e baseia-se na realizagao
de sprints periodicos de resolugao de pendéncias e em reunides fixas. Normalmente, os
sprints tém de 2 a 4 semanas, entregas rotineiras e as reunioes sao diarias das equipes.

Em funcdo da velocidade do processo de desenvolvimento agil, o acesso
direto a copias atualizadas de dados tornou- se um imperativo deste modelo. Isso
porque ao tempo que nao é permitido aos desenvolvedores e analistas de testes
acessar diretamente o ambiente produtivo para executar demandas de projetos, por
questdes de seguranca (inclusive envolvendo a protecao de dados pessoais), também ja
nao é mais possivel que diversos projetos e times de Tl consigam compartilhar um
mesmo ambiente para desenvolvimento, testes e extracao de relatérios.
Desenvolvedores e analistas de testes concorreriam pelo ambiente, uns nao podendo
fazer alteragdes enquanto os outros executassem uma longa sequéncia de testes
integrados (e vice-versa). Um analista de negdcio ou cientista de dados que sé pudesse
contar com ambientes nao-produtivos para geragcao de relatérios nao produziria
resultados confiaveis, pois os dados e toda sua estrutura légica ja divergiriam dos dados
reais em producao. No passado ja foi possivel organizar as tarefas para garantir um
minimo de qualidade das entregas, mas no modelo atual ja nao é mais possivel garantir a
velocidade dos projetos ageis, em especial quando se trata de diversos projetos e
demandas paralelas.

No entanto, nao é aceitavel que a limitagao na distribuicao dos dados seja a
unica maneira de proteger esses dados, ou, no contexto da LGPD, realizar um
tratamento desses dados sem o consentimento explicito do usuario. Por isso, o que se
busca é uma solug¢ao que possa entregar copias de dados de maneira rapida, econdomica
e segura, garantindo a descaracterizacao de dados pessoais e sensiveis integrada ao
processo de provisionamento, para que as regras de seguranga da informagao possam
ser aplicadas antes da disponibilizacao das coépias dos dados, para diferentes
finalidades.

Devido a importancia e criticidade de operacionalizagcao dos programas e
politicas sociais sob a responsabilidade deste Ministério, os quais tém um alcance
nacional, faz-se necessario que o 0rgdao possua um processo eficiente de
disponibilizagcao de informagdes, tanto para atender a demanda por informagdes
estratégicas, quanto para impulsionar o desenvolvimento rapido e de alta qualidade de
aplicativos.

A Subsecretaria de Tecnologia da Informagao (STI) é a unidade responsavel
por orientar e supervisionar o processo de alocacao de recursos, de aquisicao de
hardware e software e de contratagao de prestagcao de servigos especializados em
tecnologia da informacao e seguranca da informacao do Ministério da Cidadania. Além



disso, é responsavel por implementar as politicas e as diretrizes de segurangca da
informagao, em conjunto com o Comité Interno de Governanga.

Ao longo dos anos o Ministério tem investido em recursos de tecnologia da
informagcao e comunicagao, de forma a assegurar o desempenho de suas atividades
institucionais, possibilitando o tratamento de um grande e variado conjunto de
informagdes. A necessidade de disponibilizagcao dos dados de forma segura nao sé
atende aos principios do interesse publico, publicidade e transparéncia, bem como a
principios de eficiéncia e eficacia, uma vez que, conforme ja verificado, a propria esteira
de desenvolvimento e manutencao de sistemas, estruturada em metodologias ageis,
demanda o provisionamento de diversas massas de dados, da forma mais eficiente e
segura possivel. Deste modo, o atendimento a tais principios esta intimamente
relacionado a possibilidade do acesso aos dados com velocidade e independéncia para
diversas finalidades, ao tempo que se garanta a economia no armazenamento desses
dados bem como a seguran¢a na movimentacao, impedindo o acesso nao autorizado a
informacgdes sensiveis por desenvolvedores ou demais usuarios.

Para que o Ministério possa disponibilizar seus dados diferentes
finalidades, para execugao de projetos de desenvolvimento de sistemas ou mesmo para
atendimento de demandas de acesso a informagao, é necessdria a adocao de
tecnologias que fornegam maior acesso e controle sobre os dados, de forma a permitir
a disponibilizacao imediata de dados, sem a necessidade de realizacao de operagdes
manuais de gerenciamento de dados. A dependéncia de interagdes entre usuarios e a
area técnica, para cada operacao de dados, é ineficiente e pode levar a atrasos
indesejados, uma vez que os profissionais administradores de banco de dados
geralmente sao sobrecarregados e a resolugcao de problemas de alta prioridade tem
precedéncia sobre as solicitagées de dados pelos usuarios. Tal tecnologia, além de
permitir que os usuarios de dados sejam mais produtivos, melhorando drasticamente a
eficiéncia operacional, deve utilizar abordagens que consumam o minimo de recursos
possivel, bem como permita a aplicagao de regras de seguranca e de transformacgodes
nos dados para garantir, por exemplo, a prote¢cao de dados pessoais.

Assim, em atendimento a presente necessidade, objetiva-se prover a
capacidade de controle de dados dinamicos que permita a entrega eficiente e sob
demanda de dados para os usuarios, e que permita ainda o mascaramento das
informacgdes pessoais sensiveis disponibilizadas, de modo a suportar adequadamente as
solugbées tecnoldgicas e servicos de Tl do Ministério da Cidadania, habilitando o
atingimento dos objetivos estratégicos institucionais.

A implementacao de uma ferramenta de virtualizagao e mascaramento de
dados tem como objetivo a seguranca de dados confidenciais contra acessos nao
autorizados. Na pratica, tal ferramenta cria uma versdao de estrutura semelhante aos
dados originais, mas sem revelar a verdadeira informagao. O formato original mantém-se
inalterado, porém os dados apresentados sao ficticios. O mascaramento pode ser
utilizados em diversos ambientes e nao compromete o resultado da analise, mas
garante a confidencialidade da informacao sensivel. Um processo manual para
seguranca de dados consome muito tempo, recursos humanos e nao é eficiente.

Conforme demonstram as informagdes divulgadas pelo Cert.br, os ataques
e incidentes de segurangca tém aumentado a cada ano. As organizagdes, porém, sao
cobradas no tocante a seguranga das informagdes e da protegcao de dados pessoais,



quer seja de sua propriedade, quer esteja sob sua custddia. Nesse contexto, a seguranca
é um fato que vem transcendendo o limite da produtividade e da funcionalidade.
Enquanto a velocidade e a eficiéncia em todos os processos de negdcios significam uma
vantagem competitiva, a falta de segurangca nos meios que habilitam a velocidade e a
eficiéncia pode resultar grandes prejuizos e falta de novas oportunidades de
desenvolvimento e de oferta de servigos a sociedade. A Administragao Publica Federal -
APF faz parte desta realidade.

Além disso, estar em conformidade com a legislagdo vigente sobre
segurancga cibernética e sobre protecao de dados...

FUNDAMENTAGAO LEGAL

1. Lei de Acesso a Informacgao (LAI)

De acordo com art. 23 da Lei, pode ser classificada a informagao que, dentre
outras:

"c) colocaemrisco avida, a seguranga ou a satide da populagao;
d) causa risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, ou a sistemas, bens, instalagbes ou areas de interesse

estratégico nacional;
e) poe emrisco a segurancga de instituicoes ou de altas autoridades nacionais

ou estrangeiras e seus familiares."

De acordo com o art. 24, § 5°, da Lei de Acesso, a classificagdo da
informagcao em determinado grau de sigilo, devera ser observado o interesse publico da
informacao e utilizado o critério menos restritivo possivel, considerando a gravidade do
risco ou dano a segurancga da sociedade e do Estado.

A LAI determina que as informagdes pessoais sdo aquelas relacionadas a
pessoa natural identificada ou identificavel. As informagdes relativas a intimidade, vida
privada, honra e imagem das pessoas devem ter seu acesso restrito por até 100 anos
(art. 31, §1°, | da Lei n° 12.527), independentemente de classificagdo, e sé6 podem ser
acessadas pela prépria pessoa; por agentes publicos legalmente autorizados; por
terceiros autorizados diante de previsao legal ou consentimento expresso da pessoa a
que as informagodes se referirem.

2. Leide Protegao de Dados Pessoais (LGPD)

Em se tratando de dados pessoais, a Lei n° 13.709, de 14 agosto de 2018,
que é a Lei Geral de Protegdao de Dados Pessoais (LGPD), em que podemos destacar a
importancia da Seguranga da Informagao na Protegao dos Dados Pessoais.

A LGDP foi criada com a intengao de proteger os dados pessoais de um
individuo, com grande destaque para a privacidade. Contudo, a seguranga da informacgao
é disciplinada pela LGDP em varios pontos, tais como acesso, tratamento, riscos,
incidentes, continuidade, responsabilidades e responsabilizagdao. Assim, a seguranga da
informacgao tornou-se uma obrigagao especifica, deixando de ser um meio, muitas vezes



opcional, para ser uma finalidade em si mesma.

Podemos tomar como exemplo o inciso VIl do artigo 6° da LGDP, que
estabelece os principios basicos da utilizacao e tratamento de dados prevé a seguranga
de dados como um de seus pilares, da seguinte forma:

“ VIl - seguranga: utilizagcdao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdao, perda, alteragdao, comunicagcao ou
difusdo”

“X - responsabilizagdo e prestagao de contas: demonstragao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdao de dados pessoais e, inclusive, da
eficacia dessas medidas.”

Além disso, ndao se trata apenas de um principio, mas de uma obrigacgao,
prevista no artigo 46 da LGPD:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteragcdao, comunicagcdao ou qualquer forma de tratamento inadequado ou
ilicito”.

O referido artigo é um dos itens a ser considerado pela Autoridade Nacional
de Protecao de Dados em caso de sangao administrativa, que calculara eventual pena
com base em diversos fatores, entre eles, a adogao de mecanismos de segurancga de
informacao (artigo 52, inciso VIII):

“VIlIIl - a adogdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso lldo § 2°do art.
48 desta Lei”.

O Art. 23 da LGPD dispdoe que o tratamento de dados pessoais pelas
pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao), devera ser realizado
para o atendimento de sua finalidade publica, na persecugao do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuic6es legais do servigo
publico, desde que:

“I- sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos;”

3. Politica Nacional de Seguranga da Informacgao (PNSI)

Sao principios da PNSI, conforme Art. 3°:

"Il - respeito e promocao dos direitos humanos e das garantias fundamentais,
em especial a liberdade de expressdao, a prote¢dao de dados pessoais, a
protecao da privacidade (grifo nosso) e o acesso ainformacao;

VIll - orientagdo a gestao deriscos e a gestao da seguranga da informacao;

IX - prevengdo e tratamento de incidentes de seguranga da informagao;



X - articulagao entre as agoes de seguranca cibernética, de defesa cibernética
e de protegdo de dados e ativos da informacgao;

Xl - dever dos 6rgaos, das entidades e dos agentes publicos de garantir o sigilo
das informagdes imprescindiveis a seguranca da sociedade e do Estado e a
inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas;

XIll - need to know para o acesso a informacgao sigilosa, nos termos da
legislagdao (Necessidade de conhecer: condigao pessoal, inerente ao efetivo
exercicio de cargo, fungdo, emprego ou atividade, indispensavel para o usuario
ter acesso a informacao, especialmente se for sigilosa, bem como o acesso
aos ativos de informagao —conforme descrito na NC 07/IN01/DSIC/GSIPR);
XIV - cooperagao entre os 6rgaos de investigagcao e os 6rgaos e as entidades
publicos no processo de credenciamento de pessoas para acesso as
informacgodes sigilosas."

Em conformidade com o Art. 4°, sao objetivos da PNSI, dentre outros:

"l - contribuir para a seguranga do individuo, da sociedade e do Estado, por meio
da orientagao das agdes de seguranga da informagdo, observados os direitos e
as garantias fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento
tecnoldgico e de inovagao relacionadas a segurang¢a da informacao;

VI - orientar agdes relacionadas a:

a) seguranca dos dados custodiados por entidades publicas;

b) seguranga da informagao das infraestruturas criticas;

c) protegao das informagdes das pessoas fisicas que possam ter sua
seguranga ou a seguranca das suas atividades afetada, observada a legislagao
especifica; e

d) tratamento das informagdes comrestrigdo de acesso."

De acordo com o Art. 15. Aos drgaos e as entidades da administragao
publica federal, em seu ambito de atuacao, compete:

V-destinarrecursos orgamentarios para agoes de seguranga da informagao;
VIl - instituir e implementar equipe de tratamento e resposta a incidentes em
redes computacionais, que compora a rede de equipes formada pelos 6rgaos e
entidades da administragdo publica federal, coordenada pelo Centro de
Tratamento de Incidentes de Redes do Governo do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

Compete a alta administragao dos érgaos e das entidades da administragao
publica federal a governanca da seguranca da informacgao, e especialmente, de acordo

como Art.17:

"l - promover a simplificagao administrativa, a modernizagao da gestao publica
e a integracdo dos servigos publicos, especialmente aqueles prestados por
meio eletronico, com vistas a seguranga da informagao;

IV - planejar a execugao de programas, de projetos e de processos relativos a
seguranca da informacgao;

V- estabelecer diretrizes para o processo de gestao de riscos de segurang¢a da
informacgao;

VIl - implementar controles internos fundamentados na gestao de riscos da
seguranca da informagao;

IX - implantar mecanismo de comunicagao imediata sobre a existéncia de
vulnerabilidades ou incidentes de segurangca que impactem ou possam
impactaros servigos prestados ou contratados pelos 6rgdaos da administragao
publica federal;

X-observar as normas e os procedimentos especificos aplicadveis, implementar
e manter mecanismos, instancias e praticas de governanga da seguranca da
informagdao em consonancia com os principios e as diretrizes estabelecidos
neste Decreto e nalegislagao.



§ 1° O planejamento e a execugao de programas, de projetos e de processos
relativos a seguranga da informac¢do de que trata o inciso IV do caput serdao
orientados para:

| - a utilizagao de recursos criptograficos adequados aos graus de sigilo
exigidos no tratamento das informagdes e as restricbes de acesso
estabelecidas para o compartilhamento das informagdes, observada a
legislagao;

Il - o aumento da resiliéncia dos ativos de tecnologia da informacgédo e
comunicagdo e dos servigos definidos como estratégicos pelo Governo
federal."

As consideragbes acima expostas caracterizam a necessidade de
implementacdao de uma ferramenta de mascaramento de dados no Ministério da

Cidadania.

5. RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

Com o mascaramento de dados é possivel aumentar os niveis de seguranga
da informacao, de maturidade na protecao de dados e de conformidade com a legislagao
vigente. Além disso, um dos principais beneficios é a confidencialidade das informagdes
mascaradas. Ao mascarar os dados, o Ministério da Cidadania demonstra preocupacgao e
responsabilidade pelos dados pessoais dos cidadaos sob sua custddia. Além disso,
podemos destacar:

a) Proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, no que
concerne a protecao de dados pessoais;

b) Realizar o tratamento de informagdes pessoais em aderéncia a LGPD;
c) Realizar o mascaramento de informagées sensiveis;

d) Possibilitar o acesso direto a cépias atualizadas de dados, de maneira
rapida, econémica e segura, sem a necessidade de operagdes manuais de
gerenciamento de dados;

e) Apoiar o processo de desenvolvimento de software baseado nas ideias
e praticas do movimento agil, possibilitando fazer entregas com rapidez e
com maior frequéncia;

f) Estabelecer um processo de entrega de cépias de dados para
diferentes finalidades, sem onerar o ambiente tecnolégico e diminuindo
as interagdes entre usuarios e a area técnica.

6. FONTE DE RECURSOS
Plano Interno (Pl) M20004160BY.

ENCAMINHAMENTO

Encaminhe-se ao Subsecretdrio de Tecnologia da Informagao para

providéncias.



Brasilia/DF, 08 de fevereiro de 2022.

Mauricio Bucciolli Guernelli
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SECRETARIA-EXECUTIVA
SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO
DOCUMENT O DE OFICIALIZAGAO DA DEMANDA - DOD

INTRODUGAO

Em conformidade com o art. 10 da Instrugao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratagao tera inicio com o
recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este
documento devera ser elaborado pela Area Requisitante da solugéo.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

HISTORICO DE REVISOES

Data Versao Descrigcao Autor

Finalizagao da primeira versao do | Felipe Velter

08/02/2022 | 1.0 documento. Teles

1. AVALIAGAO QUANTO AO ALINHAMENTO DA CONTRATAGAO AO PDTICE AO
PLANO ANUAL DE CONTRATAGOES

Conforme as informagdes dispostas no Documento de Oficializagao de
Demanda (SEl n°11914338), referente a necessidade de implementagdao de uma
ferramenta de mascaramento de dados, a pretensa contratacao encontra-se
devidamente alinhada aos instrumentos de planejamento no Ministério da Cidadania.

2. IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Felipe Velter Teles Matricula/SIAPE: 2862331
Cargo: Analista em Tecnologia da Informacgao Lotagao: STI/CGGDI
E-mail: felipe.teles@cidadania.gov.br Telefone: (61) 2030-1767

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
TECNICO definidas na IN SGD/ME n° 1/2019, bem como da minha indicacao para
exercer esse papel na Equipe de Planejamento da Contratacao.

FELIPE VELTER TELES

3. JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS
Nao se aplica.
4. ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:



l. Decidir motivadamente sobre o prosseguimento da contratacgao;

Il. Indicar o Integrante Administrativo para composicao da Equipe de
Planejamento da Contratacgao, quando da continuidade da contratacgao; e

[1. Instituir a Equipe de Planejamento da Contratagao, conforme exposto
no inciso IV do art. 2°, e inciso lll do §2° do art. 10.

ALESSANDRO DANTAS
Subsecretario de Tecnologia da Informagao
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MINISTERIO DA CIDADANIA
SECRETARIA-EXECUTIVA
SUBSECRET ARIA DE ASSUNTOS ADMINISTRATIVOS
DOCUMENT O DE OFICIALIZAGAO DA DEMANDA - DOD

INTRODUGAO

Em conformidade com o art. 10 da Instrugao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratagao tera inicio com o
recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este
documento devera ser elaborado pela Area Requisitante da solugéo.
Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

PREENCHIMENTO PELA AREA ADMINISTRATIVA

8 - DECISAO DA AUTORIDADE COMPETENTE

Com base no Documento de Oficializagdo da Demanda - REQUISITANTE (SEI
n°® 11914338), a necessidade de implementagao de uma ferramenta de mascaramento de
dados, a pretensa contratacao encontra-se devidamente alinhada aos instrumentos de
planejamento no Ministério da Cidadania,foi devidamente analisada pela Subsecretaria
de Tecnologia da Informagao, que emitiu o Documento de Oficializagcao da Demanda
(STI) (SEIn°® 11931059).

Nestes termos, encaminho os autos a Coordenagao-Geral de Licitagdes e
Contratos - CGLC para prosseguimento da contratacao e:

l. Andlise quanto a melhor modalidade de licitagao;
1. Indicagao do integrante administrativo;

Il. Elaboracao da Minuta de portaria de designacao da Equipe de
Planejamento da Contratagcdo conforme indicagées das areas requisitante e
técnica.

Conforme o art. 29, § 8° da IN SGD/ME n° 01/2019, a Equipe de Planejamento
da Contratacao sera automaticamente destituida quando da assinatura do contrato.

*Assinado eletronicamente*
ANTONIO JOSE OLIVEIRA LINS
Subsecretario de Assuntos Administrativos

Documento assinado eletronicamente por Antonio José Oliveira Lins,
Subsecretario(a) de Assuntos Administrativos, em 03/03/2022, as 12:18,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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MINISTERIO DA CIDADANIA
SECRETARIA-EXECUTIVA

PROCESSO N° 71000.004885/2022-88

CONTRATO
ADMINISTRATIVO N°
XX/XXXX, QUE CELEBRAM
ENTRE SI A UNIAOQ,
REPRESENTADA PELO
MINUTA MINISTERIO DA CIDADANIA
- MC, POR INTERMEDIO DA
SECRETARIA-EXECUTIVA,
EA
EMPRESA

A UNIAO, por meio do MINISTERIO DA CIDADANIAor intermédio da SECRETARIA-
EXECUTIVA, com sede no Bloco “A”, Esplanada dos Ministérios, Brasilia-DF, inscrita sob o
n° CNPJ sob o n°® 05.756.246/0004-54, neste ato representada porseu(a) __________ ,

o (a) senhor(a) ________________ , homeado(a) pela Portaria n° ____, publicada no
Diario Oficial da Uniado em ___________ , portador(a) da matricula SIAPE
n° ____ , doravante denominada CONTRATANTE,eo(a) _________________
inscrito(@) no CNPJ/MF sob o n° _________________ , sediado(a) na
_________________ ,em_________________doravante designada CONTRATADA, neste
ato representada pelo(a) senhor(a) _________________ , portador(a) da Carteira de
Identidade n° _________________ , expedida pela (o) _____ , e CPF n°

_________________ , tendo em vista o que consta no Processo n°71000.004885/2022-

88 e em observancia as disposi¢gdes da Lei n°® 8.666, de 21 de junho de 1993, da Lei n°

10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n°

9.507, de 21 de setembro de 2018, do Decreto n°® 7.174, de 12 de maio de 2010, da

Instrugdo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instrugdo Normativa
SEGES/MPDG n°® 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o
presente Termo de Contrato, decorrente do Pregao n° __/20__, de acordo com a minuta

examinada e aprovada pela Consultoria Juridica por meio do Parecer n°___

_/20__/CONJUR-MC/CGU/AGU, mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacao de solugdo de software
de mascaramento e entrega de cépias atualizadas de dados, bem como contratagao de
servicos especializados pelo periodo de 12 (doze) meses, na forma de servigos
continuados, sob demanda, executados sem dedicagédo exclusiva de mao de obra, que
serao prestados nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéao, identificado no
preambulo e a proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratacéo:

| | |nné-rn|r\n AL | VALOR | VALOR



ITEM | DESCRIGAO/ESPECIFICAGAO | QUANTIDADE | ™= ™™ ¥ | yNITARIO | TOTAL
UNIDADE . .
(Estimado) | (Estimado)
1 Subscrigao de software de 16 Terabyte (TB)
mascaramento de dados
Subscrigao de software de
2 controle de dados dinamicos 16 Terabyte (TE)
Servigos especializados de
3 consultoria e apoio na 24 Perfil/Més
utilizagao da solugao
VALORTOTAL
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital,

contados a partir da data de sua assinatura, podendo ser prorrogado por interesse das
partes até o limite de 48 (quarenta e oito) meses, desde que haja autorizagao formal da
autoridade competente e seja observado o disposto no Anexo IX da IN SEGES/MP n°
05/2017, atentando, em especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagcao dos
servicos tem natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execucdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragao
mantém interesse na realizagao do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente
vantajoso para a Administragao;

2.1.5. Haja manifestagado expressa da contratada informando o interesse na
prorrogacao;

2.1.6. Seja comprovado que a contratada mantém as condigdes iniciais de
habilitagao.

2.2. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacdo de contrato devera ser promovida mediante celebragao de
termo aditivo.

3. CLAUSULA TERCEIRA - PREGO
3.1. O valor total da contratagdo é de RS _______ ).
3.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e

indiretas decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, bem como taxas
de licenciamento, administragao, frete, seguro e outros necessérios ao cumprimento
integral do objeto da contratacgao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos a CONTRATAD Adependerdao dos quantitativos da solugdao efetivamente
prestados.

4. CLAUSULA QUARTA - DOTAGAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratagcdo estao programadas em

dotagao orgamentaria propria, prevista no orgamento da Unido, para o exercicio de 20__,
na classificagao abaixo:

Gestao/Unidade:

Funcional Programatica:



Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

SB:

Nota de Empenho:

4.2, No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a
conta dos recursos préprios para atender as despesas da mesma natureza, cuja
alocacéo sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigdes a ele
referentes encontram-se definidos no Termo de Referéncia e no Anexo XI da IN
SEGES/MPDG n. 5/2017

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO
6.1. As regras acerca do reajustamento de pre¢cos em sentido amplo do valor

contratual (reajuste em sentido estrito e/ou repactuagao) sdo as estabelecidas no
Termo de Referéncia, anexo a este Contrato

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO
7.1. Sera exigida a prestagdo de garantia na presente contratagao, conforme

regras constantes do Termo de Referéncia.

8. CLAUSULA OITAVA -MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZAGAO
8.1. 0 modelo de execugdo do contrato, os materiais que serdao empregados, a

disciplina do recebimento do objeto e a fiscalizagdo pela CONTRATANTEao0 aqueles
previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigagbes daCONTRATANTE daCONTRATADAdeveres e

responsabilidades) sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

9.2. Os direitos relativos aos softwares desenvolvidos em decorréncia deste
contrato, ou de vinculo trabalhista, pertencem ao CONTRATANTE.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

10.1. As sangoOes relacionadas a execugao do contrato sao aquelas previstas no
Edital e no Termo de Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragao, nas situagoes previstas

nos incisos | a Xll e XVIl do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias
indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagao das sangdes previstas
no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serao formalmente motivados,



assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADAeconhece os direitos da CONTRATANTEM caso de
rescisdo administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério
indicativo dos seguintes aspectos, conforme o caso:
11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indenizagdes e multas.
12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES
12.1. E vedado aCONTRATADAnterromper o fornecimento da solugdo sob

alegacao de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em
lei.

12.2. E permitido 8 CONTRATAD Acaucionar ou utilizar este Termo de Contrato
para qualquer operagcao financeira, nos termos e de acordo com os procedimentos
previstos na Instrugao Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebragédo de termo aditivo,
dependera de comprovagao da regularidade fiscal e trabalhista da cessionaria, bem
como da certificagdo de que a cessionaria ndo se encontra impedida de licitar e
contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria
destinado a cedente (contratada) pela execugao do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem
prejuizo da utilizagcado de institutos tais como os da conta vinculada e do pagamento
direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragGes contratuais reger-se-ao pela disciplina do art. 65 da
Lein® 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATAD Aé obrigada a aceitar, nas mesmas condigdes contratuais,

os acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressOes resultantes de acordo celebrado entre as partes
contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicdes contidas na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei
n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

15. CLAUSULA DECIMA QUINTA — DA ASSINATURA ELETRONICA E/OU DIGITAL

15.1. O presente instrumento sera firmado através de assinatura eletronica e/ou
digital, certificada pelo Sistema Eletronico de Informagdes do Ministério da Cidadania,
garantida a eficacia das Clausulas.

15.2. Em conformidade com o disposto § 1° do art. 10 da MPV 2.200-02/01, a
assinatura deste termo pelo representante oficial da contratada, pressup6em declarada,



de forma inequivoca, a sua concordancia, bem como o reconhecimento de validade e
aceite do presente documento.

15.3. A sua autenticidade podera, a qualquer tempo, ser atestada seguindo os
procedimentos impressos na nota de rodapé, ndao podendo, desta forma, as partes se
oporem a sua utilizagao.

16. CLAUSULA DECIMA SEXTA - PUBLICACAO
16.1. Incumbira aCONTRATANT Bprovidenciar a publicagao deste instrumento,

por extrato, no Diario Oficial da Unido, no prazo previsto na Lein® 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA - FORO

17.1. E eleito o Foro da Sec¢éo Judiciaria do Distrito Federal - Justica Federal para
dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndo possam
ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n°® 8.666/93.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente
contrato assinado eletronicamente pelas partes contraentes, juntamente com as
testemunhas abaixo indicadas.

REPRESENTANTE REPRESENTANTE
Ministério da Cidadania Denominagdo da Contratada
CONTRATANTE CONTRATADA
TESTEMUNHAS:
Nome: Nome:
SIAPE: SIAPE:

Documento assinado eletronicamente por Ana Camila Miranda Elleres, Chefe da
Divisdo de Elaboracao e Registros Contratuais, em 23/06/2022, as 18:08,
conforme horério oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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E'-:"L" A autenticidade deste documento pode ser conferida no site
=3 https://sei.cidadania.gov.br/sei-autenticacao, informando o cédigo verificador

5 12559166 e o codigo CRC DB88A56B.
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