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INTRODUGAO

Em conformidade com o art. 10 da Instrugao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratacgao tera inicio com o recebimento do
Documento de Oficializagdo da Demanda pela Area de TIC. Este documento devera ser

elaborado pela Area Requisitante da solugdo.
Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

PREENCHIMENTO PELA AREA REQUISITANTE

1. IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Departamento): SE/STI

Responsavel pela
Troncoso

demanda: Daniel Portilho

Matricula/SIAPE: 1775726

E-mail: daniel.troncoso@cidadania.gov.br

Telefone: 2030-3056

IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Juliana Rocha Munita Moreira

Matricula/SIAPE: 1816396

Cargo: Chefe de Divisao Il

Lotagao: SE/STI/CGGTI

E-mail: juliana.munita@cidadania.gov.br

Telefone: 2030-3056

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
REQUISITANTE definidas na IN SGD/ME n° 1/2019, bem como da minha

indicagao para

exercer esse papel na Equipe de Planejamento da Contratagao.

Brasilia/DF, 13 de setembro de 2021.




Juliana Rocha Munita Moreira

IDENTIFICAGAO DA DEMANDA

Necessidade de Contratacgao:

Este documento apresenta a necessidade de implementacao de
uma ferramenta de mascaramento de dados.

Devido ao aumento exponencial da informatizagao dos processos
e do volume de informagcdes e dados pessoais processados atualmente,
aumentou também a preocupagdao com a exposi¢cao indevida dessas
informagdes. O vazamento dessas informag6es pode causar todo o tipo de
prejuizo, desde danos a imagem e até mesmo perdas financeiras por
multas/indeniza¢des por divulgacao de informagdes sigilosas ou sensiveis
dos cidadaos. Além disso, os recentes ataques cibernéticos aumentam o
risco de acontecer vazamento dos dados.

Assim, o mascaramento de dados passou a ser um controle
fundamental para a seguranca dos dados pessoais. Quando ocorre vazamento
de informag¢dées ou dados pessoais, sem os sistemas apropriados de
segurancga cibernética, é muito dificil identificar se foi por negligéncia ou por
procedimentos e controles de seguranga da informagao inadequados. Um dos
primeiros passos para aumentar os niveis de segurancga é restringir o acesso
as informagdes e dados pessoais. 0 mascaramento de dados é uma forma de
restringir acesso a essas informagées, aumentando a seguranga de que
nenhum dado real seja divulgado ou acessado indevidamente.

3.1 - A contratagcao pretende substituir contrato vigente? Informar n° do
contrato e processo.

Nao.
ALINHAMENTO AOS PLANOS ESTRATEGICOS
D Objetivos Estratégicos - Plano Estratégico Institucional (PEI
2019-2022)
Objetivo

Estratégico | Aprimorar estruturas e mecanismos de governancga e gestao.
2.1

Objetivo Prover solugdes logisticas e tecnoldgicas integradas, seguras e
3.2. de alto desempenho.
Meta 3.2.2. Estabelecer procedimentos de gestao de riscos especificos para

processos e projetos de TI.

Disseminar o uso de ferramentas de Tl avangadas no ambito do




Meta 3.2.3.

Ministério.

Meta 3.2 .4.

Estabelecer processos de capacitagao para o uso mais intensivo
e eficaz de ferramentas de Tl pelo corpo técnico do Ministério.

Objetivos Estratégicos da Estratégia de Governo Digital (EGD 2020-2022)

ltem Descrigao
Objetivo | Implementacao da Lei Geral de Prote¢cao de Dados no ambito do
10 Governo federal
Iniciativa | Estabelecer método de adequacao e conformidade dos 6rgaos com
10.1. os requisitos da Lei Geral de Protegao de Dados, até 2020.
Iniciativa | Estabelecer plataforma de gestao da privacidade e uso dos dados
10.2. pessoais do cidadao, até 2020.

Politica de Governanga de Tecnologia da Informacgao

Descrig¢ao

Contratacgao alinhada a Politica de Governanga de Tecnologia da Informacao do
orgao, instituida pela Portaria n°® 162, de 10 de fevereiro de 2017, publicada no
Diario Oficial da Uniao em 13 de fevereiro de 2017.

Plano Estratégico de Tecnologia da Informagao (PET12021-2022)

Item

Descrigao

Mapa
Estratégico

Resultados

Ampliar e fortalecer a transparéncia e confiabilidade dos servigos
e solugdoes de Tl que suportam os processos de negocio e
promover a privacidade dos dados pessoais.

Mapa
Estratégico

Aprimorar as praticas e os controles de seguranga da informacgao
e de protecao de dados pessoais

Processos

Internos -

Eficiéncia Promover a privacidade desde a concepgao e durante todo o ciclo
Operacional | de vida do tratamento dos dados pessoais

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO (PDTI

2021-2022)
ID Objetivos Estratégicos
OETI02 Prover sistemas e solugdes de Tl alinhadas as necessidades das
areas de negoécio
Aprimorar as praticas e os controles de Seguranca da Informagao e
OETI04 ~ .
de protecao de dados pessoais
~cr11n | Promover a privacidade desde a concepgéo e durante todo o ciclo de




Y=Y 1 vida do tratamento dos dados pessoais

ID Necessidade de Tl

NL1 a|Prover licenciamento de ferramentas de apoio as atividades das
NL40 areas de negocio

ID Acao do PDTI Meta do PDTI associada
Elaborar Planejamento das Contratagées
de TI
Realizar a contratagcao dos bens/servigos
Adqu.irir, manter € Implantar bens/servigos na infraestrutura
NL.M1 | atualizar os softwares e de TI
ferramentas

Executar os servigos de desenvolvimento

Homologar produtos/entregaveis

Implantar a demanda em produgao
ID Necessidade de Tl

Aprimorar os processos de gestdao de seguranga da informacgao e de
protecao de dados pessoais

ID Acao do PDTI Meta do PDTIl associada

Identificar os ativos de
informagcdao que dao
suporte aos dados | Mapear e inventariar os ativos de

NG5

NGX.M1 . . ~ .
pessoais tratados pela|informagao e dados pessoais
STI
Implementar e

Implementar ou melhorar os controles de
seguranca da informagao e de protegao
de dados de acordo com o plano de
tratamento dos riscos.

melhorar os controles de
NGX.M3 | seguranga da

informacao e de protecao
de dados pessoais

ALINHAMENTO AO PLANEJAMENTO ANUAL DE CONTRATAGOES (PAC 2021)
ltem Descrigao

849 | Mascaramento de Dados

4. MOTIVAGAO/JUSTIFICATIVA

Os ativos de informacao e os dados pessoais ocupam papel de importancia
estratégica nas organizagées. O uso inadequado desses recursos, portanto, oferece
elevado risco de impactos negativos e podem resultar em consequéncias indesejadas,



tais como: prejuizo financeiro, problemas operacionais, danos a imagem do 6rgao ou
governo, vazamento de informagdes e dados pessoais, sequestro de dados.

A informacgao deve ser tratada como um recurso estratégico e econémico
devido a crescente valorizagdao da informagcao e dos dados pessoais como
principais ativos de gestao do Estado, além das crescentes transac¢oées bilaterais com
suportede TlI.

No ambito da Administragao Publica Federal (APF), a manutengao de niveis
adequados de seguranga da informagao e de protecao de dados pessoais é de suma
importancia para se assegurar o fornecimento adequado de servigos publicos aos
cidadaos. Nao menos importante, esta manutengcdo contribui para evitar atos
criminosos realizados em ambientes virtuais da APF, e os consequentes danos ao
Estado e a Sociedade.

Transacgdes eletronicas, muitas vezes, implicam na movimentagao de
expressivas quantias de valores financeiros. Esse fato, entre outros, atrai a atengao de
organizagodes criminosas, cuja atuagao pode comprometer a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes e dos dados pessoais sob custddia
do Estado, gerando impactos negativos, tais como: comprometimento da imagem
organizacional, inseguranga dos usuarios, sequestro de dados, prejuizos financeiros.

Desse modo, tratar de forma correta e eficaz os eventos adversos de
seguranca cibernética tornou-se um desafio para organizagdes publicas e privadas,
considerando que os dados e informagdes constituem recursos de extrema relevancia
para a consecucao das suas missoes institucionais.

Nesse contexto, o mascaramento de dados é de fundamental importancia
para mitigar os danos causados por ataques cibernéticos. A implementacao de uma
ferramenta de mascaramento de dados aumenta o nivel de maturidade de seguranc¢a da
informacgao, protegendo as informagdes e dados pessoais de acesso ou divulgagao
indevidos.

Tratar de forma correta e eficaz a ocorréncia de eventos adversos de
seguranca da informacao, portanto, tornou-se uma necessidade tanto para empresas do
setor privado, quanto para os 6rgaos publicos, considerando que o comprometimento ou
violagcao de informagdes podem acarretar danos a pessoas, organizagées e mesmo
nagoes.

A implementacao de uma ferramenta de mascaramento de dados tem como
objetivo a seguranca de dados confidenciais contra acessos nao autorizados. Na
pratica, tal ferramenta cria uma versao de estrutura semelhante aos dados originais,
mas sem revelar a verdadeira informag¢ao. O formato original mantém-se inalterado,
porém os dados apresentados sao ficticios. O mascaramento pode ser utilizados em
diversos ambientes e nao compromete o resultado da andlise, mas garante a
confidencialidade da informacgao sensivel. Um processo manual para seguranga de dados
consome muito tempo, recursos humanos e nao é eficiente.

Conforme demonstram as informagodes divulgadas pelo Cert.br, os ataques
e incidentes de seguranca tém aumentado a cada ano. As organizagdes, porém, sao
cobradas no tocante a seguranca das informagdes e da protegcao de dados pessoais,
quer seja de sua propriedade, quer esteja sob sua custddia. Nesse contexto, a seguranca
é um fato que vem transcendendo o limite da produtividade e da funcionalidade.



Enquanto a velocidade e a eficiéncia em todos os processos de negocios significam uma
vantagem competitiva, a falta de segurangca nos meios que habilitam a velocidade e a
eficiéncia pode resultar grandes prejuizos e falta de novas oportunidades de
desenvolvimento e de oferta de servigos a sociedade. A Administragao Publica Federal -
APF faz parte desta realidade.

Além disso, estar em conformidade com a legislagdo vigente sobre
segurancga cibernética e sobre protecao de dados...

FUNDAMENTAGAO LEGAL

1. Lei de Acesso a Informacgao (LAI)

De acordo com art. 23 da Lei, pode ser classificada a informagao que, dentre
outras:

"c) colocaemrisco avida, a segurancga ou a satde da populagao;
d) causa risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, ou a sistemas, bens, instalagdes ou areas de interesse

estratégico nacional;
e) poe emrisco a seguranga de instituicoes ou de altas autoridades nacionais
ou estrangeiras e seus familiares."

De acordo com o art. 24, § 5°, da Lei de Acesso, a classificagao da
informagao em determinado grau de sigilo, devera ser observado o interesse publico da
informacao e utilizado o critério menos restritivo possivel, considerando a gravidade do
risco ou dano a segurancga da sociedade e do Estado.

A LAI determina que as informagdes pessoais sao aquelas relacionadas a
pessoa natural identificada ou identificavel. As informagdes relativas a intimidade, vida
privada, honra e imagem das pessoas devem ter seu acesso restrito por até 100 anos
(art. 31, §1°, | da Lei n°® 12.527), independentemente de classificagao, e sé6 podem ser
acessadas pela préopria pessoa; por agentes publicos legalmente autorizados; por
terceiros autorizados diante de previsao legal ou consentimento expresso da pessoa a
que as informacgoes se referirem.

2. Lei de Protecao de Dados Pessoais (LGPD)

Em se tratando de dados pessoais, a Lei n° 13.709, de 14 agosto de 2018,
que é a Lei Geral de Protecao de Dados Pessoais (LGPD), em que podemos destacar a
importancia da Seguranca da Informacgao na Protecao dos Dados Pessoais.

A LGDP foi criada com a intengao de proteger os dados pessoais de um
individuo, com grande destaque para a privacidade. Contudo, a seguranc¢a da informacgao
é disciplinada pela LGDP em varios pontos, tais como acesso, tratamento, riscos,
incidentes, continuidade, responsabilidades e responsabilizagao. Assim, a segurancga da
informagao tornou-se uma obrigagao especifica, deixando de ser um meio, muitas vezes
opcional, para ser uma finalidade em si mesma.

Podemos tomar como exemplo o inciso VIl do artigo 6° da LGDP, que



estabelece os principios basicos da utilizacao e tratamento de dados prevé a seguranga
de dados como um de seus pilares, da seguinte forma:

“ VIl - seguranga: utilizagcao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdao, perda, alteragdao, comunicagcao ou
difusdo”

“X - responsabilizagdo e prestagao de contas: demonstragao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.”

Além disso, ndao se trata apenas de um principio, mas de uma obrigacgao,
prevista no artigo 46 da LGPD:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteragcdao, comunicagcdao ou qualquer forma de tratamento inadequado ou
ilicito”.

O referido artigo é um dos itens a ser considerado pela Autoridade Nacional
de Protecao de Dados em caso de sangao administrativa, que calculara eventual pena
com base em diversos fatores, entre eles, a adogao de mecanismos de seguranca de
informacao (artigo 52, inciso VIII):

“VIIl - a adogdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso lldo § 2°do art.
48 desta Lei”.

O Art. 23 da LGPD dispdoe que o tratamento de dados pessoais pelas
pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao), devera ser realizado
para o atendimento de sua finalidade publica, na persecugao do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuic6es legais do servigo
publico, desde que:

“I- sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos;”

3. Politica Nacional de Seguranga da Informacgao (PNSI)

Sao principios da PNSI, conforme Art. 3°:

"Il - respeito e promocao dos direitos humanos e das garantias fundamentais,
em especial a liberdade de expressdao, a prote¢dao de dados pessoais, a
protecao da privacidade (grifo nosso) e o acesso ainformacao;

VIll - orientagdo a gestao deriscos e a gestao da seguranga da informacao;

IX - prevengdo e tratamento de incidentes de seguranga da informagao;

X - articulagao entre as agoes de seguranca cibernética, de defesa cibernética
e de protegdo de dados e ativos da informacgao;
Xl - dever dos 6rgaos, das entidades e dos agentes publicos de garantir o sigilo



das informagdes imprescindiveis a seguranca da sociedade e do Estado e a
inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas;

XIll - need to know para o acesso a informacao sigilosa, nos termos da
legislagdao (Necessidade de conhecer: condigdo pessoal, inerente ao efetivo
exercicio de cargo, fungdo, emprego ou atividade, indispensavel para o usuario
ter acesso a informacgao, especialmente se for sigilosa, bem como o acesso
aos ativos de informagao —conforme descrito na NC 07/IN01/DSIC/GSIPR);
XIV - cooperagdo entre os drgaos de investigagao e os drgaos e as entidades
publicos no processo de credenciamento de pessoas para acesso as
informagdes sigilosas."

Em conformidade com o Art. 4°, sdao objetivos da PNSI, dentre outros:

"l - contribuir para a seguranga do individuo, da sociedade e do Estado, por meio
da orientacao das agboes de seguranga da informacgao, observados os direitos e
as garantias fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento
tecnoldgico e de inovagao relacionadas a seguranga da informacao;

VI - orientar agdes relacionadas a:

a) seguranc¢a dos dados custodiados por entidades publicas;

b) segurancga da informagao das infraestruturas criticas;

c) protegao das informagdes das pessoas fisicas que possam ter sua
seguranga ou a seguranca das suas atividades afetada, observada a legislagao
especifica; e

d) tratamento das informagdes comrestrigdo de acesso."

De acordo com o Art. 15. Aos drgaos e as entidades da administragao
publica federal, em seu ambito de atuagcao, compete:

V- destinarrecursos orgamentarios para agoes de seguranca da informagao;
VIl - instituir e implementar equipe de tratamento e resposta a incidentes em
redes computacionais, que compora a rede de equipes formada pelos 6rgaos e
entidades da administragcdo publica federal, coordenada pelo Centro de
Tratamento de Incidentes de Redes do Governo do Gabinete de Seguranga
Institucional da Presidéncia da Republica;

Compete a alta administragao dos érgaos e das entidades da administragao
publica federal a governanca da seguran¢a da informacgao, e especialmente, de acordo

como Art.17:

"l - promover a simplificagdo administrativa, a modernizacao da gestao publica
e a integragao dos servicos publicos, especialmente aqueles prestados por
meio eletréonico, com vistas a seguranca da informacgao;

IV - planejar a execugao de programas, de projetos e de processos relativos a
seguranca da informacao;

V - estabelecer diretrizes para o processo de gestao de riscos de segurancga da
informacgao;

VIl - implementar controles internos fundamentados na gestao de riscos da
seguranca da informagao;

IX - implantar mecanismo de comunicagao imediata sobre a existéncia de
vulnerabilidades ou incidentes de seguranga que impactem ou possam
impactar os servigcos prestados ou contratados pelos 6rgaos da administragao
publica federal;

X-observaras normas e os procedimentos especificos aplicdveis, implementar
e manter mecanismos, instancias e praticas de governanga da seguranga da
informagao em consonancia com os principios e as diretrizes estabelecidos
neste Decreto e nalegislagao.

§ 1° O planejamento e a execugdo de programas, de projetos e de processos
relativos a seguranga da informagdo de que trata o inciso IV do caput serao
orientados para:



| - a utilizagao de recursos criptograficos adequados aos graus de sigilo
exigidos no tratamento das informagdOes e as restricoes de acesso
estabelecidas para o compartilhamento das informagdes, observada a
legislagao;

Il - o aumento da resiliéncia dos ativos de tecnologia da informagado e
comunicagdo e dos servigos definidos como estratégicos pelo Governo
federal."

As consideragdoes acima expostas caracterizam a necessidade de
implementacdao de uma ferramenta de mascaramento de dados no Ministério da
Cidadania.

5. RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

Com o mascaramento de dados é possivel aumentar os niveis de seguranga
da informacao, de maturidade na protecao de dados e de conformidade com a legislagao
vigente. Além disso, um dos principais beneficios é a confidencialidade das informagdes
mascaradas. Ao mascarar os dados, o Ministério da Cidadania demonstra preocupacgao e
responsabilidade pelos dados pessoais dos cidadaos sob sua custddia. Além disso,
podemos destacar:

a) A seguranga da informagcdo é reforgcada contra acessos nao
autorizados, evitando o vazamento de informagoes e dados pessoais;

b) Ha otimizagdo de tempo ao nao realizar o processos de seguranga
manuais, além de reduzir os riscos de erro humano;

c) Aumento da maturidade de governangca de dados, sendo que
as solucoes de mascaramento funcionam com dispositivos de
escaneamento e classificacao de dados, descobrindo de maneira
automatica e programada os campos com dados sensiveis;

d) Aumenta a positividade da imagem institucional demonstrando
preocupac¢ao e responsabilidade pelas informagdes dos cidadaos sob a
custddia do ministério;

e) Seguranga na movimentacao de dados, evitando o acesso a dados de
informagbes pessoais por desenvolvedores ou demais usuarios com
acesso privilegiado.

f) Aumento da produtividade no desenvolvimento de projetos que
consomem dados, com reducao do retrabalho, eficiéncia na alocagao de
recursos criticos bem como na criagdo de ambientes de
desenvolvimento, homologacao e testes;

g) Aumento da conformidade com a Lei de protegcao geral de dados
(LGPD).

6. FONTE DE RECURSOS
Plano Interno (Pl) M20004160BY.



ENCAMINHAMENTO

Encaminhe-se ao Subsecretdrio de Tecnologia da Informagao para
providéncias.

Brasilia/DF, 13 de setembro de 2021.

Mauricio Bucciolli Guernelli

Documento assinado eletronicamente por Juliana Rocha Munita Moreira,
Analista de Tecnologia da Informagao — ATI, em 13/09/2021, as 16:00,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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Documento assinado eletronicamente por Mauricio Bucciolli Guernelli,
Coordenador(a)-Geral de Governanga de Tecnologia da Informacgao, em
13/09/2021, as 18:01, conforme horario oficial de Brasilia, com fundamento no

§ 3°do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia
da Republica. .
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Documento assinado eletronicamente por Daniel Portilho Troncoso,
Subsecretario(a) de Tecnologia da Informagao, Adjunto, em 14/09/2021, as
17:32, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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INTRODUGAO

Em conformidade com o art. 10 da Instrugao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratagao tera inicio com o
recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este
documento devera ser elaborado pela Area Requisitante da solugéo.
Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

HISTORICO DE REVISOES

Data Versao Descrigcao Autor

Finalizagao da primeira versao Alessandro

15/09/2021 1.0 do documento. Dantas

1. AVALIAGAO QUANTO AO ALINHAMENTO DA CONTRATAGAO AO PDTICE AO
PLANO ANUAL DE CONTRATAGOES

Conforme as informagdes dispostas no Documento de Oficializagao de
Demanda (SEl n° 11028822), referente a necessidade de implementagcao de uma
ferramenta de mascaramento de dados, a pretensa contratacao encontra-se
devidamente alinhada aos instrumentos de planejamento no Ministério da Cidadania.

2. IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Felipe Velter Teles Matricula/SIAPE: 2862331
Cargo: Analista em Tecnologia da Informacgao Lotagao: STI/CGGDI
E-mail: felipe.teles@cidadania.gov.br Telefone: (61) 2030-1767

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
TECNICO definidas na IN SGD/ME n° 1/2019, bem como da minha indicacao para
exercer esse papel na Equipe de Planejamento da Contratacao.

FELIPE VELTER TELES

3. JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS
Nao se aplica.
4. ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:



l. Decidir motivadamente sobre o prosseguimento da contratacgao;

Il. Indicar o Integrante Administrativo para composicao da Equipe de
Planejamento da Contratacgao, quando da continuidade da contratacgao; e

[1. Instituir a Equipe de Planejamento da Contratagao, conforme exposto
no inciso IV do art. 2°, e inciso lll do §2° do art. 10.

ALESSANDRO DANTAS
Subsecretario de Tecnologia da Informagao

Documento assinado eletronicamente por Felipe Velter Teles, Integrante
Técnico, em 20/09/2021, as 13:34, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020

da Presidéncia da Republica. .

1
seil o
assinatura -
eletrbnica

Documento assinado eletronicamente por Alessandro Franca Dantas,
Subsecretario(a) de Tecnologia da Informagao, em 20/09/2021, as 17:49,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .

1
seil o
assinatura -
eletrbnica

: i https://sei.cidadania.gov.br/sei-autenticacao , informando o cédigo verificador
3 11080358 e o codigo CRC 54221B4B.

Referéncia: Processo n° 71000.063315/2021-49 SEIn°® 11080358
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MINISTERIO DA CIDADANIA
SECRETARIA-EXECUTIVA

SUBSECRET ARIA DE ASSUNTOS ADMINISTRATIVOS
DOCUMENT O DE OFICIALIZAGAO DA DEMANDA - DOD

INTRODUGAO

Em conformidade com o art. 10 da Instrugao Normativa SGD/ME n° 1, de 4 de
abril de 2019, a fase de Planejamento da Contratagao tera inicio com o
recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este
documento devera ser elaborado pela Area Requisitante da solugéo.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

<As atividades atribuidas a autoridade da Area Administrativa poderdo ser realizadas em
documentos apartados (como Despacho ou Portaria), e devem ser incluidos no
processo administrativo da contratagao>.

PREENCHIMENTO PELA AREA ADMINISTRATIVA

8 - DECISAO DA AUTORIDADE COMPETENTE

Com base no Documento de Oficializagdo da Demanda - REQUISITANTE (SEI
n ©11028822), a contratacao de ferramenta de mascaramento de dados, visando a
implementacao das disposicoes da Lei de Protegcao de Dados Pessoais (LGPD), foi
devidamente analisada pela Subsecretaria de Tecnologia da Informagao, que emitiu o
Documento de Oficializagdao da Demanda (STI) (SEI n® 11080358).

Nestes termos, encaminho os autos a Coordenagao-Geral de Licitagoes e
Contratos - CGLC para prosseguimento da contratagao e:

l. Anadlise quanto a melhor modalidade de licitagao;
1. Indicagao do integrante administrativo;

[1. Elaboracdo da Minuta de portaria de designagao da Equipe de
Planejamento da Contratagcao conforme indicagées das areas requisitante e
técnica.

Conforme o art. 29, § 8° da IN SGD/ME n° 01/2019, a Equipe de Planejamento
da Contratagao sera automaticamente destituida quando da assinatura do contrato.

*Assinado eletronicamente*
PAULA NUNAN
Subsecretaria de Assuntos Administrativos - Substituta

1
Sel o
assinatura L
eletrbnica

Documento assinado eletronicamente por Paula Nunan, Subsecretario(a) de
Assuntos Administrativos, Substituto(a), em 21/09/2021, as 11:30, conforme
horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°
10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .




Referéncia: Processo n° 71000.063315/2021-49 SEIn° 11133762
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Estudo Teécnico Preliminar 41/2021

1. Informacoes Basicas

Numero do processo: 71000.063315/2021-49

2. Descricao da necessidade

Segundo a IN SGD/ME n° 1/2019, o Estudo Técnico Preliminar da Contratacdo é o documento que descreve as andlises
realizadas em relacdo as condigdes da contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados
pretendidos e demais caracteristicas da contratagdo. Tem por objetivo identificar e analisar os cenarios para o atendimento da
demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das
solucdes identificadas, fornecendo as informagdes necessérias para subsidiar o respectivo processo de contratacdo.

3. Area requisitante

Area Requisitante Responsavel
SUBSECRETARIA DE TECNOLOGIA DA INFORMACAO ALESSANDRO DANTAS

4. Necessidades de Negocio

Identificacdo das necessidades de negécio
Aprimorar os processos de gestdo de seguranca da informacéo e de protecdo de dados pessoais.

Permitir a realizacdo de tratamento de dados pessoais garantindo a protecdo dos direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, em atendimento a Lei n° 13.709 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Apresentar cépias de dados reais, com dados sensiveis anonimizados, isolados do ambiente produtivo, garantindo assim a
maxima fidelidade e usabilidade dos dados para fins de desenvolvimento, teste, analises de negdcio ou qualquer outro caso em
que o dado real (todo ou em parte) ndo seja necessario.

Entregar cépias de dados de forma rapida, econdmica e segura, sem a necessidade de realizacdo de operagdes manuais de
gerenciamento de dados, visando a simplificacdo do processo de disponibilizacdo de dados.

Gerar dados realisticos, como nomes, documentos e endere¢os nacionais, utilizando outros métodos de anonimizagdo dos dados
além das cadeias aleatérias de caracteres.

Permitir identificar e mascarar dados de documentos nacionais, como CPF, CNPJ, RG, RENAVAM, placas veiculares, bem
como nomes, enderegos, correios eletronicos, além dos dados mais comuns cobertos pela LGPD, com flexibilidade para inclusdao
de dados sensiveis ou confidenciais especificos do Ministério da Cidadania.

Manter, ao mascarar dados de documentos nacionais, a consisténcia de digitos verificadores ou da estrutura de matriz e filial (no
caso do CNPJ).

Possuir flexibilidade de customizagdo, possuindo, além de pacotes especificos para dados mais comuns cobertos pela LGPD,
flexibilidade para inclusdo de dados sensiveis ou confidenciais especificos do negécio.

Permitir a integracdo com os principais bancos de dados atualmente em uso no Ministério da Cidadania, bem como com arquivos
de dados ndo estruturados.

Realizar o processo de mascaramento de forma integrada ao processo de distribuicdo e apresentacdo dos dados.
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Fornecer todas as funcionalidades de forma integrada, sem a necessidade de aquisi¢oes avulsas de funcionalidades, permitindo o
acesso irrestrito e ilimitado do Ministério da Cidadania a solugdo, independentemente da quantidade de usuérios internos
necessarios para sua operagao ou uso.

5. Necessidades Tecnolégicas

REQUISITOS TECNICOS E FUNCIONAIS DA SOLUGAO

1. Permitir que os usudrios obtenham os dados de que precisam, quando precisam, de forma intuitiva, pratica, flexivel e célere, a
ponto de ser realizada por usudrios finais, e de forma a consumir o minimo de espago possivel.

2. Apresentar copias de dados reais, com dados sensiveis anonimizados, isolados do ambiente produtivo, garantindo assim a
maxima fidelidade e usabilidade dos dados para fins de desenvolvimento, teste, analises de negécio ou qualquer outro caso em
que o dado real (todo ou em parte) ndo seja necessario, contemplando minimamente informacdes referentes aos documentos e
enderecos nacionais.

3. Possuir interface simples e voltada ao usuério final, ndo necessitando de conhecimento técnico ou de sistemas operacionais ou
de bancos de dados pelos usudrios finais, bem como permitir que o usuério final opere sua propria cépia de banco de dados,
possibilitando, no minimo, as seguintes operacdes: restauracdo da copia com dados em ponto-do-tempo e marcagdo da copia para
restauracdo em ponto de controle.

4. Apresentar, como resultado final de uma nova cépia de banco de dados, um novo banco de dados aberto e em funcionamento,
mascarado ou ndo, segundo politicas configuradas pelo Ministério, sem necessidade de intervencdo direta de administradores de
bancos de dados para apresentacdo ao usudrio final.

5. Permitir que sejam criadas copias de bancos de dados com base em outras copias ja existentes, mascaradas ou ndo, segundo
politicas de acesso, e ndo apenas baseadas em copias diretas do banco de dados de produgdo.

6. Ndo aumentar o volume inicial de sua origem, qual seja, com campos sensiveis ou confidenciais mascarados ou ndo segundo
politicas determinadas pelo Ministério.

7. Todas as operagdes descritas nos itens anteriores devem também fornecer a opgdo de escolher um determinado ponto no tempo
a partir do qual a copia sera feita.

8. As operacdes de provisionamento de cdpias e restauracao de cépias ndo devem necessitar de intervencdo direta pela equipe de
bancos de dados, salvo em casos excepcionais.

9. Permitir a realizacdo do mascaramento concomitantemente ao processo de provisionamento de cépias virtuais de dados, sendo
garantido que caso o processo de mascaramento falhe, o provisionamento seja interrompido, revertendo para o tltimo

mascaramento bem-sucedido disponivel, ndo permitindo a apresentacdo de dados parcialmente mascarados, impedindo a
distribuicdo de c6pias com dados sensiveis.

10. Ser capaz de permitir o funcionamento de cépias de bancos de dados (mascaradas ou ndo) mantendo seus arquivos nos discos
da propria ferramenta.

11. Apresentar um enderecamento agil da protecdo de dados sensiveis em ambientes ndo produtivos.

12. Possuir, de forma integrada, as funcionalidades de identificacdo de dados sensiveis, de mascaramento e distribui¢ao de copias
fiéis de dados, e de anonimizacdo de informacdes sensiveis ou confidenciais.

13. Cadeias aleatérias de caracteres ndo serdo permitidas como método de anonimizacdo dos dados.

14. Possuir capacidade de identificar e mascarar automaticamente os diferentes tipos de documentos, mesmo quando misturados
em um mesmo campo, sem a necessidade de intervencdo manual do usuario.

15. Possuir flexibilidade de mascaramento de enderecos, sendo possivel configurar facilmente através de interface grafica Web
quais campos serdo alterados ou ndo (logradouro, bairro, cidade, estado, pais, CEP), mantendo consisténcia dos dados quando for

pertinente (por exemplo, gerando CEP e Cidade validos para um determinado Estado).

16. Apresentar copias com diferentes niveis de mascaramento, a ser definido pelos perfis de acesso, sem impactar o tempo de
apresentacdo dos dados para o usudrio final. Exemplo: para fins de andlise de negécio, podem ser mantidos intactos dados
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referentes a valores e localizacdo, porém anonimizadas informagdes pessoais como nomes e documentos. Para fins de
desenvolvimento e teste por uma fabrica de software, todos os dados devem ser anonimizados, porém realistas (nome, endereco,
documento, valores etc.)

17. Distribuir diversas copias de dados mascarados sem impacto no tempo de apresentacdo ou necessidade de realizar o processo
de mascaramento novamente.

18. Possuir processos para administracdo da distribui¢do e mascaramento integrados e centralizados.
19. Ser capaz de executar o processo de mascaramento repetidas vezes, e de maneira consistente.

20. Ser capaz de proteger dados confidenciais através de mecanismo de tokenizacdo, para fins de backup, réplicas através de
redes publicas ou qualquer tipo de transporte de dados.

21. Ter funcgao de replicacéo e apresentacao agil de copias protegidas entre diferentes Data Centers e/ou plataformas de nuvem,
com graus configuraveis de protecdo e anonimizagdo de dados, segundo politicas de seguranca definidas pelo Ministério.

22. Prover agilidade e controle de versdes dos dados, trazendo para essa camada os conceitos de bookmarks, branches, rollback e
compartilhamento.

23. Otimizar a utilizagdo da infraestrutura de tecnologia existente, permitindo maior densidade de dados em menos servidores,
com indicadores claros e de comum conhecimento pela area de TI.

24. Permitir a realizacdo do mascaramento irreversivel do dado (sobrescri¢do do dado).

25. Possuir rastreabilidade (na mesma ferramenta) por meio da geracdo automatica de relatérios e alertas para garantir que todos
os dados sensiveis foram mascarados.

26. Permitir o envio automatico de mensagens eletrénicas ao término da operacdo de cépia avisando o término da operacao.

27. Possuir integridade referencial, que consiste na identificacdo e mascaramento de dados consistentes entre ambientes de dados
heterogéneos.

28. Garantir a integridade referencial dos dados sem a necessidade de declaracdo de modelo relacional, nem formalizacdo de
chaves referenciais.

29. Garantir imprevisibilidade e aleatoriedade da geracdo dos novos dados através da renovagdo de chaves criptograficas sob
demanda.

30. Criar cépias de bancos de dados sem a obrigatoriedade de aquisi¢do ou utilizacdo direta de outras ferramentas de backup
proprias ou de terceiros.

31. Apresentar bancos de dados em poucos servidores, consolidando a infraestrutura de ambientes ndo produtivos.

32. Permitir que o provisionamento ou atualizacédo de cépias de dados afetem minimamente o desempenho de servidores de
producdo.

33. Suportar ambientes de dados heterogéneos, provendo a compatibilidade com as diversas plataformas de dados, sem cobranca
adicional por conectores.

34. Realizar cépias de dados, estruturados ou ndo, com eficiéncia de armazenamento, ndo devendo um mesmo bloco ser
armazenado em disco mais de uma vez, segundo o conceito de desduplicacao.

35. Compartilhar dados entre cépias, ou seja, dados comuns entre cpias de dados ndo devem ser duplicados. O
compartilhamento de dados entre cépias significa que cépias idénticas de um mesmo conjunto de dados devem sempre ocupar o

mesmo espaco em disco, e ndo muiltiplas vezes o volume de dados (que teriam caso fossem cépias tradicionais).

36. Ter, para qualquer grupo de dados gerenciado pela solucao, a funcionalidade de recomposi¢do para um momento de tempo
(rollback).

37. Permitir a criacdo de cpias-mestres (versoes de armazenamento temporario), mascaradas ou ndo, para uso posterior em clone
de bases de acordo com as necessidades do usudrio.

38. Deve fornecer uma SDK para estender suporte a outras plataformas ndo especificadas neste documento que o Ministério
venha a usar no futuro.
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39. Deve eliminar ou reduzir a quantidade de blocos temporarios ou vazios, filtrando os dados que serdo preservados e
otimizando consumo de espago de armazenamento de bancos de dados nos ambientes gerenciados pela ferramenta.

40. Suportar uma arquitetura de alta disponibilidade e redundancia através de replicagdo dos ambientes de dados.
41. Possuir capacidade de replicar dados mascarados de forma seletiva, sendo possivel excluir dados ndo mascarados.

42. Possibilitar, em caso de indisponibilidade da solugdo, ordenar o chaveamento para uma réplica pré-configurada de todos os
ambientes de dados suportados pela ferramenta.

43. Criar agrupamento légico de objetos de dados distintos (exemplo: aplicacdes, bancos de dados e diretérios de arquivos ndo-
estruturados) para apresentagdo consistente de cépias completas dos dados, no mesmo ponto no tempo, respeitando as regras de
protecdo de dados estabelecidas.

44, Permitir a execucdo de rotinas periddicas de cépia, refresh, rewind, mascaramento, entre outras, a nivel de objeto ou de
grupos de objetos, por meio de agendamentos internos ou externos.

45. Permitir integracdo aos principais provedores de nuvens publicas e privadas.
46. Permitir replicar os dados de maneira segura e completa ou incremental, entre ambientes geograficamente distantes.

47. Permitir uma replicacdo seletiva, sendo possivel criar uma segregacdo entre ambientes produtivos e de desenvolvimento,
homologagdo ou testes, para garantir que dados sensiveis ndo sejam transmitidos para fora de ambientes controlados.

48. Permitir gerar relatérios em tempo real para auditoria e verificacdo de conformidade dos dados, possuindo perfil especifico
para gerenciamento por equipes de compliance e auditoria.

49. Possuir funcionalidades de backup e restore completas, com point-in-time recovery, para minimizar janelas de recuperacao.

50. Deve manter cépias de dados por diferentes periodos de retengdo para backups de banco de dados, bem como o contetido do
sistema de arquivos.

51. Deve ser capaz de criar automaticamente backups ou pontos de restauracdo (snapshots) das copias de dados gerenciadas pela
solucdo.

52. Fornecer acesso por interface de linha de comando, bem como API RESTful, para integracdo com outros programas
utilizados pelo Ministério, como orquestrador de Integracdo e Entregas Continuas (CI/CD), automacao (DevOps) ou

Gerenciadores de Chamados.

53. Expor interfaces para permitir automatizar ou customizar processos, por meio da criagao e execucdo de scripts personalizados
antes e ou apés determinada agdo, como por exemplo ap6s o refresh dos dados ou antes do provisionamento dos dados. Tais
scripts devem suportar linguagens comuns de mercado, como Shell Script ou SQL.

54. Possuir interface Web, sem necessidade de distribuicdo e instalagdo de programa cliente nos computadores dos usudrios finais
e independente das tecnologias Java ou Flash, por questdo de compatibilidade com browsers modernos.

55. Fornecer interface especifica para consumidores finais dos dados (desenvolvedores, analistas de testes, analistas de dados,
parceiros, entre outros) gerirem o ciclo de vida de ambientes de dados, sem a necessidade de conhecimento especifico da
plataforma de dados em uso.

56. Permitir que as fotografias (snapshots) do banco de dados sejam feitas pelo consumidor final, sob demanda, de maneira
recorrente ou automatica, sem necessidade de intervencao ou auxilio de um administrador de bancos de dados.

57. Garantir o uso simultaneo da solucdo por multiplos operadores, com controle de perfis e permissdes.

58. Exibir estatisticas de uso operacional, limites de capacidade de armazenamento, graficos de performance e rastreabilidade de
operac0es executadas.

59. Ser capaz de se integrar com qualquer tecnologia de armazenamento (storage) ja utilizada pela contratante.

60. Suportar modelo de virtualizacao em Data Centers proprios, Nuvens ou modelos hibridos, sem a necessidade de acessos
remotos ou componentes externos a rede interna da contratante, salvo em necessidade de suporte técnico remoto, atualizagGes, ou
validacdo de licenciamento.

61. Ser compativel com no minimo as seguintes versdes de bancos de dados:
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® IBM DB2v. 11 ou posterior

® Firebird v. 3.0 ou posterior

® MySQL v. 5.1.52 ou posterior
® Oracle v. 12 ou posterior

® PostgreSQL v. 8.1 ou posterior
® Teratadata v. 16.20 ou posterior

62. Suportar nativamente a integracdo com sistema de autenticagdo LDAP.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Metodologia de Trabalho

Todos os servicos deverdo ser executados em conformidade com as normas, politicas, metodologias, guias e padrdes
estabelecidos no ambito do Ministério da Cidadania.

Legislagdo

Lei Federal n° 8.666/1993: Institui normas para licitagdes e contratos da Administragdo Ptblica e da outras providéncias (ainda
vigente por dois anos a partir de 01/04/2021).

Lei Federal n° 10.520/2002: Institui no ambito da Unido, Estados, Distrito Federal e Municipios, modalidade de licitacdo
denominada pregdo, para aquisicdo de bens e servicos comuns, e d4 outras providéncias.

Lei Federal n° 14.133/2021: Lei de Licitacdes e Contratos Administrativos (entrou em vigor em 01/04/2021, e revoga as Lei n°
8.666/1993 10.520/2002 ap6s decorridos 2 (dois) anos da sua publicagdo).

Lein°® 13.709/2018: Lei Geral de Protecdo de Dados Pessoais (LGPD).

Decreto n° 7.845/2012: Regulamenta procedimentos para credenciamento de seguranga e tratamento de informacao classificada
em qualquer grau de sigilo, e dispde sobre o Nicleo de Seguranca e Credenciamento.

Decreto n° 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na forma eletronica, para a aquisi¢do de bens e a
contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e dispoe sobre o uso da dispensa eletrdnica, no
ambito da administracdo publica federal.

Decreto n° 7.174/2010: Regulamenta a contratacao de bens e servicos de informatica e automacdo pela administragdo publica
federal.

Decreto n° 9.637/2018: Institui a Politica Nacional de Seguranca da Informacgdo, dispde sobre a governanca da seguranca da
informacéo, e altera o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput , inciso IX, da Lei

n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que possam comprometer a seguranga nacional.

Instrucdo Normativa MPDG n° 05/2017: Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob
regime de execucao indireta no ambito da Administracdo Publica federal direta, autarquica e fundacional.

Instrucdo Normativa SGD/ME n° 01/2019: DispGe sobre o processo de contratacdo de solugdes de Tecnologia da Informacéo e
Comunicacdo (TIC) pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos e Tecnologia da Informagao
(SISP) do Poder Executivo Federal.

Seguranga da Informagéo

Deverdo ser observadas as normas e diretrizes contidas na Politica de Seguranca da Informacdo e Comunicagdes do Ministério da
Cidadania, e suas normas complementares.
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Deverdo ser observadas as leis, normas e diretrizes de Governo relacionadas a Seguranca da Informacgdo (SI), em especial
atencdo ao Decreto Federal n° 9.637/2018 e a legislacdo do Departamento de Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Reptiblica (DSI/GSI/PR)

Ambientais, Sociais e Culturais

A CONTRATADA, no que couber, devera atender os critérios de sustentabilidade ambiental previstos na Instru¢do Normativa n°
01, de 19 de janeiro de 2010, da Secretaria de Governo Digital, do Ministério da Economia (SGD/ME), e do Decreto n° 7.746, de
05 de junho de 2012.

Os servicos prestados pela CONTRATADA, no que couber, deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo Governo.

7. Estimativa da demanda - quantidade de bens e servicos

Durante a realizacdo dos estudos técnicos preliminares, foi solicitado a Coordenagdo-Geral de Gestdo da Informacdo (CGGDI),
em conjunto com a Coordenagdo-Geral de Infraestrutura (CGINF), um levantamento do volume de dados de producido mantidos
pela STI. Apesar do fato de que existem conjuntos de dados contendo informagdes pessoais sensiveis mesmo em ambientes ndo
produtivos, um dos objetivos da presente contratacdo é justamente utilizar a solugdo contratada para identificar dados sensiveis
que possam ser migrados para os demais ambientes de forma anonimizada.

As informag0es foram extraidas a partir dos principais sistemas gerenciadores de banco de dados do Ministério da Cidadania em
atividade, bem como de sistemas de arquivos. Com base neste levantamento e analise das aplicagdes que tratam dados pessoai, a
equipe de planejamento da contratagdo identificou um volume consideradvel de bases de dados que devem fazer parte do escopo
de uso da ferramenta de mascaramento.

Haja vista este processo de contratacdo ser publico e, devido a isso, haver um risco de exposi¢do indevida de detalhamento
técnico do nome das bases de dados, modelo do banco de dados e suas versdes, a equipe de planejamento da contratacdo
consolidou um arquivo a parte com os dados detalhados do levantamento e andise das aplicacdes e suas bases. Esse arquivo que
foi armazenado no processo 71000.067625/2021-32 na estrutura do SEI do MC.

Com base nessa andlise, estima-se a necessidade de uso de 16 TB de licenciamento, de modo a atender demandas de bases em
ambiente de desenvolvimento/homologacdo, ambiente de producédo, ambiente de anélise de dados (ETL e afins) e em arquivos de
dados ndo estruturados.

Além do licenciamento, ha necessidade de contratacdo de servicos técnicos para instalagdo, configuracdo, parametrizacdo da
ferramenta e implementacdo de projetos com uso de virtualizacdo e mascaramento. Para execucdo dos servicos especializados, ha
necessidade de perfis técnicos para essas atividades listadas e de perfil consultivo para andlise de sistemas, bases, atividades,
arquivos e documentos que devem ser avaliados quanto a necessidade de tratamento de riscos de ndo atendimento a LGPD.

Conforme preconiza a Instru¢do Normativa - SGD n° 1 de 4 de abril de 2019, art. 11 II, a Equipe de Planejamento da Contratacao
- EPC analisou contratagdes semelhantes para atender a demandas da LGPD. Mais adiante serdo trazidas mais informacdes, como
a analise de valores. Neste movimento, foi observado que a contratacdo realizada pelo Ministério do Meio Ambiente
dimensionou 3 perfis por més, totalizando 36 perfis por ano, com uso sob demanda para realizacdo de dos servicos citados acima.
A partir dessa andlise foi estimada a utilizagdo de 4 (quatro) perfis profissionais por més, totalizando 48 por ano, haja vista o
volume do escopo dimensionado para a presente contratacdo ser maior.

Das caracteristicas dos servigos a serem executados, é necesséario que haja um perfil para a execucdo de competéncias técnicas
do processo de controle de dados dindmicos, dos servicos de mascaramento de dados, da criagdo de scripts customizados visando
a integracao de solugdes por meio de API especifica da solucdo, e outro perfil voltado ao levantamento e analise de bases de
dados, sistemas, processos, contratos e outros para implementacdo das diretrizes da LGPD no ambito do Ministério da Cidadania.

8. Levantamento de solucoes
As necessidades elencadas acima dependem da utilizagdo de ferramentas de software especificas para serem plenamente

satisfeitas, ndo sendo possivel somente a utilizacdo de mdo de obra especializada. Mesmo se considerarmos a utilizacdo dos
servicos terceirizados existentes para construcao de tais ferramentas, o fato é que as caracteristicas dessas ferramentas sdo tipicas
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de softwares de prateleira, o que as torna inadequadas para o desenvolvimento por meio das contratacdes vigentes na casa,
voltadas para o desenvolvimento de softwares negociais sob demanda.

Em atendimento ao inciso II do art. 11 da IN SGD/ME n° 1/2019, em 15/08/2021 foi procedida pesquisa no catélogo[l] do Portal
do Software Publico Brasileiro. No entanto, ndo foram identificadas solug¢des que atendam a presente demanda. Também néo
foram encontradas soluc¢des similares disponiveis em 6rgdos ou entidades da Administracdo Publica, ou seja, solucdes que
pudessem ser aproveitadas por meio de cessdo ou transferéncia de tecnologias. Por fim, em pesquisas preliminares ndo foi
possivel identificar um software livre mantido por uma comunidade ativa que atenda a presente necessidade e que pudesse ser
utilizado de forma isolada ou combinada com as tecnologias atualmente em uso no Ministério da Cidadania.

Ainda, também ndo foram encontradas Atas de Registro de Precos (ARP) vigentes, ou certames em andamento em fase de
Intengdo de Registro de Precos (IRP), que possuissem alguma similaridade com os servigos em avaliagdo. Também é importante
registrar que, em aderéncia a IN n° 1/2019 SGD/ME, com redagdo dada pela IN n° 202/2019 SGD/ME, ndo verificada a
existéncia de Catalogo de Solugdes de TIC com Condigdes Padronizadas referente aos servigos em tela.

Em suma, devido a impossibilidade de desenvolver uma solugdo prépria e em face da auséncia de solucdes similares disponiveis
em o6rgdos ou entidades da Administragdo Publica, ndo é possivel considerar cenédrios em que seja utilizado a forca de trabalho
interna do Ministério da Cidadania para configurar uma nova solucdo ou solucdo preexistente, sendo necessaria a aquisi¢do de
ferramentas especificas para atendimento da presente necessidade.

Deste modo, uma vez estabelecida a necessidade de utilizacdo de ferramentas e solugdes de TIC para atendimento da presente
demanda, a unica solugdo a ser vislumbrada é a aquisicdo de uma solucdo de software de prateleira e de servigos subjacentes.
Assim, sera realizada uma comparacdo dos modelos de contratacdo que considerem o licenciamento por subscri¢do ou perpétuo,
a fim de tentar selecionar o cendrio mais vantajoso frente a realidade do Ministério da Cidadania.

Com base nos cenérios considerados acima, segue abaixo a composicdo das solugdes que serdo avaliadas quanto ao atendimento
da presente necessidade.

Identificacdo das Solucgées

|ID IDescri(;ﬁo da solugao (ou cenario)

1 [Aquisicdo de ferramenta no modelo de subscricao de software

2 |Aquisicdo de ferramenta no modelo de licenciamento perpétuo de software

9. Analise comparativa de solucoes

Analise Comparativa de Solucdes

O quadro seguinte consta a comparacdo de alguns requisitos entre as Solugodes identificadas acima:

IRequisito Solucao Sim Nao Nao se a
Solucdo 1 X[Z]

A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragao

Ptblica?
Solucdo 2 X

£ . - - Solugdo 1 X
A Solucéo est4 disponivel no Portal do Software Ptiblico Brasileiro? oledo
do se tratar de soft
(quando se tratar de software) Solugio 2 %
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A Solugdo é composta por software livre ou software publico? Solucdo 1 X
(quando se tratar de software)
Solucéo 2 X
Solucdo 1 X
A Solucao é aderente as politicas, premissas e especifica¢des técnicas definidas
pelos Padrdes de governo ePing, eMag, ePWG?
Solucdo 2 X
. R ~ . Solugdo 1 X
A Solucdo é aderente as regulamentacGes da ICP-Brasil? ogdo
do h idade de certificacdo digital
(quando houver necessidade de certificacdo digital) Solucio 2 %
A Solucdo é aderente as orientagOes, premissas e especificagdes técnicas e Solucdo 1 X
funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos arquivisticos) Solucdo 2 X

. - Lo I8 . . ~
Em pesquisa preliminar no portal Gartner Peer Insights , foi possivel encontrar uma variada gama de solugdes referentes aos

. [4] . ... sl . . . NP . ~
casos de uso Data Masking e Data Virtualization , sendo possivel constatar, inclusive, a existéncia de fabricantes e solugoes
que atendem a ambos os casos de uso. Foi verificado que existem solugdes de mercado que atendem tanto ao caso de uso de

mascaramento de dados quanto ao de disponibilizacdo de copias virtuais de dados.
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What are Data Masking Technologies?
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(4] Data Masking
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What is Data Virtualization?

L AT TR Ak B R 5 T ) O ST e LR T AT ST BT T Y aree AGARET T Mg ead 2028

T, A2 WIS Of Gy T T A vl 1Y

Prod: In Data Vir

lization Market

T COMRMT BUR ™ . > ™

EMUED  SSMAECED  TRTELED ISEHLED  eavemes

M Ty T G TICS f Pt ALe e Oy GOARTE T ey wi

leale 1 < 14| View by Sawubr

A3 AR R et

. “
-
. "
-
- -

AR AR T e

.
.
.
-
-

PEyE

3 ARRR

‘. -
“n -
T -
ine -
- S

7 e g

.
m
=
..

-

¥yl

A R ) R

i
cn
e
Lm.

i
I L

-
m -
" -
i -

-

= -
i -
" -
P -

-

. -
m. -
.. -
-
-

Rt D

.
.
.
-
-

L e R

Fvin wagping () () M o st 13 M

Cemogz Putizem
hiew

b S gy
T PATCIT B R s T @ADL FAGATE" Aoy &
SAh acoamd T T Al SAcade T e f A Fing MG

" Tt teege Bees B et et @ e o s’

CTW e D, ST i T ey AT AT ACOME T T DT
T AN L T S i T S e T

e An A e
— o
Tt Pa e g St Mgy v

T EANI Kk e A G T I | A & OF O e T
AT et 7 ST B AT e T e T

Al avvman

G Owis Sevicen
et bt o]

L
£ b B M RATLCL e Taad of NarSing 20 vl aree,
ST T CAE v CAB B 2 Ry 4N

e ]

Maws Ooue Crwcs:
ATy .

i by Vs
A IROMTATIC 10T Pa v 1
AL & ey T

D ]

e Hadoop

BN Sigraghts for A
IBM e gica

R e
BT T A G WA T 8 e AT D e T Ry 1 e
S e TET A a0 g T g A

B ]

TIBCO Duts Virtusl cdon

iy TR S

Rt b b b o g o e g o e
Febon e, Sy IVl CETaARe T
Ty O T T 45007 1R Te wrde

118 el

]

Orncle Big Duts SOL

e e L
UM M DN BT AL GG DA & K TITASAMY A5 Te S
U RN HASAD ASACTS KATR MHOSTL B S

]

AWS o

Ly N s B |

A i My P
oy | o AR 11 53 MM By A0 Tl 1340 b Gk
PEal SR I T ATATCS Swwhe L g

B ]

Fraaes
it

B e g e
BTGy T Sl i T A | et BT W T O T
A K By Seves M TR e v Dbe

¢ miorratics Outs Victusiostion Schstions

L L

Covmianani A atree

Denedc s aforece
Leed v 20
e v aed =

S al ABeTaTee

Cowmianani A atees

R T e ok AT AR WA

Bl
e

T BT ok VW
B

CevmBananl A atesa

LAK . AATOE WAS Barviced

-

A Tk

. .

P

L LT

anca v e

anca e 0wl
™~

acca

e

Covmanani A atres

VWA e WIS WS Ban
-

s

VW o Ak

B

Cavmananl A aTee
B L AT e B
-

o rorasce
e

B

» 8 Do

- vu -

LU Beteare vu 1T €X4

P

R

Cavm e nanl A e
e w ri

e L
I ol e

S AL ABe AT

12 de 17



UASG 550005 Estudo Técnico Preliminar 41/2021

toe - . CevmTaueni A ahee
- B
- ~

-

7 MAR A TR ¢ .l s iwwoe

v - ~ O e LT
“ne
o Vamy - ————— "
"o

EEET

B l{

. FAC - ah n ah PAET hg -
wi

= - -

(-

= e e L L ST TTSRE N
WA T4 & CmCAT TR RGA i I Ty T TN CATE M
-

55};3

. PEvites Caly 8 poeTARCE tE yEs CINGE S

"haz avvmaD

v
=

e o r—e—e -t B e e ]
T 050 s o s o S Pl 2 2 Mg e

151 Data Virtualization

No documento “Market Guide for Data Masking” (Anexo SEI 11175088), publicado pelo Gartner em novembro de 2019, consta
que o mascaramento de dados frequentemente é fornecido através de uma camada de replicacdo de dados ou cépia de
virtualizacdo, resultando em um conjunto de dados estaticamente mascarado no ambiente de destino. Este documento também
informa que a virtualizacdo de dados de teste é uma tecnologia cada vez mais popular quando usada em combinacdo com o
mascaramento de dados, para acelerar o provisionamento e atualiza¢des para ambientes-alvo, além de reduzir significativamente
a quantidade de armazenamento exigida por esses ambientes. Informa ainda que existem diversos exemplos de fornecedores de
mascaramento de dados que combinam ambas as tecnologias (mascaramento e virtualizagdo).

Deste modo, verificamos que existem solug¢des de mercado aptas a atender as necessidades propostas. Verificou-se que alguns

[6] . -
fabricantes, como a Imperva, oferecem ambos os modelos de contratagdo  (licenciamento perpétuo e por subscricdo) (Anexo
SEI 11175168). J4 alguns fabricantes, como a Informatica LLC, tém realizado uma continua transi¢cdo de vendas de software

. U v I . . .
perpétuo para software por subscricdo . Além disso, fabricantes como a Delphix aparentemente s6 fornecem o modelo por

. . 8]
subscricdo

Temos que o licenciamento perpétuo possui a vantagem de permitir a continuidade do uso da solu¢do mesmo ap6s a vigéncia
contratual, porém, em contrapartida, costuma demandar um maior investimento inicial. Um fator determinante a ser observado
neste tipo de licenciamento é que os fabricantes costumam lancar novas versdes do software e, em geral, param de entregar
patches de seguranca para as versoes anteriores. Neste cendrio, com o passar do tempo, o cliente é praticamente impelido a
adquirir a nova versao, tanto pela seguranca da utilizagdo quanto pelos novos recursos disponiveis,do contrério, o produto torna-
se obsoleto.

J& o licenciamento por subscricdo, em geral, exige um investimento inicial menor e permite que o cliente pague apenas pelo que
usar, tendo o software sempre atualizado. Em contrapartida, o uso da solugao é encerrado com o fim da vigéncia contratual. Um
fator determinante a ser observado € se a vantajosidade financeira se mantém em relacdo ao licenciamento perpétuo, e se sera
criada uma dependéncia do uso da solugédo para execucdo dos servigos apés o fim da vigéncia. Um exemplo cléssico desse tipo
de dependéncia é a utilizacdo de formatos proprietdrios de arquivos que dependem unicamente do software para serem acessados.

Obviamente, a vantajosidade entre ambos os modelos dependeria de uma andlise de compras ja realizadas no ambito da
Administracdo Publica. Entretanto, em pesquisas realizadas, ndo foi possivel identificar nenhuma compra publica que tivesse
utilizado o licenciamento perpétuo, o que pode ser um indicio de que o mercado brasileiro especializado neste tipo de solugdo
ndo adota esta forma de comercializagdo, ou que tal modelo de comercializa¢do ndo se mostrou vantajoso para nenhum érgao
publico até o momento.

Verificamos que existe uma aparente tendéncia, para alguns tipos de tecnologias, de ser adotado o modelo de subscri¢do. Em
contratacoes de licencas Microsoft, por exemplo, foram consultados estudos preliminares de outros drgdos, como o Ministério da
Educagdo (MEC), Agéncia Nacional de Energia Elétrica (ANEEL) e o Tribunal de Justica de Mato Grosso (TJMT) que
concluiram pela contratagdo de licenciamento Microsoft pelo modelo de subscricao, frente ao modelo de licenciamento perpétuo.
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Assim, a presente andlise conclui pela utilizagdo do modelo de licenciamento por subscrigdo para o projeto em questdo, por ser o
unico modelo utilizado até o momento.

(1]
https://softwarepublico.gov.br/social/search/software_infos

e . - PR o
Existem softwares de mascaramento ou de provisionamento de cépias virtuais de dados contratadas por outros érgaos
publicos, mas que ndo sdo passiveis de utilizacdo por questdes relativas ao direito de uso das licencas/subscrigoes.

. https://www.gartner.com/reviews/home

! https://www.gartner.com/reviews/market/data-masking

2 https://www.gartner.com/reviews/market/data-virtualization

8 https://docs.imperva.com/bundle/v14.5-dam-administration-guide/page/6717.htm

7 https://finance.yahoo.com/news/informatica-1lc-moodys-announces-completion-154310362.html

[8]
https://community.delphix.com/communities/communityhome/digestviewer/viewthread?MID=5519

10. Registro de solucoes consideradas inviaveis

Por meio da andlise realizada, verificou-se que a utilizacdo da forca de trabalho ou das ferramentas existentes no Ministério da
Cidadania ndo seria vidvel para atendimento da presente necessidade. Com base na analise das atividades dos servidores alocados
na Subsecretaria de Tecnologia da Informac&o - STI e no perfil das atividades descritas no Decreto-Lei n° 200, de 1967, Art. 10 §
7°, conclui-se que os servicos a serem executados devem fazer parte da contratagdo para que os servidores possam definir as
acoes estratégicas da utilizacdo da ferramenta. Conforme § 1° do art. 11 da IN 1/2019, as solugdes identificadas e consideradas
inviaveis deverdo ser registradas no Estudo Técnico Preliminar da Contratacdo, dispensando-se a realizagdo dos respectivos
célculos de custo total de propriedade.

11. Analise comparativa de custos (TCO)
ANALISE COMPARATIVA DE CUSTOS (TCO)

Calculo dos Custos Totais de Propriedade

SOLUCAO VIAVEL

|Descricao

Contratagdo de licenca/subscricdo de um novo software, e de servigos subjacentes.

|Custo Total de Propriedade — Meméria de Calculo

Com base na Pesquisa de Precos contida no “Anexo B” deste documento, realizada por meio de cotacdo com fornecedores de
mercado, em consondncia com o artigo 5° da IN n° 73/2020 SEGES/ME, o valor anual estimado da presente solucéo foi de R$
13.632.071,04.
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Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

IEstimativa de TCO ao longo dos anos

|Descricao da Solucao

2021 2022 2023
|Aquisi¢do de ferramenta no R$
modelo de subscrigdo de software 13.632.071,04|R$ 13.632.071,04 R$ 13.632.

12. Descricao da solucao de TIC a ser contratada

A solugdo de TIC para atendimento das necessidades levantadas consiste na subscricdo de software de identificacdo e
mascaramento de dados sensiveis, em conformidade com as diretrizes da Lei Geral de Protecdo de Dados Pessoais (LGPD), e de
entrega de copias de dados de forma rdpida, econdmica e segura para simplificar o processo de disponibilizacdo de dados bem
como para impulsionar o desenvolvimento de aplicativos de forma eficiente e de alta qualidade. Além disso, contempla a
prestacdo de servicos especializados de instalagdo, consultoria, treinamento e apoio na utilizagdo da solucao.

Os servicos deverao ser prestados sob demanda, sem dedicagdo exclusiva de mdo de obra, por meio de profissionais devidamente
capacitados para tal. No inicio da execucdo do contrato, serdo necessarios os servicos de instalacdo, configuracdo e
parametrizacdo da ferramenta, e a preparacdo das bases de dados para que a solucdo esteja pronta para o mascaramento e o
controle de dados por virtualizacao.

Ap6s a configuracdo inicial da ferramenta e preparacdo das bases, ha necessidade de servigo técnico continuado que
operacionalize as atividades de entrega de projetos que demandem a virtualizacdo, controle e/ou mascaramento dos dados. Esses
servicos serdo demandados mensalmente de acordo com a necessidade de projetos a serem entregues as areas de negocio e
sisitemas do Ministério. Para isso, a alocagdo sera dindmica de acordo com essa necessidade, possibilitando o dimensionamento
da equipe da contratada com um ou mais perfis por més, vinculado a entrega de produtos e regulado pela aplicagdo de niveis
minimos de servigo.

Abaixo segue a divisdo em itens dos bens e servigos que compdem a solugao:

|Item Descricao do Bem ou Servigo Quantidade Meétrica ou Unidade
1 Subscricdo de software de mascaramento de dados 16 Terabyte (TB)

2 Subscricdo de software de controle de dados dindmicos 16 Terabyte (TB)

3 Servicos especializados de consultoria e apoio na utiliza¢do da solugdo 48 Perfil/Més

Foi possivel constatar que o fornecimento de solu¢des similares é realizado por volume de armazenamento. Considerando que
esta unidade de medida é universal, e que sempre é possivel medir com precisdo o volume dos dados armazenados, foi mantido o
modelo de fornecimento por “Terabytes”, a fim de maximizar a possibilidade de comparagdo de pregos.

Modelo de remuneragdo

Quanto aos servicos técnicos especializados, foi adotado o modelo de remuneracdo em perfil por més, vinculado a entrega de
produtos. Em sintese, 0 modelo prevé que a CONTRATADA provera equipe para prestacdo de servicos técnicos de instalagdo,
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configuragdo, consultoria e apoio na utilizacdo da solucdo somente apés emissdo de ordem de servigo, e serd remunerada apés a
conclusdo dos servigos e entrega dos produtos, uma vez demonstrado a entrega dos produtos e servicos. Cada ordem de servigo
sera acompanhada do respectivo Plano de Trabalho, pactuado entre as partes antes do inicio da execucado dos servicos, contendo a
lista de produtos e servicos a serem entregues, a estimativa de trabalho atribuido a cada produto ou servico, bem como o prazo de
entrega a ser observado. A cada entrega, 0 CONTRATANTE ird monitorar a execugdo dos servigos com base no Plano de
Trabalho pactuado, com base nos niveis minimos de servigo de qualidade e produtividade previstos neste documento.

Parcelamento da solugdo

Decide-se pela contratagdo em lote tinico, conforme previsto na legislacdo porque, conforme citado anteriormente, ao gerar uma
copia virtual de dados mascarados, é imprescindivel que se o processo de mascaramento falhar, a disponibilizacdo da cépia de
dados também devera falhar, tornando impossivel a apresentacdo de clones parcialmente mascarados. Nos cendrios que
contemplam a contratagdo separada da solucao de disponibilizacdo, acesso e controle de cépias virtuais de dados e a solugdo de
mascaramento de dados, ndo é possivel garantir a integracdo minima de ambas as solugdes a fim de que este requisito seja
atendido.

A impossibilidade de realizacdo do mascaramento concomitantemente ao processo de virtualizagdo poderia significar uma falha
de seguranca, uma vez que demandaria a criagdo de copias virtualizadas com informacdes reais, passiveis de serem acessadas
antes do processo de mascaramento. Tais razoes implicam na necessidade de perfeita integracdo entre ambas as solugdes, nao
sendo tecnicamente viavel, para fins do presente projeto, a separagao desses itens em lotes distintos.

Outra questdo relevante para decisdo referente ao parcelamento da presente solucdo é que, conforme verificado nos estudos
técnicos preliminares, é possivel encontrar solugdes de mercado que atendem plenamente aos itens da forma como estd sendo
proposto acima. Foi constatado na pesquisa que o mascaramento de dados frequentemente é fornecido através de uma camada de
replicacdo de dados ou codpia de virtualizagdo, resultando em um conjunto de dados estaticamente mascarado no ambiente de
destino. Foi constatado ainda que a virtualizacdo de dados de teste é uma tecnologia cada vez mais popular quando usada em
combinagdo com o mascaramento de dados, para acelerar o provisionamento e atualizagdes para ambientes-alvo, além de reduzir
significativamente a quantidade de armazenamento exigida por esses ambientes.

13. Estimativa de custo total da contratacao
Valor (R$): 13.632.071,04
ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Registro da estimativa do custo da contratagdo, considerando a Solugdo escolhida:

[item [Descricdo do Bem ou Servico QuantidadejMétrica ou Unidade éﬁlsl;;;:g:; ! (\lliaslt(;:nl::il:)a !

1 Subscrigdo de software de mascaramento |, o Terabyte (TB) RS 436.221,72 |R$ 6.979.547,52
de dados

ica f 1

,  [Pubscricdo de software de controle de 1, ¢ Terabyte (TB) R$ 350.034,24 [R$ 5.600.547,84
dados dinamicos

g [pervicos especializados de consultoria e g [Perfil/Mas R$21.916,16 [R$ 1.051.975,68
apoio na utilizagdo da solugdo

TOTAL |R$ 13.632.071,04

14. Justificativa técnica da escolha da solucao
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15. Justificativa economica da escolha da solucao

16. Beneficios a serem alcancados com a contratacao

17. Providencias a serem Adotadas

Nao ha providencias a serem adotadas

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Viavel

19. Responsaveis

JULIANA ROCHA MUNITA MOREIRA

Analista de Tecnologia da Informacdo — ATI

FELIPE VELTER TELES

Integrante Técnico
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