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1365897 00135.217382/2019-00

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
COORDENAGAO DE PROCEDIMENTOS LICITATORIOS
SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, 102 Andar
Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br

EDITAL DE LICITACAO N2 5/2020

PROCESSO N2 00135.217382/2019-00

Torna-se publico que o Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH,
por meio da Coordenacdo-Geral de Logistica, sediada no Setor Comercial Sul, Bloco B, Quadra 09, Lote
C, Edificio Parque Cidade Corporate, Torre A, CEP 70308-200, na cidade de Brasilia/DF, realizara licitagdo, na
modalidade PREGAO, na forma ELETRONICA, com critério de julgamento por menor preco do item, sob a
forma de execucao indireta, no regime de empreitada por preco global, nos termos da Lei n? 10.520, de 17
de julho de 2002,da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de setembro de
2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, do
Decreto n? 7.174, de 12 de maio de 2010, da Instru¢cdo Normativa SGD/ME n2 1, de 4 de abril de 2019, das
Instrucdes Normativas SEGES/MP n? 05, de 26 de maio de 2017 e n? 03, de 26 de abril de 2018 e da
Instrucdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de
dezembro de 2006, da Lei n2 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de
2015, aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessdo: 06/11/2020
Hordario: 9:00h
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO
1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a aquisi¢ao
de Solucdo Integrada de Seguranca - Next Generation Firewall (NGFW) corporativo em alta

disponibilidade para prover seguranca e protecdo da rede de computadores, contemplando geréncia
unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses, conforme condicdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em Unico item.

1.3. O critério de julgamento adotado serd o menor preco do item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.
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2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentdria
propria, prevista no orcamento da Unido para o exercicio de 2020, na classificacdo abaixo:

Gestdo/Unidade: 00001/810005
Fonte: 0100
Programa de Trabalho:14.122.0032.2000.0001
Elemento de Despesa: 44.90.52
3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel bdsico do registro cadastral no SICAF, que permite a participagao
dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de
seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das transac¢des inerentes a
este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos érgaos responsdaveis pela informacdo, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitac3do.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com o

objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2, N3o poderdo participar desta licitacdo os interessados:

4.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacdo vigente;

4.2.2. gue ndo atendam as condicOes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

4.2.4. gue se enquadrem nas vedagdes previstas no artigo 92 da Lei n? 8.666, de 1993;

4.2.5. gue estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de

dissolucdo ou liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consorcio;
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4.2.7. organizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo (Acérdao
n2 746/2014-TCU-Plenario);

4.2.8. instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrucdo Normativa/SEGES n?®
05/2017)

4.2.8.1. sociedades cooperativas, considerando a vedagao contida no art. 10 da Instrucdo Normativa

SEGES/MP n? 5, de 2017, bem como o disposto no Termo de Conciliagdo firmado entre o Ministério Publico
do Trabalho e a AGU.

4.3, Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de direcdo, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel
pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n2 13, art. 52, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto
n.2 7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n°® 7.203, de 2010, é vedada, ainda, a utilizacao, na execugao
dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante
de cargo em comissdo ou fun¢do de confianga neste érgao contratante.

4.5. Como condigdo para participagdo no Pregdo, o licitante assinalard “sim” ou “ndao” em campo
proprio do sistema eletronico, relativo as seguintes declarac¢des:

4.5.1. gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdao de microempresas e empresas de pequeno porte, a
assinalagdo do campo “ndo” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento
favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

4.5.2. gue estd ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.5.3. gue cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;

4.5.4. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

45.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo
7°, XXXIll, da Constituicado;

4.5.6. gue a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa
SLTI/MP n2 2, de 16 de setembro de 2009.

4.5.7. gue ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituicdo Federal;

4.5.8. gue os servicos sao prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam
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as regras de acessibilidade previstas na legislagdao, conforme disposto no art. 93 da Lei n2 8.213, de 24 de
julho de 1991.

4.5.9. gue cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios
de preferéncia.

4.59.1. a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n? 7.174, de 2010.

4.6. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sancOes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os

documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto ofertado e o preco, até a
data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43, §19,
da LC n?2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operacdes no sistema eletronico durante a sessao
publica do Pregao, ficando responsdvel pelo 6nus decorrente da perda de negécios, diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacao anteriormente inseridos no sistema;

5.7. N3do sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apods a realizagcdo dos procedimentos de negociacdo e julgamento da
proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serao disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do
envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:

6.1.1. Valor unitdrio e total do item

6.1.2. Descricdo do objeto, contendo as informacgbes similares a especificacdo do Termo de
Referéncia

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdencidrios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacao
dos servigos, apurados mediante o preenchimento do modelo de Planilha de Custos e Formacgao de Pregos,
conforme anexo deste Edital;
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6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da licitagao,
exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracdo devera efetuar o pagamento seguindo estritamente as regras
contratuais de faturamento dos servicos demandados e executados, concomitantemente com a realizacdo,
se necessario e cabivel, de adequacdo contratual do quantitativo necessario, com base na alinea "b" do
inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsavel pela cotacdo correta dos encargos tributarios. Em caso de
erro ou cotacdo incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a
seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante toda a
execuc¢ao contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da
planilha e haverd glosa, quando do pagamento, e/ou reducdo, quando da repactuagao, para fins de total
ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer
tempo, comprovagao da adequacdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serdo retidos na fonte os percentuais estabelecidos na legislacdo vigente.

6.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucao
contratual, promovendo, quando requerido, sua substituicdo.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de
erro, omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.
6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos
responsdveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢do do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrénico,
na data, horario e local indicados neste Edital.
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7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,

ilegalidades, ou ndo apresentem as especificacoes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

7.2.3. A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderado oferecer lances sucessivos, observando o horario fixado para abertura da

sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente poderad oferecer lance de valor inferior ou percentual de desconto

superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos
lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de R$100,00 (cem
reais).

7.9. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto” em que

os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

7.10. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do periodo de

duracdo da sessdo publica.

7.11. A prorrogacdo automadtica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,

inclusive no caso de lances intermediarios.

7.12. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica

encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdao automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de lances,

em prol da consecug¢do do melhor preco.

7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido

e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdao informados, em tempo real, do

valor do menor lance registrado, vedada a identificacdo do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o

sistema eletrénico poderd permanecer acessivel aos licitantes para a recepg¢do dos lances.
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7.17. Quando a desconexdo do sistema eletrGnico para o pregoeiro persistir por tempos superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas apds

a comunicacao do fato aos participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco, conforme definido neste Edital e seus
anexos.

7.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno

porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparacdao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.

44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo

consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)

minutos controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para

o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio

entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

7.25. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 39, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens
produzidos:

7.26.1. prestados por empresas brasileiras;

7.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

7.26.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei

para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de

acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as

propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida

melhor proposta, vedada a negociacdo em condi¢Ges diferentes das prevista deste Edital.

7.28.1. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais

licitantes.
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7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessadrios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

7.29. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.
7.30. Serda assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento

estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus
ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relacdo as médias e as grandes empresas na mesma situacao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, o pregoeiro examinard a proposta classificada em primeiro
lugar quanto a adequagdo ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e no §92 do
art. 26 do Decreto n2 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos deverd ser realizada com o auxilio da
Planilha de Custos e Formacdo de Precos, a ser preenchida pelo licitante em relacdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacao de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitagdo
do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacao de
Precos ndo caracteriza motivo suficiente para a desclassificacdo da proposta, desde que ndao contrariem
exigéncias legais.

8.5. Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da
In SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n? 1455/2018-TCU —

Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, serd considerada inexequivel a proposta de precos ou menor lance que:

8.5.4.2. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simbdlicos, irrisdrios ou de valor zero, incompativeis com os precos dos insumos e saldrios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao.

8.5.4.3. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de cardter normativo obrigatério, tais como leis, medidas provisdrias e convencdes coletivas de
trabalho vigentes.
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8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n°
8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017,
para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela andlise da
planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias,
com vista ao saneamento das propostas, a sessao publica somente poderd ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia serd registrada em
ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 ( duas) horas, sob pena de ndo aceitacdo da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada
feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas de
custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacgado de Pregos com aqueles praticados no mercado em relagao aos insumos e também quanto
aos salarios das categorias envolvidas na contratacao;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoracdo do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacdo.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificacao,
pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a anadlise quanto a aceitacdo da
proposta, o pregoeiro verificara a habilitacdao do licitante, observado o disposto neste Edital.
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9. DA HABILITAGAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢Oes de
participacao, especialmente quanto a existéncia de san¢do que impeca a participa¢dao no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos e o Cadastro Integrado de Condenacgdes por llicitos Administrativos -
CADICON, mantidos pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas das

alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicao de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério
de Ocorréncias Impeditivas Indiretas.

9.1.2.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.3. O licitante sera convocado para manifestacdo previamente a sua desclassificacao.

9.1.3. Constatada a existéncia de sang¢do, o Pregoeiro reputard o licitante inabilitado, por falta de
condicao de participacao.

9.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacdo da proposta subsequente.

9.2. Caso atendidas as condicOes de participacdo, a habilitacdo do licitante serd verificada por meio
do SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e a
qualificacdo econémica financeira, conforme o disposto na Instru¢do Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP n2 03, de
2018 mediante utilizacdo do sistema, devera atender as condi¢des exigidas no cadastramento no SICAF até o
terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacao da
proposta, a respectiva documentacdo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta
aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certiddo(des) valida(s), conforme art. 43, §392, do Decreto 10.024, de 2019.
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9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios
a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-los,
em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacdo.

9.4. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante a
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do
documento digital .

9.5. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que,
pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdao aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuigdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital,
a documentacdo nos itens a seguir, para fins de habilitac3do.

9.8. Habilitacao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a

cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicdao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficarad condicionada a verificacdo da autenticidade no
sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatério de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbag¢do no Registro
onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracbes ou da
consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

11/20



26/10/2020 SEI/MDH - 1365897 - Edital de Licitagéo

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1517394&infra_sistem...

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatério, devera comprovar tal condicdo mediante a apresentacao de declaragao da Fazenda Municipal do
seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Econémico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balanco patrimonial e demonstracées contdbeis do Ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situa¢do financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentac¢do da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdao de
balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. € admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
9.10.2.3. comprovacao da boa situagdo financeira da empresa mediante obtencdo de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo
das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG
Passivo Circulante + Passivo N3o Circulante

Ativo Total
Passivo Circulante + Passivo N3do Circulante

Ativo Circulante
Passivo Circulante

LC=

9.10.3. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao comprovar patrimonio liquido de
10% (dez por cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificagao Técnica:

9.11.1. Comprovagdo de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a
servicos executados com as seguintes caracteristicas minimas:

9.11.1.2. O atestado de capacidade técnica devera ser fornecido em nome do licitante, e ser expedido
por pessoa juridica de direito publico ou privado, com a comprovacdo de que a empresa tenha fornecido
objeto compativel em quantidade e especificidade com o objeto licitado.

9.11.1.3. Sera exigido, para a comprovacao de execucado de objeto, que a licitante vencedora apresente
documento que ateste o fornecimento de 01 (um) equipamento similar para o respectivo item, caso a

12/20



26/10/2020 SEI/MDH - 1365897 - Edital de Licitagéo

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1517394&infra_sistem...

licitante obtenha menor preco em relagdo ao item.

9.11.1.4. O atestado devera ser obrigatoriamente emitido por pessoa juridica de direito publico ou
privado, devendo ainda ser emitido em papel timbrado e conter:

a) Razdo Social, CNPJ e Endereco Completo da Empresa Emitente;
b) Razado Social da Contratada;

c) Numero e vigéncia do contrato, se for o caso;

d) Objeto do contrato;

e) Declaracdo de que foram atendidas as expectavas do cliente quanto ao cumprimento de
cronogramas pactuados;

f) Local e Data de Emissao;

g) ldentificacdo do responsdvel pela emissdo do atestado, Cargo, Contato (telefone e
correio eletronico);

h) Assinatura do responsavel pela emissdo do atestado;
i) Devem ser originais ou autenticados, se copias, e legiveis.

9.11.1.5. No caso de apresentacdo de atestado de empresas privadas, ndo serao considerados aqueles
apresentados por empresas participantes do mesmo grupo empresarial da contratada. Serdao consideradas
como de mesmo grupo, empresas controladas pela contratada, ou que tenham pelo menos uma pessoa
fisica ou juridica que seja sdcia da empresa emitente e da contratada.

9.11.2. Os atestados deverdo referir-se a servicos prestados no dmbito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente;

9.11.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.4. O licitante disponibilizard todas as informacGes necessdrias a comprovacdao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foram prestados os servicos, consoante o disposto
no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.5. O licitante devera entregar preenchido e assinado pelo responsdvel legal, o Termo de
Integridade, conforme modelo Anexo G do TR, que devera ser assinado quando da assinatura do contrato,
sob pena de desclassificagdo da licitante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado (a)
da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdao do balango
patrimonial e das demonstracdes contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez
gue atenda a todas as demais exigéncias do edital.

9.13.1. A declara¢do do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte

ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a
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declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a
critério da administracdo publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
inabilitacdo do licitante, sem prejuizo das sang¢des previstas neste Edital, sendo facultada a convocagdo dos
licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdio na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdao da proposta
subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante serd
declarado vencedor

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas)

horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante
ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacdo de precos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este instrumento convocatadrio.

10.1.3. conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.1.4. A licitante devera ainda informar em sua proposta o endereco no sitio oficial do fabricante, de

modo que possam ser evidenciadas as especificacdes técnicas exigidas no edital e informadas na proposta de
precos;

10.1.5. A licitante deverd Informar os meios de comunica¢do (e-mail, numero de telefone 0800,
servico de abertura de chamado via web) para abertura de chamados;

10.1.6. Devera informar o site do fabricante do equipamento na Internet, onde se possam efetuar
consultas;

10.2. A proposta final deverd ser documentada nos autos e serd levada em consideragcdo no
decorrer da execugao do contrato e aplicagao de eventual sancdo a Contratada, se for o caso.

10.2.1. Todas as especificacées do objeto contidas na proposta vinculam a Contratada.

10.3. Os precgos deverdo ser expressos em moeda corrente nacional, o valor unitdrio em algarismos

e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os primeiros;
no caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes
ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condi¢ao que induza o julgamento a mais de um resultado,
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sob pena de desclassificacao.

10.5. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificacbes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacdo fiscal e

trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(0es) pretende recorrer e por quais motivos, em campo préprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndao adentrard no mérito recursal, mas apenas verificara as
condicdes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razoes, pelo sistema eletrénico, ficando os demais licitantes, desde logo, intimados para,
guerendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros trés dias, que comecgarao
a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no endereco
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realiza¢ao

da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situacdo em que serdo
repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndao comprovar a
regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdao ser convocados para acompanhar a sessdo
reaberta.

12.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,

caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
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apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologard o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO

14.1. Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitacdo, em sendo realizada a contratacdo, serd firmado Termo de

Contrato ou emitido instrumento equivalente.

15.2. O adjudicatério terd o prazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a contratacdo, sem prejuizo das
sancOes previstas neste Edital.

15.2.1. Alternativamente a convoca¢do para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracdo poderd encaminhd-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado e
devolvido no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatario e aceita pela Administracdo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagao de negdcios ali estabelecida
as disposicdes da Lei n? 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsoes contidas no edital e seus anexos;

15.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78

da Lei n2 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e 80 da mesma Lei.

15.4. O prazo de vigéncia da contratacdo é de 12 meses prorrogdveis conforme previsao no
instrumento contratual ou no termo de referéncia.

15.5. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para identificar possivel
suspensao temporaria de participacao em licitagdo, no ambito do érgao ou entidade, proibicao de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 69, lll, da Lei n? 10.522, de 19 de julho
de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da
contratagao.

15.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua
situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das penalidades
previstas no edital e anexos.

15.6. Na assinatura do contrato, serd exigida a comprovacdo das condicdes de habilitacdo
consignadas no edital, que deverdao ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de
registro de pregos.

15.7. Na hipdétese de o vencedor da licitagido ndo comprovar as condicdes de habilitacdo
consignadas no edital ou se recusar a assinar o contrato, a Administracdo, sem prejuizo da aplicagcdo das
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sanc¢des das demais cominacdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a
ordem de classificacdo, para, apds a comprovacao dos requisitos para habilitacdo, analisada a proposta e

eventuais documentos complementares e, feita a negociagdo, assinar o contrato.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo

de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigacOes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.
19. DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento

Convocatoério, nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANGCOES ADMINISTRATIVAS

20.1. Comete infracdo administrativa, nos termos da Lei n?2 10.520, de 2002, o
licitante/adjudicatdrio que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

20.1.2. nao assinar a ata de registro de precgos, quando cabivel;

20.1.3. apresentar documentacao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugao do objeto;

20.1.6. nao mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidéneo;

20.2. As san¢des do item acima também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaracao falsa quanto as condi¢des
de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer

momento da licitagdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragBes discriminadas nos subitens

anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos

significativos ao objeto da contratacao;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela

conduta do licitante;

20.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade

administrativa pela qual a Administracao Publica opera e atua concretamente, pelo prazo de até dois anos;

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1517394&infra_sistem...
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20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos;

20.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des.

20.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administracao publica
nacional ou estrangeira, cépias do processo administrativo necessdrias a apuracao da responsabilidade da
empresa deverdao ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

20.7. A apuracgdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR nado interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

20.9. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo

que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.11. A autoridade competente, na aplicacdo das sangdes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o
principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As san¢les por atos praticados no decorrer da contratagao estdao previstas no Termo de
Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publica, qualquer
pessoa poderd impugnar este Edital.

21.2. A impugnacdo podera ser realizada por forma eletronica, pelo e-mail: licitacao@mdh.gov.br,
ou por peticao dirigida ou protocolada no endereco constante no preambulo deste Edital.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsdveis pela elaboracdo deste Edital e seus anexos,
decidir sobre a impugnacgao no prazo de até dois dias Uteis contados da data de recebimento da impugnacao.
21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao

Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados
da data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis pela elaboragao do
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edital e dos anexos.

21.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.
21.7.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e deverd ser motivada

pelo pregoeiro, nos autos do processo de licitacdo.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardao os
participantes e a administracao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

22.2. N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao

do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o
hordrio de Brasilia — DF.

22.4, No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia para fins de
habilitacdo e classificacdo.

22.5. A homologacao do resultado desta licitagdo nao implicara direito a contratacgao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administra¢cdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
Administragcdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducdo
ou do resultado do processo licitatério.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

22.10. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecerd as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no endereco eletrbénico https://www.gov.br/mdh/pt-
br, e também poderdo ser lidos e/ou obtidos no endereco descrito no predmbulo deste Edital, nos dias uteis,
no hordrio das 09:00 horas as 17:00 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerao com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | - Termo de Referéncia;

22.12.2. ANEXO Il - Minuta de Termo de Contrato;

22.12.3. ANEXO llI- Estudo Técnico Preliminar da Contratagao
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autoridade competente
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Documento assinado eletronicamente por Maria Aparecida Fabri Pessanha, Pregoeiro(a), em
22/10/2020, as 09:21, conforme o § 1° do art. 6° e art. 10 do Decreto n° 8.539/2015.
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1366522 00135.217382/2019-00

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
COORDENACAO DE INFRAESTRUTURA E SERVICOS
Setor Comercial Sul, quadra 09, Edificio Parque Cidade Corporate, Torre A
Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br

TERMO DE REFERENCIA

PROCESSO N2 00135.217382/2019-00
1. DO OBIJETO

1.1. Aquisicdo de Solugdo Integrada de Seguranca - Next Generation Firewall (NGFW) corporativo em alta
disponibilidade para prover seguranca e protecdo da rede de computadores, contemplando geréncia unificada com garantia de
funcionamento pelo periodo de 60 (sessenta) meses.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. A solugdo proposta trata de hardware (equipamento) do tipo Next Generation Firewall. As especificacGes e o
valor unitdrio se referem a 1 (um) equipamento.

2.1.1. Para atendimento da demanda do Ministério, e considerando a criticidade da solu¢do a ser contratada, faz-se
necessaria a disponibilizacdo de dois equipamentos, que trabalhardo em cluster, promovendo assim alta disponibilidade.

2.2. Decorrente da estruturacdo da area Tl do MMFDH, constata-se a necessidade de aquisicdo de uma solugdo de
seguranca de perimetro - firewall, para o data center, que tem por objetivo aplicar as diretrizes da Politica de Seguranca da
Informacgdo e Comunicagdo, PoSIC, visando atender plenamente as demandas atuais e futuras de segurancga e vazao de trafego.

2.3. Uma solucdo de Firewall consiste em um dispositivo de rede de computadores que tem por objetivo aplicar regras
de seguranca a uma determinada rede. Sua fung¢do consiste em regular o trdfego de dados entre redes distintas e impedir a
transmissdo e/ou recepg¢do de acessos nocivos ou ndo autorizados de uma rede para outra (invasdo), protegendo assim os
recursos de hardware e software. Este equipamento controla todas as comunica¢gdes que passam de uma rede a outra,
permitindo ou negando seu trafego. Nesta fun¢do, um firewall examina o tipo de servico, tipo de portas, protocolos, podendo
até mesmo inspecionar pacotes de informacao.

2.4. Estdo incluidos todos os softwares e suas licengas de uso, gerenciamento centralizado, servigos de implantacdo,
garantia de atualiza¢do continua e suporte técnico durante o periodo de garantia com repasse de conhecimento da solugdo a
fim de atender as necessidades do Ministério da Mulher, da Familia e dos Direitos Humanos.

2.5. O Ministério da Mulher, da Familia e dos Direitos Humanos assim como os diversos érgdos da esfera publica,
necessita de protecdo e seguranca sobre o conteddo armazenado e manipulado internamente nos respectivos ambientes para
que sejam mantidas a confidencialidade, a integridade e a disponibilidade das informagdes existentes.

2.6. Apresenta-se a seguir detalhamento do item a ser contratado:

Valor Unitario
Item Descrigao CATMAT || Qtde Maximo
Aceitavel

Valor Maximo
Aceitavel

Solucdo de Next Generation Firewall (hardware), incluindo IPS,
prevengdo contra ameagas de virus, spywares, malwares “Zero

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1518058&infra_sistema...

1 . , . . . BR0150100 2 RS 994.461,27 RS 1.988.922,54
Day”, Filtro de URL com suporte técnico, licenciamento e > >
garantia por 60 meses.
2.7. Portanto, conclui-se que a contratac¢do tera valor estimado de R$ 1.988.922,54 (Um milh3o, novecentos e oitenta

e oito mil, novecentos e vinte e dois reais e cinquenta e quatro centavos), sendo este o valor maximo aceito pelo Ministério,
aceito para contratagao.
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3. JUSTIFICATIVA E OBIJETIVO DA CONTRATACAO

3.1. O MMFDH detém vdrios sistemas sob sua responsabilidade. Tais sistemas abarcam muitas informagdes
importantes para a tomada de decisdo e eficiéncia dos processos em todas as areas do 6rgdo. Exemplo disso sdo as informagdes
contidas no Sistema Eletronico de InformacgGes (SEl), o qual foi implantado em meados de 2015, otimizando o tramite de
processos administrativos no Orgdo, agora realizado eletronicamente, eliminando a tramitacdo de processos fisicos (papel).

3.2 Assim como o SEl, outros sistemas que lidam com informacgdes sensiveis merecem a devida atengdo quanto a
seguranca e protecdo de ataques maliciosos por crackers ou criminosos do género, segue o exemplo de alguns sistemas.

a) O documento (1167123) possui a listagem dos sistemas que sdo executados na infraestrutura do MMFDH.

b) A solugdo de firewall atual em uso trabalha com os seguintes servigos ativos: anti malware, Sistema de
Prevencdo de Intrusos - IPS e Web Filtro, porém é possivel observar picos de processamento de até 80%
guanto ao uso do equipamento atual.

3.3. Existe ainda necessidade de expandir os acessos VPN SSL tendo em vista que o atual numero licengas é
insuficiente para as atribuicdes da Tl e dos demais usudrios.

3.4, Alinhamento aos Instrumentos de Planejamento Institucionais

| ALINHAMENTO AOS PLANOS ESTRATEGICOS |
| ID || Objetivos Estratégicos |

| A5 || Prover solugGes tecnoldgicas integradas, seguras e de alto desempenho |

ALINHAMENTO AO PDTIC 2017-2019 *
ID Necessidades Elencadas no PDTIC
1 Modernizagdo da Infraestrutura Tecnoldgica de Software e Solugdes de TI;
2 Estruturacdo de Plataforma de Gestdo de Servigcos para o Cidadao;
3 Manutengdo da Continuidade Operacional;

(*) Trata-se de uma demanda iniciada na vigéncia do PDTIC 2017-2019.

A Equipe de Planejamento da Contratagdo foi devidamente atualizada PORTARIA N2 6, DE 10 DE FEVEREIRO DE 2020, Dispde
sobre a criagdo da equipe de planejamento para a Contratacdo de empresa especializada no fornecimento de solugGes de
seguranca de redes compostas de firewall corporativo e multifuncional para prover seguranga e protecdo da rede de
computadores, para atendimento das necessidades do Ministério da Mulher, da Familia e dos Direitos Humanos.

| ALINHAMENTO AOS PLANOS ESTRATEGICOS |
| ID “ Objetivos Estratégicos |

A5 || Prover solugbes tecnoldgicas integradas, seguras e de alto desempenho

| ALINHAMENTO AO PDTIC 2020-2021 I
| ID || Acgao do PDTIC || ID “ Meta do PDTIC associada |

Aprimorar a seguranga e o controle no acesso, armazenamento e

A52 || Adquirir Solugdo de Firewall M5 disponibilidade da informacio

Alinhamento ao PAC

Ne Tipo || Codigo || Descricdo || Descrigdao Unidade de Quantidade a ser Agao Justificativa para
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do do do sucinta do || fornecimento contratada ou or¢amentaria aquisicao ou
Item || item item objeto adquirida contratagao
2000 - Manter a segurancga
123 || Servigo || 150100 || FIREWALL || FIREWALL CGTI 2 Unidades Administragao da informagdo do
da Unidade MMFDH
3.5. Estimativa da demanda
3.5.1. Atender a essa demanda por alta qualidade e eficiéncia com economia, confiabilidade, flexibilidade, agilidade e

racionalizacdo de fluxos de trabalho, é preocupacdo constante da alta dire¢do dos 6rgdos, o que tornou a Tecnologia da
Informacdo e Comunicacgdo ferramenta estratégica que deve estar alinhada com as areas de negécios da Instituicao.

3.5.2. Os seguintes fatores motivaram essa contratagao:
| - Os ataques cibernéticos estdo cada vez mais especializados e mais perigosos;
Il - Necessidade cada vez maior de manter a disponibilidade dos sistemas;
- Término da garantia e licenciamento do produto atual.

3.6. Resultados e Beneficios a Serem Alcangados

3.6.1. A contratagdo visa como beneficio a conformidade com os objetivos estratégicos do Ministério, baseado em
padroes e frameworks de mercados bem como reduzir os esforgos empregados no controle da Seguranca da Informagado quanto
a questdes legais no que tangem aos assuntos relacionados a Governanga, Risco e Conformidade.

3.6.2. A moderniza¢do pretendida permitird ao Ministério da Mulher, da Familia e dos Direitos Humano agregar
disponibilidade, desempenho e qualidade de servigos a todo o corpo funcional, dando um salto qualitativo na adogdo de
solugdes que visam atender de forma eficiente e racional a demanda operacional interna verificada para acesso imediato as
informacdes e sistemas corporativos.

3.6.3. Desse modo, com a implementac¢do desta nova solugdo sera possivel:
I - Maior prote¢do contra ataques de cyber criminosos;
Il - Maior disponibilidade de aplicagGes extremamente criticas;

" - Manter a solugdo atual de firewall com cluster;

V- Reducdo de custos e esforgos associados ao tratamento de infecgdes do ambiente tecnoldgico.
4. DA CLASSIFICAGAO DOS BENS COMO COMUNS
4.1. O objeto a ser contratado enquadra-se na categoria de bens comuns de que trata o pardgrafo Unico do art. 12 da

Lei n2 10.520, de 17 de julho de 2002 e o Decreto n?2 10.024, de 20 de setembro de 2019, por possuir padroes de desempenho
e qualidade objetivamente definidos, mediante as especificagdes usuais do mercado, podendo, portanto, ser licitado por meio
da modalidade Pregdo na forma eletronica.

4.2, A licitacdo em tela, objeto deste Termo de Referéncia, sera levada a cabo por meio de sele¢do de propostas pela
modalidade de Pregdo Eletrénico, do tipo Menor Preco Global, na forma prevista no art. 45, §19, | da Lei n2 8.666, de 1993.
4.3. Ao amparo da Lei n? 10.520, de 2002, e Decreto n2 10.024, de 20 de setembro de 2019, o objeto afigura-se a

definicdo de servico comum, ou seja, cujos padroes de desempenho e qualidade possam ser objetivamente definidos pelo
edital, por meio de especificagdes usuais no mercado, sendo vejamos:

4.4, Conforme advoga Margal Justen Filho, in verbis: “bem ou servico comum é aquele que se apresenta sob
identidade e caracteristicas padronizadas e que se encontra disponivel, a qualquer tempo, num mercado préprio”.

4.5, Portanto, a definicdo de “bens e servigos comuns” inclui o simples, o padronizado, o rotineiro e ainda os que
possam ser objetivamente descritos, sendo este o entendimento do Tribunal de Contas da Unido. Podendo, portanto, ser
licitado por meio da modalidade Pregao.

5. ENQUADRAMENTO EM SOLUCAO DE TI E REQUISITOS LEGAIS

5.1. A instru¢do normativa n2 1, de 4 de abril de 2019 considera, em seu inciso VII, do art. 22, que solugdo de TIC:
conjunto de bens e/ou servigos que apoiam processos de negdcio, mediante a conjugagdo de recursos, processos e técnicas
utilizados para obter, processar, armazenar, disseminar e fazer uso de informacdes

5.2. Em virtude da consideracdo acima, o entendimento acerca da conceituacdo apresentada na IN n°
01/2019 SGD/ME se baseia na integracdo de bens, servicos de Tl e automacio, tendo como finalidade o alcance dos resultados
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pretendidos pela contratacdo, que, no processo em questdo, refere-se a solucdo de softwares e servicos especializados no
produto com repasse de conhecimento e servigcos técnicos especializados .

5.3. Considerando que uma solugdo de Tl engloba todos os elementos (bens, servigos de Tl e automagdo) necessarios
que se integram para o alcance dos resultados pretendidos com a contratacdo, de modo a atender a necessidade que a
desencadeou, pode-se afirmar que a contratacdo em questdo compreende uma solugdo de tecnologia, uma vez que
compreende uma solu¢do integrada de software e servigcos especializados numa infraestrutura computacional prépria do
MMFDH.

5.4. Portanto, a contratagdo ora pretendida enquadra-se em solucdo de TI, pois refere-se a contratagdo de uma
solucdo de tecnologia da informacdo o qual devera seguir o estabelecido na IN n° 01/2019 SGD/ME que disp&e sobre o processo
de contratacdo de Solucdes de Tecnologia da Informacdo pelos 6rgaos integrantes do Sistema de Administracao dos Recursos de
Informacdo e Informatica (SISP) do Poder Executivo Federal.

5.5. O objeto a ser contratado enquadra-se na categoria de bens comuns, de que tratam a Lei n2 10.520/02 e n?
Decreto n? 10.024/2019, por possuir padroes de desempenho e caracteristicas gerais e especificas, que podem ser definidos de
forma objetiva nas especificagbes técnicas, que sdo usualmente encontradas no mercado, podendo, portanto, ser licitado por
meio da modalidade Pregdo.

6. ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO
6.1. Requisitos Prazo e do local de entrega
6.1.1. Os objetos especificados neste Termo de Referéncia deverdo ser entregues pela CONTRATADA no enderego:

e UNIDADE - MMFDH - Parque Cidade Corporate;
e LOCALIDADE - SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, Sala 902-G, Asa Sul; CEP: 70.308-200

6.1.2. A CONTRATANTE solicitard a entrega dos equipamentos por meio de Ordem de Servigo - OS, que devera ser
cumprida no prazo maximo de até 45 (quarenta e cinco) dias corridos, a partir da sua emissao.

6.1.3. A OS indicara a quantidade, os enderecgos de entrega e da instalagdo e nome do responsavel pelo recebimento,
acompanhado de e-mail e/ou telefone para contato, além da solicitagdo de entrega do Projeto de Instalacgdo - PI.

6.1.4. A CONTRATADA deverd informar a CONTRATANTE, quando da entrega dos equipamentos com, no minimo, 5
(cinco) dias corridos de antecedéncia, ficando a CONTRATADA responsavel pelo transporte e entrega dos equipamentos e partes
componentes da solugdo integrada de seguranca da informacao.

6.1.5. A CONTRATADA sera responsavel por elaborar e entregar o Pl dos equipamentos em até 10 (dez) dias corridos,
contados a partir da solicitacdo da CONTRATANTE, constante no item 6.2, ou seja, da emissdo da OS.

6.1.6. A CONTRATANTE solicitara a instalagdo dos equipamentos e da solugdo por meio de uma Ordem de Servico - OS,
que deverd ser cumprida no prazo maximo de até 15 (quinze) dias corridos, a partir da sua emissao.

6.1.7. A substituicdo do equipamento que apresentar divergéncia na especificagdo técnica, falhas de componentes,
defeitos de fabricagdo e operagdo ou qualquer outro defeito apresentado durante o transporte, a entrega e a instalacdo dos
equipamentos deverdo ser efetuadas em até 5 (cinco) dias Uteis, contados a partir da notificagdo da ocorréncia por parte da
CONTRATANTE, observado o disposto neste TR.

6.1.8. A CONTRATADA e a CONTRATANTE deverdo aprovar o Projeto Instalagdo - PI em até 2 (dois) dias Uteis apds a
instalagdo, observadas as condigGes estabelecidas neste TR.

6.2. Projeto de instalagdo - PI

6.2.1. No Projeto de Instalagdo - Pl deverd, no minimo, relacdo de materiais e servicos que comporao a entrega, croquis
e plantas de instalagdo, topologia fisica e logica, detalhamento da configura¢do do equipamento, relatério de vistoria, planos de
migragdo e ativacdo e plano de retorno.

6.2.2. Cabe a CONTRATADA verificar durante o planejamento da instalagdo e vistorias, o padrdo da CONTRATANTE
quanto a: arquitetura de cabeamento, padrdo de conectores &pticos, patch panels, tomadas elétricas e entregar os
equipamentos dentro desses padrdes ou com as adaptagdes necessarias.

6.2.3. A CONTRATADA sera responsavel por elaborar e entregar o Pl dos equipamentos em até 10 (dez) dias corridos,
contados a partir da solicitagdo da CONTRATANTE.

6.2.4. A CONTRATANTE fara analise e valida¢do do Projeto de Instalagdo - PI, em até 3 (trés) dias Uteis, apontando as
devidas correg¢des e ou ajustes no documento, ficando a CONTRATADA responsavel por ajustar o plano em até 2 (dois) dias Uteis,
a partir da comunica¢do da CONTRATANTE das ndo conformidades e das alteragGes necessarias, apontadas pela CONTRATANTE.
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6.2.5. Apds entrega dos equipamentos e do Projeto Provisorio de Instalagdo ja ajustado pela CONTRATADA, a
CONTRATANTE emitira, em até 5 (cinco) dias Uteis, a Ordem de Servico da Instalagdo — OS.

6.3. Da instalagao

6.3.1. Os equipamentos descritos no ANEXO A deverdo ser entregues instalados e operacionais, incluindo todos os

acessorios necessarios para o seu pleno funcionamento, no prazo do item 6.5, deste T.R.

6.3.2. Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo dos equipamentos e softwares,
podendo tais procedimentos serem executados em feriados ou finais de semana e em hordrio noturno, conforme as
necessidades da CONTRATANTE.

6.3.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalagdo bdsica completa, a configuragdo e ao
perfeito funcionamento da totalidade dos itens adquiridos.

6.3.4. Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de componentes, defeitos de fabricacdo e
operac¢do ou qualquer outro defeito apresentado durante o transporte, a entrega e a instalagdo dos equipamentos, fica a
CONTRATADA obrigada a providenciar a substituicdo do equipamento, no prazo do item 6.5.1, sujeitando-se a CONTRATADA as
penalidades previstas na legislagdo vigente e neste edital.

6.3.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagdo, bem como
todas as despesas de transporte, didrias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.

6.3.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo dos equipamentos e entregar toda
documentagdo técnica prevista, dentro do prazo definido no item 6.5.2.

6.3.7. A CONTRATADA entregara toda a documentacdo de instalagdo fisica dos equipamentos descritos no ANEXO A, a
qual devera prover nivel de informagdo suficiente para que um técnico possa entender e refazer, caso necessario, as instalagées
e configuragGes dos equipamentos adquiridos e implantados.

6.3.8. Apds a CONTRATADA concluir toda a instalagdo dos equipamentos, deixando-os completamente operacionais, e a
entrega de toda documentagao técnica e do PI, conforme condi¢des e prazos exigidos neste TR, a CONTRATANTE emitird o
Termo de Recebimento Provisério, em até 5 (cinco) dias Uteis, contados a partir da comunicagdo de conclusdo da instalacdo.

6.3.9. Apds 15 (quinze) dias Uteis da emissdo do Termo de Recebimento Provisdrio, sendo confirmada a operagdo e
desempenho a contento dos equipamentos, nos termos das especificacbes técnicas e do atestado de homologacdo, a
CONTRATANTE emitird o Termo de Recebimento Definitivo, verificada a condi¢do estabelecida no item 11.15.1.

6.4. Escopo do Servico de Instalagao

6.4.1. A CONTRATADA devera prover o fornecimento de ferragens e todos os acessérios necessarios para instalagao dos
equipamentos em rack padrdo 19” polegadas, conforme descrito no Anexo deste TR.

6.4.2. A CONTRATADA devera prover o fornecimento de todos os servigos necessarios ao planejamento e a execug¢ao da
instala¢do, incluindo projetos, configuracdo dos equipamentos, planos de retorno e contingenciamento, de acordo com as
necessidades da CONTRATANTE.

6.4.3. A CONTRATADA devera executar todas as atividades (fisicas e légicas) de migracdo dos servigos que se encontrem
em operac¢do, incluindo a elaboragdo do De/Para de portas e a configuragdo dos equipamentos quando for o caso. A
CONTRATANTE devera disponibilizar a topologia de rede existente para que estas atividades sejam efetuadas.

6.4.4. O plano de retorno e contingenciamento visa garantir a disponibilidade total dos servicos durante e
imediatamente apds o processo de instalagdo dos novos equipamentos. Assim, a CONTRATADA, no caso de algum incidente que
comprometa os servigos da CONTRATANTE, devera retornar toda solugao conforme estado imediatamente anterior ao processo
de instalacdo. Isso inclui fallback tanto de eventuais configuracGes alteradas (logicas), bem como também do respectivo
cabeamento (fisico).

6.4.5. Para garantir esse perfeito funcionamento e a transicdo das mudancas, a CONTRATADA devera disponibilizar,
conforme acionamento da CONTRATANTE, durante o periodo de aceita¢do previsto neste Termo de Referéncia, um técnico
qualificado, com as respectivas ferramentas necessdrias, para solucionar o problema ou restabelecer a rede original em até 2
(duas) horas. Caso ndo seja obedecido o prazo anterior, a CONTRATADA estara sujeita as penalidades previstas na Tabela 3 -
Descumprimento dos Niveis Minimos de Servigo e Penalidades, conforme severidade apontada na Tabela 2 — Classificagao de
Eventos.

6.4.6. A CONTRATADA devera ainda, independente de outras atividades necessdrias para garantir a disponibilidade total
dos servigos, executar:

a) Todos os backups necessarios e relacionados a atividade em questdo dos equipamentos da rede em
producao;

5/45



26/10/2020 SEI/MDH - 1366522 - Termo de Referéncia

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1518058&infra_sistema...

b) Todos os testes, antes e apds as atividades de intervencdo e/ou instalagdo, dos servicos em funcionamento
no érgdo que tenham relacdo com os equipamentos em questdo.

6.4.7. A CONTRATADA devera fornecer a equipe de gestdo da implantagdo do érgao demandante, com antecedéncia
minima de 5 (cinco) dias Uteis anteriores a instalagdo dos equipamentos, em cada localidade indicada pela CONTRATANTE, os
nomes dos técnicos, juntamente com os respectivos nimeros de documento de identidade, para que sejam identificados
durante o procedimento de instalagao.

6.4.8. Os servigcos de instalacdo deverdo ser executados e supervisionados por pelo menos 1 (um) técnico certificado
pelo fabricante da solugdo proposta.

6.4.9. Os acessorios, pecas e manuais ndo utilizados durante a instalagdo, assim como as embalagens dos equipamentos
deverdo ser removidas pela CONTRATADA antes da emissao do Termo de Recebimento Definitivo, para que ndo permanega no
local de instalagdo nenhum residuo da embalagem ou qualquer peca solta. Tal exigéncia é condicionante para emissdao do Termo
de Recebimento Definitivo.

6.4.10. Somente serd considerado instalado o equipamento entregue, quando instalado no respectivo rack de 19"
polegadas, cabeado, operacional, em plenas condi¢cdes de funcionamento, integrado com a rede local e com capacidade de
permitir acesso remoto por parte da equipe da CONTRATANTE.

6.4.11. A CONTRATADA devera realizar a configuracdo inicial do equipamento para acesso remoto, assim como prestar o
fornecimento de quaisquer outros acessérios e servigos que sejam necessarios para a completa operacionalizacdo da rede, de
acordo com as necessidades da CONTRATANTE.

6.4.12. Cabe a CONTRATADA realizar a instalagdo dos firmwares necessarios para o funcionamento e a operagao
completa dos equipamentos, sendo obrigatdria a inclusdo no equipamento, no momento da instalacdo, da versdo estdvel mais
atual de todos os firmwares.

6.4.13. Todos os softwares necessarios a operagdo dos equipamentos e solu¢des devem, igualmente, ser entregues
instalados e operacionais. Também devem estar incluidos e licenciados (se for o caso) todos os componentes de software basico
necessarios ao funcionamento dos equipamentos, tais como: sistemas operacionais, controladores de dispositivos e outros
pertinentes.

6.5. Documentagao técnica
6.5.1. A documentacdo técnica de instalagdo deverd conter, no minimo:
a) Descrigdo dos recursos de hardware e software utilizados nos equipamentos.

b) Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com
todas as interconexdes basicas (equipamento/porta origem e equipamento/porta destino), local de instalacdo
(prédio, andar, sala), nimero de série, nimero do bem utilizado pelo CONTRATANTE, data da instalagdo, data
de aquisi¢do, data de vencimento da garantia.

c) Listagem das configuragdes dos equipamentos com comentarios sobre os principais comandos e as
justificativas das opcdes de parametrizacao

d) Plantas de instalagdo e by-plan dos racks usados na instalagdo dos equipamentos

e) Com relagdo as configuragbes dos equipamentos, a CONTRATADA deverd implementar todas as
funcionalidades requisitadas pela CONTRATANTE, estando essas minimamente restritas aos requisitos
constantes na especificagdo técnica aqui presentes. Nas implementagdes dos ativos a serem instalados que
dependam de integracdo com os demais elementos da rede, a CONTRATANTE serd responsavel por
disponibilizar as informagdes a CONTRATADA, necessarias a harmonizacdo desses novos ativos com os
equipamentos preexistentes na rede local da CONTRATANTE.

f) Configuracdo dos equipamentos segundo as especificacdes da CONTRATANTE, o que pode incluir, por
exemplo, ativagdo de mecanismos avangados de seguranca de rede local e integragdo com servigos de diretério
para autenticagdo de usuarios.

6.5.2. O Projeto de Instalagdo — PI, conforme estabelecido neste Termo de Referéncia.

6.5.3. Toda documentagdo exigida neste Termo de Referéncia devera ser entregue em midia eletronica.

6.5.4. A documentacdo técnica devera garantir a transferéncia de conhecimento a CONTRATANTE, a fim de proporcionar
o nivel de informacgdo necessario a operagdo da rede e possiveis intervengdes.

6.6. Requisitos de seguranca

6.6.1. Os exigidos pela Politica de Seguranga da Informacgdo e Comunicacées do MMFDH.
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6.6.2. A Contratada deverd garantir a seguranca das informacdes do MINISTERIO DA MULHER, DA FAMILIA E DOS
DIREITOS HUMANOS e se compromete a ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha
recebido deste Ministério no curso da prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

6.6.3. Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGCOES entre a Contratada e a Contratante para
garantir a seguranca das informag¢des do MMFDH.

6.6.4. A Contratada, apds a assinatura do contrato, por meio de seu representante, assinara TERMO DE COMPROMISSO
DE SIGILO E SEGURANCA DA INFORMACAO (ANEXO D) em que se responsabilizard pela manutencdo de sigilo e
confidencialidade das informagdes a que possa ter acesso em decorréncia da contratagao.

6.7. Requisito de arquitetura tecnoldgica

6.7.1. NA aquuitetura tecnolo’gica, especificacbes e peculiaridades da solugdo consta assentada no ANEXO “A” -
ESPECIFICACOES TECNICAS DA SOLUCAO.

6.8. Requisitos de garantia e manutencao

6.8.1. Durante o periodo de garantia, a CONTRATADA deverad estar apta a atender chamados encaminhados pela

CONTRATANTE ao Centro de Atendimento da CONTRATADA, sem 6nus adicional para o CONTRATANTE, oferecendo, no minimo,
0s seguintes servigos:

6.8.2. Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, para solu¢do de problemas decorrentes de defeitos e falhas nos produtos ou
equipamento/software, ou seja, problemas decorrentes do fato do ativo de rede n3o realizar uma funcionalidade especificada
ou esperada. Poderd ainda, esse servico, ser usado para solicitar informagdes quanto as duvidas, funcionalidades e quanto a
procedimentos para configuracdo dos itens do objeto contratado.

6.8.3. Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestacdo do servigo de
garantia serdo de responsabilidade da CONTRATADA, bem como seu retorno aos locais onde serdo instalados os equipamentos
pela empresa contratada.

6.8.4. No atendimento dos chamados, caso a CONTRATADA nao consiga resolver o problema por meio da assisténcia
remota, deverd a CONTRATADA realizar uma a¢do On-Site (no local onde estd o equipamento) para sanar o problema e
restabelecer o funcionamento normal do equipamento, obedecendo ao disposto no item 12.10.1 e atendendo aos prazos
previstos na Tabela 1 - Niveis Minimos de Servigo do item 12.10, responsabilizando-se pelas despesas de deslocamento de seu
técnico/especialista.

6.8.5. Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a solu¢do do problema,
incluindo a substituicdo de quaisquer médulos defeituosos no(s) equipamento(s), bem como a substituicdo do(s) préprio(s)
equipamentos(s), se for necessario, devendo ser atendida as seguintes condi¢des:

6.8.6. Os chamados serdo registrados e informados a CONTRATANTE, nos prazos da Tabela 1, e deverdao estar
disponiveis, via sistema web, para acompanhamento pela equipe designada pela CONTRATANTE, contendo data e hora do
chamado, o problema ocorrido, a solugdo, data e hora de conclus3o.

6.8.7. Decorrido os prazos previstos na Tabela 1 — Instrumento de Medicdo de Resultados - IMR do item 12.10, sem o
atendimento devido, fica a CONTRATANTE autorizada a penalizar a CONTRATADA dentro dos parametros explicitados neste TR,
respeitado o direito ao contraditério e ampla defesa.

6.8.8. A CONTRATADA devera encaminhar ao fiscal técnico do contrato o Relatério de Acompanhamento de Nivel
Minimo de Servigco, com informag¢des de TODOS os chamados abertos pela CONTRATANTE, em sua central de atendimento,
contendo, pelo menos, as seguintes informagoes:

a) Data, hora da abertura do chamado;
b) Ndmero de série do equipamento alvo do atendimento;
c) Data e hora da chegada do técnico ao local;
d) Data e hora da resolugdo do problema;
e) Descrigdo do problema, incidente ou solicitagdo atendida e Procedimentos efetuados.
f) Ateste(s) de atendimento e solugdo do(s) problema(s)
6.9. Garantia dos equipamentos e servigos — disposi¢oes gerais

6.9.1. A CONTRATADA devera garantir a completa interoperabilidade e compatibilidade entre os Firewalls a serem
adquiridos no presente Termo de Referéncia e os Ativos ja em funcionamento na CONTRATANTE. Nado podendo se escusar de
suas responsabilidades quanto a prestagdo da solugdo técnica para possiveis falhas ou inconsisténcias, bem como o auxilio
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técnico necessdrio a interoperagao da rede, a fim de garantir o perfeito funcionamento dos ativos adquiridos e com os demais
ativos com os quais deverao interoperar.

6.9.2. Sendo a CONTRATADA designada para realizar a instalagdo dos Firewalls, sera de sua responsabilidade a corregdo
das falhas decorrentes de erros durante as atividades de instalagdo, sejam operacionais ou por problemas de mau
funcionamento, responsabilizando-se por todos os custos envolvidos na corre¢do dos desvios, sejam de interoperabilidade,
incompatibilidade ou quaisquer outras falhas que impegam a instalagdo ou o perfeito funcionamento dos Firewalls adquiridos.

6.9.3. A CONTRATADA devera garantir o pleno funcionamento dos Firewalls, prestando o servico de garantia remoto e
on-site (quando, a critério da CONTRATANTE, for necessario), por um periodo de 60 (sessenta) meses, contados a partir da data
de emissdo do Termo de Recebimento Definitivo.

6.9.4. A CONTRATADA deve garantir o funcionamento dos equipamentos, considerados isoladamente ou interligados
aos demais, de acordo com as caracteristicas descritas nos manuais e nas especificagdes aplicaveis, desde que o restante dos
equipamentos de rede da CONTRATANTE esteja em condi¢des normais de operagao.

6.9.5. Para a referida garantia, serdo considerados os eventos descritos conforme a Tabela 2 - Classificagdo de Eventos
do item 12.10, devendo ser considerado para o enquadramento o grau de impacto para o servico ou cliente afetado.

6.9.6. A CONTRATADA, no caso da atualizagdo de equipamento para corrigir falhas apresentadas, deve se
responsabilizar pelos custos envolvidos, inclusive eventuais trocas de hardware, cabendo a CONTRATANTE a emissdo de
documento fiscal ou equivalente necessério ao transporte do equipamento, quando for o caso.

6.10. Garantia de Hardware

6.10.1. A troca de qualquer unidade defeituosa devera ser realizada em conformidade com os prazos estabelecidos na
Tabela 1 — Instrumento de Medicao de Resultados - IMR do item 12.10.

6.10.2. A CONTRATADA deve garantir que os equipamentos fornecidos sdo apropriados para suportar as condigdes
climaticas, conforme caracteristicas exigidas nas especificagdes técnicas constantes no ANEXO A.

6.11. Garantia de Software

6.11.1. A CONTRATADA deve disponibilizar, sem quaisquer custos adicionais a CONTRATANTE, a atualiza¢do de nova(s)
versdo(0es) do(s) software(s) e firmware(s) fornecido(s), ou de parte(s) dele(s), decorrentes da evolugdo funcional ou correcGes
do(s) anteriormente fornecido(s), durante o prazo da garantia do equipamento da soluc¢do integrada, ou seja, 60 meses a partir
do Termo de Recebimento Definitivo estabelecido no ANEXO C - Modelo de Termo de Recebimento Definitivo.

6.11.2. Cabe a CONTRATADA informar, por intermédio de carta ou mensagem eletronica, a disponibilidade de novas
versGes e atualizagbes, assim como quanto aos respectivos procedimentos de instalagdo. Por nova versdo, entende-se por
aquele que, mesmo sendo comercializado com novo nome, nimero de versdao ou marca, retenha as funcionalidades exigidas na
presente especificagdo técnica.

6.11.3. A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizagdes no software ou parte dele.

6.11.4. A CONTRATADA deve garantir que uma nova versdo do software ou firmware mantenha a compatibilidade e
contenha todas as fungdes das versdes anteriores e que a introdugdo desta ndo prejudique a interoperabilidade da mesma na
rede.

6.11.5. A CONTRATADA deve garantir a independéncia entre a corre¢do de defeitos (patches) e a gera¢do de novas
versdes do software, sem 6nus adicional a CONTRATANTE, em fungdo da necessidade de atualizagdo de componente para
suportar nova versao do software.

6.11.6. A CONTRATADA deverd garantir o correto funcionamento de todo software instalado no equipamento durante um
periodo de garantia de 60 (sessenta) meses, a contar da data do Termo de Recebimento Definitivo

6.11.7. Durante todo o periodo da garantia do equipamento, a CONTRATADA obriga-se a substituir, recuperar e/ou
modificar os softwares e firmwares instalados, sem 6nus de qualquer natureza a CONTRATANTE, nos casos comprovados de mau
funcionamento e de outras falhas, de modo a ajusta-los aos resultados que atendam as especificacdes técnicas solicitadas para
o equipamento, conforme ANEXO A.

7. OBRIGAGOES DA CONTRATANTE

7.1. Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de acordo com as cldusulas contratuais
e 0s termos de sua proposta;

7.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente designado, anotando em
registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos,
e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;
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7.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas
no curso da execuc¢do dos servigos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as
mais adequadas;

7.4. Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e condi¢Ges estabelecidas neste Termo de
Referéncia;

7.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em
conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

7.6. N3o praticar atos de ingeréncia na administracdo da Contratada, tais como:

7.7. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou

responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de
recepgao e apoio ao usuario;

7.8. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

7.9. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade
responsavel pela contratagdo, especialmente para efeito de concessao de diarias e passagens.

7.10. Fornecer por escrito as informacgGes necessarias para o desenvolvimento dos servigos objeto do contrato;

7.11. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

7.12. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adog¢do das medidas cabiveis
quando do descumprimento das obriga¢des pela Contratada;

7.13. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orcamentos, termos de
recebimento, contratos e aditamentos, relatérios de inspeg¢des técnicas apds o recebimento do servico e notificagdes expedidas;
7.14. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia
estabelecida pelo art. 32, § 52, da Lei n2 8.666, de 1993.

8. OBRIGACGES DA CONTRATADA

8.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagao dos

empregados necessdrios ao perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessdrios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta;

8.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorrecGes resultantes da execucdo ou dos materiais
empregados;

8.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano
causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a
Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

8.4. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em
conformidade com as normas e determinagbes em vigor;

8.5. Vedar a utilizagdo, na execug¢do dos servigos, de empregado que seja familiar de agente publico ocupante de
cargo em comissdo ou fungdo de confianga no érgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

8.6. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a
empresa contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

8.7. Responsabilizar-se pelo cumprimento das obrigagGes previstas em Acordo, Convenc¢do, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigag¢des trabalhistas, sociais, previdencidrias,
tributarias e as demais previstas em legislagao especifica, cuja inadimpléncia nao transfere a responsabilidade a Contratante;

8.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente
gue se verifique no local dos servicos.

8.9. Prestar todo esclarecimento ou informacgao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execu¢do do empreendimento.

9/45



26/10/2020 SEI/MDH - 1366522 - Termo de Referéncia

8.10. Paralisar, por determinagao da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

8.11. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugao
dos servigos, durante a vigéncia do contrato.

8.12. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de
acordo com os documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.

8.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes
dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranca, higiene e disciplina.

8.14. Submeter previamente, por escrito, a Contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificacGes do memorial descritivo.

8.15. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para
0s maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

8.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cdes assumidas, todas as
condi¢Ges de habilitagdo e qualificagdo exigidas na licitagao;

8.17. Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislacdo, quando a
contratada houver se beneficiado da preferéncia estabelecida pela Lei n2 13.146, de 2015.

8.18. Guardar sigilo sobre todas as informagées obtidas em decorréncia do cumprimento do contrato;

8.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo
de vale transporte, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2
8.666, de 1993.

8.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga
da Contratante;

8.21. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacgdes aceitas pela boa técnica,
normas e legislacdo;

8.22. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do Anexo VIl — F da
Instru¢do Normativa SEGES/MP n2 5, de 25/05/2017:

8.23. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e
atualizagGes que vierem a ser realizadas, logo apds o recebimento de cada parcela, de forma permanente, permitindo a
Contratante distribuir, alterar e utilizar os mesmos sem limitagdes;

8.24. Os direitos autorais da solugdo, do projeto, de suas especificagbes técnicas, da documenta¢do produzida e
congéneres, e de todos os demais produtos gerados na execu¢do do contrato, inclusive aqueles produzidos por terceiros
subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagao expressa da Contratante, sob pena de multa, sem
prejuizo das sangdes civis e penais cabiveis.

9. GARANTIA DE EXECUGAO

9.1. A Contratada, no prazo de dez dias Uteis apds a assinatura do Termo de Contrato prestard garantia no valor
correspondente a 5% (cinco por cento) do valor do Contrato, que sera liberada de acordo com as condigdes previstas no Edital,
conforme disposto no Art. 56 da Lei n2 8.666, de 1993, desde que cumpridas as obrigacGes contratuais.

9.2. Caberad ao contratado optar por uma das seguintes modalidades de garantia:

9.2.1. caucdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custdédia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econémicos, conforme definido pelo Ministério da Economia;

9.2.2. seguro-garantia;
9.2.3. fianga bancaria.
9.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Econdmica Federal, com corre¢do

monetaria, em favor do contratante.
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9.4. No caso de altera¢do do valor do contrato, ou prorroga¢do de sua vigéncia, a garantia devera ser readequada ou
renovada nas mesmas condicdes.

9.5. A Contratante executard a garantia na forma prevista na legislagao que rege a matéria.

9.6. A garantia prestada pelo contratado serd liberada ou restituida apds a execu¢do do contrato e, quando em
dinheiro, atualizada monetariamente. ( artigo 56, §42 da Lei n? 8666/93).

10. MODELO DE EXECUGCAO DO CONTRATO

10.1. Reunido de alinhamento

10.2. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os

entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da
execugao dos servigos.

10.3. Deverdo participar dessa reunido, no minimo o Gestor do Contrato no MMFDH e o Preposto da Contratada.

10.4. A reunido realizar-se-4 no MMFDH em até 15 (quinze) dias Uteis a contar da data de assinatura do Contrato,
conforme agendamento efetuado pelo Gestor do Contrato no MMFDH.

10.5. Nessa reunido a Contratada devera apresentar oficialmente seu Preposto, por meio de Oficio de designacgao.

10.6. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo Gestor
do Contrato no MMFDH e assinada por todos os participantes.

10.7. A Contratada cumprird as instrugdes complementares do MMFDH quanto a execugdo e horario de realizagdo do
servigo, permanéncia e circulagdo de seu (s) técnico (s) nas dependéncias do MMFDH.

10.8. Interagdo entre Contratante e Contratada

10.9. Sdo mecanismos formais de comunicacdo entre a Contratada e a Contratante:

a) E-mails: forma rapida de comunicagdo para tratar de informagdes pouco criticas;
b) Oficios: Comunicac¢do para tratar de assuntos gerais;

¢) Ordem de Servico: elaborada, por demanda, pela Contratante e encaminhada a Contratada, com a fungao
de demandar servigos contratados;

d) Termo de Recebimento Provisério: termo elaborado pela Contratante e encaminhado a Contratada;
e) Termo de Recebimento Definitivo: termo elaborado pela Contratante e encaminhado a Contratada.

f) Toda a comunicagdo entre a Administracdo Publica e a Contratada deverd ser sempre formal como regra,
exceto em casos excepcionais que justifiquem outro canal de comunicagdo.

10.10. Vinculo Empregaticio

10.10.1. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracdo
Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordina¢do direta, e ndo ha dedicacgdo
de mao de obra exclusiva.

10.10.2. Os profissionais e representantes da Contratada ndo terdo nenhum vinculo empregaticio com o MMFDH,
correndo por conta exclusiva da Contratada, todas as obrigacdes decorrentes da legislagdo trabalhista, previdencidria,
infortunistica do trabalho, fiscal, comercial e outras correlatas, as quais a Contratada se obriga a saldar na época devida.

10.11. Modelo de Prestagao de Servigo

10.12. ApOs a assinatura do Contrato, de acordo com a necessidade, a Contratante emitird a(s) Ordem(ns) de Servigo —
0sS.

10.13. A data de emissdo da OS deverd sempre expressar a data atual de sua emissdo e ndo as datas de empenho e/ou
contrato.

10.14. Todas as Ordens de Servico deverdo ser atendidas pela Contratada no prazo maximo especificado no item Do
Pagamento;

10.15. A OS indicard as quantidades, os prazos, os responsdveis pelo recebimento e os locais de entrega conforme

a relagdo enderecos das localidades.

10.16. Deve ser assinado por todos os empregados da Contratada e empresas indicadas pela Contratada que venham a
participar da prestacdo dos servicos o termo de sigilo e confidencialidade, conforme o TERMO DE CONFIDENCIALIDADE DA
INFORMACAO.

10.17. Sé poderd ser emitido Ordem de Servigo para itens previamente contratados;
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10.18. Ndo ha débice no fatiamento da quantidade de um mesmo item constante do contrato em vdrias Ordens de
Servicos, desde que o somatdrio das quantidades de cada item em cada Ordem de Servico ndo ultrapasse a quantidade total de
cada item previamente contratado.

10.19. Fornecimento dos Softwares

10.19.1. Conforme estabelecido no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO deste Termo de Referéncia.

10.20. Servigo de Instalagao e Configuragao

10.20.1. Conforme estabelecido no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO deste Termo de Referéncia.

10.21. Direitos de Propriedade Intelectual e Direitos Autorais da Solugdo de Tecnologia da Informagao

10.21.1. Em conformidade com a IN n° 01/2019 SGD/ME, artigo 17, letra h, define-se a seguir quais serdo os direitos a

propriedade intelectual que cabera a administracao, fruto do fornecimento pertinente a esta contratacao, a saber:

10.21.2. N3o se aplicara direito de propriedade intelectual a administracdo sobre o cédigo fonte, visto que a execugdo dos
servicos ndo envolve desenvolvimento de software e/ou aplicativo.

10.21.3. Destaca-se que a administracdo pretende adquirir hardware e software prontos, onde ndo se aplicar-se-a o direito
de propriedade intelectual.

10.21.4. N3o se aplicard direito de propriedade intelectual a administracdo sobre a documentac¢do original que
acompanha a plataforma de hardware e software, visto que a execug¢do do fornecimento ndo envolve desenvolvimento de
software e/ou aplicativo e/ou manuais.

10.21.5. Se aplicara direito de propriedade intelectual a administragcdo sobre toda e qualquer documentac¢do fruto da
execugao dos servigos prestados, exceto para a citada anteriormente.

11. MODELO DE GESTAO DO CONTRATO

11.1. Rotinas de Execugao

11.2. A Contratada, na execucdo dos servicos, deverd adotar a Metodologia de Gerenciamento de Projetos, a

Metodologia de Desenvolvimento de Software e a Metodologia de Administracdo de Dados, além de seguir os padrdes de
arquitetura de software definidos.

11.3. Ordem de Servigo / Fornecimento de Bens

11.4. A execucdo dos servicos serd condicionada a abertura e autorizagdo prévia de ordem de servico (OS) emitida pelo
sistema préprio de gestdo de demandas da Contratante, que também controlard prazos, quantidades e produtos/servicos a
serem entregues.

11.5. As OS registrardo as etapas, os prazos, o detalhamento dos servigos, as atividades previstas, os padrdes a serem
seguidos, os produtos a serem entregues, o custo estimado, bem como demais informagles técnicas necessdrias para a
execugao dos servigos por parte da Contratada.

11.6. Apods aprovacdo das demandas, o Gestor do Contrato encaminhard a OS para a Contratada, bem como as
informagdes necessarias para sua execugao.

11.7. Cada demanda deverd ser executada atendendo as especificagdes, de acordo com a arquitetura, aspectos
metodoldgicos, estrutura, padroes e melhores praticas, além das que constarem da OS.

11.8. Sera gerada OS complementar sempre que houver alguma alteragdo na OS original. Portanto, ndo serdo aceitas
justificativas para ndo cumprimento de prazos devido a alteragdes no escopo da OS.

11.9. Uma OS poderd ser suspensa por decisdo do usuario gestor, do gestor do contrato ou de um dos fiscais técnicos
do contrato. Nesse momento, os prazos serao suspensos e redefinidos, caso a OS seja retomada.

11.10. No cancelamento de uma OS, devera ser apurado o servigo ja realizado e discutido com o gestor do contrato a
forma de faturamento, se necessario.

11.11. O modelo de ordem de servigo estad descrito no ANEXO F deste Termo de Referéncia.

11.12. Critérios de Aceitagdo

11.13. Todo e qualquer fornecimento se dard mediante demanda da Contratante, situacdo em que serd emitida a Ordem
de Servigos - OS.

11.14. Os servigos serdo executados nos locais e enderecos descritos nas Ordens de Servigo.

11.15. Os servicos que compdem a solucdo serdo recebidos:
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11.15.1. Provisoriamente, no ato da entrega dos comprovantes de emissao da licenga e dos pacotes de extensdo serd
lavrado um termo de recebimento provisdrio da Ordem de Fornecimento, em até 5 (cinco) dias Uteis.

11.15.2. Definitivamente, o recebimento definitivo sera emitido apds a instalagao, configuragdo e verificagdo do correto
funcionamento do software, bem como da interagdo com os mddulos ja instalados da solugdo, em até 30 (trinta) dias.

11.16. A Administragdo rejeitara, no todo ou em parte, a entrega dos servicos em desacordo com as especificagdes
técnicas exigidas.

11.17. A recusa parcial ou total no atendimento de uma OS emitida, serd oficiada a Contratada pela Contratante, que
devera prontamente prestar o servigo de acordo com o estabelecido na respectiva Ordem de Servico;

11.18. A aceitacdo definitiva dar-se-a apds a assinatura do termo de recebimento definitivo, correspondente a cada
Ordem de servico.

11.19. Da transi¢ao contratual

11.19.1. Em casos de interrupg¢do contratual e ocorrendo mudanga de fornecedor da solugdo, todo conhecimento
adquirido ou desenvolvido, bem como toda informacdo produzida e/ou utilizada para a execucdo dos projetos e servicos
contratados deverdo ser disponibilizados a contratante ou empresa por ela designada em até 30 (trinta) dias corridos apds o
encerramento do contrato.

11.19.2. A empresa contratada deverd elaborar o Plano de Transi¢do, no prazo de 60 (sessenta) dias corridos antes do
encerramento do contrato, para a transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e
suficientes para promover a continuidade dos servigos. A contratante podera estabelecer prazo inferior caso haja rescisdao
contratual.

11.19.3. Nenhum pagamento serd devido a empresa contratada pela elaboragdo ou pela execugdo do Plano de Transigao.
O fato da empresa contratada ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pela
contratante, que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e servigos para um novo prestador,
constituira quebra de contrato, sujeitando-a as obriga¢cdes em relagdo a todos os danos causados a contratante.

11.20. Procedimentos de Teste e Inspegao

11.20.1. Os servigos serdo recebidos apods a verificagdo do atendimento dos Niveis Minimos de Servigos Exigidos.

11.20.2. Todas as atividades devem ser relacionadas e fornecidas a fiscalizagdo do MMFDH.

12. ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

12.1. O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na verificacdo da conformidade da

prestacdo dos servigos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo
ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n2
8.666, de 1993, e do Decreto n° 9.507/2018.

12.2. O representante da Contratante deverd ter a experiéncia necessdria para o acompanhamento e controle da
execucao dos servicos e do contrato.

12.3. A verificagdo da adequacdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste
Termo de Referéncia.

12.4. A execugdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que
compreendam a mensuracdo dos aspectos mencionados no IN SEGES/MP n2 5, de 26 de maio de 2017, quando for o caso.

12.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem
perda da qualidade na execuc¢do do servico, devera comunicar a autoridade responsavel para que esta promova a adequacdo
contratual a produtividade efetivamente realizada, respeitando-se os limites de altera¢do dos valores contratuais previstos no §
19 do artigo 65 da Lei n2 8.666, de 1993.

12.6. A conformidade do material a ser utilizado na execugdo dos servicos deverd ser verificada juntamente com o
documento da Contratada que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de
Referéncia e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma
de uso.

12.7. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as
providéncias necessdrias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n?
8.666, de 1993.

12.8. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela Contratada
ensejara a aplicacdo de san¢des administrativas, previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar
em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n2 8.666, de 1993.
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12.9. A fiscaliza¢do da execugao dos servigos abrange, ainda, as seguintes rotinas:
a) Observar o fiel adimplemento das disposi¢des contratuais;
b) Solicitar a imediata substituicio de funciondrio da Contratada que embaragar ou dificultar o seu
atendimento e a sua fiscalizagdo, a seu exclusivo critério;
¢) Rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com as especificagdes deste Termo de
Referéncia;
d) Suspender a execu¢do do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que se
sujeita a Contratada, garantido o contraditério e a ampla defesa.
e) A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
em corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei
n2 8.666, de 1993.
12.10. Instrumento de Medi¢ao de Resultado - IMR Exigidos
Severidade Medidas para o |ndlsador
(Prazo de Resolugdo)
| A || 4 horas
| B “ 6 horas
| C “ 24 horas
Tabela 1 - IMR Minimos de Servigo
12.10.1. A abertura do chamado com fornecimento do seu nimero de identificagdo (protocolo de atendimento) deve
ocorrer no prazo maximo de 15 minutos a partir da tentativa de contato pela CONTRATANTE com o numero fornecido pela
CONTRATADA.
12.10.2. O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos remotos nao

resolvidos que ultrapassem 12 horas devem ser continuados de forma presencial ao final deste prazo e condicionado a Tabela 3.

(A) Emergencial

Sao consideradas como “Emergéncia” todas as falhas cujas consequéncias tenham impactos negativos,
gerando indisponibilidade sobre o servico e o trafego e/ou recursos. S3o situagbes que exijam atengdo
imediata.

Exemplo: Situagao de indisponibilidade total do equipamento, funcionamento intermitente ou parcial do

equipamento, que possa levar a interrupgdo intermitente, parcial ou total de servigos ou perda de trafego.

(B) Grave

Problemas que n3do prejudicam significativamente o funcionamento dos sistemas/servicos do
equipamento. Sdo problemas sérios ou perturbagdes, que afetam uma area especifica ou determinada
funcionalidade do equipamento.

Exemplo: Perda de redundancia, reinicializacdo de mddulos, slots ou portas com defeitos, degradagdo de
desempenho, perda de funcionalidades.

(C) Pedido de

Solicitagdo de informagdes sobre o funcionamento dos equipamentos, possiveis configuragdes ou usos,
que ndo gerem interrupgdes, nem indisponibilidade de determinada area ou uma funcionalidade

Inf 3 .
nformagdo especifica.
Tabela 2 - Classificagdo de Eventos
12.10.3. Um chamado classificado de acordo com essas severidades ndo pode ser reclassificado a medida que é resolvido

em outra. A severidade deve levar em conta o fator que foi usado na sua abertura e seguir esse mesmo critério até a sua

completa solugao.

13. DESCUMPRIMENTO DO INSTRUMENTO DE MEDICAO DE RESULTADO COM PROCEDIMENTO DE PENALIDADES

13.0.1. O descumprimento total ou parcial das obrigagdes assumidas pela CONTRATADA, referente ao ndo atendimento
do Instrumento de Medi¢do de Resultado da Tabela 1, do item 12.10, resguardados os procedimentos legais pertinentes, sem
prejuizo nas demais sangdes cabiveis, acarretara as seguintes penalidades de acordo com a Tabela 3 — Descumprimento do IMR

e Penalidades:

Descrigao || Penalidade

| Até 4 horas corridas de atraso, além do prazo H 1) Adverténcia;
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indicado na Tabela 1 - Instrumento de Medi¢do de 2) Havendo recorréncia, multa de 0,1% (zero virgula um por cento) por hora
Resultado. de atraso, calculada sobre o valor da soluc¢do.

Superior a 4 horas e inferior ou igual a 8 horas
corridas de atraso, além do prazo definido no
Instrumento de Medig¢do de Resultado..

3) Multa de 0,2% (zero virgula dois por cento) por hora de atraso, calculada
sobre o valor da solugdo, sem prejuizo ao item anterior.

Superior a 8 horas corridas, além do prazo indicado || 4) Multa de 0,4% (zero virgula quatro por cento) por hora de atraso,
na Tabela 1 — Instrumento de Medigdo de calculada sobre o valor da solugdo, sem prejuizo ao item anterior, e outras
Resultado.. sangdes administrativas a critério da CONTRATANTE.

Tabela 3 — Descumprimento do IMR e Penalidades.

13.0.2. Deverdo ser consideradas ainda as especificagdes contidas no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO
14. DO PAGAMENTO
14.1. O pagamento serd efetuado pela Contratante no prazo maximo de até 30 (trinta) dias, contados a partir do

recebimento da Nota Fiscal/Fatura através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

14.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24
da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresenta¢do da Nota
Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

14.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdo contratante atestar a
execuc¢do do objeto contratado.

14.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF, ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

14.4.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncia previstas no art. 31 da Instru¢gdo Normativa n2 3, de 26 de abril de 2018.

14.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidagdo da despesa, como por exemplo, obrigacdo financeira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipdtese, o prazo para pagamento iniciar-se-a apds a comprovag¢ao da regularizagao da situagdo, ndo acarretando qualquer 6nus
para a Contratante.

14.6. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

14.7. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manuteng¢do das
condi¢cOes de habilitagao exigidas no edital.

14.8. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo,
por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

14.9. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao
SICAF para identificar possivel suspensdo tempordria de participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observando o disposto no art. 29, da Instrugdo
Normativa n2 3 de 26 de abril de 2018

14.10. N3do havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
6rgdos responsdveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

14.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdao contratual nos autos
do processo administrativo correspondente, assegurada a contratada a ampla defesa.

14.12. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das
condicdOes de habilitacdo exigidas no edital.

14.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagdo,
por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

14.14. N3do havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
6rgdos responsdveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
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existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

14.15. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada a contratada a ampla defesa.

14.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF.

14.16.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da contratante.

14.17. Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislacdo aplicavel.

14.17.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006,
nao sofrerd a retencdo tributaria quanto aos impostos e contribuicGes abrangidos por aquele regime. No entanto, o pagamento
ficard condicionado a apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento tributdrio
favorecido previsto na referida Lei Complementar.

14.18. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma,
para tanto, fica convencionado que a taxa de compensacgao financeira devida pela Contratante, entre a data do vencimento e o
efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte formula:

14.18.1. EM=1x N x VP, sendo:
14.18.2. EM = Encargos moratorios;
14.18.3. N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
14.18.4. VP = Valor da parcela a ser paga.
14.18.5. | = indice de compensagdo financeira = 0,00016438, assim apurado:
= | 1= (6/100) || 1=0,00016438

365 TX = Percentual da taxa anual = 6%
15. DA SUBCONTRATACAO
15.1. Ndo sera admitida a subcontratagdo do objeto licitatdrio.
16. ALTERAGAO SUBJETIVA
16.1. E admissivel a fus3o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam

observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais
cldusulas e condigdes do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da
Administragao a continuidade do contrato.

17. REAJUSTE

17.1. Os pregos sao fixos e irreajustaveis durante a vigéncia do contrato.

18. DAS SANGOES ADMINISTRATIVAS.

18.1. Comete infragdo administrativa, nos termos da Lei n? 10.520, de 2002, a Contratada que:

18.1.1. Inexecugdo total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;

18.1.2. Ensejar o retardamento da execugdo do objeto;

18.1.3. Falhar ou fraudar na execugdo do objeto;

18.1.4. Comportar-se de modo inidéneo;

18.1.5. Cometer fraude fiscal;

18.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a CONTRATADA as

seguintes sancoes:

18.2.1. adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos para a
Contratante;
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18.2.2. multa moratdria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, calculada sobre o valor da
prestacdo ou fornecimento em atraso, cabivel nos casos de atraso injustificado de até 30 (trinta) dias no cumprimento dos
prazos previstos neste instrumento para os compromissos assumidos;

18.2.3. multa compensatéria de 10% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do
objeto;

18.2.4. em caso de inexecucgdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, serd aplicada de
forma proporcional a obriga¢do inadimplida;

18.2.5. suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

18.2.6. impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;
18.2.6.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das

hipdteses previstas como infragdo administrativa no subitem 18.1 deste Termo de Referéncia.

18.2.7. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

18.3. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

18.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n] 8.666, de 1993, as empresas ou profissionais
que:

18.4.1. tenham sofrido condenacdo definitiva por pratica, por meio dolosos, fraude fiscal no recolhimento de qualquer
tributos;

18.4.2. tenham praticado atos ilicitos visando a frustar os objetivos da licitacdo;

18.4.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de aos ilicitos praticados.
18.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o

contraditério e a ampla defesa ao a Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente na Lei n2 9.784, de 1999.

18.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos da Divida Ativa da Unido e
cobrados judicialmente.

18.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05 (cinco), a contar da data do
recebimento da comunicagdo enviada pela autoridade competente.

18.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

18.8. A autoridade competente, na aplicacdo das sangGes, levara em consideracdo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administra¢do, observado o principio da proporcionalidade.

18.9. Se, durante o processo de aplica¢do de penalidade, houver indicios de pratica de infragdo administrativa tipificada
pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do
processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagao preliminar ou
Processo Administrativo de Responsabilizacdo — PAR.

18.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a
Administracdo Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal
na unidade administrativa.

18.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para
apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participagao de agente publico.

18.12. As penalidades serdo obrigatoriamente registradas no SICAF.
19. ESTIMATIVA DE PRECOS
19.1. O valor estimado da referida aquisicdo é de RS 1.988.922,54 (um milhdo, novecentos e oitenta e oito mil,

novecentos e vinte e dois reais e cinquenta e quatro centavos), conforme demonstrado na tabela abaixo:

I I I [ I l
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Item Descrigao Qtde Valor Unitario Valor Total Maximo
Maximo Aceitavel Aceitavel

Solugdo de Next Generation Firewall (hardware), incluindo IPS, preven¢do
1 contra ameagas de virus, spywares, malwares “Zero Day”, Filtro de URL com 2 RS 994.461,27 RS 1.988.922,54
suporte técnico, licenciamento e garantia por 60 meses.

19.2. Os valores estimados relativos a cada um dos itens constantes da tabela supra, configuram o valor maximo a ser
aceito pelo Ministério para contratagao.

20. DOS RECURSOS ORCAMENTARIOS

20.1. As despesas decorrentes deste projeto correrdo a conta dos recursos consignados no Orcamento Geral da Unido

para o exercicio de 2020, a cargo do MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS , Ac¢do 2000, PO 00OF,
elemento da despesa 44.90.52.37.

20.2. Estimativa de impacto econdmico financeiro

20.2.1. Para o item de Aquisicdo de Solucdo Integrada de Seguranga - Firewall com garantia e implementagdo (1) o
pagamento serd efetuada em cota Unica ap6s em até 30 dias apds a emissao do Termo de Recebimento Definitivo.

20.2.2. A tabela abaixo sintetiza as etapas de execugdo da contrata¢do. O prazo em todas as etapas tem como referéncia
inicial o fim da etapa anterior:

| Etapa “ Descrigao “ Prazo |
| 1 “ Assinatura do contrato “ - |
| 1.1 || Entrega dos objetos || Até 45 dias corridos apds assinatura do contrato |
1.2 Emissdo do termo de No ato da entrega do objeto, incluindo a validacdo presencial (se necesséria) juntamente com o
aceite provisério documento fiscal emitido pela CONTRATADA.

Emissdo do t d , . , . L
1.3 ml.ssao .o.grmo € Até 10 (dez) dias Uteis apds o Recebimento Provisdrio
aceite definitivo

| 1.4 “ Pagamento dos Objetos || Até 10 (dez) dias Uteis apds emissdo de Recebimento Definitivo

21. VIGENCIA DO CONTRATO

21.1. A vigéncia do contrato serd de 12 meses prorrogaveis até 60 (sessenta) meses, contados a partir da data de sua
assinatura.

21.1.1. A vigéncia contratual perpassard mais de um exercicio financeiro, haja vista a necessidade de embasar

contratualmente a vigéncia do licenciamento e do servico de suporte técnico, que serdo de 60 (sessenta) meses.

21.1.2. Portanto, ja que o prazo nao trard obrigacdo financeira futura para a Administracdo, mas sim gerard vantajem
econdmica na contratagdo, e considerando que a cotacdo de prego por prazo estendido proporciona a diminui¢do do valor de
fornecimento, convencionou-se por definir a vigéncia em 60 (sessenta) meses.

22. CRITERIOS DE SELECAO DO FORNECEDOR

22.1. Tipo da Licitagdao

22.1.1. A Licitacdo serd executada na modalidade Pregdo Eletronico do tipo Menor Preco por Item.

22.1.1.1. O objeto da pretendida contratagdo, bem como a composigdo do item do escopo de fornecimento, que formam o

conjunto de bens e servigos a serem contratados, configuram uma Unica solugdo de Tecnologia da Informacao.

22.1.1.2. Assim posto, o presente TR estd em conformidade com o artigo 39, inciso |, da IN 01/2019 e altera¢des, que
preceitua que: “Ndo poderdo ser objeto de contratacdo mais de uma Solu¢do de Tecnologia da Informacdo em um Unico
contrato”.

22.1.1.3. O Item levou em consideragdo questdes técnicas, sem prejuizo a ampla competitividade, uma vez que existem no
mercado varias empresas com capacidade de fornecer os produtos na forma em que estdo agrupados neste TR.

A Lei n2 10.520/2002 traz em seu art. 19, paragrafo Unico, o conceito de bens e servigos comuns como sendo “aqueles cujos
padrées de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no
mercado”. Da mesma forma, o Decreto n? 7.174/2010 complementa tal conceito em seu art. 92, acrescentando que, além do
padrdo objetivo de desempenho e qualidade, para ser considerado comum, é necessario que as especificagdes do bem ou
servigo sejam atendidas por varios fornecedores, ainda que existam outras solugdes disponiveis no mercado;

22.1.1.4. Assim posto, resta claro que o Item pretendido, mas sim, estritamente necessdrio a aquisi¢cdo de elementos de
forma agrupada, sejam eles de servigos ou produtos, ndo cabendo assim, o fatiamento do fornecimento de outra forma, que o
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apresentado neste documento.

22.1.1.5. Portanto, nao sera aplicado o disposto no Art. 82 do Decreto n2 8.538 de 06 de outubro de 2015, considerando a
inviabilidade técnica e econdmica para o parcelamento do objeto da presente contratagao, bem como consideradas as suas
respectivas peculiaridades, interdependéncia e natureza acessoria entre as parcelas do objeto.

22.2. Justificativa para aplicagao do direito de preferéncia

22.2.1. Em razdo de este TR tratar da aquisicao de equipamentos de seguranga de TlI:

22.2.2. Lei no 8.666, de 21 de junho de 1993 e suas alteragdes.

22.2.2.1. Lei n2 10.520, de 17 de julho de 2002 que institui a modalidade Pregdo.

22.2.2.2. Lei Complementar n2 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte.

22.2.2.3. Lei n? 7.596, de 10 de abril de 1987.

22.2.2.4. Decretos n2 10.183, de 20 de setembro de 2019; 10.024, de 20 de setembro de 2019 e 7.892, de 23 de janeiro de
2013.

22.2.2.5. Decreto n? 7.174/2010 - Regulamenta a contratacdo de bens e servicos de informatica e automacio pela

administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizag¢des sob o controle direto ou indireto da Unido.

22.2.2.6. IN/SLTI/MPOG n2 01/2019, que trata da contratagdo de servicos de Tecnologia da Informac&o (TI).

22.2.2.7. Nota Técnica n2 01/2008 - SEFTI/TCU - Estabelece o contetido minimo do Termo de Referéncia ou Projeto Basico
para contratacdo de servicos de Tecnologia da Informag¢do e Comunicagdes — TIC.

22.2.2.8. Nota Técnica n2 02/2008 - SEFTI/TCU - Estabelece o uso do pregdo para aquisicdo de bens e servicos de
Tecnologia da Informacao.

22.3. Habilitagdo Técnica

22.3.1. A habilitagdo técnica serd feita por intermédio de atestados ou declaragdes de capacidade técnica.

22.3.2. O atestado de capacidade técnica devera ser fornecido em nome do licitante, e ser expedido por pessoa juridica

de direito publico ou privado, com a comprova¢do de que a empresa tenha fornecido objeto compativel em quantidade e
especificidade com o objeto licitado.

22.3.3. Sera exigido, para a comprovacdo de execucdo de objeto equivalente ao deste Termo de Referéncia, que a
licitante vencedora apresente documento que ateste o fornecimento de 01 (um) equipamento similar para o respectivo
item, caso a licitante obtenha menor preco em relagdo ao item.

22.3.4. O atestado devera ser obrigatoriamente emitido por pessoa juridica de direito publico ou privado, devendo ainda
ser emitido em papel timbrado e conter:

a) Razdo Social, CNPJ e Endereco Completo da Empresa Emitente;
b) Razdo Social da Contratada;

c) Numero e vigéncia do contrato, se for o caso;

d) Objeto do contrato;

e) Declaragdo de que foram atendidas as expectavas do cliente quanto ao cumprimento de cronogramas
pactuados;

f) Local e Data de Emissdo;

g) Identificacdo do responsavel pela emissdo do atestado, Cargo, Contato (telefone e correio eletrénico);
h) Assinatura do responsavel pela emissdo do atestado;

i) Devem ser originais ou autenticados, se copias, e legiveis.

22.3.5. No caso de apresenta¢do de atestado de empresas privadas, ndo serdao considerados aqueles apresentados por
empresas participantes do mesmo grupo empresarial da contratada. Serdao consideradas como de mesmo grupo, empresas
controladas pela contratada, ou que tenham pelo menos uma pessoa fisica ou juridica que seja socia da empresa emitente e da
contratada.

22.4. Proposta de Precos

22.4.1. A licitante devera apresentar sua proposta, conforme modelo do Anexo E - Modelo de Proposta de Precos, com a
indicacdo detalhada do produto ofertado citando a marca, modelo, tipo e fabricante;
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22.4.2. Os precos deverdo ser expressos em reais (RS) com duas casas decimais e conter todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos equipamentos e da prestacdo dos servigos relativos a esta contratacdo. Ou seja, a Proposta de Precos devera
ser preenchida com os pregos cotados para cada item do lote com todos os custos inclusos.

22.4.3. N3o serdo aceitas descricdes genéricas, onde nio estiverem indicados os itens/subitens atendidos. Por exemplo:
Se for usado um manual do equipamento, devera ser indicada a pagina e paragrafo onde a informacdo de cada item/subitem
estd comprovada;

22.4.4, N3o serdo aceitas descri¢cdes que ndo sejam acompanhadas individualmente por item/subitem de documento
comprobatdrio como os pedidos acima;

22.4.5. Todos os padrdes, especificacbes, certificagdes ou defini¢des utilizadas neste documento deverdo ser
considerados como o minimo necessario, podendo ser atendidos por versdes mais atuais, desde que contenham todos os
recursos e requisitos das versdes aqui citadas.

22.4.6. Ndo serd aceita cépia de trecho(s)_do presente Termo de Referéncia como descritivo ou em qualquer
documentacdo comprobatdria apresentada.

22.4.7. Ndo serd aceita citagdo ao Edital ou Termo de Referéncia como descritivo ou em qualquer documentagdo
comprobatdria apresentada

22.4.8. A licitante deverd ainda informar em sua proposta o enderego no sitio oficial do fabricante, de modo que possam
ser evidenciadas as especificagdes técnicas exigidas no edital e informadas na proposta de precos;

22.4.9. A licitante deverda Informar os meios de comunicagdo (e-mail, nimero de telefone 0800, servigo de abertura de
chamado via web) para abertura de chamados;

22.4.10. Devera informar o site do fabricante do equipamento na Internet, onde se possam efetuar consultas;

22.4.11. A proposta devera ser apresentada com os valores unitarios e totais, conforme planilha constante do modelo de
proposta.

22.4.12. Deverdo constar nos documentos acima citados as demais informagdes referentes as dimensdes fisicas,

quantidade de U’s para instalagdo em rack, necessidade de espago de guarda, mecanismo de refrigeragdo, consumo de energia,
dissipacdo térmica e peso que demonstrem o atendimento aos requisitos técnicos estabelecidos neste documento.

22.4.13. No caso de entender tais documentos como insuficientes para a analise, poderd o pregoeiro, suportado pelo
grupo técnico de apoio, solicitar complementacdo, e/ou realizar diligéncia(s) para obter informag&es mais detalhadas sobre os
produtos ofertados, conforme previsto no paragrafo § 32 do Art. 43 da Lei n2 8.666/93.

22.4.14. Ainda, juntamente com sua proposta, a Licitante devera entregar, preenchido e assinado pelo responsavel legal, o
Termo de Integridade, conforme modelo Anexo G. Tendo em vista, que este termo siga a mesma regra do Termo de
Compromisso de Sigilo e Segurang¢a da Informagao (ANEXO D), que seja assinado quando da assinatura do contrato, sob pena
de desclassificagdo da licitante durante a sessao publica.

23. CONSORCIO

23.1. A possibilidade de participacdo ou ndo em licitagGes de empresas em consércio fica ao juizo discricionario da
Administracdo, conforme amplamente discutido na Jurisprudéncia, como, por exemplo, os Acérddos n° 1.165/2012-Plenério,
1.946/2006-Plenario, 22/2003-Plenério, abaixo transcritos.

Assim, como é de amplo conhecimento daqueles que lidam com licitagdes, a jurisprudéncia desta Corte aponta para o carater
discriciondrio no que concerne a decisdo acerca da participagdo de consdrcios nos diversos eventos licitatorios, a teor do art.
33 da Lei de Licitagbes. Acérddo 1165/2012-Plenario.

Acorddo TCU n2 1.946/2006 — Plendrio: a permissdo da participagdo de consércio é uma escolha discriciondria do
administrador, a ser analisada em cada caso concreto, dependendo do requisito de alta complexidade ou relevante vulto da
obra, o qual ndo se acha presente na licitagdo do TST.

Acorddo n2 22/2003 — Plendrio: No mesmo sentido é a regra insculpida no art. 33 da Lei n2 8.666/93, que estipula as normas a
serem seguidas pela Administragdo nas hipdteses em que for permitida a participagdo de consdrcios na licitagdo. Trata-se de
escolha discricionaria da Administragdo, a ser verificada caso a caso. Muitas vezes, a formagdo de consorcio pode ensejar
redugdo no carater competitivo, pois facilitaria que empresas, que seriam naturalmente competidoras entre si, acordassem
para participar da licitagdo.

23.2. No caso, portanto, deste certame, nao sera permitida a participa¢do de consdrcios nem a subcontratagao, por
ndo se tratar de objeto de grande vulto nem de execuc¢do de alta complexidade e por considerar-se que, dessa forma, sera
ampliado o carater competitivo.

24, CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
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24.1. A Contratada devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se, as
recomendacdes contidas no Capitulo 1ll, DOS BENS E SERVICOS, com énfase no art. 52 da Instru¢cdo Normativa n2 01/2010
STI/MPOG, bem como, o Decreto n® 7.746/2012 que estabelece critérios, praticas e diretrizes para a promocgdo do
desenvolvimento nacional sustentavel e a Lei n2 12.305/2010 que institui a politica de residuos sélidos, no que couber.

24.2. E dever da Contratada observar entre outras: o menor impacto sobre recursos naturais como flora, fauna, ar, solo
e agua; preferéncia para materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizagdo de recursos
naturais como dgua e energia; maior geragao de empregos, preferencialmente com mao de obra local; maior vida util e menor
custo de manutengdo do bem e da obra; uso de inovagdes que reduzam a pressdao sobre recursos naturais; e origem
ambientalmente regular dos recursos naturais utilizados nos bens, servicos e obras.

24.3. O ambiente fisico da Contratada para fins de execugdo do servico deve ser compativel com o disposto na NR17 do
Ministério do Trabalho e Emprego — MTE e na recomendacdo técnica DSST n2 01/2005 do Ministério do Planejamento,
Desenvolvimento e Gestao.

24.4. O objeto a ser contratado deve estar adequado a Politica Nacional de Residuos Sélidos (PNRS), Lei N2
12.305/2010, foi aprovada em agosto de 2010, dispondo sobre seus principios, objetivos e instrumentos, bem como sobre as
diretrizes relativas a gestdo integrada e ao gerenciamento de residuos sdlidos, incluindo os perigosos, as responsabilidades dos
geradores e do poder publico e aos instrumentos econdmicos aplicaveis

25. DISPOSICOES GERAIS

25.1. Fazem parte deste Termo de Referéncia os seguintes anexos:

25.1.1. ANEXO A - Especifica¢gOes Técnicas da Solucdo.

25.1.2. ANEXO B - Modelo de Termo de Recebimento Provisério.

25.1.3. ANEXO C - Modelo de Termo de Recebimento Definitivo.

25.1.4. ANEXO D - Modelo de Termo de Compromisso de Sigilo e Seguranga da Informagao.

25.1.5. ANEXO E - Modelo de Proposta de Precos.

25.1.6. ANEXO F - Modelo de Ordem de Fornecimento.

25.1.7. ANEXO G - Modelo de Termo de Integridade.

26. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E APROVACAO

26.1. A Equipe de Planejamento da Contratagdo foi designada pela PORTARIA N2 6, DE 10 DE FEVEREIRO DE 2020
(1076342).

26.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia segue assinado pela Equipe de

Planejamento da Contratacdo, pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

| INTEGRANTE TECNICO | INTEGRANTEREQUISITANTE || INTEGRANTE ADMINISTRATIVO |
(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)
Henrique Alcantara Veloso Mota Helder Mota Gomes Tatiana Fernandes da Silva
Mat. 1527028 Mat. 1584672 Mat. 1979086

AUTORIDADE MAXIMA DA AREA DE TIC

(Assinado eletronicamente)
HELDER MOTA GOMES
Coordenador-Geral de Tecnologia da Informagdo
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| AUTORIDADE COMPETENTE |

APROVO o presente Termo de Referéncia, mediante competéncia contida no inciso | do art. 12 da Portaria n2 132, de
8 de fevereiro de 2019, conforme dispde o inciso Il do art. 14 do Decreto N2 10.024, de 20 de setembro de 2019.

(Assinado Eletronicamente)
LUCIANO BRAGAGNOLO
Subsecretario de Orgamento e Administragdo

ANEXOS DO TERMO DE REFERENCIA

ANEXO A - ESPECIFICACOES TECNICAS DA SOLUGCAO

Os requisitos especificados neste TR sdo definidos como condi¢Ges minimas necessarias ao atendimento da necessidade e
devem ser igualados ou superados pela Contratada.

1. Lote Unico

1.1. O objeto da presente licitagdo é a Contratacdo de empresa especializada no fornecimento de solu¢des de
seguranga de redes compostas de firewall corporativo e multifuncional para prover seguranca e protecdo da rede de
computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses,
incluidos todos os softwares e suas licengas de uso, gerenciamento centralizado, servicos de implantagdo, garantia de
atualizagdo continua e suporte técnico durante o periodo de garantia com repasse de conhecimento da solucdo a fim de atender
as necessidades do Ministério da Mulher, da Familia e dos Direitos Humanos, conforme condi¢Ges, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em Unico item.

ltem Objeto Descri¢ao Qtde

Aquisicdo de Solugdo || Solugdo de Next Generation Firewall em alta disponibilidade incluindo IPS, prevengdo contra

1 Integrada de ameacas de virus, spywares, malwares “Zero Day”, Filtro de URL com suporte técnico, 2
Seguranga - Firewall licenciamento e garantia por 60 meses.
2. ESPECIFICAGCOES - REQUISITOS GERAIS
2.1. Todos os equipamentos firewall e a solugdo de geréncia integrada devem ser do mesmo fabricante, inclusive os

sistemas operacionais executados por esses equipamentos;

2.2, Todos os equipamentos e seus componentes deverdo ser novos, sem uso, e entregues em perfeito estado de
funcionamento, sem marcas, amassados, arranhdes ou outros problemas fisicos, acondicionados em suas embalagens originais
e acompanhados de todos os acessorios, cabos, conectores, kits de fixagdo, trilhos, fibras dticas (incluindo sua fusdo, se
necessario), patchcords, transceivers, etc, necessarios as suas instalacées e operagdo em rack de 19”;

2.3. Ndo serdo aceitos equipamentos em modo End of Support durante a vigéncia da garantia e que estejam em modo
End of Life no ato da assinatura do contrato;

2.3.1. A exigéncia acima encontra fundamento na necessidade que a Administracdo Publica tem de resguardar seus
interesses, no sentido de estabelecer exigéncias minimas objetivando evitar que ocorra aquisi¢do de equipamentos que tenham
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seu ciclo de vida descontinuado em um curto prazo, ou para os quais nao haja mais suporte técnico e atualizages antes do fim
do periodo de garantia, que é de 60 (sessenta) meses.

2.3.2. No ato da assinatura do contrato, caso o equipamento registrado em ata ndo atenda o disposto no item 2.1,
podera ser aceito equipamento de capacidade técnica igual ou superior, da mesma série ou linha ou familia, desde que atenda a
todos os requisitos técnicos disposto no edital.

2.4, O fabricante deverd atualizar firmwares e softwares da solugdo para novas versdes durante toda a vigéncia da
garantia.
2.5. Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste Termo de

Referéncia durante o prazo de garantia dos equipamentos, ou seja, o fornecedor deve garantir a atualizacdo completa das
funcionalidades no prazo referido, ndo sendo permitida a cobranca de quaisquer valores adicionais pelo uso dos hardwares e
softwares para esse periodo. As funcionalidades deverdo permanecer ativas, mesmo que ndo sejam atualizadas apds o fim do
prazo da garantia.

2.5.1. Apds o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades operacionais, com
as atualizacGes imediatamente anteriores a data final da garantia dos equipamentos.

3. Por plataforma de seguranca entende-se hardware e software integrados do tipo appliance.
3.1. A plataforma de seguranga deve possuir a capacidade e as caracteristicas abaixo, por equipamento:
3.2. Throughput de 4 Gbps com a funcionalidade de controle de aplicagdo habilitada para todas as assinaturas que o

fabricante possuir;

3.3. Throughput de 2.1 Gbps com as seguintes funcionalidades habilitadas simultaneamente para todas as assinaturas
que a plataforma de seguranga possuir devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus e Antispyware.
Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma destas funcionalidades, somente o de menor
valor serd aceito;

3.4. Os throughputs devem ser comprovados por documento de dominio publico do fabricante. A auséncia de tais
documentos comprobatérios reservara ao 6rgdo o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o ndo atendimento das
especificagdes minimas nos testes de bancada, serdo considerados inabilitados e sujeitos as sangdes previstas em lei;

3.5. Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP ou blend de protocolos
definidos pelo fabricante como trafego real (real-word traffic blend ou similar);

3.6. N3o sera aceito aceleragdo de pacotes na placa de rede limitando a analise somente até camada 4.

3.7. Suporte a, no minimo, 900.000 conexdes simultaneas;

3.8. Suporte a, no minimo, 50.000 novas conexdes por segundo;

3.9. Fonte redundante 120/240 AC ou DC;

3.10. Disco Solid State Drive (SSD) de, no minimo, 240 GB;

3.11. 12 (doze) interfaces de rede 1 Gbps, sendo pelo menos 4 do tipo SFP;

3.12. Suportar 04 (quatro) interfaces de rede 10 Gbps SFP+;

3.13. 2 (duas) interfaces de 1Gbps dedicadas para alta disponibilidade;

3.14. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

3.15. 1 (uma) interface do tipo console ou similar;

3.16. Suporte a, no minimo, 150 (cento e cinquenta) zonas de seguranga;

3.17. Estar licenciada para ou suportar sem o uso de licenga, pelo menos 1.000 (um mil) clientes de VPN SSL
simultaneos;

3.18. Estar licenciada para ou suportar sem o uso de licenga, pelo menos 3.000 (trés mil) tuneis de VPN IPSEC
simultaneos;

4. Por cada equipamento que compde a plataforma de seguranga, entende-se o hardware e as licengas de

softwares necessarias para o seu funcionamento;

5. Por console de geréncia e monitoragdo, entende-se as licencas de software necessdrias para as duas
funcionalidades, bem como hardware dedicado para o funcionamento das mesmas;

6. A console de geréncia e monitoragdo podem residir no mesmo appliance de protecdo de rede, desde que
possuam recurso de CPU, memodria, interface de rede e sistema operacional dedicados para esta fungao;
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7. Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante em listas de
end-of-life e end-of-sale.

CARACTERISTICAS GERAIS

7.1. A solugdo deve consistir em appliance de protegdo de rede com funcionalidades de Next Generation Firewall
(NGFW), e console de geréncia e monitoracgdo;

7.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagles, prevengdo de ameagas, identificagcdo
de usuarios e controle granular de permissoes;

7.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem funcionar em multiplos
appliances desde que obedecam a todos os requisitos desta especificacdo;

7.4. A plataforma deve ser otimizada para andlise de conteldo de aplicagdes em camada 7;

7.5. O hardware e software que executem as funcionalidades de prote¢do de rede, bem como a console de geréncia e
monitoragdo, devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

7.6. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo kit tipo trilho para
adaptacdo se necessario e cabos de alimentacao;

7.7. O software devera ser fornecido em sua versdo mais atualizada;

7.8. Os dispositivos de protegao de rede devem possuir pelo menos as seguintes funcionalidades:

7.9. Suporte a 4094 VLAN Tags 802.1q;

7.10. Agregacdo de links 802.3ad e LACP;

7.11. Policy based routing ou policy based forwarding;

7.12. Roteamento multicast (PIM-SM);

7.13. DHCP Relay;

7.14. DHCP Server;

7.15. Jumbo Frames;

7.16. Suporte a criacdo de objetos de rede que possam ser utilizados como endereco IP de interfaces L3;
7.17. Suportar sub-interfaces ethernet logicas.

7.18. Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma instancia de firewall;

7.19. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota default com a definigdo de

um endereco IP de destino que deve estar comunicavel através de uma rota. Caso haja falha na comunicagdo o firewall deve ter
a capacidade de usar rota alternativa para estabelecer a comunicacao;

7.20. Deve suportar os seguintes tipos de NAT:

7.21. Nat dindmico (Many-to-1);

7.22. Nat dinamico (Many-to-Many);

7.23. Nat estatico (1-to-1);

7.24. NAT estatico (Many-to-Many);

7.25. Nat estatico bidirecional 1-to-1;

7.26. Tradugdo de porta (PAT);

7.27. NAT de Origem;

7.28. NAT de Destino;

7.29. Suportar NAT de Origem e NAT de Destino simultaneamente;

7.30. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento assimétrico;
7.31. Deve implementar o protocolo ECMP;

7.32. Deve implementar balanceamento de link por hash do IP de origem;

7.33. Deve implementar balanceamento de link por hash do IP de origem e destino;
7.34. Deve implementar balanceamento de link através do método round-robin;
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7.35. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o percentual de trafego
gue sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, quatro links;

7.36. Deve implementar balanceamento de link através de politicas por usuario e grupos de usuarios do LDAP/AD;

7.37. Deve implementar balanceamento de link através de politicas por aplicagdo e porta de destino;

7.38. Deve implementar o protocolo Link Layer Dicovery (LLDP), permitindo que o appliance e outros ativos da rede se

comuniquem para identificagdo da topologia da rede em que estdo conectados e a fungao dos mesmos facilitando o processo de
throubleshooting. As informagdes aprendidas e armazenadas pelo appliance devem ser acessiveis via SNMP;

7.39. Enviar log para sistemas de monitoragdo externos, simultaneamente;

7.40. Deve haver a opg¢do de enviar logs para os sistemas de monitoragdo externos via protocolo TCP e SSL;

7.41. Deve permitir configurar certificado caso necessdrio para autenticagdo no sistema de monitoragdo externo de
logs;

7.42. Protegdo contra anti-spoofing;

7.43. Deve permitir bloquear sessoes TCP que usarem varia¢gdes do 3-way hand-shake, como 4 way e 5 way split hand-
shake, prevenindo desta forma possiveis trafegos maliciosos;

7.44, Dever permitir bloquear conexdes que contenham dados no payload de pacotes TCP-SYN e SYN-ACK durante o
three-way handshake;

7.45. Deve exibir nos logs de trafego o motivo para o término da sessdo no firewall, incluindo sessdes finalizadas onde
houver de-criptografia de SSL e SSH;

7.46. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

7.47. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

7.48. Suportar a OSPF graceful restart;

7.49. Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o firewall possa anunciar rotas multicast

para IPv4 e rotas unicast para IPv6;

7.50. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto configuration),  NAT64,
Identificacdo de usudrios a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de protecdo contra DoS (Denial of
Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo,
Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e
controle de aplicagdo;

7.51. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica instancia de
firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e andlise do trafego de
rede), camada 2 (I12) e camada 3 (I3);

7.52. Modo Sniffer, para inspec¢do via porta espelhada do trafego de dados da rede;

7.53. Modo Camada — 2 (L2), para inspeg¢do de dados em linha e ter visibilidade e controle do trafego em nivel de
aplicagdo;

7.54. Modo Camada — 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle do trafego em nivel de
aplicagao operando como default gateway das redes protegidas;

7.55. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

7.56. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

7.57. Em modo transparente;

7.58. Em layer 3;

7.59. A configuragdo em alta disponibilidade deve sincronizar:

7.60. Sessdes;

7.61. Configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e objetos de rede;

7.62. Certificados de-criptografados;

7.63. Associacdes de Segurancga das VPNs;

7.64. Tabelas FIB;

7.65. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link.
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7.66. As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL e SSH Decryption e protocolos de
roteamento dindmico devem operar em carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo
subsista o direito de receber atualizacGes ou que nao haja contrato de garantia de software com o fabricante.

7.67. A solucdo deve possuir a capacidade de detectar e bloquear tentativas de resolu¢do de dominios gerados de
forma automatica através de algoritmos (Domain generation algorithm - DGA);

7.68. A solucdo deve mostrar nos logs as seguintes informac6es sobre dominios DGA:

7.69. Dominio suspeito identificado;

7.70. ID de assinatura de deteccao;

7.71. Usuario logado na estagdo/servidores que originou o trafego;

7.72. Aplicacgdo;

7.73. Porta de destino;

7.74. IP de origem;

7.75. IP de destino;

7.76. Horario;

7.77. Acdo do firewall;

7.78. Severidade;

7.79. A solugdo deve possuir sistema de andlise automatico para detectar e bloquear encapsulamento de DNS com fins
de roubo de dados e comunicagdes de comando e controle;

7.80. A analise automatica deve incluir, no minimo, as seguintes caracteristicas:

7.81. Padrdes de consulta;

7.82. Entropia;

7.83. Analise de frequéncia n-gram de dominios;

7.84. Taxa de consultas.

CONTROLE POR POLITICA DE FIREWALL

7.85. Devera suportar controles por zona de seguranca.
7.86. Controles de politicas por porta e protocolo.
7.87. Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinamicos de aplicagdes (baseados em

caracteristicas e comportamento das aplica¢des) e categorias de aplicagdes.
7.88. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.

7.89. Deve suportar a consulta a fontes externas de enderegos IP, dominios e URLs podendo ser adicionados nas
politicas de firewall para bloqueio ou permissdo do trafego.

7.90. Deve permitir autenticagdo segura através de certificado nas fontes externas de enderegos IP, dominios e URLs;
7.91. Deve permitir consultar e criar excegao para objetos das listas externas a partir da interface de geréncia do
préprio firewall;

7.92. Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS).

7.93. Controle, inspec¢do e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida (Outbound).
7.94. Deve suportar offload de certificado em inspeg¢do de conexdes SSL de entrada (Inbound);

7.95. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

7.96. Deve de-criptografar sites e aplicagdes que utilizam certificados ECC, incluindo Elliptical Curve Digital Signature

Algorithm (ECDSA);
7.97. Controle de inspecdo e de-criptografia de SSH por politica;

7.98. A de-criptografia de SSH deve possibilitar a identificagdo e bloqueio de trafego caso o protocolo esteja sendo
usado para tunelar aplicacdes como técnica evasiva para burlar os controles de seguranca;

26/45



26/10/2020 SEI/MDH - 1366522 - Termo de Referéncia

7.99. A plataforma de seguranga deve implementar espelhamento de trafego de-criptografado (SSL e TLS) para
solugdes externas de analise (Forense de rede, DLP, Analise de Ameacas, entre outras);

7.100. E permitido uso de appliance externo, especifico para a de-criptografia de (SSL e TLS), com espelhamento de
copia do trafego de-criptografado tanto para o firewall, quanto para as solu¢des de andlise.

7.101. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg

7.102. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo)

7.103. QoS baseado em politicas para marca¢do de pacotes (diffserv marking), inclusive por aplicagdes.

7.104. Suporte a objetos e regras IPV6.

7.105. Suporte a objetos e regras multicast.

7.106. Deve suportar no minino trés tipos de negacdo de trafego nas politicas de firewall: Drop sem notificagdo do

bloqueio ao usudrio, Drop com opc¢do de envio de ICMP Unreachable para maquina de origem do trafego, TCP-Reset para o
client, TCP-Reset para o server ou para os dois lados da conexao;

7.107. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em horarios
pré-definidos automaticamente.

CONTROLE DE APLICACOES

7.108. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de
porta e protocolo, com as seguintes funcionalidades:

7.109. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de liberacdo de portas e
protocolos.
7.110. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-to-

peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

7.111. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

7.112. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de expressdes regulares
assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e protocolo. A checagem de assinaturas também
deve determinar se uma aplicacdo esta utilizando a porta default ou ndo, incluindo, mas ndo limitado a RDP na porta 80 ao invés
de 389;

7.113. Deve aplicar heuristica a fim de detectar aplicacGes através de analise comportamental do trafego observado,
incluindo, mas nado limitado a Encrypted Bittorrent e aplicagGes VOIP que utilizam criptografia proprietaria;

7.114. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e os
ataques que utilizam taticas evasivas via comunicac¢des criptografadas, tais como Skype e ataques mediante a porta 443.

7.115. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicages conhecidas pelo fabricante;

7.116. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicaces encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant
Messenger usando HTTP. A decodificagdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicagao, incluindo, mas ndo limitado a compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros
conteudos que devem ser inspecionados de acordo as regras de seguranca implementadas;

7.117. Deve permitir a utilizagdo de aplicativos para um determinado grupo de usudrio e bloquear para o restante,
incluindo, mas nao limitado a Skype. Deve permitir também a criacdo de politicas de exce¢do concedendo o acesso a aplicativos
como Skype apenas para alguns usuarios;

7.118. Deve permitir habilitar aplicagGes SAAS apenas no modo corporativo e bloqued-las quando usadas no modo
pessoal, tais como: Office 365, Skype, aplicativos google, gmail, etc;

7.119. Identificar o uso de taticas evasivas via comunicagGes criptografadas;
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7.120. Atualizar a base de assinaturas de aplicagdes automaticamente;
7.121. Reconhecer aplicagGes em IPv6;
7.122. Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de origem, usuarios e

grupos do LDAP/AD;

7.123. Os dispositivos de prote¢do de rede devem possuir a capacidade de identificar o usudrio de rede com integragao
ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas esta¢des dos usuarios;

7.124. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do dispositivo, ou seja, ndo se
limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

7.125. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicagdes, por pelo menos checagem de
assinaturas, decodificagdo de protocolos e andlise heuristica;

7.126. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo
somente sobre aplicagdes conhecidas;

7.127. Permitir nativamente a criagao de assinaturas personalizadas para reconhecimento de aplicagdes proprietdrias na
propria interface grafica da solugdo, sem a necessidade de ag¢do do fabricante, mantendo a confidencialidade das aplicagdes do
orgdo;

7.128. A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto (sessGes ou
transacgdes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos:
7.129. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File body.

7.130. O fabricante deve permitir a solicita¢cdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;

7.131. Deve alertar o usuario quando uma aplicagao for bloqueada;

7.132. Deve possibilitar que o controle de portas seja aplicado para todas as aplicag¢des;

7.133. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo granularidade
de controle/politicas para os mesmos;

7.134. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Gtalk, Facebook Chat, etc.) possuindo
granularidade de controle/politicas para os mesmos;

7.135. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo permitir o Gtalk chat e
bloquear a transferéncia de arquivos;

7.136. Deve possibilitar a diferenciacdo de aplicagdes Proxies (ghostsurf, freegate, etc.) possuindo granularidade de
controle/politicas para os mesmos;

7.137. Deve ser possivel a criagdo de grupos estdticos de aplicagdes e grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagbes como:

7.138. Tecnologia utilizada na aplicagGes (Client-Server, Browse Based, Network Protocol, etc).

7.139. Nivel de risco da aplicacdo.

7.140. Categoria e sub-categoria de aplicagoes.

7.141. Aplicagdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de arquivos e/ou uso

excessivo de banda, etc.

PREVENGCAO DE AMEACAS

7.142. Para protecdao do ambiente contra ataques, os dispositivos de prote¢ao devem possuir médulo de IPS, Antivirus e
Anti-Spyware integrados no préprio appliance de Firewall ou entregue através de composicdo com outro equipamento ou
fabricante.

7.143. Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);
7.144. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser utilizadas

por tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de
software com o fabricante.
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7.145. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade
ativo/ativo e ativo/passivo;

7.146. Deve implementar os seguintes tipos de ag¢Oes para ameacgas detectadas pelo IPS e Antispyware: permitir,
permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

7.147. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragao;
7.148. Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de forma geral e assinatura a assinatura;
7.149. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware , possibilitando a criacdo de diferentes
politicas por zona de seguranca, endereco de origem, enderecgo de destino, servigo e a combinagdo de todos esses itens.

7.150. Deve permitir o bloqueio de vulnerabilidades.

7.151. Deve permitir o bloqueio de exploits conhecidos.

7.152. Deve incluir protecdo contra ataques de negacdo de servigos.

7.153. Deve suportar a inspec¢do e criacdo de regras de protegdo de DOS e QOS para o conteldo de trafego tunelado
pelo protocolo GRE;

7.154. Devera possuir os seguintes mecanismos de inspecdo de IPS:

7.155. Analise de padroes de estado de conexdes;

7.156. Analise de decodificagdo de protocolo;

7.157. Analise para detec¢do de anomalias de protocolo;

7.158. Andlise heuristica;

7.159. IP Defragmentation;

7.160. Remontagem de pacotes de TCP;

7.161. Bloqueio de pacotes malformados.

7.162. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPfloof, etc;

7.163. Detectar e bloquear a origem de portscans com possibilidade de criar exce¢des para enderegos IPs de
ferramentas de monitoramento da organizagao;

7.164. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos padrdes;
7.165. Suportar os seguintes mecanismos de inspe¢do contra ameacas de rede: andlise de padrdes de estado de

conexdes, analise de decodificagdo de protocolo, andlise para detec¢do de anomalias de protocolo, andlise heuristica, IP
Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malformados;

7.166. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

7.167. Possuir assinaturas para bloqueio de ataques de buffer overflow;

7.168. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

7.169. Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS e anti-spyware,

permitindo a criacdo de exce¢Ges com granularidade nas configuragdes;
7.170. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;

7.171. E permitido uso de appliance externo (antivirus de rede), para o bloqueio de virus e spywares em protocolo SMB
de forma a conter malwares se espalhando horizontalmente pela rede;

7.172. Suportar bloqueio de arquivos por tipo;

7.173. Identificar e bloquear comunicagdo com botnets;

7.174. Deve suportar varias técnicas de prevencgao, incluindo Drop e tcp-rst (Cliente, Servidor e ambos);

7.175. Deve suportar referéncia cruzada com CVE;

7.176. Registrar na console de monitoragdo as seguintes informacdes sobre ameacas identificadas:

7.177. O nome da assinatura ou do ataque, aplicagdao, usuario, origem e o destino da comunicagdo, além da agdo

tomada pelo dispositivo;
7.178. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antyspyware;
7.179.
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7.180. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja definido o nimero de pacotes
a serem capturados. Esta captura deve permitir selecionar, no minimo, 50 pacotes;

7.181. Deve possuir a fungdo resolugdo de enderegos via DNS, para que conexdes com destino a dominios maliciosos
sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6), previamente definidos;

7.182. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;

7.183. Os eventos devem identificar o pais de onde partiu a ameaga;

7.184. Deve incluir protec¢do contra virus em conteudo HTML e javascript, software espido (spyware) e worms.

7.185. Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis. maliciosos.

7.186. Rastreamento de virus em pdf.

7.187. Deve permitir a inspec¢do em arquivos comprimidos que utilizam o algoritmo deflate (zip, gzip, etc.)

7.188. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas e ataques baseado em politicas

do firewall considerando Usudrios, Grupos de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada politica de
firewall poderd ter uma configura¢do diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usudrio, origem, destino,
zonas de seguranga.

ANALISE DE MALWARES MODERNOS

7.189.

7.190. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo ndo ser capaz de
detectar os mesmos com a mesma velocidade que suas variagdes sdo criadas, a solugdo ofertada dever possuir funcionalidades
para andlise de Malwares ndo conhecidos incluidas na prépria ferramenta ou entregue com composicdo com outro fabricante;

7.191. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma automatica para andlise "In
Cloud" ou local, onde o arquivo sera executado e simulado em ambiente controlado;

7.192. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta andlise incluindo, mas nao
limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP, aplicacdo, porta, URL/categoria de URL de destino, tipo
de arquivo e todas estas opgdes simultaneamente;

7.193. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés categorias: malicioso, ndo
malicioso e arquivos ndao maliciosos, mas com caracteristicas indesejaveis como softwares que deixa o sistema operacional
lento, que alteram parametros do sistema, etc.;

7.194. Suportar a andlise com pelo menos 100 (cem) tipos de comportamentos maliciosos para a analise da ameaga nédo
conhecida;
7.195. Suportar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional

Windows XP e Windows 7 (64 bits);

7.196. Deve suportar a monitora¢do de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP) como também
arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de implementacdo: sniffer,
transparente e L3;

7.197. A solucdo deve possuir a capacidade de analisar em sand-box links (http e https) presentes no corpo de e-mails
trafegados em SMTP e POP3. Deve ser gerado um relatdrio caso a abertura do link pela sand-box o identifique como site
hospedeiro de exploits;

7.198. A andlise de links em sand-box deve deve ser capaz de classificar sites falsos na categoria de phishing e atualizar a
base de filtro de URL da solucdo;

7.199. Para ameacas trafegadas em protocolo SMTP e POP3, a solucdo deve ter a capacidade de mostrar nos relatérios o
remetente, destinatdrio e assunto dos e-mails permitindo identificagdo agil do usudrio vitima do ataque;

7.200. O sistema de analise “In Cloud” ou local deve prover informagdes sobre as a¢des do Malware na maquina
infectada, informagdes sobre quais aplicacdes sdo utilizadas para causar/propagar a infeccdo, detectar aplicagGes ndo confiaveis
utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir URLs ndo confidveis utilizadas
pelo novo Malware e prover informagdes sobre o usuario infectado (seu enderego ip e seu login de rede);

7.201. O sistema automatico de andlise "In Cloud" ou local deve emitir relatério com identificagdo de quais solugdes de
antivirus existentes no mercado possuem assinaturas para bloquear o malware;

7.202. Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e CSV a partir da prdpria
interface de geréncia;
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7.203. Deve permitir o download dos malwares identificados a partir da prépria interface de geréncia;

7.204. Deve permitir visualizar os resultados das analises de malwares de dia zero nos diferentes sistemas operacionais
suportados;

7.205. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo e falso-negativo na

andlise de malwares de dia Zero a partir da prépria interface de geréncia.

7.206. Caso a solugdo seja fornecida em appliance local, deve possuir, no minimo, 28 ambientes controlados (sand-box)
independentes para execugao simultanea de arquivos suspeitos;

7.207. Caso seja necessario licengas de sistemas operacional e softwares para execu¢do de arquivos no ambiente
controlado (sand-box), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais para a contratante;

7.208. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente controlado;

7.209. Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos java (.jar e class),
Android APKs, MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

7.210. Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em sand-box com frequéncia de
pelo menos, 5 minutos

7.211. Permitir o envio de arquivos e links para andlise no ambiente controlado via de forma automatica via API.

7.212. Deve permitir o envio para analise em sand-box de malwares bloqueados pelo antivirus da solucdo;

FILTRO DE URL

7.213. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

7.214. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora);

7.215. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e Zonas de seguranca.

7.216. Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem estd utilizando

quais URLs através da integracdo com servicos de diretério, autenticacdo via ldap, Active Directory, E-directory e base de dados
local.

7.217. Permite popular todos os logs de URL com as informagGes dos usuarios conforme descrito na integracdo com
servicos de diretdrio;

7.218. Suporta a capacidade de cria¢do de politicas baseadas no controle por URL e Categoria de URL;

7.219. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opc¢do Safe Search esteja desabilitada.
Deve ainda exibir pagina de bloqueio fornecendo instrugdes ao usuario de como habilitar a fungao;

7.220. Suporta base ou cache de URLs local no appliance, evitando delay de comunicac¢do/validacdo das URLs;

7.221. Possui pelo menos 60 categorias de URLs;

7.222. A categorizagdo de URL deve analisar toda a URL e ndo somente até o nivel de diretdrio;

7.223. Suporta a criagdo categorias de URLs customizadas;

7.224. Suporta a exclusdo de URLs do bloqueio, por categoria;

7.225. Permite a customizagdo de pagina de bloqueio;

7.226. Deve proteger contra o roubo de credenciais, usudrios e senhas identificadas através da integragdo com Active

Directory submetidos em sites ndo corporativos. Deve ainda permitir criagdo de regra onde usuarios do Active Directory sé
possam enviar informacdes de login para sites autorizados na solugdo;

7.227. Deve permitir bloquear o acesso do usudrio caso o mesmo tente fazer o envio de suas credencias em sites
classificados como phishing pelo filtro de URL da solucdo;

7.228. Permite o bloqueio e continuagdo (possibilitando que o usuario acesse um site potencialmente bloqueado
informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo "Continuar" para permitir o usuario
continuar acessando o site);

7.229. Suporta a inclusdo nos logs do produto de informacgdes das atividades dos usuarios;

7.230. Deve salvar nos logs as informacBes dos seguintes campos do cabecalho HTTP nos acessos a URLs: UserAgent,
Referer, e X-Forwarded For;
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IDENTIFICAGAO DE USUARIOS

7.231. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem estd utilizando quais
aplicagBes através da integragdo com servigos de diretério, autenticagdo via ldap, Active Directory, E-directory e base de dados
local;

7.232. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

7.233. Deve possuir integragdo com Radius para identificagdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

7.234. Deve implementar a criacdo de politicas de seguranca baseada em atributos especificos do Radius, incluindo mas
ndo limitado a: baseado no sistema operacional do usudrio remoto exigir autenticacdo padrdo Windows e on-time password
(OTP) para usuarios Android;

7.235. Deve possuir integracdo com Ldap para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usudarios e Grupos de usudrios;

7.236. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless, dispositivos 802.1x e solugdes
NAC via syslog, para a identificacdo de enderegos IP e usuarios;

7.237. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacgdo, expanda-se um portal de autenticagdo residente no firewall (Captive Portal);

7.238. Suporte a autenticacdo Kerberos;

7.239. Deve suportar autenticacdo via Kerberos para administradores da plataforma de seguranga, captive portal e

usuario de VPN SSL;

7.240. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagdes que estdo
nestes servigos;

7.241. Deve identificar usudrios através de leitura do campo x-fowarded-for, populando nos logs do firewall o endereco
IP, bem como o usudrio de rede responsavel pelo acesso;

7.242. Deve permitir a criagdo de politicas de seguranca baseadas em usuarios de rede com reconhecimento dos
mesmos através de leitura do campo x-fowarded-for;

7.243. Deve implementar a criacdo de grupos customizados de usudrios no firewall, baseado em atributos do LDAP/AD;
7.244, Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP em servidores

acessados remotamente, mesmo que ndo sejam servidores Windows.

QOS

7.245. Com a finalidade de controlar aplica¢des e trafego cujo consumo possa ser excessivo, (como youtube, ustream,
etc) e ter um alto consumo de largura de banda, se requer que a solucdo, além de poder permitir ou negar esse tipo de
aplicacBes, deve ter a capacidade de controld-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplica¢des, tanto de dudio como de video streaming.

7.246. Suportar a criagdo de politicas de QoS por:

7.247. Endereco de origem

7.248. Endereco de destino

7.249. Por usuario e grupo do LDAP/AD.

7.250. Por aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;
7.251. Por porta;

7.252. O QoS deve possibilitar a definicdo de classes por:

7.253. Banda Garantida

7.254. Banda Maxima
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7.255. Fila de Prioridade.

7.256. Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagbes como
Skype.

7.257. Suportar marcagao de pacotes Diffsery, inclusive por aplicagdo;

7.258. Deve implemetar QOS (traffic-shapping), para pacotes marcados por outros ativos na rede (DSCP). A priorizagdo e
limitacdo do trafego deve ser efetuada nos dois sentidos da conexdo (inboud e outbound);

7.259. Disponibilizar estatisticas RealTime para classes de QoS.

7.260. Deve suportar QOS (traffic-shapping), em interface agregadas;

7.261. Devera permitir o monitoramento do uso que as aplicacGes fazem por bytes, sessdes e por usuario.

7.262.

FILTRO DE DADOS

7.263. Permite a criagdo de filtros para arquivos e dados pré-definidos;

7.264. Os arquivos devem ser identificados por extensdo e assinaturas;

7.265. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplicagbes (P2P, InstantMessaging, SMB, etc);

7.266. Suportar identificacdo de arquivos compactados e a aplicagdo de politicas sobre o conteddo desses tipos de
arquivos;

7.267. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas ndo

limitado a numero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressdo regular;
7.268. Permitir listar o nimero de aplicagdes suportadas para controle de dados;

7.269. Permitir listar o nimero de tipos de arquivos suportados para controle de dados;

GEO-LOCALIZACAO

7.270. Suportar a criagdo de politicas por Geo Localizagdo, permitindo o trafego de determinado Pais/Paises sejam

bloqueados.

7.271. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos.

7.272. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas utilizando as mesmas.
VPN

7.273. Suportar VPN Site-to-Site e Cliente-To-Site;

7.274. Suportar IPSec VPN;

7.275. Suportar SSL VPN;

7.276. A VPN IPSEc deve suportar:

7.277. 3DES;

7.278. Autenticagdo MD5 e SHA-1;

7.279. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

7.280. Algoritmo Internet Key Exchange (IKEv1 e v2);

7.281. AES 128, 192 e 256 (Advanced Encryption Standard)
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7.282. Autenticagdo via certificado IKE PKI.

7.283. Deve possuir interoperabilidade com os seguintes fabricantes:

7.284. Cisco;

7.285. Checkpoint;

7.286. Juniper;

7.287. Palo Alto Networks;

7.288. Fortinet;

7.289. Sonic Wall;

7.290. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugdo, facilitando o processo de throubleshooting;

7.291. A VPN SSL deve suportar:

7.292. O usudrio realizar a conexdo por meio de cliente instalado no sistema operacional do equipamento ou por meio
de interface WEB;

7.293. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

7.294. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

7.295. Deve permitir a atribuigdo de IPs fixos nos usuarios remotos de VPN SSL;

7.296. Deve permitir a criacdo de rotas de acesso e faixas de enderegos IP atribuidas a clientes remotos de VPN de forma

customizada por usuario AD/LDAP e grupo de usuario AD/LDAP;

7.297. Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro do tunel de VPN,

impedindo comunicacdo direta com dispositivos locais como proxies;

7.298. Atribuicdo de DNS nos clientes remotos de VPN;

7.299. Deve permitir que seja definido métodos de autenticagdo distintos por sistema operacional do dispositivo remoto
de VPN (Android, I10S, Mac, Windows e Chrome OS);

7.300. A solugdo de VPN deve verificar se o client que estd conectando é o mesmo para o qual o certificado foi emitido
inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;

7.301. Deve possuir lista de bloqueio para dispositivos que forem reportados com roubado ou perdido pelo usuario;
7.302. Deve haver a opgao de ocultar o agente de VPN instalado no cliente remoto, tornando o mesmo invisivel para o
usuario;

7.303. Deve exibir mensagens de notificagdo customizada toda vez que um usudrio remoto se conectar a VPN. Deve
permitir que o usudrio desabilite a exibigdo da mensagem nas conexdes seguintes;

7.304. Deve avisar ao usuario remoto de VPN quanto a proximidade da expira¢do de senha LDAP. Deve permitir também
a customizagdo da mensagem com informagdes relevantes para o usuario;

7.305. Dever permitir criar politicas de controle de aplicag¢des, IPS, Antivirus, Antipyware e filtro de URL para trafego dos
clientes remotos conectados na VPN SSL;

7.306. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

7.307. Suportar autenticacdo via AD/LDAP, OTP (One Time Password), certificado e base de usuarios local;

7.308. Deve permitir a distribuicdo de certificado para o usuario de remoto através do portal de VPN de forma
automatizada;

7.309. Deve possuir lista de bloqueio para dispositivos em casos quando, por exemplo, o usuario reportar que o
dispositivo foi perdido ou roubado;

7.310. Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de segurancga, fornecendo uma solucdo
de single-sign-on aos usuarios, integrando-se com as ferramentas de Windows-logon;

7.311. Suporta leitura e verificacdo de CRL (certificate revocation list);

7.312. Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro dos tuneis SSL;
7.313. O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de ser distribuido de

maneira automadtica via Microsoft SMS, Active Directory e ser descarregado diretamente desde o seu préprio portal, o qual

residird no centralizador de VPN;
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7.314. O agente devera comunicar-se com o portal para determinar as politicas de seguranga do usuario,

7.315. Deve permitir que a conexdao com a VPN SSL seja estabelecida das seguintes formas:

7.316. Antes do usudrio autenticar na estacao;

7.317. Ap0ds autenticacdo do usuario na estagao;

7.318. Sob demanda do usuario;

7.319. Deve manter uma conexdo segura com o portal durante a sessao.

7.320. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP, Vista Windows 7, Windows

8, Mac OSx e Chrome OS;

7.321. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN ativos para estabelecimento da
conexdo, os quais devem poder ser administrados centralmente;

7.322. Deve haver a op¢do do cliente remoto escolher manualmente o gateway de VPN e de forma automatica através
da melhor rota entre os gateways disponiveis com base no tempo de resposta mais rapido;

7.323. Deve possuir a capacidade de identificar se a origem da conexdo de VPN é externa ou interna;

CONSOLE DE GERENCIA E MONITORAGAO

7.324. Deve possuir solugao de gerenciamento centralizado, possibilitando o gerenciamento de diversos equipamentos.

7.325. O gerenciamento da solu¢do deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranga.

7.326. Controle sobre todos os equipamentos da plataforma de seguranga em uma Unica console, com administragdao de
privilégios e fungoes.

7.327. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em
appliance fisico deve ser compativel com rack 19 polegadas e possuir todos acessorios necessarios para sua instalagao. Caso seja
entregue em appliance virtual dever ser compativel com VMware ESXi;

7.328. Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de seguranga;
7.329. Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados
como dispositivos individuais, os grupos podem ser geograficos, por funcionalidade (por exemplo, IPS), e distribuicao;

7.330. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar configuragdes
de forma granular em grupos de firewalls;

7.331. Deve implementar a criagdo de perfis de usudrios com acesso a plataforma de gerenciamento com defini¢ao
exata de quais informacgdes e de quais firewalls e grupos de firewalls o usudrio terd acesso referente a logs e relatérios;

7.332. Deve permitir a criacdo de objetos e politicas compartilhadas;

7.333. Deve consolidar logs e relatérios de todos os dispositivos administrados;

7.334. Deve permitir que exportar backup de configuracdo automaticamente via agendamento;

7.335. Deve permitir que a configuracdo dos firewalls seja importada de forma automatica na plataforma de
gerenciamento centralizado e que possa ser usada em outros firewalls e grupos de firewalls;

7.336. Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento
centralizado;

7.337. Centralizar a administracdo de regras e politicas do cluster, usando uma Unica interface de gerenciamento;

7.338. O gerenciamento da solugcdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e APl aberta;

7.339. Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do firewall como possibilidade de

uso de certificado criado localmente na prépria solugdo ou importado de fonte externa;

7.340. Caso haja a necessidade de instalagdo de cliente para administragdo da solugdo o mesmo deve ser compativel
com sistemas operacionais Windows e Linux;

7.341. O gerenciamento deve permitir/possuir:

7.342. Criacdo e administragdo de politicas de firewall e controle de aplicagdo;
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7.343. Criagdo e administragdo de politicas de IPS, Antivirus e Anti-Spyware;

7.344. Criacdo e administragdo de politicas de Filtro de URL;

7.345. Monitoragao de logs;

7.346. Ferramentas de investigacdo de logs;

7.347. Debugging;

7.348. Captura de pacotes.

7.349. Acesso concorrente de administradores;

7.350. Deve permitir que administradores concorrentes facam modificagBes, valide configuragbes e reverta

configuragbes do firewall simultaneamente e que cada administrador consiga aplicar apenas as suas alteragdes de forma
independente das realizadas por outro administrador;

7.351. Deve mostrar ao administrador do firewall a hora e data do ultimo login e tentativas de login com falha para
acessos a partir da interface grafica e CLI.

7.352. Deve possuir mecanismo busca global na solugdo onde possa se consultar por uma string tais como: nome de
objetos, ID ou nome de ameacgas, nhome de aplicacBes, nome de politicas, enderecos IPs, permitindo a localizagdo e uso dos
mesmos na configuragdo do dispositivo;

7.353. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizacdo de
comandos;

7.354. Deve permitir usar palavras chaves e cores para facilitar identificacdo de regras;

7.355. Deve permitir monitorar via SNMP falhas de hardware, inser¢do ou remocao de fontes, discos e coolers, uso de

recursos por nimero elevado de sessdes, nUmero de tuneis estabelecidos na VPN cliente-to-site, porcentagem de utilizacdo em
referéncia ao nimero total suportado/licenciado e nimero de sessdes estabelecidas, estatisticas/taxa de logs, uso de disco,
periodo de retengdo dos logs e status do envio de logs para solugdes externas;

7.356. Deve suportar também o monitoramento dos seguintes recursos via SNMP: [P fragmentation, TCP state e
dropped packets;

7.357. Bloqueio de altera¢des, no caso acesso simultaneo de dois ou mais administradores;

7.358. Definicdo de perfis de acesso a console com permissGes granulares como: acesso de escrita, acesso de leitura,
criagdo de usudrios, alteracdo de configuragdes;

7.359. Autenticacdo integrada ao Microsoft Active Directory e servidor Radius;

7.360. Localizacdo de em quais regras um endereco IP, IP Range, subnet ou objetos estdao sendo utilizados;

7.361. Deve atribuir sequencialmente um nimero a cada regra de firewall, NAT, QOS e regras de DOS;

7.362. Criacdo de regras que fiqguem ativas em horario definido;

7.363. Criacdo de regras com data de expiragdo;

7.364. Backup das configurages e rollback de configuracdo para a ultima configuragdo salva;

7.365. Suportar Rollback de Sistema Operacional para a ultima versao local;

7.366. Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

7.367. Deve possuir mecanismo de analise de impacto na politica de seguranga antes de atualizar a base com novas

aplicacbes disponibilizadas pelo fabricante;

7.368. Validagdo de regras antes da aplicac¢ao;

7.369. Deve implementar mecanismo de validacdo de configuragdes antes da aplicagdo das mesmas permitindo
identificar erros, tais como: rota de destino invalida, regras em shadowing etc.

7.370. E permitido o uso de appliance externo para permitir a validagdo de regras antes da aplicacdo.

7.371. Validagdo das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);
7.372. E permitido o uso de appliance externo para permitir a validacdo de politicas, avisando quando houver regras
que, ofusquem ou conflitem com outras (shadowing);

7.373. Deve possibilitar a visualizacdo e comparagdo de configuragbes Atuais, configuracdo anterior e configuragGes
antigas.

7.374. Deve possibilitar a integragdo com outras solu¢ées de SIEM de mercado (third-party SIEM vendors)

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1518058&infra_sistem...  36/45



26/10/2020 SEI/MDH - 1366522 - Termo de Referéncia

7.375. Geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a realizou e o
horario da alteracéo;

7.376. Devera ter a capacidade de gerar um relatério grafico que permita visualizar as mudangas na utilizagao de
aplicacBes na rede no que se refere a um periodo de tempo anterior, para permitir comparar os diferentes consumos realizados
pelas aplicagGes no tempo presente com relagdo ao passado;

7.377. Geragdo de relatérios com mapas geograficos gerados em tempo real para a visualizagdo de origens e destinos do
trafego gerado na instituicdo;

7.378. Deve prover relatérios com visdo correlacionada de aplicacGes, ameagas (IPS, Antivirus e Anti-Spware), URLs e
filtro de arquivos, para melhor diagndstico e resposta a incidentes;

7.379. Deve permitir a criagdo de Dash-Boards customizados para visibilidades do trafego de aplicativos, usuarios,
categorias de URL, ameacas identificadas pelo IPS, antivirus, anti-spyware, malwares "Zero Day"detectados em sand-box e
trafego bloqueado;

7.380. O gerenciamento da solu¢do deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
dispositivos de seguranga;

7.381. Dever permitir a visualizagcdo dos logs de malwares modernos, trafego (IP de origem, destino, usudrio e porta),
aplicagao, IPS, antivirus, anti-spyware, Filtro de URL e filtro de arquivos em uma Unica tela;

7.382. Deve possuir relatérios de utilizagdo dos recursos por aplicagdes, URL, ameagas (IPS, Antivirus e Anti-Spware), etc;
7.383. Prover uma visualizacdo sumarizada de todas as aplicacGes, ameacas (IPS, Antivirus e Anti-Spware), e URLs que
passaram pela solugao;

7.384. Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em RealTime;

7.385. Nas opc¢bes de "Drill-Down", ser possivel identificar o usuario que fez determinado acesso;

7.386. Deve possuir relatério de visibilidade e uso sobre aplicativos (SaaS). O relatério também deve mostrar os riscos

para a seguranca do ambiente, tais como a entrega de malwares através de aplicativos SaaS com a informacdo do usuario
responsavel pelo acesso;

7.387. Os relatdrios de visibilidade e uso sobre aplicativos (SaaS) devem poder ser extraidos por grupo de usudrios
apresentando o uso e consumo de aplicagGes por grupo de usuario;

7.388. Deve ser possivel exportar os logs em CSV;

7.389. Devera ser possivel acessar o equipamento a aplicar configuracbes durante momentos onde o trafego é muito

alto e a CPU e memodria do equipamento estiver totalmente utilizada.
7.390. Rotacdo do log;

7.391. Deve permitir que os logs e relatdrios sejam rotacionados automaticamente baseado no tempo em que estdo
armazenados na solucao, assim como no espaco em disco usado;

7.392. Deve permitir fazer o envio de logs para solugdes externas de forma granular podendo selecionar quais campos
dos logs serdo enviados incluindo, mas ndo limitado a: tipo de ameaca, usuario, aplicagao, etc;

7.393. Exibicdo das seguintes informagbes, de forma histdrica e em tempo real (atualizado de forma automatica e
continua a cada 1 minuto):

7.394. Situagdo do dispositivo e do cluster;

7.395. Principais aplicagdes;

7.396. Principais aplicagGes por risco;

7.397. Administradores autenticados na geréncia da plataforma de seguranca;
7.398. Numero de sessGes simultaneas;

7.399. Status das interfaces;

7.400. Uso de CPU;

7.401. Geragdo de relatérios. No minimo os seguintes relatérios devem ser gerados:
7.402. Resumo grafico de aplica¢des utilizadas;

7.403. Principais aplicacGes por utilizagdo de largura de banda de entrada e saida;
7.404. Principais aplicacGes por taxa de transferéncia de bytes;
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7.405. Principais hosts por nimero de ameagas identificadas;

7.406. Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplica¢bes acessadas, categorias
de URL, URL/tempo de utilizagdo e ameagas (IPS, Antivirus e Anti-Spware), de rede vinculadas a este trafego;

7.407. Deve permitir a criagao de relatdrios personalizados;

7.408. Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex. 10 redes e IP’s distintos;

servicos HTTP, HTTPS e SMTP), exceto no campo horario, onde deve ser possivel definir um faixa de tempo como critério de
pesquisa;

7.409. Gerar alertas automaticos via:

7.410. Email;

7.411. SNMP;

7.412. Syslog;

7.413. A plataforma de seguranca deve permitir através de API-XML (Application Program Interface) a integragcdo com

sistemas existentes no ambiente da contratante de forma a possibilitar que aplicagdes desenvolvidas na contratante possam
interagir em RealTime com a solugdo possibilitando assim que regras e politicas de seguranca de possam ser modificadas por
estas aplica¢des com a utilizagdo de scripts em linguagens de programagado como Perl ou PHP.

ANEXO B - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

MINUTA DO TERMO DE RECEBIMENTO PROVISORIO

| Contrato N°: || |
| N2 da 0S/OFB: | |
| Objeto: “ |
|
|

| Contratante || MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
| Contratada: “

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instru¢do normativa n? 1, de 4 de
abril de 2019, emitida pela Secretaria de Governo Digital, que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada,
ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
quanto a adequacao da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servicos e/ou bens ocorrerd em até 10 dias, desde que ndo ocorram problemas
técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia do Contrato acima identificado.

ANEXO C - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

MINUTA DO TERMO DE RECEBIMENTO DEFINITIVO

| Contrato N°: “ |
| Ne da OS/OFB: | |
| Objeto: ” I
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| Contratante || MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS |
| Contratada: || |

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n? 1, de 4 de
abril de 2019, emitida pela Secretaria de Governo Digital, que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada,
ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
quanto a adequacdo da Solugdo de Tecnologia da Informac&o e a conformidade de qualidade, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

| De acordo |
| Em / / |

| Gestor do Contrato || Fiscal Requisitante |

Assinatura/Carimbo
inatura/Cari Assinatura/Carimbo

Recebido

Em / /

Preposto do Contrato

Assinatura/Carimbo

ANEXO D- TERMO DE COMPROMISSO DE SIGILO E SEGURANGCA DA INFORMAGAO

TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO

Este TERMO DE COMPROMISSO (“TERMQ”) é celebrado entre:

A. CONTRATANTE Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH, Endereco: SCS Quadra 9, Lote C,
Ed. Parque Cidade Corporate, Torre A, 10° Andar, Asa Sul, CEP 70308-200, Brasilia/DF, inscrito no CNPJ/MF XX, neste ato
representado pelo Gestor do Contrato xx/xxxx, e

B. CONTRATADA xxxxxxxx, Endereco xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificacdo xxxxxx, neste ato
representada por seus respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais. O
MMFDH e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como PARTES, onde o
contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que inclui o
P OOV 0000000000000 0000000000000 00000000000 0000

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES CONFIDENCIAIS, conforme definido abaixo
neste instrumento, sobre aspectos de seus respectivos negdcios, e em consideracdo da divulgacdo destas
INFORMACOES CONFIDENCIAIS; CONSIDERANDO QUE as PARTES desejam ajustar as condicdes de revelagdo das
INFORMACOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e protegdo;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, o qual se regera
pelas consideragdes acima, bem como pelas cldusulas e condigdes a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informacdes
divulgadas por uma PARTE (de acordo com este instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este
instrumento, a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de
natureza técnica, operacional, comercial, juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo,
entre outras, mas ndo se limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negbcio,
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informagdes de marketing, informagdes de usuarios, situagdo financeira, métodos de contabilidade, técnicas e
experiéncias acumuladas, e qualquer outra informacdo técnica, comercial e/ou financeira, seja expressa em notas,
cartas, fax, memorandos, acordos, termos, andlises, relatdrios, atas, documentos, manuais, compila¢bes, cédigo de
software, e-mail, estudos, especifica¢cdes, desenhos, cdpias, diagramas, modelos, amostras, fluxogramas, programas de
computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasido da divulgagao.

2. N3o serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente
conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico; (i) estejam na posse legal da
Parte Recebedora antes da divulgacdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte
Recebedora de um terceiro, desde que essas informagdes ndo tenham chegado ao conhecimento da Parte Recebedora
através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgacdo de INFORMACOES CONFIDENCIAIS for necesséria para estrito atendimento de ordem judicial
ou agéncia governamental, o0 mesmo se procederd da seguinte maneira: (i) a Parte Recebedora fica obrigada a
comunicar o teor da determinacdo judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento
da ordem, no caso de se tratar de determinacdo para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de
uma hora a contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo maxima de até
48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora cdpia da
resposta dada a determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperara com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra
medida de protecdo para impedir ou limitar a divulgacdo dessas Informacgdes Confidenciais.

4. A Parte Recebedora n3o divulgard nenhuma INFORMACAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro,
exceto para a finalidade do cumprimento deste Termo e com o consentimento prévio por escrito da Parte Divulgadora.
Além disso:

A. A Parte Recebedora, (i) ndo usara as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com
nenhum negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara as Informagdes Confidenciais para nenhuma
finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

B. As Partes deverdo proteger as INFORMACOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de
cuidado utilizado para proteger suas préprias INFORMACOES CONFIDENCIALIS.

C. A Parte Recebedora ndo revelara, divulgard, transferird, cederd, licenciard ou concederd acesso a essas
INFORMACOES CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito
da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manuteng¢do
de Sigilo prevendo as mesmas condig¢des e obrigacdes estipuladas neste Termo.

D. A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso nao autorizado
das Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara todas as medidas necessdrias e
apropriadas para aplicar o cumprimento das obriga¢cdes com a ndo divulgacdo e uso limitado das obrigacdes das
empreiteiras e agentes da Parte Recebedora.

E. A Parte Recebedora deverd manter procedimentos administrativos adequados a prevencdo de extravio ou perda de
quaisquer documentos ou INFORMACOES CONFIDENCIAIS, devendo comunicar a Parte Divulgadora, imediatamente, a
ocorréncia de incidentes desta natureza, o que nao excluird sua responsabilidade.

F. A Parte Recebedora obrigard seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais
obrigacdes de sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a prote¢do da informacdo
confidencial da outra Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas coligadas, assim
consideradas as empresas que direta ou indiretamente controlem ou sejam controladas pela Parte neste Termo. Além
disso, cada Parte terd direito de revelar a informacdo a seus funciondrios que precisem conhecé-la, para os fins deste
Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal informacdo, e
estardo vinculados aos termos e condi¢des do presente Termo de Compromisso de Manutengdo de Sigilo
independentemente de terem sido avisados do cardter confidencial da informagdo, ficando a Parte Recebedora
responsavel perante a Parte Divulgadora por eventual descumprimento do Termo.

6. O intercambio de informagdes nos termos deste instrumento ndo serd interpretado de maneira a constituir uma
obrigacdo de uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem obrigardo a comprar quaisquer
produtos ou servicos da outra ou oferecer para a venda quaisquer produtos ou servicos usando ou incorporando as
Informag¢des Confidenciais.
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7. Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado como forma de transferéncia de
propriedade ou qualquer tipo de direito subsistido nas Informag¢des Confidenciais da parte Divulgadora para a parte
Recebedora, exceto o direito limitado para utilizar as Informacg&es Confidenciais conforme estipulado neste Termo.

8. Este TERMO entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também
serdo obrigatdrios as coligadas, subsidiarias ou sucessoras das Partes e continuara a ser obrigatério a elas até a ocasido
em que a substancia das Informagdes Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou
negligéncia por parte da Parte Recebedora, ou até que a permissdo para liberar essas Informacdes seja
especificamente concedida por escrito pela Parte Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposicdo deste Termo ndo constituird uma renuncia de qualquer
aplicagdo futura dessa disposicdo ou de quaisquer de seus termos. Se qualquer disposicao deste Termo, ou sua
aplicagdo, por qualquer razdo e em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo e
a aplicacdo de tal disposicdo a outras pessoas e/ou circunstancias serdo interpretados da melhor maneira possivel para
atingir a inten¢do das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial
pertencente a Parte Divulgadora, sem sua devida autoriza¢do, causar-lhe-a danos e prejuizos irrepardveis, para os quais
ndo existe remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar todas as medidas
extrajudiciais e judiciais, inclusive de carater cautelar, como antecipacdo de tutela jurisdicional, que julgar cabiveis a
defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as
cOpias porventura necessarias, na data estipulada pela Parte Reveladora para entrega, ou quando ndo mais for
necessaria a manutencdo das Informac¢des Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes
(incluindo reprodu¢des magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
Termo.

12. A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes
Confidenciais da Parte Divulgadora, quando ndo mais for necessaria a manutengdo dessas Informagdes Confidenciais,
comprometendo-se a ndo reter quaisquer reproducdes (incluindo reproducdes magnéticas), copias ou segundas vias,
sob pena de incorrer nas penalidades previstas neste Termo.

13. A inobservancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitard a Parte
infratora, como também o agente causador ou facilitador, por acdo ou omissdo ou qualquer daqueles relacionados
neste TERMO, ao pagamento, recomposicdo, de todas as perdas e danos, comprovadamente suportados ou
demonstrados pela outra Parte, bem como as de responsabilidade civil e criminal respectivas, as quais serdao apuradas
em regular processo.

14. As obrigagbes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e
obrigagGes outras derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco) anos apds a divulgagdo de
cada Informagdo Confidencial a Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento n3ao importara em
renuncia aos mesmos, sendo tal ato considerado como mera tolerancia para todos os efeitos de direito.

16. Alteragdes do numero, natureza e quantidade das Informag¢des Confidenciais disponibilizadas para a Parte
Recebedora ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacGes pactuadas neste Termo de
Compromisso de Manutenc¢do de Sigilo, que permanecera valido e com todos os efeitos legais em qualquer das
situagGes especificadas neste Termo.

17. O acréscimo, complementac¢do, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais
disponibilizadas para a Parte Recebedora, em razdo do presente objeto, serdo incorporadas a este Termo, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as
informacdes iniciais disponibilizadas, ndo sendo necessario, nessas hipdteses, assinatura ou formalizacdo de Termo
Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em
obrigacdo de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica
em renuncia, cessdo a qualquer titulo, autorizacdo de uso, alienacdo ou transferéncia de nenhum direito, ja obtido ou
potencial, associado a tais informacdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas,
para os fins que lhe aprouver.

20. Nenhum direito, licenca, direito de exploragdo de marcas, invengdes, direitos autorais, patentes ou direito de
propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela
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transmissao de Informagdes Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela
Contratante para execugdo do CONTRATO, tanto nas dependéncias da Contratante como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas
dependéncias da Contratante, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patrimonio da
CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer
outros acordos, declaragOes, garantias anteriores ou contempordneos com relacdo a prote¢do das InformacGes
Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo serd aditado somente firmado
pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do
representante legal das PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por estarem assim justas e
contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenca das
testemunhas abaixo indicadas.

Brasilia, ___de de 20XX.

DE ACORDO

CONTRATANTE CONTRATADA
o
SIAPE CPF
Testemunha 1 Testemunha 2
Nome Nome

CPF CPF

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de
Manutencdo de Sigilo e as normas de seguranga vigentes na Contratante.

ANEXO E - MODELO DE PROPOSTA DE PRECOS

PROPOSTA DE PRECOS

AO MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS

Proposta que faz a empresa

,CNPJ , para a o fornecimento
dos seguintes itens ao Ministério da Mulher, da Familia e dos Direitos Humanos, em conformidade com o Edital do
Pregdo Eletronico n? /2020.

| Unidade H Quant. || Val. Unit. Val. ‘
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| Total ‘

VALOR TOTAL

Dados da empresa:
Razdo Social:

CNPJ (MF) n2:
Inscricdo Estadual n2:
Endereco:

Fone/Fax:

Cidade:

Estado:
CEP:

A presente proposta tem validade de 90 (noventa) dias.

Local e data:

Assinatura e carimbo do Representante Legal da Empresa

Observagao: Emitir em papel que identifique a licitante

Declaro que no prego cotado estdo inclusas todas as despesas que incidem direta e indiretamente sobre o objeto a ser
fornecido, tais como impostos, taxas, tributos, insumos, mao-de-obra, Garantia e Suporte Técnico pelo periodo
determinado no Termo de Referéncia, a contar da data de recebimento definitivo da solugdo, e outras.

ANEXO F - MODELO ORDEM DE FORNECIMENTO

| IDENTIFICACAO DA ORDEM DE SERVICO/FORNECIMENTO |
| NepAOF || DATA DE EMISSAO | N2 DO CONTRATO | DATA DO CONTRATO |
| | I I |
| Nome da Empresa: |
| CNPJ: || Inscrigdo Estadual: |
| Endereco: |
| Cidade: | UF: |
| CEP: || Telefone: || E-mail |
Descrigao:
| Localidade/Endereco || Qtd || Data || Valor || Responsavel pelo recebimento |
| | [ | I |
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A anélise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as
seguintes observagoes:

Relatdrio de glosas:

CIDADE, de de 20

Gestor / carimbo ou Assinatura Digital Empresa / carimbo ou Assinatura Digital

A anadlise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as seguintes
observagdes:

CIDADE, de de 20

Gestor / carimbo Empresa / carimbo

ANEXO G - MODELO DE TERMO DE INTEGRIDADE

TERMO DE INTEGRIDADE

Termo de Integridade e Etica:

Eu, , representante legal da empresa , regularmente
inscrita no CNPJ sob o n. , declaro, para os devidos fins, que a empresa/organizacdo
ora qualificada nao pratica e nem permite que pratiquem, sob sua esfera de atuagdo, atos contrarios as leis, normas,
regras e regulamentos vigentes no ordenamento juridico brasileiro, que importem lesdo a Administragdo Publica
Nacional ou Estrangeira, nos termos do art. 52 da Lei n2 12.846 de 12 de agosto de 2013 - Lei Anticorrupgao.

Outrossim, declaro que a empresa envida os melhores esforcos para prevenir, mitigar e erradicar condutas
inadequadas da sua atuacdo e se determina de acordo com as melhores praticas do mercado.

Reconheco que o que subscrevo é verdade, sob as penas da lei.

LOCAL, DATA.
Assinatura
Cargo

CPF
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") Documento assinado eletronicamente por Henrique Alcantara Veloso Mota, Coordenador(a) de Infraestrutura
Tecnologica, em 16/10/2020, as 19:48, conforme o § 1° do art. 6° e art. 10 do Decreto n°® 8.539/2015.

Documento assinado eletronicamente por Helder Mota Gomes, Coordenador(a) Geral de Tecnologia da Informacio, em
16/10/2020, as 19:59, conforme o § 1° do art. 6° e art. 10 do Decreto n° 8.539/2015.

Documento assinado eletronicamente por Tatiana Fernandes da Silva, Integrante Administrativo, em 20/10/2020, as 13:39,
conforme o § 1° do art. 6° e art. 10 do Decreto n°® 8.539/2015.

Documento assinado eletronicamente por Luciano Angelo Seffrin Bragagnolo, Subsecretario(a) de Or¢amento e
Administrac¢io, em 20/10/2020, as 17:08, conforme o § 1° do art. 6° ¢ art. 10 do Decreto n°® 8.539/2015.

Referéncia: Processo n2 00135.217382/2019-00

SEIn2 1366522
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1080218 00135.217382/2019-00

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS

COORDENACAO DE INFRAESTRUTURA E SERVICOS
Setor Comercial Sul, quadra 09, Edificio Parque Cidade Corporate, Torre A Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

PROCESSO N2 00135.217382/2019-00
INTRODUCAO

A presente andlise tem por objetivo demonstrar a viabilidade técnica e econdmica da contratagdo de uma nova solug¢do de
seguranca de redes - Firewall para o Ministério da mulher, da familia e dos direitos humanos (MMFDH), bem como fornecer
informacgGes necessarias para subsidiar o respectivo processo.

Referéncia: Art. 11 da IN SGD/ME n2 1/20109.
1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Em virtude da MEDIDA PROVISORIA N2 870, DE 12 DE JANEIRO DE 2019 que trata da organizacdo basica dos érgdos
da Presidéncia da Republica e dos Ministérios, a Secretaria Nacional de Juventude e a Comissdo de Anistia passaram a integrar a
pasta do MMFDH.

1.2. Além dessas duas entidades, também foram criadas novas secretarias e conselhos dentro da pasta do MMFDH e isso
trouxe um aumento consideravel por recursos de tecnologia da informacao.

1.3. A pasta de trabalho do MMFDH, exemplificada no organograma acima, é segmentada em quatro localidades fisicas -
prédios, que sdo conectadas através de quatro links do SERPRO (Infovia) e interligadas no data center deste ministério. A solugdo
de firewall atual controla e aplica regras de seguranca nos quatro links da infovia além do link de saida para a internet.

1.4. A imagem abaixo descreve sucintamente a topologia de rede do MMFDH:
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Imagem 2 - Topologia de Redes do MMFDH.
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1.5. Decorrente da estruturagdo da area de Tl do MMFDH, constata-se a necessidade de aquisicdo de uma solugdo de
seguranc¢a de perimetro - firewall, para o data center, que tem por objetivo aplicar as diretrizes da Politica de Seguranga da
Informacdo e Comunicagdo, PoSIC, visando atender plenamente as demandas atuais e futuras de seguranca e vazao de trafego.

1.6. Uma solugdo de Firewall consiste em um dispositivo de rede de computadores que tem como fungado aplicar regras
de seguranga a uma determinada rede. Seu fim de forma geral consiste em regular o trafego de dados entre redes distintas e
impedir a transmissdo e/ou recep¢do de acessos nocivos ou nio autorizados de uma rede para outra (invasdo), protegendo assim
os recursos de hardware e software. Este equipamento controla todas as comunicagbes que passam de uma rede a outra,
permitindo ou negando seu trafego. Nesta funcdo, um firewall examina o tipo de servigo, tipo de portas, protocolos, podendo até
mesmo inspecionar pacotes de informacao.

1.7. O cendrio atual de seguranca cibernética demanda que as solugGes de Firewall possuam recursos avangados de
identificagdo de usudrios, prevengdo contra intrusos (IPS), controle de aplicagdes da Web 2.0 e identificacdo e prevengdo de
malwares.

1.8. Tais requisitos para uma solucdo de Firewall formam o conceito, definido pelo Gartner, como Next-Generation
Firewall ou NGFW.

1.9. Outro quesito a ser considerado no ambiente de seguranga cibernética é a evolugdo das ameacgas digitais com
langamento de ameagas que ndo sdao detectadas através de tecnologias de prevengdo tradicionais baseadas em padrdes ja
conhecidos (assinaturas), tais ameagas sdo conhecidas como ameagas avangadas (em inglés, Advanced Threat Prevention — APT).

1.10. Os dispositivos de seguranca NGFW existem na forma de software e de hardware, a combinacdo de ambos
normalmente é chamado de "appliance". A complexidade de instalacdo depende do tamanho da rede, da politica de seguranca, da
quantidade de regras que controlam o fluxo de entrada e saida de informacdes e do grau de seguranga desejado.

1.11. O MMFDH conta hoje com uma solugdo de Cluster de Firewall, marca Fortigate, modelo Fortinet 1000C adquirida no
inicio de 2014 através do contrato 37/2014 e o suporte e garantia dessa solugdo de firewall findou em dezembro de 2019.

1.12. Nesse periodo de 2014, o MMFDH era a antiga Secretaria de Direitos Humanos da Presidéncia da Republica, hoje
com a atual estrutura de ministério, houve um aumento de demandas por recursos de conexdo e seguranca de redes, aumento do
quantitativos de usudrios e de sistemas em produgao na infraestrutura do MMFDH.

1.13. Devido a esse aditamento de demandas e recursos de seguranca, a solugao de firewall esta operando com carga de
60% e picos que chegam a 80% de processamento e de memdria ram. Tal fato coloca o Ministério em situagdo de risco
operacional, pois com a previsdo de implementagdo de novos sistemas e, consequentemente, aumento do trafego, caso ocorram
ataques hackers a rede do Ministério existe grande chance deste equipamento atingir 100% de carga de processamento, o que
levaria a indisponibilidade dos sistemas deste drgdo.

1.14. Visto que o contrato de suporte e garantia da solugdo estd préximo do fim e que o equipamento possui mais de
cinco anos em produgdo, é essencial que se faga uma nova aquisi¢do de solugdo de seguranga de perimetro.

a) Em consulta ao documento Fortinet Product Life Cycle Information (0866429) que trata do ciclo de vida dos
produtos da fabricante Fortinet, foi analisado que a data do fim do suporte da solugdo de firewall Fortigate 1000C
esta agendada para 17 de janeiro de 2022.

1.15. Fim da data de suporte (EOS): O marco final no ciclo de vida do produto é a data do fim do suporte. Apds esta data,
a Fortinet ndo venderd, fabricara ou melhorara o produto e ndo estara sob obrigagdo de prestar servigos de apoio. Em geral, a EOS
para hardware ocorre 60 meses apés fim da data do pedido."

1.16. Este projeto visa a aquisicdo de uma solucdo de firewall para um periodo de 60 meses e devido ao end of life do
produto Fortigate 1000C ndo suportar os 60 meses, a renovac¢ado do suporte e garantia da solucdo Fortigate 1000C sera excluido do
escopo de andlises de solugdes.

1.17. Este projeto vai ao encontro dos objetivos estratégicos do MMFDH, no que tange a manter a seguranga da
informacgdo institucional do ministério, a aderéncia aos normativos de seguran¢a da informagdo do Gabinete de Segurancga
Institucional da Presidéncia da Republica e a nova lei geral de protec¢do de dados - Lei n2 13.709/2018.

1.18. OrganizagGes realizam investimentos significativos em seguranca da informacdo, com o intuito de garantir
confidencialidade, disponibilidade e integridade das informacgdes institucionais.

1.19. A contratagdo em questdo visa a aquisicdo de uma solugdo de firewall capaz de garantir a confidencialidade,
disponibilidade e integridade das informagdes institucionais. Para tanto esta solugdo necessariamente deverd possuir adequada
capacidade de trafego, bem como assegurar redundancia fisica e ldgica e melhorar a visibilidade do ambiente de rede deste
ministério.

2. IDENTIFICAGAO DAS NECESSIDADES DE NEGOCIO

2.1. O Ministério da mulher, da familia e dos direitos humanos, assim como os diversos 6rgdaos da esfera publica,
necessita de protec¢do e seguranga sobre o conteido armazenado e manipulado internamente nos respectivos ambientes para que
sejam mantidas a confidencialidade, a integridade e a disponibilidade das informagdes existentes.
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2.2. O MMFDH detém muitos sistemas sob sua responsabilidade. Tais sistemas abarcam muitas informagdes importantes
para a tomada de decisdo e eficiéncia dos processos em todas as dreas do 6rgdo. Exemplo disso sdo as informagbes contidas no
Sistema Eletronico de InformacBes (SEl), o qual foi implantado em meados de 2015, otimizando o tramite de processos
administrativos no Orgdo, agora realizado eletronicamente, eliminando a tramitagdo de processos fisicos (papel).

2.3. Assim como o SEIl, outros sistemas que lidam com informagdes sensiveis merecem a devida atengdo quanto a
seguranca e protegdo de ataques maliciosos por crackers ou criminosos do género, segue o exemplo de alguns sistemas.

a) a} O documento (0849262) possui a listagem dos sistemas que sdo executados na infraestrutura do MMFDH.

2.4, A solugdo de firewall atual em uso trabalha de forma estavel com os seguintes servigos ativos: anti malware, Sistema
de Prevencdo de Intrusos - IPS e Filtro Web.

2.5. Existe ainda necessidade de se prover um quantitativo maior de acessos VPN SSL tendo em vista que o atual nimero
licengas é insuficiente para as atribui¢cdes da Tl e dos demais usuarios.

2.6. Devido ao novo contrato de desenvolvimento - fabrica de software, do ministério, as demandas por recursos de
conexao de VPN aumentaram consideravelmente.

2.7. A Portaria N2 621, de 28 de dezembro de 2018 (Regula o teletrabalho no MMFDH) também trouxe demandas para
uso de VPN.

2.8. Outro problema da atual situagdo do Ministério é que o servigo de inspegdo de trafego SSL ndo consegue funcionar
concomitante com o sistema de prevengdo de intrusos, fazendo com que 40% do trafego de rede interno ndo seja inspecionado.
2.9. E importante ressaltar que o MMFDH possui a solugdo F5 que contém o servico de inspecdo de trdfego
criptografado.

3. IDENTIFICAGAO DAS NECESSIDADES TECNOLOGICAS

3.1. Capacidade para executar funcionalidades: anti-malware, Sistema de Preveng¢do de Intrusos - IPS, anti-bot, inspe¢do

de trafego criptografado SSL, filtro de conteddo web, analise de malwares avangados e prote¢do de DNS, sem que haja perda de
performance ou impacto nas transagdes e comunicagdes.

3.2. Suporte e Garantia 24 X 7 para 60 meses para a solucdo a ser adquirida.

3.3. Suporte ao controle de trafego externo de 301Mb (Infovia) mais a possibilidade de suportar um segundo link de
internet redundante. Além disso, a performance do equipamento é necessaria para suportar o crescimento de 30% do trafego
interno ao longo do contrato.

3.4, E necessario também contar com o apoio de suporte técnico especializado, fornecido por empresa certificada pelo
fabricante do software/hardware bem como apta a prestar suporte a ambientes corporativos criticos com comprovada exceléncia.

3.5. E necessario que a contratada realize o transferéncia de conhecimento da solu¢do ofertada para a equipe de
tecnologia do MMFDH.

3.6. E mandatério que toda a solugdo ofertada seja entregue, instalada, configurada no ambiente de redes do MMFDH.
4. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC

4.7. Gerenciamento centralizado de trafego inbound/outbound e de eventos de seguranca.

4.8. Capacidade de trafego — capacidade de segmentar classes de trafego em diferentes classes de dados.

4.9. Redundancia e alta disponibilidade ava e passiva — tolerancia ao aumento da exigéncia de recursos, mecanismos de

tolerancia a falhas.

4.10. Integridade e disponibilidade de servigos eletronicos — assegurar a resiliéncia dos servicos eletrénicos do ministério,
provendo uma camada interveniente de seguranca.

4.11. A Solugdo de Firewall devera permitir a filtragem de trafego inbound/outbound, nas camadas TCP/IP 3 e 7, em
conformidade com as regras estabelecidas na Politica de Seguranga da Informagao e Comunicagdes.

4.12. Visando assegurar a disponibilidade da solugdo, os appliances deverdo possuir capacidade de operar de forma
redundante (failover), com sincronizacdo em tempo-real de configuracdo e de estados das conexdes. A redundancia (failover)
deverd permitir a operagdao nos modos Ativo-Ativo e Ativo-Passivo

4.13. Visando racionalizar o uso das solugdes e servigos de Tecnologia da Informagdo, e considerando os beneficios e a
efetiva necessidade de acesso remoto aos servigos internos, a solugdao de Firewall devera suportar esquemas de VPN site-to-site e
suportar VPN IPSec client-to-site.

4.14. A solucdo de firewall a ser adquirida devera possuir interface de administracdo e monitoramento Unica e
centralizada das politicas de firewall e VPN. Esta interface de administracdo e monitoramento Unica devera possibilitar todas as
definicdes e/ou alteracdes de regras e dispara-las para todos os dispositivos de seguranca distribuidos ao longo da rede; de forma
segura e com registro de logs das politicas instaladas.
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4.15. O software de geréncia devera ser totalmente compativel com virtualizagdo. A virtualizagdo do software de geréncia
permitird economia de custos com appliance dedicado e garantird desempenho e disponibilidade a solugdo.

5. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

5.1. Estudo para dimensionamento do equipamento, requisitos a serem atendidos:

e - Limite de utilizagdo de carga de equipamento a ser adquirido: entre 20% e 30% de uso de processamento € memaoria
(aproximadamente 1/3 do atual);

e - Taxa de crescimento do trafego ao longo do contrato: 30%.

¢ - Capacidade de minima de throughput para atender as demandas do MMFDH (conforme proporcionalidade de throughput /taxa
de processamento e memoria/crescimento do trafego): 2.145 Mbps.

5.2. Conclui-se portanto que de acordo com os relatérios extraidos do firewall atual, com a expectativa de crescimento
futura e a proporcionalidade entre throughput, taxa de processamento e memaria, uma solu¢do de NGFW ideal para atender o
OBRIGATORIAMENTE com todas as funcionalidades de seguranca habilitadas sem perda de desempenho ou indisponibilidade do
sistema de protecao.

5.3. Os throughputs devem ser comprovados por documento de dominio publico do fabricante. Caso o fabricante
divulgue multiplos nimeros de desempenho para qualquer uma destas funcionalidades, somente o de menor valor sera aceito.
5.4, A solugdo ideal também devera suportar IPsec VPN de pelo menos 2 Gbps, sem que haja perda de desempenho na
solugdo.

6. ANALISE DE SOLUGCOES

6.1. Ha vdrias solugdes disponiveis no mercado que podem atender as necessidades deste ministério. No entanto,

levaremos em conta aquelas solugdes de mercado corporativas melhores pontuadas em testes de empresas especializadas tais
como NSS LABS, Gartner, bem como casos de sucesso dentro do governo.

6.2. E importante citar que como se trata de solucdo de hardware estdo descartadas as possibilidades de solu¢des no
Portal do Software Publico Brasileiro, softwares livres ou publicos. As alternativas identificadas atendem aos padroes e-PING, e-
ARQ, aplicaveis a esta contratagao.

6.3. Diante das possibilidades de implantagdo do projeto de expansdo utilizamos como parametro para comparagdo a
aquisicdo de um cluster com dois equipamentos com suas respectivas licencas, avaliagdes do produto e treinamento para os
servidores do érgao.

6.4. Existem duas alternativas disponiveis:

6.5. Renovagao da garantia e suporte técnico da solugao atual.

6.5.1. Renovagdo da garantia e suporte técnico da solugdo atual foi descartada pelo motivo que o ciclo de vida do produto
Fortinet 1000C encerrara em 2022. Esse prazo de dois anos de vida é muito inferior ao de 36 ou 60 meses que visa esta aquisicdo.
6.6. Substituicdo de toda a solugdo atual por produtos de qualidade equivalentes as necessidades do MMFDH.

6.7. | - Implica na aquisicdo de novos produtos, com foco em solugdes de qualidade equivalente, ou seja, que sejam

capazes de implementar todas as funcionalidades de seguranga (controle de aplicagdes, controle de usuarios, filtro web, IPS,
Antivirus, AntiSpyware e anti malware Dia Zero) sem causar degradagdo de performance e que possam atender as demandas
atuais e ao longo de 5 anos do MMFDH, conforme estudo abaixo:

|- Cenario atual:
a) Capacidade de throughput do equipamento atual com todas as funcionalidades habilitadas: 550 Mbps.

b) Taxa de utilizagdo de carga do equipamento atual no ambiente de redes do MMFDH: entre 60% e 80% de uso
de processamento e memoria;

6.8. Solugdes disponiveis

6.9. Ha no mercado diversas solucdes corporativas de Next-Generation Firewall (NGFW). Por essa razdo, a analise de
solugGes é bastante complexa;

a) Conceito Next-Generation Firewall: Diferentemente de um modelo tradicional de firewall que faz controle
somente por IP de origem, IP de destino, porta de origem, porta de destino e flags de protocolo, por exemplo a
flag SYN do protocolo TCP. Um Next Generation Firewall vai além dessas capacidades mencionadas
anteriormente, com andlises profundas (Deep Inspection) do pacote que é trafegado por ele. Vamos a alguns
exemplos praticos:

6.10. Em um NGFW, é possivel analisar se um download que esta sendo feito contém algum tipo de ameaga, por um
ransomware, backdoor, minerador de bitcoin, ou outro malware qualquer, conhecido (que ja tenha uma assinatura) ou
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desconhecido (zero day), neste Ultimo a andlise é feita através de uma sandbox local ou na nuvem, e que é extremamente
importante possuir técnicas anti-evasivas e emulacdo.

6.11. Em uma outra situacdo o NGFW agrega funcdo de IPS (Intrusion Prevenon System), ou seja, agrega funcgdes que
enxergam dentro dos pacotes de rede se existe alguém mal intencionado tentando explorar vulnerabilidades em algum servico que
rode na sua infraestrutura, por exemplo, apache, RDP, Oracle, Tomcat, JBoss, SSH, Nginx, SQL Server e muitos outros. Essa
vulnerabilidade pode ser utilizada para derrubar algum servigo (Denial of Service - DOS), ganhar acesso indevido e roubar
informacgGes por exemplo (Data Loss - Vazamento de Dados).

6.12. Outra funcionalidade extremamente importante é a de URL Filtering, onde é possivel controlar o acesso a milhares
de sites ndo desejados, com base em politicas de segurancga e evitar incidentes e uso indevido dos recursos de rede do érgdo, por
exemplo, uso de torrents, sites de Streaming (Nelix, Youtube, Vimeo, etc), Phishing, Pornografia, Spyware, de alto risco a
seguranca, Facebook (é possivel dar acesso somente a parte do facebook, evitando acesso ao chat e a likes por exemplo),
Whatsapp, Telegram e outras situagdes ndo desejadas. Importante é salientar também que esse tipo de firewall possibilita o
bloqueio de ferramentas utilizadas normalmente para burlar proxies e firewalls, os anonymizers, como Ultra Surf, web proxy e
técnicas de tunelamento por exemplo.

6.13. As features basicas de um Next Generation Firewall sdo as seguintes:

e - VPN

e - Identity and Computer Awareness
e - URL Filtering

e - Application Control

¢ - Intrusion and Threat Prevention

e - HTTPS / SSL Inspection

e - SandBox

e - Protecdo de DNS

6.14. Um referencial de mercado amplamente utilizado, ndo apenas pela Administracdo Publica Federal, mas também por
empresas privadas, mundialmente, é a andlise independente e imparcial do Gartner;

6.15. Anualmente s3o publicados relatérios comparando as principais solu¢des do mercado em determinados nichos da
tecnologia da informagdo. Em cada um desses relatérios, fabricantes sdo avaliados e posicionados em um gréfico (chamado de
guadrante magico) em que sdo pesados “habilidade de execugdo” e “completude de visdo”. Isso representa uma visdo do nivel de
maturidade e posicionamento no mercado das solugdes disponiveis;

6.16. No contexto da presente contratagdo, existe o quadrante "Enterprise Network Firewall";

6.17. Segue o quadrante magico mencionado:

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1209289&infra_sistema=...
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Figure 1. Magic Quadrant for Enterprise Network Firewalls
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Imagem 3 - Quadrante magico do Gartner.

conforme tabela abaixo:
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As of September 2018

© Gartner, Inc

O estudo técnico observou as solugdes que se encontram no quadrante magico do Gartner como "Leaders",

Comparativo de equipamentos de Firewall a partir da andlise de lideres do Gartner

Threat Prevention Throughput
(controle de aplicagées, controle

Novas Conexoes por

. de usuarios, Prevensdo a IPSEC VPN Portas segun_d ° (fom conFr.ole
Equipamento ., . 10Gbps Armazenamento || de aplicages, usuarios,
Intrusos, Antivirus, AntiSpyware Throughput .
. R (SFP+) IPS e antimalware
e anti malware Dia Zero habilitados)
habilitados)
FortiGate-
1000C
(Solugdo 550 Mbps 8 Gbps 2 128 GB 75.000
atualmente
em uso)
Check Point 2,78 Gbps 6,5 Gbps 4 240 GB 185.000
5600
Cisco
firepower 4,5 Gbps 8 Gbps 2 (opcionais) 200 GB 64.000
4110
Palo Alto PA 2,2 Gbps 2,5 Gbps 4 240 GB 58.000
3220
Fortinet
1500D 5 Gbps 50 Gbps 8 2x240GB 300.000

REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Renovacao da garantia e suporte técnico da solugao atual.
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7.1.1. Renovagdo da garantia e suporte técnico da solugdo atual foi descartada pelo motivo que o ciclo de vida do produto
Fortinet 1000C encerrara em 2022. Esse prazo de dois anos de vida é muito inferior ao de 60 meses que visa esta aquisicdo.

7.2. Levando em consideracdo a possibilidade de renovar o suporte e garantia da solucdo atual existente no MMFDH,
essa op¢ao se tornou inviavel visto que o end of life do produto esta anunciado para 2022. Vide o item 2.7 e o documento Fortinet
Product Life Cycle Information (0866429).

8. ANALISE COMPARATIVA DE CUSTOS (TCO)

8.1. Com base na conclusdo da andlise de aspecto técnico, foi realizada pesquisa sob o ponto de vista financeiro, em
conformidade com a IN 03, da Secretaria de Gestdo do Ministério do Planejamento, Orgamento e Gestdo (de 24/04/2017);

8.2. Em 09 de setembro de 2019, ao realizar a pesquisa no referido portal utilizando a expressdao “Firewall” como
parametro de pesquisa para o campo “Descri¢ao do Servigo”, obteve éxito na pesquisa.

8.3. Em sequéncia, ao utilizar a mesma expressdao no campo “Objeto da Compra” encontrou-se, a principio, 82 processos
de compra relacionados ao tema.

8.4. Deste universo de 82 contratagdes (SEI! 1167632), ao observar a quantidade ofertada de servigco, com o objetivo de
tentar localizar algum contrato com a especificagdo técnica similar ao do MMFDH.

8.5. Em pesquisa de contratos semelhantes (por meio da planilha "Firewall" no site Compras Governamentais,
consultada em 07/04/2020 como também pesquisas por outros contratos publicos realizados por meio da Internet), foram
consideradas 5 contratagdes.

8.6. Tendo em vista a dificuldade de encontrar pregées com mesmo objeto, para complementar a analise de pregos,
fizemos pesquisa de mercado com empresas que fornecem equipamentos com o mesmo objeto pretendido. Recebemos
4 propostas de mercado.

8.7. Dos resultados filtrados que possuem semelhanga com a necessidade do MMFDH, foram identificados os seguintes
resultados:
Item Fonte Consulta/Pesquisa Valor Resultado
Agéncia Brasiera de Inteligéncia R$ 1.254.700,00
Gowverno do Estado do Ceard RS 1.851.400,00
Policia Redowidria Federal R3 1.894.000,00
I Instituic Nacicnal de Estude & Pesquisa RS 193999577
2 unidades, 12 Tribunal Superior Federal RE 3.874.000,00
Proposta de Fornecedor Fasthelp R% 1.971.538.00

Proposta de Fornecedor Viech RS 2.154.000,00
Proposta de Fornecedor Compwire R 1.997 840,00
Proposta de Fornecedor Layertechnology R 2.113.48400

Média dos Precos Exequiveis I RS 1.988.922.54 |

Tabela 2 - Tabela referente aos contratos da APF de aquisigéo de solugdo de seguranga.
As contratagbes acima sdo consideradas similares por vdrios pardmetros, devido a variagdo do cambio, motivo pelo qual a pesquisa de prego foi
novamente realizada.

8.8. Analisando os Editais dessas contrata¢oes similares é possivel concluir que a realiza¢cao de pregdo eletronico para
contratacdo de nova solugao de Next Generation Firewall é a Unica viavel, que ndo ha possibilidade adesdo a ata de registro de
pregos vigentes e o pregao eletronico permitira maior competitividade entre os diferentes fabricantes.

9. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA
9.1. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA
9.1.1. Conforme demonstrado em estudo técnico e financeiro deste documento, o MMFDH tem a necessidade de trocar a

solucdo existente para que haja aprimoramento da seguranca de perimetro do érgdo, tendo como principal enfoque a protecdo da
informacgdo que permeia toda a estrutura tecnolégica deste Ministério.

9.1.2. Foram observadas as especificagdes técnicas de funcionalidades, bem como de caracteristicas de
hardwares/software dos Termos de Referéncia dos processos mencionados na tabela de comparativos de pregos deste estudo. A
partir destes Termos de Referéncia citados foram definidas as Especificagdes Técnicas da solucdo pretendida pelo MMFDH.

9.1.3. As especificacGes técnicas definidas para este projeto foram baseadas nas especificacdes dos processos licitatorios
ja realizados e apontados na tabela abaixo. Processos estes que pudemos observar um consideravel nivel de competitividade entre
diferentes fabricantes:

- MODELO
PROCESSO DESCRICAO (FIREWALL)
CAPES - N@ Solugdo de Protegdo de Rede de Nova Geragdao contra ameagas avangadas, incluindo CHECK POINT
00005/2018 (SRP) garantia e suporte técnico. 23500

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1209289&infra_sistema=...
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ANAC - N@ Equipamento de Firewall Tipo 1 instalado, implantado e operacional em cluster. CHECK POINT
00015/2018 (SRP) 5900
ANAC - N Equipamento de Firewall Tipo 2 instalado, implantado e operacional em cluster. CHECK POINT
00015/2018 (SRP) quip P »ImPp P : 5600
UFOB - N® Firewall com filtro de contetdo FORTIGATE
00012/2018 (SRP) 2000E
DETRAN/RO - N¢ Aquisi¢do de Solugdo de Appliance de Firewall do tipo UTM em cluster, suas respectivas || CHECK POINT
00067/2017 (SRP) licengas de uso com garantia para 60 meses. 15600
TCE/RJ - N2 Aquisicdo de upgrade de firewall Palo Alto compativel com a solugdo atualmente PALO ALTO
00068/2018 (SRP) implantada nas dependéncias deste Tribunal de Contas 5220
UFSJ - N2 00046/2018 _— ~ . . . FORTIGATE
(SRP) Aquisicdo de solugdo de seguranca global (firewall) para os seis campi da UFSJ. 1500D
* £ importante ressaltar que
9.1.4. O "ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO" foi resultado deste estudo com especificacdes mencionadas
acima.
9.2. BENEFICIOS A SEREM ALCANGADOS

e Maior protegdo a informacao.

e Mitigacao de riscos inerentes a ataques maliciosos.

e Tornar usual as funcionalidades de seguranca sem perda de desempenho ou indisponibilidade do sistema de protegao.

¢ Licenciamento e suporte para equipamentos da solugéo.

¢ Bloqueio de compartilhamento de informagdes sigilosas via cloud computing (SSL Inspection).

e Melhoria no gerenciamento das aplicagdes por parte da infraestrutura de TIC que podera filtrar e observar quaisquer interagdes
do usuario que foram realizadas.

9.3. NECESSIDADES DE ADEQUAGCAO DO AMBIENTE PARA EXECUGAO CONTRATUAL

¢ Disponibilizar espago fisico para nova solugdo de seguranca de perimetro;
¢ Disponibilizar instalagdes elétricas;
¢ Disponibilizar condicionamento do ar.

9.4. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGAO DO CONTRATO

¢ Os recursos humanos internos a serem alocados se referem aos fiscais técnico, administrativo e gestor do contrato que devem
realizar suas atividades de acompanhamento e controle, conforme definido na IN n° 01/2019.

e Técnico da contratada de Sustentacdo de Ambiente de TIC.

e Servidores do Ministério serdo alocados para realiza¢do de defini¢cdes, acompanhamento e geréncia da solugao.

9.5. ESTRATEGIA DE CONTINUIDADE CONTRATUAL - TRANSIGAO CONTRATUAL

¢ Qualquer interrupgao referente a solucdo atual comprometera a rede do ministério e podera haver indisponibilidade da rede,
gerando impactos diversos nas varias areas do 0rgao.

¢ Por ter maior capacidade, a nova solucdo suportara todos os servigos da atual solugdo em situacdo emergencial. Portanto, havera
contingenciamento.

e A empresa contratada devera prestar suporte proativo as duas solugdes 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana.

¢ Janelas de servigo para as mudancas de configuragdo e topologia deverdo ocorrer em horarios ndo comerciais, visando ndo afetar
as atividades cotidianas do 6rgao.

10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

10.1. Para o calculo do valor estimado, foram utilizados os valores médios encontrados nas tabela 2, na ordem
de R$1.988.922,54 (Um milhdo, novecentos e oitenta e oito mil, novecentos e vinte e dois reais e cinquenta e quatro centavos).
11. DECLARA(;AO DE VIABILIDADE DA CONTRATA(;AO

11.1. Assim, diante do exposto acima, declaramos ser VIAVEL a contratacdo da solucdo demandada.

11.2. Em cumprimento ao disposto no Art. 11 da Instru¢gdo Normativa SGD/ME N° 1/2019, o presente documento segue

assinado pelos Integrantes Requisitante e Técnico da Equipe de Planejamento da Contratacdo, designada pelo Documento de
Oficializagdo da Demanda .

12. APROVAGAO E ASSINATURA

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1209289&infra_sistema=... 8/9
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12.1. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar segue aprovado e assinado
pelos Integrantes Técnicos e Requisitantes, pela autoridade maxima da area de TIC, e pela autoridade superior, nos termos do § 3°
do mesmo Art. 11.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

(Assinado eletronicamente)
INTEGRANTE REQUISITANTE Helder Mota Gomes
Mat. 1584672

(Assinado eletronicamente)
INTEGRANTE TECNICO Henrique Alcantara Veloso Mota
Mat. 1527028

AUTORIDADE SUPERIOR

Considerando a participa¢do do Coordenador-Geral de Tl na composi¢do da Equipe de Planejamento da Contratagdo, e
considerando o disposto no § 3° do Art. 11 da IN SGD/ME n2 01, de 2019, a APROVO o presente Estudo Técnico
Preliminar, mediante competéncia contida no inciso Il do art. 12 da Portaria N2 431, de 28 de Fevereiro de 2020,
conforme dispde o inciso Il do art. 92 do Decreto N2 10.024, de 20 de setembro de 2019.

(Assinado Eletronicamente)
LUCIANO BRAGAGNOLO
Subsecretario de Orgamento e Administragao

a
sel
assinatur.
eletrénica

@ Documento assinado eletronicamente por Henrique Alcintara Veloso Mota, Coordenador(a) de Infraestrutura Tecnolégica,
em 17/06/2020, as 15:42, conforme o § 1° do art. 6° e art. 10 do Decreto n°® 8.539/2015.

B

_—

-
DEI! @ Documento assinado eletronicamente por Helder Mota Gomes, Coordenador(a) Geral de Tecnologia da Informacéo, em
20/06/2020, as 21:03, conforme o § 1° do art. 6° ¢ art. 10 do Decreto n°® 8.539/2015.

assinatura
eletrénica

=

P
3E|! @ Documento assinado eletronicamente por Luciano Angelo Seffrin Bragagnolo, Subsecretario(a) de Or¢camento e
‘ assinatura Administracio, em 22/06/2020, as 14:34, conforme o § 1° do art. 6° ¢ art. 10 do Decreto n® 8.539/2015.

L} ﬁ P
b L
AT

_..l{'i."ﬁ A autenticidade deste documento pode ser conferida no site https://sei.mdh.gov.br/autenticidade, informando o cédigo verificador
P 1080218 e o codigo CRC 7TEA9EBID.

Referéncia: Processo n2 00135.217382/2019-00 SEI n2 1080218
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1338496 00135.217382/2019-00

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
COORDENACAO DE CONTRATOS E GESTAO DE ATAS
SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, 102 Andar
Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br

MINUTA DE CONTRATO 02 - CCGA/CGL/SOAD/SE/MMFDH

TERMO DE CONTRATO N2 XX/2020, QUE FAZEM ENTRE SI A UNIAO, POR
INTERMEDIO DO MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS
HUMANOS E A EMPRESA XXX.

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1487873&infra_sistema=...

Unido, representada pelo MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS, por intermédio da SUBSECRETARIA DE ORCAMENTO E
ADMINISTRACAO, com sede no Setor Comercial Sul - B, Quadra 9, Lote C, Edificio Parque Cidade Corporate, 102 andar, Torre A, CEP 70308-200, na cidade de Brasilia/
DF, inscrito no CNPJ sob o n.2 27.136.980/0008-87, neste ato representado pelo Subsecretario de Orgamento e Administragdo, o Senhor LUCIANO ANGELO SEFFRIN
BRAGAGNOLO, portador do RG n? 1.907.184 - SSP/DF e do CPF n2 902.177.801-72, designado por meio da Portaria n.2 1.036, de 6 de abril de 2020, publicada na
Secdo 2, do Didrio Oficial da Unido — DOU, de 8 de abril de 2020, por subdelegacdo de competéncia fixada na Portaria n°1.256, de 22 de maio de 2020, publicado na
Secdo | do Didrio Oficial da Unido-D.0.U de 25 de maio de 2020, doravante denominada CONTRATANTE e a EMPRESA X, com sede na XXXX, inscrita no CNPJ XXX,
doravante designada CONTRATADA, neste ato representada pelo Sr. XXXX, portador da Carteira de Identidade n2 RG n2 XXX e CPF n2 XXX, tendo em vista o que consta
no Processo n2 00135.217382/2019-00, e em observancia as disposigdes da Lei n? 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de 2002, da Lei n2
8.248, de 22 de outubro de 1991, do Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n?
1, de 4 de Abril de 2019 e da Instrugdo Normativa SEGES/MPDG n2 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato,

decorrente do Pregdon?.......... /20...., mediante as clausulas e condi¢des a seguir enunciadas.
1. CLAUSULA PRIMEIRA - OBJETO
1.1. O objeto do presente instrumento é a aquisicdo de Solugdo Integrada de Seguranca - Next Generation Firewall (NGFW) corporativo em alta

disponibilidade para prover seguranga e protecdo da rede de computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60
(sessenta) meses, que serdo prestados nas condigbes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta vencedora, independentemente de transcrigdo.
1.3. Discriminagdo do objeto:
item Descrigio CATMAT Qtde Valor U.nltarlo Valor Con5|der:-.1ndo 12
(maximo) meses (maximo)

Solugdo de Next Generation Firewall (hardware),
incluindo IPS, prevengdo contra ameagas de virus,

1 spywares, malwares “Zero Day”, Filtro de URL com || BR0150100 2 RS 994.461,27 R$ 1.988.922,54

suporte técnico, licenciamento e garantia por 60

meses.
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. A vigéncia do contrato sera de 12 meses prorrogaveis até 60 (sessenta) meses, contados a partir da data de sua assinatura.
2.2. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.
2.3. A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.
3. CLAUSULA TERCEIRA - PRECO
3.1 0 valor total da contrata¢do é de RS.......... (eennr)
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execuc¢do do objeto, inclusive tributos e/ou impostos,

encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagdo.

4. CLAUSULA QUARTA — DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgcamentdria propria, prevista no orgamento da Unido, para o exercicio
de 2020, na classificagdo abaixo:

Gestdo/Unidade:
Fonte:

Programa de Trabalho:
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Elemento de Despesa:

PI:
4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja
alocagdo sera feita no inicio de cada exercicio financeiro.
5. CLAUSULA QUINTA - PAGAMENTO
5.1. O prazo para pagamento a CONTRATADA e demais condigGes a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo XI da IN
SEGES/MPDG n. 5/2017.
6. CLAUSULA SEXTA - DA LEI ANTICORRUPCAO
6.1. As partes CONTRATANTES/CELEBRANTES DO CONTRATO comprometem-se a observar os preceitos legais instituidos pelo ordenamento juridico

brasileiro no que tange ao combate a corrupgdo, em especial a Lei n? 12.846, de 12 de Agosto de 2013, e, no que forem aplicaveis, os seguintes tratados
internacionais: Convengdo sobre o Combate da Corrupgdo de Funciondrios Publicos Estrangeiros em Transagdes Comerciais Internacionais (Convengdo da OCDE) -
promulgada pelo Decreto n2 3.678, de 30 de novembro de 2000; a Convengdo Interamericana Contra a Corrupgdo (Convencdo da OEA) - promulgada pelo Decreto n2
4.410, de 7 de outubro de 2002; e a Convencdo das Nagdes Unidas Contra a Corrupgdo (Convencgdo das Nagdes Unidas) - promulgada pelo Decreto n2 5.687, de 31 de
janeiro de 2006.

6.2. A CONTRATADA, declara, por si e por seus administradores, funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente dos dispositivos contidos na Lei n2 12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n2 12.846/2013.

6.3. PARAGRAFO PRIMEIRO — A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se perante ao CONTRATANTE a
abster-se de praticar ato(s) que possa(m) constituir violagdo a legislagdo aplicavel ao presente instrumento pactual, incluindo aqueles descritos na Lei n2 12.846/2013,
em especial no seu artigo 59.

6.4. PARAGRAFO SEGUNDO - Qualquer descumprimento das regras da Lei Anticorrupgdo e suas regulamentagdes, por parte da CONTRATADA, em qualquer
um dos seus aspectos, podera ensejar:

| - Instauragdo do Procedimento de Apuragdo da Responsabilidade Administrativa — PAR, nos termos do Decreto n2 8.420/2015 e Instrugdo Normativa
CGU n2 13/2019, com aplicagdo das sangbes administrativas porventura cabiveis;

Il — Ajuizamento de a¢do com vistas a responsabilizacdo na esfera judicial, nos termos dos artigos 18 e 19 da Lei n® 12.846/2013.

PARAGRAFO TERCEIRO - A CONTRATADA obriga-se a conduzir os seus negdcios e praticas comerciais de forma ética e integra em conformidade com os
preceitos legais vigentes no pais.

7. CLAUSULA SETIMA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

7.1. Os pregos sdo fixos e irreajustaveis durante a vigéncia do contrato.

8. CLAUSULA OITAVA — GARANTIA DE EXECUCAO

8.1. A CONTRATADA prestara garantia no valor de R$ xxx na modalidade a ser escolhida pela mesma, conforme disposto no § 12 do art. 56 da Lei n.2

8.666/93, correspondente a 5% (dois por cento) do valor total do contrato, no prazo de 30 (trinta) dias, cujo periodo de garantia devera compreender o prazo de
vigéncia do contrato com validade de 3 (trés) meses apds o término da vigéncia contratual, observadas as condi¢des prevista no Termo de Referéncia.

9. CLAUSULA NONA — MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZACAO

9.1. O modelo de execugdo dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina do recebimento do objeto
e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

10.1. As obrigagSes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - SANCOES ADMINISTRATIVAS

11.1. As sangOes relacionadas a execug¢do do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

12. CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1. O presente Contrato podera ser rescindido:

12.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a XIl e XVII do art. 78 da Lei n? 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sang¢des previstas no Termo de Referéncia, anexo ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n2 8.666, de 1993.

12.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:

12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizagdes e multas.

13. CLAUSULA DECIMA TERCEIRA — VEDACOES E PERMISSOES

13.1. E vedado & CONTRATADA interromper a execugdo dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos
em lei.

13.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira, nos termos e de acordo com os

procedimentos previstos na Instrugdo Normativa SEGES/ME n2 53, de 8 de Julho de 2020.

13.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de comprovagdo da regularidade fiscal e trabalhista da cessiondria,
bem como da certificagdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

13.2.2. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratada) pela execugdo do objeto contratual, com o desconto
de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do pagamento direto
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previstos na IN SEGES/ME ne 5, de 2017, caso aplicaveis.

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais alteragBes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n? 05, de
2017.

14.2. A CONTRATADA é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdao decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n2 8.666, de 1993, na Lei n? 10.520, de 2002 e demais

normas federais aplicdveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n2 8.078, de 1990 - Cédigo de Defesa do Consumidor - e normas e principios

gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbirad a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Didrio Oficial da Unido, no prazo previsto na Lei n2 8.666, de
1993.

17. CLAUSULA DECIMA SETIMA — FORO

17.1. E eleito o Foro da Secdo Judiciaria do Distrito Federal - Justica Federal para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que

ndo possam ser compostos pela conciliagdo, conforme art. 55, §22 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado e disponibilizado, eletronicamente, por meio do Sistema Eletrénico de

Informagdes — SEI, assinado pelos contraentes.

LUCIANO BRAGAGNOLO REPRESENTANTE
Subsecretdrio de Orgamento e Administragdo EMPRESA
Contratante Contratada

il
Sel g
assinatura 2
eletrénica

Decreto n° 8.539/2015.

Documento assinado eletronicamente por Leandro de Castro Abelha, Coordenador(a) Substituto(a), em 21/09/2020, as 15:27, conforme o § 1° do art. 6° e art. 10 do

Referéncia:
Comiss@o Permanente de Modelos de Licitagdes ¢ Contratos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Atualizagao: 31/07/2020

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1487873&infra_sistema=...

3/3


https://sei.mdh.gov.br/sei/controlador_externo.php?acao=documento_conferir&acao_origem=documento_conferir&lang=pt_BR&id_orgao_acesso_externo=0

