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alega a impugnante NCT INFORMATICA LTDA., em sua exordial, sobre pontos restritivos que demandam corregdo no edital, que
impossibilita a competigdo do lider do GARTNER, qual seja: a) Itens técnicos que limitam a competitividade do certame. Alega
ainda que, para que a solucdo do fabricante Fortinet, Lider do Gartner e atual fornecedor do Orgdo, possa participar do certame,
alguns itens precisam ser removidos e/ou alterados do edital, uma vez que sdo ou dispensaveis ou passiveis de atendimento de
forma alternativa, sem prejuizo a entrega da solugdo objeto do Pregdo, conforme a seguir: 2.2. 7.67. A solugdo deve possuir a
capacidade de detectar e bloquear tentativas de resolucdo de dominios gerados de forma automatica através de algoritmos
(Domain generation algorithm- DGA); 2.3. 7.68. A solugdo deve mostrar nos logs as seguintes informagdes sobre dominios
DGA: 2.4. 7.69. Dominio suspeito identificado; 2.5. 7.70. ID de assinatura de deteccdo; 2.6. 7.71. Usuario logado na
estacdo/servidores que originou o trafego; 2.7. 7.72. Aplicagdo; 2.8. 7.73. Porta de destino; 2.9. 7.74. IP de origem; 2.10.
7.75. IP de destino; 2.11. 7.76. Horario; 2.12. 7.77. Agao do firewall; 2.13. 7.78. Severidade;" 2.14. 7.80. A anadlise automatica
deve incluir, no minimo, as seguintes caracteristicas: 2.15. 7.81. PadrGes de consulta; 2.16. 7.82. Entropia; 2.17. 7.83. Analise
de frequéncia n-gram de dominios; 2.18. 7.84. Taxa de consultas 2.19. 7.90. Deve permitir autenticacdo segura através de
certificado nas fontes externas de 2.20. enderecos IP, dominios e URLs; 2.21. 7.98. A de-criptografia de SSH deve possibilitar a
identificacdo e bloqueio de trafego caso o protocolo esteja sendo usado para tunelar aplicagdes como técnica evasiva para burlar
os controles de seguranca; 2.22. 7.133. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bitorrent, emule, neonet,
etc.)possuindo granularidade de controle/politicas para os mesmos; 2.23. 7.178. Deve suportar a captura de pacotes (PCAP),
por assinatura de IPS e Antyspyware; 2.24. 7.180. Deve permitir que na captura de pacotes por assinaturas de IPS e
Antispyware seja definido o nimero de pacotes a serem capturados. Esta captura deve permitir selecionar, no minimo, 50
pacotes; 2.25. 7.195. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional
Windows XP e Windows 7 (64 bits); 2.26. 7.219. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opgdo
Safe Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrucdes ao usuario de como habilitar a
fungdo; 2.27. 7.236. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x e
solucBes NAC via syslog, para a identificacdo de enderecos IP e usuarios; 2.28. 7.239. Deve suportar autenticacdo via Kerberos
para administradores da plataforma de seguranca, captive portal e usuario de VPN SSL; 2.29. 7.299. Deve permitir que seja
definido métodos de autenticagdo distintos por sistema operacional do dispositivo remoto de VPN (Android, I0S, Mac, Windows
e Chrome 0S); 2.30. 7.300. A solucdao de VPN deve verificar se o client que estd conectando é o mesmo para o qual o
certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto; 2.31. 7.301. Deve
possuir lista de bloqueio para dispositivos que forem reportados com roubado ou perdido pelo usuario; 2.32. 7.309. Deve
possuir lista de bloqueio para dispositivos em casos quando, por exemplo, o usuario reportar que o dispositivo foi perdido ou
roubado; 2.33. 7.320. O agente de VPN SSL client-to-site deve ser compadvel com pelo menos: Windows XP, Vista Windows 7,
Windows 8, Mac OSx e Chrome OS; 2.34. 7.392. Deve permitir fazer o envio de logs para solugbes externas de forma granular
podendo selecionar quais campos dos logs serdo enviados incluindo, mas ndo limitado a: tipo de ameaca, usuario, aplicagéo,
etc; 2.35. 7.355. Deve permitir monitorar via SNMP falhas de hardware, insercdo ou remocao de fontes, discos e coolers, uso de
recursos por numero elevado de sessdes, nimero de tuneis estabelecidos na VPN cliente-to-site, porcentagem de utilizagdo em
referéncia ao numero total suportado/licenciado e nimero de sessGes estabelecidas, estatisticascas/taxa de logs, uso de disco,
periodo de retengdo dos logs e status do envio de logs para solugdes externas; 2.36. 7.321. O portal de VPN deve enviar ao
cliente remoto, a lista de gateways de VPN ativos para estabelecimento da conexdo, os quais devem poder ser administrados
centralmente; 2.37. 2.2. Dessa maneira, em se tratando de itens restritivos e dispensaveis ou que possam ser atendidos de
outras formas, que limitardo a competicdo e frustrardo a obtengdo da melhor proposta para a Administragdo - em clara
discrepancia com o preconizado no art. 3° da Lei n.8.666/93 -, entende-se que a melhor solucdo é o afastamento e/ou
alteracdo desse conjunto, evitando a redugdo do universo de possiveis ofertantes.
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1.1. DA MANIFESTACAO TECNICA AO PEDIDO DE IMPUGNAGAO: Apds andlise técnica, identificou-se que a impugnacdo se
mostra improcedente, de acordo com os motivos a seguir expostos: A impugnante alega que “caso a solugao ndo estivesse em
fim da data de suporte (EQS), acreditamos que seria de interesse do MMFDH permanecer com o mesmo fabricante. O Termo de
Referéncia, por diversos momentos retrata tal expectativa, ao apresentar no comparativo de estudo com a solugdo Fortinet,...".
Tal afirmacdo ndo se sustenta pois o Estudo Técnico Preliminar é bem claro ao demonstrar que a solugdo atualmente em uso,
Fortigate 1000C, ndo atende as demandas do 6rgdo em relacdo a taxa de throughput, processamento e quantidade de acessos
VPN, por este motivo, conforme demonstrado nos estudos do processo, a realizagdo de pregdo eletrénico para contratagdo de
nova solugdo de Next Generation Firewall se mostrou a mais viavel. A tabela que consta no item “6.17.1 - Comparativo de
equipamentos de Firewall a partir da analise lideres do Gartner” teve como objetivo APENAS a comparagdo de métricas de
Throughput, quantidade de portas, capacidade de armazenamento e novas conexdes por segundo dos principais fabricantes de
Firewalls declarados como lideres do Quadrante magico do Gartner. Este referencial de mercado é amplamente utilizado, ndo
apenas pela Administracdo Publica Federal, mas também por empresas privadas. Logo, estudo serviu unicamente como base
comparativa entre as principais marcas de solucdes de Firewall do mercado. A Licitante, ao afirmar que “por especificagdo
técnica, utilizou-se das funcionalidades apresentadas em outros pregdes para validacdo do Termo de Referéncia” faz
interpretacdo errénea, pois o item "9.1 - Justificativa da solugdo escolhida do Estudo Técnico Preliminar” € bem claro ao afirmar
que foram observadas as especificagGes técnicas de funcionalidades, bem como de caracteristicas de hardwares/software dos
Termos de Referéncia dos processos mencionados na tabela de comparativos de pregos deste estudo. Ndo necessariamente este
apontamento de outros processos licitatorios sdo para VALIDACAO do Termo de Referéncia. As especificagGes técnicas presentes
termo de referéncia do MMFDH tiveram como base varios requisitos técnicos ja utilizados em outros processos licitatérios,
dentre eles os apontados no item 9.1.3. Importante lembrar que qualquer VALIDACAO de atendimento técnico ocorrera no ato
do julgamento da proposta vencedora, conforme consta no item 8. "DA ACEITABILIDADE DA PROPOSTA VENCEDORA".Em
relacdo aos itens supostamente “restritivos, dispensaveis, ou passiveis de atendimento de forma alternativa”, faz-se mister
evocar a Lei 8.666/93, que dispde o seguinte: Art. 30 A licitagdo destina-se a garantir a observancia do principio constitucional
da isonomia, a selecdo da proposta mais vantajosa para a administracdo e a promogdo do desenvolvimento nacional sustentavel
e sera processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da moralidade,
da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatério, do julgamento objetivo e
dos que lhes sdo correlatos. (grifamos).Destaca-se que o intuito do certame em tela é justamente atender a necessidade técnica
da Administracdo, com a aquisicdo de uma ferramenta moderna, robusta e segura, por intermédio da proposta mais vantajosa
do ponto de vista técnico-econémico. Portanto, ndo é fungdo da licitagdo atribuir vantajosidade para as empresas licitantes, que
devem concorrer em pé de igualdade, mas sim para a Administracdo. Importante salientar que as especificagdes técnicas
previstas no Edital sdo requisitos minimos de tecnologia e seguranga entendidos pela érea de TI como sendo necessarios para a
protecdo do ambiente tecnoldgico do Ministério, principalmente por se tratar de uma ferramenta extremamente critica e
indispensavel para o funcionamento e seguranga de sua rede de dados. Portanto, ndo cabe a licitante determinar se uma
funcionalidade é dispensavel ou ndo para o 6rgdo. Os argumentos postulados pela Impugnante sdo genéricos, e ndo
demonstram de nenhuma forma onde esta a restricdo, “dispensabilidade”, ou quais itens poderiam ser atendidos “de forma
alternativa”. Muito pelo contrario, ela se ateve a escolher uma lista de itens, sem apresentar qualquer motivacao de sua escolha
ou correlagdo destes com as funcionalidades de eventual modelo de equipamento que pretende ofertar no pregdo. A Licitante
qguer apenas a “modificacdo dos itens”. (grifamos). Ora, causa indignacdao o fato de uma licitante se prestar a apresentar um
documento impugnatério, o qual tem tamanha importancia no procedimento licitatério, apenas para concluir que “itens devem
ser modificados”. Modificados por qual motivo? E sendo possivel, segundo alegado, o atendimento de modo alternativo, qual
seria esse modo? Vemos que ndo foi apresentado qualquer embasamento técnico na argumentacdo da Impugnante, que
justificasse a analise da equipe técnica sobre a possibilidade de realizar ajustes nos requisitos. A titulo exemplificativo, a equipe
técnica consultou, no site do proprio fabricante Fortinet, os requisitos técnicos relativos a alguns dos itens elencados pela
Impugnante, tendo sido obtidas as seguintes informacBes, em sintese :7.98. A de-criptografia de SSH deve possibilitar a
identificacdo e bloqueio de trafego caso o protocolo esteja sendo usado para tunelar aplicacdes como técnica evasiva para burlar
os controles de seguranca;;7.133. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bitorrent, emule, neonet, etc.)
possuindo granularidade de controle/politicas para os mesmos;Encontrado na documentagdo do
fabricante:https://www.fortiguard.com/appcontrol/6/bittorrent; https://www.fortiguard.com/appcontrol/16225/emule;Para

outras aplicagdes, o fabricante disponibiliza um canal para solicitacdo de criagdo de novas aplicagles
identificadas:https://www.fortiguard.com/faqg/appctrisubmit;Além disso, produto disponibiliza a funcionalidade de criacdo de
novas aplicagdes que ndo sdo identificadas;7.178. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antyspyware; 7.195. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,sistema operacional
Windows XP e Windows 7 (64 bits);Encontrado em datasheet: FortiSandbox.pdf)E 7.219. Deve bloquear o acesso a sites de
busca (Google, Bing e Yahoo), caso a opgdo Safe Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo
instrucbes ao usuario de como habilitar a fungdo;Encontrado na documentagdo do fabricante:7.236. Deve suportar o
recebimento eventos de autenticacdo de controladoras wireless,dispositivos 802.1x e solugbes NAC via syslog, para a
identificagcdo de enderecos IP e usuarios; Portanto, observando as informagfes obtidas junto ao fabricante, fica mais uma vez
demonstrada a improcedéncia da impugnacdo postulada pela Licitante NCT. DA APRECIACAO DO PEDIDO: A finalidade da
lictacdo é a Aquisicdo de Solugdo Integrada de Seguranca - Next Generation Firewall (NGFW) corporativo em alta
disponibilidade para prover seguranca e protecdo da rede de computadores, contemplando geréncia unificada com garantia de
funcionamento pelo perlodo de 60 (sessenta) meses.5.2.Para cumprimento dessa finalidade, esclarece-se que o ANEXO A do
Termo de Referéncia, prevé detalhadamente as ESPECIFICACOES TECNICAS DA SOLUCAO, onde os requisitos especificados sdo
definidos como condigdes minimas necessarias ao atendimento da necessidade e devem ser igualados ou superados pela
Contratada.5.3. A partir dos Estudos Técnicos Preliminares concluiu-se que a solugdo atualmente em uso, ndo atende as
demandas do dérgdo e que a contratacdo de nova solugcdo de Next Generation Firewall se mostrou a mais viavel. 5.4.Cumpre
ressaltar que no item 9.1 - Justificativa da solucdo escolhida do ETP, foram observadas as especificacoes técnicas de
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funcionalidades, bem como de caracteristicas de hardwares/software dos Termos de Referéncia dos processos mencionados na
tabela de comparativos de precos do ETP. 5.5. Considerando que a pretensa aquisicdo tem por objetivo atender a necessidade
técnica da Administracdo e que as especificagdes técnicas adotadas estdo devidamente justificadas no ETP, o qual, identificado
como Anexo III, integra o Edital do Pregdo Eletronico n°.5/2020, para todos os fins e efeitos, ndo ha fundamentos que
justifiquem a alteragdo do Edital. 5.6. Atinente as alegagbes da impugnante de que alguns itens precisam ser removidos e/ou
alterados do edital, uma vez que sdo ou dispensaveis ou passiveis de atendimento de forma alternativa, sem prejuizo a entrega
da solugdo objeto do Pregdo, ndo restou claro de que forma o edital podera sofrer tais alteracGes de forma a atender o pleito da
impugnante. 5.7. Assim, o Edital do Pregdo Eletronico em epigrafe foi elaborado em estrita obediéncia a legislacdo aplicavel e de
acordo com os principios norteadores dos procedimentos licitatérios, restando claro que n&o houve violagdo a Lei n® 8.666/93 e
alteracbes, mas sim a observancia da legislacdo pertinente. CONSIDERACOES DA PREGOEIRA:6.1. Diante do exposto, conclui-se
que as exigéncias contidas no Termo de Referéncia, em especial quanto as especificagbes técnicas da solugdo, sdo requisitos
minimos de tecnologia e segurancga entendidos pela area de TI como sendo necessarios para a protecdo do ambiente tecnoldgico
do Ministério e tem por finalidade selecionar licitante apto a consecucao do objeto do Pregdo Eletronico, e, desse modo, atender
as necessidades do 6rgdo.6.2. Ante o exposto e considerando a manifestacdo da area técnica entende-se improcedente a
impugnagéo apresentada. DA DECISAO:Diante do exposto e, subsidiada pela manifestacdo da area técnica demandante,
CONHECO DA IMPUGNACAO, uma vez presente os requisitos de admissibilidade, e no mérito com lastro nos posicionamentos
apresentados, NEGO PROVIMENTO, decidindo pela improcedéncia do pedido de impugnacéo
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