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APRESENTACAO

E com grande satisfaciio que anunciamos a instituicio do Programa de
Governanca em Privacidade, um marco fundamental para fortalecer a
protecio dos dados pessoais e consolidar a confianca dos cidaddos nos
servicos publicos oferecidos pelo Ministério do Desenvolvimento
Agrario e Agricultura Familiar (MDA). Em um mundo cada vez mais
digital, garantir a seguranca, a transparéncia e a integridade das
informacoes que nos sio confiadas nio é apenas um dever legal, mas
um compromisso ético de nossa administracao.

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), estabeleceu o marco regulatério
para o tratamento de dados pessoais no Brasil, com o objetivo de
garantir a protecio da privacidade e de direitos fundamentais dos
cidaddos. A LGPD impde responsabilidades a empresas e organizacoes
publicas no que se refere ao tratamento de dados pessoais presentes em
suas atividades.

O Programa de Governanca em Privacidade consiste na consolidacéo de
etapas e marcos para as devidas adequacoes do MDA a LGPD, as quais
serdo realizadas a curto e médio prazo. A transformacio cultural em
privacidade e protecdo de dados pessoais inicia nos niveis estratégicos
no ambito do MDA, contudo deve alcancar os niveis tatico e
operacional do orgao.

A confianca do cidadéo é o alicerce sobre o qual construimos politicas
publicas eficazes, e a protecio de dados pessoais é essencial para
fortalecer esse vinculo. Cada agente publico tem um papel fundamental

nesse processo, garantindo que o tratamento das informacoes ocorra de
forma responsavel, minimizando riscos e prevenindo incidentes que
possam comprometer direitos e liberdades individuais.

A participacio da alta administracio é fundamental para a efetividade
das adequacoes ao cumprimento das obrigacoes
determinadas pela LGPD, bem como para o sucesso do trabalho

necessarias

coordenado pelo Encarregado pelo Tratamento de Dados Pessoais, com
o apoio do Subcomité Técnico de Privacidade e Protecio de Dados
Pessoais (STPPD).

Estamos, assim, estabelecendo uma cultura institucional de
privacidade e protecdo de dados, investindo em capacitacio, tecnologia
e boas praticas para que os servicos publicos ofertados pelo MDA
estejam preparados para os desafios da era digital. Com esse
compromisso, reafirmamos nosso dever de servir com transparéncia,
respeito e responsabilidade, assegurando que o cidadao possa interagir

com o Estado, com a total confianca de que seus dados estéo protegidos.

Seguimos juntos na construcdo de uma administracio publica mais
segura, eficiente e ética.

Luiz Paulo Teixeira Ferreira
Ministro do Desenvolvimento Agrario e Agricultura Familiar
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1. Introduciao

O Programa de Privacidade e Seguranca da Informacio (PPSI),
instituido pelo Ministério da Gestao e da Inovaciao em Servicos Publicos
(MGI), por meio da Portaria SGD/MGI n® 9.511, de 28 de outubro de
2025, visa implementar praticas e medidas de privacidade e seguranca
da informacfo que garantam a adequacfo a Lei Geral de Protecdo de
Dados Pessoais (LGPD), promovendo a protecdo dos dados pessoais no
processamento de informacdes no ambito dos érgdos e entidades da
administracdo publica federal direta, autarquica e fundacional, que
possuem unidades que compdem o Sistema de Administracio dos
Recursos de Tecnologia da Informacéo (SISP).

O PPSI contempla a adocdo de medidas técnicas e administrativas
adequadas para garantir a privacidade e a seguranca da informacéo,
que serao realizadas por meio do treinamento continuo de agentes
publicos, do estabelecimento de politicas de seguranca e da adog¢ao de
controles internos. Conforme as diretrizes do MGI, 6rgaos e entidades
deverdo adotar o Framework de Privacidade e Seguranca da
Informacgdo, conjunto de controles, metodologias e ferramentas de
apoio, utilizada para elevar a maturidade e a resiliéncia dos 6rgaos e
entidades, em termos de privacidade e seguranca da informacéo, no
ambito do SISP.

O presente Programa de Governanca em Privacidade, conforme previsto
no art. 50, § 29, I, da LGPD, visa estruturar, direcionar, avaliar e
monitorar as medidas para adequacio do Ministério do
Desenvolvimento Agrario e Agricultura Familiar (MDA) a LGPD, a

partir de orientacdes e do estabelecimento de acdes necessarias para a
implementacdo do PPSI, no que se refere a protecio de dados pessoais,
de forma a garantir que as operacdes de tratamento desses dados sejam
realizadas de acordo com os preceitos da lei.

0 MDA, por meio dos marcos constantes no presente Programa, reforca
seu compromisso com a implementacio de boas praticas de
governanca de dados pessoais, a fim de promover uma cultura
organizacional voltada para a protecdo da privacidade e assegurar nao
apenas a conformidade legal, mas também o compromisso com a ética,
a transparéncia, a protecdo dos direitos dos titulares dos dados pessoais
e a integridade do Ministério.

A seguir, serdo apresentadas as etapas e seus respectivos marcos a
serem estruturados no ambito do MDA, com auxilio das unidades
organizacionais do Ministério que realizam qualquer tipo de
tratamento de dados pessoais (coleta, producio, recepcio, classificacio,
utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo
ou controle da informacao, modificacdo, comunicacéo, transferéncia,
difusdo ou extracio), em seus processos de trabalho, para a execucdo de
politicas publicas, entre outras atividades, com vistas a adequacdo do

orgao a LGPD.
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2. Etapa 1 - Iniciacdo e Planejamento

2.1 Marco 1: Designacao do Encarregado

Nos termos do art. 5%, VIII, da LGPD, o Encarregado pelo Tratamento de Dados Pessoais possui a
competéncia de fazer a intermediacdo entre o titular e os agentes de tratamento — Controlador e
Operador - e de servir como ponto de contato com a Agéncia Nacional de Protecdo de Dados (ANPD),
entidade da administracdo publica federal responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD no Brasil e, ainda, estabelecer normas e diretrizes para a sua implementacéao.

Conforme o Guia de Elaboracéo de Programa de Governanca em Privacidade, publicado pelo MGI, entre
as principais atribuicdes do Encarregado, pode-se citar:

Figura 1 - Principais atribui¢des do Encarregado

Aceitar reclamacoes e comunicacoes dos titulares,
prestar esclarecimentos e adotar providéncias

Conduzir ou aconselhar a elaboracio de
relatério de impacto a protecio de dados
pessoais, de acordo com casos previstos

pela LGPD em que tal documento ¢é
Receber comunicacdes da autoridade nacional e necessario

adotar providéncias

Conduzir ou aconselhar a implementacéo
Orientar os funcionarios e os contratados da de regras de boas praticas e de governanca
entidade a respeito das praticas a serem tomadas especificadas pelo art. 50 da LGPD
em relacéo a protecio protecdo de dados pessoais

Executar as demais atribuicoes
Apoiar a definicéo das diretrizes de construcéo do determinadas  pelo  controlador ou
inventario de dados pessoais relativas ao registro
das operacoes de tratamento de dados pessoais

determinado pelo art. 37 da LGPD

estabelecidas em normas complementares

Fonte: Guia de Elaboracfo de Programa de Governanca em Privacidade, MGI 2024.


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
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No ambito do MDA, a funcio de Encarregado foi designada a Ouvidora
do orgao, cujos contatos estdo disponiveis no endereco eletrénico
https://www.gov.br/mda /pt-br/acesso-ainformacao/privacidade-e-
protecao-de-dados, em atencdo ao que determina o art. 41, § 19, da
LGPD.

Importa registrar que o desempenho das atividades e atribuicdes do
Encarregado ndo lhe conferem a responsabilidade, perante a ANPD,
pela conformidade do tratamento dos dados pessoais realizado pelo
Controlador. O agente de tratamento é o responsavel pela conformidade
do tratamento dos dados pessoais, nos termos da Lei n° 13.709, de 14 de
agosto de 2018.

A ANPD, como orgao central de interpretacio da LGPD e do
estabelecimento de normas e diretrizes para sua implementacao,
publicou o Guia Orientativo Atuacdo do Encarregado pelo Tratamento
de Dados Pessoais, no qual orienta que "o agente de tratamento podera
instituir equipe ou comité de apoio para auxiliar o Encarregado no
desempenho de suas atividades".

2.2 Marco 2: Instituicao do Subcomité

Técnico de Privacidade e Protecao de Dados

Para apoiar a implementacio e a execucdo do Programa de Governanca
em Privacidade no &mbito do MDA, foi instituido, por meio da Portaria
SE/MDA n? 3, de 18 de junho de 2025, o Subcomité Técnico de
Privacidade e Protecio de Dados Pessoais (STPPD), colegiado
subordinado ao Comité de Governanca Digital e Seguranca da
Informacéo e Comunicacdo (CGDSIC).

Por meio do Subcomité, conforme sugerido no Guia de Elaboracdo de
Programa de Governanca em Privacidade, sera proposto o
desenvolvimento de iniciativas previstas no PPSI, no que se refere a
privacidade e a protecdo de dados pessoais, e incentivada a adocao de
boas praticas relacionadas ao tema.

Conforme o art. 2° da Portaria SE/MDA n® 3/2025, compete ao STPPD:

I - apoiar o desenvolvimento das iniciativas do Programa de Privacidade
e Seguranca da Informacao - PPS], instituido pelo Ministério da Gestdo e
da Inovacéo em Servicos Publicos - MGI, no que se refere a privacidade e
a protecido de dados pessoais, bem como incentivar a ado¢do de boas
praticas relacionadas a matéria;

II - promover a conscientizacdo e a capacitacdo dos agentes publicos que
realizem operacdes de tratamento de dados pessoais no ambito do
Ministério;

IIT - apoiar o levantamento de processos, bases de dados e contratos
firmados pelo Ministério que envolvam o tratamento de dados pessoais;

IV - formular diretrizes para orientar as unidades organizacionais na
adequacdo a Lei Geral de Protecio de Dados Pessoais - LGPD, e na
implementacdo de boas praticas, mediante a ado¢do do framework de
privacidade e seguranca da informacio previsto no PPSI, instituido pelo
Ministério da Gestao e da Inovacdo em Servigos Pablicos - MGI;

V - deliberar sobre acdes relativas a privacidade e a protecio de dados
pessoais a serem implementadas no &mbito do Ministério e submeté-las
ao Comité de Governanca Digital e de Seguranca da Informacio e
Comunicacéo - CGDSIC;

VI - monitorar a conformidade das praticas institucionais com as
normas de protecdo de dados estabelecidas na LGPD; e


https://www.gov.br/mda/pt-br/acesso-ainformacao/privacidade-e-protecao-de-dados
https://www.gov.br/mda/pt-br/acesso-ainformacao/privacidade-e-protecao-de-dados
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VII - avaliar os mecanismos de tratamento e de protecio de dados
pessoais implementados e propor acdes voltadas ao aperfeicoamento dos
controles internos do Ministério.

Paragrafo anico. As acdes voltadas a adequacio do Ministério a Lei
Geral de Protecio de Dados Pessoais deverdo ser executadas em
articulacio com as unidades organizacionais responsaveis pelo
tratamento de dados pessoais.

Como membro integrante do CGDSIC, o Encarregado possui acesso
direto a alta administracdo, além de ter mais facilidade para
alinhamento com os demais integrantes do colegiado em relacio as
priorizacdes das etapas e marcos para execucdo das adequacoes do
MDA a LGPD. As acoes, no ambito do Ministério, deverao ser realizadas
em conjunto com as unidades organizacionais que realizem qualquer
tratamento de dados pessoais.

2.3 Marco 3: Instituicio da Politica de
Seguranca da Informacao e Comunicacio

O Decreto n? 12.572, de 4 de agosto de 2025, estabelece que compete aos
orgdos e as entidades da administracdo publica federal, em seu ambito
de atuacdo, implementar a Politica Nacional de Seguranca da
Informacéo e elaborar, publicar, implementar e revisar regularmente
suas politicas de seguranca da informacfo e suas normas internas de
seguranca da informacdo, observados os normativos sobre seguranca
da informacfo editados pelo Gabinete de Seguranca Institucional (GSI),
entre outras competéncias.

A Politica de Seguranca da Informacido e Comunicacdo (POSIC) é o

documento aprovado pelo érgio ou entidade da administracio publica
federal, direta ou indireta, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo a implementacio da seguranca da
informacdo e comunicacoes. Assim, seu principal objetivo é evitar
incidentes, devendo ser elaborada por especialistas em seguranca da
informacéo.

A POSIC é a base para uma boa estrutura de seguranca e,
consequentemente, para a LGPD. A imagem de uma organizacio passa
por uma politica de seguranca bem estruturada, considerando que os
servicos digitais oferecidos pela organizacio sdo estruturados por
mecanismos de seguranca, no esforco de se evitar incidentes e manter o
sigilo e a integralidade dos dados pessoais necessarios para a execucao
das politicas publicas.

Apds a elaboracdo da POSIC no MDA, o documento sera amplamente
publicado e divulgado para todos os colaboradores e partes externas
relevantes. As adequacdes da LGPD no MDA serdo balizadas pelas
diretrizes estabelecidas na politica e pelos mecanismos de seguranca
implementados nos sistemas internos.

2.4 Marco 4: Instituicao do Plano de Gestao

de Incidentes Cibernéticos

0 avancgo tecnoldgico e a crescente digitalizacdo dos servicos publicos
trouxeram inumeros beneficios a gestdo e operacdo de diversas
atividades, mas também expuseram as instituicbes a novos riscos e
ameacas no ambiente cibernético. O Ministério do Desenvolvimento
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Agrario e Agricultura Familiar instituiu, por meio da Portaria MDA n®
50, de 2 de outubro de 2025, a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR), que tem por missdo
identificar, receber, analisar e responder notificacoes e atividades
relacionadas a incidentes de Seguranca da Informacio e Comunicacio
(SIC) em sistemas computacionais.

A ETIR também atua de forma proativa, com o objetivo de minimizar
vulnerabilidades e ameacas que possam comprometer a missdo da
instituicio, em consonancia com as atividades de resposta e tratamento
a incidentes em redes, tais como recuperacdo de sistemas, analise de
ataques e intrusoes, cooperacao com outras equipes, participacao em
féruns e redes nacionais e internacionais.

O MDA, ciente de seu papel estratégico na garantia da seguranca das
informacoes e na prevencido de vazamentos de dados sensiveis,
desenvolvera o Plano de Gestdo de Incidentes Cibernéticos como um
instrumento fundamental para mitigar riscos e assegurar a
continuidade das operacdes de maneira eficaz e organizada.

0 documento estabelecera procedimentos e acdes a serem seguidos em
caso de incidentes de seguranca, como ataques cibernéticos, viola¢des
de dados ou falhas operacionais que possam comprometer a
integridade, a confidencialidade e a disponibilidade das informacdes.
Além disso, visa fornecer uma resposta rapida e coordenada,
garantindo a preservacio dos ativos de informacéo e a conformidade
com a LGPD.

2.5 Marco 5: Elaboracao de Inventario de
Dados Pessoais

De acordo com o art. 37 da LGPD, o Controlador e o Operador devem
manter registradas as operacoes de tratamento de dados pessoais que
realizam, especialmente quando baseadas no legitimo interesse.

O Inventario de Dados Pessoais (IDP) é o documento que consolida o
registro das operacoes de tratamento de dados realizadas pelo orgao,
servindo como base para sustentacio das acoes de adequacao do MDA
a LGPD. Por essa razdo, sua elaboracio configura-se como uma das
fases mais relevantes do processo de conformidade.

Nessa perspectiva, o inventario devera descrever, entre outras, as
seguintes informacoes:

» atores envolvidos (agentes de tratamento e Encarregado);

o finalidade (o que a instituicdo faz com o dado pessoal);

e hipétese (arts. 72 e 11 da LGPD);

e previsdo legal;

» dados pessoais tratados pela instituicéo;

e categoria dos titulares dos dados pessoais;

e tempo de retencio dos dados pessoais;

* instituicdes com as quais os dados pessoais sdo compartilhados;
¢ transferéncia internacional de dados (art. 33 da LGPD); e

e medidas de seguranca atualmente adotadas.

O IDP é um importante documento de governanca, fornecendo
subsidios para avaliacdo de impacto a protecio de dados pessoais, com
vistas a verificar a conformidade do MDA a LGPD, pois permite
identificar areas-chave, papéis e responsabilidades para a governanca
de dados pessoais no ambito do Ministério.

a»
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Para a elaboracdo do IDP, sera disponibilizada solucido informatizada
que garanta mais seguranca as informacoes prestadas, restricoes de
acesso e integridade dos dados, além de facilitar o registro de altera¢des
e a revisdo periodica dos servicos e processos que tratam dados
pessoais.

2.6 Marco 6: Levantamento dos Contratos
Relacionados a Dados Pessoais

Apos a realizacdo do Inventario de Dados Pessoais, serdo levantadas
informacoes para verificacio de possiveis contratos firmados, ou outros
instrumentos firmados, que se relacionem com operacdes de
tratamento de dados pessoais. Caso sejam identificados, os documentos
deverdo passar por revisoes para as devidas adequacoes a LGPD.

3. ETAPA 2 - CONSTRUCAO E EXECUCAO

3.1 Marco 7: Instituicio da Politica de
Protecao de Dados Pessoais

A Politica de Proteciao de Dados Pessoais é um documento informativo
pelo qual o prestador de servico transparece ao usudario a forma como
realiza o tratamento dos dados pessoais e como é garantida a
privacidade desses dados.

Nesse sentido, a Politica de Protecdo de Dados Pessoais do MDA sera
instituida com o objetivo de estabelecer principios, diretrizes,
conceitos, competéncias e responsabilidades referentes ao tratamento
de dados pessoais no ambito do 6rgdo, observados os direitos a

autodeterminacdo informativa e ao livre desenvolvimento da
personalidade das pessoas naturais.

Todas os integrantes do Ministério, desde as equipes operacionais até
os mais altos niveis de governanca, deverdo cumprir as instrucoes da

Politica.

3.2 Marco 8: Promocao da Cultura de

Privacidade e Protecao de Dados Pessoais

Para o adequado cumprimento da LGPD, é necessario promover a
Cultura de Privacidade e Protecdo de Dados (CPPD) que possibilite a
todos os integrantes do MDA a compreensao das acoes que deverao ser
adotadas para atender a obrigatoriedade de respeito a privacidade e a
protecio de dados pessoais no Ministério.

Com essa finalidade, sera elaborado e divulgado o Plano de Acéo e
Comunicacéo voltado ao fortalecimento da CPPD, a fim de disseminar
as etapas/marcos e informacoes, de forma clara e objetiva, que
possibilitem a mudanca de comportamentos e praticas para aumentar
a confianca do cidaddo, garantir o cumprimento da LGPD e reduzir
riscos no tratamento de dados pessoais no ambito do Ministério.

O Plano de Acdo e Comunicacio é um instrumento para disseminar
informacdes no cumprimento de cada etapa/marco deste Programa,
organizar a execucdo dessas etapas/marcos e proporcionar o
alinhamento de condutas e aquisicdo de conhecimentos, por meio da
necessidades de

divulgacio de cursos e treinamentos. As

desenvolvimento dos servidores deverao estar relacionadas ao Plano de



ao Plano de Desenvolvimento de Pessoas (PDP), elaborado anualmente
apos o levantamento de informacdes das unidades setoriais e
consolidacio pela Coordenacio-Geral de Gestdo de Pessoas (CGGP). O
PDP é um instrumento que néo restringe a capacitacio apenas pela
area demandante, o que permite maximizar esforcos e acdes de curta e
média duracdo, de acordo com as necessidades diferenciadas.

Cabe mencionar que o Plano de Ac¢io e Comunicac¢io podera ser revisto
no decorrer da sua execucao, considerando a evolucdo do cumprimento
das a¢oes propostas.

Ainda, para o estabelecimento da Cultura de Privacidade e Protecio de
Dados, quando da incorporacdo de novos projetos, durante todo o seu
ciclo de vida, torna-se fundamental a disseminacdo do conhecimento
de principios fundamentais de privacidade desde a sua concepcio
(privacy by design), para que sejam incorporados a partir do inicio do
planejamento do projeto, com adocdo consistente de praticas de
protecdo de dados pessoais, prevenindo a ocorréncia de violacOes
internas ou externas.

Cumpre mencionar a aplicacdo concomitante do principio da
transparéncia desde a concepcdo (transparency by design), o qual
estabelece que a transparéncia deve ser incorporada desde o inicio de
qualquer processo, sistema, produto ou servico que envolva o
tratamento de dados pessoais. Na formulacdo de novos projetos, o
principio da privacidade e o principio da transparéncia sdo
complementares e harmonizam os direitos fundamentais do acesso a
informacfo, da intimidade e da protecdo aos dados pessoais.
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Para equilibrar a transparéncia das informacdes publicas e a protecio
de dados pessoais, deve-se compatibilizar ambos os principios,
observando-se que a publicidade é preceito geral. No entanto, o
tratamento de dados pessoais pelo poder publico deve ser realizado em
conformidade com a LGPD, sobretudo com os dispositivos que
garantem a protecio integral dos dados pessoais, a autodeterminacio
informativa e o respeito a privacidade dos titulares durante todo o ciclo
do tratamento.

3.3 Marco 9: Elaboracéo de Politicas e Praticas

para Protecao da Privacidade

As unidades organizacionais do MDA que realizam o tratamento de
dados pessoais de forma estruturada e sistematizada deverdo
elaborar/adequar politicas internas voltadas a implementacio de
praticas para protecio da privacidade.

As politicas deverdo ser elaboradas/adequadas tendo por referéncia o
levantamento dos servicos e processos inseridos no Inventario de
Dados Pessoais. Devem ser indicadas as atividades de coleta,
tratamento, transmissdo e armazenamento de dados pessoais que
atendem as necessidades do MDA sem que sejam violados os direitos
fundamentais a privacidade e a liberdade dos titulares dos dados.

Informacoes como a finalidade e a base legal para tratamento de dados
pessoais serdo uteis na construcdo das operacdes de tratamento a
serem descritas nas politicas.

Ao final da sua elaboracio/adequacdo, as politicas deverdo ser
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responsaveis, para aprovacdo. Uma vez aprovada, deverdo ser
publicadas no sitio eletrénico do MDA, a fim de que os usuarios dos
servicos publicos possam ter mais confianca no tratamento de seus
dados pessoais.

3.4 Marco 10: Elaboracao de Termos de Uso e

Avisos de Privacidade

O termo de uso é o documento que fornece uma descricio detalhada
dos servicos prestados por meio de aplicagdes, como sitios, sistemas e
aplicativos para os dispositivos moveis. Tem por objetivo apresentar as
condicOes e as regras aplicaveis ao servico. Os avisos de privacidade
poderéo fazer parte do termo de uso, a depender da conveniéncia e do
contexto do servico prestado, consistindo na prestacdo de informacoes
ao titular sobre o tratamento dos dados pessoais e a privacidade
fornecida.

Sendo assim, requer a manifestacdo expressa de aceitacio ou ciéncia do
usuario sobre o tratamento a ser dado em relacdo aos seus dados
pessoais. Serdo instituidos e disponibilizados nas respectivas
aplicacdes, termos de uso, em linguagem acessivel, referentes aos
servicos publicos prestados pelo MDA, de forma que os cidaddos
tomem ciéncia dos direitos e das obrigacGes que possuem enquanto
usudarios dos servicos e conhecam os direitos e as obrigacées do MDA
enquanto prestador de servicos.

O conteudo dos termos de uso sera definido unilateralmente pelo MDA,
cabendo aos usuarios dos servicos manifestar sobre sua aceitacdo ou

discordancia. Deverdo ser respeitados os principios da LGPD, quais
sejam, finalidade, adequacdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencdo, nao discriminacdo e
responsabilizacdo e prestacdo de contas. A fim de assegurar aos
cidaddos amplo acesso as informacdes, os termos deverdo ser
regularmente atualizados a fim de refletir, de modo claro e preciso, as
finalidades de coleta, uso, armazenamento, tratamento e protecio dos
dados pessoais dos titulares, que comumente serao utilizados pelo
Ministério no exercicio de suas competéncias legais ou execucio de
politicas publicas, devidamente previstas em lei, regulamentos ou
respaldadas em contratos, convénios ou instrumentos semelhantes.

3.5 Marco 11: Adequacio de Clausulas Contratuais

Todos os instrumentos que impliquem tratamento de dados pessoais
mapeados pelo orgdo, tais como contratos, convénios, termos de
execucdo descentralizada, entre outros, deverdo ser revisados para fins
de cumprimento a Lei Geral de Proteciao de Dados Pessoais.

A revisdo sera realizada sobre os instrumentos vigentes - ja em
execucdo -, mapeados no Inventario de Dados Pessoais, e novos
documentos deverao ser elaborados prevendo as adequacoes e ajustes
em conformidade com a LGPD.

3.6 Marco 12: Elaboracao do Relatorio de

Impacto a Protecao de Dados Pessoais

E recomendavel que o MDA, enquanto Controlador, conforme define a
LGPD, elabore um Relatorio de Impacto a Protecio de Dados Pessoais



13—

(RIPD) antes de iniciar qualquer tratamento de dados pessoais, a fim
de identificar e descrever a possibilidade de ocorréncia de riscos e
impactos aos direitos dos titulares de dados, bem como de planejar
mecanismos de mitigacdo desses riscos.

Contudo, caso as atividades relacionadas ao tratamento de dados
pessoais ja estejam sendo executadas, ou ndo seja possivel elaborar o
RIPD antes do inicio de algum tratamento de dados, sera necessaria a
elaboracdo de um RIPD assim que for identificado o tratamento de
dados que possa gerar alto risco a garantia dos principios gerais de
protecao de dados pessoais estabelecida na LGPD.

A ANPD recomenda a elaboracdo do RIPD, por exemplo, se o
tratamento de dados pessoais abranger numero significativo de
titulares e dados pessoais sensiveis.

4, ETAPA 3 - MONITORAMENTO E AVALIACAO

4.1 Marco 13: Utilizacdo de Indicadores
de Performance

A maturidade do 6rgdo em relacdo a execucdo do PPSI pode ser
avaliada a cada ciclo determinado pelo MGI, a partir do preenchimento
do Framework de Privacidade e Seguranca da Informacédo. E medida
por meio de ciclos do PPSI, previstos para acontecerem a cada seis
meses. Cada ciclo prevé o detalhamento do status do cumprimento ou
néo de controles e medidas predeterminadas na ferramenta, por meio
de metodologia disponibilizada pelo MGI. Do total de 310 medidas
mapeadas no Guia do Framework, distribuidas em 32 controles, o0 MGI

priorizou a implementacdo de 96 medidas em 2023 e 2024 e, para o ano
2025, estao previstas 82.

Essa ferramenta auxilia a identificacdo, o acompanhamento e o
preenchimento das lacunas de privacidade e seguranca da informacéo
presentes na instituicio, com base nas obrigacoes previstas na Politica
Nacional de Seguranca da Informacdo (PNSI) e na Lei Geral de
Protecio de Dados Pessoais (LGPD), bem como nos controles
elaborados pelo(a) CIS, NIST, ISO/IEC e ABNT NBR.

Dessa forma, na busca da evolucdo do grau de maturidade até alcancar
o nivel de exceléncia do PPSI, a ferramenta do Framework facilita a
gestdo das medidas, quanto ao seu cumprimento ou nao, possibilitando
a verificacdo da maturidade do 6rgio em relacio aos mecanismos de
privacidade, protecdo de dados e seguranca da informacdo necessarios
as determinacdes da PNSI e as adequacdes a LGPD e a outras normas,
de forma a estabelecer e priorizar acdes internas para o cumprimento
dos controles e das medidas e ampliar a implementacdo das melhores
praticas sobre tais temas.

Por meio da ferramenta disponibilizada pelo MGI, é possivel aprimorar
os controles e medidas de privacidade e seguranca da informacdo e
verificar se as lacunas identificadas devem ser tratadas como
potenciais riscos estratégicos para o Ministério.

A depender da necessidade e execucdo das etapas/marcos previstos
neste Programa, poderdo ser utilizados também como indicadores os
seguintes critérios: (i) monitoramento e acompanhamento do nimero
de incidentes de violacdo ou de vazamento de dados pessoais; (ii)
indice de servicos com dados pessoais inventariados; (iii) indice que
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indique relacdo entre a quantidade de servicos que possuem termo de
uso elaborado e a quantidade de servicos do 6rgao, entre outros.

4.2 Marco 14: Gestao de Incidentes

Um incidente de seguranca com dados pessoais é qualquer evento
adverso confirmado, relacionado a violacdo na seguranca de dados
pessoais, tais como acesso ndo autorizado, acidental ou ilicito que
resulte na destruicdo, perda, alteracdo, vazamento ou, ainda, qualquer
forma de tratamento de dados inadequada ou ilicita, os quais possam
ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.

A LGPD determina que os agentes de tratamento de dados pessoais
devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas.

Dessa forma, ao ser detectado incidentes relacionados a dados pessoais,
devera ser realizado o registro das ocorréncias, com a descricdo dos
eventos, sistemas envolvidos, medidas de seguranca adotadas para a
protecdo de dados, riscos relacionados aos incidentes e medidas
adotadas para mitigar e evitar a sua reincidéncia.

Apds a deteccdo de incidentes, a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) do MDA devera comunicar a
Secretaria-Executiva (SE) e o Encarregado para posterior notificacéo,
com a maior brevidade possivel, a ANPD e ao titular dos dados, em caso

de risco ou dano relevante, de acordo com o art. 48 da LGPD.

4.3 Marco 15: Analise dos Resultados e

Avaliacdo do Programa

Cabera ao Subcomité Técnico de Privacidade e Protecio de Dados
Pessoais analisar os resultados quanto a conformidade a LGPD obtidos
na execucao das etapas/marcos previstos neste Programa, assim como
realizar a sua avaliacdo geral relacionada a implementacio e execucao,
de acordo com o previsto no Plano de A¢do e Comunicacao.

O Encarregado devera realizar a divulgacao dos resultados nas diversas
areas do Ministério, tanto para a alta administracdo como para os
demais agentes publicos. O relatorio de avaliacdo produzido devera ser
inserido em transparéncia ativa, de forma a fortalecer a Cultura de
Privacidade e Protecdo de Dados Pessoais no Ministério.

O presente Programa de Governanca em Privacidade foi elaborado com
o intuito de orientar e sistematizar etapas e marcos a serem
implementados, de forma a garantir que o tratamento de dados
pessoais no ambito do MDA atenda aos principios e aos requisitos de
privacidade estabelecidos pela LGPD.

A implementacdo do Programa contribuira também para um
aprimoramento do gerenciamento de riscos relativos ao tratamento de
dados pessoais, contribuindo para aumentar a confianca dos titulares



15

de dados pessoais e dos agentes envolvidos em processos internos. Para
tanto, sera estabelecido o Plano de Acdo e Comunicacio para direcionar
a execucao das acoes no Ministério.

Considerando a constante transformacio e inovacio dos servicos
publicos prestados pelo MDA, bem como o amadurecimento dos niveis
de governanca na privacidade dos dados pessoais nas atividades
internas do orgao, o Programa podera ser periodicamente atualizado e
ampliado. Além disso, o Programa devera manter, sempre que
necessario, o alinhamento com as diretrizes determinadas pela Agéncia
Nacional de Protecio de Dados (ANPD) e pelo Ministério da Gestdo e da

Inovacio em Servicos Publicos (MGI).
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