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1 Contexto geral deste produto

O presente documento — “Relatério do plano de acio — Capitulo Regulatorio” — € um dos
produtos do estudo "Internet das Coisas: um plano de agao para o Brasil", liderado pelo
Banco Nacional de Desenvolvimento Econémico e Social (BNDES), em parceria com o
Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicagdes (MCTIC). O estudo, que
tem por objetivo propor um plano de acao estratégico para o pais em Internet das Coisas
(em inglés, Internet of Things - IoT), esta dividido em quatro grandes fases:

m Diagndstico Geral e Aspiracdo para o Brasil: obtengao de visdo geral do impacto
de IoT no Brasil, entendimento das competéncias de TIC do Pais e definicao de

aspiragoes iniciais para IoT no Brasil;

m Selecao de verticais e horizontais: definicdo de critérios-chaves para selegao e

priorizacao de verticais e horizontais;

m Aprofundamento e elaboracdo de plano de a¢ao (2018 -2022): aprofundamento nas
verticais escolhidas, elaboragao de visao para IoT para cada vertical e elaboracao de
Plano de Acao 2018-22;

m Suporte a implementacdo: apoio a execugao do Plano de Acao 2018-22. As 3
primeiras fases sao compostas de 9 produtos principais.

O presente documento apresenta o plano de acdo regulatorio para o desenvolvimento de
IoT no pais, dividido em dois grandes blocos: a) andlise de horizontais; e b) analise de

ambientes priorizadas.

Dentro do primeiro bloco, serdao detalhadas as andlises e recomendacdes relacionadas aos
temas regulatdérios horizontais, que tém sido investigados desde o inicio do estudo
técnico, quais sejam: regulagao de telecomunicagdes, privacidade e protecao de dados
pessoais e seguranca da informacao.

No segundo bloco sera apresentado o aprofundamento juridico realizado em relagao aos
trés ambientes priorizados pelo estudo na Fase II: cidades inteligentes, satde e rural.l

Esse documento faz parte do produto 8, inserido na Fase III do estudo, como descrito no
QUADRO 1 a seguir:

1 O ambiente “industria”, por se tratar de frente mobilizadora, j&4 conta com um grupo de trabalho especifico, em
andamento, no ambito do MDIC, com a participagao do MCTIC. Além disso, ao final de 2016, o MDIC publicou um
estudo detalhado sobre o tema, intitulado “Perspectivas de especialistas brasileiros sobre oportunidades e desafios
para a manufatura avangada no Brasil”, o qual estd disponivel em: https://pt.slideshare.net/mdicgovbr/perspectivas-

de-especialistas-sobre-a-manufatura-avanada-no-brasil-2016
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2 Analise de Horizontais

2.1 Regulacao de TelecomunicacOes

Esta parte do relatério aborda a horizontal regulatéria de telecomunicagdes, como
resultado de reflexdo realizada a partir do diagndstico relacionado a este setor,
apresentados no Relatério da Fase I — Horizontal Regulatério. A partir dos temas
mapeados, foi possivel desenvolver recomendacdes para o enderecamento de questdes

relevantes para o desenvolvimento da IoT no Brasil.

Para esta finalidade, a presente secao divide-se nos seguintes blocos, a saber: (i) conceitos
inerentes ao desenvolvimento da IoT; (ii) infraestrutura de telecomunicagdes necessaria
ao provimento de servigos de suporte as aplicagoes de IoT; (iii) aspectos relacionados a
outorga para prestacao de servigos de telecomunicagdes; (iv) uso racional do espectro de
radiofrequéncia; (v) certificagdo e homologacao de dispositivos; (vi) obrigagdes de
qualidade; e (vii) taxas do FISTEL.

2.1.1 Conceitos inerentes ao desenvolvimento da IoT

Como foi reportado no Relatdrio da Fase I — Horizontal Regulatorio, é relevante notar
que nao ha um conceito preciso de IoT no ordenamento juridico brasileiro. Esta
imprecisao é compreensivel diante do estdgio inicial de desenvolvimento do mercado de
IoT. Contudo, a definicao de um conceito mais preciso aplicavel ao mercado de IoT ¢é
importante para balizar eventual intervencao estatal nessa atividade, seja como agente
normativo e regulador, seja como agente de fomento.

Entende-se, assim, como ponto inicial, ser necessario revisitar a definicio das
comunicacdbes M2M, conceito essencial para o funcionamento de inameras
funcionalidades da IoT. Tal constatagao é amparada por uma série de contribuigdes
recebidas na Consulta Publica de Internet das Coisas, que apontaram a necessidade de
revisitar o conceito de machine-to-machine (“M2M”) ou comunicagao mdquina a mdquina
presente no Decreto n® 8.234, de 2 de maio de 2014.23

O referido Decreto definiu que deverao ser considerados sistemas de comunicagao M2M,
para fazer jus aos incentivos fiscais previstos na Lei 12.715/2012, aqueles que, sem
interven¢do humana, utilizam redes de telecomunicagbes para transmitir dados a
aplicagcOes remotas, a fim de atender a objetivos que envolvem o monitoramento,
medigao e controle do dispositivo, do ambiente no qual este se insere ou sistemas de

dados que estejam a ele conectados, por meio das redes utilizadas.

2 Disponivel em: http://participa.br/cpiot. Acesso em 24/08/17.

3A questao de extensdo da desoneragao do Fundo de Fiscalizagao das Telecomunicagdes (“FISTEL”) serd tratada em
item proprio.
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A duavida surge quando se considera que muitos dispositivos dependem e dependerao
de algum nivel de interagdo com o usudrio para seu adequado funcionamento.
Considera-se que o emprego do conceito de “intervencao humana” é insuficiente, pois
diversas aplicacoes de IoT utilizam diferentes graus de interacdo com os usuarios,

dificultando o seu enquadramento.

Existem iniciativas de revisdo legal que procuram outorgar maior discricionariedade
para a Anatel,* inclusive com defini¢des que afastam a “interagao humana” como ponto

central do conceito de “sistemas de comunicagao maquina a maquina”.’

Tal dificuldade ja foi enfrentada em outras jurisdigdes, dentre as quais destacamos, para

tins de exemplificagao, as defini¢oes adotadas pela Alemanha e pelo Canada.

No primeiro caso, optou-se por definir comunicagdes M2M como aquelas que sado
“predominantemente automatizadas”. A intervencao humana nao seria usual, mas a sua
presenca, de forma limitada, estaria admitida e ndo afastaria a classificacao de
comunicagao M2M.¢ Ja no segundo caso, a comunica¢ao M2M seria identificada naqueles
dispositivos que se comunicam automaticamente sem a necessidade de intervengao

humana “direta e consciente”.”

Reconhece-se, assim, que a experiéncia estrangeira acabou por utilizar conceitos juridicos
indeterminados - i.e. intervencdo humana “predominantemente” ou “direta e

consciente” —, que demandam cautela do intérprete da lei.

De todo modo, ¢ importante que a definigao a ser utilizada no ordenamento juridico
patrio traga seguranca juridica, para que nao se crie distor¢des no mercado, notadamente
se houver o estabelecimento de assimetrias fiscais ou regulatorias em favor de

dispositivos IoT.

4Vide, por exemplo, o Projeto de Lei n®7.656/2017 (de autoria dos Senhores Deputados Vitor Lippi e Odorico Monteiro,
comentado pela Anatel). Disponivel em

https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVgoul JqrLYJw 9INcO4F5XiKYL1{8c-
OplHKiusgnFeAtzDzvx7FNVI3h9VcWTOBPVi8SnMPmHyacWmvXhRWWvB6-7ZAFm8UjEQ6¢cchyVg, acesso  em
08/.09/.2017)

5 Vide, por exemplo, o Substitutivo ao Projeto de Lei n® 7.406/2014, que no §1° do art. 38 propde: “Para fins dessa Lei
sao considerados sistemas de comunica¢gdo maquina a maquina os dispositivos de comunicag¢ao para transmissao de
dados e aplicagdes remotas com o objetivo de monitorar, medir e controlar o préprio dispositivo ou ambiente ao seu
redor ou sistema de dados a ele conectados por meio dessas redes.” Disponivel em:

http://www.camara.gov.br/proposicoesWeb/prop mostrarintegra?codteor=1510327&filename=Tramitacao-SBT-

A+1+PL740614+%3D%3E+PL+7406/2014 . Acesso em 12/09/17.

6 Alemanha. Definicio de comunicagio M2M adotada pelas autoridades alemas disponivel em:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/EN/Areas/Telecommunications/Companies/NumberM
anagement/TechnicalNumbers/IMSI Extra-territorial.pdf? blob=publicationFile&v=1 . Acesso em 21/08/17.

7 Definigio de M2M publicada pela Comissdao de Telecomunicacdes do Canada, disponivel em:
http://www.crtc.gc.ca/eng/dcs/current/faq 43.htm#al3. Acesso em 21/08/17.
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Atualmente tramita no Congresso o Substitutivo do PL 7.406/2014, que em seu artigo 21
altera a redacao atual do artigo 38 da Lei n® 12.715/2012. Pela redagao do Substitutivo, o
conceito de M2M passaria a estar definido na prépria lei, e abarcaria “os dispositivos de
comunicagdo para transmissdo de dados e aplicagoes remotas com o objetivo de monitorar, medir e
controlar o proprio dispositivo ou ambiente ao seu redor ou sistema de dados a ele conectados por
meio dessas redes”. Embora trate-se de iniciativa louvavel no intuito de trazer mais
seguranga juridica, o conceito proposto pelo autor do Substitutivo pode ser interpretado
como restrito demais para muitas inovagdes IoT. Isso porque, além de impreciso, sua
definicao em lei pode engessar futuras modificagdes no conceito.

Nessa linha, entende-se que o exemplo alemao, calcado na ideia de “predominancia”,
tende a conferir maior flexibilidade para os modelos de negocio existentes e que
venham a surgir, notadamente em comparacio ao uso “indireto e inconsciente”

proposto pelo direito canadense.

Admitindo, portanto, a necessidade de alterar o conceito de comunicagao M2M existente
no Brasil, recomenda-se avaliar a conveniéncia de propor-se a alteracdo do Decreto n®
8.234, de 2 de maio de 2014 para introduzir conceito que comporte o racional de
“predominancia” de automatizacdo e que conduza a Anatel para promover a regulagao
de forma detalhada e que impeca distorcoes.

2.1.2 A infraestrutura de telecomunicagoes

Considerando que a infraestrutura de rede de telecomunicagdes necessaria ao acesso a
internet se constitui como premissa para o desenvolvimento da IoT, devem ser aqui
abordadas possiveis agdes que viabilizem mais investimento na ampliacao de rede de
acesso e transporte de telecomunicag¢des no pais.

A premissa a ser adotada neste ponto € a seguinte: com a previsao de conexao de milhares
dispositivos as redes de telecomunicagdes do pais e o consequente crescimento
exponencial do trafego de dados é fundamental criar incentivos para permitir novos

investimentos na ampliagao e massificacao do acesso a estas redes.

Conforme apontado no Relatério da Fase I — Horizontal Regulatdrio, as politicas de
massificacdo de acesso aos servigos de telecomunicagdes encontram desafios juridicos.
Sob esse aspecto, entende-se que o desafio principal ja esta suficientemente delineado e
que existem solugdes em tramitagao para soluciona-lo.

Inicialmente, no que tange a fonte dos recursos para se viabilizar a massificagao de acesso

as redes de telecomunicacOes, trés sao os encaminhamentos identificados como
prioritarios:

a) O PLC n°® 79/2016 propoe a solucao para duas questoes: (i) a adaptacao da

modalidade de outorga de servicos de telecomunica¢des prestados sob o

modelo de concessao para o modelo de autorizacao; e (ii) o enderecamento



sobre a reversibilidade dos bens utilizados para a prestacao dos servicos
concedidos.®

De acordo com esta proposta de modificagdo da LGT, a alteracao do regime
de concessdo na prestacdo de STFC pressupdoe o pagamento de valor
econdmico a ser determinado pela Agéncia, o qual poderia ser utilizado para

a expansao de banda larga no Brasil.

De fato, apesar de a proposta presente no PLC n® 79/2016 ainda nao ter sido
aprovada, é inegavel que em caso de sucesso da iniciativa, os recursos
oriundos da mudanca de regime de prestacao de servigo poderiam reverter

em relevante fonte de investimento para amplia¢do do acesso a internet.

b) Além desta possibilidade, deve ser discutida a aplicacdo dos recursos
provenientes do FUST para a massificagdo do acesso a internet em banda
larga.® Embora seja o principal instrumento de universalizacao de servigos de
telecomunicagdes, seus recursos praticamente nao foram utilizados para tal
finalidade.’” Considerando o grande volume de recursos envolvidos e o
sistema de financiamento eficaz utilizado pelo FUST, é importante solucionar
esse gargalo como meio de fomentar solugdes para IoT.

c) Por fim, ndao se pode deixar de mencionar a opgao de expandir o acesso aos
servigos de telecomunicacao por meio da utilizacdo de recursos provenientes
de Termos de Ajustamento de Conduta - TAC eventualmente firmados entre
a Anatel e as operadoras para substituir san¢es por obrigagdes. Por meio
destes instrumentos, a Agéncia pode substituir a aplicacdo de penalidades
pecunidrias por obrigacdes de investimento e outros beneficios diretos aos
usudrios — o que também resulta na massificacdo de acesso ao servigo de
telecomunicagoes.

Além de medidas para viabilizar fontes de recursos para a massificacdo do acesso a

internet, é importante que haja uma adequada politica publica para ampliar a capacidade

o

8 Sobre a tematica da reversibilidade dos bens, vale mencionar que a Portaria do Ministério das Comunica¢des n?
1.455/2016, que estabelece as diretrizes para atuagdao da Anatel no que tange a revisdao do modelo de prestagdes de
servigos, manifesta-se pela necessidade de eliminar este instituto. Disponivel:
http://www.anatel.gov.br/legislacao/normas-do-mc/899-portariamc-1455 . Acesso em 12/09/17.

9 Vale citar, como exemplo, o ja mencionado Substitutivo ao Projeto de Lei n® 7.406/2014, conforme parecer relatado
pelo Deputado Jorge Tadeu Mudalen. Disponivel em
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1509928&filename=PRL+5+P1.740614+%3
D%3E+PL+7406/2014 . Acesso em 18/09/17.

10 De acordo com a recente anélise feita pelo TCU (Acérdao 749/2017), apenas 0,002% dos recursos do FUST foram
utilizados para a universalizagao dos servigos de telecomunica¢des. Vale mencionar ainda que de acordo com referida
andlise, 84% dos recursos arrecadados entre 2001 e 2016 para o FUST (aproximadamente 17,2 Bilhdes de reais), ja foram
utilizados pelo governo para outras finalidades, que nao a universalizagdo dos servigos de telecomunicagdes.
Disponivel em:
http://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A8182 A15B4A7944015B6411539954CA&inline=1.
Acesso em 20/11/2017.
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das redes de acesso e transporte de servigos de telecomunicagoes. A esse respeito, deve-
se ressaltar que, de acordo com informagoes obtidas pelo Consodrcio, esses pontos serao
enderecados dentro do escopo do futuro Plano Nacional de Conectividade, colocado em

consulta pablica em 2017.11

Dessa forma, € fundamental a compatibilidade entre o Plano Nacional de IoT e o Plano
Nacional de Conectividade, bem como eventuais outras politicas publicas de
massificacao de acesso a servigos de telecomunicagdes, tendo em vista que o sucesso do
primeiro depende da efetividade do segundo.

2.1.3 Aspectos relacionados a outorga para prestacio de servicos de

telecomunicagoes

Eventual necessidade de obtencdo de outorga para a prestacdo de servigos de
telecomunicagdes ¢ um ponto de atengao, conforme antecipado no Relatério da Fase I —
Horizontal Regulatoério. Assim, no presente documento, serdo enderecadas discussoes
que tém suscitado duvidas nos agentes privados interessados em atuar no setor de

telecomunicagoes.

Inicialmente, registra-se que a oferta de aplicacdes de IoT demanda a contratagdao ou
utilizacdo de um servico de telecomunicagdes como suporte. Esse servico de
telecomunicagdes pode ser prestado por meio de outorgas de Servico de Comunicagao
Multimidia (“SCM”), Servico Moével Pessoal (“SMP”) ou Servico Limitado Privado
(“SLP”). Importante aqui destacar que com a entrada em vigor da Resolucao Anatel n°
680/2017, os servigos de SCM e de SLP, quando disponibilizados através de redes que
utilizam exclusivamente meios confinados e/ou equipamentos de radiocomunicagao de
radiacdo restrita, dispensam a necessidade de obtencdo de prévia outorga para a
prestacgao de servigos de telecomunicagoes, bastando para tanto o cumprimento de outras
obrigagdes regulatorias.

Neste contexto, é importante enderegar aqui alguns pontos identificados nas pesquisas
realizadas durante a Fase III referentes (i) a oferta de conectividade embarcada em IoT e
a necessidade de obtencao de prévia outorga para a prestacio de servicos de
telecomunicagoes; (ii) aspectos relacionados aos servigos de SLP para provimento de
aplicacoes de IoT; (iii) limita¢Oes regulatorias na exploracao de MVNO; e (iv) recursos de

numeragao e roaming internacional permanente.

i) Conectividade embarcada

11 A consulta publica do futuro Plano Nacional de Conectividade foi lancada no dia 18 de outubro de 2017 e foi
encerrada em 17 de novembro de 2017.
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Como identificado no Relatéorio da Fase I — Horizontal Regulatoria, a oferta de
conectividade embarcada em dispositivos utilizados em solugées de IoT pode gerar
duvidas regulatorias uma vez que a distingdo entre servigos de telecomunicagoes e
Servigos de Valor Adicionado (“SVA”) pode ndo ficar clara quando analisados os
diferentes modelos de negdcio adotados para o provimento de solugdes de IoT,
sobretudo nas situagdes em que ha oferta integrada de ambos os servigos.

No atual marco regulatério, sempre que o provedor de aplicacoes de IoT ofertar,
juntamente com as facilidades que caracterizam SVA, funcionalidade que caracterize
prestacao de servigo de telecomunicagOes, serd necessaria a obtencao de prévia outorga
com o drgao regulador, salvo nas hipoteses de dispensa expressamente previstas na

legislacao e regulamentacao do setor.

Neste contexto, persistem uma série de questionamentos: qualquer funcionalidade tipica
de servico de telecomunicagao (e.g. comunicagdo por voz) ¢ suficiente para atrair a
regulamentacao setorial? A contratacdao, pelo provedor de IoT, de um servico de
telecomunica¢do como insumo, com a posterior oferta de outro servigo ao usuadrio final,
seria suficiente para afastar a caracterizacdo de prestacio de servicos de
telecomunicagdes por este provedor? Seria necessdria a celebracdao de um contrato
diretamente entre o wusudrio da aplicacdo IoT e a operadora do servico de
telecomunicagdes — ou mesmo um contrato envolvendo, adicionalmente, a prdpria
provedora de aplicacao IoT? Esses questionamentos tendem a inibir certas solugoes de
IoT e até mesmo prejudicar o surgimento de modelos de negdcios mais eficientes.

Desse modo, considerando a regulamentagao atual e o entendimento externado pela
Agéncia no Oficio Anatel n® 399/2010/PVCPR/PVCP, bem como o fato de a Anatel ter
competéncia para deliberar sobre a interpretacdao da legislagao de telecomunicagdes e os
casos omissos (art. 16, XVI da LGT), entende-se necessario que essa Agéncia Reguladora
avalie a possibilidade de editar Simula para tratar desse tema, de modo a trazer
seguranca juridica aos agentes de mercado interessados no provimento de aplica¢des de
IoT.

Observe que a hipdtese acima busca conferir maior seguranga juridica aos modelos de
negocio de IoT em que a conectividade embarcada é contratada pelo provedor da solugao
de IoT como um servico de um operador de telecomunicacdes. Nesse caso, a Simula
poderia contribuir para afastar eventuais discussdes sobre uma possivel revenda nao

autorizada de servicos de telecomunicag¢oes ao usuario de IoT.

Para a hipdtese de conectividade embarcada oferecida pelo proprio provedor de IoT, seja
por meio de rede de telecomunicagdes propria (SCM ou SLP) ou compartilhada de
terceiros (MVNO), a oferta podera depender, no atual regime regulatdrio, da obtengao
de uma outorga especifica para a operacao do servigo de telecomunicagdes, mesmo que
essa rede de telecomunicacdo seja destinada ao uso do proprio provedor de IoT. Nas
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proximas segOes serao tratados aspectos regulatdrios relacionados a outorgas de SLP e
MVNGO, consideradas alternativas para alguns modelos de negdcio em IoT.

ii) Aspectos relacionados ao Servi¢o Limitado Privado (“SLP”) para provimento
de aplica¢des de IoT

O SLP é regulado pela Resolugao Anatel n® 617, de 19 de maio de 2013. A referida norma
estabelece a necessidade de outorga de SLP para a prestacio de servigo de
telecomunicagoes, na modalidade restrita, que seja explorado em favor do proprio executante

ou prestado a determinados grupos de usudrios a serem selecionados pela propria prestadora.'?

Esse modelo de prestagao de SLP ganhou mais relevancia com a entrada em vigor da
Resolugao Anatel n® 680/2017, que acrescentou a Resolugao Anatel n®617/2013 o artigo 5-
A para dispensar a necessidade de outorga de SLP nos casos em que as redes de
telecomunicagdes de suporte a exploragdao do servigo utilizarem exclusivamente meios
confinados e/ou equipamentos de radiocomunicagao de radiagao restrita. Antes dessa
mudanca essa dispensa de outorga de SLP era apenas possivel para categorias especificas
de equipamentos de radiocomunicagao de radiagao restrita.!®

Apesar de a Anatel nunca ter regulamentado quais seriam os limites da expressdao “a
determinados grupos de usudrio”, isto ndo resulta em qualquer tipo de inseguranca
juridica aos agentes interessados na oferta de aplica¢des de IoT a um grupo predefinido
de usudrios, dentro das limitagdes do SLP. Como exemplo, tem-se a manifestacao da
Anatel no Oficio n® 1706/2017/SEI/ORLE/SOR-ANATEL!" sobre o modelo de negdcio de
uma empresa de telecomunicagdes voltada para IoT que informava se enquadrar nessas
condigoes:

Reporta-se a Carta encaminhada por V. S.2 em 19 de maio de 2017,
constante do processo n.? 53500.057940/2017-52, por meio do qual V.
S.2 apresenta modelo de negocios referente a oferta de servigos IoT
mediante o uso de equipamentos de radiacao restrita operando nas
faixas de 902-907,5 MHz, 915-928 MHz, para esclarecer e informar o
que segue.

12 Resolugao Anatel n® 617/2013, art. 3°: “O SLP é um servico de telecomunicagdes, de interesse restrito, explorado em dmbito
nacional e internacional, no regime privado, destinado ao uso do préprio executante ou prestado a determinados grupos de usudrios,
selecionados pela prestadora mediante critérios por ela estabelecidos, e que abrange muiltiplas aplicacdes, dentre elas comunicagio
de dados, de sinais de video e dudio, de voz e de texto, bem como captagdo e transmissdo de Dados Cientificos relacionados a
Exploracio da Terra por Satélite, Auxilio a Meteorologia, Meteorologia por Satélite, Operagio Espacial e Pesquisa Espacial.”

13 Antiga Resolugdo Anatel n® 506/2008, artigo 3°.

14 Disponivel em: https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uL]qrLY]w 9INcO5gKCcRSzog5DnXXPIM9hKqzeSvGfpxp0Fu WoFxJu6rlRaCNKvC4
RxM8uXVPEEW7BgBFNjtRWtYXI9RgoVX-6t
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As estac¢Oes de radiocomunicagao, que fazem uso de equipamento,
aparelho ou dispositivo, que utilize as faixas de 902-907,5 MHz, 915-
928 MHz para aplicagdes diversas em que a correspondente emissao
produza campo eletromagnético com intensidade dentro dos limites
estabelecidos no Regulamento sobre Equipamentos de
Radiocomunicagao de Radiagao Restrita, aprovado pela Resolugao
n.? 680, de 27 de junho de 2017, estao dispensadas de licenciamento
para instalacao e funcionamento.

Ademais, foi informado pela empresa tratar-se de prestacao de
servigo a grupo determinado de usudrios, o que se caracteriza como
Servigo Limitado Privado - SLP. Uma vez que o SLP sera prestado
mediante 0 uso apenas de equipamentos de radiagao restrita, a
autorizagao da Anatel é dispensada, devendo-se comunicar o inicio
de suas atividades, conforme dispde o art. 5-A do Regulamento do
Servico Limitado Privado, adiante transcrito:

Art. 5-A. Independe de autorizagdo a exploragao do SLP nos
casos em que as redes de telecomunicagdes de suporte a
exploragdo do servigo utilizarem exclusivamente meios
confinados e/ou equipamentos de radiocomunicagao de
radiagao restrita.

§ 1° A prestadora que fizer uso da dispensa prevista no
caput devera comunicar previamente a Agéncia o inicio de
suas atividades em sistema eletronico proprio da Anatel.

§ 22 A prestadora que fizer uso da dispensa prevista no
caput deverd atualizar seus dados cadastrais anualmente,
até o dia 31 de janeiro, em sistema eletronico proprio da
Anatel.

§ 32 A dispensa prevista no caput nao exime a prestadora da
obrigatoriedade de atendimento das condicoes, requisitos e
deveres estabelecidos na legislacao e na regulamentacao.
(grifo nosso)

A comunicagao deve ser realizada por meio de mddulo do Sistema
Mosaico, conforme orientagdes constantes na  pagina
http://www.anatel.gov.br/setorregulado/servico-limitado-privado.

Dessa forma, considerando o que foi exposto no documento
apresentado (SEI n.? 1478325), ratifica-se o entendimento de que a
operagao proposta independente de prévia outorga da Anatel, nos
termos do Regulamento sobre Equipamentos de Radiocomunicagao
de Radiagdo Restrita, aprovado pela Resolugao n.° 680/2017, do
Regulamento do Servigo Limitado Privado, aprovado pela
Resolugaon.?617/2013, e dos arts. 131, § 2%, e 163, § 2°, 11, da Lei Geral
de Telecomunicagoes - Lei n.? 9.472/1997.



Isto posto, o SLP é ferramenta importante na prestagao de servigos de telecomunicacao
de escopo mais especifico para suporte de aplicagdes IoT, nao havendo barreiras para sua

utilizacao atual.

iii) Mobile Virtual Network Operator - MVNO

A outorga do MVNO também pode ser empregada para a oferta de conectividade em
IoT por meio do compartilhamento de rede mével com prestadoras servigo movel (SMP),
possuindo atualmente duas modalidades previstas na regulagao especifica: a MVNO
Autorizada e a MVNO Credenciada. Mais uma vez, cumpre destacar que as questoes

mais tedricas ja se encontram mapeadas no Relatorio da Fase I — Horizontal Regulatorio.

Sobre a atual regulacdo, é valido apontar que as regras para configuragio de MVNO
encontram-se disciplinadas na Resolucao Anatel n® 550, de 22 de novembro de 2010, a
qual ja passou por altera¢Oes pontuais desde a sua publicacao para fins de expansao da
adogao do modelo’® — que tem sido objetivo de incentivo pelo drgao regulador.® No
entanto, entende-se que seria interessante refletir sobre a necessidade de submeter o
referido regulamento a revisao, tendo em vista que o contexto em que este foi formulado

pode nao ser mais compativel com a pretensao de expandir a IoT no Brasil.

Especificamente, é vedado que uma MVNO credenciada tenha contrato de representacao
com mais de uma prestadora numa determinada drea de registro, o que obriga a
operadora virtual a utilizar uma tinica rede como suporte para os seus servigos (limitagao
regulatoria que pode inviabilizar modelos de negdcio que exigem cobertura de todo o
territério nacional) ou a adotar o regime de autorizada, que por sua vez é mais complexo
e custoso. A revisao dessa regra para permitir, por exemplo, a representacao de mais de
uma operadora poderia contribuir para que a MVNO pudesse utilizar a melhor rede

disponivel em um determinado momento e localidade, privilegiando os seus usudrios.

A promocao de reflexdes sobre a regulacdo de MVNO no Brasil ou a realizagao de
pequenas alteragdoes na Resolugao Anatel n° 550, de 22 de novembro de 2010 pode
contribuir para um ambiente mais favoravel ao desenvolvimento do mercado de IoT. De
essencial, acredita-se que a Anatel tem papel importante na comunicacao ao mercado
de que a MVNO ja se constitui como importante solucao de acesso.

iv) Roaming internacional permanente

15 Veja-se, por exemplo, a alteracdo trazida pela Resolugao Anatel n® 663/2016, que excluiu a limitagao voltada as
MVNOs Credenciadas, de serem estas controladoras, controladas ou coligadas de outras MVNOs Autorizadas na
mesma area geografica de sua atuagao.

16 “Como se tornar uma operadora MVNO”, disponivel em:
http://www.anatel.gov.br/grandeseventos/pt-br/como-se-tornar-um-operador-mvno . Acesso em 22/08/16.
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Outro aspecto que demanda atencdo diz respeito ao uso de recursos de numeragao
estrangeira de forma permanente. E certo que os dispositivos inteligentes que serao
utilizados no pais necessitardo de recurso de numeragao brasileiro, o qual é
regulamentado pela Anatel, para se conectar a uma rede e fazer uso de um servigo de

telecomunicagao em territorio nacional.

Uma problematica que surge a partir deste pré-requisito de uso da numeracao nacional
€ a que diz respeito aos dispositivos estrangeiros importados para o Brasil. Vale
mencionar, que esse problema tem sido enderecado até o momento através da troca fisica
do SIM card do aparelho. Com a instalacao de um SIM card brasileiro que possua uma
numeracao nacional, é possivel que o dispositivo se conecte a rede e usufrua de servicos
de telecomunicacao.

Entretanto, quando imaginamos um cendrio de expansao do uso de dispositivos
inteligentes que ndo comportam trocas fisicas de chips, a emergéncia de novas
tecnologias traz solugOes alternativas a esse problema, muitas vezes provando, inclusive,

serem mais eficientes.

Uma dessas novas tecnologias é a do e-SIM, que possui seu chip integrado fisicamente
ao dispositivo. Embora nao possa ser fisicamente substituido, ele pode ser reprogramado
remotamente: o dispositivo equipado com este tipo de chip permite a substituicao do
recurso de numeracao a ele associado mediante atualizagao over-the-air.

Isto significa que € viavel alterar através da reprogramacao remota a numeracao do
dispositivo e sua operadora sem que se troque fisicamente o SIM, o que solucionaria as
questdes envolvendo: (i) equipamentos importados; e (ii) dispositivos em que nao seja
viavel a substituigao fisica do chip —e.g. por questdes de seguranca.

O e-SIM se apresenta assim como uma alternativa para o problema da numeracao
nacional em dispositivos importados, afastando, assim, a necessidade de adotar modelos
de negdcio que utilizem recursos de numeracao de prestadoras estrangeiras.

Ainda no que tange a utilizacdo dessa tecnologia, vale ser mencionado que a Anatel se
manifestou, em oportunidade anterior, sobre a impossibilidade de utilizar chips que nao
possibilitassem a portabilidade de operadoras.'” Tal obrigacao tem origem no texto da
Samula Anatel n® 8, de 19 de marco de 2010, a qual positivou este direito dos
consumidores.'® A época, a apresentacio de um chip que fosse integrado ao dispositivo

17 ANATEL, Oficio n° 98/2015/SEI/PRRE/SPR-ANATEL. Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?WwIhLN g9R51QStF7k
KYBHkoN4GOioaWRILFGBGK627HLLLXn0lySP5NvKOQPPiWBvcaCzM3y0c3AMOWE17vem14WMYQxigVWaEwK
Y0c6tim1UJcY093W gCCImLUr7hpXU . Acesso em 13/09/17.

1840 desbloqueio de Estagao Moével é direito do usudrio do SMP que pode ser exercido a qualquer momento junto a
Prestadora responsavel pelo bloqueio, sendo vedada a cobranga de qualquer valor ao usudrio pela realizacao desse
servigo” Disponivel em: http://www.anatel.gov.br/legislacao/sumulas/60-sumula-8 . Acesso em 13/09/17.
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e que nao permitisse o exercicio do livre arbitrio do usudrio quanto a operadora, de fato
impedia seu uso. Entretanto, atualmente, o avango das configuragoes do e-SIM ja afastam
preocupagoes neste sentido.?

Neste ponto, o uso do e-SIM pode se apresentar como uma alternativa a necessidade de
se permitir o roaming internacional permanente para viabilizar o desenvolvimento de
modelos especificos de negocios de IoT no Brasil. Conforme mencionado no Relatdrio da
Fase I — Horizontal Regulatdrio, muitas das funcionalidades viabilizadas pela IoT
envolverao a circulagao de dispositivos provenientes de outros paises, que estariam
conectados a prestadoras também estrangeiras. Ocorre que até o momento, a Anatel tem
sinalizado nao concordar com este tipo de modelo, entendendo como sendo o roaming
internacional permanente ato irregular.?

O fato do e-SIM ser remotamente reprogramavel permite que os agentes troquem de
operadora sem precisarem adquirir um novo SIM. Essa alteracao facilitada de operadora,
em consonancia com a mudanga de pais do dispositivo, afastaria a necessidade de uso

do roaming internacional permanente. 2

Ainda no que tange esta discussao, deve ser destacado que considerando o estagio atual
da regulagao da Anatel, bem como o crescente desenvolvimento de funcionalidades

adstritas a [oT, visualizam-se trés cendrios regulatorios passiveis de implementacao:

a) Normatizar a escolha pela proibigao total, tendo em vista que a Anatel
ainda nao editou regulamento que oficialize a vedagdo a pratica, acao
considerada fundamental para institui¢ao de maior seguranca juridica
aos players do mercado.

b) Em sentido completamente oposto, a Agéncia poderia adotar uma
postura de liberagao total para uso do roaming permanente no Brasil, o
que demandaria extensos estudos, incluindo questdes praticas (e.g.
limitacdo de numeragao), competitivas (e.g. inauguracao de assimetria

19 para maiores informacgodes, favor consultar: https://www.gsma.com/rsp/ . Acesso em 13/09/17.

20 O assunto foi abordado pela Agéncia no Oficio Circular n® 43/2012/PVCPR/PVCP, de 28 de junho de 2012, em
resposta aos questionamentos sobre a regularidade de utilizacdo de terminais mdveis com Simcard e recurso de
numeragao de prestadoras estrangeiras, com o intuito de oferecer SVA de forma permanente para usuarios residentes
no Brasil. Além disso, a Anatel manifestou-se neste sentido na Reunido da Comissao de Politicas Econdmicas (5G3) da
Unido Internacional de Telecomunicagdes (“UIT”), ocasido na qual se afirmou que “o roaming permanente poderia
provocar o desbalanceamento na competicao, ja que acabaria sendo criada uma operadora de telecomunica¢des em
escala global, que nao pagaria os impostos das empresas locais”. Informa¢do disponivel em:
http://www.telesintese.com.br/brasil-diz-nao-ao-roaming-permanente/ . Acesso em 22/08/17.

21 Apesar de nao versar sobre roaming internacional, vale a lembranca de que a Simula 1/1998 editada pela Anatel
traz o precedente de obrigatoriedade de assinatura de acordo de roaming com outras operadoras em caso de ter sido
ofertada esta opgao a uma operadora especifica. Tal entendimento poderia ser estendido ao cendrio de acordos de
roaming internacional, refor¢ando assim a viabilidade do modelo regulatério adotado pela Agéncia.

-16


https://www.gsma.com/rsp/
http://www.telesintese.com.br/brasil-diz-nao-ao-roaming-permanente/

regulatoria entre operadoras brasileiras e estrangeiras) e legais (e.g.
eficacia do sistema de outorgas ap0s a flexibilizacao).

c) Por fim, uma alternativa intermedidria seria a opgao de liberar
parcialmente o uso do roaming permanente apenas para os dispositivos
de comunicacao M2M. Esta escolha exigiria a implementacao de medida
para coordenacao de alocacao de blocos de numeragao que seriam
previamente “reservados” para atender as aplicagdes integrantes.

Entende-se que a opgao deve levar em consideragao uma avaliagao detida acerca do real
impacto do roaming permanente a disseminacdo de aplicagdes IoT no Brasil,
considerando alternativas a essa flexibiliza¢gao — como o e-SIM ou o MVNO, apontados
acima. Trata-se de consideragao necessaria, notadamente por envolver uma situagao de
mercado consolidada (situagao “b”) ou a criagao de uma medida regulatdria assimétrica

(situagdo “c”) —a qual, se nao é novidade no setor, deve ser devidamente fundamentada.

Assim, cré-se que as principais questdes que tangem ao tema outorga foram

mencionadas.

2.1.4 Uso racional do espectro

E preciso abordar o uso do espectro de radiofrequéncia, insumo relevante no contexto
daIoT. No Relatdrio da Fase I - Horizontal Regulatorio foram expostas algumas questoes
que foram identificadas como relevantes para o debate acerca do aproveitamento

eficiente do espectro.

Nesse caso, os comentdrios abrangem as formas de acesso a radiofrequéncia para servir
de suporte as aplicagdes de IoT. O enfoque se dard sobre: (i) criagaio de mercado
secundario de radiofrequéncia; (ii) regras de exploragao industrial; e (iii) aumento do

espectro nao licenciado.

Em relagao ao primeiro ponto, nao ha hoje um mercado secundario de radiofrequéncia,
pois atualmente nao é possivel transferir a autorizagao, sem que seja também transferido
o servico de telecomunicagao a esta vinculado. Entretanto, com a tramitacdo do ja
mencionado PLC n®79/2016, surge a possibilidade de ser modificada a LGT também para
prever a possibilidade de transmitir o uso de radiofrequéncia, sem vinculos. Se aprovada
a redacdo, o Brasil passaria a integrar o rol de paises que permite o mercado secundario
de espectro.?

22 RAMOS, Marcelo de Matos; LIMA Marcelo S4 Leitdo Fiuza. Sobre o uso eficiente do espectro radioelétrico. Disponivel
em:http://seae.fazenda.gov.br/central-de-documentos/documentos-de-trabalho/documentos-de-trabalho-

2006/DT 42.pdf . Acesso em 05/09/17.
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Do ponto de vista regulatdrio a proposta ¢ identificada como medida interessante para
facilitar ainda mais o uso racional do espectro, o qual espera-se ser cada vez mais
demandado - equilibrando assim a equagao de oferta e demanda deste insumo. Num
cenario em que a revenda de radiofrequéncia seja liberada, a flexibilizacdo do uso do

espectro seria maximizada, diferentemente do que ocorre atualmente.

Além disso, € importante que fique claro que o mercado secunddrio nao se confunde com
a possiblidade de cessdao de radiofrequéncia por meio de explora¢ao industrial, hoje

regulamentada pela Resolucao Anatel n® 671, de 3 de novembro de 2016.

A referida norma se configura como uma op¢ao de uso mais eficiente do espectro, tendo
em vista que, apesar de vincular a cessao de radiofrequéncia a uma série de requisitos e
observancia de um procedimento proprio, ha em sua redacao a previsao de casos que
afastam a necessidade de anuéncia prévia da Agéncia (art. 41, § 6°). Seria importante
avaliar, junto ao mercado, se as regras atualmente postas pela regulamentagao sao aptas
a fomentar o uso eficiente de espectro.

Nesse sentido e considerando a novidade da regulacao de exploracao industrial,
acredita-se que seria necessario de pronto realizar mapeamento do uso do espectro
licenciado no Brasil, fazendo uso da previsao contida no art. 5% I, da Resolugao Anatel
n® 671, de 3 de novembro de 2016 (comprovacao periodica de uso efetivo de
radiofrequéncias). A partir da identificacdo adequada quanto a auséncia de utilizacao
do espectro pela operadora que detém seu uso, a Anatel poderia, motivadamente,
avaliar a eventual necessidade de rever a regulamentacao aplicavel ou entido adotar

medidas para estimular a ado¢ao desse modelo de negocio.

Por ora, analisando a redacao da Resolugdo acima citada, acredita-se ser necessario
discutir o porqué da vedacao a cessdao de uso de radiofrequéncia em uso primario. Do
ponto de vista juridico, ndo se vislumbra qualquer impedimento para a liberagao deste
tipo de cessao para uso além do secundario.

Em relacdo ao terceiro ponto, sob a otica juridica, cumpre salientar apenas que a alocacao
de espectro deve seguir os padrdes de alocacao internacionais, de forma a nao gerar
distor¢des e incompatibilidades entre equipamentos produzidos no Brasil e no
exterior — o que geraria uma série de prejuizo aos servigos.

2.1.5 Certificacao e homologacao de equipamentos

Outro bloco de grande importancia esta relacionado ao tema da certificagao e
homologacao de equipamentos wutilizados para a prestacio de servigos de
telecomunicacoes.

Como foi diagnosticado no Relatorio da Fase I - Horizontal Regulatorio, os

procedimentos, que sao regulamentados pela Anatel, para avaliacdo dos equipamentos
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poderao constituir-se como entraves burocraticos a massificagao do uso de dispositivos
inteligentes.

Conforme consta no Relatorio anterior, varias sao as dificuldades relacionadas a esta
questao, dentre as quais destacam-se: (i) o processo de certificagaio e homologagao ¢é
extenso e demorado; (ii) nao existem acordos de cooperacao internacional que dispensem
o procedimento de certificacao ja executado em outras jurisdi¢oes; (iii) ndo ha critérios
internacionais que viabilizem otimizacao dos testes realizados.

Tendo em vista que a demanda por certificagaio de homologacao de equipamentos
relacionados a IoT irda aumentar consideravelmente, ndo deve ser ignorado que
obstaculos inerentes a estes procedimentos prejudicam a competividade na produgao e
comercializagdo dos dispositivos, além de impor possivel atraso na entrada de novas

tecnologias no mercado doméstico.

Considerando este cendrio, a Anatel, langou a Consulta Pablica n® 34/2016, ja finalizada,
que propOe a revogacao das normas e regulamentos técnicos de certificagao de produtos
para telecomunicagdes, a fim de uniformizar os procedimentos internos por meio da
publicacdo de novos requisitos técnicos.

Apdbs o recebimento e andlise das contribui¢oes apresentadas, a Agéncia manteve o
entendimento de que a inciativa é relevante para a promogao da desburocratizagao do
processo de certificagdo, tornando-o mais célere. Atualmente, o processo que trata da
proposta aguarda a apreciagao do Conselho Diretor da Anatel.?* Isto posto, compreende-
se ser a postura da Agéncia louvavel por demonstrar o seu comprometimento com
uniformizacao e desburocratizacgao.

Entende-se importante que a Anatel mantenha esse caminho. Adicionalmente, seria
interessante prezar pela assinatura de Acordos de Reconhecimento Mutuo com outras
jurisdigcoes, de acordo com a conveniéncia e oportunidades identificadas pela Agéncia,
tendo em vista que esta possibilidade ja se encontra abarcada na regula¢dao atual
(Resolucao Anatel n® 242, de 30 de novembro de 2000, art. 3%, I). Em que pese tal ato
depender da vontade de outras jurisdi¢des, também poderia contribuir para uma
reducdo substancial na burocracia relativa a certificacao de equipamentos.

Na mesma linha deve ser mencionado o recente Ato Anatel n® 11542, de 23 de agosto de
2017, que enderecou os requisitos técnicos para a avaliagdo da conformidade de

23 Consulta disponivel em: https://sistemas.anatel.gov.br/SACP/Contribuicoes/ListaConsultasContribuicoes.asp .
Acesso em 18/09/17.

24 processo Anatel n? 53500.009149/2016-55. Acesso em 24/08/17.
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equipamentos de radiocomunicagao restrita.”® Destaca-se que o referido ato nado incluiu
direcionamento para os equipamentos que fazem uso da tecnologia Chirp Spread

Spectrum (“CSS”)*

Segundo a propria Agéncia, este tipo de tecnologia, dentre outras, exigem a realizagao
de estudos adicionais para a determinagao dos correspondentes requisitos técnicos, o que
nao seria implementado diante do escasso periodo de tempo entre a publicacdo da
Resolucao Anatel n°® 680, de 27 de junho de 2017 — aprovou o Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagao Restrita - e a do referido ato.?”

Diante deste cendrio, manifesta-se pela necessidade de realiza¢ao de estudos adicionais
que sejam eleitos pela Anatel como essenciais para definicao de requisitos técnicos
faltantes, evitando assim a configuragao de barreira de entrada a tecnologias especificas.

Por fim, e indicando uma postura ativa da Agéncia no tema, vale aqui mencionar também

duas Consultas Publicas que foram lancadas no més de Novembro de 2017 pela

ANATEL, pouco antes desse relatério ser publicado: I) a Consulta Publica n® 27, que
visa atualizar o Ato Anatel n® 11542/2017 mencionado acima, em especial no que tange

a possibilidade de utilizacio da tecnologia CSS; e IT) a Consulta Ptiblica n® 33,” que busca
atualizar a Resolucao n® 242, de 30 de novembro de 2000, que aprovou o Regulamento
para Certificagdo e Homologacao de Produtos para Telecomunicagdes, incorporando
uma série de elementos aqui mencionados como essenciais para dar maior agilidade e

oA . o re ~ ~ . ey 30
eficiéncia para o processo de certificacdo e homologacao de dispositivos IoT.

25 ANATEL. Ato n® 11542, de 23 de agosto de  2017.  Disponivel  em:
https://sei.anatel.gov.br/sei/publicacoes/controlador publicacoes.php?acao=publicacao visualizar&id documento=2
128852&id orgao publicacao=0 . Acesso em 13/09/17.

26 0s equipamentos que seguem o padrao LoRa, exemplo de rede IoT LPWA, operam com a tecnologia CSS.

27 ANATEL. Contribuigdes recebidas a Consulta Pablica n® 20/2017, resposta a contribui¢ao n® 80860. Disponivel em:
https://sistemas.anatel.gov.br/SACP/Relatorios/RelatorioDadosBd.asp?pCodProcesso=C2017&pCodTipoProcesso=1&
pTipoRelatorio=2 .Acesso em 13/09/17.

28 Disponivel em:
https://sistemas.anatel.gov.br/SACP/Contribuicoes/TextoConsulta.asp?CodProcesso=C2037&Tipo=1&Opcao=andam
ento

29 Disponivel em:
https://sistemas.anatel.gov.br/SACP/Contribuicoes/TextoConsulta.asp?CodProcesso=C2063&Tipo=1&Opcao=andam
ento

30vale aqui mencionar parte dajustificativa contida na ANALISE N 160/2017/SEI/LM do Processo 53500.010924/2016-
15 que deu origem a Consulta Publica: “(...) Nesse sentido, suficiente mencionar, por exemplo, a revolucdo tecnolégica
encabecada pela Internet das Coisas (ou, em inglés, Internet of Things — IoT), nova infraestrutura global para a Sociedade da
Informacdo. Seus dispositivos inteligentes, interconectados fisica e virtualmente por meio das tecnologias da informagio e
comunicacdo, a cada dia se tornam mais disseminados, presentes e acessiveis. No niicleo dessa nova tendéncia tecnolégica global
estdo os sistemas de comunicagdo mdquina a maquina (em inglés, Machine-to-Machine — M2M). Tais sistemas sdo compostos por
dispositivos de comunicagdo eletronica dos mais variados tipos e funcdes; todos interligados ao ecossistema digital global e
interagindo de forma auténoma por meio da Internet. A gama de aplicagdes para os sistemas que utilizam dispositivos M2M é
incomensurdvel; engloba de meios de transporte e maquindrio industrial a eletrodomésticos e pecas do vestudrio, apenas para citar
alguns exemplos dos muitos dignos de mengdo. Em vista do volume e da variedade esperada no futuro préximo para esses
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2.1.6 Obrigacoes de qualidade

Tendo sido tratadas questdes relacionadas ao procedimento de certificacao e
homologacao de equipamentos, passamos para outra discussdao de extrema relevancia
para a IoT no Brasil: as obriga¢des de qualidade minimas na prestagao de servigos.

Conforme mencionado no Relatério da Fase I — Horizontal Regulatorio, a observancia
dos indices previstos nos RGQs para diversas aplicabilidades da IoT pode configurar-se
como significativa barreira de desenvolvimento da IoT.*» Como nao hd, atualmente,
diferenciacdo quantos as funcionalidades viabilizadas por dispositivos que usam
servicos de telecomunicages, todas as operadoras de SMP e de SCM devem assumir o

mesmo nivel de 6nus regulatério®.

Vale relembrar, ainda, que hoje apenas o quesito da velocidade € passivel de maiores
variagOes comerciais, sendo os demais, como laténcia, sujeitos a requisitos minimos de
qualidade. Essa restricao pode se mostrar inadequada para conferir maior liberdade as
operadoras que prestam servigos de telecomunicagdes ou oferecem aplicagoes de IoT*.

Nesse sentido, tendo em mente que a maior liberdade para as operadoras ofertarem
planos adequados as aplicagoes IoT — v.g. com maior laténcia bidirecional — pode ser uma
forma de baratear o custo da atividade, os RGQs podem representar um obice a esse
objetivo.

Tal objetivo encontra-se intimamente conectado a relevancia de ser elaborado um
conceito claro e contemporaneo de comunicacio M2M. Com esta medida, ademais de
ser viavel a reconfiguracao da hipotese de incidéncia do FISTEL, seria possivel ajustar
pontualmente a regulacio de qualidade para que os dispositivos M2M nao se

dispositivos que integram os sistemas de comunicagio M2M, promover a avaliagdo da sua conformidade na forma atualmente
estabelecida seria ineficiente e, muito provavelmente, impraticdvel. Assim, além de rever o procedimento para que seja mais
abrangente e versdtil, a fim de conferir mais qualidade ao processo de certificacio e homologagdo de produtos para telecomunicagdes,
a presente revisdo normativa também representa uma oportunidade para simplificar e dar melhor consisténcia regulatéria ao
instituto.”

31 Especificagdes quanto aos indicadores, coleta de informagdes, calculos e outros assuntos relacionados aos requisitos
de qualidade podem ser consultados nas seguintes normativas: (i) anexo da Resolugao n® 574/2011, referente ao SCM;
(ii) anexo da Resolugdo n® 575/2011, referente ao SMP; (iii) anexo da Resolugao n® 605/2012, referente ao STFC; (iv)
anexo da Resolugao n® 411/2005, referente ao SeAC. Além disso, vale mencionar a Resolugao n® 654/2015, que aprovou
0 Regulamento das Condi¢Oes de Aferi¢do do Grau de Satisfagdo e da Qualidade Percebida Junto aos Usudrios de
Servigos de Telecomunicag¢oes. Os dispositivos do Regulamento se aplicam as prestadoras do SMP, SMC, STFC e os
servigos de televisao por assinatura.

32 Trata-se da condigio de igualdade imposta pelos RGQs, o qual traz as metas de qualidade a serem observadas pelas
prestadoras de SMP e SCM. Nestes regulamentos, a redacao dos respectivos arts. 1%, §3° estabelecem que as metas,
relacionadas a rede e aos usuarios, deverao ser igualmente cumpridas por todas as prestadoras — ressalvadas apenas
aquelas que se enquadram como sendo de pequeno porte.

33 E 0 caso do indice minimo de tentativas bem sucedidas de conexdo com a rede de dados (art. 20 do RGQ/SMP), bem
como da laténcia bidirecional minima de 80 milissegundos em 95% dos casos (art. 18 do RGQ/SCM), que correspondem
a indicadores de qualidade que incidem sob qualquer conexao.

-21



submetam a tais obrigacoes ou se submetam parcialmente (dentro de uma logica de

identificacao de padrdes minimos que seriam considerados imprescindiveis).

Caso a Anatel compreenda que a realizagao de mudangas desse teor nos RGQs pode ser
potencialmente prejudicial aos consumidores, propdem-se como possivel solucdo a
flexibilizacao dos indices de qualidade para M2M apenas no nivel de contratacao para
pessoas juridicas. Em conjunto com tal medida, destaca-se a importancia de fazer uso
dos procedimentos para solugao de conflitos ja presente na Anatel a fim de propiciar

ambiente de maior seguranca juridica.

De todo modo, a agéncia reguladora parece estar atenta a necessidade de revisitar
parametros de qualidade dos servigcos de telecomunicagdes, visto que recentemente
langou a Consulta Publica n. 29/2017 para colher contribui¢des ao novo Regulamento de

Qualidade dos Servicos de Telecomunica¢des — RQUAL*. Torna-se, imprescindivel,
portanto, que a Anatel leve em consideracdo a necessidade de alteragdes para fomentar

aplicacoes de IoT.

2.1.7 Debate sobre a isencao do FISTEL

Por fim, a desoneragao dos sistemas de comunicacdo M2M ¢é ponto sensivel para o
desenvolvimento do universo IoT no Brasil — uma vez que o ARPU por conexao se torna

extremamente baixo.353%

A obrigacao de recolhimento do FISTEL, desencadeada pelas estacdes utilizadas na
prestacio de servigos de telecomunicacio, representa um 6nus relevante. E verdade que
os encargos envolvidos ja foram em parte reduzidos, principalmente pela mudanca
trazida pelo art. 38 da Lein® 12.715, de 17 de setembro de 2012: a taxa de fiscalizagao por

34 Disponivel em:
https://sistemas.anatel.gov.br/SACP/Contribuicoes/TextoConsulta.asp?CodProcesso=C2036&Tipo=1&Opcao=andam
ento

35 Segundo a GSMA, “[c]onexdes M2M normalmente geram ARPU significativamente baixas quando comparadas as
conexdes pessoais, dessa forma a redugao nas tributacdes associadas a M2M devem desempenhar papel importante
no desenvolvimento do mercado.” Tradugao livre. Original disponivel em:
https://www.gsma.com/mobileeconomy/archive/GSMA ME Latam 2014.pdf . Acesso em 15/09/17.

36 Vale também destacar que o custo por uso de dados no Brasil encontra-se em significante reducao. Segundo
numeros da Anatel, desde 2010 até 2015, o valor médio mensal de 1Mbps caiu 71,7%, indo de R$ 21,18 para R$ 5,98.
Além disso, a Anatel registou queda de 53,9% no ARPU da telefonia moével do primeiro trimestre de 2009 ao segundo
trimestre de 2015. Para maiores informacgdes, favor consultar:
http://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=342736&assuntoPublicacao
=null&caminhoRel=null&filtro=1&documentoPath=342736.pdf e
https://cloud.anatel.gov.br/index.php/s/VxuWaQltgEeQKyU/download?path=%2F&files=Relat%C3%B3rio%20de %2
Oacompanhamento%20SMP%20-%201T16.pdf. Acesso em 11/09/17.
http://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=316693&assuntoPublicacao
=null&caminhoRel=null&filtro=1&documentoPath=316693.pdf . Acesso em 12/09/17.
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chip a ser recolhida ao FISTEL passou de R$ 26,83 para R$ 5,86. Tal desoneracao, contudo,
nao foi suficiente para dirimir o problema identificado.

Além do aumento da procura por solugdes inteligentes em si, deve ser considerado que
muitas das funcionalidades que envolvem o recolhimento do FISTEL tem valor de
mercado menor que a taxas devidas por conexao — e.g. estagao de telecomunicagoes. Isso
pode inviabilizar, num primeiro momento a concretiza¢ao do produto, ou, num segundo
momento, a fruigao pela populagao geral.

E como proposta para promover a difusiao dos dispositivos inteligentes, o PL n®
7.656/2017 — ja referenciado anteriormente, em tramite na Camara dos Deputados,
propoe a alteracao da Lei n® 12.715, de 17 de setembro de 2012 para reconhecer isengao
total da taxa de fiscalizacao de instalagao e de funcionamento para as estagoes mdveis de

servigos de telecomunicagdes que se caracterizam como comunicagao M2M.¥

Essencial apontar que a Anatel ja se manifestou sobre o PL n®7.656/2017, tendo destacado
a relevancia da proposigao. Segundo a Ageéncia,

V) “0 impacto regulatério da proposicdo legislativa é insignificante. Tal aspecto foi
levantado no dmbito do projeto estratégico de reavaliacdo do modelo de outorga e
licenciamento de estacoes, tendo sido verificado que, em 2016, a arrecadagio proveniente
do recolhimento da TFF das estagoes ‘mdquina a mdquina’ foi de R$ 7.806.787,90 [...],
enquanto a arrecadagio com a TFF dos demais tipos de estacoes totalizou
2.424.589.731,00 [...]. Assim, tem-se que as estacoes ‘mdquina a mdquina’ correspondem

a apenas 0,32% das receitas com a mencionada taxa, propor¢io que se mantém em relacio

a CFRP e a Condecine”* (sem grifos no original)

A declaracao da Anatel é de extrema relevancia, pois afasta qualquer argumento no
sentido de que a promocao da desoneracao do FISTEL seria invidvel por motivos de
arrecadacao.

Evidente que a forma como seria tomada a decisao para atingir o objetivo de desoneragao
podera ser diferente da hipdtese de alteragao legislativa presente no PL n® 7.656/2017. A
prépria Anatel cogita a promogao de alteragao na LGT, em seu art. 162, para excetuar da
obrigacao de licenciamento as estagoes M2M, o que consequentemente afastaria a
incidéncia de todas as taxas e contribuigoes.®

37 Projeto de Lei n®7.656/2017, tramitagao disponivel em
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id Proposicao=2137811 . Acesso em 10/08/17.

38 Processo Anatel n? 53500.060180/2017-61, Informe n® 57/2017/SEI/PRRE/SPR.

39 Processo Anatel n® 53500.060180/2017-61, Informe n® 57/2017/SEI/PRRE/SPR.
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Dessa forma, deve-se ter em mente que a ado¢ao de medida que reduza o custo de
expansao dos dispositivos que utilizam a comunica¢ao M2M sao essenciais e devem ser

postas em pratica.

2.2 Privacidade e Protecao de Dados Pessoais

Para além de um possivel aperfeicoamento do arcabouco regulatério de
telecomunicagoes, € preciso refletir sobre privacidade e protecao de dados pessoais no
ecossistema de Internet das Coisas.

Com a proliferacdo de novos dispositivos conectados a Internet aptos a armazenar,
coletar e tratar uma significativa quantidade de dados, tem sido recorrente a discussao
sobre os usos legitimos dos dados e sobre as vulnerabilidades das bases de dados
gerados. Em adicao, a formulacao de politicas publicas, a gestao eficiente e transparente
dos orgaos governamentais e a criacdo de novos modelos de negdcios sao diretamente
influenciados pelo crescimento exponencial de andlises baseadas em grandes volumes
de dados.

Nesse cenario, o desenvolvimento de solug¢des Internet das Coisas perpassa pela edi¢ao
de normas sobre protegao de dados pessoais que lide com a complexidade e as nuances
dos dados pessoais, e que seja capaz de trazer seguranga juridica a essa nova fronteira da
vida em sociedade.

Mais do que a edi¢ao de norma especifica sobre protecao de dados pessoais, também se
faz necessaria a existéncia de instancia regulatdria para lidar com os desafios da atual

sociedade da informacao, por se fazer necessaria a existéncia de uma autoridade capaz
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de apresentar opinides técnicas especificas a este novo ambiente e realizar controle
unificado e homogéneo do cumprimento das disposi¢oes sobre protecao de dados

pessoais.

2.2.1 Necessidade de criacdo de Autoridade de Protecio de Dados Pessoais

Privacidade e Protecao de Dados Pessoais

No presente topico, serdo apresentadas consideragoes sobre possiveis desenhos
institucionais para uma Autoridade de Protecao de Dados Pessoais no Brasil. Partimos
da premissa de que um dos consensos obtidos durante o processo de formulagao e
consultas publicas relacionadas ao plano nacional de IoT foi justamente a necessidade de

criacdo de uma autoridade de protecao de dados pessoais.

Desse modo, serdo brevemente descritas as experiéncias institucionais da Uniao
Europeia e dos Estados Unidos - que sao centrais no atual debate mundial sobre a
protecao de dados pessoais e possuem modelos institucionais distintos entre si. Além
disso, analisaremos a autoridade constituida no Uruguai, exemplificando a forma como
essa instituicao vem sendo formulada na América do Sul. Também serao analisadas as
propostas normativas sobre o tema atualmente em tramitacao no Congresso Nacional.
Em seguida, serdo indicadas possibilidades regulatorias para a instituigao de Autoridade
de Protecao de Dados Pessoais no pais.

O regime juridico de protegao a privacidade apresenta significativas lacunas no Brasil,
devido a auséncia de legislagdo bem como de institucionaliza¢ao a respeito do tema. Um
dos problemas atuais € o fato de que a observancia (“enforcement”) de normas relativas
a privacidade serem objeto de fiscalizacao e atuagao de maultiplas entidades
consecutivamente: SENACON (ligada ao Ministério da Justi¢a), Ministério Publico
Federal, Ministério Publico Estadual e assim por diante. A aprovacao de lei especifica e
a criacdo de Autoridade de Protecio de Dados Pessoais pode mitigar esse problema.
Além disso, pode prevenir abusos na coleta e tratamento de dados pessoais dos usudrios
de Internet e nos sistemas de Internet das Coisas. Atualmente, os contornos legais da
protecao de dados pessoais no Brasil sao fornecidos primordialmente pelo Marco Civil
da Internet e pelo Decreto n® 8.771/2016. Mesmo prevendo parametros minimos de
protecao da privacidade na Internet, como a exigéncia de que dados pessoais somente
poderdo ser fornecidos a terceiros quando houver consentimento livre, expresso e
informado do usuadrio (art. 7%, VII), o proprio marco regulatorio existente prescreve a
necessidade de haver norma especifica que verse em maior detalhe sobre a protegao
desses dados (art. 3¢, III).
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Em uma sociedade cada vez mais orientada pela andlise de dados?, tal vacuo normativo
¢ preocupante nao apenas para cidadaos, mas também para o setor privado e para o
proprio Estado. Isto porque, com a proliferacao de novos dispositivos conectados a
Internet capazes de coletar dados diversos, como € o caso de tecnologias de IoT, mais
recorrentes e comprometedores serdo os ataques a data bases e a ocorréncia de uso
indevido de dados pessoais. Em adicao, a capacidade gerencial desses atores se tornou
condicionada e tem sido incrementada pela coleta, armazenamento e processamento
automatizado de dados realizados com auxilio de elaborados algoritmos. A formulacao
de politicas publicas, a gestao eficiente e transparente dos oérgaos governamentais e a
criagao de novos modelos de negocios*! sao diretamente influenciados pelo crescimento
exponencial de analises baseadas em grandes volumes de dados.*?

Nesse cendrio, o desenvolvimento de soluc¢des para a comunicacdo maquina a maquina
perpassa pela edicao de normas especificas sobre a protecao de dados pessoais que lidem
com a complexidade e as nuances dos dados pessoais, e que sejam capazes de trazer
seguranca juridica a essa nova fronteira da vida em sociedade, especialmente
considerando que a expansao de IoT pode ter o conddo de potencializar violagdes a
privacidade dos cidadaos.

Mais do que a edigao de normas especificas sobre protecao de dados pessoais, também
se faz necessaria a existéncia de instancia regulatoria capaz de apresentar opinides
técnicas especificas a protecdo da privacidade nos diferentes segmentos de mercado e
de realizar controle unificado e homogéneo do cumprimento das disposigdes sobre
protecao de dados pessoais.

Para estruturar essa instancia, é necessario refletir sobre os modelos de regulacao
existentes, sendo os principais deles os de regulacao estatal, co-regulacao e auto-

40 No artigo The promise and the peril of data-driven society, publicado no The New York Times em 25.02.2013,
discute-se o conceito de sociedades orientadas por dados, tratando do impacto do big data no uso de redes sociais, nas
decisdes empresariais e nas questdes de privacidade online. Disponivel em:
https://bits.blogs.nytimes.com/2013/02/25/the-promise-and-peril-of-the-data-driven-society/? r=0. Acesso em
21.08.2017.

41 As variadas técnicas de tratamento e andlise de dados permitem a disponibilizagao de uma série de funcionalidades
e servigos digitais, dentre as quais estao a publicidade digital direcionada e o uso de big data por empresas de telefonia
para auxiliar a administracio publica. Mais informag¢des em: http://www.inova.jor.br/2017/08/07/big-data-
telecomunicacoes-cidades/. Acesso em 21.08.2017.

42 Conforme a revista The Economist, em edigo de maio de 2017, as mesmas preocupacdes regulatérias que existiam
no século passado com a industria do petrédleo ressurgem agora com a ascensao das grandes empresas do mundo
digital. O controle que essas empresas tém sobre os dados de seus usuarios lhe da grande poder econémico. Com o
aumento de aparelhos conectado a Internet, o volume de dados que essas empresas detém tende a crescer
exponencialmente. Disponivel em: https://www.economist.com/news/leaders/21721656-data-economy-demands-

new-approach-antitrust-rules-worlds-most-valuable-resource. Acesso em 18.08.2017.
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regulacao.® O modelo recorrentemente encontrado no Brasil € o de regulacao estatal, em
que a organizagao de determinado segmento de mercado é concentrada e conduzida por
orgao da Administracdo direta ou indireta, como é o exemplo das Agéncias Reguladoras
(Agéncia Nacional de Energia Elétrica - ANEEL e Agéncia Nacional de Telecomunicagoes
- ANATEL, por exemplo).#

Em pdlo diametralmente oposto e menos recorrente no pais se encontra a auto-
regulacao®, consistente na regulacdao conduzida pelos préprios agentes de mercado e no
desenvolvimento e implementacao de mecanismos destinados ao cumprimento desses
parametros normativos.* Nesse cendrio, as possibilidades de imposi¢ao de sancao
diferem do poder de policia estatal e sao aplicadas pela propria comunidade auto-
regulada. Os resultados dessa atuagdo sao de caracteristicas diversas, como a elaboragao
de codigos de conduta, modelos de contratos, cddigos de ética e de selos de qualidades.
Embora ndo sejam novidade, as experiéncias de auto-regulacdo tém expandido
significativamente apds o surgimento da Internet e sua efetividade varia de acordo com
fatores diversos, como a existéncia de incentivos governamentais, a composicao e
transparéncia da instancia de elaboragao e aplicagao das regras criadas.

Por fim, iniciativas de co-regulacdo sdao definidas pelo compartilhamento de
responsabilidades entre governo e agentes privados em atividades como a formulacao
de normas e padrdes regulatorios e seu enforcement.s Esse modelo de regulagdo se
exterioriza de diversas maneiras e com diferente intensidade, como a auto-regulacao
supervisionada por oOrgaos governamentais ou a elaboracdo negociada de normas
(negotiated rulemaking). Referido modelo tem sido adotado com o intuito de reunir

43 HIRSCH, Dennis D. The Law and policy of online privacy: Regulation, self-regulation, or co-regulation? 34 Seattle
U. L. Rev. 439, 2010-2011, p. 451.

44 KLEINSTEUBER, Hans. J. Self-regulation, co-regulation and state regulation, p. 62. Disponivel em:
http://www.osce.org/fom/13844?download=true. Acesso em 25.08.2017.

45 POULLET, Yves. How to regulate Internet: New paradigms for Internet governance self-regulation: Values and
limits. 1999, p. 84-88. Disponivel em: http://www.crid.be/pdf/public/4656.pdf. Acesso em 25.08.2017.

46 Como exemplo nacional temos o Conselho Nacional de Auto-regulamentagao Publicitaria - CONAR.

47 Sobre o tema, vide relatério do Selfregulation.info. ~ Disponivel —em: http://www.law.uni-
sofia.bg/Kat/T/IP/T/PM/DocLib/Internet%20Self-Regulation%20An%200verview.htm Acesso em 28.08.2017.

48 Para Kleinsteuber, se o Estado e os reguladores privados cooperam em institui¢des conjuntas, ha a co-regulagao.
(Idem, p. 63). Segundo Christopher T. Marsden, o termo co-regulacao abrange uma variedade de diferentes fen6menos
regulatorios, que tém em comum o fato de que o regime regulatdrio é estruturado a partir de uma interacdo complexa
entre a legislagdo em vigor e entidades auto-reguladoras. Os variados interesses desses atores resultam em diferentes
incentivos para que eles cooperem. In: Internet co-regulation and constitutionalism: Towards a more nuanced view.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=1973328&rec=1&srcabs=1988369&alg=1&pos=1.
Acesso em 25.08.2017.
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diferentes stakeholders na elaboracdo de normas que contardo com incentivos e
tiscalizagao conduzidos com respaldo estatal.®

Diante das possibilidades regulatdrias apresentadas, primeiramente se faz necessario
ressalvar que a escolha do modelo regulatdrio para a autoridade de protecao de dados
pessoais deve levar em consideracdo o contexto local, ndo sendo recomendavel a
apresentacao de solugao blueprint replicada em diversos paises e que desconsidera o
cenario de recursos governamentais, da capacidade organizacional dos setores relevantes
e de vontade politica.>

De todo modo, pesquisas desenvolvidas nas ultimas décadas indicam que as
Autoridades de Protecao de Dados Pessoais existentes que se mostram mais efetivas sao
as que contam com o devido engajamento dos diversos setores interessados
(“multistakeholderism” ou “multissetorialismo”), que possuem mecanismos reais de
absorgao da colaboracao apresentada por esses atores, e que apresentam altos indices de
transparéncia e responsividade.’-*2 Outra caracteristica relevante dessas autoridades
estd relacionada as suas competéncias e agdes, como o comprometimento com a
promocao de educagao e conscientizacdo da comunidade sobre a protecao de dados
pessoais no uso da Internet.

Assim, o desenho da instancia reguladora a ser criada devera levar em conta o contexto
politico-institucional local e ser adequado a dinamicidade e complexidade técnica da
Internet. Além disso, deverd estabelecer reais processos participativos para a tomada de
decisdes e dispor de capacidades institucionais para fornecer ao mercado parametros de
conduta e também fiscalizar o cumprimento da legislagao relacionada.

2.2.2 Experiéncias internacionais

Nesta secdo, serao brevemente descritas as experiéncias normativas e institucionais dos
Estados Unidos, Unido Europeia e Uruguai quanto a privacidade e a protecao de dados
pessoais. Para além de sua relevancia em matéria de prote¢ao a privacidade, os modelos

49 MARSDEN, Christopher T. Internet co-regulation and constitutionalism: Towards a more nuanced view.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=1973328. Acesso em 31.08.2017.

50 RODRIK, Dani. Institutions for high-quality growth: What they are and how to acquire them. Cambridge: NBER,
2000 (Working Paper, n. 7.540). Disponivel em: http://www.nber.org/papers/w7540. Acesso em 26.08.2017.

51 United States Chamber of Commerce; Hunton & Williams LLP. Seeking solutions: Attributes of Effective Data
Protection Authorities, 2016. Disponivel em

https://www.uschamber.com/sites/default/files/023052 dataprotectionhuntonpaper fin.pdf. Acesso em 23.08.2017.

52 Em 1999 a Bertelsmann Foundation indicou a necessidade de envolvimento dos atores privados nas praticas de
enforcement estatais devido a falta de capacidade do governo em lidar com a natureza global, técnica e cambiante do
ambiente virtual. Mais que isso, sugeriu que intermedidrios da Internet sejam compreendidos como potenciais aliados
para promover a governanca e combater irregularidades na rede “Bertelsmann Foundation. Self-regulation of
Internet content, 1999, p. 49. Disponivel em: https://cdt.org/files/speech/BertelsmannProposal.pdf. Acesso em
25.08.2017.
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regulatorios dos EUA e da UE possuem arranjos bastante diferentes entre si para lidar
com o assunto, o que justifica sua escolha para exemplificar como a comunidade
internacional tem lidado com a questao da protecao dos dados pessoais de seus cidadaos.
O Uruguai, por sua vez, detém papel de destaque na protecdo de dados pessoais na
Ameérica Latina, sendo tal protecao considerada direito humano pela Constitui¢ao
uruguaia. No pais, a protecao de dados pessoais € regida por lei especifica e existe 6rgao
competente para lidar com o assunto.

Os trés modelos exigem o consentimento do usudrio para a coleta, tratamento e uso de
dados pessoais, estipulam obrigagao de transparéncia, consistente na necessidade de
fornecer ao titular dos dados algumas informagoes basicas, e concedem o direito de
acesso, retificagao e elimina¢ao de dados.® Entretanto, esses modelos divergem quanto

aos papéis do Estado e do mercado na regulacao e enforcement.>

Nos Estados Unidos, o papel do Estado é reduzido as normas setoriais, sendo o Poder
Judiciario a instancia final para a resolucao de conflitos. Na Europa, a Autoridade de
Protecao de Dados detém grande parte da competéncia normativa e atua na resoluc¢ao
administrativa de conflitos, de modo a evitar a judicializacdo de conflitos. De forma
semelhante ao modelo europeu, o Estado possui papel importante no Uruguai,
principalmente em relagdo a fiscalizacdo de condutas, ja que é exigido cadastramento
prévio de bancos de dados, a cargo da autoridade de protegao.

Quanto ao papel do mercado, a regulagao esparsa no caso estadunidense exige que a
maioria da pratica comum sobre dados pessoais e privacidade seja definida pelos seus
proprios agentes, por meio de praticas autorregulatdrias, como a celebragao de contratos,
sempre sujeita ao crivo judicial. A Uniao Europeia, por sua vez, faz uso de mecanismos
advindos do mercado para incentivar a adesao a padrdes de tutela ja definidos nas
normas sobre protecao de dados. O sistema uruguaio, por fim, é semelhante nesse
sentido ao da Europa, pois permite, perante a autoridade de protecao e desde que estes
estejam de acordo com a legislacao, o registro de codigos de conduta elaborados por
associagOes e entidades representativas de responsaveis por bancos de dados de

titularidade privada.
a) Unido Europeia

A protecao de dados pessoais na Unido Europeia é atualmente regulada pelas Diretivas
n® 95/46/CE e n® 2002/58/CE, editadas entre meados de 1990 e inicio dos anos 2000 pelo

Parlamento e pelo Conselho Europeu, com o objetivo de harmonizar a legislagao

53 GUIDI, Guilherme Berti de Campos. Modelos regulatorios para protecio de dados pessoais. Disponivel em:
https://itsrio.org/wp-content/uploads/2017/03/Guilherme-Guidi-V-revisado.pdf. Acesso em 21.08.2017.

54 1bid., p. 19-24.
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existente sobre o assunto nos Estados-membros.®® A primeira delas é a principal
regulamentacao de protecao de dados pessoais em vigor no sistema juridico europeu®,
enquanto a segunda aborda o tratamento de dados pessoais e a protecao da privacidade
nas comunicacoes eletronicas.”

Em janeiro de 2012, a Comissao Europeia propds uma reforma das regras vigentes sobre
protecao de dados pessoais, culminando na edigao da Regulamentacao n° 2016/679
(General Data Protection Regulation - GDPR) e da Diretiva n® 2016/680 do Parlamento e do
Conselho. Essas novas regras buscam permitir ao usudrio controlar a coleta, tratamento

e uso de seus dados pessoais e almejam também simplificar o ambiente regulatorio sobre
o tema. As regras foram publicadas em maio de 2016 e passardo a vigorar a partir de
maio de 2018.%8

Especificamente em relagao a existéncia de Autoridade destinada a protecao de dados
pessoais, os Estados-membro observam o art. 82 da Carta de Direitos Fundamentais da
Unido Europeia®, que requer a existéncia de érgao independente. Em primeiro lugar,
tem-se a Autoridade Europeia para a Protecao de Dados (EDPS)®, entidade supervisora
e consultiva independente, responsavel por assegurar que as institui¢des e 6rgaos da
Uniao Europeia respeitem obrigagdes no que concerne a protecao de dados. Dentre as
competéncias da EDPS estdao o controle do tratamento dos dados pessoais, o
aconselhamento de instituicoes e organismos da UE e o processamento de queixas e

inquéritos.

Por sua vez, o Grupo de Trabalho instituido pelo artigo 29 da Diretiva n® 95/46/CE é um
orgao consultivo independente sobre prote¢ao de dados e privacidade, sendo constituido

55 Manual da Legislacao Europeia sobre Protecio de Dados do Conselho da Europa (CE) e do Tribunal Europeu
dos Direitos do Homem (TEDH), 2014, p. 18. Disponivel em: https://rm.coe.int/16806ae65f. Acesso em 29.08.2017.

56 A Diretiva determina normas gerais sobre a legitimidade e limites do tratamento de dados pessoais, estipula direitos
dos titulares desses dados, e prevé também autoridades de supervisao independentes nacionais. Mais informagdes em:
http://www.europarl.europa.eu/atyourservice/pt/displayFtu.htmlI?ftuld=FTU 5.12.8.html. Acesso em 29.08.2017.

57 Para uma revisio do histérico da regulacdo da Internet na Unido Europeia, ver FEELEY, Matthew ]. EU Internet
regulation policy: The rise of self-regulation, 22 B.C. Intl & Comp. L. Rev. 159 (1999). Disponivel em:
http://lawdigitalcommons.bc.edu/cgi/viewcontent.cgi?article=1216&context=iclr. Acesso em 29.08.2017.

58 A General Data Protection Resolution consagraria modelo de co-regulagio, no qual o Poder Ptblico estabelece padrdes
normativos amplos para a protecao de direitos, mas, ao mesmo tempo, abre espago para a iniciativa privada estabelecer
regulagdes privadas com vistas ao desenvolvimento do setor tecnoldgico. Conforme https://jota.info/colunas/agenda-
da-privacidade-e-da-protecao-de-dados/a-regulacao-da-transferencia-transnacional-de-dados-06072017# edn3.
Acesso em 29.08.2017.

59 0s artigos 7° e 8° da Carta reconhecem o respeito pela vida privada e a protecdo dos dados pessoais como direitos
fundamentais estreitamente relacionados, conquanto distintos. A Carta esta integrada no Tratado de Lisboa, que
estabelece certos principios para a protegao da privacidade, e é juridicamente vinculativa nas institui¢des e érgaos da
Unido e nos Estados-Membros quando aplicam legislacao da Unidao Europeia.

60 Em inglés, European Data Protection Supervisor.
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por representantes das autoridades nacionais de protecao de dados dos Estados-
membros, da EDPS e da Comissao Europeia. De forma geral, esse 6rgao emite
recomendac0Oes, pareceres e outros documentos.®® Nos termos da nova legislagao que
entrara em vigor em 2018, ele sera substituido pelo Comité Europeu para a Protecdo de
Dados.”? Ha também o Data Protection Officer, no ambito da Comissao Europeia,
responsavel por garantir que a Comissdo aplique adequadamente a legislacao
concernente a protecao de dados pessoais. Além de cooperar com a EDPS e informar os
departamentos da Comissao que coletam dados pessoais e as pessoas titulares dos dados
sobre seus respectivos direitos e obrigagdes, o Officer mantém base de dados com o
registro de todas as operagoes da Comissao que tenham envolvido dados pessoais.® Por
fim, no ambito dos Estados-membros, ha autoridades nacionais de protecao de dados,

que atuam em conjunto com as entidades descritas acima.

Dessa forma, quanto a protecao da privacidade e de dados pessoais, a Unido Europeia
possui modelo predominantemente regulatdrio - dado que as Diretivas determinam
como se dard a protecao de dados pessoais e que existem autoridades responsaveis por
sua aplicacdo tanto no nivel nacional quanto no supranacional -, com indica¢des
significativas de co-regulacdo. Um exemplo de formas de co-regulagao no continente
europeu sao as normas vinculantes advindas de entidades privadas (binding corporate
rules - BDRs), em que empresas europeias e estrangeiras definem contratualmente regras
para a protecao de dados pessoais em suas trocas transnacionais. Contudo, essas normas
corporativas passam por processo de homologagao perante a autoridade de protecao de
dados de cada pais envolvido na operagao.®* Mais especificamente, a legislacdao
implementada em 1995 permite que paises-membros utilizem abordagens co-
regulatorias na protecao de dados pessoais. Nesse sentido, cada pais implementa sua
legislacao sobre protecao de dados pessoais e convida representantes de determinado
setor para elaborar um “codigo de conduta” para o segmento, que podera ser aprovado
e obter forca de legislacao.

b) Estados Unidos

Diferentemente, os Estados Unidos nao possui legislacdo federal especifica e
consolidada sobre a protecao de dados pessoais. A matéria é regulada por uma série de
leis federais setoriais e por leis estaduais, além da existéncia de cddigos de conduta e

61 De forma especifica, suas tarefas estdo definidas nos artigos 30 da Diretiva n® 95/46/EC e no artigo 15 da Diretiva n®
2002/58/EC.

62 Mais informagdes sobre o Article 19 Working Party em: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083. Acesso em 29.08.2017.

63 Ferramenta disponivel em: http://ec.europa.eu/dpo-register/search.htm. Acesso em 29.08.2017.

64 Mais informagdes em: https://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/a-regulacao-da-
transferencia-transnacional-de-dados-06072017. Acesso em 29.08.2017.
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regulamentos estipulados pelo setor privado. A legislacao federal que versa sobre a
protecao de dados pessoais diz respeito a setores especificos, como satide e seguros
(Health Insurance Portability and Accountability Act - HIPAA), bancario (Gramm-Leach-Bliley
Act - GLB), telecomunica¢oes (Telecommunications Act) e questdes consumeristas
(Children’s Online Privacy Protection Act - COPPA). A maioria dos Estados possuem
legislacao especifica sobre protecao de dados pessoais, mas o Estado da Califérnia se
destaca no cendrio da privacidade por ter editado as primeiras e mais dindmicas leis na

area.

Diante desse cendrio regulatdrio difuso, inexiste nos Estados Unidos 6rgao especifico
que concentre aspectos de privacidade e proteciao de dados pessoais. Quem exerce
autoridade sobre essas questdes em ambito federal sdo instancias independentes com
competéncia para regulamentar e assegurar o cumprimento de normas setoriais. Como
exemplo, o Department of Health and Human Services - HHS normatiza e assegura o
cumprimento da protecao a dados na area da saude, e o Consumer Financial Protection
Bureau tem adotado parametros para a defesa desses direitos dentro do escopo da
Gramm-Leach-Bliley Act, que diz respeito ao setor financeiro.

Fora do contexto industrial, a Federal Trade Commission - FTC® assume papel de
destaque na regulacdao e enforcement da privacidade. A Section 5 do Federal Trade
Commission Act é a principal ferramenta utilizada pela instituigio para garantir a
privacidade dos cidadaos, ja que a norma constitui em cldusula geral de prote¢dao ao
consumidor, proibindo atos ou praticas injustas (unfair) ou enganosas (deceptive) no
ambiente consumerista.®® Embora a mencionada norma nao conceda a instituigao poder
de aplicar multas, permite que a Comissao aplique medidas contra violacoes de suas
regras, e essas medidas comumente tém gerado ordenag¢des administrativas que proibem
companhias de executarem novas condutas negligentes e possivelmente resultam em
auditorias bianuais por um periodo de até 20 anos.

Ainda, a FTC possui prerrogativas de investigacao sobre o cumprimento das normas
dentro do escopo de sua atuagao.”” De forma geral, a Comissao instaura reclamacao (files
a complaint) quando possui motivos para entender (reason to believe) que um determinado

65 A Federal Trade Commission foi criada em 1914 com a assinatura do Federal Trade Commission Act. E agéncia
governamental independente chefiada por cinco comissarios nomeados pelo Presidente dos EUA - sendo a nomeagao
confirmada pelo Senado federal - para mandato de 7 anos. Seus objetivos primordiais sdo a protecao dos consumidores
e garantia da competicdlo no mercado. Mais informag¢des em: https://www.ftc.gov/about-ftc/our-history;
https://www.law.cornell.edu/uscode/text/15/41. Acesso em 28.08.2017.

66 “Unfair methods of competition in or affecting commerce, and unfair or deceptive acts or practices in or affecting commerce,
are hereby declared unlawful” [15 U.S.C. § 45(a)].

67 Entre os fatores para iniciar tal processo estao reclamagdes de consumidores, pesquisas internas, recomendacdes de
organizagdes da sociedade civil e do setor privado, noticias publicadas na midia, e prioridades de politicas publicas.
Mais informag¢des em: http://pensando.mj.gov.br/marcocivil/wp-content/uploads/sites/2/2015/04/Estados-Unidos-
Anexos.pdf. Acesso em 28.08.2017.
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individuo esteja se utilizando de (i) método injusto de competicao ou (ii) ato ou pratica
injusto ou enganoso. Em seguida, o juizo administrativo (administrative law judge - ALJ)
recebe e analisa o pleito, sendo que as partes podem apelar da decisao para a composicao
total da Comissao. Esse processo pode resultar em ordem de cessagao de conduta (cease-
and-desist order), a qual a FTC pode fazer cumprir através de liminar (injunction) ou
pedido de penalidade civil (civil penalties) nas cortes federais.®

Nos ambitos estaduais, procuradores-gerais também possuem competéncia para aplicar
medidas de enforcement na ocorréncia de atos ou praticas comerciais que sejam
consideradas injustas ou enganosas, e também para tratar das violagdes definidas por

leis estaduais de protegao a privacidade.

Além desse panorama institucional, podemos dizer que nos Estados Unidos ha
consideraveis praticas de auto-regulacdo. Tendo em vista as preocupagdes relativas a
privacidade e auséncia de regulamentagao estatal especifica, entidades privadas
adotaram, por exemplo, politicas de privacidade e passaram a utilizar selos e outros
mecanismos capazes de certificar que determinada companhia segue as politicas que
adotaram.®” Esse regime coexiste com fragmentado regime de co-regulacao
desempenhado pelas agéncias setoriais, através da implementagao de medidas de private
enforcement. Ou seja, ha a imposicao de sang¢des decorrentes do descumprimento de
codigos de conduta, cddigos de ética e cldusulas-tipo formuladas pelas proprias
empresas e homologadas perante o érgao regulador.”

c) Uruguai

O Uruguai tem desempenhado papel de destaque na América Latina em relagdo a
protecao de dados pessoais. Foi o segundo pais da regiao a obter reconhecimento pela
Unido Europeia de que promove adequada protecao de dados e foi o primeiro pais nao
europeu a ratificar a Convencao 108 do Conselho Europeu.”

68 Mais informagdes em
https://www.americanbar.org/¢roups/young lawyers/publications/the 101 201 practice series/understanding diffe
rences.html e https://www.law.cornell.edu/uscode/text/15/45. Acesso em 28.08.2017.

69 BOWIE, Norman E.; JAMAL, Karim. Privacy rights on the Internet: Self-regulation or government regulation?
Business Ethics Quarterly, Vol. 16, No. 3 (Jul., 2006), pp. 323-342. Disponivel em: http://www jstor.org/stable/3857919.
Acesso em 26.08.2017. Em pesquisa realizada pelos autores (p. 332), dos 100 enderecos eletronicos de alto trafego
selecionados, 34 tinham um selo de certificacdo. Todos esses 34 websites e mais 63 (de um total de 66 websites que nao
possuem tal medida) disponibilizam politica de privacidade.

70 SOMBRA, Thiago. A regulacdo da transferéncia internacional de dados. JOTA, 06.07.2017. Disponivel em
https://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/a-regulacao-da-transferencia-transnacional-
de-dados-06072017. Acesso em 28.08.2017.

71 A Convenggo 108 do Conselho da Europa para a Protegdo das Pessoas Singulares é o primeiro instrumento
internacional juridicamente vinculativo adotado no dominio da protecao de dados. Busca “garantir [...] a todas as
pessoas singulares [...] o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida
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A protecao de dados pessoais no Uruguai é prevista constitucionalmente como direito
humano (art. 72) e encontra-se definida na Lei n® 18.331/2008 (Ley de Proteccion de Datos
Personales y Accion de Habeas Data - LPDP).” Esse estatuto garante ao titular dos dados o

direito de controlar o seu uso, estejam eles armazenados em meios fisicos ou digitais.
Assegura, inclusive, a possibilidade de ser apresentado habeas data a entidades publicas
e privadas para exercer tal direito.”

O orgao competente para assegurar o cumprimento desse direito é a Unidad Reguladora
y de Control de Datos Personales - URCDP, instituido pela LPDP como 6rgao com
autonomia técnica vinculado a Agéncia de Desenvolvimento do Governo para Gestao
Eletronica (AGESIC).”* A URCDP ¢ vinculada ao orgamento da AGESIC” e possui
competéncias de normatizacdo, fiscalizacdo, cooperacdo, sancionamento e gestio da
transferéncia internacional de dados. A URCDP também emite opinides (dictdmenes)’,
elabora guias de boas praticas (guias de ayuda)”, assessora o Poder Executivo e emite
pareceres a pedido de outras entidades. Em relagao as san¢oes, a LPDP garante a URCDP
poderes para aplicar san¢des administrativas como a observacao, adverténcia, multa,
suspensao e encerramento de base de dados, promovidas com apoio do Poder Judicidrio.

A URCDP é dirigida por um Conselho Executivo, composto por trés membros, sendo
um o Diretor Executivo da AGESIC e dois membros nomeados pelo Poder Executivo,
que devem possuir histérico pessoal, profissional e de conhecimento na tematica. Essas
especificidades buscam assegurar que os membros da autoridade possuam
independéncia, eficiéncia, objetividade e imparcialidade no desempenho de suas fun¢oes
(art. 31 da LPDP). Com excecao do Diretor Executivo da AGESIC, os outros membros
tém mandato de quatro anos, podendo ser reconduzidos. Os diretores mantém seus
cargos até o fim de seus mandatos, salvo nos casos de remogao a cargo do Poder

Executivo por inaptidao, omissao ou crime, observado o devido processo legal.

privada, face ao tratamento automatizado dos dados de carater pessoal”. Mais informacdes em:
http://www.europarl.europa.eu/atyourservice/pt/displayFtu.html?ftuld=FTU 5.12.8.html. Acesso em 31.08.2017.

72 A LPDP foi regulamentada pelo Decreto n® 414, de 2009.

73 GUIDI, Guilherme Berti de Campos. Modelos regulatorios para protecio de dados pessoais, p. 22. Disponivel em:
https://itsrio.org/wp-content/uploads/2017/03/Guilherme-Guidi-V-revisado.pdf. Acesso em 21.08.2017.

74 Em espanhol, Agencia para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad de la Informacion y del
Conocimiento.

75 Anexo a resposta ao Oficio n® 259/2015/GAB-SAL-M] (Processo n®. 08027.000032/2015-11). Informagdes recebidas da
Embaixada do Brasil no Uruguai. p. 3. Disponivel em: http://pensando.mj.gov.br/marcocivil/wp-
content/uploads/sites/2/2015/04/22-Uruguai.pdf. Acesso em 30.08.2017.

76 Disponiveis em: https://www.datospersonales.gub.uy/inicio/Resoluciones+y+dictamenes/dictamenes/. Acesso em
30.08.2017.

77 Disponiveis em: https://www.datospersonales.gub.uy/inicio/publicaciones/Guias+detayuda/. Acesso em
30.08.2017.
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Como estrutura de suporte ao Conselho Executivo, a LPDP estabeleceu a designagao de
um Conselho Consultivo multissetorial, composto por cinco membros, representantes
do Poder Judiciério, do Ministério Ptiblico, da academia, do setor privado, e que possuam
reconhecida trajetéria na defesa e promogao dos direitos humanos. O Conselho
Consultivo pode ser acionado pelo Conselho Executivo para analisar as matérias de sua
competéncia, sendo obrigatdria a sua consulta nos casos de exercicio regulatorio pelo
Conselho Executivo.

Os responsaveis por banco de dados abarcados pela lei devem proceder ao registro
obrigatdrio junto a URCDP.” Com base nesse registro, a URCDP cumpre com seu
mandato de divulgar de maneira gratuita a qualquer individuo a existéncia de bancos de
dados pessoais, suas finalidades e a identidade dos seus responsaveis. A LPDP define
ainda que nenhum banco de dados pode ter finalidades que violem direitos humanos ou

sejam contrarias as leis ou a moral publica.

Além disso, podem ser registrados perante a URCDP os c6digos de conduta elaborados
por associacOes e entidades representativas de responsaveis por bancos de dados de
titularidade privada, desde que sejam considerados adequados a legislagcao pela URCDP.

2.2.3 Possibilidades regulatorias para a Autoridade Brasileira de Protecao de Dados

Pessoais

Nesta segao, pretende-se propor alternativas de desenho institucional para a Autoridade
de Protecao de Dados Pessoais a ser concebida no pais. De inicio, serdao apresentadas as
provisoes regulatdrias trazidas por cada um dos Projetos de Lei sobre protecao de dados
pessoais que tramitam atualmente no Congresso Nacional. Em seguida, serao feitos
apontamentos sobre possiveis modelos regulacdo e as relacionadas formas de

financiamento, composicao e competéncias.
a) Modelos de regulagio propostos pelos Projetos de Lei de protegio de dados pessoais

Como ja mencionado acima, o Brasil nao possui legislagao especifica para a protegao de
dados pessoais, resultando na defesa difusa e setorial da privacidade de usudrios de
internet por diversos 6rgaos, como a ANATEL, o CADE, a SENACON, os Procons e o
Ministério Pablico. No Congresso Nacional, tramitam atualmente trés projetos de leis
relacionados a protecao de dados pessoais, que objetivam regular a necessidade de
consentimento para a coleta, tratamento e uso de dados, e estabelecer regras sobre o
compartilhamento, exclusao e transferéncia de dados a terceiros nacionais ou no exterior.

78 Conforme detalhado no Decreto n2 414/20009.
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As alternativas regulatdrias ao cendrio da protecao de dados pessoais estabelecidas por
cada uma das propostas serao descritas a seguir.”

O Projeto de Lei n® 5.276/2016, de iniciativa da Presidéncia da Republica, prevé
genericamente a criacao de 0rgao competente para adotar politicas de conscientizacao e
garantia de protecdao de dados pessoais, sem apresentar sua vinculagao, composigao e
orcamento. Dentre suas competéncias estdao a condugao de auditoria nas praticas de
tratamento de dados pessoais, promover agdoes de cooperagao entre autoridade de
protecao de dados pessoais e estabelecer normas complementares para as atividades de
comunicagao de dados pessoais. Determina também que as sang¢oes aplicaveis a pessoas
juridicas pelo descumprimento das normas prescritas na proposta serao a imposicao de
multas; a publicizagao da infra¢do; a anonimizagao, o bloqueio ou o cancelamento de
dados pessoais; a suspensao de operagao de tratamento de dados pessoais e a suspensao
do funcionamento das operagdes com dados pessoais. A proposta em questao também
institui um Conselho Nacional de Protecio de Dados Pessoais, com capacidades
essencialmente consultivas e composto majoritariamente por representantes do governo,
que significa poucos assentos para representantes da sociedade civil e da iniciativa
privada. Aparentemente, o Conselho sera vinculado ao Ministério da Justica, que tera a
competéncia para designar os representantes governamentais, que serao indicados pelos
respectivos 0rgaos e entidades.

O Projeto de Lei n® 330/2013, de iniciativa do Senado Federal e emendado pela CMA
(Comissao de Meio Ambiente, Defesa do Consumidor e Fiscalizagao e Controle), preveé a
existéncia de 0rgao que tera competéncias relacionadas a normatizacao, fiscalizacao e
sancdo relacionadas a coleta, tratamento e uso de dados pessoais. Mais especificamente,
o 6rgao terd competéncia para (i) regulamentar o disposto na proposta; (ii) autorizar e
fiscalizar a transferéncia internacional de dados; (iii) tomar iniciativa diante de incidentes
de seguranga; e (iv) aplicar san¢des ao descumprimento da lei. A proposta de lei ndo
indica, contudo, o desenho, composi¢dao e orcamento dessa autoridade competente - e
nao poderia fazé-lo sob o risco de incorrer em inconstitucionalidade formal. No entanto,
expressamente menciona a possibilidade de demais autoridades competentes atuarem
na fiscalizagdo e cumprimento das regras sobre privacidade e protecao de dados
pessoais, de modo a criar sistema similar ao dos Estados Unidos, ou seja, sem
homogeneidade institucional no cuidado de dados pessoais. Ainda, o projeto preveé a
criagdo de mecanismos de participacao do titular de dados em um programa de

79 Corroboram para essa analise os relatorios da Artigo 19, intitulado Prote¢ao de dados pessoais no Brasil: Analise
dos projetos de lei em tramitacdo no Congresso Nacional; e do Grupo de Pesquisa em Politicas Pablicas para o Acesso
a Informagao (GPoPAI/USP), Xeque-mate: O tripé da protecao de dados pessoais no jogo de xadrez das iniciativas
legislativas no Brasil. Disponiveis, respectivamente, em: http://artigo19.org/wp-
content/blogs.dir/24/files/2017/01/Prote%C3%A7%C3%A30-de-Dados-Pessoais-no-Brasil-ARTIGO-19.pdf e
https://gpopai.usp.br/wordpress/wp-content/uploads/2016/06/Xeque-Mate.pdf. Acesso em: 21.08.2017.
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governanca em privacidade criado pelo responsavel do tratamento (conforme artigo 29,
em especial o inciso I, “e”).

Finalmente, o Projeto de Lei n® 4.060/2012, de autoria do Deputado Federal Milton Monti
(PR/SP), nao prevé a existéncia de Autoridade Central e reconhece a capacidade de
“autoridades competentes” em editar normativos a respeito da protegao da privacidade.
A proposta também prevé a possibilidade de ser instituido Conselho de Auto-
regulamentacao destinado a elaborar balizas para o tratamento de dados pessoais.

Em sintese, os Projetos de Lei n® 5.276/2016 e n® 330/2013 preveem a existéncia de orgao
competente para lidar com a tematica de dados pessoais, mas nao especificam seus
contornos institucionais. O Projeto de Lei n® 5.276/2016 prevé como competéncias do
orgao a elaboracao de diretrizes e a adogao de medidas para a garantia da protecao de
dados pessoais, mas nao lhe atribui expressamente a competéncia para aplicar as sangoes
prescritas. Também nao descreve com precisdao qual serd a vinculagao institucional ou
fonte de recursos dos 6rgaos cuja instituigao determina, embora haja indicios de que o
Conselho pertencerd a estrutura do Ministério da Justica. Igualmente, o Projeto de Lei do
Senado n®330/2013 apenas prescreve ao 0rgao a competéncia para normatizar e fiscalizar
praticas relacionadas a dados pessoais da Internet, sem especificar seu desenho
institucional e ainda prevendo competéncias compartilhadas com outros orgaos de
governo. Finalmente, o Projeto de Lei n°® 4.060/2012 nao preveé orgdo para a prote¢ao de
dados pessoais e confirma a possibilidade de ser instituida instancia de auto-regulacao.

Uma recomendagcao essencial com relagao aos Projetos de Lei diz respeito a distingao de
tratamento a questao da privacidade e protegao de dados pessoais no setor privado e no
setor ptiblico. E essencial que essa distingio ndo prospere na Lei de Protecio aos Dados
Pessoais que vier a ser aprovada no pais. A protecao aos dados pessoais deve ser a mesma
tanto para dados coletados no setor privado quanto no setor publico, salvo hipoteses

especificas™ A privacidade de dados no setor publico é o pilar estruturante da construgio
de aplicacdoes em cidades inteligentes, monitoramento de dados, coleta, tratamento e
andlise de quais dados obtidos pelo setor publico. Nesse sentido, o setor publico deve
também se subordinar a lei e tratar os dados pessoais com as mesmas cautelas necessarias
em face do direito a privacidade e vida privada. Uma protegao robusta a privacidade,
tanto no setor privado quanto no publico no que tange a dados pessoais, € a base para o
desenvolvimento seguro, transparente, equilibrado e sustentavel de aplicacdes da IoT.

b) Autoridade com modelo de co-regulagdo e alternativa imediata de auto-regulacdo

Nesta secao, discute-se o possivel modelo regulatério e desenho institucional de uma
Autoridade de Protecao de Dados Pessoais brasileira. O objetivo é discorrer brevemente
sobre o estado da arte do debate e, em seguida, apresentar reflexdes sobre as alternativas

80 F o caso da coleta de dados pessoais para a prestagao de servigos publicos essenciais, conforme melhor argumentado
na sessao de privacidade em cidades.
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apresentadas, com foco no tipo de modelo regulatdrio cabivel e na sua subsequente

forma de composicao, financiamento e arranjo de competéncias.

Tendo em vista as consideragdes ora apresentadas, considera-se que o modelo
regulatorio mais adequado para regulamentar e fiscalizar a privacidade na Internet
consiste na instituicio de autoridade central em modelo de co-regulac¢ao e o incentivo
de praticas transitorias de auto-regulacio. Isto é, enquanto ndo aprovada legislacdo
especifica para a protecao de dados pessoais e instituida autoridade competente em
modelo de co-regulagao, deverao ser estimuladas iniciativas do setor privado que
proponham codigos de conduta e regras setoriais para a protecao de dados pessoais na
Internet.

Em relacdo ao estado atual da discussao sobre a Autoridade competente, os participantes
das audiéncias publicas conduzidas na Camara dos Deputados sobre protecao de dados
pessoais apresentaram certa uniformidade em torno das caracteristicas gerais®' que
devem guiar a criagdo da autoridade.®?? Em geral, mas com alguma divergéncia®,
considera-se que devera haver autoridade tunica, centralizada®, permedvel a
participacdo de atores relevantes, composta por corpo técnico especializado e dotada
de independéncia financeira e decisoria.® H4, todavia, vozes contrarias a institui¢ao de
nova autoridade, vez que ja existe no pais érgaos com competéncia normativa ou para
fiscalizar a aplicagao da legislacao vigente.®

81 Entre tais caracteristicas, estariam agilidade e flexibilidade, ou seja, capacidade de reagir a novas tecnologias e novos
modelos de negdcios); especializagdo técnica; estabilidade e visdo de longo prazo; relacionamento cooperativo com
setor privado, sociedade e o préprio governo; articulagdo institucional, com, por exemplo, autoridades em outros
paises e empresas multinacionais, tendo em vista a dimensao transnacional do mercado.

82 InternetLab, O que esta em jogo no debate sobre protecao de dados pessoais no Brasil?, 2016, p. 18-19. Disponivel
em: http://www.internetlab.org.br/wp-content/uploads/2016/05/reporta apl dados pessoais final.pdf. Acesso em
25.08.2017. Esse relatorio teve como base as contribui¢des enviadas ao Ministério da Justiga por meio da plataforma
“Pensando o Direito” durante todo o periodo da consulta ptblica do texto do Anteprojeto de Lei, que aconteceu entre
os dias 28 de janeiro e 05 de julho de 2015.

83 Grupo de Pesquisa em Politicas Publicas para o Acesso da Universidade de Sdo Paulo sugeriu que os Estados, o
Distrito Federal e os Municipios deveriam ter o condao de criar suas préprias autoridades de protegao de dados
pessoais, com competéncia concorrente e nas suas respectivas areas de atuacao administrativa. Ibid., p. 24-25.

84 A Camara BR argumenta que a criagao de um tinico érgao responsavel pelo assunto seria a forma mais eficiente de
existir consisténcia nas interpretagdes e certeza regulatéria. Ibid., p. 19.

85 Para acessar as contribui¢des dos atores sobre desenhos institucionais da autoridade de prote¢ao na audiéncia
publica realizada pela Camara dos Deputados sobre os PLs n°® 4.060/2012 e n® 5.276/2016 em 31.05.2017, ver:
http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/especiais/55a-legislatura/pl-4060-

12-tratamento-e-protecao-de-dados-pessoais/documentos/audiencias-publicas. Acesso em 31.08.2017.

86 Ibid., p. 18-19.
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Isto posto, a preocupacao apresentada pelos participantes das audiéncias publicas seria
exequivel especialmente com os modelos de regulacdao e co-regulacao®, desde que o
orgao instituido possua capacidade decisdria, autonomia financeira e seja permedavel e
responsivo as demandas setoriais. Importante ressalvar que esse diagnostico nao afasta
a coexisténcia de iniciativas auto-regulatdrias, desde que observem a legislacao vigente
e os normativos editados pela autoridade competente.3

De todo modo, nao se considera que a auto-regulagao seria suficiente para devidamente
normatizar e fiscalizar o respeito a privacidade na Internet, especialmente no médio e
longo prazo. Isso porque experiéncias de auto-regulacdo muitas vezes ndo sao
multissetoriais (“multistakeholder”), dependendo de adesdao voluntaria dos diversos
atores. Ainda, as normas editadas por meio da auto-regulagao nao sao cogentes e o 6rgao
detera limitadas capacidades sancionatorias.

No mesmo sentido, modalidades puramente regulatorias nao se mostram adequadas,
tendo em vista sua excessiva impermeabilidade setorial, o que poderia acabar
engessando nao s6 o desenvolvimento de aplicacoes de internet, mas também os
modelos de protecio aos dados pessoais e outros temas conexos. Com efeito, os
existentes orgaos governamentais brasileiros nao se revelam hoje com as capacidades
necessarias para atender satisfatoriamente a questao, carecendo ora de know-how, ora de
capacidade organizacional, ora dos recursos necessdrios para atuar na regulacdo e
tiscalizacao da protecao aos dados pessoais.

O presente contexto de corte de gasto também reduz a possibilidade de expandir
capacidades governamentais ja existentes ou de ser instituido novo drgao dentro da
estrutura da Administragao publica direta ou indireta, como seria com a expansao
organizacional e técnica da Senacon ou com a criacao de Agéncia Regulatdria especifica
para a protecao de dados pessoais.®

Partindo desse cendrio, o modelo de co-regulagao mostra-se uma alternativa vidvel para
tratar de questdes de dados pessoais na Internet. Isso porque reduz o 6nus financeiro e
organizacional do Estado, compartilhando responsabilidades, e representa uma
ferramenta capaz de combinar a flexibilidade da auto-regulagao com o carater cogente

de normas governamentais. Em outras palavras, o modelo de co-regulacao permite uma

87 14 que a questdo da prote¢do de dados pessoais, por ser estipulada como direito fundamental na Constituicao
(inviolabilidade da intimidade, vida privada, honra e imagem das pessoas, no art. 5%, X), pressuporia algum nivel de
envolvimento estatal.

88 Esse é 0 exemplo dos Estados Unidos, em que a regulacao setorial editada pelas agéncias coexiste com mecanismos
de auto-regulagao.

89 Essa foi a proposta do Centro de Tecnologia e Sociedade da Fundagao Getulio Vargas (CTS-FGV), que sugeriu a
criacdo de uma autarquia ou um sistema nacional de prote¢ao de dados pessoais. In: InternetLab, O que esta em jogo
no debate sobre protecao de dados pessoais no Brasil?, 2016, p. 20. Disponivel em: http://www.internetlab.org.br/wp-
content/uploads/2016/05/reporta apl dados pessoais final.pdf. Acesso em 25.08.2017.
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estrutura atrelada aos canais democraticos que informam a autoridade competente, ao
mesmo tempo em que € capaz de lidar com debates técnicos complexos e com as
necessidades do crescente mercado de uso intensivo de tecnologia, primordialmente
transnacional e com forte assimetria de informagodes, sendo, portanto, visto com muito
mais abertura pelo setor privado.”

A esse respeito, o Estado brasileiro possui interessantes experiéncias de co-regulacao,
exemplificada pela Camara de Comercializagao de Energia Elétrica (CCEE), no ambito
da regulamentacgao desse setor. A Camara € pessoa juridica de direito privado sem fins
lucrativos instituida por lei e fiscalizada pela Agéncia Nacional de Energia Elétrica
(ANEEL), com finalidade de viabilizar a comercializacdo de energia elétrica entre os
atores do setor.”’ Composta por consumidores e agentes vinculados aos servigos e as
instalagdes de energia elétrica, seu patrimonio € composto primordialmente por
contribuicao de seus agentes e eventuais doagoes. Assim, a CCEE é organizacao privada,
custodiada por recursos privados, instituida mediante autorizacao legislativa e regulada
e fiscalizada pela ANEEL. Além disso, possui competéncia para mediar transagdes em
setor regulado e apresentar a Agéncia propostas de alteragao das regras de procedimento
de comercializacao de energia elétrica.

De forma analoga, vale mencionar a experiéncia do NIC.br, que se configura também
como associagao privada, com a capacidade de regular o sistema de nimeros e nomes de
dominio na Internet do pais. Essa organizacao € integralmente financiada por recursos
proprios, gerados através do valor arrecadado com registros de dominio com a
terminacdo “.br”. Apesar de nao atuar como 6rgao normativo, atua com capacidade
consultiva em diversas instancias, tendo inclusive recebido reconhecimento legal do
Marco Civil da Internet, com respeito a sua contribui¢do para questdes envolvendo
excecdes ao principio da chamada neutralidade da rede.

Esses exemplos apontam para a viabilidade da criagao de uma Autoridade de Protecao
de Dados Pessoais em modelo de co-regulacao. A seguir apresentamos outros exemplos
institucionais que podem servir de modelo para sua implantacao. Em primeiro lugar, é
recomendavel a criacdo de uma autoridade central e independente, salvaguardada da

possibilidade de captura por pressoes politicas ou por um setor especifico.

Trata-se do caso, por exemplo, da Autoridade Europeia para a Protecao de Dados, ja
descrita em detalhes acima, que consiste em entidade central para garantir a privacidade

90 Ibid., p. 441. Kamara (2017) afirma que a emergéncia de novas tecnologias cria a necessidade de se pensar modelos
de auto e co-regulacdo, como a emissao de padrdes técnicos para a prote¢ao de dados pessoais. Contudo, observa-se
que a auto-regula¢do é mecanismo limitado, pois, sendo flexivel e dirigido pelo mercado, pode levar a promogao de
interesses tdo somente de grupos privados. In: KAMARA, Irene. Co-regulation in EU personal data protection: the
case of technical standards and the privacy by design standardisation 'mandate’. European Journal of Law and
Technology, Vol. 8, No. 1, 2017.

91 Cf. Lein®10.848/2004, Decreto n® 5.177/2004 e Resolugao Normativa n® 109/2004.
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em todos os Estados-membros, dotada de capacidade para aconselhar as institui¢des da
Uniao Europeia e das autoridades nacionais, checar o cumprimento das normas e

impulsionar processos investigatorios.

Em relacdo a sua composicao, a autoridade devera ser dotada de corpo técnico - nao sé
no ambito estritamente tecnologico, mas também juridico, econdmico e mercadologico.
Isso se justifica pela sofisticacdo e rdpida mudanca das questoes envolvidas e pelo fato
de que uma regulagao pulverizada, conduzida por autoridades distintas, permite a
consolidacdao de ambiente regulatdrio e fiscalizatdrio inadequado e com altos custos de
transagao. Além disso, a entidade precisa contar com a velocidade de agao necessaria
para lidar com questoes complexas e imediatas, como o vazamento de informacdes, ou
ainda, situagdes de crise e ataques cibernéticos.

Hoje, a resposta a cenarios como esses depende exclusivamente de instituigdes como o
Poder Legislativo ou o Poder Judiciario, que nao possuem a velocidade ou a capacidade
técnica para lidar com um tema muitas vezes imediato e complexo.

Além da especializagao para lidar com os distintos contornos da prote¢ao da privacidade
em aplicacoes de IoT, a autoridade devera trabalhar com multiplos setores, envolvendo
representantes do governo, do setor empresarial e industrial, da comunidade cientifica,
da sociedade civil, academia, dentre outros. A producao de normas envolvendo atores
diversos atribui legitimidade e estimula o cumprimento voluntario e independente das
normas geradas, independentes da possibilidade posterior de sancionamento.
Aproxima-se desse modelo o desenho do Conselho Consultivo da URCDP e o Grupo de
Trabalho instituido pelo art. 29 da Diretiva n® 95/46/CE do Parlamento Europeu, que
possuem composicao multissetorial e dao suporte a politica de protecao de dados no
Uruguai e na Unido Europeia. Nos Projeto de Lei em tramitacao ndo hd especificacao
sobre a composicao da autoridade competente, havendo esse detalhamento apenas em
referéncia ao Conselho Nacional de Protecao de Dados Pessoais (previsto no Projeto de
Lei n® 5.276/2016). Todavia, a composicao desse conselho participativo ndo pode ser
denominada de multistakeholder porque seus membros seriam essencialmente
representantes de érgdos governamentais (menos de metade dos membros sao privados)
e ndo ha exigéncia de conhecimentos técnicos especificos para lidar com a protecao de
dados pessoais. Em verdade, a composigao tal como descrita resultaria em maioria de
profissionais de carreiras juridicas sem algum conhecimento técnico especifico para lidar

com questoes tecnologicas.

No que concerne as competéncias da autoridade, elas variam especialmente em relagao
a capacidade de editar normas cogentes e a possibilidade de adotar atividades de
tiscalizagao e enforcement. As propostas normativas ora em debate no Congresso Nacional
preveem a possibilidade de a autoridade editar normas complementares a legislacao
federal, realizar auditoria no tratamento de dados pessoais, promover acdes de
educacao sobre protecio de dados, adotar providéncias quanto a incidentes de
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seguranca, gerir a transferéncia de dados pessoais para o exterior e impor san¢des
diversas (como a adverténcia, imposigao de multas e a suspensao de atividades).

Considera-se adequado o leque de competéncias prescritas nos Projetos de Lei,
especialmente em virtude da capacidade para promover conscientizagao social, exercer
fiscalizacdo, impor sangdes, emitir pareceres opinativos e editar normas relacionadas a
protecao de dados pessoais e a publicizagdao de bases de dados publicas.”> A URCDP no
Uruguai detém similares competéncias, atuando na normatizacdo, fiscalizacdo e
sancionamento. O exercicio dessas competéncias € acompanhado de exigéncia de
cadastramento por parte de empresas que desenvolvem atividades de coleta, tratamento
de transferéncia de dados pessoais. Adicionalmente, considera-se benéfica a
possibilidade dessa autoridade chancelar e verificar o cumprimento de normas ou
codigos de conduta elaborados em regime de auto-regulagao, a exemplo das binding
corporate rules na Unido Europeia. Competéncia adicional seria sua atua¢do como
ombudsman, com mecanismos para receber e investigar reclamacodes individuais contra
a ma-administragdo de dados pessoais por empresas e autoridades publicas. As
atribuicbes do Data Protection Officer da Comissao Europeia possuem alguma
similaridade com essa ideia, na medida em que coopera com as autoridades dos paises
membros da Unidao Europeia, possui didlogo com titulares de dados coletados e mantém
registro de operacdes conduzidas pela Comissao que envolvam dados pessoais.

Um ponto essencial é que a autoridade de protecao aos dados pessoais deve ter
competéncias Unicas e idénticas para tratar tanto da coleta, uso, tratamento e outras
operagOes de dados realizados no setor privado e no setor publico. Uma protecdo robusta
a privacidade € a base para o desenvolvimento de aplicagdes de cidades inteligentes, de
governo aberto, bem como de quaisquer outros servigos governamentais que se utilizem
de dados. Nesse sentido, o setor publico também devera observar e estar sujeito as
diretrizes adotadas pela autoridade de protecao aos dados pessoas, salvo restritas
excecOes descritas no topico de privacidade em cidades inteligentes deste Estudo. A
Constituicao Federal nao faz qualquer distingao relacionada ao direito a privacidade e a
vida privada no setor privado e no setor publico, de modo que, do ponto de vista
institucional, recomenda-se que a lei e a autoridade devem tratar a questio com
isonomia, sem adotar distin¢gdes dependendo do setor que sera objeto de analise.

Por fim, com relacdo as formas de financiamento, a solu¢ao mais simples seria a dota¢ao

orcamentdria especifica. Isso assegura regularidade organizacional, e consiste no modelo
vigente atualmente na Unido Européia e nos Estados Unidos. De todo modo, ha outras
possibilidades. Por exemplo, algumas solu¢des mencionadas nas audiéncias publicas, tal
como o modelo implantado na Espanha, em que a Agencia Espariola de Proteccion de Datos

92 Sugestao apresentada em audiéncia publica pelo Instituto de Tecnologia e Sociedade. Conforme sera abordado neste
relatdrio, ha diversos pontos de tensao entre a protecao de dados pessoais e a publicizagao de bases de dados publicas.
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(AEPD) é sustentada pelas multas por ele aplicadas.” Todavia, referido modelo possui o
condao de estimular a imposi¢cao de multas com finalidades arrecadatorias sem a
necessaria observagao de coeréncia decisoria na imposi¢do de sangdes a praticas de

coleta, tratamento e compartilhamento de dados pessoais.*

Outra solucao para o financiamento da autoridade brasileira seria uma adaptagao do
mencionado modelo uruguaio, que exige o registro obrigatorio de bancos de dados.
Neste caso, o valor cobrado para a realizacdo do registro podera ser revertido para o
financiamento da instituicao. Contudo, existem algumas barreiras a consecucao desse
modelo de financiamento, entre elas, a necessidade de previsao legal expressa e a
cobranca de adicionais, bem como a imposi¢ao de custos de transa¢ao adicionais para o
setor, capazes de desestimular a realizacdo do registro.”> Dentre as possibilidades
existentes também € possivel o financiamento mediante contribuicao de setores
interessados. Nesse caso, uma critica eventual seria a possiblidade de captura do érgao
por parte dos agentes financiadores.

Em todo caso, independente do modelo final que venha a ser adotado, o beneficio
sistémico da criacao de uma autoridade unificada de protecao aos dados pessoais no pais
ultrapassaria e muito todo e qualquer custo incidente. A situagao atual é de crescentes
custos de transacao e regulatorios relativos a esse tema. A incerteza atualmente gerada
pelo vigente sistema legislativo em relagdo a protecio de dados pessoas e custos
decorrentes dessa incerteza sao, sem duvidas, muito maiores do que o custeio de uma
autoridade de protecao em qualquer um dos modelos descritos acima.

2.3 Seguranca da Informacao

Diante do desenvolvimento da Internet das Coisas no Brasil, da expansao de
vulnerabilidades em redes e da natureza “sem fronteiras” de incidentes em seguranca da
informacao, a discussao sobre medidas relacionadas a ciberseguranca nos ambitos do

Poder Publico e da iniciativa privada ganha destaque.

93 Em 2013, foram arrecadados 22 milhdes de euros em multas pela agéncia, sendo seu custo de financiamento de 13
milhdes de euros naquele ano. O excedente entre o custo de manutengao da agéncia e o total do valor arrecadado é
direcionado para a Fazenda Ptblica. InternetLab, O que esta em jogo no debate sobre protecio de dados pessoais no
Brasil?, 2016, p. 23. Disponivel em

http://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl dados pessoais final.pdf. Acesso em
25.08.2017.

94 Sobre esse respeito, importante delinear a destinacao das verbas provenientes das multas aplicadas pelo érgao, de
modo a evitar sua destinacdo a fundos genéricos ou contingenciados.

95 Modelo semelhante ao uruguaio é o do Reino Unido, que exige o registro obrigatoério de data controllers. O Data
Protection Act de 1998 requer que qualquer organizag¢ao processadora de informacdes pessoais realize registro junto ao
Information Commissioner’s Office (ICO), sob pena de configuragdo de infragdo penal. Disponivel em:
http://www legislation.gov.uk/ukpga/1998/29/contents. Acesso em 3108.2017.
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Discutem-se modelos de governanga tanto para a cooperagao internacional, quanto em
relagdo ao arranjo institucional interno brasileiro. No ambito local, faz-se necessario,
ainda, encontrar alternativas para incentivar a ado¢ao de medidas protetivas a seguranca
da informacao pela iniciativa privada, seja pela ado¢ao de mecanismos voluntarios de
certificagao de dispositivos ou pelo respeito a critérios minimos de seguranga em

infraestruturas criticas.

Um dos pontos em que se prevé a adogao de medidas concretas € a certificacao voluntaria
sobre a seguranca de dispositivos ligados a Internet das Coisas. A estruturagao de
sistema de certificagdo baseado na auto-avaliacdo voluntdria, sem a imposicao de
obrigagOes legais aos aderentes, tem o potencial de criar cultura de transparéncia na
prestacao de informagoes ao usudrio e incentivar a adog¢ao de alto padrao de seguranca
pela iniciativa privada. Para viabiliza-lo, uma alternativa seria a criacao de “alianca” por
representantes da iniciativa privada, a qual poderia ser responsavel pela organizacao
estrutural e elaboracao de diretrizes. Abaixo, apresentamos os encaminhamentos
identificados.

2.3.1 Governanca e cooperacao internacional

Diante da natureza “sem fronteiras” de incidentes em seguranga da informagado e da
expansao de vulnerabilidades em redes com o desenvolvimento da Internet das Coisas,
discute-se atualmente a possibilidade de adocao de novo modelo de governanca

internacional no tema de ciberseguranca.

Uma possibilidade ventilada ¢ a possibilidade de a Unido Internacional das
Telecomunicagoes (“UIT”) liderar a discussao, possivelmente por meio de uma Cupula
Mundial de Ciberseguranga. Esta possibilidade seria baseada no modelo instituido pela

Ctipula Mundial da Sociedade da Informagio, adotada em 2003 no ambito da UIT.” O
objetivo seria a criagdo de ambiente dedicado especificamente a seguranca da informacao
entre paises, com estrutura organizada para fomentar a cooperagao internacional.

No entanto, entende-se que a UIT nao é o foro apropriado para eventual medida, por nao

. . 97 . o~ A . . ~
se tratar de foro multissetorial.” A tomada de decisdes no ambito da organizagao envolve
de forma primordial Paises-Membros e a iniciativa privada, sem a presenca de uma

96 Cabe notar o topico da seguranga da informacao ja consta na Declaragao de Principios no ambito da Ctipula Mundial
sobre a Sociedade da Informagao em 2003. Ver Documentos da Ctpula Mundial sobre a Sociedade da Informagao:
Genebra 2003 e Tunis 2005 / International Telecommunication Union. Sao Paulo: Comité Gestor da Internet no Brasil,
2014.

97 Nao obstante o criticismo a possibilidade de inclusdo da agenda de seguranca da informac¢do em instrumento
internacional pela UIT, a agéncia atua de forma positiva em diversos aspectos relacionados ao tema. O brago da agéncia
responsavel por padronizagao (ITU-T) ja emitiu centenas de padrdes técnicos em seguranga da informagao, o que se
mostra positivo a iniciativa privada. Em paralelo, a UIT assiste a paises em desenvolvimento na criagao de Centros de
Tratamento de Incidentes de Redes (CTIR). Ver https://www.itu.int/en/wcit-12/Documents/WCIT-background-

brief6.pdf.
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pluralidade de atores e setores da sociedade na discussao, requisito considerado
essencial para a construcao de politicas bem-sucedidas em seguranga da informagao. O
Brasil defendeu essa posicdo no ambito da Comissao Interamericana de
Telecomunicagdes (“CITEL”), parte da Organizagao dos Estados Americanos (“OEA”).
Na contribui¢ao da CITEL a Conferéncia Mundial de Telecomunicagoes, sediada pela
UIT em 2012 (“CWG-WCIT12”), o pais defendeu que aspectos de seguranga nacional e

Cibercrime nao sejam enderecados por regulagdes no ambito da UIT.”

Nao obstante as criticas em relacao a possibilidade de incursdao da UIT na tematica, a
discussao sobre a cooperacdo internacional entre paises para protecao contra crimes
cibernéticos é essencial no contexto da Internet das Coisas, para a garantia de ambiente
seguro para o desenvolvimento e operacao de solugoes e aplica¢Oes. Para tanto, entende-

se ser necessario aprimorar os mecanismos atuais para a prevencao e tratamento de

. . ’ ’ .99
incidentes entre paises, o que sera enderecado a seguir.

O instrumento internacional de referéncia em vigor para a cooperagao policial em
seguranga cibernética ¢ a Convencao sobre Cibercrime de Budapeste (“Convengao sobre
Cibercrime”), adotada em 2001 no ambito do Conselho Europeu e ratificada por 52 paises

até 0o momento, com maioria composta por Paises-Membros da Unido Europeia.'” O
instrumento estabelece padroes minimos de protecao, a fim de permitir a obtencao de
dados e meios de armazenamento de dados por autoridades estrangeiras. Embora o texto
nao defina como cada Pais-Membro deva legislar, define os atributos especificos que
devem ser incluidos no escopo da legislacao interna. No entanto, ha entendimento de
que a Convencao de Budapeste encontra-se em diversos aspectos ultrapassada por conta
das mudancas tecnoldgicas desde sua aprovagao. Mais do que isso, o instrumento nao
encontrou adesao macic¢a no cendrio internacional, tendo sido ratificada por apenas 52

pais.

O Brasil ndo aderiu a Convencao sobre Cibercrime.'” Uma das razdes é o fato do pais
nao ter participado das negociagdes dessa convengao, o que vai de encontro a pratica do
pais de apenas aderir a tratados internacionais dos quais tenha participado das
negociagoes. Outra razao sdo as inimeras criticas ao texto da Convencdo em funcao do

98 Disponivel em https://www.cept.org/Documents/com-itu/7628/.

99 European Union Agency for Network and Information Security (ENISA), 2015, Cyber Security Information Sharing:
An Overview of Regulatory and Non-regulatory Approaches, v. 1.0.

100 Disponivel em http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-

pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf.

101 0 tema ja foi objeto de questionamentos no ambito da Camara dos Deputados. Os requerimentos REQ 307/2013
CREDN (arquivado), RIC 3.464/2013 (arquivado), RIC 3.465/2013 (arquivado), solicitam informagdes sobre a adesao
do Brasil a Convengao sobre Cibercrime. Em paralelo, os Projeto de Lei n® 3.175/2012 e 4.424/2008, preveem a alteracao
do Cédigo Penal para harmonizar o ordenamento juridico nacional com a Convengao.
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descompasso resultante da evolugao tecnolodgica posterior a sua adogao em 2001, como
dito, e a falta de equilibrio entre as medidas previstas para cooperagao policial e o

respeito a direitos fundamentais do individuo.'” Se por um lado, a Convengao permitiria,
em tese, maior consisténcia entre o ordenamento juridico dos Paises-Membros, mediante
os critérios minimos de protecao estabelecidos, essa harmonizacdo chegaria hoje
tardiamente. Isso porque alguns dos principais paises-Membros, notadamente os paises
europeus, estdo revendo seus normativos internos sobre ciberseguranca e até mesmo
revogando por completo regimes de retencao de dados correlacionados a Convencao,
especialmente depois da decisao da Corte de Justica Europeia que considerou como
“inconstitucionais” em face dos normativos europeus as leis nacionais de retencao de
dados.

Face ao cendrio e as alternativas expostas, entendemos ter um efeito adverso qualquer
movimentacao no sentido de se aderir a Convencao sobre Cibercrime. Isso porque a
adesdo poderia representar possibilidade de conflito com o quadro legal brasileiro. Cita-
se, de forma preliminar, a exigéncia de respeito aos direitos fundamentais do individuo

pela Constituicdo Federal, como o direito a liberdade de expressio e privacidade.”

Um caminho mais recomendavel para lidar com a questdo da ciberseguranga em IoT no
plano internacional seria buscar outras formas de cooperagao internacional, levando em
consideragao os esfor¢os que vém sendo feitos nesse sentido a partir de paises como

Estados Unidos, Canad4, Japao, China e Coreia.

Como alternativa a adesao a Convengao sobre Cibercrime para cooperagao internacional,
paises podem se engajar de forma bilateral em Acordos de Troca e Protecao Mutua de
Informagdes Classificadas, estratégia adotada pelo Brasil. Essa estratégia produziria
efeitos mais eficazes do que aderéncia a uma Convencao que se mostra antiquada e
pendente de atualizacdo. Nesse sentido, o Brasil ja possui uma série de acordos bilaterais
em vigor, com paises como China, Canadd, Cuba, México, Francga, Nigéria, Panamj,
Suriname, EUA, Colombia, Peru, Portugal, Espanha, Russia, Italia, Israel, Reino Unido,

SR cpe e . . BT
Suécia. ~ A busca por novos acordos permitiria enriquecer o ordenamento juridico

102 A Convengao sobre Cibercrime influenciou, em grande medida, o Projeto de Lei n® 84/1999, proposto pelo Senador
Eduardo Azeredo e rejeitado majoritariamente em suas principais propostas. O projeto de lei algou amplo debate entre
o publico, incluindo peticao online com dezenas de milhares de assinaturas contrarias a sua aprovagao. O Congresso
iniciou discussao no Poder Legislativo, culminando na conclusao de que um projeto de lei criminal ndao poderia ser
considerado como a melhor op¢ao para regular a internet no pais.

103 Constitui¢ao Federal de 1988, disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm.

104 p,ra panorama dos Acordos de Troca e Prote¢ao Mutua de Informagoes Classificadas, ver FORNAZARI ]IjNIOR,
M. PF em pauta — Cooperacao juridica internacional, disponivel em https://jota.info/artigos/pf-em-pauta-cooperacao-

juridica-internacional-17032016. Para detalhes sobre as diligéncias permitidas e os requisitos necessarios para

concessao, ver a Cartilha de Cooperagao Juridica Internacional em Matéria Penal, publicada pelo Departamento de
Recuperagao de Ativos e Cooperagao Juridica Internacional do Ministério da Justica. Disponivel em
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interno, ao mesmo tempo em que asseguraria que 0 mesmo permaneceria pari passu com
o que ha de mais contemporaneo com relagao ao arcabougo normativo de ciberseguranca.

Tais acordos permitem, por exemplo, o auxilio direto ativo e passivo entre paises e a troca
de experiéncias institucionais e melhores praticas. Por exemplo, é possivel expedir,
durante investigacao criminal ou agao penal, ordem de auxilio ativo, para que o
Judicidrio do pais de destino avalie o mérito da solicitacdo de cooperagao, de acordo com
a sua legislacao interna. Por sua vez, o auxilio passivo permite o caminho inverso, para
que uma autoridade estrangeira envie demanda de cooperacao as autoridades

brasileiras.

Se comparada com a adesao a Convengao sobre Cibercrime, a celebracao de Acordos de
Troca e Protecao Mutua de Informacgdes Classificadas traz beneficios, tais como a
flexibilidade decorrente da opcao de criar parcerias especificas com paises em que ha
interesse, sofisticagao e maior atualizagao possivel quanto ao modelo de tratamento do
ordenamento juridico. E necessario ressaltar, entretanto, que a sistematica falha em
corresponder ao fluxo transfronteirico de dados. Em certos casos, nao ha certeza sobre
quais informagdes podem ser obtidas por autoridades, com quem e em quais

condicdes."” No contexto do desenvolvimento de solugdes em IoT, ressalta-se que essa
problematica pode ser potencializada. Uma das dificuldades previstas seria a
identificagdio do provedor de aplicagio responsavel por uma solugcao IoT e,
principalmente, a localizacdao de sua base de dados, em razao do suposto aumento da
complexidade no fluxo de dados entre os diversos atores envolvidos na prestagao de uma

~ 106 .~
solugao. ~ No entanto, entendemos que uma revisao permanente do texto-base para
esses acordos passa a ter um efeito positivo para todo o ordenamento, provocando,
quando necessario, a atualiza¢ao de acordos anteriores.

Outro caminho ¢é facilitar a cooperacao policial internacional, com respeito as garantias
de direitos fundamentais estabelecidas pelo ordenamento juridico nacional,
estabelecendo novos instrumentos para tanto e revendo outros instrumentos atualmente
em vigor. Por exemplo, deve ser incentivada a adogao de instrumentos internacionais
que promovam incentivos a troca de informagodes estratégicas e o intercambio de recursos
humanos entre agéncias de protecao a seguranga da informacao dos paises, como sugere

http://www .justica.gov.br/sua-protecao/lavagem-de-dinheiro/institucional-2/publicacoes/arquivos/cartilha-penal-09-
10-14-1.pdf.

105 Ver Access Now — Mutual Legal Assistance Treaties - Policy Analysis, disponivel em http://mlat.info/policy-
analysis.

106 Para ilustracdo dos desafios envolvidos obtencdo de informagdes para pedidos de auxilio no ambiente digital, ver
FORCE HILL, J. Problematic Alternatives: MLAT Reform for the Digital Age, Harvard Law School, National Security
Journal, 2015. Disponivel em http://harvardnsj.org/2015/01/problematic-alternatives-mlat-reform-for-the-digital-age/.
Acesso em 9 de outubro de 2017.
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o documento base da Estratégia Brasileira para a Transformacao Digital, elaborado pelo

Grupo de Trabalho Interministerial criado pela Portaria n® 842, de 17/02/2017.""

De forma complementar, sugerimos, também, o refor¢o da atuacdo brasileira com a
atuagao da OEA, como forma de fortalecer a cooperacdo regional e internacional em
ciberseguranca. A interface com a OEA ¢ historicamente relevante para o
desenvolvimento da politica nacional em seguranca da informacao e ciberseguranca. O

Brasil ja promulgou a Convengao Interamericana sobre Assisténcia Mutua em Matéria
108

Penal por meio do Decreto Legislativo n® 272/2007. " No ambito da organizacao, ainda,
o Comité Interamericano Contra o Terrorismo (“CICTE”) desenvolve o Programa de
Seguranga Cibernética, com foco em seguranga e infraestrutura critica. O CICTE tem sido
relevante para o amadurecimento do tema nos Paises Membros da OEA, incluindo o

Brasil.

Outro movimento importante é o acompanhamento efetivo do pais nos processos de
definicao de standards internacionais, bem como de autorregulacdo ou de regulagao
hibrida com relagao a temas de ciberseguranca. Incentivar ou até mesmo exigir que
fornecedores de equipamentos, software e outros insumos de IoT estejam certificados
por organizagoes internacionais (como a IEEE, dentre outras) ¢ um caminho efetivo, de
baixo custo institucional e capaz de produzir resultados imediatos. Nesse sentido, a
promocgao e acompanhamento de processos de defini¢ao de standards e outras medidas

de coordenagao com respeito a esse tema é recomendavel.

Além disso, ha outro tema a ser considerado de ajuda reciproca e mesmo de fomento ao
desenvolvimento internacional relacionado a questao da ciberseguranca. A razao para
isso é que paises em desenvolvimento como o Brasil, acabam inevitavelmente por razdes
econOmicas utilizando um grande volume de dispositivos conectados de baixo custo, que
nao atendem a padrdes de seguranca minimos, ou que ndo encontram condigOes para
sua manutencao e atualizagao em termos de seguranca. O conjunto de dispositivos acaba
entao se convertendo em custos, disseminados na forma de externalidades negativas,
como bem-representado por ataques de negacao de servico realizados através de botnets
como a Mirai ou a Persirai. Nesse sentido, ¢ do interesse da comunidade internacional e
dos paises que compdoe a OCDE desenvolver mecanismos de fomento ao
desenvolvimento, na forma de linhas de crédito, empréstimo, e outros fundos, capazes
de incrementar as capacidades de paises em desenvolvimento para lidarem com essas

questdes. Isso evitaria que os custos gerados por esses dispositivos conectados

107 Disponivel em
http://www.mcti.gov.br/documents/10179/2100710/04.08+Estrat%C3%A9¢ia+Brasileira+para+Transforma%C3%A7%
C3%A30+Digital/cdbc34bf-e9d0-48ae-a8aa-aadb4b4886af.

108 pecreto Legislativo n® 272/2007, disponivel em
http://legis.senado.gov.br/legislacao/ListaTextolntegral.action?id=235170&norma=256138.
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implicassem risco para infraestruturas criticas situadas em outros paises. Nesse sentido,
nossa conclusao é que um dos componentes do fomento ao desenvolvimento
internacional hoje deve ser o tema da cibersegurangca. Investir agora nesse campo implica
poupar grandes custos no futuro, tanto para paises em desenvolvimento como para
membros da OCDE.

2.3.2 Arranjo institucional brasileiro

Para o desenvolvimento de qualquer modelo de ciberseguranca efetivo — e notadamente,
de Internet das Coisas — é fundamental promover institui¢des cujo norte comum seja o
multisetorialismo, isto €, a cooperagado entre diversos setores como o Poder Publico, setor
privado, academia, comunidade técnica e cientifica, sociedade civil, dentre outros. A
razao € que nenhuma politica de ciberseguranca sera efetiva se apenas conduzida por
um desses setores (ou por um deles majoritariamente). Para que a ciberseguranca seja
efetiva é necessdrio contar com mecanismos de resposta rdpida que conjuguem a
cooperagao entre todos esses setores distintos.

Embora haja normas sobre seguranca da informagao em vigor atualmente no pais, nao é
possivel identificar uma governanga definida entre estes atores, nem a existéncia de uma
instituigdo que promova o multisetorialismo nessa area. Face a esse cendrio, sugerimos
que a definicao de estratégia de seguranca da informacao no ambito da Administragao
Puablica Federal envolva a criagdo ou designacao de drgao ou entidade que possa
coordenar as atividades baseadas em seguranca da informacao. Esse 6rgao devera ter o
papel efetivo de “coordenador”, no sentido de funcionar como um férum (ou hub) para
a atuacdo conjunta multissetorial. Had uma série de alternativas factiveis para a

designacao ou criagdo deste drgao, como serd demonstrado a seguir.

De imediato, ressalta-se que o modelo de governanga institucional sobre seguranca da
informacao no Brasil poderia ser construido para ser eficaz a partir da necessidade de
interacdo entre o Estado, iniciativa privada, academia e sociedade civil. Essa é uma

~ . . 1e 109 . .
recomendacao tratada como pressuposto pela literatura especializada, = incluindo

. e . . 110 7 . .~ .
debates governamentais e de politicas publicas , e até mesmo contribuiges recebidas

109 Veja-se, como referéncia, KELLO, LUCAS. The Virtual Weapon and International Order. NEW HAVEN;
LONDON, Yale University Press, 2017; TROPINA, T., CORMAC C. Self-and Co-regulation in Cybercrime,
Cybersecurity and National Security. Heidelberg: Springer, 2015; WEBER, R. Governance of the Internet of Things —
From Infancy to Frist Attempts of Implementation? Laws, v. 5, n. 3, p. 28, 2016.

110 NETMundial, The Importance of a Multistakeholder Approach to Cybersecurity Effectiveness, disponivel em
http://content.netmundial.br/contribution/the-importance-of-a-multistakeholder-approach-to-cybersecurity-

effectiveness/180.
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. 111 . . . . . 112
de atores do setor privada , ou ainda, autoridades publicas no exterior. ~ Em outras
palavras, ha evidéncias apontando na linha de que o cardter multissetorial atua no

sentido de promover eficdcia a qualquer instituicao que trate do tema da ciberseguranca.

Vale ressaltar que a iniciativa de criacdo de 6rgao especifico no ambito da Administracao
Publica Federal para lidar com o tema da segurancga da informacao deve ser originada da
Presidéncia da Republica, conforme a regra de competéncia privativa estabelecida pela

Constituicio Federal."”

Dentre os modelos institucionais possiveis, esta a criagao de um conselho permanente
multissetorial de seguranga da informagao, com a participacdo de membros do Poder
Publico, iniciativa privada, comunidade cientifica, sociedade civil e academia em sua
composicao. Do ponto de vista material, o conselho poderia atuar em carater consultivo
para a elaboragao das politicas nacionais de ciberseguranca e funcionar também como
um “hub” de articulagao, prevendo, por exemplo, a criacao de mecanismos de resposta a
incidentes em seguranca da informagao (rapid response), sempre que necessario, valendo-
se para isso da capacidade de articular os diversos setores da sociedade para alcangar o

maximo de efetividade.

Este conselho deve ser composto por estrutura adequada para a protecao da seguranga
da informacao, incluindo no contexto do desenvolvimento de IoT, e para a coordenagao
da cooperacdo entre os orgaos e entidades do Poder Publico. Como exemplo, ha a
possibilidade de ele estar ligado a um Ministério especifico, como o Ministério da Justica,
o que poderia habilitd-lo para atuar de forma técnica e transversal no ambito da
Administracao Publica Federal. Além disso, no ambito do Ministério da Justica o
conselho estaria integrado com a Policia Federal, permitindo ampliar ainda mais a
capacidade de resposta a incidentes de seguranca que afetem a infraestrutura critica do
pais, bem como conjugar as questoes de ciberseguranca como o combate aos cibercrimes.
Essa estrutura ndo seria nova no ambito do Ministério da Justica ja que este tem
experiéncia na condugao de comités multissetoriais, como é o caso do Conselho Nacional

de Combate a Pirataria, dentre outros, além da interface direta com o GSI/PR.

1L ver a posicdo da Microsoft, disponivel em https://blogs.microsoft.com/microsoftsecure/2017/06/07/nist-

cybersecurity-framework-building-on-a-foundation-everyone-should-learn-from/.

112 No ambito da Unido Europeia, a necessidade de criacdo de ambiente multissetorial esta refletida na Estratégia de
Ciberseguranca, publicada em 2013. Ver Comissao Europeia, Estratégia da Uniao Europeia para a Ciberseguranca: um
ciberespaco aberto, seguro e protegido, JOIN(2013) 1 final, disponivel em http://www.dgpj.mj.pt/sections/informacao-

e-eventos/2013/encontros-de-
direito/downloadFile/attachedFile 3 fO/ESTRATEGIA EUROPEIA CIBERSEGURANCA.pdf?nocache=1400574470.8
2. A posigao esta alinhada com o Férum Econdmico Mundial, de acordo com o documento “Global Agenda Council

on Cybersecurity”, disponivel em www3.weforum.org/docs/GAC16 Cybersecurity WhitePaper .pdf.

113 o artigo 61, § 1% inciso II, alinea e, da Constituicdo Federal de 1988 estabelece que é de iniciativa privativa do
Presidente da Reptblica a lei que disponha sobre a criagdo de 6rgaos da administracdo ptblica.
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Como pontos positivos deste modelo, estd a abertura a participagao colaborativa entre
orgaos da Administracao Publica Federal, iniciativa privada, sociedade civil e academia.
O modelo pode criar impacto positivo na criagdo de um ambiente de confianca entre o
Poder Publico e a iniciativa privada, publico e academia. Confianca essa essencial para
tratar de temas de ciberseguranga. Outro ponto positivo decorrente da proximidade com
setores civis € a atuacao complementar ao GSI/PR, que, por sua vez, tem como foco a
defesa da informacao no ambito exclusivo da Administracao Publica Federal. Esse
caminho seria também recomendavel pela desnecessidade de se ampliar ainda mais a
maquina publica.

No futuro, caso seja vidvel, entendemos que outra possibilidade para gerir a seguranga
da informagao no pais no longo prazo seria a criacao de agéncia reguladora independente
especializada em seguranca cibernética. A agéncia deve ser competente para atuar com
a gestdo de risco, prevencao de incidentes, programas de educagdo, cooperagao
internacional, bem como para elaborar diretrizes de boas praticas com foco na iniciativa
privada, certificacao de dispositivos e defini¢do de critérios minimos de seguranga. O
mesmo elemento de cooperagao multissetorial deve estar presente também nesta
eventual agéncia. Como beneficios deste arranjo, esta a possibilidade de estabelecimento
de cooperagao com representantes da academia, sociedade civil e industria, como forma
de evitar que a atuacdo da agéncia gravite excessivamente em torno do Estado, ou do
setor privado, configurando o fendmeno de “captura” da agéncia por seus proprios

regulados ou outros grupos de interesses especiais.

Por sua vez, fazemos notar que a Politica Nacional de Seguranca da Informacao, a ser
lancada em 2017 e descrita no documento base da Estratégia Brasileira para a
Transformacao Digital, publicado pelo MCTIC prevé a criagao de espinha dorsal por
meio do GSI/PR, posicdo esta reforcada pela Estratégia de Seguranca da Informacgao e
ComunicacOes e da Seguranca Cibernética da Administragdo Publica Federal do Brasil

para 2015-2018." Caso esse modelo venha a ser implementado, sugere-se que ele possua
o mesmo grau de multissetorialismo de forma institucionalizada, conforme descrito
acima. Isso permitird maior eficdcia nas politicas de ciberseguranca, a criacao de
mecanismos de resposta rapida, melhor coordenagao entre atores, fomentando assim um
ambiente de confianca entre os diversos setores internamente.

114 BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional. Estratégia de Seguranga da Informagao e
Comunicagoes e da Seguranga Cibernética da Administra¢ao Publica Federal do Brasil para 2015-2018: versao 1.0 /
Gabinete de Seguranca Institucional, Secretaria-Executiva, Departamento de Seguranga da Informacdo e
Comunicagdes. Brasilia: Presidéncia da Republica, 2015 p. 47. “O estabelecimento de um modelo de Governanca
Sistémica de SIC e SegCiber na APF, com a coordenagao executiva, de acompanhamento e de avaliagao do érgao central
(GSI/PR), é essencial para a efetiva coordenacao executiva das a¢gdes de Seguranca da Informacao e Comunicagdes e
de Segurancga Cibernética da APF, de modo a atender a transversalidade do tema, e contemplar a¢des multissetoriais
que perpassem as competéncias dos o6rgaos da APF”.
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2.3.3 Incentivo a adocao de critérios para certificacio de seguranca dos diversos
componentes de IoT

Do lado do usudrio, seja um individuo ou mesmo empresa (business-to-business), umas
das principais problematicas relacionadas a adog¢ao de dispositivos em IoT se refere a
falta de informacdes a respeito das medidas de seguranga e outras caracteristicas
funcionais dos dispositivos conectados. Em geral, ha pouca clareza sobre os riscos a
privacidade e seguranca decorrentes do uso de um dispositivo, bem como sobre as

praticas e cuidados do provedor da solugdo.” A partir da prestacdo de informagdes
acessivel sobre, por exemplo, criptografia e gestao de acesso, o consumidor final podera
realizar escolhas mais conscientes a respeito do dispositivo adquirido. De forma
ilustrativa, deve haver medidas de conscientizagao que permitam ao consumidor evitar
adquirir solugao em IoT que possa, por exemplo, causar curto circuito, vazar dados

pessoais ou permitir que seus dispositivos domésticos conectados sejam controlados por

. ~ . 116
terceiro nao autorizado.

Do lado do desenvolvedor, um modelo de certificacdo criaria incentivo para que
empresas aumentem seus padrdes de seguranca, prestem informagdes com transparéncia

e invistam na criacao de cultura de confiancga.

Para possibilitar esse cendrio, sugerimos a adocdo de sistema de certificagao voluntdria,
com a adogao de selos e sistemas de sinalizagao (“certificagao voluntaria”). O objetivo é
a criacao de mecanismo para a demonstracao de prestacao de informagoes e
compromissos por parte de fornecedores e fabricantes para com boas-praticas.

De imediato, ressaltamos que ndo se propde a substitui¢ao de obrigagdes de avaliagao de
conformidade compulsdria aplicaveis a produtos, servigos e processos, como no ambito
do INMETRO ou da ANATEL. Pelo contrario, o que se sugere é a adogao de ferramenta
adicional a avaliacao de conformidade obrigatoria pelo Estado, com foco em medidas de

privacidade e seguranca por desenho (privacy e security by design).

115 0 uso de dispositivos em Internet das Coisas envolve uma série de riscos em seguranca da informagao, dado o
cenario em que consumidores sao alheios as particularidades técnicas dos dispositivos e, como consequéncia, aos riscos
de seguranga decorrentes. Alguns casos sao paradigmaticos desse cendrio. Para panorama abrangente, ver LEVERETT,
E. CLAYTON, R. ANDERSON, R. "Standardisation and Certification of the ‘Internet of Things" (2017), disponivel em
https://www.cl.cam.ac.uk/~rjal4/Papers/weis2017.pdf.

116 Em caso paradigmatico do impacto causado pela inobservancia a critérios de seguranca em dispositivos conectados
a internet em 2016, objetos desprotegidos como cameras de seguranga, conversores de TV a cabo, roteadores,
gravadores digitais de televisao e similares foram utilizados para ataque de negagao de servigo. O trafego de dados
decorrente de milhdes de objetos foi utilizado para atacar os servidores de empresa norte-americana. Os objetos
utilizados pelo ataque compartilhavam das mesmas caracteristicas: baixa protegao por criptografia, falta de protegao
por senhas ou o uso de senhas padrao (como “admin, admin’). Para mais informagdes, ver SCHNEIER, Bruce. Lessons
from the Dyn DDoS Attack. Disponivel em https://www.schneier.com/blog/archives/2016/11/lessons_from_th_5.html.

-52


https://www.cl.cam.ac.uk/~rja14/Papers/weis2017.pdf

Em ambos os casos citados, exige-se a certificacdo de produtos que podem ser ligados a
Internet das Coisas, sob pena de infragao na hipdtese de descumprimento. No ambito do

INMETRO, pode ser o caso de “brinquedos”, “equipamentos para consumo de agua” e
“seguranca de aparelhos domésticos e similares”."” No plano da ANATEL, exige-se a

certificagdo e homologacio de produtos para telecomunicaczo.'

Como reflexo da medida, entendemos que a adogao de modelo de certificagdo voluntaria
poderia levar, ainda, ao incentivo ao compartilhamento de informagdes sobre

vulnerabilidades, com o engajamento da academia e comunidade de pesquisa em

seguranca da informac3o."” Embora haja beneficios a0 mercado como um todo no
compartilhamento de informacgoes sobre riscos e ataques conhecidos, o maior desafio
continua sendo na dificuldade de compartilhar informacgoes relevantes publicamente e
na falta de incentivos para isso. Esse gargalo é ampliado pela auséncia de um modelo

pré-definido para o compartilhamento de informagdes.” Outro desafio é a falta de
clareza a iniciativa privada sobre os beneficios decorrentes da partilha de informagoes
sobre vulnerabilidades. Por fomentar a criacao de ambiente de confianca, o modelo de
certificacdo de dispositivos pode, como consequéncia, incentivar o compartilhamento de
informagoes sobre vulnerabilidades por desenvolvedores de dispositivos IoT.

Como forma de instrumentalizar o procedimento de certificacdo, sinalizagao e indicagao,
sugere-se a criagao de “alianca”, formada por representantes relevantes da iniciativa

privada engajados no desenvolvimento de dispositivos em IoT, em modelo de auto-

- . . 4121
regulamentacao, baseado em consenso multissetorial. © Entendemos tratar-se do modelo

117 Como referéncia, a lista de produtos com certificagio compulséria do INMETRO consta em
http://www.inmetro.gov.br/qualidade/rtepac/compulsorios.asp. Ja ha, inclusive, a previsao de avalia¢do a dispositivos

IoT por parte do INMETRO. O Regimento Interno do 6rgao estabelece como competéncia do Laboratério de
Informatica desenvolver programas de avaliagdo de software em Internet das Coisas. Portaria n® 2 de 4 de janeiro de
2017 do Ministério do Desenvolvimento, Indtstria e Comércio Exterior (Regimento Interno do INMETRO), art. 84,
disponivel em https://www.diariodasleis.com.br/legislacao/federal/exibe artigo.php?ifl=235081.

118 Resolugao n® 242, de 30 de novembro de 2000, da ANATEL (Regulamento para Certificagdo e Homologacao de
Produtos para Telecomunicag¢des), disponivel em http://www.anatel.gov.br/legislacao/resolucoes/15-2000/129-

resolucao-242.

119 Online Trust Alliance, 2017. Disponivel em
https://otalliance.org/system/files/files/initiative/documents/iot trust framework6-22.pdf.

120 Cabe notar, ainda, segundo relatdrio publicado pela Agéncia Europeia de Seguranca das Redes e da Informacao,
o0s modelos mais comuns para compartilhamento de informagdes em paises da Unido Europeia e da Area Econémica
Europeia envolvem auto e corregulacdo, em detrimento de legislacdo especifica. Ver European Union Agency for
Network and Information Security (ENISA), 2015, Cyber Security Information Sharing: An Overview of Regulatory
and Non-regulatory Approaches, p. 6.

121 Trata-se do modelo implementado na Alemanha, com o Conselho de Ciberseguranga (Cyber-Security Council),
criado em 2012. O érgao alemao inclui como participantes especialistas em ciberseguranca e em politicas publicas,
além de membros da iniciativa privada, dentre médias e grandes empresas e operadores de infraestrutura critica. O
Conselho é composto por Comité Executivo, Presidente e Vice-Presidente. Mais informacdes em
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mais vantajoso em um primeiro momento. Primeiro, a iniciativa privada opera parte
significativa das solugoes adotadas em IoT e detém expertise, razao pela qual qualquer
iniciativa de certificacdo deve ser organizada em torno da industria. Segundo, o modelo

. . . . ’ . . / 122
permite que os custos sejam internalizados pelos préprios atores, ao invés do Estado.

Uma possibilidade ¢ a adogao de modelo com dez grandes atores e vinte organizagoes

SESIT . . 123
de menor porte, envolvendo membros da iniciativa privada e academia. = Como ponto
focal da iniciativa, entendemos ser possivel considerar a designacdao da Camara IoT,

térum ligado ao MCTIC, como ponto focal para estruturar a criagao desta “alianga”.

Caberia a “alianca” creditar laboratdrios para realizar a avaliagdo de conformidade da
certificacao de produtos. Sugere-se que esta, na sequéncia, crie website dedicado para a
certificagao de dispositivos de IoT, bem como para a publicacdo de relatorios periddicos
de informagoes relevantes, vulnerabilidades e respostas coordenadas.

Como exemplo relevante, vale mencionar a Commercial Product Assurance (CPA),
autoridade britanica responsavel pela certificagdo em seguranca da informacdo, que
disponibiliza relatérios e diretrizes por meio de seu website a qualquer interessado em
atuar como entidade certificadora, bem como para o publico em geral. Os relatorios
podem delimitar os procedimentos para certificacdo, balizas para a operagao e

governancga dos laboratdrios, além de permitir maiores detalhes a populacao sobre as

. ~ . ls1e e ~ 124
informagoes disponibilizadas em selos de certificagao.

E necessario ressaltar que ndo ha modelo tnico de certificagao, sinalizagao e indicagao,
mas uma miriade de possibilidades. Dentre as alternativas possiveis, sugere-se o
modelo “voluntario”, sem a imposicdo de obrigacdes legais aos aderentes. Nele, a

prestacao de informacgoes é iniciada pelo préprio desenvolvedor, ndo por obrigacao
legal.

Seria importante que a iniciativa privada reconhecesse a certificacdo nao como custo, mas
como possibilidade de agregar valor a produtos, com engajamento a longo prazo. Isso
passa pela conscientizagao dos consumidores, que, devidamente informados, poderado —
a seu critério — dar preferéncia a aquisi¢ao de equipamentos certificados e com maior
grau de seguranca, o que poderia ser visto como um diferencial competitivo para o
mercado. Nesse sentido, o modelo de certificagio guarda paralelo com iniciativas
relevantes de conscientizagdo, em particular o mecanismo de compartilhamento de

http://www.cybersicherheitsrat.de/english/about-us/.

122 HATMANN, L A. A Autorregulacado pelo Cédigo: Caracteristicas, Impacto e Limites de um Novo Modelo. In:
LEAL, F. (coord.) Direito privado em perspectiva: teoria, dogmatica e economia — Sao Paulo: Malheiros, 2016.

123 BIHR, P 2017, Trustmarks for IoT: ThingsCon Report, encomendado pelo Open IoT Studio da Fundagao Mozilla.

124 Disponivel em https://www.ncsc.gov.uk/articles/become-cesg-approved-test-facility. Acesso em??
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informagoes sobre incidentes em seguranca da informagao do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil (“CERT.br”), érgao que atua

T . . . 125
como ponto focal a iniciativa privada em caso de incidentes e ataques.

Sugere-se modelo de auto-avaliacao para a certificacao de dispositivos. De acordo com
este modelo, o proprio provedor do dispositivo submete as informagoes relevantes a
respeito do equipamento ao Orgao responsavel pela certificagio. Para garantir
credibilidade, sugere-se que os interessados submetam uma auto-avaliagao as entidades

credenciadas pela “alianca” formada, responsaveis por verificar as informacdes e

. (e ~ 126
conceder selo de certificacao.

O modelo de certificagdo implementado nao pode representar barreira de entrada a
atores menores no mercado ou refletir os interesses de atores especificos. Dessa forma,
entendemos que o desenho do modelo de autorregulacao denota flexibilidade para evitar
o fechamento (lock in) a determinadas tecnologias. Uma possibilidade para evitar esse
cenario é o foco na certificagao de tecnologias ndo proprietarias ou a criagao de perfis de
certificagao tecnologicamente neutros, ou seja, que nao considerem tecnologia especifica,

mas apenas critérios minimos de seguranca.

Este arranjo deve, ainda, representar baixo custo a interessados, dada a necessidade de
permitir que atores pequenos e produtos com curto ciclo de existéncia possam fazer parte
do sistema. Em certas jurisdi¢oes, a certificacdo de dispositivo IoT pode chegar a 500.000

euros, como € o caso da certificagio de medidores inteligentes de energia elétrica na

o~ . . ’ . . . 127
Uniao Europeia, por meio do método de credenciamento Common Criteria (CC). ™ Nesse
contexto, 0 modelo voluntdrio de auto-avaliagdo permite agilidade e menor custo aos
interessados em obter a certificacao.

Ressaltamos que a adog¢dao de estratégias de seguranca da informacao baseadas em
autorregulacao (“bottom-up”), em detrimento da regulacdo estatal, ndo é inédita. Pelo
contrdrio, ¢ iniciativa comum em outras jurisdicdes. Como destaca a organizagao

125 O CERT.br € o 6rgao responsavel por atuar como centro para o tratamento de incidentes de seguranca da
informacdo no ambito do Nucleo de Informacdo e Coordenagao do Ponto BR (“NIC.br”). O érgao ainda publica
relatorios periddicos, com o objetivo de promover uma cultura de conscientizagdo sobre a importancia de protegao
cibernética e capacitacao.

126 Online Trust Alliance, 2017. Disponivel em
https://otalliance.org/system/files/files/initiative/documents/iot trust framework6-22.pdf.

127 Conforme Avaliagdo de Impacto (Impact Assessment) da Proposta de Regulagao do Parlamento e Conselho Europeu
sobre a ENISA, de 2017 e disponivel em http://eur-lex.europa.eu/resource.html?uri=cellar:2413e286-985e-11e7-b92d-
0laa75ed71a1.0001.02/DOC_2&format=PDF, p. 24. O modelo Common Criteria é reconhecido pelos érgaos nacionais
de certificacdo dos paises signatarios do instrumento internacional Common Criteria Recognition Arrangement
(“CCRA").
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DigitalEurope, o modelo é tendéncia em paises como Reino Unido, Estados Unidos,

Japao e Italia."”

Na Unido Europeia, cabe destacar a iniciativa de certificagao Trusted-IoT, discutida como

alternativa aos modelos regulados pelo bloco econémico.”” Em outro modelo, a Online
Trust Alliance, ligada a Internet Society, se dedica ndo apenas ao fomento da certificagao
de dispositivos em IoT, mas também a participacao da elaboracao de politicas publicas

. ~ 130 ’ ’ .
em seguranga da informacgao. = Destaca-se, também, por seu carater aberto e inovador, a

iniciativa de certificacdo #iotmark, caracterizada pela transparéncia na elaboragao dos

e . (e ~ 131
critérios de certificacao.

Notamos que a certificagao de dispositivo deve ser pautada pela transparéncia, nao
apenas no momento da criagao de perfis de certificacdo, no ambito da “alianca”, mas
também na disponibilizagao de informagdes sobre produtos ao consumidor final. Dentre
as informacgdes incluidas, ressalta-se a importancia de temas como: (i) seguranca do
dispositivo, com informacdes sobre medidas de seguranca adotadas e dados sobre
fungdes e processamento; (ii) credenciais e possibilidades de acesso de usudrios; (iii)
conectividade; (iv) atualizacdo remota de medidas de seguranca.

O objetivo é reduzir a assimetria de informacgdes entre o desenvolvedor da aplicacdo e o
consumidor final, possivelmente desinformado das caracteristicas técnicas do produto.
Para tanto, sugerimos que a informacao seja disponibilizada por meio de recursos visuais
claros e de facil compreensao para o consumidor, como por selo (label) ou marca de
confianga (frustmark) ostentado no produto ou na embalagem. Nesse sentido, a

128 DigitalEurope, “DigitalEurope’s views on Cybersecurity Certification and Labelling Schemes”, 2017, disponivel
em

http://www.digitaleurope.org/DesktopModules/Bring2mind/DMX/Download.aspx?Command=Core Download&En
tryld=2365&language=en-US&Portalld=0&Tabld=353.

129 A Trusted-IoT Label nao é ligada aos mecanismos de reconhecimento internacionais da Unido Europeia, como o
mecanismo Common Criteria ou SOG-IS. Para mais informagoes, ver Comissao Europeia, “Digital Single Market —

Digitising European Industry Questions and Answers”, disponivel em http://europa.eu/rapid/press-release MEMO-
16-1409 en.htm.

130 A Online Trust Alliance possui diretrizes e checklists em facil acesso, por meio do website
https://otalliance.org/HonorRoll. A atuagido da entidade é descrita em detalhes no relatdrio “2017 Online Trust Audit

& Honor Roll”, disponivel em https://otalliance.org/system/files/files/initiative/documents/2017trustaudit.pdf.

131 O texto-base elaborado pela #iotmark, bem como as notas e comentarios dos participantes, esta disponivel para
acesso em https://docs.google.com/document/d/1b_0Wz6pEM8282t8 HAMMIBpfCBkxwNGYR1en]OTuol]4/edit#. O
texto estabelece cinco pilares para avaliacao de seguranca de dispositivos: (i) backend de sistemas (e.g., criptografia,

resiliéncia a ataques, procedimentos para atualizacdo de software e configuragao de dispositivos); (ii) robustez para
defini¢dao de senhas; (iii) especificagdes do dispositivo (e.g., tipos de firmware e mecanismos de criptografia utilizados,
seguranga no setup e controle de dados); (iv) especificagdes adicionais (e.g., opgdes de seguranga do hardware, resiliéncia
a ataques locais); (v) especificagdes comerciais (e.g., identificacdo clara sobre os meios de contato e ciclo de vida do
dispositivo, politica de privacidade, conformidade com legislacao local em protecdo de dados pessoais, testes de
penetragao de seguranga, aviso sobre o uso de cédigo aberto). Disponivel em https://iotmark.wordpress.com/security/.
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experiéncia pode seguir o precedente do Programa Brasileiro de Etiquetagem (“PBE”),

coordenado pelo INMETRO e focado na prestacdo de informagoes sobre eficiéncia

energética por meio de etiquetas ao consumidor final.

132

A seguir apresentamos exemplos concretos, conforme desenvolvido por trabalho

comissionado pela Fundagio Mozilla: >’

Modelo de selo para produto desenvolvido pela agéncia Designswarm, disponibiliza informagoes em
nivel bdsico sobre o trdfego de dados a partir do dispositivo IoT.

data A A 2 ><
direction L_’ l, lr_'

rate
(s/m/h/d)

e xbee| | GSM| | wifi BT
tech

data 123456789.iot

repository

Modelo de selo para produto desenvolvido pela agéncia Beyond.io, disponibiliza informacoes bdsicas
sobre o compartilhamento de dados pessoais coletados por solugdo IoT.

Thingformation

washing instructions for the loT

132 Disponivel em http://www2.inmetro.gov.br/pbe/pdf/folder pbe.pdf.

133 Disponivel em Bihr, P 2017, Trustmarks for IoT: ThingsCon Report, commissioned by the Mozilla Foundation's Open
IoT Studio, p. 67 - 71, 76.
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Modelo de selo para produto desenvolvido por Boris Adryan, disponibiliza informagdes técnicas sobre

consumo de dados, sequranca e privacidade.

Demand

The device is only functional
when provided with a direct
Internet connection

The device is only functional
when regularly provided with a
direct Internet connection.

The device is only functional

Security

The device uses clear text
unencrypted communication
over standard RF frequencies
(long-range)

The device uses clear fext
unencrypted communication
over standard RF frequencies.
(short-range)

The device uses encrypted

when regulary p a
data connection to anciher local
device.

The device only has full
functionaiity when provided with
a data connection 10 another
local device or the Internet

The device is not directly
connected 1o the Internet but
sends data 10 a local device.

The device is not directly
connected 1o the Internet but
sends stalus messages to
another local device

The device is not
connacted 1o the
Internet.
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Privacy

The user agrees to share any
data with the device
manufacturer and any third party
without prior autharisation
including any historical data

The user agrees to share any
data with the device
manufacturer and any third party
Without prior authorisation

The user agrees to share any
data with the device

The device uses encrypted

for a defined
service.

| The user can choose which

frequencies (short-range).

The device uses encrypled
communication with a
manually paited local device.

The device uses encrypted
communication with a
closely located, manually
paired local device.

The device is not
connected to the
Internet

cata are

The user can choose which
data are communicated and
10 whom

The user can choose which
data are communicated. to
whom and for what purpase.

The device is not
connected 1o the.
Internet.

Data Use

Toothb:

Model

urity

Privacy

Less / Better

2

More / Worse

€a

Security




Modelo de selo para produto desenvolvido por Thorne & Bihr, disponibiliza informacdes bdsicas por
meio de icones sobre a coleta, armazenamento e o compartilhamento de dados pessoais por dispositivos.

e

Modelo de selo adotado pela iniciativa “Digital Standard”, que visa criar padrdo na indistria para a
disponibilizagdo de informagdes sobre as caracteristicas de software e hardware do dispositivo,

o . . 134
descrevendo indicadores e procedimentos de operagio.

Test Name Criteria Indicators Procedure Overview

Security (Is it safe?)

Build Quality

Best Build Practices ©® The softwars was built and developed | The product was built with effectively Run static analysis software to
according to the industry's bast implemented safety features. determine what application armaring
practices for sacurity. features are present.

Avre there Stack Guards, and if so, are
they effectively implemented?

Are 2l safety features available inthe
pertinent OS5 enabled? (2.9, ASLR,
CFIl, RELRO, DEP, etc.)

Ars thoss safety features well
implementsd and/or ensbled with
optimal settings? (E.g., High Entropy
ASLR, rather than just Dynamic Base
on Windows 10)

Are the binaries 32 or 64 bit?

Em momento oportuno, com a consolidagdo do modelo de certificagao voluntdria,
contudo, o arranjo de autorregulagao poderia evoluir para corregulacao ou regulagao
hibrida, com participa¢ao de um conselho multissetorial ou agéncia ptblica focada em
seguranca da informagao, caso um destes drgaos seja, eventualmente, criado no ambito
do Poder Publico. Nesse modelo, o ¢6rgao estatal pode confiar a certificacio de
dispositivos a iniciativa privada, mas mantém a possibilidade de determinar diretrizes e

requisitos.

A atuagao do conselho ou agéncia se daria, dessa forma, por meio da elaboragao de
diretrizes para a avaliacao de conformidade de produtos e emissao de certificado e para

o compartilhamento de informacdes sobre vulnerabilidades infra e intersetorial.”” Outro

134 Disponivel em https://www.thedigitalstandard.org/the-standard.

135 H4 modelos bem estabelecidos de programas de compartilhamento de informacoes infra e inter-setoriais. Por um
lado, como exemplo de modelos infra-setoriais, cita-se os programas especificos para energia (Distributed Energy
Security Knowledge — DENSEK), transporte publico (Transport Sector Information Exchange — TSIE), sauide (Zorg
ISAC), servigos financeiros e bancarios (European Financial Institutes — Information Sharing and Analysis Centre) e
provimento de acesso a internet (UK Network Security Information Exchange). Por outro lado, modelos inter-setoriais
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ponto da atuacdo do érgao publico, em parceria com a iniciativa privada, academia e
sociedade civil, ¢ a adogao de medidas de estimulo para educagao e conscientiza¢ao sobre
seguranga da informacdo, como pela organizacdo de workshops e a realizacao de
programas de pesquisas e desenvolvimento. O drgao poderia, ainda, firmar acordos com
agéncias estrangeiras, com a finalidade de simplificar procedimentos e compartilhar
informacgodes sobres riscos e vulnerabilidades.

2.3.4 Seguranca da informacao em infraestruturas criticas

Um dos aspectos importantes na tematica da seguranca da informagao é o grau de
seguranga de infraestruturas consideradas criticas, como redes de saneamento basico e

. Iy e 136 . 7
energia elétrica.” Isso porque, no contexto do desenvolvimento de IoT, ha uma
tendéncia de aumento da conectividade desses sistemas essenciais, 0 que aumenta,
igualmente, a exigéncia de seguranca da informagao nestes setores, considerando o

potencial impacto social causado por um possivel ataque ou falha de seguranga.

Ja ha atualmente no Brasil uma estrutura destinada a seguranca de infraestruturas

criticas. O Decreto n® 7.009/2009 tornou o tema uma atribuicao da Camara de Relag¢oes

Exteriores e Defesa Nacional (“CREDEN”), presidida pelo Ministro-Chefe do GSI/PR."”
J& no ambito da Administragdao Publica Federal, o Departamento de Seguranca da
Informagao e Comunicagdes (“DSIC”), também ligado ao GSI/PR, publicou o Guia de

Referéncia Para a Seguranca das Infraestruturas Criticas da Informagao ainda em 2010,

s A . . . . 138
que se mantém como referéncia para modelo institucional no tema.

Sugere-se, desta forma, o fortalecimento da estrutura institucional dedicada a seguranca
de infraestruturas criticas no ambito da Administracao Publica Federal, com a
manutenc¢ao do GSI/PR na coordenagao de esforgos e o estabelecimento de parcerias com
centros técnicos especializados no tema. Ha beneficios na estrutura atual, vide a
competéncia ja delimitada ao GSI/PR para a edi¢do de normas sobre a seguranca da
Administracao Publica. O objetivo imediato deve ser fomentar o compartilhamento ja
existente de informacdes sobre vulnerabilidades e experiéncias entre 6rgaos e entidades

da Administragao, bem como prestar assisténcia em caso de incidentes de seguranca e

foram implementados em uma série de paises, como Reino Unido (Cyber Security Coalition), Austria (The Austrian
Trust Circle), Alemanha (Cyber Threat Intellingente Sharing Reseach Project) e na Unido Europeia (Network and
Information Security Platform e European Advanced Cyber Defense Centre).

136 Segundo a Portaria n® 2/2008 do GSI/PR, sdo infraestruturas criticas as instalagdes, servigos e bens que, se forem
interrompidos ou destruidos, provocarao sério impacto social, econdmico, politico, internacional ou a seguranca
nacional. Destas, sao infraestruturas criticas prioritarias as areas de energia, dgua, transporte, telecomunicagdes e
financas. Disponivel em http://contadores.cnt.br/legislacoes/portaria-gsipr-no-2-de-8-de-fevereiro-de-2008.html.

137 Disponivel em http://www.planalto.gov.br/ccivil 03/ At0o2007-2010/2009/Decreto/D7009.htm.

138 Disponivel em http://dsic.planalto.gov.br/documentos/publicacoes/2 Guia SICI.pdf.
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conscientizar servidores, como sugere o Guia de Referéncia Para a Seguranca das
Infraestruturas Criticas da Informacao do DSIC.

A atuacdo do CREDEN pode ser pautada por atividades de conscientizagao, com
interacdo entre o GSI/PR com Orgaos e entidades da APF (e.g., Ministérios), centros
técnicos (e.g., CTIR Gov) e parcerias com a iniciativa privada e academia. Uma vez mais,
a interface e coordenacao entre os diversos setores, permitindo a comunicagao e troca de
informagOes permanente entre eles, mediada sempre de forma institucional, pode

contribuir em muito na eficacia dessa politica.

Em paralelo, CREDEN e GSI/PR, Ministérios responsaveis por setores especificos de
infraestrutura critica podem ser incumbidos da responsabilidade de elaboragao de “guia
de melhores praticas”. Estas diretrizes devem servir de referéncia para a iniciativa
privada e abordar metodologia para implementagao de medidas de seguranga e critérios
de certificagdo. Os setores energético e de saneamento basico, em especifico, sao
sintomaticos da necessidade de defini¢do de critérios minimos de seguranca da

. ~ . 7. 139
mformagao a concessionarias.

Em relacao ao setor energético, nota-se que a geragao, transmissao e distribuicdo de

energia sao, em larga medida, dependentes de sistemas de informagio seguros.'* Nota-
se, entretanto, que nao ha defini¢cao de quadro de requisitos minimos de seguranca pela
Agéncia Nacional de Energia Elétrica (“ANEEL"”) ou no ambito do Operador Nacional
do Sistema Elétrico (“ONS"). Como forma de mitigar vulnerabilidades no setor
energético, sugere-se que a ANEEL crie roadmap para a prevencao de incidentes de
seguranga, detecgao, reposta e gestao de crises. Sugere-se, ainda, a adogao de framework
de seguranca pela ANEEL, como forma de exigir o respeito a aspectos minimos de
seguranca da informacdo por concessiondrias, tais como a defini¢do de arquitetura
funcional de segurangca, andlise de riscos, defini¢ao de maturidade da rede e capacitagao
interna. Esses sdo passos minimos e basilares para tratar da questao, sem prejuizo da
adocao de outras medidas.

Sobre o setor de saneamento basico, por sua vez, hd preocupagao com ataques que
permitam o acesso a infraestrutura, o que permitiria ofensivas como a modificagao de
sistemas de monitoramento e tratamento de agua, afetando a prestagao de servico
essencial. Em paralelo a adogao de sistemas informatizados deve haver emparelhamento

139 Para contexto sobre problematicas de seguranga no setor energético, ver FORMIGONI FILHO, José Reinaldo.
Ciberseguranca no Setor Elétrico: A¢bes internacionais e proposta para mitigar o problema no Brasil, 2016. Disponivel
em https://pt.slideshare.net/JoseynaldoFormigoniF/cibersegurana-setor-eltrico-brasileiro-utcal-summit-2016-v3.

140 para visao abrangente das vulnerabilidades envolvidas no setor elétrico, ver ANTUNES SOUZA, P.
BRANQUINHO, M., KIEFER, SANTOS, C., VIDEIRA, E. Cyber Security para Sistemas de Automacao de Energia —
Como a Defesa em Profundidade Pode Aumentar a Seguranca Cibernética em Instalagdes Criticas, disponivel em
https://w3.siemens.com.br/home/br/automacao-energia/artigo-tec/Documents/Cyber-Security.pdf.
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das estruturas de protecao a seguranga da informacao. Para tal, sugerimos a adogao de
politicas de seguranca da informagao pelos titulares do servi¢o, como agéncias municiais.

Esse mesmo protocolo minimo de definicdo de um roadmap e do apontamento de
responsabilidades essenciais, atribuicOes, interfaces institucionais no ambito do governo
e com outros atores da sociedade deve ser repetido para todo e qualquer setor critico do
pais, sem prejuizo de outras medidas a serem posteriormente adotadas.

2.3.5 Tecnologia blockchain para a certificacdo de dispositivos e garantia de
identidade digital

Em adicao as medidas ja abordadas em seguranca da informacao na IoT, entendemos
que um recurso promissor para salvaguardar a seguranca de solugoes e redes IoT pode
estar no uso de tecnologia blockchain.

A blockchain pode ser visualizada, grosso modo, como um livro-razao publico ou
privado, com distribui¢do e permissao de acesso flexiveis e amplamente customizaveis.
Cada evento é agregado na blockchain com identificagdo tnica por codigo hash
criptografado, criando uma sequéncia “em blocos” que é imutavel. Se qualquer
intromissao ou fraude for detectada, nao havera “consenso” na rede, de forma que a
violacdo de seguranga sera identificada.

Os beneficios possiveis para IoT decorrem de dois atributos fundamentais da tecnologia.
Primeiro, a blockchain pode permitir a autenticacdo da identidade e origem de um
dispositivo, individuo ou entidade ligado a IoT. Segundo, pode vir a asseverar a
integridade dos dados coletados a partir dos dispositivos certificados.

A autenticacdo de eventos e objetos na blockchain é feita por meio de assinatura digital,
usualmente constituida por um codigo hash criptografado, mediante o uso de certificagao
digital. Na pratica, essa certificacdo digital possibilita a catalogacdo imutavel de
informagOes necessdrias para a garantia da seguranca da rede, como a identidade do

objeto e do desenvolvedor, lista de atualizagdes de software disponiveis e as

vulnerabilidades de seguranca conhecidas.'

O mecanismo atribui ”carimbo de hora” (time stamp) aos dados coletados por dispositivos
e sensores autenticados, o que viabiliza a identificacao de origem de qualquer insergao

. ~ 142 7 ’ ore ~
no livro-razao. ~ Como resultado, é possivel reconhecer qualquer modificagao da

informacao apds a coleta, o que confere alto grau de transparéncia a rede, com redugao

141 MANNING, ], Factom receives second DHS grant for blockchain IoT project. Disponivel em
https://www.ethnews.com/factom-receives-second-dhs-grant-for-blockchain-iot-project. Acesso em 27 de setembro de
2017.

142 SIGNORINI, M et al. Towards an internet of trust: issues and solutions for identification and authentication in the
internet of things. 2015. Disponivel em http://www.tdx.cat/bitstream/handle/10803/350029/tms.pdf?sequence=1.
Acesso em 01 de outubro de 2017.
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do risco de falsificagoes e intrusdes. Nesse sentido, ha iniciativas que permitem verificar
a integridade de gravagdes em video, obtidas a partir de cameras de vigilancia
conectadas a uma rede. Cada gravacao armazenada é ligada a um hash especifico,
imediatamente registrado no livro-razao da blockchain. Como resultado, qualquer

tentativa de manipular o arquivo serd em vao, ja que o hash do arquivo modificado nao

’ . . 143
encontrard paralelo com o hash registrado na blockchain.

A certificacdo de dispositivos para garantia da seguranca da rede é estudada e
implementada em outras jurisdigdes. Nos EUA, o Departamento de Seguranca Interna
(Department of Homeland Security) financiou em 2016 uma prova de conceito de solucao
blockchain para a IoT, com foco justamente na detec¢do de componentes (i.e., a
habilidade de associar dispositivos a uma determinada rede), autenticacao (i.e.,
capacidade de verificar a origem de dispositivos e prevenir falsificagdes), e controle de
atualizacoes (i.e, habilidade de controlar e programar updates de software de

dispositivos). Em outra prova de conceito relevante, o Departamento de Energia
(Department of Energy), nos EUA, subsidiou solugao para o uso de blockchain com o fim

de segurar redes de smart grids, por meio da deteccao automatica de tentativas de invasao

. . 145
ao sistema e de anomalias nos dados coletados.

A andlise das possibilidades de uso da blockchain avanga gradativamente no Brasil.
Exemplos disso podem ser identificados nos estudos do BACEN e testes da FEBRABAN

para utilizagdo pelo setor bancario,” e no “White Paper” produzido pelo CPqD,
analisando justamente as capacidades de verificacao de autoria e auditoria que integram

. 147 ~ . ’ .
a blockchain.” Desse modo, notamos a formac¢ao de um crescente ecossistema técnico no

Brasil capaz de implementar a tecnologia.

Para a consecucao desse objetivo, ha, entretanto, limitagdes na certificacao digital
unificada segundo o modelo de Infraestrutura de Chaves Publicas (ICP-Brasil), instituido
pela Medida Provisoria n® 2.201, de 27 de julho de 2001. A norma atrela a validade
juridica da declaracdo de autoria, autenticidade e integridade de documentos eletronicos

143 GIPP, B; KOSTI, J; BREITINGER, C. Securing Video Integrity Using Decentralized Trusted Timestamping on the
Bitcoin Blockchain. MCIS. 2016. p. 51. Disponivel em http://aisel.aisnet.org/mcis2016/51/. Acesso em 03 de outubro de
2017.

144 Departament of Homeland Security, DHS S&T Awards $199K to Austin Based Factom Inc. for Internet of Things
Systems Security. Disponivel em https://www.dhs.gov/science-and-technology/news/2016/06/17/st-awards-199k-

austin-based-factom-inc-iot-systems-security. Acesso em 28 de setembro de 2017.

145 REESE, A. DoE Selects Guardtime to Develop Blockchain-Based Cybersecurity for Energy Grids. Disponivel em
https://www.ethnews.com/doe-selects-guardtime-to-develop-blockchain-based-cybersecurity-for-energy-grids.
Acesso em 28 de setembro de 2017.

146 Disponivel em: http://www.ciab.org.br/publicacoes/edicao/69/ciab-febraban-apresenta-testes-com-blockchain

147 CPgD, Blockchain Whitepaper, 2017. Disponivel em https://www.cpgd.com.br/wp-content/uploads/2017/03/cpgd-
whitepaper-blockchain-impresso.pdf. Acesso em 27 de setembro de 2017.
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a autenticacdo por meio dos certificados digitais emitidos de acordo com o padrao da

ICP-Brasil."* O modelo padece de desafios praticos e estruturais, abordados a seguir.

Primeiro, certificados digitais sdao comercializados a alto custo, o que impossibilita a sua
adogao pela maioria absoluta da populacdo. Atualmente, um certificado digital custa
entre R$ 180 a R$ 460 e é valido por 1 a 3 anos. Apenas cerca de 4 milhdes de certificados
foram emitidos até o momento, nao obstante os mais de 16 anos de existéncia do sistema.

O dado é sintomatico: somente 1,3 milhao destes estao atrelados a pessoas fisicas, o que

s ~ P 149
corresponde a uma parcela minima da populagao brasileira.

Sequndo, a chancela do Estado a estrutura ICP-Brasil cria reserva de mercado, em
detrimento da inovacao e de repercussdes positivas, como o uso de blockchain para a
certificagao digital de objetos em IoT. Esse modelo vai contra as boas praticas
internacionais, em que se permite maior flexibilidade na contratacdo de entidade
certificadora e ha menos risco de abusos e engessamento do mercado. Nesse sentido,
entendemos que o mais coerente é o modelo no qual o mercado é mantido aberto, de
modo em que a certificagdo pode ser feita tanto por entidades publicas ou pela iniciativa

privada.

A blockchain pode ser utilizada para reverter esse cendrio e democratizar o acesso a
certificacao digital, o que permitiria ganhos significativos em seguranca da informacao
em IoT. A tecnologia pode servir para a criagdio de modelos de certificagao digital

independentes, mais baratos, confidveis, auditdveis e transparentes, com seguranca

maior do que a certificacio baseada no modelo ICP-Brasil."

Por tais motivos, faz-se necessario, refletir sobre o aprimoramento do modelo ICP-Brasil
implementado pela MP n® 2.200-1, de 27 de julho de 2001. O objetivo € possibilitar a
criacdo de modelos em que qualquer interessado possa certificar dispositivos na IoT com
confiabilidade juridica, sem a necessaria vinculacao ao ICP-Brasil.

148 O modelo permite alternativa de certificagao digital ao processo adotado pela ICP-Brasil. Permite-se que outras
entidades emitam seus proprios modelos de certificagdo, distintos do padrao ICP-Brasil, que produzira efeitos legais
desde que aceitos pelas partes envolvidas. Ocorre que essa alternativa possui eficacia limitada, ja que sé produz efeitos
as partes em uma relagéo.

149 para visao geral, ver LEMOS, R. ‘Certificagao digital é futuro de servigos publicos, mas ainda é cara no Brasil’.
Disponivel em: wwwl.folha.uol.com.br/colunas/ronaldolemos/2017/07/1899775-certificacao-digital-e-futuro-de-

servicos-publicos-mas-ainda-e-cara-no-brasil.shtml. Acesso em 02 de outubro de 2017.

150 para panorama dos beneficios da autenticagdo na blockchain, em detrimento do método unificado de infra-
estrutura de chaves publicas, ver “Can Blockchain Save the Internet of Things?”. Disponivel em
https://securityledger.com/2016/04/can-blockchain-save-the-internet-of-things/. Acesso em 28 de setembro de 2017.

Para anadlise da redugao de custos propiciada pela certificagao de dispotivos IoT na blockchain, ver BALDI, M et al.
‘Certificate Validation Through Public Ledgers and Blockchains’. ITASEC. 2017. p. 156-165, disponivel em http://ceur-
ws.org/Vol-1816/paper-16.pdf. Acesso em 02 de outubro de 2017.
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Em um ambiente em que se espera a conexao de bilhdes de dispositivos a IoT, com graus
variados de observancia a medidas de segurancga, a abertura de caminho para novas
tecnologias, como blockchain, poderd vir a permitir que fabricantes certifiquem e
validem os seus dispositivos, autenticando objetos, individuos e entidades na IoT. A
consequéncia seria o amadurecimento da seguranca e protecdo face a ataques e

falsificagdes em de redes ligadas a IoT.
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3 Analise dos ambientes priorizados

3.1 Cidades Inteligentes
3.1.1 Introducao

a) Nogio de “cidades inteligentes”

Atualmente, mais de 50% da populacao mundial reside em cidades e projeta-se que em
2050 esse numero sera elevado para até 60%, sendo que o nimero de individuos vivendo
nas areas urbanas tera acréscimo de 2,5 bilhdes.’™ E neste contexto de altos indices de
urbaniza¢ao que a introducdo de solugdes de IoT nas diversas modalidades apoiara
substancialmente estratégias destinadas a tornar cada vez mais eficientes os servigos em
centros urbanos.

A nocao de cidade inteligente tem sido vinculada a utilizacdo de novas tecnologias de
informacdo e comunicagdo (TIC) para a otimizacdo do planejamento e da gestao de
politicas publicas no ambiente urbano. Ainda que seja considerado tema crucial nas
discussoes globais sobre desenvolvimento econdmico e social, ndo existe consenso sobre
o seu conceito, visto que a ideia de cidade inteligente é relativamente nova e se encontra
em constante transformagao. Isso porque experiéncias urbanas com servigos inteligentes
seguem diferentes caminhos conforme os tipos de politicas, objetivos almejados e até
mesmo formas de financiamento existentes em cada municipalidade.!

As defini¢des mais restritivas de cidades inteligentes encontram-se focadas na instalagao
de sistemas de tecnologia da informagao junto aos componentes de infraestrutura e
servigos publicos de uma cidade, tornando-os conectados e passiveis de coletar e analisar
diferentes tipos de dados. Definicdes mais amplas, por sua vez, entendem cidades
inteligentes como aquelas nas quais investimentos em estruturas tecnoldgicas servem ao
crescimento econOmico sustentavel.’® Além disso, vale dizer que o proprio emprego do
termo inteligente é questionado quando utilizado para referenciar as relagoes entre

cidade e tecnologia. Argumenta-se que o uso de tal vocdbulo levaria a um discurso

151 Conforme o relatério World Urbanization Prospects, publicado pela Organizagao das Nag¢des Unidas em 2014.
Disponivel em: https://esa.un.org/unpd/wup/publications/files/wup2014-highlights.Pdf. Acesso em: 09.10.2017.

152 Como apontado no relatério Mapping smart cities in the EU, publicado pelo Parlamento Europeu em 2014.
Disponivel em: http://www.europarl.europa.eu/RegData/etudes/etudes/join/2014/507480/IPOL-
ITRE ET(2014)507480 EN.pdf. Acesso em: 09.10.2017.

153 Nesse sentido, o relatério Mapping smart cities in the EU indica que “the concept of a Smart City can be viewed as
recognising the growing and indeed critical importance of technologies (especially ICT) for improving a city’s
competitiveness, as well as ensuring a more sustainable future, across networks of people, businesses, technologies,
infrastructures, consumption, energy and spaces” (p. 23).
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tecnocratico, com a promocgao da virtualizagao das relagdes interpessoais no ambiente
urbano e a desconsiderac¢ao das limita¢Oes inerentes as tecnologias.!>*

Todavia, ndo h4 davidas de que o uso de tecnologias de comunica¢do e informagao
exercem papel relevante no processo de modernizacao dos sistemas urbanos. Isso
porque sua utilizacdo possui o condao de aprimorar as relagdes entre governo, setor
privado e cidadaos, por intermédio, por exemplo, do oferecimento de informacdes em
tempo real sobre a circulagdo da frota de transporte publico municipal ou para a
aplicacao de tarifas diferenciadas de energia elétrica quando da instalacao de medidores
inteligentes nas unidades residenciais. Assim, o objetivo dos melhoramentos
tecnologicos que descrevemos ao longo deste capitulo do Estudo esta relacionado com
a oferta de melhores servicos as pessoas que residem nas zonas urbanas.

Ainda que TIC consista em componente essencial nesse percurso, cidades inteligentes nao
significam simplesmente a aparelhagem tecnoldgica das estruturas publicas, de modo
que os esforcos de inovac¢ao por parte do Poder Puablico devem ter como ponto de
partida o cidaddo.1%> Sendo assim, nas diferentes descri¢des regulatérias que
descrevemos ao longo do trabalho indicamos preocupagdes concernentes aos usuarios
dos servigos publicos municipais, entre elas, a aproximacdo entre cidadaos e
Administracao publica por meio de maior transparéncia governamental'*; e questdes de
privacidade e de seguranca das informagoes geradas e armazenadas por dispositivos IoT.

Nesse cenario, dentre as possiveis compreensdes do significado de cidades inteligentes, ha
um sem numero de dreas que poderiam ser incrementadas pela utilizagdo de tecnologia
IoT. A titulo de exemplo, tém-se projetos que visam:

e A melhoria na governanca de institui¢cdes, que conta também com acOes de
abertura de dados publicos e educagao cidada destinada a capacitar ainda mais
individuos para a leitura e andlise dos dados disponibilizados, além de
mecanismos de participa¢dao popular na gestdao publica;

154 para uma andlise entre a interligacdo entre o conceito de cidades inteligentes e politicas ptblicas urbanas, ver:
FERRAZ, Fabio. As cidades inteligentes devem ser reflexo de uma sociedade inteligente. Nexo, 22 ago. 2017.
Disponivel em: https://www.nexojornal.com.br/ensaio/2017/As-cidades-inteligentes-devem-ser-reflexo-de-uma-

sociedade-inteligente?utm campaign=a nexo 2017823&utm medium=email&utm source=RD+Station. Acesso em:
09.10.2017.

155 Tendo em vista o escopo do presente capitulo, consistente na avaliagdo do ambiente regulatério para que
municipalidades possam implementar ou fomentar o desenvolvimento local de solucdes de IoT, as andlises serao
centradas em iniciativas publicas ou na cooperacao entre governo e iniciativa privada. Nao obstante isso, deve-se ter
em mente que solugdes de IoT muitas vezes sao idealizadas e implementadas exclusivamente por agentes privados.

156 Argumenta-se, no relatério Mapping smart cities in the EU (p. 24), que a “inteligéncia” de uma cidade nao pode ser
dirigida apenas por controles centrais advindos de computadores do governo, que tentarao prever e guiar decisdes
dos cidadaos. Em verdade, cidades de fato inteligentes levarao em conta as contribui¢cdes de seus cidadaos, que
poderao encontrar novas formas de interligar e imputar sentido aos dados e informagdes coletadas.
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o A sustentabilidade e colaboracdao com a protecao ao meio ambiente, por meio da
introducdo de mecanismos automatizados de coleta de lixo e de produgao de

energia limpa;

e A implementagao de sistema de redes de energia elétrica inteligentes (smart
grids), capazes de reduzir perdas energéticas, aprimorar o direcionamento de
investimentos na rede elétrica, diminuir tarifas cobradas de consumidores, dentre
outros;

e A automacao da rede de fornecimento de agua e de saneamento basico que, tal
como nas smart grids, viabiliza o incremento no sistema de medigao e a redugao de

perdas comerciais e nao comerciais; e

o E, ainda, aprimorar a experiéncia do cidadao no transito e transporte ptblico, por
meio de agdes como a coleta e analise instantanea de dados sobre fluxo de

veiculos, bicicletas e pedestres.

b) Coleta de dados como ponto- chave das “cidades inteligentes”.

Como se verifica pelos exemplos apresentados, a promocao uma cidade dita inteligente
estd intimamente relacionada a implementacao de novas tecnologias pelo Poder Publico.
Isso porque, dentre os possiveis beneficios decorrentes da utilizagao de IoT em cidades,
capazes de melhorar a qualidade de vida e a experiéncia dos cidadaos na cidade, diversos
devem ser executados em parceria ou exclusivamente por 6rgao governamental. Mais
que isso, determinados ambientes das cidades inteligentes sdo setores regulados e
demandam da respectiva Agéncia ou 6rgao regulador estudos e modernizacao de
normas setoriais destinadas a viabilizar a implementacao de novas tecnologias na
prestagao do servico publico e a promover seguranga aos gestores na adogao de

inovadoras politicas.

Conforme se vera adiante, essa caracteristica das cidades inteligentes levanta particular
preocupagao, visto que a prestacdo de servicos publicos importa cada vez mais na
coleta, armazenamento e compartilhamento de dados pessoais. Como vastamente
demonstrado nos produtos desse Estudo, a coleta e utilizacdo de dados coletados por
meio de tecnologia IoT promovem incontdveis beneficios para a prestagao dos servigos

pelas municipalidades. Esses dados podem ser coletados no ambito de politicas locais,
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mas também sao de grande valia os dados coletados e disponibilizados por o6rgaos
federais.157-158

Em razao disso, é crucial a ado¢ao de medidas capazes de inibir a utilizacao ilegal de
dados e a vigilancia do individuo por parte do Estado e agentes privados. Dentre as
medidas possiveis esta a edi¢ao de legislagao especifica sobre protecao de dados pessoais
e a implementagao de autoridade de prote¢ao de dados pessoais com competéncia para
editar normativos e proferir opinides orientadoras de gestores publicos e agentes
privados sobre o tema.

Ha também incertezas relacionadas ao armazenamento desses dados por oOrgaos
publicos, relacionadas a seguranca da informacao e a regulacao de servicos de
computacdo em nuvem. No cendrio atual, normativos federais regulamentam a
contratacdo de servicos de TI pela Administracdo Publica Federal, estabelecendo
qualificagdes minimas para os contratados,'™ diretrizes de seguranca da informagao'® e
a necessidade servigos de comunicacdo de dados'® serem prestados por drgaos ou
entidades da administracdo publica federal.'®? Existem também normativos do Ministério
do Planejamento (MPDG) e pelo Gabinete de Seguranca Institucional'®® sobre contratagao

157 Pesquisa elaborada nos Estados Unidos aponta formas como os dados federais sao relevantes para a elaboragao e
desenvolvimento de politicas em ambito municipal: https://sunlightfoundation.com/cities-need-federal-data/. Acesso
em 14.11.2017.

158 Novamente, nio se desconsidera a relevancia da iniciativa privada para a idealiza¢do e implementacao de solugdes
de IoT em Cidades Inteligentes. A restrigdo a analise de solugdes implementadas diretamente pela administragao
publica ou em cooperagao com a iniciativa privada se deve ao escopo do presente capitulo, consistente na analise do
ambiente regulatdrio para que gestores municiapais fomentem ou implementem solugdes de IoT.

159 De acordo com o Decreto Federal n° 7.174/2010, o contratado deve possuir certificagdes emitidas por institui¢des
publicas ou privadas credenciadas pelo Inmetro, que atestem, conforme regulamentacio especifica, a adequagao dos
seguintes requisitos: a) seguranca para o usudrio e instalagdes; b) compatibilidade eletromagnética; e c) consumo de
energia. Além disso, a Portaria Interministerial n°® 141/2014, exige ainda que os provedores privados de TI a) adotem
os padrdes definidos na arquitetura e-PING, b) usem criptografia para informagdes classificadas, c) usem ferramentas
de controle de acesso e gerenciamento de identidade, e d) no caso de servigos de TI relacionados ao provimento de E-
mail, usem ferramenta de prevencao de envio de mensagens em massa e de deteccao de cédigos maliciosos.

160 O Gabinete de Seguranca Institucional da Presidéncia da Republica publicou até essa data, 22 Normas
Complementares sobre temas relacionados a seguranga da informagao na Administragao Publica Federal.

161 O Decreto Federal n® 8.135/2013 ndo define claramente os servigos de TI classificados como de “comunicac¢io de
dados”, indicando uma interpretagdao ampla do conceito. A Portaria Interministerial n® 141/2014, que regulamentou o
referido Decreto, indicou, de forma nao exaustiva, os servigos abrangidos no conceito: “Art. 11. Para fins desta
Portaria, servigos de tecnologia da informagao abrangem os servigos de: I - correio eletronico; II - compartilhamento e
sincronizacdo de arquivos; III - mensageria instantanea; IV - conferéncia (teleconferéncia, telepresenca e
webconferéncia); e V - comunica¢do de voz sobre protocolo de internet (VoIP)”.

162 Exigéncia estabelecida pelo Decreto Federal n® 8.135/2013. Essa regra possui como excegao a hipdtese prevista no
artigo 72 da Portaria Interministerial n® 141/2014, aplicavel aos casos em que nao houver oferta da prestacao de servigos
por érgaos ou entidades publicas fornecedores.

163 portaria MP/STI n® 20/2016 e Norma Complementar n® 14/IN01/DSIC/GSIPR. Citamos também o Acérdao n®

1739/2015 do Tribunal de Contas da Unido, que analisa o panorama de contratagao de servigos de computagao em
nuvem na Administragao Publica Federal e apresenta recomendagdes de boas praticas.
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de servicos de nuvem, que estabelecem parametros de contratacdo e diretrizes de
seguranca da informagao. Em especial, o normativo do MPDG estabelece a necessidade
de dados e informagdes da Administracao Publica Federal serem armazenados
exclusivamente em territorio nacional.®

Assim, ha legislacdo mais detalhada sobre o tema apenas em relacio a Administracao
Publica Federal, mas que nao se estende a particulares ou aos 6rgaos publicos de outros
poderes ou esferas federativas. Tendo em vista essa lacuna de legislagao e considerando
que a execucao de politicas publicas para cidades inteligentes é desenvolvida
principalmente pelos Municipios, as regras para contratacoes da Administracao Publica
Federal poderao ser utilizadas pelas instancias locais como modelo para as contratagoes
de servigo de nuvem em aplicag¢oes de IoT.

c) Drones e cidades inteligentes.

Outra perspectiva no ambiente de cidades envolve a utilizagao de drones'®> para solugoes
de IoT e outras aplicagdes.16 A comercializacdo e utilizagdo dessas aeronaves no Brasil
possui regras especificas definidas pela ANATEL!, pela ANAC!® e pelo DECEA.'%
Segundo os normativos pertinentes, a utilizacao segura de drones com peso maximo de

decolagem acima de 250 gramas na area urbana requer, dentre outros: (a) a realizacao da

164 Conforme disposto no item 8 das “Boas praticas, orienta¢des e vedagOes para contratacdo de Servigos de
Computagdo em Nuvem” editadas pelo MPDG: “8. Os drgaos deverao exigir, por meio de clausulas contratuais, em
conformidade com o disposto na NC 14/INO1/DSIC/GSIPR, que os dados e informagdes do contratante residam
exclusivamente em territdrio nacional, incluindo replicagdo e cépias de seguranga (backups), de modo que o
contratante disponha de todas as garantias da legislacdo brasileira enquanto tomador do servigo e responsavel pela
guarda das informacdes armazenadas em nuvem”.

165

em inglés “Remotely Piloted Aircraft”. Os 6rgaos técnicos utilizam a abreviagao da designagao em inglés como termo
técnico para denominar drones: RPA. A designagdo técnica mais completa e adequada para designar todo o complexo
(aeronave - RPA, Estagao de Pilotagem Remota, o enlace de pilotagem e qualquer outro componente do projeto) é
“Remotely Piloted Aircraft System” (RPAS).

“Drone” é a expressao coloquial comumente utilizada para designar as “Aeronaves Remotamente Pilotadas” ou

166 A regulacdo referente ao cadastro, utilizagao e fiscalizagao de drones esta mais detidamente abordada no capitulo
referente ao ambiente rural.

167 Disponivel em: http://www.anatel.gov.br/institucional/ultimas-noticiass/2-uncategorised/1485-drones-devem-ser-

homologados-para-evitar-interferencias

168 Regulamento Brasileiro da Aviagao Civil Especial - RBAC-E n® 94 (RBAC-E n® 94). Disponivel em:
http://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-e-94-emd-00/@@display-
file/arquivo norma/RBACE94EMDO00.pdf. Acesso em: 01.10.2017.

169 O DECEA ¢ o orgao do Comando da Aerondutica com competéncia para “planejar, gerenciar e controlar as
atividades relacionadas ao controle do espaco aéreo, a protegdo ao voo, ao servico de busca e salvamento e as
telecomunicacdes do Comando da Aerondutica”. Disponivel em: http://www.decea.gov.br/drone/. Sao aplicaveis os
seguintes normativos: Instru¢cdo Comando da Aeronautica (“ICA”) 100-40; Circular de Informagdes Aeronauticas
(“AIC”)-N 17, AIC-N 23 e AIC-N 24.
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operacgao com distancia de pelo menos 30 metros horizontais em relagao a edificagoes e
instalagbes'”’ e a pessoas nao envolvidas e ndo anuentes com a operagao;'”'-12 b) a
contratacao de seguro com cobertura de danos a terceiros;'”® c) a nao utiliza¢ao de drones
autonomos;'” d) que cada piloto de drone opere apenas um equipamento por vez; e e)
cumprir com os requisitos estabelecidos pelo DECEA para uso do espaco aéreo.!”
Especificamente em relacao ao poder publico, observados os requisitos regulamentares
aplicaveis, ha previsao expressa que afasta a necessidade de contratagao de seguro com
cobertura de danos a terceiros e a necessidade de cumprir com o requisito de distancia

minima em face de terceiros.

Para além desses exemplos, é de suma importancia que a operagao de drones cumpra com
todos os demais requisitos e obrigagoes aplicaveis a cada caso de utilizacdo, conforme
disposto nos normativos indicados.176-177

d) Escopo do presente capitulo.

Mais adiante, conforme mencionado nos demais produtos deste Estudo, a vastidao de
possibilidades no tema tornou necessario ao consorcio restringir o objeto de estudo em
cidades inteligentes para os seguintes casos, que serao mais detidamente abordados nos

topicos que seguem:

170 Egsa distancia pode ser flexibilizada com a anuéncia do proprietario do edificio ou instalacao.

171 Excegaio feita para os casos em que haja “uma barreira mecanica suficientemente forte para isolar e proteger as
pessoas nao envolvidas e ndo anuentes na eventualidade de um acidente”.

172 Conforme sera descrito a seguir, essa disposigao nao se aplica ao poder ptblico.
173 Excecao feita aos drones pertencentes a entidades controladas pelo Estado.

174 o vedagao a operagdes autonomas nao implica uma vedagao de voos totalmente automatizados, que podem ser
feitos desde que haja a possibilidade de intervencao, a qualquer momento, do piloto remoto.

175 O DECEA, em seu site institucional, possui um exemplo simples da importancia da observancia das regras de uso
do espaco aéreo por operadores de drones: “O operador de drone quer realizar um voo em area desabitada até 400ft
AGL (aproximadamente 120 metros de altura). Pela ICA 100-4, que trata das operacdes de helicopteros, a altura minima
para voos de helicopteros em areas desabitadas é de 200ft (aproximadamente 60 metros). S6 por essa questao podemos
perceber que o voo do drone sem coordenacao podera causar conflito no caso de um trafego de helicoptero convergente
com a area de voo, colocando em risco a operagao do helicoptero”. Disponivel em: http://www.decea.gov.br/drone/.
Acesso em: 01.10.2017.

176 o descumprimento da regulagdo incidente sobre o manusei de drones no ambiente de cidades podera provocar
consideraveis prejuizos, como a paralizacao das atividades de aeroporto por determinado periodo. Em novembro de
2017 o aeroporto de Congonhas, em Sao Paulo, cancelou as atividades de pouso de aeronaves por 2 horas, ocasionando
o atraso de intimeros voos. Sobre o tema, vide: https://oglobo.globo.com/brasil/falta-de-fiscalizacao-sobre-drones-

coloca-em-risco-seguranca-de-avioes-dizem-especialistas-22067331 Acesso em 30.01.2018

177 Entre os responsaveis pela fiscalizacdo da utilizagao de drones estdo a ANAC, DECEA, ANATEL e os érgdos de
seguranca publica. Todavia, essa fiscalizagdo tem sofrido dificuldades por fatores como a (i) dificuldade de
individualizar o drone em situagdo irregular e identificar seu proprietario; ou (ii) falta de pessoal nos o6rgaos

competentes para implementar as praticas necessarias a identificar a pratica de ilicitudes.
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e Iluminacdo publica inteligente: Utilizacdo de sensores de monitoramento e de
queima de lampadas para otimizar o uso e a substitui¢ao de ativos de iluminagao
publica;

e Medidores inteligentes de energia elétrica: Reducao de custos operacionais de

leitura de medidores e prevengao de roubos;

e Controles trafego e transporte publico: Uso de dados obtidos por meio de
cameras, celulares e sensores para monitorar o trafego e otimizar a circulagao de

veiculos, pedestres e bicicletas; e

e Monitoramento de crime por video/sensores: Uso de circuito fechado de TV e
sistema de monitoramento de dudio para viabilizar resposta e coordenagao em
tempo real, assim como analytics preditiva por meio de dados historicos.

Além disso, tendo em vista que o desenvolvimento de IoT no ambiente de cidades
inteligentes envolve a contratagdo e implementa¢do pela administracao publica de
dispositivos especificos, as possiveis formas de contratagio de TIC também serao
brevemente problematizadas.

Nesse sentido, para além desta introdugao, e tendo em vista a delimitacao realizada pelo
consorcio, o estudo regulatorio sobre cidades inteligentes apresentara o estado da arte e
desafios legislativos sobre privacidade nas cidades e sobre cada uma das aplicagdes
selecionadas (e.g. iluminagao publica inteligente, energia elétrica inteligente, mobilidade
e seguranca publica), além de debate sobre formas de contratacdo publica de TIC.178

3.1.2 Privacidade em cidades inteligentes

A crescente utilizagdo de dispositivos tecnoldgicos dispersos pelo espago urbano,
capazes de coletar dados sobre os cidadaos, monitorar suas atividades e até mesmo
identifica-los, traz a tona diversas questdes referentes a protecao da privacidade e dos
dados pessoais dos individuos.'”” Para que o planejamento publico das cidades
inteligentes seja uma realidade bem-sucedida, é imprescindivel que a privacidade dos
cidadaos seja garantida primeiro na implementacao das cidades inteligentes. Para tal,
além de boas préticas de gestao a serem adotadas pelo Poder Publico, que levem em
conta as determinagdes da atual legislacao difusa sobre o tema - em especial, pelo Marco
Civil da Internet e o Decreto n® 8.771/2016 -, entendemos ser importante para a

178 o presente estudo nao teve como objetivo avaliar o mérito e resultados dos projetos referenciados. O escopo é
realizar analise do ambiente regulatério para a implementagdo de IoT no ambiente das cidades, de modo que a
referéncia a projetos conduzidos ou em andamento possui finalidade exclusivamente ilustrativa.

179 Conforme o art. 14, 1, do Decreto n® 8.771, de 2016, sera qualificado como pessoal o “dado relacionado a pessoa
natural identificada ou identificavel, inclusive numeros identificativos, dados locacionais ou identificadores
eletronicos, quando estes estiverem relacionados a uma pessoa”.
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preservacao de direitos fundamentais a aprovacao de lei especifica para a protecao de
dados pessoais — como ja destacado anteriormente.!®

Levando em conta as diversas possibilidades de uso de dados pessoais em cidades
inteligentes, descreveremos abaixo alguns dos principais desafios quanto a protecao da
privacidade, atualmente potencializados pelo uso crescente de dispositivos IoT e, em

seguida, indicaremos possiveis alternativas para minimiza-los.

a. Coleta de dados pessoais

Como primeiro passo da analise das obrigagdes legais em protegao de dados incidentes
em solugdes IoT em cidades inteligentes, é necessario identificar qual a expectativa de
privacidade de cidadaos em ambientes publicos, como ruas, parques, pragas e demais

, . . 181
areas abertas e em ambientes privados.

Em relagao a ambientes privados, a doutrina assume a aplicagao integral da protecao
legal a privacidade de forma inconteste, mediante a expectativa de controle integral por

. . . . . 182 ~
individuos sobre seus dados pessoais em locais privados. ~ Por sua vez, em relagao a

. ’ . . . 183 .
locais publicos, o debate possui diversas nuances.” Por um lado, parte da doutrina
entende nao haver expectativa razoavel de privacidade do cidaddao em espagos

publicos."™ Por outro, a posi¢io mais garantista defende o respeito integral & privacidade
também nestes ambientes. Como o cidadao deve poder determinar quais informagdes
pessoais serdo acessiveis a terceiros, e em que medida, hd expectativa legitima de
protecao e respeito a sua vida privada, ainda que em locais de acesso publico.

A partir dessa premissa, a implementacao de projetos ligados a Internet das Coisas em
ambientes publicos situados em cidades inteligentes perpassa tanto cendrios em que ha
coleta de dados considerados como “pessoais”, ja que identificam ou permitem a

180 A depender dos desdobramentos do tema, a jurisprudéncia também tem langado méao de dispositivos do Cdédigo
de Defesa do Consumidor, em especial, em casos de compartilhamento de bases de dados cadastrais sem
consentimento prévio.

181 Uma primeira distingdo se faz necessaria entre espagos “publicos” e “privados”. Para os fins desta analise,
considera-se ambiente publico como o local que pode ser acessado por qualquer membro do putblico, em qualquer
tempo e circunstancia.

182 o concepgao de privacidade como o controle do individuo sobre suas informagdes pessoais é fundamental para a
formacao do direito a autodeterminagdo no contexto de protecao de dados pessoais.

183 The Constitution Project, Guidelines for Public Video Surveillance: a Guide to Protecting Communities and
Preserving Civil Liberties. Disponivel em https://www.law.berkeley.edu/files/Video surveillance guidelines.pdf.
Acesso em 16 de outubro de 2017, p. 24.

184 para analise abrangente das posi¢des doutrindrias e de casos seminais na jurisprudéncia sobre a expectativa de
privacidade em ambientes ptblicos, ver MOREHAM, N.A., Privacy in Public Places, 65 Cambridge Law Journal, 2006,
p- 606-635.
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identificacao do titular de dados, quanto hipdteses nas quais as informagdes coletadas
por dispositivos e sensores nao permitem assinalar a identidade do cidadao. Esse é um
caso classico tratado na doutrina civilista com relagao ao direito de imagem. Fotografias
“da multidao”, em que nao é possivel identificar nenhum dos individuos que a integram,
sao permissiveis. No entanto, fotografias que individualizem um individuo que caminha
na rua da cidade ndo sao permissiveis, exceto quando ha conflito com outro interesse
publico bem definido (como é o caso de investiga¢ao criminal ou instru¢ao processual

penal, por exemplo).

No caso de solugdes em que nao ha coleta de dados pessoais - como a “fotografia da
multidao”, onde os dados sejam anonimizados e agregados - seja pelo Poder Publico ou
pela iniciativa privada, a exigéncia de conformidade com o regime legal de protecdo de
dados pessoais é afastada. Nessas hipdteses, nao ha necessidade de se obter a autorizacao
prévia do titular para a coleta, processamento, armazenamento e compartilhamento de
dados, desde que haja uma anonimizacao e agregacao efetiva dos dados coletados.

s

E o caso, por exemplo, de sensores voltados a obtencao de informacdes para fins de
andlise de mobilidade urbana, que monitoram a circulacdo e o comportamento de
pedestres meramente por meio de mapas de calor. Nesse caso, nao hd identificacao de
cada individuo, mas apenas o registro das informagOes calorimétricas. Outras
circunstancias em que nao ha por principio coleta de dados pessoais envolvem a coleta
de dados técnicos objetivos, como dados como humidade do ar, indices de poluicao,
volume de ruidos, temperatura, pressao atmosférica, radiacao, dentre outros.

Em outras situagOes, entretanto, solugoes IoT em cidades inteligentes implicam a coleta
de dados pessoais. Nesses casos, um rol distinto de normas e praticas aplica-se com
relacdo ao setor publico e ao setor privado.

Em cendrio no qual € a iniciativa privada que implementa dispositivos de IoT, ha a
incidéncia integral das obrigacOes legais em vigor decorrentes do Marco Civil, Decreto
n® 8.771/16 e outras normas setoriais. Como resultado, deve haver obtencao de
consentimento valido para a coleta, tratamento, uso e transferéncia de dados pessoais,
com a prestagao de informagoes sobre a finalidade do tratamento, armazenamento e
compartilhamento dos dados. A alternativa é que os dados sejam coletados de forma
anonimizada e agregada, o que desconfiguraria sua natureza de dados pessoais. No
entanto, nesses casos, € preciso haver seguranca objetiva de que os dados nao sao
passiveis de desanonimizagao, isto €, a possibilidade de que com o emprego de meios
técnicos, ou ainda, o cruzamento daqueles dados com outros bancos de dados, eles

possam entao identificar individuos, voltando a se configurar como dados pessoais.

Por sua vez, em relagao ao uso de dispositivos IoT em cidades inteligentes pelo Poder

Publico, o 6rgao ou entidade publica que colete dados pessoais devera respeitar o quadro
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legal de protecao de dados pessoais, salvo quando a coleta de dados seja necessaria e
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inerente a prestagao de servico publico essencial, em atengao ao interesse publico.

De imediato, nota-se que, no ambito da prestagao de servigos publicos, havera muitos
casos em que serd necessaria a identificacao do titular de dados como requisito inerente
a prestacao de um servigo publico essencial. Nesses casos, dada a essencialidade dos
servigos, os cidadaos que dele se utilizam nao possuem a possibilidade de “nao utilizar”
o servi¢co embarcado com solugdes de IoT. Por exemplo, um morador de uma grande
cidade como Sao Paulo ndo pode simplesmente “optar” por ndo usar o servico de
transporte publico municipal, justamente porque depende do uso desse servigo para seu
deslocamento cotidiano e, como resultado, para sua sobrevivéncia economica. Nesses
casos, mesmo que venha a “consentir” sobre a coleta de dados atrelada ao uso do servigo,
esse consentimento nao é livre, expresso e informado, haja vista a dependéncia do
usudrio para com aquele servigo. Nesses casos, ha uma responsabilidade adicional do
Poder Publico, uma vez que o dado pessoal precisara ser coletado de qualquer forma,
independentemente da manifestacao de vontade do usudrio do servigo publico. Como
visto acima, o dado podera ser coletado, mas o Poder Publico deverd assegurar a
seguranca daquele dado, bem como devera se ater a finalidade especifica para a qual o
dado foi obtido, ficando vedada a transferéncia dos dados para terceiros alheios a
prestagao do servigo.

A dispensa da obrigacao de obter o consentimento do titular sobre a coleta de dados
pessoais para possibilitar a prestacao de servigos publicos encontra paralelo em modelos
implementados por jurisdi¢des consideradas avancadas com relacdao a privacidade de
cidaddos, como Unido Europeia e, no contexto Latino Americano, paises como a
Argentina e o Uruguai. O caso uruguaio ¢ de interesse por se tratar de pais em
desenvolvimento inserido no mesmo contexto regional que o Brasil. O Uruguai permite
o tratamento de dados pessoais pela Administracao Publica sem a obtencao prévia de
consentimento quando o processamento for necessario para a prestagao de “fungdes de

186 ~ . ’ . . . . .
Estado” ™, tal como a prestacao de servigos publicos essenciais, como visto acima. Em

185 A ressalva nesses casos ¢ de que o dado coletado deve ser utilizado apenas para a finalidade em que foi obtido.
Por exemplo, o Poder Publico pode coletar dados pessoais necessarios para a gestdao de um sistema de bilhetagem
eletronica (como o “Bilhete Unico” da cidade de Sao Paulo) no dmbito do transporte publico municipal. Como esses
dados sao essenciais para a boa prestacdo do servigo, o consentimento ficaria dispensado. No entanto, os dados devem
ser usados apenas para a finalidade especifica de gestdao do servigo e devem ser guardados com elevados niveis de
seguranca, nao podendo ser cedidos a terceiros alheios a prépria gestao do servigo. Outros dados que porventura
possam vir a ser coletados que nao sdo necessarios para a prestacao do servigo em si devem ser objeto de consentimento
prévio, livre, expresso e informado por parte dos titulares dos dados.

186 O modelo &, ainda, implementado por jurisdi¢des como o Uruguai. Segundo o guia “Manejo de datos personales
em la Administracion Publica”, permite-se o tratamento de dados pela Administracao Ptblica sem a obtengao prévia
de consentimento pelo titular quando (i) o processamento for necessdrio para a prestagdo de “fun¢des de Estado”, e
(ii) quando o dado pessoal for coletado mediante procedimento de anonimizagao, sem que haja identificagao do titular.
Disponivel em http://www.datospersonales.gub.uy/wps/wcm/connect/urcdp/e23f0f93-1004-4b65-833f-
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relacdo a Unido Europeia, o Regulamento (EU) 2016/679 (Regulamento Geral sobre a
Protecao de Dados ou General Data Protection Regulation), que entrard em vigor em maio
de 2018, estabelece que o6rgaos e entidades publicas podem tratar dados pessoais
coletados sem consentimento caso o processamento seja necessdrio, de acordo com o

. ’ . ) . .~ . . . 187
interesse publico ou no exercicio das atribui¢des da autoridade publica.

Uma questao concreta € o uso de solugdes IoT para o monitoramento por cameras de
vigilancia, nas quais a identifica¢do do cidaddo estd alinhada com a finalidade de garantir

a seguranga publica, a exemplo dos centros de monitoramento implementados no Rio de

. ~ 188 . . ..
Janeiro e Sao Paulo. "% Nesses casos, conforme expresso acima, justifica-se a coleta de
dados sem a obtencdo de consentimento prévio e expresso, com a condicao de que a
coleta desses dados pessoais seja utilizada estritamente para a finalidade a que se destina

(garantia da seguranga publica), seja necessaria e proporcional e realizada apenas por

. . . . 190
autoridades que componham o sistema de seguranca publica.

Com base nas consideragoes feitas acima, fica claro que a responsabilidade por assegurar
a privacidade dos cidadaos como primeira etapa da implementagao de qualquer
modalidade de cidade inteligente materializa-se no ambito da Unido, dos Estados e dos
Municipios. Nesse sentido, é necessario adotar legislacdo precisa que seja capaz de
abranger todos os ambitos da federagao, garantindo a privacidade dos cidadaos (por
meio de uma série de garantias, que incluem o principio de legitimo interesse, da

finalidade, da transparéncia, o direito de retificagdo, o principio da necessidade e

d1f74c347756/guia-4-web.pdf?MOD=AJPERES&CONVERT TO=url&CACHEID=e23f0f93-1004-4b65-833f-
d1f74c347756. Acesso em 26 de setembro de 2017.

187 parlamento Europeu e Conselho, Regulamento (EU) 2016/679, de 27 de abril de 2016. Disponivel em http://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em 27 de setembro de 2017.

188 o projeto City Camera, em Sao Paulo, tem o objetivo de instalar e permitir o monitoramento urbano a partir de
mais de 10.000 cameras de vigilancia. Disponivel em https://www.citycameras.prefeitura.sp.gov.br/howworks.Acesso
em 22 de agosto de 2017.

189 No Rio de Janeiro, o Centro Integrado de Comando e Controle (“CICC”) tem acesso a transmissdo de mais de 3.000
cameras de vigilancia, utilizadas para seguranca publica. Disponivel em https://goo.gl/zpTeRc e
http://www1.folha.uol.com.br/cotidiano/2013/05/1277131-bbb-da-favela-da-rocinha-monitora-moradores-24-

horas.shtmIMARTINEZ-BALLESTE, Antoni; PEREZ-MARTINEZ, Pablo; SOLANAS, Agosti. The Pursuit of Citizens’
Privacy: a Privacy-Aware Smart City is Possible. Disponivel em https://crises-
deim.urv.cat/web/docs/publications/journals/794.pdf. Acesso em: 22 de agosto de 2017. A prefeitura do Rio de Janeiro

possui um histérico de parceria com empresas de big data. A época das Olimpiadas, contratou com empresas de
telefonia, como a TIM, para que essas fornecessem dados sobre a localizagdo de seus clientes. Disponivel em:
http://www.inova.jor.br/2016/07/22/tim-big-data/. Acesso em 22 de agosto de 2017.

190 o sugestao reflete o mecanismo adotado para defesa nacional e seguranca publica no modelo uruguaio. A Lei n®
18.331, de 18 de agosto de 2008, estabelece que o tratamento de dados para estes fins, por parte das forgas armadas e
orgaos policiais ou de inteligéncia é permitido, ainda que nao prescindido do consentimento do titular, na medida em
que os dados sejam necessarios para o estrito cumprimento do objeto. Disponivel em
http://www.datospersonales.gub.uy/wps/wcm/connect/urcd p/f085d1b8-0a24-4070-9dad-

adc87b7595f2/18.331 con modificaciones de la 19.355..pdf?MOD=AJPERES&CONVERT TO=url&CACHFEID=f085
d1b8-0a24-4070-9dad-adc87b7595f2. Acesso em 26 de setembro de 2017.
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proporcionalidade, dentre outros), autorizando a coleta de dados pela Administragao
Publica desde que circunscritos a finalidades especificas inerentes a prestacao do servigo
em questdo. Vale lembrar que no plano da Constituicao, a privacidade esta definida no
mesmo patamar que outros direitos fundamentais.

Para além do cendrio descrito, o Poder Pablico pode também coletar dados pessoais por
meio de solugdes IoT em cidades inteligentes que nado estejam ligadas a prestagao de
servigos publicos. Nessas hipoteses, € necessario autorizagao legal para tanto, bem como
a aplicacdo do quadro legal usual da protecao de dados pessoais. Nesses casos, €
necessario haver consentimento valido para a coleta por érgaos e entidades publicas, bem
como autorizagao legal para a coleta, que determine os limites e finalidades para sua
coleta.

Um outro problema ¢ a Administragao Publica receber dados que foram coletados por
terceiros, tais como entidades privadas. Nesses casos, aten¢do especial deve ser dada a
avaliacao de conformidade (compliance) da recepgao desses dados, bem como a cadeia de
custddia dos mesmos e as autorizagdes inerentes para o seu uso, inclusive por parte da
Administra¢ao Publica.

E o caso da solucio de realidade aumentada implementada na cidade de Santander,

Espanha, no contexto do projeto SmartSantander, com o fim de incentivar turismo e

entretenimento.” A solucdo envolve a disponibilizagao de informagoes sobre pontos
turisticos e experiéncias interativas e customizadas a cidadaos por meio de aplicativo
mobile. A coleta de dados a partir de sensores distribuidos no municipio, inclusive com o
uso de codigos QR, e o cruzamento de bases de dados entre a Prefeitura e a iniciativa
privada permitiram apontar pontos de interesse ao usuario, enquanto a coleta de dados
de geolocalizagao e a identificagdo dos habitos de navegagao do usudrio permitem
customizagao caso-a-caso, de acordo com o perfil do cidaddo. Tais usos sao bem-vindos,
mas impoem a necessidade de cautela da parte do Administrador Publico, que devera
verificar se a empresa que obteve os dados possui as necessdrias autoriza¢des para sua
coleta, obtidas por meio de consentimento livre, expresso e informado, e se esse
consentimento abrangeu também a transferéncia ou uso dos dados especificamente pelo

Poder Publico e para quais finalidades.

Outra questao relevante nas cidades inteligentes diz respeito a qualificagdo dos dados
coletados ou obtidos, seja por soluc¢des disponibilizadas pelo Poder Publico, como pela
iniciativa privada. Embora o Marco Civil e seu Decreto regulamentador nao facam

191 Smart Santander, Evaluation report on potentials of IoT for enhancing cityservices, 2014. Disponivel em
http://www.smartsantander.eu/downloads/Deliverables/D4.3 %20Final version.pdf.

https://www.fed4fire.eu/fileadmin/documents/public_deliverables/D4-

3 Report on first cycle developments of the services and applications communityFed4FIRE 318389.pdf. Acesso
em 25 de setembro de 2017.
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distingdes entre os tipos de dados pessoais, os trés Projetos de Lei em tramitacdao no
Congresso Nacional sobre protecao de dados pessoais - PLs n® 5.276, de 2016, 330, de
2013 e 4.060, de 2012 -, distinguem “dados pessoais” de “dados pessoais sensiveis”. Os
ultimos envolveriam, em geral, os dados pessoais sobre a origem racial ou étnica,
convicgoes religiosas e politicas, além de dados referentes a satide e a vida sexual. Tal
distingao é de grande relevancia, visto que a coleta do “dado pessoal sensivel” devera
respeitar critérios mais rigorosos em relacao ao consentimento obtido, como a prestagao
de informacdes prévias e especificas ao individuo e a manifestagao propria para a coleta
de dados sensiveis, caso um dentre os Projetos de Lei mencionados seja aprovado.'*?

Dessa forma, caso haja coleta de dados pessoais sensiveis por solugdes em IoT em cidades
inteligentes, tem-se cendrio de maior complexidade em relagao a coleta de consentimento
valido, com aumento do risco de violagao ao quadro legal em privacidade e protecao de
dados. Um exemplo diz respeito ao reconhecimento facial, tecnologia cada vez mais
disseminada. Estudo recente da universidade de Stanford demonstrou que é possivel
inferir um dado como a orientacao sexual de um individuo (um dado considerado
sensivel por todas as principais legislagdes de privacidade globais) apenas analisando

193 . o . .
sua face. ~ O caso ilustra a problematica envolvida na coleta e uso de “dados pessoais
sensiveis”, que deve ser cercada por amplas cautelas, freios e contrapesos. Uma vez mais,
uma legislagdo que permita assegurar os direitos constitucionais a privacidade dos

cidaddos é fundamental e um passo prévio e necessario a implementacao do uso de

. . ’ . . . 194
tecnologias que coletem “dados pessoais sensiveis”, como o reconhecimento facial.

Tendo em vista as problematicas descritas em referéncia a coleta de dados pessoais no
ambiente urbano, aconselha-se, em primeiro lugar, que a coleta de dados pessoais por
solucoes IoT pelo Poder Publico seja feita de forma anonimizada e agregada, por meio
de critérios robustos de criptografia e emprego de praticas como privacidade

. . 195 T [ 1os1e . ~
diferencial, dentre outras. ~ O objetivo é impossibilitar que as informagdes coletadas
sem consentimento permitam a identificagdo de um usudrio especificamente, com o fim

de evitar a violagao, por parte do Estado, dos principios constitucionais de protecao a

192 Note-se que o Projeto de Lei n® 4.060/2012 traz critério mais brando para a coleta de dados pessoais sensiveis,
quando comparado aos Projetos de Lei n® 5.276/2016 e n® 330/2013. Ele nao considera dados genéticos ou biométricos
como dados sensiveis, além de ser silente em relagdo aos critérios classificadores do consentimento valido.

193 KOSINSKI, Michal. WANG, Yilun. Deep neutral networks are more accurate than humans at detecting sexual
orientation from facial images, Journal of Personality and Social Psychology. Disponivel em https://osf.io/zn79k/.
Acesso em 29 de agosto de 2017.

194 Nesses casos, o principio da finalidade é também essencial. Um dado facial pode ser coletado para fins de
seguranga publica, mas jamais poderia ser tratador para analisar a orientacdo sexual do titular do dado, o que seria
desnecessério, desproporcional e, tdo importante, extrapolaria a finalidade que justifica a coleta do dado.

195 Como referéncia sobre mecanismos de criptografia, cabe meng¢ao a https://cartilha.cert.br/criptografia/ e

https://cartilha.cert.br/mecanismos/. Acesso em 29 de agosto de 2017.
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privacidade e a vida privada, bem como o disposto e normas infraconstitucionais como
o Marco Civil da Internet (art. 7°, IX ¢/c arts. 10 e 11).

Em outras palavras, a coleta de dados deve ser pensada tendo sempre em mente o
conceito de “privacidade por desenho” (privacy by design), isto €, o proprio desenho do
servigo publico devera considerar desde o inicio de sua concepcao a dimensao de
protecao a privacidade. Nesse sentido, uma solucao é que os dados sejam anonimizados
e agregados desde o momento da sua coleta. Outras técnicas como o uso da chamada
“privacidade diferencial” devem também ser empregados como forma de oferecer

garantias técnicas ainda mais robustas para o individuo com relagao a sua vida privada.

Como visto acima, para além da coleta de dados inerente e necessaria a prestagao de
servigos publicos essenciais, 0rgaos e entidades publicas que desejam coletar dados que
extrapolam a necessidades do servico devem implementar mecanismos de obtencao do
consentimento valido para a coleta desses dados, mediante a prestacao de informacoes

claras e especificas.

Nessa hipotese, como primeira possibilidade, poder-se-ia disponibilizar publicamente
uma Politica de Privacidade publica para cada solugao IoT, com a criagao de ferramenta
opt-in em website ou aplicativo moével, através da qual o usuario concorda com os termos
propostos para a coleta de dados. Além do opt-in é fundamental o oferecimento também
da ferramenta de opt-out, em que o individuo possa fazer cessar a qualquer momento a
coleta ou tratamento de dados individualmente sobre ele. Nenhuma dessas solugoes
elide, no entanto, a necessidade que esses temas sejam regulados de forma ampla e geral
por meio de lei. A propria politica de privacidade do municipio pode ser definida por
meio de lei municipal, na medida em que restrinja-se a matéria de “interesse local”, como
a organizacao institucional dos érgaos da Administracao Pablica em relacao a protegao
de dados de individuos.'* Isso daria ao mesmo tempo a necessaria protecao aos cidadaos,
ao mesmo tempo em que autoriza o municipio a seguirem em frente na implementagao
de servigos inteligentes de IoT que coletam dados pessoais. Em suma, a protecao da
privacidade e a autorizagao para implementagao de servigos inteligente baseados em
dados sao “lados da mesma moeda”.

A Politica de Privacidade deve ser ainda publicamente acessivel e capaz de informar com

clareza aos cidadaos a respeito das praticas de coleta, anonimizagdo, tratamento,

196 Compete privativamente a Unido legislar sobre matérias referentes ao direito civil (art. 22, I, Constitui¢ao Federal),
o que inclui a tematica de protegao de dados. Qualquer lei municipal sobre protecdo de dados deve versar apenas
sobre “assuntos de interesse local” (art. 30, I, Constituicao Federal), de forma suplementar ao quadro legal federal, a
fim de evitar inconstitucionalidade por vicio de competéncia. Dessa forma, a lei municipal deve ater-se a tratar da
matéria no ambito institucional ou funcional da Administracio Municipal. Para visao geral sobre o conceito de
“interesse local”, ver SILVA, José Afonso da. Comentario Contextual a Constituicdo, 92 ed., Sao Paulo: ed. Malheiros,
pp. 314-315.
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armazenamento e compartilhamento de dados.” Especificamente, a Politica de
Privacidade devera incluir necessariamente informagdes sobre: (i) o orgao da
Administra¢ao responsavel pelo tratamento dos dados coletados; (ii) qual informagao é
coletada; (iii) os fins para os quais as informagoes estdo sendo coletadas; (v) de forma
geral, quais os destinatarios do compartilhamento das informacdes; (iv) como o titular
pode se opor ou requerer a exclusao dos dados para fins de tratamento, processamento
e outras atividades; (v) qual o meio de contato com a entidade publica responsavel pelo

tratamento dos dados.

Outra possibilidade ¢ a prestacao de informacgdes por meio da identificagdo visual sobre
a coleta de dados pessoais no local do sensor, com a disponibiliza¢ao de meio de contato.
Nota-se, entretanto, que o baixo grau de formaliza¢ao da implementacgao de solugoes IoT

- sem que normalmente haja lei, norma infralegal ou instrumento de contratagdo publica

formalizado — cria desafio na publicizacio de praticas de protecio de dados.”

Recomenda-se, ainda, que o Poder Publico evite, por completo, coletar dados pessoais
considerados “sensiveis”. Caso uma lei geral especifica para a prote¢ao de dados pessoais
seja aprovada, a coleta - ou a inferéncia -, desses dados representaria riscos exacerbados
aos municipios, haja vista a mencionada dificuldade para a obtencao de consentimento
prévio em cidades inteligentes.

b. Processamento de dados pessoais

No ambito do processamento de dados pessoais, por sua vez, um dos problemas

/ . . . . . P 199
emergentes ¢ o uso de dados para finalidade diversa da consentida pelo individuo.

Muito embora a coleta de dados pessoais possa permitir ao Poder Publico obter padroes
de consumo de agua e eletricidade, tornar a seguranca ptblica mais eficaz, ou até mesmo
alavancar a transparéncia das a¢des governamentais e a aproximacao entre os individuos
e o Estado, é necessdrio que cada uso atenda especificamente a finalidade daquele
servico. Caso os dados sejam utilizados para outra finalidade que nao aquela do servico
(ou informada ao cidadao quando do seu consentimento original), entende-se que seria
necessario obter novo consentimento do cidadao ou a anonimizagdo, agregacao e
utilizacdo de técnicas como privacidade diferencial, sempre de forma tecnicamente

segura e a prova de desanonimizacao.

197 Trata-se, por exemplo, do modelo adotado pela solugao de WiFi (LinkNYC) da cidade de Nova Iorque, EUA. A
Prefeitura disponibilizou Politica de Privacidade em website dedicado a solu¢ao, com a descri¢do das praticas de
coleta, uso, armazenamento, compartilhamento e exclusao de dados. Disponivel em https://www.link.nyc/privacy-

policy.html. Acesso em 22 de agosto de 2017.

198 PACHECO DA SILVA, A.,, CAMELO, A., LIGUORI FILHO, C., et al, Um novo mundo de dados — relatério final, GEPI
— Grupo de Estudos em Pesquisa e Inovagao (FGV), 2017, p. 38 - 40.

199 Pode ser o caso do uso de dados pessoais para investiga¢ao forense ou fins comerciais por parte do Poder Publico,
por exemplo.
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Desta forma, como dito, para mitigar riscos de utilizagdo dos dados coletados para
tfinalidade diversa da informada, sugerimos a implementa¢ao de mecanismos técnicos
baseados no principio de privacy by design, segundo o qual o desenho da solucao IoT ja
implementa mecanismos de protecdo a privacidade desde sua concepg¢dao, como a
utilizagao de privacidade diferencial e técnicas de anonimizagao, que podem protegem a
privacidade dos usudrios sem, entretanto, inviabilizar a possibilidade de utilizagdo da

base de dados para a prestacao de servigos pl’lblicos.200

Além disso, o processamento de dados traz a tona a questao da vigilancia do individuo
por autoridades e drgaos publicos, sem que haja previsao legal expressa para tal.
Engajamento e debate sobre os usos possiveis dos dados coletados pelo Poder Publico
sao indispensaveis tanto para fomentar a transparéncia governamental quanto para
evitar o mencionado “efeito pandptico”, sob o qual o monitoramento sem controle supera

os beneficios da obtengao de dados para a prestacao de servigos publicos.?

Ao passo em que a Administragao Publica disponibiliza vastas opg¢oes de solugoes de IoT
em diferentes segmentos, como na seguranga publica, gestao de recursos hidricos e
fornecimento de energia elétrica, outra preocupacao emergente diz respeito a possivel
perda do controle sobre o fluxo de dados derivados dessas tecnologias pelo Poder
Publico. Faz-se necessdria gestao apropriada dos dados coletados individualmente em
cada solucao em IoT, a fim de que a Administra¢ao tenha pleno controle das finalidades
de processamento dos dados pessoais coletados.

Importante notar, por fim, que todo o uso de dados pelo Poder Publico deve respeitar os
principios da legalidade e o interesse publico. Em outras palavras, as finalidades para as
quais o governo utiliza dados de seus cidadaos devem possuir previsao legal, ou seja,
devem constituir finalidade licita.

c. Armazenamento de dados pessoais

Quanto ao armazenamento, é recorrente a preocupagao com a seguranca tanto dos
dispositivos tecnoldgicos utilizados nas solugdes de IoT, pois estes sao comumente
compostos de hardware e software vulneraveis, quanto dos dados coletados. Sendo assim,
fica patente a necessidade de adocao de medidas de privacidade e seguranca da

informacdo no armazenamento de dados pessoais.

Como forma de mitigar riscos, recomenda-se a adogao de medidas de privacy by design
para o armazenamento de dados obtidos por solugdes IoT em cidades inteligentes, bem

como para o referido processamento e até mesmo compartilhamento de dados. Entre tais

200 Os conceitos de privacidade diferencial e anonimizacao sao tratados em detalhes no sub-tdpico “Armazenamento
de dados pessoais”.

201 NEWCOMBE, Tod. Santander: The smartest smart city. Disponivel em
http://www.governing.com/topics/urban/gov-santander-spain-smart-city.html. Acesso em 22 de agosto de 2017.
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ferramentas, estao a ja mencionada privacidade diferencial, agregacao e anonimizagao
de dados coletados por dispositivos IoT.??

A técnica de privacidade diferencial permite que o responsavel pelo tratamento e
armazenamento dos dados seja capaz de disponibilizar, de forma anonimizada,
estatisticas e consultas a partir da base de dados original, que, contudo, permanece
inalterada.

A anonimizacao, por sua vez, caracteriza-se por ser a forma mais rigida de protecao de
dados pessoais. Através de “chave” criptografica, os dados sdao anonimizados, e, por
consequéncia, podem perder sua caracteristica de “dados pessoais” e, desse modo, ser
processados, armazenados e compartilhados sem risco de identificacao de seus titulares.
O objetivo imediato é, portanto, assegurar que os dados armazenados ndo permitam a identificagio
dos cidadios, escondendo de forma permanente informagoes que os individualizem. Ainda, o uso
de criptografia para a codificagao de dados evitaria que atores mal-intencionados tenham
acesso a informacgdes coletadas por meio de solugdes IoT, de forma a resguardar a
identidade do titular de dados.

Ha ainda outras medidas que podem ser implementadas para mitigar riscos no armazenamento de
dados pessoais, como sua manutengio de forma “agregada” ou “agrupada”. Essa técnica prescreve

que os dados podem ser armazenados “em conjunto” com outros dados que se enquadrem em um

e s+ 203
mesmo criterio.
d. Compartilhamento dos dados pessoais

Outro aspecto central no debate sobre privacidade nas cidades inteligentes é o
compartilhamento de dados coletados nas solu¢des desenvolvidas pelo Poder Publico a
outros drgaos da Administracao Publica e autoridades policiais.

Ressaltamos, de imediato, que o proprio compartilhamento de bancos de dados por parte
do Poder Publico gera questionamentos. Podem os dados de mobilidade de um
individuo ser utilizados para fins de seguranca publica, sendo compartilhados com a
policia? E necessaria uma ordem judicial para esse compartilhamento? Ou ainda, podem
os dados dos cidaddos relativos a mobilidade serem utilizados pela fazenda publica
municipal para fins de fiscalizagao de cobranga dos impostos sobre propriedade e sobre

202 A Estonia tem histérico de armazenamento de dados sensiveis utilizando a tecnologia blockchain, sistema que
também configura alternativa de interesse para a prote¢ao de dados pessoais. No caso em questao, o pais utiliza do
mecanismo para registrar informagdes médicas dos cidadaos do pais de forma segura. Disponivel em:

https://www.economist.com/news/business/21722869-anti-establishment-technology-faces-ironic-turn-fortune-

governments-may-be-big-backers. Acesso em 22 de agosto de 2017.

203 yer Parecer n® 50/2014 sobre anonimizagao, do “Grupo de Trabalho de Protecao de Dados do Artigo 29”, no ambito
da Comissao Europeia.

Disponivel em http://www.gpdp.gov.mo/uploadfile/2016/0831/20160831042518381.pdf, p. 18-19. Acesso em 27 de
setembro de 2017.
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servigos? Seria necessdria ordem judicial prévia para esse fim? Em nosso entendimento
a resposta € afirmativa. O Poder Publico so pode efetuar o cruzamento de dados em que
foram coletados para o fim de “enforcement” que va além das finalidades para as quais o
dado foi coletado se autorizado pelo Poder Judiciario. Esse é o corolario da protegao
constitucional a privacidade. De outra forma, o individuo passaria a estar sob vigilancia
permanente, eliminando o principio da presuncao de inocéncia, o principio da boa-fé,
bem como desequilibrando a relacao entre Estado e as liberdades publicas dos cidadaos.
Em outras palavras, as cidades converter-se-iam em um “pandptico”, no sentido da
famosa prisao concebida por Jeremy Bentham, na qual os internos estdo sujeitos a
vigilancia permanente em todos os seus atos, até mesmo os mais privados. A
publicizagao das praticas de protecao de dados pela Administracao Publica poderia
resolver o desafio e prevenir esse problema no ambito local.

Além disso, deve ser vedado ao Poder Publico oferecer os dados coletados pela
Administracao Publica as entidades privadas, exceto em casos em que haja a obtengao
do consentimento livre, expresso e informado dos cidadaos (sem detrimento de servigos
publicos essenciais, como ja abordado), ou, alternativamente, os dados sejam
anonimizados de forma definitiva e segura, bem como agregados, sujeitos a técnicas
como a privacidade diferencial, e mesmo assim, respeitados principios gerais, como a
questao da finalidade. Note-se que o mecanismo nao impede que a Administracao
Publica utilize bancos de dados resultantes de solu¢oes IoT em cidades inteligentes como
fonte de recursos, mas exige que qualquer exploracao comercial se atenha aos dados
anonimizados, como por meio da elaboracdo de estatisticas e padroes.

Deve ainda haver a exigéncia de que o parceiro adote padroes elevados de protecao aos
dados, vedado o compartilhamento com outros terceiros e também qualquer tentativa de
desanonimizacdo. Dessa forma, sempre que houver acesso por parte de terceiros a esses
dados, mesmo que anonimizados, este deverd se comprometer a proteger aqueles dados
com elevados padrdes de seguranca e a nao os compartilhar com outros terceiros, ou a
tentar empregar qualquer processo que vise obter a identidade do titular.

Ainda, a Administragao Publica pode adotar medidas diligentes por meio da definigao
de critérios definidos na contratagio publica de solugdes em IoT.2 E recomendado
garantir que os parceiros observem exigéncias legais sobre dados pessoais, oferecam
nivel minimo de protecdo gerencial e também adotem técnicas para a protegao de dados

€ seguranca.

204 gy contratages de servigo de computacdo em nuvem, por exemplo, a Administracdo Publica Federal faz uso de
cladusulas que exigem do parceiro respeito a técnicas de seguranca da informacdo. Cita-se o Termo de Referéncia
publicado em 16/05/2017 para a contratagao de servico de infraestrutura como servigo (IaaS) e plataforma como servigo
(PaaS): http://www.participa.br/contratacao-de-servicos-de-computacao-em-nuvem/servicos-de-computacao-em-

nuvem-consulta-publica/consulta-publica-termo-de-referencia/termo-de-referencia-servicos-de-computacao-em-

nuvem.
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O Poder Publico pode, ainda, exigir que seu parceiro empregue providéncias como
disponibilizar aos seus usudrios uma Politica de Privacidade. Trata-se, de forma
ilustrativa, ainda que desprendida da tematica da Internet das Coisas, do programa “Wi-
Fi Livre SP”, conforme identificado pelo estudo “Um Novo Mundo de Dados”, do GEPI-

FGV.”” O Apéndice I ao Edital (Termo de Referéncia) de contratacio impede, ainda que
timidamente, que o parceiro ceda ou compartilhe dados pessoais identificaveis de
maneira individualizada.

Também ¢é possivel que as informagdes coletadas por solucdes em IoT permitam a
cooperagao entre autoridades policiais, com compartilhamento de dados entre diferentes
esferas. Nao obstante os evidentes beneficios e as oportunidades criadas a partir da coleta
de informagdes para a realizacao de investigagoes policiais, como ja abordado, ha grande
preocupagao sobre a possibilidade de acesso irrestrito dessas informagdes por
autoridades policiais.?®® No compartilhamento de dados com outros 6rgaos publicos ou
com autoridades investigativas, recomenda-se sempre a obtencao de ordem judicial
prévia, nos termos do Marco Civil da Internet, que concretiza a protecao constitucional.
Além disso, devem ser adotados limites, freios e contrapesos, respeito ao principio da
finalidade e niveis de protecao elevados pela autoridade recipiente do dado, apos
autorizada pela ordem judicial em questao. Para tal, pode ser medida eficaz a
implementagao de programas de capacitagao gerencial e técnica dos servidores publicos
da Administracao direta e indireta e das autoridades policiais sobre as obrigacdes
relacionadas a protecao de dados.?””

Em sintese, sobre esse ponto, 0 Marco Civil da Internet estabelece ser necessaria ordem
judicial prévia para a disponibilizacao de dados pessoais de usuarios de aplicacao de
internet, salvo nos casos nos casos previstos em Lei. Autoridades administrativas

somente poderdo ter acesso a informagoes pessoais de usudrios independentemente de

205 PACHECO DA SILVA, A.,, CAMELO, A., LIGUORI FILHO, C., et al, Um novo mundo de dados — relatério final, GEPI
— Grupo de Estudos em Pesquisa e Inovagao (FGV), 2017, p. 46 - 47. De acordo com o item 7.2.1 do Termo de Referéncia,
0 “Parceiro somente podera compartilhar informag¢des de maneira genérica, ou seja, sem identificar quem sdo os

usuarios relacionados a tais informagdes, individualmente considerados”.

206 Nesse ponto, cabe ressaltar o exemplo da prestagao de informacdes pelo servico de WiFi da Prefeitura de Nova
York, nos Estados Unidos, que contara com cerca de dez mil quiosques de acesso distribuidos pela cidade. Embora
ndo se trate solugdo em IoT, o servigo coleta dados pessoais, tais como as informagdes cadastrais e o histérico de
navegacdo do usudrio. Representantes do programa alegam que as informagdes coletadas somente podem ser
acessadas pelo Departamento de Policia mediante ordem judicial. Ver Politica de Privacidade do programa LinkNYC
em: https://www.link.nyc/privacy-policy.html. Mais informagdes sobre o programa e as possibilidades de acesso a

dados pessoais por autoridades policiais em: https://www.fastcompany.com/3057980/privacy-concerns-raised-about-

new-york-citys-free-wi-fi.

207 Essa pratica ja é adotada em determinados ambitos da Administracdo Pablica. Como exemplo, o Gabinete de
Seguranga Institucional - GSI editou a Instru¢do Normativa n® 1, de 13 de junho de 2008, na qual esboga diretrizes para
a seguranca da informacao, entre elas, a implementa¢ao de programas destinados a conscientizacao e a capacitagao
dos recursos humanos em seguranca da informagao e comunicagdes (art. 3¢, IV).
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autorizagao judicial quando expressamente previsto em Lei, como se da em casos de
investigacao de crimes de lavagem ou ocultacao de bens, direitos e valores (art. 17-B, da
Lei n®9.613/1998, “Lei de Lavagem de Dinheiro”) e de organizagao criminosa (art. 14, §
32 da Lein® 12.850/2013) ou nos termos da Lei de Acesso a Informacao (Lei n® 12.527/2011
ou LAI), sempre respeitados os limites definidos por essas legisla¢oes e o principio da
necessidade e proporcionalidade.

e. Acesso aos dados coletados pelos titulares

Orgéos e entidades estio sujeitos ao dever de publicidade, previsto no art. 37 da
Constituicao Federal, e devem observar o regime de transparéncia disposto na Lei de
Acesso a Informagao. A LAI atribui a érgaos publicos a obrigacao de fornecer aos
cidaddos informagdes de interesse publico, seja independente de solicitagao
(transparéncia ativa) ou apds demanda apresentada por cidadao (transparéncia passiva).

A LAl inclui entre as informagoes de interesse publico aquela “produzida ou custodiada
por pessoa fisica ou entidade privada decorrente de qualquer vinculo com seus 0rgaos
ou entidades, mesmo que esse vinculo ja tenha cessado”. Exclui-se, entretanto, as
informagoes de “cunho pessoal”, referentes a pessoa natural identificada ou identificavel.
Estas informa(;()es serdao de acesso restrito, sendo necessario consentimento para a sua

disponibilizagao.

Como resultado, verifica-se que os dados que identifiquem ou permitam a identificagao
de cidadaos, coletados por orgaos e entidades publicas por meio de solu¢oes em IoT em
cidades inteligentes, nao poderao ser acessados e divulgados publicamente, senao na
ocasiao de consentimento do titular do dado, quando esse consentimento for valido
(como mencionado acima, o consentimento poderd nao ser valido quando tomado no
ambito ou como requisito para a utiliza¢ao de servigo publico essencial).

Nao obstante o cendrio disposto pela Lei de Acesso a Informacgao, recomendamos que o
Poder Publico disponibilize informa¢des anonimizadas a respeito dos dados coletados
por solucdes 10T a populacdo. Esta prestacao de informacdes pode ocorrer por meio de
formuldrios estatisticos, sem que haja a possibilidade de identificagdao do titular de dados.
E o caso, por exemplo, da iniciativa Open Data NY, lancada pela cidade de Nova Iorque,

nos EUA e considerada lider no uso de big data para acesso a informacio.”” Por meio de
website, o publico pode ter acesso a dados catalogados a partir de mais de 1.400 fontes,
sobre temas como educacdo, energia e meio ambiente, satide, transporte publico e
seguranca publica. As informac¢des sdao prestadas de forma anonimizada, sem a
identificacao de individuos.

f. Mecanismos para a exclusdo e retificacdo de dados pessoais

208 Disponivel em https://data.ny.gov. Acesso em 27 de setembro de 2017.
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De acordo com o Marco Civil da Internet, garante-se ao titular de dados pessoais o direito
de requerer a exclusao dos dados que tenha fornecido a alguma aplicagao de internet, a
seu requerimento, quando terminada a relacao entre as partes ou quando os dados nao
sejam mais necessarios para a consecugao da finalidade indicada ao cidadao. Na auséncia
de legislacao especifica para a protecao de dados pessoais, entende-se que a disposi¢ao
do Marco Civil se mantém também como a obrigacgao legal aplicavel para a coleta de
dados realizada por solugoes IoT.

Face ao cendrio de aplicagdo do Marco Civil para solu¢des IoT em cidades inteligentes,
abre-se um leque de questionamentos, como qual a possibilidade de averiguagao sobre o
tempo de armazenamento do dado pelo Poder Publico e como viabilizar o requerimento
de exclusao de dados pelo titular.

Isso porque pode nao haver, a partir das solugoes IoT implementadas e das bases de
dados criadas, ferramentas aptas a identificar quais dados pessoais devem ser excluidos,
ou mesmo aptas a permitir a exclusao apos requerimento do titular. Como problematica
adicional, é possivel vislumbrar cendrio em que os dados pessoais coletados por sensores
em cidades inteligentes sdo compartilhados com outros o6rgaos da Administragao
Publica, sem que haja controle de acesso apropriado.

Sugere-se, portanto, que o Poder Publico estabeleca que os dados sejam excluidos apos
determinado periodo de tempo, inclusive com a manuten¢ao de ferramenta que
possibilite exclusao dos dados de forma automatizada. E o caso, por exemplo, do
programa LinkNYC, nos quais as imagens coletadas por cimeras de monitoramento sao

excluidas apds 7 dias, com exce¢ao das imagens mantidas para a investigacao de

. . 209
incidentes.

Para garantir seguranca juridica de forma definitiva e evitar margens interpretativas,
entendemos ser necessario aprovar lei geral especifica para protecao de dados pessoais
no Brasil, que verse sobre a questao da exclusdao de dados coletados pelo Poder Publico
e traga definicbes sobre as obrigagcdes que recaem ao oOrgdos e entidades da
Administracdo Publica na exclusdao de dados pessoais. Mais do que isso, entendemos
como fundamental a defini¢ao e publicizagao de estratégias sobre o tema da privacidade
por outros planos da federacao, como estados e municipios.

3.1.3 Rede de energia elétrica inteligente

A logica operativa do setor elétrico é tradicionalmente baseada em geragao centralizada
e em fluxo unidirecional de energia nas linhas de transmissao e nas redes de distribuigao.
Todavia, com a adogao de novas tecnologias, algumas das quais contam com

209 Disponivel em https://www.link.nyc/privacy-policy.html, item “Cameras”. Acesso em 27 de setembro de 2017.
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comunicacao maquina-a-maquina, o modelo de prestaciao desse servi¢o tem passado
por significativas transformag¢bes e permitem a composicdo das denominadas redes

elétricas inteligentes (ou smart grids).?'

As redes elétricas inteligentes distinguem-se do modelo classico de distribuicao de
energia elétrica ao passo em que incorporam a rede dispositivos tecnoldgicos de
informacao, medicdo e monitoramento.”?! A introdugdo dessas novas tecnologias a
infraestrutura da rede elétrica assegura, entre outros, a expansao da rede com servigos
multidirecionais, a transmissao de dados em maior velocidade e quantidade, a utilizacao
de mecanismos de medicao inteligente e a integracdo do sistema de energia elétrica a

outros servigos publicos.?!?

Assim, é possivel indicar que as smart grids englobam, entre outros arranjos, estruturas
de transmissao de energia controladas por sensores aptos a detectar flutuacoes e
distarbios, permitem direcionar o armazenamento de energia nao consumida para
baterias, e processadores capazes de controlar e responder a demanda.?® Referido
sistema requer a implementacao de infraestrutura com capacidade de processamento e
andlise de grandes volumes de informacao, o que permite a melhor gestao dos recursos
energéticos, com aumento da eficiéncia operacional da rede pela reducao de perdas e

falhas na transmissao e pela diminui¢ao do consumo por parte da concessiondria.?!-2!5

Tamanha a relevancia atribuida as Redes Elétricas Inteligentes que desde 2010 diversos

orgaos governamentais vém conduzindo estudos e editando normativos relacionados ao

210 cf. MARTINI, José Sidnei Colombo. A gestao da infraestrutura urbana na cidade do futuro: Energia elétrica. In
CASTRO, Nivaldo deJ. (Org.). Visao 2030. Cenarios, tendéncias e novos paradigmas do setor elétrico. Rio de Janeiro:
Babil6nia Cultural Editorial, 2015, p. 23.

211 ¢f. ANTUNES, Vitor Amuri. Parcerias publico-privadas para smart cities. 22 ed. Rio de Janeiro: Lumen Juris,
2017, p. 19.

212 Como demonstrado ao longo do relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro
de 2017.

213 Mais informagdes em: http://gizmodo.uol.com.br/infografico-o-que-e-como-funciona-e-quais-os-beneficios-do-

smart-grid/; https://www.cpfl.com.br/energias-sustentaveis/sites-tematicos/smart-grid/Paginas/default.aspx; e

http://www.cemig.com.br/pt-

br/A Cemig e o Futuro/sustentabilidade/nossos programas/Redes Inteligentes/Paginas/as redes inteligentes.aspx
. Acesso em: 11.09.2017.

214 para uma analise da utilizacdo de tecnologias da comunica¢do em medidores inteligentes, ver relatdrio parcial
Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017, p. 19.

215 MONZONI, Mario; NICOLETTI, Mariana. A cidade para os cidadaos: Mobilidade, energia e agricultura urbana.
Caderno FGV Projetos, jun./jul. 2014, ano 9, n® 24, p- 63. Disponivel em:
http://fgvprojetos.fgv.br/sites/fevprojetos.fgv.br/files/cadernos fgvprojetos smart cities gwa 0.pdf. Acesso em:
05.092.017.
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tema.?® Em especial, a Agéncia Nacional de Energia Elétrica - ANEEL conduziu diversas
audiéncias publicas que culminaram em resolugdes sobre temas relacionados as
tecnologias de smart grids, como a geracao distribuida de pequeno porte ou a
possibilidade de implementar sistemas de variacao tarifaria. Igualmente, foram
debatidas no Congresso Nacional propostas legislativas sobre o tema, a exemplo do
Projeto de Lei do Senado n® 84/2012 e dos Projetos de Lei da Camara dos Deputados n®
3.337/2012, n® 3.138/2015 e n® 2.932/2015.%" De forma geral, as propostas determinam a
substituigdo dos medidores eletromecanicos por medidores inteligentes, a implantagao
de sistema integrado de comunicagao entre os medidores e uma central de gestao da
rede, o estabelecimento de padrdes minimos para os medidores e a possibilidade de
estabelecer tarifas variaveis.

A despeito desse cendrio e da constatagao de que o setor de energia elétrica podera se
beneficiar de amplas formas da implementacao de tecnologias maquina-a-maquina, a
avaliacao do ambiente regulatorio em smart grids se restringira a aplicacao selecionada
pelo consorcio, consistente nos medidores inteligentes.?’® Essa aplicacdo esta
relacionada a etapa de controle e resposta a demanda por energia elétrica e permite, com
o uso de analytics, a precificagdo dindmica em func¢do da disponibilidade energética e
demanda instantaneas, o monitoramento da qualidade da transmissao e a identificagao

de anomalias.?"?
3.1.3.1. Oportunidades decorrentes da utilizacdo de medidores inteligentes

A implementacao de medidores elétricos com tecnologia IoT influencia diretamente as
formas de medicdo e fornecimento de energia elétrica, uma vez que permitem acesso
ao consumo de energia em tempo real e produzem dados capazes de substanciar politicas
de variacao tarifaria destinadas a modificar padrdes de consumo e reduzir investimento

em infraestrutura.

Os beneficios e funcionalidades da substituicdo dos medidores eletromecanicos por
eletronicos inteligentes, detentores de tecnologia de medicao avangada (Advanced

216 A titulo de exemplo, o Ministério de Minas e Energia criou em 2010 grupo de trabalho para analisar e identificar
agdes capazes de fomentar a implementacgdo de politicas puiblicas no tema. Mais sobre o tema, vide: BANDEIRA,
Fausto de Paula Menezes. Redes de Energia Elétrica Inteligentes (Smart Grids). Nota Técnica da Consultoria
Legislativa da Camara dos Deputados. Abril de 2012. Disponivel em http://www2.camara.leg.br/a-
camara/documentos-e-pesquisa/estudos-e-notas-tecnicas/areas-da-conle/temal6/2012 7872.pdf Acesso em 13.09.2017.

217 Para acompanhar a tramitacdo dos mencionados Projetos de Lei, vide:
https://www25.senado.leg.br/web/atividade/materias/-/materia/104860,
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=535991,

http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1805590 e
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id Proposicao=1713431 Acesso em 13.09.2017

218 yide relatorio parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017.

219 Como observado no relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017.
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Metering Infrastructure - AMI)*, alcangam tanto os consumidores quanto os agentes do
mercado de fornecimento de energia elétrica. Do ponto de vista dos consumidores,
medidores inteligentes asseguram maior transparéncia em relagdo ao faturamento e
permitem o controle informado do consumo. Esse beneficio pode ser potencializado se
associado a tecnologia blockchain, que pode armazenar de forma segura e a longo prazo
informagoes detalhadas sobre preferéncias de consumo e geragao dos consumidores
(como variac¢Oes de preco e de fluxos e estoque de energia).?!

Os mecanismos de medicao inteligente permitem também a aferi¢do da qualidade da
energia ofertada pelas concessionarias e permitem que a ANEEL determine a reducao
do valor cobrado pela energia caso os indicadores fiquem fora do padrao de qualidade
estabelecido. Outro beneficio consiste em, por meio de fluxo bidirecional de energia,
viabilizar a geracao e a injecao de energia na rede elétrica pelo proprio consumidor.??

Por sua vez, as concessiondrias que se utilizarem desses dispositivos terao mais controle
sobre o consumo de energia individual e coletivo, que permitem a cobranca de tarifas
diferenciadas por horario de uso (horo sazonal), mecanismo denominado “tarifa
branca”.?” Em especial, a capacidade de reunir dados que viabilizem a implementacao
de variagao tarifdria permitird a adogao de politicas indutoras de consumo de energia em
horarios em que a rede elétrica estd menos carregada, de modo a haver menos hordrios
de sobrecarga do sistema e a consequente reducao de custos operacionais.??* Além disso,
os medidores eletronicos inteligentes também possibilitam as concessiondrias o

oferecimento pré-pago de energia elétrica, sistema mais flexivel de oferta de energia,

220 Conforme relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017.

221 ROMEIRO. Diogo Lisboa. Do bitcoin a geragao distribuida - A revolugao da blockchain rumo a descentralizagao.
Acesso em: https://infopetro.wordpress.com/2017/05/10/do-bitcoin-a-geracao-distribuida-a-revolucao-da-blockchain-
rumo-a-descentralizacao/. Acesso em 13.09.2017.

222 Conforme se veré adiante, essa funcionalidade ja estd regulamentada pela ANEEL desde 2012, por meio da
Resolugao n® 482, que instaurou o sistema de compensacao de energia elétrica por micro ou minigeragéo. Sobre o tema,
vide ADAMI, Mateus Piva, CAMARGO, Manuela; KRAFT, Amanda Moreira. Geracdo distribuida: avancos
encorajados pela ANEEL. Jota, Sao Paulo, 15 ago. 2017. Disponivel em: https://jota.info/artigos/geracao-distribuida-
avancos-encorajados-pela-aneel-15082017. Acesso em: 12.09.2017. A ANEEL promoveu, através da Resoluc¢do n®
687/2015, alteragdes nesse modelo, entre as quais, a ampliacdo de fontes permitidas (incluindo aquelas renovaveis); a
redefini¢do dos limites maximos de geragao; a previsao de novas modalidades (condominios); e a estipulacdao de um
procedimento mais simplificado e informatizado.

223 RIVERA, Ricardo et al. Redes elétricas inteligentes (smart grid): Oportunidade para adensamento produtivo e
tecnoldgico local. Disponivel em:
https://web.bndes.gov.br/bib/jspui/bitstream/1408/2927/1/RB%2040%20Redes%20el %C3%A9tricas%20inteligentes P.
pdf. Acesso em: 05.09.2017.

224 Fgsa possibilidade também ja estd regulamentada pela Resolucdo n® 502/2012 da ANEEL e podera ser
implementada pelas concessiondrias a partir de janeiro de 2018. O tema serd abordado mais detalhadamente em
seguida. De todo modo, vide: http://atarde.uol.com.br/economia/noticias/1894067-tarifa-branca-comeca-em-janeiro-
de-2018-diz-aneel Acesso em 13.09.2017.
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adaptando o consumo a renda do consumidor, podendo ser mecanismo interessante para

mitigar a inadimpléncia.?®

Todavia, a despeito dos beneficios que medidores inteligentes podem fornecer para a
qualidade e eficiéncia dos sistemas elétricos, sua implementacdo enfrenta desafio
relacionado aos elevados custos dos novos aparelhos, pois chegam a ser quase dez vezes
mais caros que os aparelhos atualmente empregados no sistema de energia elétrica.??
Acredita-se que diminuigao do custo decorrente da adogao dessa tecnologia depende

especialmente do ganho razoavel de escala em sua produgao e distribuicao.

3.1.3.2. Competéncia e regulacao sobre medidores de energia elétrica
3.1.3.2.1. Competéncia e descentralizacao federativa

Diferentemente do cendrio das demais aplica¢Oes selecionadas para compor o estudo
sobre cidades inteligentes, compete a Unido legislar e administrar, diretamente ou
mediante concessao, permissao ou autorizacao, a prestacao dos servicos de energia
elétrica (arts. 21, XII, “b” e 22, da Constituicao Federal). H4, sobre esse respeito,
precedentes do Supremo Tribunal Federal que declaram a inconstitucionalidade de
legislagdo estadual que impde as concessiondrias de energia elétrica a instalacdo de

medidores de consumo.??”

Diante da competéncia federal sobre o tema, foi instituida em 1996, pela Lei n® 9.427, a
Agéncia Nacional de Energia Elétrica, dotada de competéncia para regular, fiscalizar e
implementar politicas relacionadas as etapas da prestagao do servigo de fornecimento de
energia elétrica. Dentre as faculdades da Agéncia esta a possibilidade de descentralizar
algumas de suas atividades por meio do estabelecimento de parcerias com Agéncias
Reguladoras dos Estados e do Distrito Federal?®, com vistas a viabilizar e aproximar suas

acgoes dos consumidores de energia elétrica — notadamente no que se refere a fiscalizagao

225 O ambiente de pré-pagamento e pds-pagamento eletronico de energia elétrica consiste em mais dos temas ja
regulamentados pela ANEEL por intermédio da Resolugao n® 610/2014.

226 Segundo Maria Tereza Vellano, diretora de planejamento, engenharia e obras de distribui¢do da AES Eletropaulo,
o medidor inteligente usado num smart grid custa R$ 800, enquanto o convencional sai por R$ 70. Mais informacdes
em: http://redesinteligentesbrasil.org.br/component/content/article/13-ultimas-noticias/57-rede-eletrica-inteligente-

ajuda-a-reduzir-perdas-o-estado-de-s-paulo.html. Acesso em: 11.09.2017.

227 ADI 3.558, voto da rel. min. Carmen Lucia, j. 17-3-2011, P, DJE de 6-5-2011.

228 sobre mais informagbes sobre o tema, vide: http://www?2.aneel.gov.br/biblioteca/downloads/livros/caderno-

tematico-descentralizacao.pdf. Acesso em: 08.09.2017.
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dos servigos.?” Dentre os Estados em que houve a descentralizagao ou o estabelecimento
de conveénio estao o Acre, Tocantins, Cearda, Rio Grande do Norte, Goias, Sao Paulo e Rio
Grande do Sul.»?

3.1.3.2.2. Regulamentacao sobre medidores inteligentes

Com vistas a regulamentar sistemas de medicao de energia das unidades consumidoras,
a ANEEL editou em 2010 a Resolucao n® 414%!, na qual reafirmou a competéncia das
distribuidoras de energia em fornecer e instalar os equipamentos de medicao. O
custeio dos referidos equipamentos também esta entre as obrigacdes das distribuidoras,
salvo em hipoteses expressamente previstas em lei*??, como na situacdo em que o
consumidor solicita a instalacdo de medidores para cargas distintas a do seu perfil.
Nesses casos, o consumidor serd responsavel pelo custeio da diferenga do preco do
medidor e demais materiais e equipamentos de medicao relacionados. Igualmente, a
Resolugao n® 414/2010 determina que a escolha dos medidores de energia ficara a cargo
da distribuidora, desde que cumpra os requisitos constantes da legislagao e obtenha a
devida homologacao pelo Instituto Nacional de Metrologia, Qualidade e Tecnologia -
INMETRO.>

Em relacdao ao processo de leitura dos medidores, a Resolugao determina que a
distribuidora devera efetud-las em intervalos nao inferiores a 27 dias e nao superiores a
33 dias.?* A realizagao de leitura em prazos distintos devera ser acompanhada de prévia
concordancia do consumidor, de autorizagao da ANEEL e em outras hipoteses mais
especificas, como o impedimento de acesso, situagdes de emergéncia ou de calamidade
publica.

229 As atividades descentralizadas estdo a fiscalizagao, o apoio a regulacao dos servigos e instalagdes de energia elétrica
e a mediacdo de problemas entre os agentes de mercado. Para mais informagdes sobre o tema, vide:
http://www.aneel.gov.br/descentralizacao-de-atividades

230 Dpe forma exemplificativa, vide o convénio de Cooperacdo entre a ANEEL e a Arsep:
http://www.aneel.gov.br/documents/656877/15015002/ARSESP 19.2011.pdf/cce6347d-9361-4f8b-8145-85ae51029364

231 Diante das competéncias que lhe foram atribuidas pela Lei n® 9.427/1996 e regulamentadas pelo Decreto n®
2.335/1997. Referida Resolucao € fruto de Audiéncia Publica n® 08/2008 e da Consulta Publica n® 02/2009 e resultou na
revogacdo integral de inumeras resolugdes anteriores da  Agéncia. Texto disponivel em:
http://www?2.aneel.gov.br/cedoc/ren2010414.pdf. Acesso em: 05.09.2017.

232 yide art. 73 e seguintes.

233 A homologacdo dos medidores nao faz parte das competéncias da ANEEL, de forma que essa atividade é
desempenhada pelo Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO. Ver legislagao em:
http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001931.pdf. Acesso em: 05.09.2017.

234 vide art. 84 ¢ seguintes.
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Diante da constatacao da existéncia de novos medidores eletronicos com a capacidade
de modernizar a prestagao do servigo de energia elétrica, inclusive com a possibilidade
de incluir consumidores entre os fornecedores de insumos a rede de energia, a ANEEL
convocou a Audiéncia Publica n® 43/2010, visando a elaboragao de proposta normativa
para regular os requisitos minimos dos inovadores aparelhos.?® Como resultado desse
processo participativo, foi editada a Resolu¢ao ANEEL n® 502/2012%%¢, que regulamenta o
sistema de medicao eletronica de energia para os consumidores de perfil residencial,
rural e demais classes, exceto baixa renda e iluminagao publica.

Em seu texto original, essa Resoluc¢ao determinava as distribuidoras a adogao do sistema
de medigao eletronico em até 18 meses da publicacdo da norma. Essa data foi modificada
pela Resolucao n® 732/2016%7, que prorrogou a implementagao do novo sistema de
medicdo para 1° de janeiro de 2018, salvo no caso de distribuidoras que celebrarem
contrato de concessao ap0s a edi¢ao da Resolugao. Para esses casos, o prazo estabelecido
¢ de 18 meses do inicio da vigéncia do contrato de permissao ou 1° de janeiro de 2018,

devendo prevalecer a data que ocorrer por tltimo.?*

Nesse sentido, a partir do comeco de 2018 as distribuidoras de energia elétrica deverao
instalar gratuitamente medidores capazes de mensurar energia ativa em quatro
diferentes postos tarifarios, aos usudrios que solicitarem a migra¢do.? Para os
consumidores que ndo aderirem a essa nova modalidade de tarifa a instalagao dos novos
aparelhos nao é obrigatoria.?*® A instalagdo dos novos medidores deverd ocorrer em até
30 dias da solicitagao e o consumidor sera autorizado a regressar a modalidade tarifaria
convencional, que devera ser implementada dentro do mesmo prazo (cf. Resolugao
ANEEL n° 733/2016).

235 A proposta de regulamentagao dos requisitos minimos para os medidores eletronicos foi debatida na Audiéncia
Publica 43/2010, que colheu contribui¢des da sociedade entre 1¢ de outubro de 2010 a 28 de janeiro de 2011, e contou
com uma sessdo presencial realizada em Brasilia em 26 de janeiro de 2011. Ao fim desse periodo, a ANEEL recebeu
212 contribui¢des de 57 agentes, com sugestdes de consumidores, distribuidoras, industrias, associagdes setoriais e
outros segmentos da sociedade. Durante a sessao presencial foram realizadas 19 manifesta¢des, com apresentagao de
comentarios e contribui¢des. Vide:

http://www?2.aneel.gov.br/aplicacoes/noticias/Output Noticias.cfm?Identidade=5903&id area=90. Acesso em:
10.09.2017.

236 Disponivel em: http://www?2.aneel.gov.br/cedoc/ren2012502.pdf. Acesso em: 05.09.2017.

237 Disponivel em: http://www2.aneel.gov.br/cedoc/ren2016732.pdf. Acesso em: 08.09.2017.

238 vide art. 1° da Resolucéo n® 502/2012.

239 Fonte: http://atarde.uol.com.br/economia/noticias/1894067-tarifa-branca-comeca-em-janeiro-de-2018-diz-aneel.
Acesso em: 13.09.2017.

240 A opgao é uma garantia ao consumidor que nao consegue promover mudangas de habito para consumir menos
nos horarios de pico.
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Além dos medidores inteligentes, os consumidores aderentes da tarifa branca terao
direito de visualizar informag¢des em mostrador no proprio medidor ou em outro
dispositivo dentro da residéncia. Modelos de medidor com funcionalidades mais
avancadas, como a disponibiliza¢do de acesso a informacdes especificas individualizadas
sobre o servico, poderao ser requeridas pelos consumidores, contudo a instalagao podera
ser cobrada pela distribuidora.?!

Dentre as preocupacdes expressadas em relacdo a execugao do determinado pela
Resolugao estava a homologacao de medidores pelo INMETRO. Todavia, tem-se noticia
da existéncia de medidores eletronicos inteligentes ja homologados pelo INMETRO,
como é o caso do equipamento desenvolvido pela empresa Weg em parceria com a
concessionaria AES Eletropaulo, para ser implantado no projeto-piloto de smart city em
Barueri/SP.24223 Esse fato indica que o processo de homologacdo dos aparelhos pelo
Instituto nao representa um obstaculo a implementacdo das disposi¢oes da referida
Resolugao e a competitividade capaz de reduzir o prego dos aparelhos.

Verifica-se, portanto, que desde 2010 a ANEEL vem enfrentando os desafios regulatorios
relacionados a implementagao de medidores adequados as novas demandas do mercado
de energia elétrica. Todavia, os medidores eletronicos previstos na Resolugao n® 502/2012
sao destinados a tarifa branca e ndo dispdoem de sistema avancado de comunicagao que
permita a leitura, corte e coleta instantanea de informagdes — que sao importantes para a

implementagao de smart grids.

Isso significa que as concessiondrias deverdo instalar, mediante solicitagio do
consumidor, a partir de janeiro de 2018, medidores eletronicos com funcionalidades
especificas para a tarifa branca. No entanto, a demanda por novas funcionalidades e
expansao das smart grids poderao demandar uma nova substitui¢ao, em periodo inferior
a vida util dos equipamentos, o que denota a necessidade de a ANEEL seguir nos seus

. ~ 244
esforcos de modernizacao do setor.

241 Mais informacdes em:
http://www2.aneel.gov.br/aplicacoes/noticias/Output Noticias.cfm?Identidade=5912&id area=90. Acesso em:
05.09.2017.

242 5 primeira distribuidora a ter medidores inteligentes homologados pelo INMETRO foi a AES Eletropaulo, no ano
de 2016, através das portarias n° 586/2012, n° 587/2012 e n° 520/2014. Mais informagbes em:
https://www.weg.net/institutional/BR/pt/news/produtos-e-solucoes/weg-tem-o-primeiro-medidor-de-energia-do-

brasil-certificado-pelo-inmetro e

http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start. htm?UserActiveTemplate=site&infoid=43137&sid=3.
Acesso em: 05.09.2017.

243 Qutro exemplo é o da Ecil Energia, empresa que também homologou modelos de medidores eletronicos
inteligentes no INMETRO nos altimos anos. Mais informagoes em:
http://www.ecilenergia.com.br/download/Medidores.pdf. Acesso em: 11.09.2017.

244 g que se avaliar a viabilidade e estimulos financeiros para a troca, especialmente tendo em vista que a forma de
remuneracdo das concessionarias pelos investimentos realizados leva em consideragdo cota de depreciacdo dos
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Em paralelo aos esfor¢os da Ageéncia, tramitam no Congresso Nacional propostas
normativas que visam regulamentar a implementacao de medidores elétricos
inteligentes, mas que apresentam relativa inovagao aos normativos da Agéncia
Regulatoria competente. Dentre as propostas existentes, destacam-se o Projeto de Lei do
Senado n® 84/2012%*, e os Projetos de Lei da Camara n® 3.337/20122% e n® 2.932/2015%*, ao
qual foi apensado o Projeto de Lei n® 3.138/2015. Seus principais objetivos relacionados a
medigao sao a extensao do prazo para a substituicao dos medidores de energia para 10 a
15 anos da san¢ao da Lei, a obrigagao de implementar sistema confidvel de comunicagao
entre todos os dispositivos e a autorizagao e regulamentacao da geracao distribuida de

energia.

Dentre as mudangas propostas nos referidos Projetos de Lei, considera-se que sua
inovacao em relagdo ao estado da arte regulatdrio reside apenas na exigéncia de
implementacao de sistema de comunicagao entre todos os dispositivos de automagao do
sistema. Nesse sentido, considera-se que a ANEEL vem enfrentando os principais
desafios regulatorios relacionados a implementa¢ao de medidores inteligentes?!$, mas
que avangos ainda sao necessarios, especialmente em relacdo a obrigatoriedade de novos

medidores instalados possuirem mecanismos avancados e confidveis de comunicagao.

3.1.3.2.3. Regulamentacao sobre geracao distribuida

Com a preocupacao em desenvolver redes elétricas inteligentes, a ANEEL editou a
Resolucao n® 482/2012 para inaugurar sistema de compensacao de energia elétrica por

aparelhos, que sado calculados com base na idade, vida util, estado de manutencéo, conservagao e obsolescéncia (Anexo
V da Resolugao n® 493/2002). Com parque tecnoldgico atualizado, sem aparelhos préximos da obsolescéncia, o 6nus
para a modernizacao de aparelhos de medicao recaira essencialmente sobre as concessionarias. Resolugao disponivel
aqui: http://www?2.aneel.gov.br/cedoc/res2002493.pdf%20Acess0%20em %2003.10.2017. Acesso em: 10.09.2017.

245 A proposta estabelece que as concessiondrias de energia elétrica deverao ajustar seu sistema de distribui¢do para
implantar todos os requisitos necessarios a sua transformacdo em Redes Elétricas Inteligentes (art. 1°). Entre as
diretrizes para a implantacdo dessas Redes esta o provimento de sensores de medicao, dispositivos de automacao,
sistema confiavel de comunicagao entre todos os dispositivos de automagdo e a possibilidade de transferéncia
instantanea e bidirecional de informacgdes entre os dispositivos (art. 3°).

246 O PL n® 3.337, de forma mais especifica, determina que as concessionarias deverdo providenciar a substitui¢ao
integral de medidores de consumo de energia eletromecanicos por medidores eletronicos, no prazo de até dez anos
(art. 1°). Regulamenta também, nos arts. 2° e 3%, a venda de energia excedente produzida pelos consumidores.

247 Por sua vez, o PL n®2.932 dispde sobre o Plano Nacional de Redes Elétricas Inteligentes. De forma semelhante ao
PL anterior, determina-se que as concessiondrias deverao providenciar a substituicio de medidores tradicionais por
medidores eletrdnicos inteligentes, contudo com prazo mais extenso, de até quinze anos apds a publicagao desta lei
(art. 3°). Também, prescreve a venda de energia excedente (art. 6°). Tramitando em conjunto encontra-se o PL n®3.138,
que possui disposi¢des semelhantes.

248 para mais informagdes sobre  a regulamentacdo  vigente  sobre  medidores,  vide:
http://www.aneel.gov.br/documents/656827/14866914/Modulo5 Revisao5/4d9e298e-cbf6-4b09-a0la-2e55f05dc9c7
Acesso em 18.09.2017.
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micro ou minigeracdo e estabelecer condi¢des para seu acesso.?* Referido normativo
removeu obstaculos para que consumidores conectados em baixa tensdo passem a injetar
energia a rede de energia elétrica, tendo determinado as distribuidoras, entre outros,
adequar seus sistemas para viabilizar referida modalidade de geragao energética e

permitiu que sejam remunerados a medida em que contribuam com energia excedente.?®

A despeito das modificagdes promovidas pela Resolugao n® 482/2012, nao houve adesao
massiva ao programa, o que estimulou a edigao pela ANEEL da Resolugao n® 687 em
2015.%1-22 Dentre as mudangas promovidas estao a redefini¢ao dos limites maximos para
a micro e minigeracgao distribuida, a previsao de novos formatos de geracao distribuida
(como o empreendimento com multiplas unidades e a geragao compartilhada), a
possibilidade de o sistema incorporar fontes renovaveis de energia e o estabelecimento
de procedimento mais simplificado e informatizado.?*

Também com vistas a angariar ainda maior nimero de aderentes a geracao distribuida,
a Agéncia expediu em 2017 o Oficio Circular n® 10/2017 para realizar esclarecimento de
duvidas sobre o sistema, especialmente em virtude do surgimento de novos modelos de

negocios cujo enquadramento nas resolugdes anteriores restava incerto.?*

Segundo Nota Técnica divulgada pela ANEEL em maio de 2017 as alteragdes regulatorias
promovidas pela Agéncia, em especial apds a edigado da Resolucao n° 687/2015,
resultaram em aumento de 4,4 vezes o numero de consumidores com micro ou
minigeracao distribuida até o final de 2017. Referido relatério também indicou que a
principal fonte de geragao distribuida estd na energia solar fotovoltaica produzida por
consumidores residenciais. A perspectiva da ANEEL ¢é que o niimero de consumidores
aderentes ao programa, que atualmente estda em 26.834, aumente para 886.700.2%°

249 Ainda que seja passivel de ser instrumentalizada independentemente da utilizagdo de medidores inteligentes, a
geracdo distribuida de energia elétrica pode ser potencializada com esse advento tecnoldgico. Para usuarios de baixo
consumo é possivel aderir a politica de micro e minigeracao distribuida mediante o uso de medidores unidirecionais,
cf. http://www2.aneel.gov.br/arquivos/PDF/FAQ GD_Atualizado.pdf. Acesso em: 13.09.2017.

250 para o faturamento da unidade consumidora que participe do sistema de compensagao, deve ser considerada a
energia consumida, sendo deste valor deduzida a energia injetada (cf. art. 79).

251 Disponivel em: http://www?2.aneel.gov.br/cedoc/ren2015687.pdf. Acesso em: 14.09.2017.

252 Apds a edigdo da resolugdo houve aumento mais significativo na adesdo ao programa. Conforme:
http://www.aneel.gov.br/documents/656827/15234696/Nota+T%25C3%25A9cnica 0056 PROJE%25C3%2587%25C3%
2595ES5+GD+2017/38cad9ae-71£6-8788-0429-d097409a0ba9. Acesso em: 14.09.2017.

253 ADAM]I, Mateus Piva; CAMARGO, Manuela; KRAFT, Amanda Moreira. Geragao distribuida: avangos encorajados
pela ANEEL. Jota, Sao Paulo, 15 ago. 2017. Disponivel em: https://jota.info/artigos/geracao-distribuida-avancos-
encorajados-pela-aneel-15082017. Acesso em: 12.09.2017.

254 Fonte: https://jota.info/artigos/geracao-distribuida-avancos-encorajados-pela-aneel-15082017# ftn2. Acesso em:
13.09.2017.

255 vide
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Nesse sentido, considera-se que ha regulacdo hoje que ja permite o desenvolvimento
de geracao distribuida. Um possivel desafio diz respeito a incidéncia do ICMS, de
competéncia dos Estados, sobre atividades e micro ou minigeracao, dentre outras. Seria
importante que se estabelecesse, em coordenacao com os Estados, a disseminagao de leis

estaduais que criem isengdes a respeito dessas atividades, no minimo enquanto as

. . e 256
mesmas ainda forem incipientes.

Dito isso, desde 2010 a ANEEL vem realizando estudos e editando normativos ou
opinides técnicas aptas a estimular a modernizagao da rede elétrica e, mais especifica, do
estimulo a geracao distribuida. Além disso, a larga instalacdo dos novos modelos de
medidores até 2020 possui a capacidade de colaborar com o sistema pela qualidade de
medicao dos dados enviados a rede e por independer da instalacao de medidor adicional

para a micro ou minigeragao.

3.1.3.2.4. Regulamentac¢ao sobre novas modalidades tarifarias

Outro aspecto relacionado a implementagdao de medidores inteligentes consiste em
implementar diversas formas de tarifacao pelo consumo do servi¢o, dentre as quais
estdo a tarifa branca e o pré-pagamento.

A tarifa branca foi originalmente inserida na Resolu¢ao Aneel n®414/2010 pela Resolucao
n? 502/2012, sendo qualificada como de adesao voluntéria pelo consumidor e contendo
tarifas diferenciadas de consumo de energia elétrica a depender do horario de utilizagao.
As condi¢oes de implementacao foram posteriormente regulamentadas pela Agéncia por
meio da Resolugao n® 733/2016. Segundo a regulamentacao vigente, a tarifa branca sera
destinada aos consumidores residenciais e comerciais (Grupo B), salvo a iluminagao
publica e as unidades consumidoras de baixa renda. Conforme mencionado
anteriormente, o consumidor com consumo acima de 250 kWh por més podera solicitar
a adesdo a tarifa branca a partir de janeiro de 2018, os consumidores com consumo
superior a 250kWh mensais poderao migrar em janeiro de 2019 e os demais
consumidores poderao aderir a partir de 2020.%7

http://www.aneel.gov.br/documents/656827/15234696/Nota+T%25C3%25A9cnica 0056 PROJE%25C3%2587%25C3%
2595ES5+GD+2017/38cad%ae-71£6-8788-0429-d097409a0ba9 Acesso em 18.09.2017.

256 Movimentagao nesse sentido é encontrada no recente Convénio Confaz 16/2015, que autorizou os Estados de Goias,
Pernambuco e Sao Paulo a concederem isengao do ICMS incidente sobre a energia elétrica fornecida pela distribuidora
a unidade consumidora através de micro e minigeragao distribuida. In: FREITAS, Bruno M. R. e HOLLANDA, Lavinia.
Micro e minigeracdo no Brasil: Viabilidade econdmica e entraves do setor. White Paper n® 1, maio 2015, Fundacao
Getualio Vargas - FGV. Disponivel em:
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/13853/micro.pdf?sequence=1. Acesso em: 14.11.2017.

257 Fonte: http://atarde.uol.com.br/economia/noticias/1894067-tarifa-branca-comeca-em-janeiro-de-2018-diz-aneel.
Acesso em: 13.09.2017.
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A tarifa branca sera valida apenas em dias de semana e o valor sera varidvel em trés
grupos de horarios (ponta, intermediario e fora de ponta). O horario de ponta sera entre
19 e 21h e possuird valores mais elevados, o hordrio intermediario sera das 18 as 19h e
das 21 as 22h e possuira valores intermedidrios, e os demais hordarios terdo tarifa mais
reduzida.?® Os valores de tarifa cobrados aos aderentes dessa modalidade tarifaria

deverao ser discriminados na fatura.

Por sua vez, a modalidade de pré-pagamento eletronico de energia elétrica esta
regulamentada pela Resolugao ANEEL n® 610/2014%°, sendo sua adesao voluntaria e
podendo ser cancelada a qualquer momento pelo consumidor. A adesdao ndo sera
autorizada aos consumidores aderentes a micro ou minigeracao distribuida ou que se
enquadre na modalidade tarifaria horaria branca.

Os medidores inteligentes colaboram para a implementagao dessa modalidade tarifaria,
uma vez que sua cobranca é dependente da existéncia de visor com informacdes
atualizadas sobre a quantidade de créditos disponiveis. A regulamentagao também exige
que o aparelho tenha alarme visual e sonoro que informe o usuario 15 dias antes da
proximidade do encerramento dos créditos e da suspensao do fornecimento de energia.?®
Encerrado o crédito do consumidor, o fornecimento de energia elétrica podera ser
suspenso, sendo autorizado a distribuidora disponibilizar a qualquer momento ao
consumidor crédito de 20kWh. A restituicdo da energia elétrica devera ocorrer

imediatamente apds a quitacao do crédito pelo consumidor.

A despeito da existéncia de regulacdo pela Agéncia, ressalta-se a existéncia de
divergéncia jurisprudencial acerca da legalidade de cortes de energia elétrica por
inadimplemento, o que podera gerar alguma complicacdao na implementacao do modelo
de energia pré-paga. Isso porque, muito embora a Lei n® 9.247/1996 possibilita
expressamente a suspensao sem aviso prévio do servigo na auséncia de pagamento, o
Cédigo de Defesa do Consumidor determina que as empresas prestadoras de servigos
essenciais devem fornecer seus produtos de forma eficiente e continua, sendo vedadas
quaisquer interrupgdes. De todo modo, a modernizacdo proposta pela ANEEL se mostra
vidvel em razao do posicionamento que o Superior Tribunal de Justica vem adotando

258 Vide: http://www.aneel.gov.br/sala-de-imprensa-exibicao/-/asset publisher/XGPXSqdMFHrE/content/aneel-
aprova-tarifa-branca-nova-opcao-para-os-consumidores-a-partir-de-2018/656877?inheritRedirect=false = Acesso em
18.09.2017.

259 vide: http://www2.aneel.gov.br/cedoc/ren2014610.pdf Acesso em 18.09.2017.

260 por isso, nessa modalidade a o demonstrativo de faturamento de energia com informagdes consolidadas devera
ser solicitado pelo consumidor a distribuidora.
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desde 2003, de modo a reconhecer a licitude do corte de energia elétrica por
inadimplemento, desde que observados os requisitos legais.?!

Vale ressaltar também que na modalidade pré-paga o esgotamento do crédito, a rigor,
sequer pode ser considerado inadimplemento porque que o consumidor simplesmente
nao adquiriu créditos adicionais. Assim, a discussao se afastaria da possibilidade de
interrupcao por inadimplemento, vez que a suspensao do servigo até a aquisigao novos
créditos é pressuposto da modalidade pré-paga.

Finalmente, atualmente estio sendo estudados os beneficios decorrentes da
implementacao de tarifa binémia no faturamento da eletricidade consumida por
consumidores da categoria de baixa tensdo. A tarifa bindomia consiste na separagao da
fatura de eletricidade entre pagamento pelo consumo e uso da rede elétrica, e sua
implementacdao para esse grupo de consumidores visa a remuneracao das
concessiondrias pela disponibilizagao da rede para os consumidores aderentes a geragao
distribuida. A proposta foi debatida quando da tramitacdo no Congresso Nacional da
Medida Provisoria n® 735/2016, que promoveu alteracdes no marco legal de energia
elétrica, mas nao foi inserida ao texto da Lei n® 13.360/2016. A sua implementacao,
todavia, depende da realizacao de estudos adicionais, especialmente em virtude dos

potenciais efeitos negativos que podera promover ao avango da geragao distribuida.262

Assim sendo, também em relagao as novas possibilidades de modalidade tarifaria nao
ha consideravel desafio regulatorio. As recentes modificacdes em resolu¢des da ANEEL,
realizadas mediante a conducao de prévios estudos e consultas publicas, se mostram
alinhados as novas demandas de modernizagao do sistema de fornecimento de energia
elétrica.

261 STJ, 1* Turma, REsp 1270339/SC, Min. Rel. Gurgel de Faria, dj. 15.12.2016. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/87/edicao-1/principio-da-continuidade-do-servico-publico-e-
interrupcao. Acesso em: 14.09.2017. A Corte ja havia uniformizado seu entendimento pela legalidade do corte de
energia elétrica por inadimplemento em 2003, no REsp 363.943/MG. A 1* Turma do Tribunal, até a uniformizagao,
reprimia de forma veemente a interrupc¢ao do bem essencial, enquanto a Segunda Turma pendia sua orientacao pela
legalidade do procedimento. Mais informagoes em: SUZIN, Juliana Bonella. Suspensio do fornecimento de energia
elétrica por inadimplemento. Disponivel em:
http://www3.pucrs.br/pucrs/files/uni/poa/direito/graduacao/tcc/tcc2/trabalhos2012 2/juliana suzin.pdf. Acesso em:
14.09.2017.

262 Segundo relata a Associagao Nacional dos Consumidores de Energia, a implementacao da tarifa bindmia para
consumidores do segmento de baixa tensao, visto que podera aumentar em até 30% o tempo de retorno dos projetos
de geracao distribuida. Vide: http://www.anacebrasil.org.br/noticias/tarifa-binomia-aumentara-tempo-de-retorno-
dos-projetos-de-gd/ Acesso em 11.10.2017.
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3.1.3.3. Privacidade de dados pessoais e seguranca da informacao

Conforme mencionado, a medi¢ao avancada proporciona significativos beneficios aos
trés elos da cadeia do servigo de fornecimento de energia elétrica: afericao da qualidade
do servigo por parte do orgao regulador, controle do faturamento pelo consumidor e
reducdo de custos operacionais e de investimento em infraestrutura pelos
concessionarios. Todavia, a incorporacao a rede elétrica de dispositivos tecnoldgicos de
informagao e monitoramento potencializa a capacidade dessa rede de reunir dados,
levantando a preocupacao com a privacidade dos usuarios do sistema de distribui¢ao
de energia e com a seguranga desse aparato.

O acesso, em tempo real, as informagdes de consumo de energia elétrica de individuos,
residéncias e corporativos, por intermédio de dispositivos equipados com enderecos de
protocolo de Internet e aplicacao de rede wireless, levanta preocupagoes relacionadas a
privacidade. A titulo de exemplo, citamos a possibilidade de monitoramento de padrdes

comportamentais%?’, identificacdo do grau de suscetibilidade do local a crimes264, a

pratica de vigilancia em tempo real, a determinagao de equipamentos eletrodomésticos

utilizados, o envio de publicidade nio desejada, entre outras.265

Além disso, a propria rede de energia elétrica estd propensa a falhas de seguranca. Como
ilustracdo desse tipo de risco, que afeta de forma global a estrutura operacional do
sistema de distribuicao, grupo de hackers vém direcionando, desde 2011, ataques a redes

de companhias do ramo de energia localizadas nos Estados Unidos e na Europa.266 Em
relatério disponibilizado pela empresa Symantec, os hackers atuam em campanha de
cyber-espionagem que, em alguns casos, ja foi capaz de penetrar com sucesso os ambitos
mais centrais dos sistemas pertencentes a essas corporagoes. Isso significa que os hackers

263 Como exemplo, ha relatos de que dados de uso de eletricidade ja foram utilizados por autoridades policiais nos
estados do Texas e da Califérnia para identificar possiveis plantagdes residenciais de cannabis e, consequentemente,
obter mandados de busca e apreensao. Fonte: Balancing access to electricity data and privacy concerns, PV Magazine,
11 mai. 2017. Disponivel em: https://pv-magazine-usa.com/2017/05/11/guest-column-balancing-access-to-electricity-
data-and-privacy-concerns/. Acesso em: 14.09.2017.

264 Como observado no relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017,
informacgdes sobre o consumo instantdneo podem indicar se determinada residéncia encontra-se sem ninguém
presente no momento, estando assim mais propensa a invasoes.

265 Listagem de praticas veiculada pelo Electronic Privacy Information Center, disponiveis em:
https://epic.org/privacy/smartgrid/smartgrid.html. Acesso em: 18.09.2017.

266 GOODIN, Dan. Hackers lie in wait after penetrating US and Europe power grid networks. 6 set. 2017. Disponivel
em: https://arstechnica.com/information-technology/2017/09/hackers-lie-in-wait-after-penetrating-us-and-europe-
power-grid-networks/?comments=1. Acesso em: 18.09.2017. Como exemplo, em dezembro de 2015, um ataque no
centro de distribui¢do de energia préximo a cidade de Kiev, na Ucrania, fez com que por volta de 225.000 pessoas
ficassem sem energia por 6 horas. Essa foi a primeira ocorréncia conhecida de hacking voltado a gerar interrupgao de
energia em larga escala.
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podem exercer influéncia sobre a estabilidade de matriz de energia ofertada diariamente

a milhes de pessoas.267

Entre as implicacdes da ruptura de seguranca de redes de distribuicao de energia (em
especial, aquelas passiveis de monitorar o consumo em tempo real, das quais tratamos

neste relatdrio), temos o corte repentino de energia em determinadas localidades,
potenciais alteragdes na qualidade da rede268, a divulgagio de dados sobre localizagio
e niveis de consumo dos individuos269, e, inclusive, a possibilidade de fraude nos

valores da fatura do usuério.2”0 Foi, a propésito, o que ocorreu em Porto Rico, quando,
em 2009, medidores inteligentes foram alvo de hackeamento em massa, situagao que teria

gerado fraude generalizada no faturamento de energia.2”1

Para que o planejamento de redes elétricas inteligentes seja uma pratica bem-sucedida —
tendo em vista, notadamente, a instalacao e emprego de medidores inteligentes —,
reiteramos as recomendacOes previamente veiculadas no tdpico sobre privacidade em
Cidades. Nele, apontamos, para além do perfilhamento de boas praticas organizacionais
pelo Poder Publico que levem em consideragao a atual legislagao difusa sobre a questao
da privacidade, a necessidade de que seja promulgada lei especifica para a protecao de
dados pessoais.

Em um contexto de legislagao ainda esparsa sobre o tema, sugere-se que a coleta de dados
realizada por equipamentos com solucao IoT (entre eles, medidores avancados) sejam
empregados meétodos de anonimizagao de dados, por intermédio de medidas de
criptografia e de tecnologia blockchain, cujas vantagens ja foram elencadas acima. Desse

267 yOLZ, Dustin. Hackers gain entry into U.S., European energy sector, Symantec warns. 6 set. 2017. Disponivel
em: http://www.reuters.com/article/us-usa-cyber-energy/hackers-gain-entry-into-u-s-european-energy-sector-
symantec-warns-idUSKCN1BH171. Acesso em: 18.09.2017. ALEEM, Zeeshan. Russia-linked hackers are infiltrating
the US power grid: report. 6 set. 2017. Disponivel em: https://www.vox.com/world/2017/9/6/16262198/hackers-us-
power-grid-russia. Acesso em: 18.09.2017.

268 Nesse sentido, Goodin observa que hackers no controle do sistema operacional teriam a habilidade de abrir a rede
para outros invasores e também se apropriar do sistema que monitora a qualidade da rede. In: Hackers lie in wait
after penetrating US and Europe power grid networks. 6 set. 2017. Disponivel em:
https://arstechnica.com/information-technology/2017/09/hackers-lie-in-wait-after-penetrating-us-and-europe-power-
grid-networks/?comments=1. Acesso em: 18.09.2017.

269 No ataque de 2015 na Ucrania, descrito acima, houve coleta de senhas de acesso e outros tipos de dados que
permitiriam aos invasores acessar os niveis de supervisionamento da rede. Dessa maneira, ficam desprotegidos os
dados dos consumidores e patente a possibilidade de acesso a eles. In: GOODIN, Dan. Hackers lie in wait after
penetrating US and Europe power grid networks. 6 set. 2017. Disponivel em: https://arstechnica.com/information-
technology/2017/09/hackers-lie-in-wait-after-penetrating-us-and-europe-power-grid-networks/?comments=1. Acesso
em: 18.09.2017.

270 HERN, Alex. Smart electricity meters can be dangerously insecure, warns expert. 29 dec. 2016. Disponivel em:
https://www.theguardian.com/technology/2016/dec/29/smart-electricity-meters-dangerously-insecure-hackers.
Acesso em: 18.09.2017.

271 Fonte: http://krebsonsecurity.com/2012/04/fbi-smart-meter-hacks-likely-to-spread/. Acesso em: 18.09.2017.
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modo, informagoes coletadas sem o consentimento do usudrio da rede de energia nao

permitiriam sua identificagao.

Além disso, é recomendavel o desenvolvimento de modelos de seguranga robustos para
os medidores inteligentes. Por exemplo, certificando sua comunica¢ao ponta-a-ponta,
valendo-se inclusive de criptografia e permitindo a comunicando apenas com partes pré-
certificadas. Recomenda-se como diretriz geral que a coleta de dados por medidores
inteligentes ou qualquer outro dispositivo de IoT na rede elétrica seja feita apenas
para a finalidade de medicao do consumo e gestao da rede.

A excecdo a essa regra geral deve ocorrer mediante a obtengao do consentimento valido
do usudrio do servigo, cumprindo no minimo com as determinagdes elencadas pelo
Marco Civil da Internet quando ocorrer coleta de dados pessoais (arts. 3% III ¢/c 7°, VIII e
IX). Mais que isso, deve sempre haver a opcao de “opt-out” para o usudrio do servigo,
que podera optar por nao ter seus dados coletados ou utilizados para outras finalidades,
nao podendo ser penalizado por essa opgao.

Além disso, os dados coletados nao podem ser compartilhados com terceiros (exceto se
houver consentimento livre, expresso e informado) ou com outras entidades
governamentais (como por exemplo, para fins de investigagdo criminal), salvo na

hipétese de ordem judicial prévia autorizando esse compartilhamento.

Em suma, os usos dos dados para finalidades outras que nao a prestagao do proprio
servico e a gestao da rede devem ser excecgdes, sujeitas ao escrutinio do poder judicidrio
e ao consentimento livre, expresso e informado dos usudrios do servigo. E essencial, nesse
sentido, que a coleta de dados pessoais seja objeto de salvaguardas regulatérios, que
serao essenciais para a concretizagao do preceito constitucional da privacidade nesse
ambito especifico.

3.1.4 Iluminacado publica inteligente
3.1.4.1. Oportunidades decorrentes da implementacao de aplicacoes de IoT

Atualmente a rede de iluminagao publica passa por importantes transformacoes, seja em
funcdo do deslocamento de sua exploragao para os municipios, seja pela possibilidade
de adocao de novas tecnologias — em especial a substituigdo das lampadas a vapor
metalico por placas de LED (Light-Emitting Diode).?”> A migracdo para lumindrias com
menor consumo pode ser um indutor importante para o desenvolvimento de IoT, pois

272 MARTINI, José Sidnei Colombo. A gestdo da infraestrutura urbana na cidade do futuro: energia elétrica. In
CASTRO, Nivaldo de J. (Org.). Visao 2030. Cenarios, tendéncias e novos paradigmas do setor elétrico. Rio de Janeiro:
Babilonia Cultural Editorial, 2015, p. 49-51.
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permite a introducdo de mecanismos que viabilizam a comunicagao sem fio com

dispositivos de controle e de comunicagao.

A nova luminaria sera, portanto, utilizada como ponto de rede de comunicagao de dados
conectada a Internet, inteligente a medida que cada ponto € individualmente controlavel
através do uso de software.””” Isso permite, na pratica, a comunicagdo com central
controladora e de transferir, de forma bidirecional, dados e informacoes.

Isso viabiliza, entre outras fungdes, a identificacdo da situagdo da lumindria em tempo
real, o monitoramento de seu consumo energético e também sua dimerizagao?”,
consistente na modulagao de luminescéncia de acordo com luminosidade do ambiente e
a ocupagao do espago, maximizando o uso de energia. Desse modo, a implementacao de
aplicacOes de IoT proporciona a gestao inteligente do parque de iluminagao publica dos
municipios, com a possibilidade de redugao nao s6 do consumo de energia na cidade

como também do custo de manutengao da rede.

Ainda, é possivel a integracao desse servico com outras aplicacdes de utilidade publica,
tais como as cameras de seguranca instaladas nas vias publicas, semaforos de controle de
trafego nas vias publicas e andlises de localizagdo capazes de oferecer informacoes
importantes para, por exemplo, gestores de aeroportos. Também é possivel a integracao
de outros sensores, em que informagoes de diversas naturezas sao coletadas a partir da
infraestrutura de iluminacdo publica. Essa rede municipal inteligente pode, assim, se
tornar fonte de informagdes do Poder Publico para tomada de decisdes mais eficientes
em relacao aos servigos publicos oferecidos.?””>-?’¢ No entanto, as mesmas cautelas com
relacdo a privacidade que apontamos na parte em que tratamos de cidades inteligentes

aplicam-se também para a iluminagao publica.

273 Mais informagdes em: https://www.voltimum.pt/artigos/noticias-do-sector/smart-city-iluminacao-conectada-

atraves-de-software-de-gestao-de-luz. Acesso em: 04.09.2017.

274 As luminéarias LED possuem tecnologia que possibilita o ajustamento do seu brilho e intensidade (de 0 a 100%),
com o auxilio de um dispositivo chamado dimmer. A dimerizagdo aumenta a durabilidade da lampada e permite
reducdo drastica no consumo. Mais informagdes em: http://www.g20brasil.com.br/o-conforto-e-a-economia-na-
dimerizacao-com-lampadas-de-led/. Acesso em: 04.08.2017.

275 ANTUNES, Vitor Amuri. Parcerias publico-privadas para cidades inteligentes. Disponivel em:
http://www.pppbrasil.com.br/portal/content/artigo-parcerias-p%C3%BAblico-privadas-para-cidades-
inteligentes?page=5. Acesso em: 24.08.2017.

276 A iluminacgao inteligente, conectada a Internet das Coisas, poderia funcionar como plataforma para uma série de
tecnologias de sensoriamento que coletam dados sobre movimento de trafego e de pessoas, seguranca publica,
estacionamento, qualidade do ar, clima, polui¢ao, sonora, atividade sismica, entre outras fungdes. Mais informagdes

em: http://www.archdaily.com.br/br/785682/iluminacao-conectada-da-ethernet-a-internet-li-fi e
http://ofuturodascoisas.com/uma-iluminacao-publica-inteligente-e-que-gera-receita-para-cidade/. Acesso em:
04.09.2017.
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3.1.4.2. Competéncias para gestdo da iluminacao pablica

Inicialmente, é importante consignar que esse cendrio de adaptagao do sistema de
iluminagao publica as novas tecnologias deve levar em consideracdo que a gestdo do
servico de iluminacdao publica é de competéncia dos Municipios, conforme
determinacao constitucional (art. 30, V). Assim, mesmo que a atividade possua evidente
relacdo com os servigos de distribuicao de energia elétrica, cuja competéncia é do governo
federal (art. 21, XII, “b”), a competéncia para sua exploragao e regulagao é municipal.

Inclusive, por essa razao, a ANEEL editou Resolucdao determinando a transferéncia para
os municipios dos ativos de iluminacao publica (Resolu¢ao ANEEL n®414/2010)%”. Essa
transferéncia de ativos enfrentou barreiras, relacionadas em especial aos custos para a
prestacao direta do servico e ao estado de conservacao dos ativos transferidos, que
resultou na realizacdo de audiéncia publica?® em 2013 para renegociar os prazos da
transferéncia, dando origem a Resolu¢ao ANEEL n® 587/2013.27

Assim, com o reconhecimento da municipaliza¢dao da prestagao do servigo de iluminacao
publica, as prefeituras passaram a se responsabilizar por exercer atividades
relacionadas a operacdo, manutencdo, melhoria e modernizacio das redes de
iluminacao.

3.1.4.3. Postes de iluminacao publica e de energia elétrica
3.1.4.3.1. Competéncias para regulacao e gestao dos postes

Os postes sdao infraestrutura central em tema de iluminacdo publica, uma vez que
consistem no suporte para a instalacdo das lumindrias e poderdao igualmente ser
utilizados para a instalacao de dispositivos de IoT. Os postes podem compor os ativos
de iluminacao publica ou os ativos de energia elétrica, caso em que sdo utilizados
também como suporte para cabos de energia elétrica e de servicos de
telecomunicagoes?80. Conforme mencionado previamente, a gestdao dos postes de
iluminagao publica é de competéncia dos municipios (art. 30, V da CF) e a gestao dos
postes de energia elétrica é de competéncia da Uniao (art. 21, XII, b).

277 Disponivel em: http://www.aneel.gov.br/documents/656877/14486448/bren2010414.pdf/3bd33297-26£9-4d df-94c3-
f01d76d6f14a?version=1.0. Acesso em: 15.08.2017.

278 vVide voto do relator sobre o resultado da audiéncia publica,  disponivel aqui:
http://www?2.aneel.gov.br/aplicacoes/audiencia/arquivo/2013/107/resultado/voto _do diretor relator.pdf. Acesso em:
15.08.2017.

279 Disponivel em: http://www2.aneel.gov.br/cedoc/ren2013587.pdf. Acesso em: 15.08.2017.

280 Em regra, a maioria dos postes constitui ativo do setor elétrico, mas existem situa¢oes em que sdo instalados por
empresas de telecomunicagdes ou detidos pelas municipalidades. Aqui trataremos dessa situacao, que parece ser a
mais complexa e comum.
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Nesse sentido, a instalagao de dispositivos de IoT em postes ou bracos de iluminacao
publica deverd observar a regulamentacao especifica do municipio e os eventuais
contratos de concessao estabelecidos. Isso podera significar a necessidade de remogao ou
observagao de eventuais limita¢Oes a instalagao nos postes de cameras, sensores e demais
equipamentos para solugdes de IoT. Também podera ser necessario verificar a existéncia
de regulamentagao especifica sobre a quantidade de pontos que poderao ser instalados
nos postes e bragos de Iluminagao Publica do Municipio e os valores cobrados para o

compartilhamento de infraestrutura.

Esse cendrio j4 vem sendo enfrentado pelas empresas de telefonia que, ao buscar
aumentar a oferta de internet mével por meio da implementacao de antenas em postes
de iluminagao publica, tem lidado com restricdes impostas por legislacado municipal
urbanistica.281 A titulo de exemplo, na cidade de Sao Paulo atualmente tramita Projeto
de Lei n® 751/2013282 que visa remover obstaculos as instalagoes de Estagdo Radio Base -
ERB no municipio. Entre outros objetivos, a proposta autoriza cessdes nao exclusivas de
uso de dreas publicas a prestadores servigos de transmissao de radiofrequéncia e
simplifica procedimentos de licenca para a instalacdo da infraestrutura suporte
necessaria. A despeito de a proposta estar com a tramitagdo suspensa, ha noticias de que
a prefeitura vem estudando a possibilidade de editar decreto ou enviar novo texto
normativo sobre o tema para a Camara dos Vereadores.283

Por sua vez, os postes de energia elétrica sao de propriedade da Unido e geridos pela
distribuidora de energia elétrica, que possui obrigacdo legal de zelar pela integridade
desses bens publicos (art. 31, VII da Lei n® 8.987/1995). Em razao disso, a transferéncia
dos ativos de iluminacao publica prevista pela Resolucio Aneel n® 414/2010 nao
incluiu a transferéncia dos postes que servem de suporte ao servico de distribuicao de

energia elétrica, os quais permanecem como ativo do servigo publico federal.

Sua infraestrutura é compartilhada com outros servicos, dentre os quais se destaca o
servico de telecomunicagdes?84, motivo pelo qual a utilizagdo dos postes de energia
elétrica observa também regras sobre telecomunicagoes, como a Lei n® 9.472/1997 (Lei
Geral de Telecomunicagoes, LGT) e a Lei n® 13.116/2015 (Lei Geral de Antenas). Em

281 gobre o tema, vide: https://oglobo.globo.com/sociedade/tecnologia/operadoras-apostam-nas-antenas-em-postes-
de-luz-para-melhorar-cobertura-9815112 Acesso em 19.09.2017.

282 Proposta original disponivel aqui: http://documentacao.camara.sp.gov.br/iah/fulltext/projeto/PL0751-2013.pdf
Acesso em 20.09.2017.

283 http://www.telesintese.com.br/nova-proposta-de-lei-das-antenas-em-sao-paulo-reve-conceito-de-erb/ Acesso em
20.09.2017.

284 Egse compartilhamento de infraestrutura permite a potencializacao de estrutura ja existente, a redugao de custos
de instalagao e manutengao dos postes e, por vezes, viabiliza a expansao da estrutura onde sua instalagao nao seria
viavel isoladamente. SUNDFELD, Carlos Ari. Estudo Juridico sobre o prego de compartilhamento de infra-estrutura
de energia elétrica. Revista Eletronica de Direito Administrativo Economico, n® 4, nov/dez de 2006. Disponivel em
http://www.direitodoestado.com/revista/REDAE-4-NOVEMBRO-2005-CARLOS%20ARI1%20SUNDFELD.pdf Acesso
em 19.09.2017.
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especial, referidas normas determinam que os valores e condi¢des exigidos das empresas
de telecomunicag¢oes pelo compartilhamento de infraestrutura sejam justos e razoaveis
(art. 73, LGT), e que as respectivas Agéncias Reguladoras serdao responsaveis por
estabelecer parametros relacionados a instalagao, operagao, manutencao e remogao dessa

infraestrutura de suporte (art. 13, I da Lei de Antenas).

3.1.4.3.2. Cenario regulatdrio sobre postes de energia elétrica

Tendo em vista sua competéncia compartilhada para regular o tema, a ANEEL, a
ANATEL e a ANP28 editaram a Resolugao Conjunta n® 01/1999, que estabelece regras
gerais para o compartilhamento de postes de energia elétrica. Em especial, referida
resolucao prevé (i) liberdade para o estabelecimento de preco a ser pago por empresas
de telecomunicagoes pela ocupagao de pontos de fixagao de poste; (ii) o papel do detentor
da infraestrutura em determinar e gerir sua capacidade de compartilhamento; e (iii) a
obrigatoriedade de homologacao do contrato de compartilhamento pela Agéncia
competente.

Em 2001, a ANATEL editou a Resolugao n® 274 para regulamentar certos dispositivos da
Resolugao Conjunta n® 01/1999, reforcando a competéncia da concessiondria em
determinar e gerir a capacidade de compartilhamento de sua infraestrutura e
estabelecendo regras para o compartilhamento da capacidade excedente. Referida
resolucao foi revogada pela Resolugao n® 683, publicada em 09 de outubro de 2017, que
estabelece a obrigatoriedade da concessionaria em compartilhar a capacidade excedente
da infraestrutura de suporte quando solicitado pela prestadora dos servigos de
telecomunicagdes. Igualmente, a ANEEL editou a Resolugao n® 581/2002 que estabeleceu
requisitos minimos de qualidade, seguranca e prote¢cao ao meio ambiente e as obrigagoes

das concessiondrias envolvidas no compartilhamento dos postes.

A auséncia de parametros balizadores dos valores de contratacdo entre as
concessiondrias permitiu a ocorréncia de impasses negociais que, por sua vez, estimulou
a aprovacao da Resolugao Conjunta n° 04/2014286, que aprova o preco de referéncia em
R$ 3,19 por ponto de fixagdo e estabelece regras adicionais ao compartilhamento de
postes entre distribuidoras de energia elétrica e prestadoras de servigos de
telecomunicacdes. A resolucdo também determina que uma mesma empresa de
telecomunicagoes, individualmente ou conjuntamente com empresas do mesmo grupo,
somente podera ocupar um ponto de fixagdo por poste, salvo situagdes excepcionais e
mediante autorizacao da ANEEL. Nao ha, todavia, vedacao a utilizacao de um mesmo

285 A ANP assina em conjunto porque a Resolucao trata também de dutos.

286 Resultante da Consulta Publica Anatel n® 30/2013 e da Audiéncia Publica ANEEL n® 07/2007.
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ponto de fixagao por mais de uma prestadora de servigos, caso em que o valor sera pago
apenas pela empresa contratualmente responsavel (art. 3%, paragrafo tinico).

Também incidem sobre compartilhamento de postes normas técnicas da ABNT, em
especial ABNT NBR 5434/1982 — Redes de distribuigao aérea urbana de energia elétrica e
a ABNT NBR 15214/2004 - Compartilhamento de infraestrutura com redes de
telecomunicacdes. Referidos normativos apresentam critérios técnicos para a instalagao
de pontos de fixagdo em postes, tendo em vista o espaco da faixa de fixacao de 50
centimetros. A quantidade exata de pontos de fixacdo por postes serd fixada pela
concessionaria?8’, que devera considerar custos e a obrigacao de seguranca e zelo pela

infraestrutura do poste.

3.1.4.3.3. Reflexos da regulacao de postes de energia sobre servicos de IoT

A regulamentacdo brevemente apresentada se mostra relevante as politicas de fomento
aimplementacado de tecnologias maquina-a-maquina no pais por dois principais motivos:
(i) sustentabilidade do sistema para novos atores de mercado que precisem utilizar
espagos em postes; e (ii) restrigdes a quantidade de pontos de fixagdo em postes podera,
por sua vez, restringir a implementagao de dispositivos de IoT.

Em relagdo ao primeiro ponto, a utilizagdo do valor referéncia estabelecido pela
Resolugao Conjunta n° 04/2014 para outros segmentos de mercado podera prejudicar a
capilaridade da instalagao de dispositivos de IoT ou a expansao de pequenos provedores
de internet.28% Alternativas podem ser adotadas, como o compartilhamento de um
mesmo ponto de fixacdo por mais de um servigo ou por diversas empresas prestadoras
de um mesmo servigo, a exemplo do Ran Sharing praticado notadamente em torres de
telecomunicagoes.289-290

287 Vide, por exemplo: https://www.aeseletropaulo.com.br/padroes-e-normas-tecnicas/manuais-normas-tecnicas-e-
de-seguranca/Documents/Padr%C3%B5es%20e%20Normas%20T%C3%A9¢cnicas/ID-4.044-
Compartilhamento%20de%20Infraestrutura%20de%20RDA %20com%20Redes%20de%20Telecomunica%C3%A7%C3
%B5es.pdf , http://www.celesc.com.br/portal/images/arquivos/normas/Anexoll-13130015-Compartilhamento Postes-
23-11-09.pdf e http://www.eneldistribuicao.com.br/rj/documentos/PE2012 R-02.pdf Acesso em 20.09.2017

288 gobre o tema, vide: http://www.abranet.org.br/Noticias/Provedores-alertam-que-acordo-Anatel%7CAneel-por-
postes-nao-funciona-na-pratica-1515.html?UserActiveTemplate=sitef. WcEoWrKGO01 Acesso em 19.09.2017.

289 Em sintese, ran sharing é um tipo de compartilhamento utilizado por operadoras brasileiras, que pode assumir
diversos modelos, e que permite o compartilhamento de rede de acesso e de frequéncia por duas ou mais empresas de
telecomunicagdes. A alternativa tem sido amplamente utilizada por empresas de telecom brasileiras, conforme se
verifica: http://www.telesintese.com.br/projeto-de-ran-sharing-entre-tim-oi-e-accenture-ganha-premio-em-barcelona/
Todavia, a iniciativa tem sido questionada pelas detentoras de torres, uma vez que o compartilhamento reduziria sua
receita, dado que valor dos pontos sdo atualmente remunerados por espaco ocupado — e ndo pela quantidade de
operadoras que efetivamente ocupa a torre.

290 vide, por exemplo, conflito estabelecido entre a Nextel e a SBA Torres relacionado ao contrato de ran sharing
estabelecido entre a Vivo e a Nextel foi encaminhado a Anatel (ANATEL, Processo n® 53504.011048/2016-12,
interessados: NEXTEL TELECOMUNICACC)ES LTDA., SBA TORRES BRASIL, julgado em 21/12/2016).
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H4 também a possibilidade de exercer pressdao para a reducdao do valor referéncia
estabelecido pela Resolugao n® 04/2014, que segue sendo objeto de acirrado debate entre
distribuidoras de energia elétrica e empresas de telecomunicag¢oes. Existiram propostas
anteriores nesse sentido, como a apresentacao de Proposta de Decreto Legislativo n®
49/2016 perante a Camara dos Deputados, destinada a sustar os efeitos da Resolugao,

mas cuja tramitacdo foi encerrada por solicitagdo do prdprio autor da proposta.21

A quantidade de pontos em postes, por sua vez, poderad obstaculizar a instalacdo de
novos dispositivos de IoT ou de difusao de internet. Sera necessario, para tanto,
incentivar o compartilhamento de dispositivos de IoT entre servigos, publicos ou
privados, e investir em alternativas como a instalacao de antenas em topos de edificios,
a implementacdo de Estagdes Radio Base subterraneas??2, implantagdo de infraestrutura
passiva subterranea, entre outras. A despeito, é de relevancia a observancia do limite de
pontos em postes, visto que a instalacdo de dispositivos e cabos em peso superior ao
comportado pelo poste poderia provocar riscos a seguranca dos servigos por ele
suportados e dos proprios cidadaos.

3.1.4.4. Financiamento da iluminacdo publica

A insuficiéncia financeira e organizacional de municipios para expandir, modernizar e
gerir o sistema de iluminacao publica justificou a institui¢do de taxas de iluminacdo
publica, que foram declaradas inconstitucionais pelo Supremo Tribunal Federal.>*
Também estimulou a instituicdo de autarquias ou empresas publicas proprias ou a
contratacdo de parcerias publico-privadas de longo prazo.??* Outra externalidade dessa
caréncia de recursos municipais foi a aprovacao da Emenda Constitucional n® 39/2002%",
que incluiu o art. 149-A ao texto da Constitui¢ao Federal, autorizando Municipios e o

291 vide: http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id Proposicao=2093587 Acesso em
19.09.2017.

292 gobre o tema, vide: http://economia.estadao.com.br/blogs/radar-imobiliario/nos-edificios-topo-e-subsolo-podem-
ser-fontes-de-renda/ e http://www.ebc.com.br/noticias/economia/2013/12/operadoras-de-celular-buscam-alternativas-
para-instalacao-de-antenas-e Acesso em 21.09.2017.

293 vide argumentos e delibera¢des em torno da aprovacao da Siimula Vinculante n® 41, que determina “o servigo de
iluminagao publica nao pode ser remunerado mediante taxa”, disponivel aqui:
http://www.stf.jus.br/portal/jurisprudencia/menuSumario.asp?sumula=2218 Acesso em: 04.09.2017.

294 ANTUNES, Vitor Amuri. Parcerias publico-privadas para cidades inteligentes. Disponivel em:
http://www.pppbrasil.com.br/portal/content/artigo-parcerias-p%C3%BAblico-privadas-para-cidades-
inteligentes?page=5.

295 Nesse sentido, vide parecer do relator da Comissao Especial da Camara dos Deputados sobre a PEC n° 559/2002
do Senado Federal, disponivel aqui:
http://www.camara.gov.br/proposicoesWeb/prop mostrarintegra?codteor=85426&filename=PRL+1+PEC50402+%3D
%3E+PEC+559/2002 Acesso em: 04.09.2017.
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Distrito Federal a instituirem a “contribui¢ao para o custeio do servigo de iluminagao
publica”.

Nao obstante a referida emenda a Constituigao, Leis Municipais que instituiram
contribui¢des com base no art. 149-A, em geral denominadas Contribui¢do para o
Servi¢o de Iluminacgao Publica (COSIP), tiveram sua constitucionalidade questionada
perante o Supremo Tribunal Federal. Esse foi o caso do Recurso Extraordindrio n®
573.675, em que o Ministério Publico de Santa Catarina questionou a instituigao da COSIP
pelo municipio de Sao José, julgado improcedente pelo STF para reconhecer a
constitucionalidade da contribuigao e diferencia-la de impostos e taxas.?*

Resta pendente, todavia, debate em torno da possibilidade de enderecar verbas da COSIP
para o financiamento de PPPs que terdao dentre seus objetivos a modernizagao de servigos
de iluminacao publica, ora entendida como investimento na rede e como implementagao
de dispositivos de IoT.*” Trata-se de aspecto de grande relevancia para a implantagao de
parcerias no segmento de iluminagao publica, bem como para a propria difusao de
solucoes de IoT.

Uma questao particularmente delicada nesse sentido ¢ acerca da possibilidade de
destinacao da verba da COSIP para acoes de melhoramento e expansao da rede, o que
certamente influencia na possibilidade de serem acopladas a infraestrutura de
iluminagdo publica de tecnologias que poderao ser utilizadas de forma integrada para a

prestacdo de servicos publicos de outra natureza, como transporte e seguranca.

Especificamente sobre a destinacao da verba da COSIP para o melhoramento e expansao
da rede??® - que ndo abrange a modernizagdo com sensores e dispositivos dotados de
conectividade -, ha processo pendente de julgamento no Supremo Tribunal Federal,
consistente no Recurso Extraordinario n°® 666404 com Repercussao Geral reconhecida
em novembro de 2013. A Procuradoria Geral da Republica apresentou manifestagao no
processo, tendo opinado que o termo custeio do servico de iluminagido publica “nao é
empregado de forma restritiva ou técnica que obrigue excluir de seu comando os servigos

de melhoramento e expansao da rede, admitindo a destinagao dos recursos advindos da

296 Noticia sobre 0 caso pode ser verificada em
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?id Conteudo=105304 Acesso em: 04.09.2017.

297 A Frente Parlamentar Mista em Apoio as Cidades Inteligentes e Humanas propoe entre suas prioridades a
alteracdo da lei da COSIP, permitindo que os recursos da mesma sejam utilizados também para instalagao de
tecnologias eficientes e integradas, voltadas a implementagao das cidades inteligentes. Mais informagbes em:
http://fpcidadesinteligentes.com.br/index.php/5-prioridades-iniciais/. Acesso em: 24.08.2017.

298 Melhoria e expansao da rede envolve atividades como a elaboragdo de projeto, aquisicdo de materiais e
equipamentos e execucao das obras.
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contribuicao nao apenas para remunerar o servico de iluminagao em sentido estrito, mas

todas as a¢Oes que o processo de seu fornecimento implica”.?*

Referido debate se torna relevante na medida em que a COSIP tem se constituido como
a principal fonte de financiamento dos servigos relacionados a iluminacao publica e
podera ser utilizada também para a implementagdao nos postes de iluminagao novas
tecnologias com suporte maquina-a-maquina. A solugao do referido debate podera
respaldar o entendimento de que é igualmente possivel a utilizacao da verba da COSIP
para implementar sistema de iluminagao publica inteligente, de modo a garantir maior
seguranga juridica na publicagao de editais de PPP de iluminagao publica. Isso porque
podera embasar a reducdo de casos de suspensao de certames por decisao de Tribunais
de Contas locais em virtude de divergéncia a respeito da destinagao da COSIP.

Diante do cendrio exposto e com vistas a evitar a obstru¢ao de projetos de iluminagao
inteligente, avalia-se a possibilidade de ser apresentada nova Proposta de Emenda a
Constitui¢ao (PEC) com o objetivo de adicionar o artigo 149-B a Constituicao Federal,
para expressamente autorizar a destinacdo da COSIP a implementacao de rede de
iluminagao publica inteligente.? Outra possibilidade seria a apresentagao perante o STF,
seja por parte do Governo Federal, seja por partes privadas com competéncia para

apresentacao de amicus curiae, de manifestagao explicitando as questoes listadas acima.
3.1.4.5. Financiamento das PPPs em iluminacao publica

Na medida em que inimeros municipios sequer possuem capacidade financeira e
organizacional para prestar o servigo tradicional de iluminacdo publica, o
estabelecimento de Parcerias Publico-Privadas se mostra opgao bastante interessante.301
Primeiro porque a parceria publico-privada consiste em alternativa viavel do ponto de
vista juridico, pois é espécie de concessao administrativa (art. 2%, § 2%, da Lei n®
11.079/2004), principal opgao para a contratagcao em longo prazo de servicos publicos que

nao podem ser remunerados por tarifa.>”

299 Adicionalmente, o PGR afirmou que “Verifica-se, ainda, que a inclusao do melhoramento e expansao da rede
dentre as acdes a serem custeadas pela contribui¢do em tela é medida necessaria para que o servi¢o de iluminagao
publica possa ser prestado em toda a potencialidade, pois ndo ha outra maneira menos gravosa, que nao contribuir
nos termos estabelecidos constitucionalmente, para se ter o servico prestado com isonomia, eficiéncia e qualidade.”
Disponivel em: http://www.stf.jus.br/portal/processo/verProcessoAndamento.asp?incidente=4179476. Acesso em:
24.08.2017.

300 Proposta da Rede Cidades Inteligentes, disponivel em: http://fpcidadesinteligentes.com.br/index.php/5-
prioridades-iniciais/. Acesso em: 04.09.2017.

301 Cumpre ressalvar que outros aspectos da regulagao de PPP demandam aprofundamento e reflexao. Todavia, neste
relatério serdo abordadas somente questdes extitamente relacionadas a implementagdo de rede de iluminagao ptblica
inteligente pelos municipios.

302 ANTUNES, Vitor Amuri. Parcerias publico-privadas para smart cities. 2 ed. Rio de Janeiro: Lumen Juris, 2017, p.
40-41.
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De forma distinta das tradicionais concessoes para servigos publicos (regidas pela Lei n®
8.987/1995), o concessiondrio presta servi¢o diretamente a propria Administragao. Desse
modo, a remuneracao do concessionario nao envolveria a cobranca de tarifa, mas a
contraprestagdao paga pela entidade publica.’® Dai a importancia de solucionar as
duvidas sobre o uso da COSIP — uma vez que tais receitas configuram fonte importante

para as parcerias.

Nesse sentido, é relevante ressaltar a possibilidade de os projetos de PPPs de iluminagao
poderem contar com outras fontes de receita para além de verbas oriundas da COSIP, de
modo que eventual interpretacdo restritiva a respeito da utilizacio da COSIP nao
inviabiliza financeiramente, por si s, a implementacao de rede de iluminacao publica

inteligente.

Com efeito, a escassez de recursos publicos resulta em dificuldade por parte de
municipios brasileiros em implantar projetos de expansao, manutenc¢ao e modernizagao
de servigos publicos. Todavia, a legislacdo ja prevé a possibilidade de contratos de
concessao preverem receitas alternativas, acessorias3%4 e a implementagao de receitas
diversificadas. Além disso, é possivel agregar receita ao contrato de PPP de iluminagao
publica por meio da cobranga pelo compartilhamento da infraestrutura das luminarias
para o desempenho de outros servigos publicos mediante tecnologias de IoT. Conforme
mencionado anteriormente, a instalacdo, nas luminarias e em seus bracgos, de sensores,
camaras e demais dispositivos destinados a prestacao de servigos publicos, como a

seguranga publica e a mobilidade, podera ser desempenhada de forma remunerada. 30>
306

Nesse sentido, compreender a extensdao do alcance da COSIP podera colaborar para
assegurar seguranca juridica aos editais e contratos de PPP, dado que restringird as
possibilidades de a parceria ser questionada perante Tribunais de Contas ou Judicidrio.
A despeito disso, eventual cendrio de restrigao do escopo COSIP, embora seja uma fonte
relevante de receita, ndo inviabiliza por si s6 a implementacao de projetos de iluminagao
publica inteligente porque a legislagdo vigente ja prevé rendas alternativas que

viabilizam similares empreendimentos.

303 ¢, ANTUNES, Vitor Amuri. Parcerias publico-privadas para smart cities. 2 ed. Rio de Janeiro: Lumen Juris, 2017,
p- 43.

304 Embora o texto expresso do artigo 11 da Lei n® 11.079/2004 determine que as verbas acessorias deverao ser
destinadas a promogao da modicidade tarifaria, ha precedente do TCU que autoriza sua utilizagao para promover a
viabilidade econdmica do contrato em contraprestagao do governo (Acérdao 2886/2008, Rel. Min. Ubiratan Aguiar, j.
03.12.2008).

305 A titulo de exemplo, o desempenho pelas lampadas LED de fung¢des adicionais a simples iluminagao do espago
publico, colaborando com o fornecimento de dados para os servigos de transporte e seguranca publica, permite a
celebracao de contratos de parceria que prevejam compensacao financeira do concessionario.

306 Referidas receitas ndo substituem a utiliza¢do da COSIP e seriam facultativamente auferidas pela concessiondria
como consequéncia da prestacao de servigos relacionados ao objeto da contratagao.
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3.1.4.6. Capacidades e experiéncias de PPPs de iluminac¢ao Publica

A contratagdao com entes privados - aptos a investir em infraestrutura e possuidores da
expertise técnica para a operacao do servigo -, possui o condao de viabilizar arranjos
contratuais inovadores. Isso possibilitaria a modernizagao desse servigo, entre outros,
pela instalacdo de lampadas tipo LED e pela a implantagdo de centros de controle
automatizados para a manutengao eficiente da rede.

Ainda, a remuneracao do concessiondrio tem sido atrelada ao seu desempenho na
prestacao dos servigos e assume uma parte dos riscos, previstos em contrato, nos termos
do art. 6% § 1°da Lein®11.079/2004.3” Isto é, de alguma maneira o contrato de PPP detém
o potencial de permitir que o Poder Publico dilua determinados riscos operacionais na
implantagao das redes inteligentes de iluminagao publica, ja que a responsabilidade por
financiar, equipar e manter em perfeito estado de funcionamento esse sistema sera de um
parceiro privado, que fard jus as contraprestagdes baseadas em seu desempenho,
conforme padrdes de qualidade pré-fixados no contrato.>

Até inicio de 2017, ja existiam mais de uma centena de projetos de PPP iniciados pelas
municipalidades com o objetivo de implantar sistemas de iluminagao publica inteligente.
Todos eles foram modelados a partir da espécie de concessdao administrativa, sendo o
investimento médio de um contrato de PPP para a gestao inteligente da iluminacdo
publica de aproximadamente 273 milhoes de reais.3*”

Interessante notar que trés projetos constituem iniciativas consorciadas, isto é, um
unico contrato de PPP para servir mais de um municipio, conforme previsto no art. 241
da Constituicao Federal e na Lei n® 11.107/2005.3° Esse arranjo contratual desvela-se ttil
(i) a tornar o projeto de iluminagao ptblica inteligente mais barato aos municipios, tendo
em vista que as despesas e investimentos feitos pela concessiondria sao diluidos entre as
municipalidades participantes; e (ii) a maximizar a eficiéncia do contrato de PPP, ja que
os diversos municipios estardo convergidos em tnico ponto contratual.’! Outrossim, a
contratacdo de PPP para o setor de iluminacao publica ndo consiste em tarefa simples

para municipios de médio ou pequeno porte, visto que tais contratos possuem

307 TUROLLA, Frederico; ALLAIN, Marcelo; ANKER, Thomas. Iluminagdo ptblica para cidades inteligentes. Valor
Econémico. Sao Paulo, 28 de agosto de 2014. Disponivel em:
http://www.provedor.nuca.ie.ufrj.br/eletrobras/estudos/turollal.pdf. Acesso em: 15.08.2017.

308 ANTUNES, Vitor Amuri. Parcerias publico-privadas para smart cities. 2 ed. Rio de Janeiro: Lumen Juris, 2017,
p- 48.

309 Ibid., p. 51.

310 Consércio Intermunicipal de Iluminagao Publica de Alagoas, Consoércio Publico Intermunicipal do Agreste
Pernambucano e Consércio Complexo Nascentes do Pantanal, no Maranhao.

311 Cf. ANTUNES, Vitor Amuri. Parcerias publico-privadas para smart cities. 2 ed. Rio de Janeiro: Lumen Juris,
2017, p. 52.

- 111


http://www.provedor.nuca.ie.ufrj.br/eletrobras/estudos/turolla1.pdf
http://www.provedor.nuca.ie.ufrj.br/eletrobras/estudos/turolla1.pdf
http://www.provedor.nuca.ie.ufrj.br/eletrobras/estudos/turolla1.pdf

complexidades e suas clausulas e condi¢des criam vinculo pelo periodo de até 35 anos
(art. 5% 1II, da Lei n® 11.079/2004).

Dentre os projetos de PPP de iluminagao publica inteligente, destaca-se o intentado pelo
Municipio de Sao Paulo por estar entre os mais vultosos da 4rea e por ter enfrentado
inimeros obstaculos que resultaram na sua paralizagdo. Com vistas a modernizagao,
otimizacdo e expansao de toda a rede de iluminacgao da cidade de Sao Paulo, o edital
previa como fonte de recurso verbas provenientes da COSIP, e possuia como principais
objetivos a substituicdo das lampadas da cidade por lumindrias LED dotadas de
controlador (dispositivo responsavel pela comunicagao entre a lumindria e o Centro de

Controle Operacional) e a criagao de novos pontos de luz.3!2

O prosseguimento da contratacao foi impedido por reiteradas decisdes do Tribunal de
Contas do Municipio, com o respaldo do Tribunal de Justica do Estado de Sao Paulo.?®
A primeira paralizagao estava relacionada a inconsisténcias técnicas do edital, como a
divergéncia do seu texto com o da minuta enviada para audiéncia publica.314 A segunda
paralizacao se deu no momento de abertura dos envelopes das propostas apresentadas
pelas empresas concorrentes. O consodrcio vencedor apresentou recurso ao TCM devido
anao aceitacdo pela comissao de avaliacao das garantias oferecidas. Note que os motivos
que obstaculizaram o prosseguimento da PPP nao sao especificos ao setor de iluminagao
publica e tampouco estdo relacionados ao financiamento com verbas da COSIP.315

Assim, a experiéncia de Sao Paulo aponta para a relevancia das garantias financeiras
apresentadas pelo municipio aos potenciais consorciados quando da publicagao do edital
e no estabelecimento de contrato de concessao.316

A despeito disso, a tendéncia de implementacao de PPPs de iluminagao ptiblica se mostra
adequada as limitagdes or¢amentdrias e organizacionais dos municipios e aproveita a

expertise do mercado privado na drea. De todo modo, a implementacdo devera observar

312 Cf. ANTUNES, Vitor Amuri. Parcerias publico-privadas para cidades inteligentes. Disponivel em:
http://www.pppbrasil.com.br/portal/content/artigo-parcerias-p%C3%BAblico-privadas-para-cidades-
inteligentes?page=5.

313 De inicio, o tribunal afirmou que o edital ndo tinha "condi¢des de prosseguimento”. Depois, decidiu que, para
prosseguir, o edital tera que passar por "adequagdes'. Mais informagdes em: http://gl.globo.com/sao-
paulo/noticia/2015/10/tcm-autoriza-retomada-de-licitacao-da-ppp-da-iluminacao-publica-em-sp.html;

https://noticias.uol.com.br/ultimas-noticias/agencia-estad0/2016/10/14/mais-uma-vez-ustica-suspende-ppp-da-

iluminacao-de-sao-paulo.htm; e http://g1.globo.com/sao-paulo/noticia/2016/10/gestao-haddad-retoma-ppp-da-
iluminacao-publica.html. Acesso em: 24.08.2017.

314 vyide http://sao-paulo.estadao.com.br/noticias/geral,mais-uma-vez-justica-suspende-ppp-da-iluminacao-de-
sp,10000082137Acesso em 21.09.2017.

315 vide: http://www.pppbrasil.com.br/portal/content/tcm-suspende-sess%C3%A30-de-abertura-de-propostas-
comerciais-na-ppp-de-ilumina%C3%A7%C3%A30-p%C3%BAblica-de-s%C3%A30- Acesso em 21.09.2017.

316 A integra do edital e suas modificagdes pode ser encontrado em:
http://www.prefeitura.sp.gov.br/cidade/secretarias/obras/ilume/noticias/?p=206645
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com cautela os requisitos da legislacdo especifica, de modo a evitar sua inviabilizagao por
decisdes dos respectivos Tribunais de Contas e Tribunais.

3.1.4.7. Privacidade em Iluminacao Pablica Inteligente

A iluminagao publica estd entre os principais segmentos da infraestrutura municipal e
vém sendo modernizada através da instalacio de lampadas LED, que tem por
caracteristica a eficiéncia energética. Em breve, a essa moderna infraestrutura de
iluminagao publica serao adicionados mecanismos tecnologicos, como sensores e
dispositivos audiovisuais, os quais, para exercerem suas fungdes, realizam coleta de
dados. E o caso, por exemplo, de sensores de luminosidade, cdmeras de monitoramento
e sensores de captacao de ruidos, muitas vezes utilizados por autoridades para a
constatagao de atividades suspeitas na localidade.317-318

Nao obstante as oportunidades oferecidas por tais ferramentas acopladas a rede, dentre
as quais apontamos a reducao do uso de energia elétrica3!® e a gestao eficiente do trafego
urbano, sua potencialidade de coletar dados levanta preocupagao com a privacidade dos
individuos. Ja em 2014, o periédico The New York Times apontava problemas de
privacidade relacionados a captura de dados por sensores e cameras instalados na
iluminacao inteligente do aeroporto internacional Newark Liberty, nas proximidades da
cidade de Nova York. Esses dados, de posse da administradora Port Authority, seriam
capazes de sistematizar os padroes de comportamentos dos individuos que passam pelo
local.320

Ademais, tal interconexao entre iluminacgao publica e variados dispositivos conectados a
Internet podera tornar a infraestrutura de iluminacao publica vulneravel a ataques
cibernéticos, da mesma forma que ocorre com o sistema de medidores elétricos.321
Assim, é importante que o Poder Publico, com vistas a seguranca da informagao
veiculada nessa estrutura de servigo publico, atue de forma colaborativa, incentivando
as entidades privadas que fabricam e circulam esses novos dispositivos a adotarem

317 Conforme: http://www.ul.com/inside-ul/street-smart-security-for-connected-lighting-infrastructure-2/. Acesso
em: 20.09.2017. Em Doncaster, no Reino Unido, postes de iluminagao ptblica ganharam 33 mil pontos LED que fazem
uso de tecnologia de banda larga sem fio capaz de transformar cada lampada em um roteador. Fonte:
http://www.techradar.com/news/world-of-tech/why-you-should-be-worried-about-connected-street-lights-1327834.
Acesso em: 20.09.2017.

318 Tratamos desses equipamentos de forma mais detalhada no tépico sobre seguranga em Cidades.

319 Através da implementacdo de dispositivos de monitoramento da intensidade luminosa, a cidade de Nice, na
Franga, espera reduzir os valores gastos com energia elétrica em por volta de 8 milhdes de ddlares. In: CHAMBERS,
John; ELFRINK, Wim. The future of cities: The internet of everything will change how we live. Foreign Affairs. 31 out.
2014. Disponivel em: https://www.foreignaffairs.com/articles/2014-10-31/future-cities. Acesso em: 20.09.2017.

320 Fonte: https://www.nytimes.com/2014/02/18/business/at-newark-airport-the-lights-are-on-and-theyre-watching-
you.html. Acesso em: 20.09.2017.

321 Fonte: http://www.ul.com/inside-ul/street-smart-security-for-connected-lighting-infrastructure-2/. Acesso em:
20.09.2017.
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padrdes de conduta adequados ao quadro legislativo sobre privacidade e prote¢ao de
dados pessoais.322

Por fim, indica-se para contexto de iluminacao publica inteligente as mesmas resolugoes
acima apontadas para os medidores elétricos, entre elas, (i) a necessidade de edicao de
lei especifica para a protegao de dados pessoais, capaz de consolidar os entendimentos
juridicos ainda esparsos sobre o tema e determinando que a protegao alcance os dados
coletados pelo setor publico; (ii) desnecessidade de obtencao de consentimento prévio
para dados pessoais indispensaveis a prestagao de servigos publicos essenciais; (iii)
respeito ao principio da finalidade na coleta do dado, que s6 podera ser usado para
aqueles fins especificos; (iv) existéncia de mecanismos de “opt-out” para o usuario do
servigo, que podera optar por nao ter seus dados pessoais utilizados para finalidade
distinta da estrita prestagao do servigo publico essencial, e ndo podera ser penalizado por
essa opgao; e (v) adogdo de variadas técnicas de anonimizacao e agregacao de dados,
inclusive quanto a dados coletados no espago publico — quando nao incompativel com
sua finalidade origindria; (v) determina¢ao normativa de que os dados nao possam ser
compartilhados com terceiros, exceto se anonimizados ou no caso de consentimento
prévio livre, expresso e informado; (vi) determina¢ao de que os dados nao possam ser
compartilhados com nenhum outro d6rgao governamental (como Receita Federal,
autoridades policiais, dentre outros) exceto no caso de ordem judicial prévia e
circunscrita autorizando esse compartilhamento.

3.1.5 Mobilidade urbana

A mobilidade, consistente na facilidade em que pessoas e bens deslocam no ambiente
urbano, é elemento crucial para a qualidade de vida e para a acessibilidade a servigos
essenciais nas cidades, além de produzir efeitos imediatos no desenvolvimento social e
econdmico. A qualidade da mobilidade reflete diretamente na forma como o cidadao
experiéncia a cidade, visto que a seguranca e os periodos de trajeto importam em
barreiras ou facilidade de acesso a trabalho, a centros de lazer e aos servigos publicos em
geral.

Atualmente a mobilidade nos centros urbanos brasileiros possui muitos
congestionamentos, falta de oferta de transporte publico e elevados indices de acidentes

322 A empresa responsavel pela tecnologia Sensity Systems, voltada a instalacdo de lumindrias LED e sensores
acoplados, declara que pretende enderecar as questdes de privacidade advindas de sua atividade através de atuagao
conjunta com a American Civil Liberties Union (ACLU) e da implementagao de cargo responsavel por lidar com o assunto
(chief privacy officer). Manifestacdo disponivel em: https://atelier.bnpparibas/en/smart-city/article/turning-street-
lighting-system-gathering-big-data. Acesso em: 20.09.2017.
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de transito. Dentre os desafios ao aprimoramento da circulagao de bens e pessoas no
espaco urbano, que serdo mais detidamente abordados a seguir, estao™:

e Redugao no tempo de deslocamento e melhoria na experiéncia do cidadao no

transito,

e Aprimoramento da gestdo do transporte publico, com especial enfoque a
promocao de eficiéncia, seguranga e qualidade do servigo;

e DPriorizacdo do transporte publico em detrimento do automovel particular;
e Integracao entre diferentes modais de transporte;

e Estimulo a locomog¢ao ndo motorizada (pedestres e bicicletas); e

e Adocao de medidas para assegurar a acessibilidade universal.

Conforme sera apresentado a seguir, a adogao de dispositivos de IoT nos equipamentos
e infraestrutura de transito e transporte publico poderao colaborar com a consecugao dos
mencionados objetivos e, consequentemente, com o aprimoramento da experiéncia do
cidadado nas cidades.® Sao inimeras as possiveis solucoes de IoT em mobilidade, como
a utilizacdo de cameras e sensores para a coleta de informagdes que permitam a
modulagao do transito em tempo real. Todavia, a avaliagao do ambiente regulatorio de
mobilidade se restringird a dois aspectos, consistentes em: (a) controle centralizado e

adaptavel de transito; e (b) monitoramento da circula¢ao de transporte publico.

3.1.5.1. Competéncias em mobilidade urbana

O desenho e a implementacdo de politicas de transito e transporte que contem com
tecnologias de IoT devem ter em mente que a competéncia legislativa sobre o tema é
privativa da Unido, sendo autorizado a Estados legislar sobre o tema mediante
autorizacao expressa em Lei Complementar (art. 22, inciso XI e pardgrafo tnico, da

Constituicao Federal).??

323 Nesse sentido, aponta-se, no relatorio parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de
2017. Nesse mesmo sentido, vide: http://sengeba.org.br/wp-content/uploads/2015/09/merged.pdf. Acesso em:
15.09.2017.

324 Agradecimentos a Pedro do Carmo Baumgratz de Paula pelas contribui¢des sobre IoT em questdes de mobilidade.
A seguir apresentamos obras de sua autoria ou participagao relacionadas a mobilidade em cidades inteligentes:
http://sengeba.org.br/wp-content/uploads/2015/09/merged.pdf e
http://www.ibdu.org.br/eficiente/sites/ibdu.org.br/pt-br/site.php?secao=noticias&pub=62. Acesso em: 14.11.2017.

3250 Supremo Tribunal Federal possui entendimento reiterado pela competéncia privativa da Unido para legislar
sobre transito e transporte. Nesse sentido se manifestou o STF: “O disciplinamento da colocagdo de barreiras
eletronicas para aferir a velocidade de veiculos, por inserir-se na matéria transito, é de competéncia exclusiva da Unido
(art. 22, XI, da CF/1988). [ADI 2.718, rel. min. Joaquim Barbosa, j. 6-4-2005, P, D] de 24-6-2005.] = ADI 3.897, rel. min.
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Em relagao ao transito, ¢ autorizado aos demais entes federados estabelecer politicas
publicas desde que relacionadas a seguranca no transito, que compreende agoes de
educacdo, engenharia, fiscalizagao de transito e demais atividades previstas em lei que
promovam o direito a mobilidade urbana eficiente (arts. 23, XII e 144, § 10, I e II da CF).3%¢

O transporte, por sua vez, possui maiores especificidades na distribuicao de
competéncias. A Unido compete privativamente instituir diretrizes basicas para o
desenvolvimento urbano e para legislar sobre politica nacional de transportes (art. 22, IX
e XX da CF). Aos Estados compete a regulacao dos servigos intermunicipais de
transporte®”-328 e aos Municipios recai a competéncia para organizar e prestar o servigo
publico de transporte coletivo dentro dos limites urbanos (art. 30, V). Assim, a
regulamentacao e fiscalizagao dos servigos de transporte sao exercidas conjuntamente
por todas as esferas federativas, a depender da area territorial na qual o transporte sera

realizado.

Portanto, regulacao sobre a utiliza¢ao de dispositivos de IoT destinados a promocao de
mobilidade inteligente deve observar tanto leis federais como legislacdo estadual e
municipal relacionada a seguranca no transito e transporte. Destaca-se nesse cendrio o
Codigo de Transito Brasileiro (Lei n® 9.503/1997), as normas regulamentares editadas
pelo Conselho Nacional de Transito - CONTRAN, a Politica Nacional de Mobilidade
Urbana (Lei n®12.587/2012) e normas municipais sobre mobilidade e transporte (em regra
contidas no Plano Diretor ou em Plano de Mobilidade).

3.1.5.2. Transito: controle centralizado e adaptavel

3.1.5.2.1. Oportunidades decorrentes do uso de solu¢oes IoT

Gilmar Mendes, j. 4-3-2009, P, DJE de 24-4-2009”. Veja também a ADI 3.671 MC, rel. min. Cezar Peluso, j. 28-8-2008, P,
DJE de 28-11-2008.”

326 Nesse sentido ja se manifestou o Supremo Tribunal Federal: “O art. 1° da Lei catarinense contempla matéria afeita
a competéncia administrativa comum da Unido, dos Estados-membros, do Distrito Federal e dos Municipios, conforme
previsto no inciso XII do art. 23 da CR, pelo que nele podem estar fixadas obrigagdes, desde que tenham pertinéncia
com as competéncias que sao proprias do Estado federado e que digam respeito a seguranca publica e a educacao para
o transito” (ADI 2.407, rel. min. Carmen Lcia, j. 31-5-2007, P, DJ de 29-6-2007).

327 Cabera a Unido permitir, mediante autorizacao, concessao ou permissao, que entes privados explorem os servigos
de transporte rodoviario interestadual (art. 21, XII, CF).

3280 Supremo Tribunal Federal decidiu que “os Estados-membros sao competentes para explorar e regulamentar a
prestacdo de servigos de transporte intermunicipal. (...) A prestagdo de transporte urbano, consubstanciando servigo
publico de interesse local, é matéria albergada pela competéncia legislativa dos Municipios, nao cabendo aos Estados-
membros dispor a seu respeito (ADI 2.349, rel. min. Eros Grau, j. 31-8-2005, P, DJ de 14-10-2005).
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Os sistemas ja amplamente utilizados pela Administragao Ptblica no controle do transito
urbano, tais como os de monitoramento por video® e de radares, poderao ter suas
funcionalidades potencializadas com a adi¢dao de novas tecnologias, como € o caso da
OCR (Optical Character Recognition), capaz reconhecer automaticamente placas de
veiculos®, e sensores instalados em ciclovias e cal¢adas para quantificar o fluxo de
pedestres ou para produzir energia.®! Para oferecer suporte adicional ao controle de
trdfego, as solucdes de IoT deverdo estar interconectadas a uma central de
processamento de dados, possibilitando a identificacdo das condicoes do transito e a
promocao de acoes para melhorias do fluxo de veiculos, ciclistas e pedestres.>*

Entre as oportunidades viabilizadas pela utilizagao desses dispositivos para a coleta e
processamento de dados esta a melhor configuracao de temporizacao dos semaforos,
através de praticas de redirecionamento do trafego em tempo real, o que propiciara a
otimizacdao da circulacdo de pedestres, carros e ciclistas. Com base em um simples
comando na central de controle, serd possivel alterar o tempo de espera em um

cruzamento em razao do fluxo de trafego.333-33

329 Para uma analise pormenorizada do uso de cameras de vigilancia pelo Poder Publico, ver observagdes veiculadas
no topico sobre seguranga em Cidades. Nele, descrevemos os avangos experimentados pelos tradicionais sistemas de
CCTV e as implicagdes que isto pode trazer a privacidade dos cidadaos.

330 Nesse sentido, aponta-se, no relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de
2017, que “radares instalados em pontos estratégicos sao utilizados nao apenas para o controle de velocidade mas para
a identificagao de todos os veiculos que passam por este trajeto”.

331 Em Londres foi inaugurada calgada capaz de gerar energia a partir da pressao feita por pedestres quando
caminham. Vide: hittp://ciclovivo.com.br/noticia/rua-inteligente-que-gera-energia-e-inaugurada-em-londres/ e

http://www.techtudo.com.br/artigos/noticia/2011/03/conceito-uma-calcada-que-transforma-passos-de-pedestres-em-
energia.html Acesso em: 14.11.2017.

332 Como observado ao longo do relatdrio parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de
2017.

333 Em 08 de maior de 2017 a cidade de Salvador inaugurou o funcionamento de sistema de semaforos inteligentes,
interligados entre si e permitindo a comunicacio e ajuste do fluxo do transito em tempo real. Vide:
http://atarde.uol.com.br/transito/noticias/1859571-semaforos-inteligentes-comecam-a-funcionar-em-salvador Acesso

em 14.11.2017. Esse também € o objetivo da Prefeitura de Sao Paulo que, em conjunto com a CET, prepara-se para
lancar Parceria Publico-Privada (PPP) para modernizar a rede de semaforos da cidade, implementando tecnologia para
estes sejam operados a distancia. Fonte: Déria vai langar PPP para modernizar semaforos de SP. O Estado de Sao
Paulo, Sao Paulo, 26 jul. 2017. Disponivel em: http://sao-paulo.estadao.com.br/noticias/geral,doria-deve-lancar-ppp-
para-modernizar-semaforos-de-sp,70001906369. Acesso em: 12.09.2017.

334 Desde 2011, encontra-se em tramitacdo no Congresso Nacional o Projeto de Lei n®1.542, cujo objetivo é determinar,
no Cédigo Brasileiro de Transito (CTB), obrigagao para que o Poder Publico instale temporizadores (cronémetros) nos
semaforos que contarem com radares detectores de avango do sinal vermelho. Texto disponivel em:
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id Proposicao=507344. Acesso em: 21.09.2017.
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Também poderao ser oferecidas em tempo real informagdes a populagao sobre o transito
em cada localidade.®® A oferta desse servico pode ser aprimorada através de dados
provenientes de midias sociais e plataformas que permitem o monitoramento de
condicdes pelos usuarios. E o caso da parceria celebrada entre a aplicagio Waze e a
Prefeitura de Sao Paulo, a fim de repassar ao Poder Publico informagoes disponiveis em
seu sistema sobre a existéncia de semaforos quebrados na cidade. Segundo a Companhia
de Engenharia de Trafego - CET, esse programa de cooperacao publico-privada tem o
condao de reduzir o tempo de resposta as falhas detectadas no sistema de controle do
trafego.’* De forma similar, o Centro de Operagdes Rio - COR, instituido na cidade do
Rio de Janeiro, utiliza a plataforma da aplicacdo para avisar os cidadaos sobre
intervengdes programas ou outros tipos de ocorréncia de possam impactar o trafego.>”

3.1.5.2.2. Regulacdo dos equipamentos de controle de transito

Em vista da competéncia privativa da Unido para legislar sobre transito, em 1997 foi
editado a Lei n® 9.503/1997 (Cdédigo de Transito Brasileiro - CTB), que dispde sobre o
Sistema Nacional de Transito, as regras de conduta no transito e as infracdes ao seu
descumprimento. A incorporacao de novas tecnologias ao sistema de gestao do trafego
deverd, portanto, levar em consideracdao as normas e competéncias estabelecidas pelo
CTB.

A regulamentacao do disposto no CTB compete ao Conselho Nacional de Transito -
CONTRAN, entidade normativa e consultiva do Sistema Nacional de Transito (art. 12),
de modo que a modernizac¢ao da infraestrutura de transito deverd contar com seu apoio
e normatizagao. Em especial, o CTB veda a utilizagao de mecanismos de sinalizagao que
nao estejam previstos em legislacao de transito, sendo autorizado ao CONTRAN permitir
o uso experimental e temporario de diferentes modalidades de sinalizacao (art. 80, caput
e §29).

Ao CONTRAN incumbe também a organizacao e elaboracio de manuais e normas
referentes a implementacao dos equipamentos de transito por ele aprovados (art. 12,

XIX do CTB). Em virtude disso, o 6rgao vem emitindo normativas para regulamentar a

335 Tais oportunidades advindas da aplicagao de tecnologia IoT ao transito encontram-se devidamente descritas no
relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017.

336 Fonte: Déria anuncia parceria com aplicativos de transito para monitorar semaforos. Folha de Sao Paulo. 20 set.
2017. Disponivel em: http://wwwl.folha.uol.com.br/cotidiano/2017/09/1920134-doria-anuncia-parceria-com-

aplicativo-de-transito-para-monitorar-semaforos.shtml. Acesso em: 21.09.2017.

337 Conforme matéria disponibilizada pela Prefeitura do Rio de Janeiro em maio de 2017:
http://prefeitura.rio/web/guest/exibeconteud0?id=6993721. Acesso em: 28.09.2017.
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utilizagao de determinados dispositivos, tais como os sistemas de videomonitoramento,
os medidores de velocidade e os instrumentos de identificagao de veiculos.

A modernizagao e integracao dos dispositivos tecnologicos que monitoram o fluxo do
trafego urbano também encontra respaldo na Lei Federal n® 12.587/2012 (Politica
Nacional de Mobilidade), que regulamenta o art. 182 da Constituicao Federal e estabelece
normas gerais sobre mobilidade urbana. Dentre outros, referida norma determina a
integracdo das redes de transporte das cidades (art. 1°), a eficiéncia e seguranga no
deslocamento de pessoas (art. 5% IV, VI e XI) e o incentivo ao desenvolvimento cientifico-
tecnoldgico (art. 62 V). 3% Estabelece também a priorizagao da utilizagao de transportes
nao motorizados e dos servigos de transporte publico em relacao ao transporte individual
motorizado (art. 6% II), que poderdo ser potencializados mediante a utilizagdo de
dispositivos de IoT.

Nao obstante a regulacdo federal sobre transito, os Municipios assumem relevancia no
tema, visto que seus orgaos e entidades de transito serdo responsaveis pela implantacao,
manutencdo e operacio de equipamentos de controle vidrio (art. 24, III do CTB). 3
Conforme serd mais detalhadamente descrito, referida atividade municipal devera ser
prevista em normativo especifico, como o plano diretor e a politica de mobilidade
municipal. A titulo de exemplo, o plano diretor da cidade de Sao Paulo (Lei n®
16.050/2014)*° prevé acOes e diretrizes como o aumento no tempo semafdrico nas
travessias em locais de grande fluxo de pedestres (art. 222, VIII) e a elaboragao de planos
semaforicos e de comunicagao com controladores para viabilizar a fluidez no transito
com priorizagao para o transporte coletivo (art. 245, I, “c”). Em virtude disso, editou
recentemente o Estatuto do Pedestre (Lei Municipal n® 16.673/2017)%!, que assegura ao
pedestre a possibilidade de usufruir de sinais de transito luminosos de tecnologia

inteligente, dotados de temporizadores.

Em relacdo a utilizagio de aparelhos eletronicos, incluindo os equipamentos
audiovisuais para a comprovacao de infragdes de transito, esta disposta no art. 280, § 22,
do CTB e foi regulamentada pelas Resolu¢des CONTRAN n® 471/2013 e 532/2015.32 Aos

338 Compete a Unido o fomento ao desenvolvimento tecnolédgico e cientifico com vistas a persecucao dos objetivos
dessa Politica (art. 16, VI)

339 Nas situagdes em que o transito ndo esteja circunscrito ao territério do Municipio, o art. 21 prescreve a competéncia
dos orgaos e entidades executivos rodovidrios da Unido, dos Estados e do Distrito Federal, conforme suas devidas

circunscri¢des, para a realizacdo de tais atividades.

340 Disponivel aqui: http://legislacao.prefeitura.sp.gov.br/leis/lei-16050-de-31-de-julho-de-2014/ Acesso em 04.10.2017.

341 Disponivel —em:  https://diariodotransporte.com.br/2017/06/14/confira-na-integra-o-estatuto-do-pedestre-
sancionado-por-doria/. Acesso em: 29.09.2017.

342 Disponiveis respectivamente em: http://www.denatran.gov.br/download/Resolucoes/Resolucao4712013.pdf e
http://www.denatran.gov.br/images/Resolucoes/Resolucao5322015.pdf. Acesso em: 29.09.2017.
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agentes de transito caberd a autuagao de condutores e veiculos cujas infragdes tenham
sido detectadas de forma online por meio desses sistemas, com a ressalva de que a
fiscalizacdo do transito mediante cameras de monitoramento somente podera ser
realizada nas vias publicas devidamente sinalizadas para esse fim (art. 2 e 3% da
Resolucao n® 471). Ao permitir que as prefeituras utilizem imagens geradas por cameras
para comprovar infragdes, tais Resolugoes viabilizaram a consecugao de diversas
iniciativas municipais, como o projeto “Cidade Inteligente” do municipio carioca de
Nova Friburgo, que instalou cameras de seguranga no perimetro urbano, com o objetivo
de tornar mais eficaz o sistema de multas.?®

Por sua vez, os radares, dispositivos destinados a medicao de velocidade de circulagao
dos veiculos automotores, sao regulados pela Resolucio CONTRAN n° 396/2011. 3
Referido normativo determina a competéncia do Instituto Nacional de Metrologia,
Qualidade e Tecnologia - INMETRO para aprovar e averiguar periodicamente modelos
de radares que estejam em conforme a legislagao metroldgica em vigor (art. 3, I a III). A
implementacao desses dispositivos cabe a autoridade com circunscrigao sobre a via onde
ele estara localizado (art. 4%), de modo que nas vias circunscritas ao Municipios, cabera
as entidades municipais estipular sua localizacdo, instalacao e operagao.

No que concerne a identificacao dos veiculos, o CONTRAN gerencia o Sistema Nacional
de Identificacdo Automatica de Veiculos - SINIAV, baseado em tecnologia de
radiofrequéncia, conforme o art. 1°, da Resolucao n® 412/2012.3% Segundo a ultima

regulamentacao sobre o tema, todos os veiculos que circulam pelo pais deverao possuir

chip de identificacio eletrénica (arts. 1° e 2% da Resolugio n® 537/2015).3¢> As
informagoes obtidas por meio desses dispositivos sao de uso dos drgaos e entidades
publicas que integram o SINIAV, para as finalidades e competéncias a eles atribuidas,
devendo ser observado o sigilo das informacdes (art. 7%, da Resolucao n® 412/2012).

343 Conforme matéria veiculada em: http://g1.globo.com/rj/regiao-serrana/noticia/2015/08/motoristas-de-nova-
friburgo-rij-sao-multados-atraves-de-cameras.html. Acesso em: 29.09.2017.

344 Disponivel em: http://www.denatran.gov.br/download/Resolucoes/RESOLUCAO CONTRAN 396 11.pdf.
Acesso em: 29.09.2017.

345 Disponivel em: http://www.denatran.gov.br/download/Resolucoes/(Resolu%C3%A7%C3%A30%20412.2012).pdf.
Acesso em: 29.09.2017.

346 Disponivel em: http://www.denatran.gov.br/images/Resolucoes/Resolucao5372015.pdf. Acesso em: 29.09.2017.

347 Em outubro de 2017, o deputado federal Eduardo Barbosa (PSDB/MG) propds o Projeto de Lei n® 8.988/2017, cujo
0 objeto principal é estipular obriga¢dao as empresas concessiondrias de rodovias para manter sistema de seguranca
das instalagdes, em integracdo com o Sistema Nacional de Identificac¢io Automatica de Veiculos (SINIAV). Ainda, o
PL define que os érgaos de seguranga publica poderao requisitar as empresas concessiondrias de rodovias os dados e
informacoes necessarias as diligéncias policiais. Texto disponivel em:
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2159920. Acesso em: 14.11.2017.
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Todavia, o sistema tem encontrado entrave de consecucdao nas formas de
financiamento, visto que as Resolu¢des nao dispdem sobre quem sao os responsaveis
para arcar com tais custos e atores do sistema de transito apontam a inexisténcia de
orcamento especifico para a persecugao da meta.’*$ Embora as tentativas de implantacao
do SINIAV tenham sido inauguradas com a promulgacao da Resolu¢ado CONTRAN n*®
212/2006, o sistema segue inativo pois apenas o Estado de Roraima conduziu licitagao
para a aquisi¢do dos equipamentos.®

Nesse sentido, a modernizagao de equipamentos de transito com solug¢des de IoT devera
observar a legislacao federal, regulamentada por Resolugoes do CONTRAN, e legislagao
municipal, em especial possiveis planos diretores e de mobilidade. As resolugdes do
CONTRAN se mostram alinhadas as novas tendéncias tecnologicas, sendo o maior
desafio na implementagao de IoT em mobilidade a incorporacdo de mudangas
tecnoldgicas na legislacao local.

3.1.5.3. Transporte: monitoramento da circulacao e manutencao baseada em condicoes
3.1.5.3.1. Oportunidades decorrentes do uso de solu¢des IoT

O transporte urbano foi recentemente incluido entre os direitos constitucionais do
cidadao brasileiro (pela Emenda Constitucional n® 90/2015) e representa um dos mais
importantes pilares em indices de qualidade de vida do individuo.*® No entanto, o
oferecimento desse servico publico tem representado significativo desafio a
Administracdo Publica e ainda depende de melhorias em qualidade e seguranca.
Dentre os fatores responsaveis pela situagao de trafego intenso observado nas grandes

cidades brasileiras®! estao a infraestrutura insuficiente para atingir de modo satisfatdrio

348 (Conforme matéria veiculada em: http://g1.globo.com/carros/noticia/2015/04/exigencia-de-chip-em-veiculos-
comeca-valer-daqui-2-meses.html. Acesso em: 29.09.2017.

349 Conforme informagdes disponiveis em: http://g1.globo.com/carros/noticia/2015/04/exigencia-de-chip-em-veiculos-
comeca-valer-daqui-2-meses.html. Acesso em: 29.09.2017.

350 Compilacao de estudos realizada pela Organizacao Mundial da Satide demonstra que uma rede transporte ptblico
eficiente ajuda a combater problemas de satide, como acidentes de transito, sedentarismo, obesidade e estresse.
Disponivel em: http://wwwl.folha.uol.com.br/cotidiano/2013/08/1328474-transporte-publico-de-qualidade-reduz-
doencas-e-mortes-diz-membro-da-oms.shtml. Acesso em: 26.09.2017.

351 Em levantamento realizado em 2016, aponta-se que trés cidades brasileiras, Rio de Janeiro, Salvador e Recife, estao
entre as dez cidades mundiais com maior congestionamento. Disponivel em:
http://brasil.estadao.com.br/noticias/geral, tres-cidades-do-brasil-estao-no-top-10-de-congestionamentos,10000022561.
Acesso em: 26.09.2017.
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o territdrio da cidade®?, a priorizacao de modelo de transporte que privilegia o carro e a
escassa manutengao dos servigos publicos de transporte.

A vista disso, o uso de tecnologias de IoT possui potencial de colaborar para o melhor
planejamento do sistema urbano de transporte publico, por meio da utilizacdo de
conjunto de sensores conectados as unidades de transporte, capazes de monitorar o fluxo
de usuadrios, as condigdes de trafego nas vias publicas, bem como a localizacdo de
veiculos de transporte publico - esta ultima funcao realizada especialmente pelo uso de
sensores de localizacao via GPS (Global Positioning System). 33-354 Este € o caso, por
exemplo, da cidade de Curitiba, que vém avangando no desenvolvimento de solugoes
tecnoldgicas para conexao e acompanhamento, em tempo real, dos equipamentos
publicos, como a frota municipal de onibus e até mesmo daqueles da rede publica de
saude. 3

Tendo em vista que esses sensores captam quantidade monumental de dados, o uso de
big data e analytics representa importante ferramenta para otimizar a experiéncia do
usuario, gerando ganhos referentes a confiabilidade no sistema. ** Isto porque o
processamento e cruzamento dos dados coletados por estes sensores auxiliam na
disponibilizacao de informacgdes sobre, por exemplo: (i) horarios de chegada e partidas
das unidades e das rotas por elas percorridas; (ii) qual rota é a melhor opgao em
determinado periodo do dia; (iii) qual momento do dia é mais movimentando para cada

tipo de transporte; e (iv) qual unidade ou combinacao de transportes é ideal para

352 Conforme pesquisa publicada pelo Instituto de Politicas de Transporte & Desenvolvimento e WRI Brasil Cidades
Sustentaveis, apesar de a cidade de Sdo Paulo possuir a maior rede de transporte publico da cidade, apenas 25% de
sua populacdo vive proxima a uma estagdo de transporte. Argumenta-se que essa porcentagem € muito baixa se
comparada com a de outras cidades, como Rio de Janeiro (47%), Cidade do México (48%), Pequim (60%), Nova Iorque
(77%) e Paris (100%). Disponivel em: http://2rps5v3y8o843iokettbxnya.wpengine.netdna-cdn.com/wp-
content/uploads/2016/09/2016-09-ITDP-PNT-SP.pdf. Acesso em: 26.09.2017.

353 Conforme descrigao da solugdo IoT para mobilidade feita no relatério parcial Produto 8: Aprofundamento de
Verticais - Cidade, de setembro de 2017.

354 Nesse sentido, noticia veiculada no periddico indiano The Economic Times aponta que solugdes voltadas ao
rastreamento de veiculos (GPS-based tracking system) possibilitam o aprimoramento das operagdes do servigo de
transporte publico, o que gera maior confiabilidade no sistema, dado que ao usuario é fornecida ferramenta para
localizar as unidades e  planejar, de forma otimizada, sua viagem. Disponivel em:
http://economictimes.indiatimes.com/news/economy/infrastructure/smart-transportation-for-smart-

cities/articleshow/48772473.cms?utm_source=contentofinterest&utm medium=text&utm campaign=cppst.  Acesso
em: 25.09.2017.

355 Cidades inteligentes e mobilidade urbana. Caderno FGV Projetos, jun./jul. 2014, ano 9, n® 24, p. 59-60. Disponivel
em: http://fevprojetos.fov.br/sites/fgvprojetos.fov.br/files/cadernos fevprojetos smart cities gwa 0.pdf. Acesso em:
12.09.2017.

356 Estudo indica que individuos que possuem acesso a informagdes esperam 7 minutos a menos - uma reducao de
espera de cerca de 13% -, nas paradas de onibus. Disponivel em:
http://www.sciencedirect.com/science/article/pii/S0965856411001030. Acesso em: 04.10.2017.

-122


http://2rps5v3y8o843iokettbxnya.wpengine.netdna-cdn.com/wp-content/uploads/2016/09/2016-09-ITDP-PNT-SP.pdf
http://2rps5v3y8o843iokettbxnya.wpengine.netdna-cdn.com/wp-content/uploads/2016/09/2016-09-ITDP-PNT-SP.pdf
http://economictimes.indiatimes.com/news/economy/infrastructure/smart-transportation-for-smart-cities/articleshow/48772473.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
http://economictimes.indiatimes.com/news/economy/infrastructure/smart-transportation-for-smart-cities/articleshow/48772473.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
http://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/cadernos_fgvprojetos_smart_cities_gwa_0.pdf
http://www.sciencedirect.com/science/article/pii/S0965856411001030

determinado trajeto.”” Além da experiéncia do usuario, o Poder Ptblico poderia utilizar
os dados coletados para atividades de planejamento mais efetivas, reconhecendo mais
rapidamente mudancas no comportamento do descolamento populacional e
antecipando a realizacao de obras e disponibilizagao de recursos materiais e humanos

para atende-la.

Os dados gerados a partir da circulagao das unidades de transporte facilitam também a
execucdo de auditorias dos contratos de concessdao do servigo de transporte publico, ja
que permitiriam verificar, de forma mais acertada, se as velocidades contratadas estao
sendo cumpridas pelo ente concessionario.’-* Por exemplo, seria possivel ainda
acompanhar a efetiva disponibilidade de material rodante aos usudrios pelas empresas
em horarios de baixa demanda. Ainda, o uso de sensores em Onibus e trens viabilizam
manutencdo e renovacao mais eficiente da infraestrutura de transporte, feita sob

demanda em periodos que ndo afetam a sua utilizagao pelos cidadaos. 3%

3.1.5.3.2. Regulacao do servico de transporte urbano

Tal como o transito, o transporte também possui regulacao pelo CTB, mas é abordado de
forma mais contundente no Estatuto da Cidade (Lei n® 10.257/2001) e na Politica Nacional
de Mobilidade Urbana (Lei n® 12.587/2012). O Estatuto da Cidade estabelece como
diretrizes da politica urbana a oferta e garantia de acesso a transportes (art. 2%, I e V), e
estabelece que a obrigatoriedade de o plano diretor das cidades com mais de quinhentos
mil habitantes possuir plano de transporte urbano integrado (art. 41, §2°). Estabelece

357 Exemplo do processamento de dados no ambito do transporte coletivo urbano é a aplicagao israelita Moovit, que
atualmente conta com mais de 200 mil editores e vém ganhando espago nas cidades brasileiras. Vide:
https://smartcitiesworld.net/news/news/public-transport-stops-reaches-mapped-milestone-2259. Acesso em:
14.11.2017.

358 Em 2016, a Prefeitura de Sao Paulo determinou a ampliagao do Sistema Integrado de Monitoramento (SIM), com
a introdugao de modelos de veiculos com tecnologia GPS integrada a fim de verificar o cumprimento dos horarios de
partidas e chegadas. Noticia veiculada em: http://sao-paulo.estadao.com.br/noticias/geral,prefeitura-vai-ampliar-
fiscalizacao-de-onibus-em-sp,10000024859. Acesso em: 04.10.2017.

359 Atualmente o cruzamento de informagdes é realizada pelos cronotacografos presentes nos veiculos que realizam
o servigo publico. Todavia, referido dispositivo ndo conta com inteligéncia IoT e requer leitura manual dos dados
coletados. Os cronotacografos sao equipamentos destinados a indicar e registrar a velocidade e a distancia percorrida
pelo veiculo. Conforme a legislacao de transito, sao dispositivos obrigatorios para os veiculos de passageiros com mais
de 10 lugares (6nibus municipais e de viagem); veiculos de transporte e de condugao escolar; e veiculos de carga com
peso bruto acima de 4.536 quilogramas (Resolugdes CONTRAN n® 14/1998, 87/1999 e 92/1999). Cabe ao INMETRO
aprovar os modelos existentes e realizar verificagdo periddica, segundo diretivas emitidas pelo érgao e disponiveis
em: https://cronotacografo.rbmlq.gov.br/legislacao.

360 Aponta-se que as manuteng¢des programadas evitam que o trafego de mais de 800 mil pessoas seja interrompido
em Londres. A andlise de big data vem sendo utilizada para responder, de forma rapida, quando é necessario fazer
intervencoes no sistema Transport for London, servigo que integra a gestao de dnibus, trens, taxis, estradas, ciclovias e
balsas da cidade. Disponivel em: http://www.bigdatabusiness.com.br/iot-big-data-e-as-cidades-inteligentes-

revolucionando-o-transporte-publico/. Acesso em: 26.09.2017.
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também que a Unido compete instituir diretrizes sobre transporte e mobilidade urbana,
que fundamentou a edi¢ao da Politica Nacional de Mobilidade Urbana.

A edigao da legislacao referida consiste em avango do ponto de vista institucional, visto
que compdem o marco regulatorio para a formulagao e execugao de politicas publicas
para o ambiente urbano e destinadas a melhoria do transito e dos servigos de transporte
publico. Sua consecugao devera ser, todavia, complementada pela gestao integrada com
Estados e Municipios e por investimentos em infraestrutura. %!

Nesse contexto, a Politica Nacional de Mobilidade Urbana atribui a Unido o papel de
assisténcia técnica e financeira aos demais entes federados e de fomento ao
desenvolvimento tecnolégico e cientifico em mobilidade (art. 16, I e VI, da Politica).
Também lhe atribui a prerrogativa de editar normas que facilitem a cooperacao entre
os entes da federagdo, papel este que assume relevo em cendrio de compartilhamento de

fungoes regulamentares e administrativas.

Aos Estados foram designadas atribuicdes relacionadas a proposicio de politica
tributaria especifica para a implantacao da Politica Nacional de Mobilidade (art. 17, II),
e aos Municipios a execucao propriamente dita da Politica de Mobilidade, através do
planejamento e prestacdo dos servigos de transporte publico coletivo, de forma direta,
indireta ou por gestao associada (art. 18). Assim, os Municipios exercem funcao
relevante na regulacao e execu¢ao dos servicos de transporte, especialmente por meio
dos planos diretores, quando de implementagao obrigatoria. 3> Assim, Planos Diretores
como os de Curitiba, Rio de Janeiro, Salvador e Sao Paulo®® possuem capitulos que
versam especificamente sobre politica de mobilidade, sendo determinada, em todos eles,

a constituicdo de rede de mobilidade que priorize o transporte publico e os

361 Caderno FGV Projetos, jun./jul. 2014, ano 9, n° 24, Disponivel em:
http://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/cadernos fgvprojetos smart cities gwa 0.pdf. Acesso em:
12.09.2017.)

362 Obrigatério para as cidades: (i) com mais de vinte mil habitantes; (ii) integrantes de regides metropolitanas e
aglomeragdes urbanas; (iii) que desejem implementar instrumentos de politica urbana como o IPTU progressivo; (iv)
integrantes de areas de especial interesse turistico; (v) inseridas na area de influéncia de empreendimentos ou
atividades com significativo impacto ambiental de ambito regional ou nacional; e (v) incluidas no cadastro nacional
de Municipios com areas suscetiveis a ocorréncia de deslizamentos de grande impacto, inundagdes bruscas ou
processos geoldgicos ou hidrologicos correlatos (art. 41, Estatuto das Cidades). Para as cidades com mais de vinte mil
habitantes, decorre a obrigacao de editar Plano de Mobilidade Urbana, que tenha por foco o transporte nao motorizado
e infraestrutura que facilite os deslocamentos a pé ou por bicicleta (art. 24, § 1° e § 2%, da Politica Nacional de
Mobilidade). Ainda, nas cidades com mais de quinhentos mil habitantes, é igualmente dever do Municipio elaborar
um plano de transporte urbano integrado, que esteja compativel com o plano diretor existente (art. 41, § 2°).

363 Textos dos Planos Diretores disponiveis, respectivamente, em:
http://multimidia.curitiba.pr.gov.br/2015/00175701.pdf; http://www.rio.rj.gov.br/dlstatic/10112/139339/DLFE-
229591.pdf/LeiComplementar]1112011PlanoDiretor.pdf; http://www.ibdi-ba.com.br/plano-diretor-de-
desenvolvimento-urbano-de-salvadorba/; e

http://gestaourbana.prefeitura.sp.gov.br/arquivos/PDE lei final aprovada/TEXTO/2014-07-31%20-
%20LEI1%2016050%20-%20PLANO%20DIRETOR%20ESTRAT%C3%89GICO.pdf. Acesso em: 06.10.2017.

-124


http://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/cadernos_fgvprojetos_smart_cities_gwa_0.pdf
http://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/cadernos_fgvprojetos_smart_cities_gwa_0.pdf
http://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/cadernos_fgvprojetos_smart_cities_gwa_0.pdf
http://multimidia.curitiba.pr.gov.br/2015/00175701.pdf
http://www.rio.rj.gov.br/dlstatic/10112/139339/DLFE-229591.pdf/LeiComplementar1112011PlanoDiretor.pdf
http://www.rio.rj.gov.br/dlstatic/10112/139339/DLFE-229591.pdf/LeiComplementar1112011PlanoDiretor.pdf
http://www.ibdi-ba.com.br/plano-diretor-de-desenvolvimento-urbano-de-salvadorba/
http://www.ibdi-ba.com.br/plano-diretor-de-desenvolvimento-urbano-de-salvadorba/
http://gestaourbana.prefeitura.sp.gov.br/arquivos/PDE_lei_final_aprovada/TEXTO/2014-07-31%20-%20LEI%2016050%20-%20PLANO%20DIRETOR%20ESTRAT%C3%89GICO.pdf
http://gestaourbana.prefeitura.sp.gov.br/arquivos/PDE_lei_final_aprovada/TEXTO/2014-07-31%20-%20LEI%2016050%20-%20PLANO%20DIRETOR%20ESTRAT%C3%89GICO.pdf

deslocamentos nao motorizados. Da mesma forma, tais textos legais contém dispositivos
que incentivam a elevagao do patamar tecnoldgico tanto da gestao dos sistemas de
transporte publico coletivo - no art. 217 do Plano Diretor do Rio de Janeiro preconiza-se
a implantacao de tecnologias inteligentes para a rede integrada de transportes da cidade
-, quanto do controle do transito, como € feito no art. 243 do Plano de Salvador, que
determina a utilizacdo de estratégias tecnoldgicas nos dispositivos de sinalizagao e
seguranca do transito.

A Politica de Mobilidade também determina ser direito dos usudrios de sistemas de
transporte publico a possibilidade de obter informagoes gratuitas e acessiveis sobre
itinerarios, horarios, tarifas de servigos e modos de interacdao com outros modais de
locomocao (art. 14), de modo que as solugoes IoT descritas nesta segao podem servir
como instrumento eficaz para a realizacao de direitos de mobilidade.

Mais que isso, a introdu¢dao de novas camadas tecnoldgicas ao servico publico de
transporte, tais como radares identificadores do fluxo e da localizagao de usudrios e
veiculos, poderd auxiliar na consecu¢ao dos principios da politica urbana. 3* Isso
porque fornecem mecanismos para aperfeicoar os niveis de eficiéncia da prestagao do
servigo, através de informacao aos usuarios da localizacao de determinado veiculo, e
também permitem otimizar a oferta de equipamentos de transporte publico de qualidade
(art. 2%, I e II, do Estatuto da Cidade) e a melhora na mobilidade de pessoas e cargas
dentro do territdrio do Municipio (art. 1%, caput, da Politica de Mobilidade).

Nesse cendrio de implementacdo de tecnologia IoT, deve-se levar em consideragao que
compete a Unido oferecer aos municipios assisténcia financeira para a melhora
tecnoldgica das estruturas de mobilidade (art. 16, I, da Politica de Mobilidade), o que
pode ser feito através de linhas de financiamento federal para custear a instalacao de
diversos tipos de sensores passiveis de serem acoplados as unidades de transporte e
locais de circulagao. Os Estados podem igualmente contribuir para tal sistema de
financiamento, vez que lhes sao facultados a implementagao de mudangas tributdrias e

de incentivos fiscais que possibilitem a adocdo dessas tecnologias (art. 17, II, da Politica).

Por fim, indica-se a necessidade de cooperacao entre os diferentes ambitos da federacao
na gestdo conjunta do adimplemento do contrato de servico de transporte ptiblico. A
medida em que Unido, Estados e Municipios possuem atribui¢des relativas ao
fornecimento de transporte urbano e gestao da mobilidade, faz-se fundamental atuacdo

normativa federal destinada a coordenar e fomentar essa cooperacao.

Nesse sentido, a moderniza¢ao dos servigos de transporte urbano deve igualmente

observar diretrizes nacionais, mas ter em mente as especificidades da legislacao

364 Texto legislativo disponivel em: http://www.planalto.gov.br/ccivil 03/leis/LEIS 2001/L.10257.htm. Acesso em:
29.09.2017.
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municipal. Igualmente, projetos de IoT em transporte publico podem ser estimulados
mediante fomento financeiro por parte da Uniao e dos Estados.

3.1.5.4. Breve apontamentos sobre privacidade, seguranca da informacao e uso de
dados

A instalagao de dispositivos tecnoldgicos de informagao e monitoramento junto aos
tradicionais sistemas de controle de trafego e a infraestrutura de mobilidade urbana
resulta em aumento significativo na coleta e andlise de dados pessoais. Conforme ja
mencionado, a coleta e andlise de dados se mostra relevante para a melhoria na prestacao
do servigo de transporte publico e nas agoes destinadas a melhoria na qualidade da
circulagao de bens e pessoas na cidade. Essa melhoria é proporcionada pela imediata
agregacao e analise de dados capazes de fomentar a melhor destinacao de recursos
tecnoldgicos, pessoais e financeiros. Mais que isso, as bases de dados de orgaos de
transito poderao ser integradas com databases de outros servigcos publicos ou de
particulares, potencializando ainda mais as solugoes existentes. Por exemplo, conjuntos
de dados sobre o transito podem ser combinados com aqueles coletados através de
dispositivos acoplados a infraestrutura de iluminacao publica, servindo como fonte de
informagoes do Poder Publico para a tomada de decisdes mais eficientes em relacao aos
servigos publicos oferecidos.

Essa composi¢ao de atualizadas e robustas bases de dados origina alta criticidade em
relacdo a seguranca da informacao e a privacidade de dados pessoais de cidaddos. 3
Ao passo em que sensores, cameras e outros dispositivos utilizados no transito podem
se valer de conectividade cabeada e sem-fio, o sistema de coleta de dados de mobilidade
pode estar sujeito a falhas de seguranca. Situagoes do tipo tornaram-se recorrentes no
noticidrio, tais como o ataque ocorrido em 2016 as redes de computadores do sistema de
transporte em Sao Francisco, na Califérnia®®, e no recente alcance do ransomware Wanna
Cry as redes de trens da Alemanha. %’ Desse modo, assinala-se, consoante as indicagdes
do relatdrio parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de
2017, aimportancia da implementacao de mecanismos de seguranca contra interferéncia

proposital no sinal (anti-jamming) a fim de evitar ataques cibernéticos.

Ainda, a utilizacao de tais dispositivos pode ocasionar a identificacdo de individuos,

tanto através da coleta direta de dados pessoais quanto do intercruzamento entre

365 Conforme indicado no relatério parcial Produto 8: Aprofundamento de Verticais - Cidade, de setembro de 2017.

366 Noticia veiculada em: https://www.usatoday.com/story/tech/news/2016/11/28/san-francisco-metro-hack-meant-
free-rides-saturday/94545998/. Acesso em: 04.10.2017.

367 Noticia veiculada em: http://www.telegraph.co.uk/news/2017/05/13/cyber-attack-hits-german-train-stations-
hackers-target-deutsche/. Acesso em: 04.10.2017.
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determinados dados com outros advindos de fontes externas. Como exemplo de base de
dados composta por o6rgaos de transito, podem ser mencionadas databases dos sistemas e
subsistemas do Denatran, que agregam dados como a CNH de motoristas, infra¢oes
cometidas e regularidade de automoveis perante os 6rgaos de transito. O acesso a base
de dados esta regulamentado pela Portaria Denatran n® 15/2016%% e é dado a restritos
orgaos publicos e entidades privadas, embora os dados sejam oferecidos
remuneradamente por intermédio de servico prestado pela empresa publica Servigo

Federal de Processamento de Dados - Serpro. 3%

Nesse contexto, reiteramos as recomendagdes previamente veiculadas no tdpico sobre
privacidade em Cidades. Acima de tudo, apontamos a necessidade de edicao de lei
especifica para a protecao de dados pessoais que estabeleca parametros para a coleta,
tratamento e compartilhamento dos dados pessoais coletados no ambito de acdes de
modernizac¢ao da gestao publica. Note-se que a recomendagao reside sobre legislacao
ainda pendente de aprovacao pelo Congresso Nacional, de modo que as disposi¢oes do
Marco Civil da Internet atendem as finalidades propostas.

Todavia, no atual contexto de legislacio ainda esparsa sobre a tematica, faz-se
extremamente relevante a ado¢ao de medidas capazes de minimizar os riscos atinentes
a identificacdo dos individuos e consequente violacao de sua privacidade, dentre as

quais ressaltamos:
o Observancia ao principio da finalidade na utilizacao do dado coletado;

o Obtencdo do consentimento livre, expresso e informado dos usudrios -
especialmente quando os dados nao passarao por processos de anonimizagao —,
para quaisquer outros usos atribuidos aos dados pessoais coletados distintos da
finalidade originaria de prestagao de servigo publico essencial, nos termos do

Marco Civil da Internet;

» Disponibilizagdo de mecanismos de opt-out aos usudrios, que poderao escolher
nao ter seus dados pessoais utilizados para finalidades distintas da estrita
prestacdao do servigo publico essencial, de modo a viabilizar o controle sobre

possiveis usos de seus dados;

368 Disponivel em: http://www.denatran.gov.br/images/Portarias/2016/Portaria0152016 nova.pdf Acesso em
06.10.2017

369 Vide: http://www.serpro.gov.br/menu/nosso-portfolio/por-publico/portfolio-para-empresas
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o Solicitar consentimento prévio, livre, expresso e informado para o
compartilhamento de dados a terceiros, salvo em hipoteses de interesse ptiblico
previstas em legislacao ou por determinacao judicial®’;

o Utilizagao de diferentes técnicas de anonimizacao e agregacao de dados, como a
criptografia e a tecnologia blockchain®™, especialmente quando o do dado pessoal
for distinto de sua finalidade originaria.

A observancia das medidas apontadas é de grande relevancia, especialmente tendo em
vista que a coleta de dados ocorre no escopo da prestagao de servigos publicos, muitos
deles considerados direito fundamental do cidaddao. Por esse motivo, parcerias
estabelecidas por 6rgaos governamentais que resultem na coleta ou transferéncia de
dados pessoais para particulares devem respeitar legislacio especifica sobre
contratacdo publica, de modo a privilegiar a livre concorréncia e estipular regras rigidas
de protecao de dados pessoais. Ainda, a recusa em consentir ou a utilizacao de
mecanismos de opt-out nao devem inviabilizar a utilizacao pelo cidadao do respectivo
servigo publico.

Para além da seguranca da informacao e da privacidade de dados coletados no ambito
de politicas de transito e transporte publico, a boa pratica é que solucoes de IoT sejam
realizadas sempre que possivel baseadas em padroes abertos, em software livre ou
open source, e com API para dados abertos. O software livre ou open source, em primeiro
lugar, consiste em programa de computador construido de forma gratuita e colaborativa,
podendo ser utilizado, copiado, modificado e redistribuido sem a necessidade de
permissodes do criador original.?”> Também ¢é essencial ao software livre que seu proprio

370 No Uruguai, as excecdes a obten¢ao de consentimento para a divulgacdo de dados pessoais com terceiros sao: (i)
determinacgdo expressa em lei; (ii) dados provenientes de fontes acessiveis ao publico; (iii) quando a divulgacao for
essencial ao desempenho de fun¢des governamentais; (iv) se apenas forem divulgados dados como, nome, sobrenome,
documento de identidade, nacionalidade, domicilio e data de nascimento; (v) os dados sejam provenientes de relagao
contratual, cientifica ou profissional do titular dos dados e sejam necessarios para o desempenho do contrato; (vi) por
motivos de satde e higiene publicas, de emergéncia ou necessarios para a realizagdo de estudos epidemiolégicos,
desde que preservada a identidade dos individuos mediante mecanismo de dissociagao; (vii) se forem aplicados
procedimentos de dissociagdo de modo que os titulares ndo possam ser identificados. Fonte:
https://www.datospersonales.gub.uy/wps/wcm/connect/urcdp/e23£f0£93-1004-4b65-833f-d 1f74c347756/guia-4-
web.pdf?MOD=AJPERES&CONVERT TO=url&CACHEID=e23{0{93-1004-4b65-833{-d1{74c347756 Acesso em
04.10.2017.

371 As vantagens do uso de blockchain em tecnologias de transporte sao elencadas por Yong Yuan e Fei-Yue Wang no
texto Towards Blockchain-based Intelligent Transportation Systems, disponivel em:
https://www.researchgate.net/publication/311919998 Towards blockchain-

based intelligent transportation systems.

372 gobre o tema, vide: MIZUKAMI, Pedro Nicoletti; LEMOS, Ronaldo. From free software to free culture: The
emergence of open business. Access to knowledge in Brazil: New research on intellectual property, innovation and
development, p. 13-39, 2010. Disponivel em: http://klangable.com/uploads/books/A2KBrazil.pdf#page=27 Acesso em
09.10.2017.
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cédigo-fonte seja livre, ou seja, revelado a terceiros e nao mantido em exclusividade pelos
seus autores e proprietarios.>”

A adocao dessa modalidade de software pela Administragao Publica atende ao principio
constitucional da eficiéncia no setor publico (art. 37 da CF) e possui a capacidade de
evitar o monopdlio na contratagao de softwares para uso governamental. Além disso,
evita a emergéncia do efeito lock in, decorrente de dificuldades técnicas decorrentes da
migragao para outros softwares ou da transferéncia de dados previamente coletados e

armazenados em software de determinado fornecedor.

Dentre as vantagens da adogao de software livre por orgaos governamentais, podem
ser mencionadas também (i) a gratuidade na sua obtencgao pelo governo e no uso pelo
cidadao; (ii) a possibilidade de personalizar o software conforme necessidade do servigo
publico prestado; (iii) autonomia do drgao publico e do usudrio em rela¢ao a contratagao
de software produzido por determinado fornecedor, de modo a democratizar o acesso a
informacao publica; e (iv) a maior seguranca do sistema, visto que seu formato

colaborativo permite a constante contribuigao de terceiros na identificagao e melhorias
de falhas.

Ha municipalidades que ja empregam o software livre em seus programas e sistemas de
computador, como € o caso do Municipio de Sao Carlos, que ja em 2001 editou a Lei n®
12.883 para determinar que a Prefeitura devera utilizar preferencialmente programas
com cddigos abertos, livres de restricaio de propriedade.’”* Igualmente, a Secretaria
Municipal de Transportes do Municipio de Sao Paulo langou em 2015 edital destinado a
contratar projetos de tecnologia em software livre visando, entre outros objetivos, a
automacao de back office do sistema de processamento de infracdes e multas e da
visualizagao do nivel de servico do transporte publico.?”* Todavia, a adogao desse tipo de
software dependerd de iniciativa do gestor publico, quando nao houver legislacao local
sobre o tema, visto que o estimulo a politica de software livre pela Administracao Publica
Federal esta arrefecido nos tltimos anos.>°

O API (Application Programming Interface) consiste em conjunto de padrdes de
programacao que permite a criagdo de novas aplicagdes, e sua adogao por Orgaos

publicos permite a colaboragao de programadores externos com o desenvolvimento ou

373 Vide Estudo sobre software livre, comissionado pelo Instituto Nacional da Tecnologia da Informagao (ITI):
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/2673/FGV-CTS%20-
%20Software%20livre.pdf?sequence=1 Acesso em 09.10.2017.

374 Disponivel em: https://leismunicipais.com.br/SP/SAO.CARLOS/LEI-12883-2001-SAO-CARLOS-SP.pdf. Acesso em
09.10.2017.

375 Disponivel em: http://mobilab.prefeitura.sp.gov.br/projetos/. Acesso em 09.10.2017.

376 Para mais informagdes sobre o tema, ver: https://www.nexojornal.com.br/expresso/2016/11/03/Por-que-o-
software-livre-vai-perder-espa%C3%A70-no-governo-federal. Acesso em: 06.10.2017.
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aprimoramento de aplicacdes capazes de se comunicar com bases de dados
governamentais.’”” Dados abertos, por sua vez, sao divulgados por meio da Internet, de
maneira atualizada e em formato nao proprietario e reutilizdvel. Nesse sentido, a
utilizagdo de API para dados governamentais abertos permite que terceiros utilizem
dados publicos atualizados para criar novas solugdes tecnologicas em colaboragao com

servigos publicos.

Ainda que exija investimento por parte dos Orgaos publicos para o processo de
divulgacao de suas bases de dados em formato nao proprietario e legivel por maquina,
referida solugao tem o potencial de viabilizar o desenvolvimento de aplicacoes de IoT
com base em dados publicos atualizados. Como exemplo, dados coletados por sensores
de transito ou GPS instalados em 6nibus e disponibilizados em bases de dados publicas
podem ser transportados para aplicagoes de dispositivos moveis, como celulares, que
permitem ao passageiro reduzir o tempo de espera no transporte publico. A maior
previsibilidade sobre os horarios de modais de transporte publico pode, inclusive,
fundamentar a escolha de passageiros em privilegiar o transporte coletivo ou a
integra¢do de modais de transito em detrimento do automovel individual.?®

Em vista dos beneficios decorrentes da disponibilizagao de API para dados abertos, o
governo federal disponibiliza plataforma com dados abertos de distintos 6rgaos da
Administracdo Publica Federal®®, assim como o Municipio de Sao Paulo possui
plataforma destinada a desenvolvedores, na qual sao divulgadas bases de dados sobre
areas diversas da cidade.® Contudo, a adogao de padrdes abertos ainda nado esta
amplamente difundida nos &rgaos publicos, o que dificulta sensivelmente a
complementa¢ao dos servigos publicos de transito e transporte com API em dados
abertos.

or fim, uma nota importante sobre inteligéncia artificial e decisOes automatizadas feitas
Por £ t tante sob tel tificial e d tomatizadas feit
por algoritmos. Na medida em que aplicagdes de cidades inteligentes e de IoT vao se
tornando corriqueiras, elas passam também a serem “cognificadas”. Em outras palavras,
passam a ter suas operacOes integradas a sistemas “inteligentes” de tomada de decisao,
baseados em algoritmos ou mesmo em aplicagdes de inteligéncia artificial.

No setor publico, esse tipo de integracao entre IoT, algoritmos e inteligéncia artificial
merece especial atencao do ponto de vista regulatério e de politicas publicas. Como

377 Para mais informagoes, ver: https://www.pcmag.com/encyclopedia/term/37856/api. Acesso em: 04.10.2017.

378 Vide: http://thecityfixbrasil.com/2016/02/12/dados-de-transito-em-tempo-real-sao-bons-para-as-pessoas-e-para-
as-cidades-o-que-esta-atrasando-esse-tecnologia/

379 Vide: http://kit.dados.gov.br/

380 Sobre o tema, vide: http://dados.prefeitura.sp.gov.br/pt PT/
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afirmou o professor da universidade de Harvard, Lawrence Lessig, em seu livro de 1999

. 1

chamado “O Cddigo e Outras Leis do Ciberespago”: “o cddigo é a lei”.

Lessig chamava a atengao para o fato de que programas de computador ("cddigos") serao
cada vez mais responsaveis por embutir neles regras que regulam decisdes sobre um

grande namero de pessoas, todos os dias.

Para ter certeza de que um algoritmo utilizando pelo setor publico esta sendo aplicado
como deveria, sem interferéncias externas e em atendimento aos principios que regem a
administracao publica, é fundamental que tanto seu cddigo quanto seu hardware sejam
conhecidos, transparentes e auditaveis.

Note-se que essa preocupacgao sinaliza um novo paradigma para a transparéncia publica.
Toda e qualquer funcdo publica que seja mediada por "codigo" precisa atender a
requisitos de transparéncia e auditabilidade, quando empregados pelo poder publico.
Por exemplo, o hardware e o c6digo embarcado precisa ser transparente, auditavel, com
cédigo e hardware preferencialmente abertos a andlise de qualquer cidadao, inclusive

quanto a seus processos de manutencao e atualizagao.

Em seu livro paradigmatico, Lessig apontou que um dos desafios de embarcar normas
em codigos € que eles sdo escritos em linguagem que nao € compreensivel para a maioria
das pessoas. Essa opacidade poderia ser chamariz para a corrupgao. Por essa razdo, é
fundamental que o uso de decisdes automatizadas no ambito da administragao publica,
seja por algoritmos, inteligéncia artificial ou outros modelos de analise, atendam aos
principios gerais que a governam. Dentre eles a impessoalidade (rejeicdo a analise
baseadas em estere6tipos ou preconceitos), publicidade (transparéncia e auditabilidade),
eficiéncia, bem como direito de recurso com relacao a decisdes tomadas no ambito da
administracao publica.

Essa preocupacgado ja foi incorporada no ambito do Congresso Nacional e esta em
tramitacao um projeto de lei que trata especificamente desse assunto. Trata-se do Projeto
de Lei n® 8.503 de 201738, cujo texto entendemos como positivo e adequado, segue

transcrito abaixo para referéncia:
PL 8.503/2017

Altera a Lei n°® 12.527, de 18 de Novembro de 2011 (Lei de Acesso a Informacgio), para
tornar expresso o direito de obter informagdes relativas a aquisicdo e funcionamento de
softwares, hardwares e cédigos mediadores de fungoes puiblicas e tornar obrigatéria a
disponibilizagdo dos cddigos-fonte dos algoritmos utilizados para a distribuicdo de
processos nos 6rgdos do Poder Judicidrio. O Congresso Nacional decreta: Art.1° A Lei
12.527, de 18 de Novembro de 2011, passa a vigorar com 0S acréscimos:

381 Texto disponivel em: http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2150508.
Acesso em: 14.11.2017.
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VIII — informacdo e detalhamento técnico relativos a criagdo, aquisicdo, configuragdo,
manutengdo e funcionamento de softwares, hardwares e cédigos mediadores de quaisquer
fungoes publicas” (NR)

IX — No caso dos drgdos do Poder Judicidrio, disponibilizar os cddigos-fontes auditdveis
de quaisquer algoritmos ou sistema automatizado empregado, inclusive para distribuicdo
de processos, bem como dos pardmetros e estatisticas que informam seus
funcionamentos.” (NR) Art. 2° Esta Lei entre em vigor na data de sua publicagdo.

3.1.6 Seguranca Publica inteligente

As aplicagdes IoT no ambiente de cidades também serao utilizadas na construgao e
aperfeicoamento dos atuais sistemas de suporte a acoes de seguranca publica, através
da utilizacdo de novas tecnologias de sensoriamento e de cameras conectadas de alta
defini¢ao382, mecanismos que trazem consigo preocupacdes acerca dos limites e controles
necessarios para evitar abusos por parte do Estado.383

Essas preocupagdes nao sao novas, e refletem muitas dos receios ja existentes com os
atuais sistemas de cameras de vigilancia. Entretanto, elas ganham novos contornos em

virtude da expansao do tipo e do volume de dados passiveis de serem tratados, além do

. . ’ . 384
desenvolvimento de tecnologias capazes de trata-los automaticamente.

382 Como parte do progressivo desenvolvimento das possibilidades do sistema de vigilancia publica, estdo sendo
integrados aos ja existentes sistemas de CCTV equipamentos de alta resolugdo de video; microfones de alta
sensibilidade; cameras com tecnologia OCR e de reconhecimento facial; e sensores dos mais variados tipos. Para uma
descrigao técnica das solugdes, consultar secao descritiva das aplicagdes em (indicar referéncia).

383 Em reportagem para o periodico The Guardian, o Comissario de Seguranga do Reino Unido apresenta preocupagao
semelhante em relagdo ao desenvolvimento das tecnologias de monitoramento nas cidades do pais: “The increasing
use of surveillance technology — including body-worn video, drones and number plate recognition systems — risks
changing the ‘psyche of the community’ by reducing individuals to trackable numbers in a database, the government’s
CCTV watchdog has warned.” Disponivel em: https://www.theguardian.com/world/2015/jan/06/tony-porter-
surveillance-commissioner-risk-cctv-public-transparent. Acesso em: 15.09.2017. No Estado da Califérnia, residentes
mostram preocupagao com a existéncia do Domain Awareness Center (DAC), central de vigilancia voltada a monitorar
o porto e o aeroporto da cidade de Oakland. O Conselho Municipal propds uma expansao do sistema, para que esse
se utilizasse de streaming continuo de imagens veiculadas por circuito fechado de cimeras de trafego; de técnicas de
leitura de placas de veiculos; de detectores de tiros de arma de fogo; e, ainda, de outras tecnologias capazes de
contemplar toda a cidade. Disponivel em:
http://edition.cnn.com/2014/05/26/tech/city-of-tomorrow-video-data-surveillance/index.html. Acesso em: 15.09.2017.

384 Conforme relatério publicado pelo Berkman Center for Internet & Society da Universidade de Harvard, os
dispositivos de tecnologia IoT sdo projetadas para crescer progressivamente, e eles possuem o condao de mudar
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De inicio, € importante destacar que € permissivel ao Estado implementar mecanismos
de vigilancia com aplica¢cdes IoT. Assim como no caso das cameras de vigilancia
atualmente disponiveis, essas novas acoes de monitoramento por parte do Poder
Puablico encontram-se juridicamente respaldadas na sistematica constitucional, que
confere, no art. 144, ao Estado o dever de garantir aos cidadaos brasileiros segurancga
através da execucao de politicas de seguranca publica®® eficientes. A propria
jurisprudéncia constitucional compreende o direito a seguranga como “prerrogativa
constitucional indisponivel”, que deve ser garantido mediante a implementacao de
politicas publicas, o que impoe ao Estado, portanto, a obrigagao de criar condicoes

objetivas que possibilitem o efetivo acesso a tal servigo.3

Nesse contexto, como ja foi bem destacado no capitulo de Privacidade do Relatério de
Cidades Inteligentes, justifica-se o tratamento de dados pessoais sem a obtengao de
consentimento prévio e expresso, com a condi¢ao de que o tratamento desses dados seja
estritamente necessdrio e proporcional a finalidade a que se destina (garantia da
seguranca publica), bem como seja realizado apenas por autoridades que componham
o sistema de seguranca publica.

Entretanto, ¢ importante ter ciéncia de que o aprimoramento das capacidades dos
sistemas de monitoramento, em conjun¢ao com a maior integracao desses sistemas com
uma variedade de sensores®’, desafiam os limites da prerrogativa constitucional do
Estado estabelecida no mencionado art. 144 e os condicionantes acima expostos. A
progressiva integracao de novas tecnologias aos mecanismos ja existentes de vigilancia
tem o potencial de atingir significativamente direitos fundamentais, tais como o direito a

privacidade e a liberdade de expressao, igualmente garantidos pela Constituigao.

Desse modo, preconiza-se a utilizacdo desse novo complexo de tecnologias pela
Administracao de forma responsavel, com a aplica¢do de freios e contrapesos e tendo
em vista as nocoes de necessidade e proporcionalidade. Ainda que o poder de policia

represente uma faculdade da qual dispde a Administracao Publica para condicionar e

drasticamente o cendrio da vigilancia. As imagens, videos e audios coletados por esses objetos podem propiciar
interceptacdes em tempo real e checagens de fatos depois de sua ocorréncia (p. 3). Disponivel em:

https://cyber.harvard.edu/pubrelease/dont-panic/Dont Panic Making Progress on Going Dark Debate.pdf. Acesso
em: 06.09.2017.

385 José Afonso da Silva caracteriza “seguranga publica” como “atividade de vigilancia, prevencao e repressao de
condutas delituosas”. In: SILVA, José Afonso da. Curso de direito constitucional positivo. 34 ed. Sao Paulo: Malheiros,
2011, p. 779.

386 Supremo Tribunal Federal, RE 559.646 AgR, rel. min. Ellen Gracie, j. 7-6-2011, 22 T, DJE de 24-6-2011.

387 “The integration of a variety of sensors (audio sensors and chemical, biological and radiological sensors) with
CCTV technology has been categorized in Europe as “Massively Integrated Multiple Sensor Installations” (MIMSI). In
the US, the term for MIMSI is “Domain Awareness System” (DAS).” In: KLITOU, Demetrius. Privacy-invading
technologies and privacy by design: Safeguarding privacy, liberty and security in the 21st century. The Hague: Asser
Press, 2014, p. 116.
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restringir direitos individuais®®, as medidas ndao devem ser utilizadas para além do
estritamente necessario. A seguranga publica consiste, conforme o texto constitucional,
em agao estatal com vistas a preservagao ou restauracao da ordem publica, circunstancia
na qual os individuos possuem a prerrogativa de gozar de todos os seus direitos®,

inclusive aquele referente a intimidade.

Nessa perspectiva, as atividades de seguranca publica devem ser demarcadas pela
proibicao do excesso e pela limitacdo especifica com relacao a finalidade a qual os
dados sao coletados. E fundamental o estabelecimento desses limites como forma de se
resguardar liberdades individuais.* Desse modo, os direitos fundamentais dos cidadaos
— entre eles aqueles referentes a inviolabilidade da privacidade e as liberdades civis —,
devem ser encarados como um limite a atuagao do Estado na esfera da seguranca publica.
Uma vez mais, isso nao implica na proibicao da coleta ou monitoramento de dados para
tins de seguranga publica. No entanto, implica a proibi¢ao de abusos. Fica vedado, por
exemplo, o uso dos dados para finalidades outras que nao aquelas que justificaram sua
coleta. Além disso, os dados nao utilizados deverao ser descartados. Nao pode haver
qualquer tipo de arbitrariedade na pratica de coleta de dados. Fica vedada também
qualquer possibilidade de discriminacao, por exemplo, com base em raga e ou outras
caracteristicas socioecondmicas. Além disso, os dados devem ser mantidos em regime de
seguranca. O acesso a eles para outras finalidades que ndo sejam diretamente
relacionadas a segurancga publica dependera de ordem judicial. Deve ser também vedado
0 acesso dos dados por terceiros ou a cessao dos dados para outras entidades.

Ainda, faz-se necessario avaliar também os niveis de efetividade do uso dessas novas
solu¢des de monitoramento, ja que falhas de efetividade em tais aplicagdes podem gerar
questionamentos sobre a necessidade da implementacao do sistema, de treinamento dos
agentes publicos envolvidos, bem como sobre a proporcionalidade do tratamento de
dados realizado.

388 Conforme Hely Lopes Meirelles, “tradicionalmente, a policia em sentido material é conceituada a partir da posigao
de supremacia do Poder Publico em impor limites a atuagdo dos particulares, a fim de preservar a ordem ptiblica”.
MEIRELLES, Hely Lopes. Estudos e pareceres de direito publico, v. II, Sao Paulo: RT, 1979/1995, p. 6. In: NERY
JUNIOR, Nelson; NERY, Rosa Maria de Andrade. Constitui¢io Federal comentada e legislacao constitucional. 6 ed.
Sao Paulo: Editora Tribunal dos Tribunais, 2017, p. 1022.

389 v p seguranga publica consiste numa situacdo de preservagao ou restabelecimento dessa convivéncia social que
permite que todos gozem de seus direitos e que exer¢am suas atividades sem perturbagao de outrem”. In: SILVA, José
Afonso da. Curso de direito constitucional positivo. 34 ed. Sao Paulo: Malheiros, 2011, p. 779.

390 Segundo Pedro Machete, “toda atividade policial deve ser balizada pelo principio da proibigao do excesso, cuja
existéncia é fundamental para o controle da atuagdo dos poderes publicos no Estado Constitucional, assumindo,
notadamente no que se refere aos direitos fundamentais, o papel de principal instrumento de controle da atuagao
restritiva da liberdade individual”. In: NERY JUNIOR, Nelson; NERY, Rosa Maria de Andrade. Constitui¢ao Federal
comentada e legislacao constitucional. 6 ed. Sdo Paulo: Editora Tribunal dos Tribunais, 2017, p. 1023.
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No Brasil, o sistema “Detecta”?, ja teve sua eficiéncia contestada no ambito do Tribunal
de Contas do Estado de Sao Paulo (“TCE-SP”).*? O Tribunal questionou, entre outros
aspectos, as capacidades do sistema de reduzir a quantidade de pessoal envolvido no
monitoramento e de garantir a confiabilidade e a seguranca das informagdes. De modo
geral, entendeu-se que havia (i) falhas de planejamento na contrata¢ao do servigo; (ii) o
servigo € pouco utilizado pelas unidades policiais; (iii) e existem desacertos na seguranga

de acesso a informacao.

No exterior, a utilizagdo de técnicas de reconhecimento facial para a identificacao de
suspeitos no atentado ocorrido em 2013 na cidade de Boston, Estados Unidos também
despertou problemas. Imagens de dois suspeitos encontravam-se disponiveis em banco
de dados publicos, contudo os computadores nao foram capazes de indentifica-los.>?

A titulo de exemplo, vale também demonstrar como os novos sistemas com sensores de
captacao sonora nas cameras e com a possibilidade de identificagdo automatizada de
individuos através de reconhecimento facial, podem ser abusivos no que tange a garantia

de direitos fundamentais como a privacidade e a liberdade de expressao.

Um sistema de cameras com captagdao sonora ininterrupta, pode gerar gravagoes das
conversas de individuos em geral nas ruas em tempo real e em série historica, o que além
de ser uma intrusdo abusiva na intimidade desses individuos ainda poderia gerar um
efeito de desestimular manifesta¢oes publicas de individuos, acarretando em um chilling
effect (“efeito apaziguador” ou “efeito resfriador”).3% Do mesmo modo, um sistema de
cameras com reconhecimento facial automatizado, poderia ser utilizado para monitorar
em tempo real e em série histdrica, o deslocamento e habitos de individuos em geral,

criando uma base de dados precisa de cada cidadao preventivamente.

Assim, embora a utilizacdo de cameras de vigilancia pelos orgaos de seguranga publica

ja seja um elemento importante na atual estratégia de garantia da segurancga publica, sera

391 O Detecta é um sistema de identificacdo de veiculos e atividades suspeitas (como roubo e furtos) por meio de
cameras de monitoramento e cameras com tecnologia OCR, implementado em 2014 pela Secretaria de Seguranca
Publica do Estado de Sao Paulo.

392 Tribunal de Contas do Estado de Sdo Paulo. Relatério de Fiscalizagdo de Natureza Operacional, Solucao de
Consciéncia Situacional - TCA n° 17.941/026/2015, Conselheiro Rel. Sidney Estanislau Beraldo. Disponivel em:
https://www4.tce.sp.gov.br/sites/tcesp/files/downloads/detecta.pdf. Acesso em: 15.09.2017. O relatério possui o
objetivo de “verificar se a aquisicdo do Detecta atendeu a demanda quanto a ser um software inteligente que
automatiza o processo de videomonitoramento dos espagos publicos e reduz o contingente de pessoas dedicadas a
fun¢ao de monitoramento das cameras; se estd operando com as funcionalidades previstas em contrato; bem como se
é garantida a confiabilidade e a seguranca das informagdes, além de avaliar os resultados nas atividades de
planejamento, prevengao e investigacao policial” (fls. 7-8).

393 Fonte: http://edition.cnn.com/2014/05/26/tech/city-of-tomorrow-video-data-surveillance/index.html. Acesso em:
15.09.2017.

394 KLITOU, Demetrius. Privacy-invading technologies and privacy by design: Safeguarding privacy, liberty and
security in the 21st century. The Hague: Asser Press, 2014, p. 119.
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necessario aprimorar as salvaguardas e mecanismos de controle, de modo a evitar
praticas abusivas de vigilancia com a modernizagao dos sistemas e aplicagdes sendo
utilizados. Em todos os casos, os beneficios deverao sempre superar os 6nus. Um sistema
de vigilancia que demonstrar ter pouca ou nenhuma eficacia positiva, a0 mesmo tempo
em que seus efeitos negativos sao comprovados (tais como como redugao de direitos
fundamentais), deve ser descontinuado.

Com vistas a esse sistema de freios e contrapesos, o Forum Europeu para a Seguranca
Urbana3? publicou a Carta de Uso Democratico da Videovigilancia.** Nesse texto, sao
apresentados principios gerais para a concepgao e funcionamento de sistemas de
vigilancia por video, entre eles, os de legalidade, necessidade e proporcionalidade. A
Carta sugere que o emprego de solugoes de vigilancia deve, em primeiro lugar, respeitar
as leis locais e os tratados internacionais que tratem da protecao da privacidade, do
monitoramento das comunica¢des e do uso de dados pessoais. Em segundo lugar, a
decisao publica sobre a instalagao desses dispositivos deve ser baseada na necessidade.
O documento identifica tal termo como o balan¢co adequado entre, de um lado,
circunstancias e urgéncia, e, de outro, o tipo de resposta —no caso, o uso de equipamentos
de vigilancia. Ainda, a acdo da Administragdo deve ser proporcional ao problema que
pretende resolver. Em outras palavras, deve haver adequacdo entre os objetivos da
atividade estatal e os meios utilizados para alcanga-los.

Na mesma dire¢ao de garantir um equilibrio entre a garantia da seguranca publica e os
direitos individuais, foi publicada recentemente a Diretiva 2016/680 do Parlamento
Europeu, “relativa a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevengao,
investigacao, deteccao ou repressao de infragdes penais ou execugao de sangoes penais,
e a livre circulacdo desses dados”.397 No considerando n°® 26 da referida Diretiva é
possivel identificar as mesmas balizas de uma atuacdo dentro dos limites legais, através
de medidas necessarias e proporcionais.398

395 O Férum Europeu para a Seguranga Urbana (European Forum for Urban Security) foi fundado em 1987 sob os
auspicios do Conselho da Europa, constituindo-se na tinica rede europeia de autoridades locais e regionais
dedicadas a seguranga urbana, incluindo cerca de 250 autoridades locais e regionais de 16 paises. Disponivel em:
https://efus.eu/en/about-us/about-efus/public/1450/. Acesso em: 15.09.2017.

396 Disponivel em: https://issuu.com/efus/docs/cctv_charter pt. Acesso em: 15.09.2017.

397 Disponivel em portugués em: http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016L0680&from=EN. Acesso em: 09.10.2017.

398 (26) “O tratamento de dados pessoais tem de ser feito de forma licita, leal e transparente para com as pessoas
singulares em causa, e exclusivamente para os efeitos especificos previstos na lei. Tal ndo obsta, em si mesmo, a que
as autoridades de aplicagao da lei exercam atividades tais como investigagdes encobertas ou videovigilancia. Tais
atividades podem ser executadas para efeitos de prevengao, investigagao, deteccao ou repressao de infragdes penais
ou execugao de sancdes penais, incluindo a salvaguarda e a prevencao de ameacas a seguranga publica, desde que
estejam previstas na lei e constituam uma medida necessaria e proporcionada numa sociedade democratica, tendo
devidamente em conta os interesses legitimos da pessoa singular em causa. A lealdade de tratamento, que constitui
um dos principios da prote¢ao de dados, é uma nogao distinta do direito a um tribunal imparcial, tal como definido
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No Brasil, é importante que essa agenda também avance, pois nesse cendrio de novas
solugdes voltadas a seguranga publica que envolverdao a coleta de dados pessoais, o
estabelecimento de balizas e diretrizes de boas praticas para o seu tratamento se torna
crucial para evitar abusos por parte dos dérgaos de seguranca publica ou outros. Como ja
indicado em outros documentos do Estudo, a aprovacao de lei especifica acerca da
protecao de dados pessoais e a criagao ou designagao de uma autoridade de protegao de
dados pessoais sao medidas essenciais nesse sentido.>*

Adicionalmente a essa iniciativa, € importante que se avance no desenvolvimento de um
arcabouco de boas praticas por parte do Poder Pablico. Dentre as iniciativas possiveis
estd a adocao de documento de avaliacdo do impacto na prote¢ao de dados (em inglés,
Data Protection Impact Assessment - DPIA), a fim de identificar problemas de privacidade
e decidir quais procedimentos seguir para garantir que os riscos sejam gerenciados.
Outra possibilidade interessante € a concepc¢ao de um codigo de conduta que estabeleca
diretrizes sobre como os 6rgdos de seguranga publica deveriam implementar e operar os
atuais e futuros sistemas de monitoramento por cameras e sensores. Dentre as questdes
que podem ser enderecadas, ressaltamos as seguintes:

a) Estabelecimento das funcionalidades, e seus respectivos parametros, a serem
adotados como melhores praticas no monitoramento por cameras e sensores em
atividades de segurancga publica;

b) Estabelecimento de informagoOes claras e de instrumentos de comunicagao ao
publico acerca do monitoramento por cameras e sensores, com excegao de
monitoramento secreto autorizado400;

no artigo 47.0 da Carta e no artigo 6.0 da Convengao Europeia para a Prote¢ao dos Direitos do Homem e das Liberdades
Fundamentais (CEDH). As pessoas singulares deverao ser alertadas para os riscos, regras, garantias e direitos
associados ao tratamento dos seus dados pessoais e para os meios de que dispdem para exercer os seus direitos
relativamente ao tratamento desses dados. Em especial, os efeitos especificos do tratamento deverao ser explicitos e
legitimos, e deverdo estar determinados no momento da recolha dos dados pessoais. Os dados pessoais deverao ser
adequados e relevantes para os efeitos para os quais sio tratados. E especialmente necessario garantir que os dados
pessoais recolhidos nao sejam excessivos nem conservados durante mais tempo do que o necessario para os efeitos
para os quais sdo tratados. Os dados pessoais s6 deverao ser tratados se a finalidade do tratamento ndo puder ser
atingida de forma razoavel por outros meios. A fim de assegurar que os dados sao conservados apenas durante o
periodo considerado necessario, o responsavel pelo tratamento devera fixar prazos para o seu apagamento ou revisao
periddica. Os Estados-Membros deverao prever garantias adequadas aplicaveis aos dados pessoais conservados
durante periodos mais longos a fim de fazerem parte de arquivos de interesse publico ou de serem utilizados para fins
cientificos, estatisticos ou histdricos.”

399 Como observado no relatério da Horizontal de Regulacao, a proliferacao desses novos dispositivos conectados a
Internet capazes de tratar os mais diversos tipos de dados, aumenta a preocupacao quanto ao uso indevido de dados
pessoais de cidadaos, bem como aos riscos de vazamento desses dados. Para mais informagdes, ver relatério da
Horizontal de Regulagao.

400 As operagdes especificas de monitoramento secreto, devem ser autorizadas e dentro da lei.
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c) Definicao de parametros para o tempo de guarda de dados, para cada tipo de
monitoramento. Em algumas hipdteses pode nao ser necessario nem mesmo reter

dados, como nos casos de sensores de captagao de dudio em logradouros publicos;

d) Definicao de politicas de compartilhamento de dados entre os drgaos de
seguranga publica, ndo permitindo o compartilhamento fora das finalidades de
segurancga publica.

3.1.7 Aspectos regulatdrios da contratacao de solu¢des de Tecnologia da Informacao
e Comunicacao pela Administracao Pablica

3.1.7.1. Introducao

Nesse momento trataremos dos aspectos gerais relativos ao processo de contratagao de
bens e servigos de Tecnologia da Informacao e Comunicacado (“TIC”) pelo Poder Publico,
entre 0s quais apontamos as maquinas, equipamentos e dispositivos baseados em
tecnologia digital (hardware); componentes eletronicos diversos; programas para
maquinas, equipamentos e dispositivos (software); e os servigos de cunho técnico
associados a tais bens.

Para tanto, identificamos as normas aplicaveis a contratacao de solugoes de TIC pela
Administracao Publica Federal, mas que podem servir como parametros pelos entes
municipais na auséncia de regramento local. Em seguida, apresentamos exemplo de
contratacao de TIC no ambito da Administracao Publica Federal, consistente na
contratacao de servi¢co de computacao em nuvem. Finalmente, abordamos os principais
impasses na contratagao de solugdes de TIC pelos entes publicos e mapeamos os debates

existentes sobre a possibilidade de flexibilizacao e aprimoramento das normas vigentes.

3.1.7.2. Panorama regulatorio da contratacao de TIC pela Administracao Publica

A contratagao de TIC deve ser pautada pelos procedimentos gerais de licitagao
estipulados nas Leis n® 8.666/1993 (Lei de Licitac¢oes) e n® 10.520/2002 (Lei do Pregao) e
em seus Decretos regulamentadores, de n® 5.450/2005 e n°® 7.892/2013.4

401 Igualmente deve observar a Lei n°® 8.248/1991 (Lei de Informatica), que trata de medidas de capacitacao e
competitividade do setor de informatica e automagao. Entre as disposi¢des, o regramento cria orienta¢des para que a
Administracao dé preferéncia as aquisi¢oes de produtos e servicos desenvolvidos com tecnologia nacional (art. 39).
Interessante observar que a Lei apresenta rol de bens e servicos considerados de Tecnologia da Informacdo e
Comunicacao, tais como componentes eletrénicos; maquinas, equipamentos e dispositivos baseados em técnica digital;
programas para computadores, equipamentos e dispositivos; e os servigos técnicos relacionados a estes bens (art. 16-
A). Esse regramento foi modificado pela Medida Provisoéria n® 810/2017, que incluiu as empresas de desenvolvimento
ou producao de bens e servigos de TIC que investirem em atividades de pesquisa, desenvolvimento e inovagao deste
setor no regime de beneficios fiscais previsto na Lei n® 8.191/1991, instituidora de isencdo sobre o Imposto sobre
Produtos Industrializados - IP1.
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No ambito federal essa contratagao deve seguir também regras especificas para a
aquisicao de solugoes de TIC, que serao descritas em detalhe a seguir.

e Decreto n® 8.135/2013 e Portaria Interministerial n® 141/2014

O Decreto Federal n°® 8.135/2013 estabelece que toda comunicacdo de dados da
Administracao Publica Federal devera ser realizada por redes de telecomunicagdes e
servigos de tecnologia da informacao fornecidos por drgaos ou entidades da propria
administracao publica federal. Entretanto, a Portaria Interministerial n® 141/2014,
regulamentadora do Decreto, cria excecao a tal regra, estabelecendo que nos casos em
que a instituicao publica nao é capaz de prover adequadamente o servigo de TI, este
pode ser oferecido por entidades privadas (art. 7°). Nestas situagoes a licitagao sera
obrigatdria, enquanto nas circunstancias em que as solugdes sejam providas diretamente

pelo Poder Publico o processo licitatdrio é dispensado (art. 2° do Decreto n® 8.135).402

Agoes adotadas pelo MPDG e pelo Tribunal de Contas da Uniao (“TCU”)%5 sobre o tema
indicam que ambos vém aplicando uma interpretacio ampla sobre o art. 7° da Portaria,
de modo a flexibilizar a contratacio de entidades privadas para fornecimento de
solugdes de TIC. Tal entendimento pode ser motivado pela atual auséncia de capacidade
adequada por parte de érgaos da Administracao Pablica Federal para oferecer solucoes
de TIC requeridas pelo governo.

e Decreto n®7.174/2010

Regulamenta a contratacdo de bens e servigos de informadtica e automacao pela
Administracdo Publica federal. Para tanto, determina que a aquisi¢ao seja precedida de
elaboracao de planejamento, o que pode ser feito através de projeto basico ou termo de
referéncia, nao devendo tais documentos favorecerem a contratacao de um fornecedor
especifico (art. 2%). Contudo, as regras do Decreto permitem que seja dada a preferéncia,
no momento da contratagao, para produtos e servicos com tecnologia de origem nacional
(art. 59, nos moldes do que determina a mencionada Lei n® 8.248/1991.44

402 A Portaria n°® 141/2014 também estipula que a Administragdo deve requerer dos entes privados que oferecem
servicos de TIC a adogao dos Padroes de Intergovernabilidade do Governo Eletronico (e-PING), além de utilizarem
técnicas de encriptagdo para informagao confidencial e ferramentas para controle de acesso e identificagao. Disponivel
em:

https://www.governoeletronico.gov.br/documentos-e-arquivos/e-PING v2017 20161221.pdf/at download/file.

403 Importante consignar, contudo, que hé dificuldade em mapear o exato entendimento de MPDG e TCU, dado que
estes orgaos nao referenciam o Decreto n® 8.135 ou a Portaria n® 141 em suas publicagdes ou comunica¢des a imprensa.
Entre as recentes movimentagdes desses atores governamentais em relagdo a contratagao de solugdes tecnoldgicas estao
agdes voltadas aos servigos de nuvem, que serdo descritas abaixo.

404 A Administracao devera também requerer que os participantes de processos licitatérios para contratagao de
solugdes de TI demonstrem, na fase de qualificagdo, estarem certificados por uma entidade puiblica ou privada
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O Decreto determina também que na contratacdo de bens e servicos de informatica e
automacado a Administracao deve adotar os tipos de licitacao “menor preco” ou “técnica
e preco” (arts. 9 e 10) — conforme autorizagao do art. 45, § 4%, da Lei n® 8.666/1993. A
licitagdo “menor pre¢o” € exclusiva para a aquisi¢ao de bens e servigos de informatica e
automacao considerados comuns, ou seja, passiveis de serem oferecidos por varios
fornecedores, e sera realizada na modalidade “pregao”. Por sua vez, aquela do tipo
“técnica e prego” é utilizada para bens e servigos de informatica e automagao de natureza
predominantemente intelectual, isto porque as caracteristicas dos bens ou servigos
demandados requerem sua individualizagao.

e Instrucao Normativa SLTI/MPOG n° 04/2014

Editada pelo Ministério do Planejamento, Desenvolvimento e Gestao (“MPDG”), visa
regular especificamente as contratagcoes de solucoes de TIC pelos orgaos e entidades
integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacao
(“SISP”), sistema criado com o objetivo de gerenciar os recursos de tecnologia da
informacdo da administracdo direta, autdrquica e fundacional do Poder Executivo
Federal.*>

Em linhas gerais, a Instrugao veda expressamente que (i) as contratagoes lidem com mais
de uma solugdo de TIC para cada contrato e que (ii) sejam tratados aspectos de gestao de
seguranca da informacao (art. 5?). Em todas as contratagoes, as entidades integrantes do
SISP devem seguir trés fases, as de planejamento da contrata¢do,*® de selecao de
fornecedor,*” e de gestao do contrato, durante a qual a Administracdo devera
acompanhar e garantir a adequada prestagao de servicos e o fornecimento de bens (art.
89).

e Normas sobre seguranca da informacao editados pelo GSI

acreditada pelo INMETRO em trés diferentes aspectos: (i) seguranga para os usudrios e nas instalagdes; (ii)
compatibilidade eletromagnética; e (iii) consumo de energia (art. 3°).

405 A atribui¢ao primordial do érgao central do SISP ¢ a elaboragao da Estratégia Geral de Tecnologia da Informagao
e Comunicagdo - EGTIC, publicada anualmente e devera servir de subsidio a elaboragdo de planos diretores de
tecnologia da informagao (PDTI) pelos d6rgaos e entidades integrantes do SISP (art. 3%). Conforme Decretos n®
1.048/1994 e 7.579/2011.

406 Valido observar que durante o momento inicial de planejamento, para além da celebragao de termo de referéncia
ou projeto basico, deve ser instituida equipe de planejamento da contratagao e realizados estudo preliminar técnico e
analise de riscos sobre a contratacao (art. 99).

407 A Instrucdo especifica que a selegcao deverd ser na modalidade de licitagdo do tipo “pregao”, preferencialmente
realizada na forma eletrdnica, para a selegao de solugdes de TI que sejam enquadradas como bens ou servigos comuns
(art. 26, paragrafo inico).
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Conforme o Decreto n® 3.505/2000, o Gabinete de Seguranca Institucional da Presidéncia
da Republica (“GSI/PR”) tém competéncia para regular questdes de seguranca da
informagao no ambito da Administracao Pablica Federal.*®

O GSIj4 editou instrugdes normativas e dezenas de normas suplementares estabelecendo
obrigacOes a seguranga da informagao em servigos de TIC oferecidos nas entidades
federais.® As normas emitidas pelo GSI/PR sao, alids, consideradas pelo TCU como
obrigatdrias para a Administragao Publica Federal.*1°

Por fim, ainda que o panorama regulatdrio apresentado acima tenha sido promulgado
com vistas a contratagao de bens e servigos de TIC pela Administragao Pablica Federal,
tais regras devem ser também observadas pelos municipios brasileiros, juntamente com
eventuais regramentos locais. As normas federais poderao ser utilizadas como
parametro para a contratacdo quando inexistentes normas especificas no ambito
municipal, desde que considerado o posicionamento do Tribunal de Contas competente -
isso porque pode haver divergéncias entre o entendimento dos Tribunais de Contas dos
Estados e Municipios (no caso das cidades de Sao Paulo e Rio de Janeiro) e eventuais
decisoes do TCU.

3.1.7.2.1. Aspectos da contratacdo de servicos de nuvem

Entre as movimentagdes recentes de drgaos publicos relativas a contratagdao de solucdes
de TIC, destaca-se a licitagao realizada pelo TCU em 2017 para contratacao de servicos
de computacao em nuvem.*"' Nos Termos de Referéncia adotados, o Tribunal acolheu

408 A primeira movimentagdo para regulamentacdo de aspectos da seguranga da informacao remonta ao ano 2000,
com a promulgacao do referido Decreto n® 3.505, que institui a Politica de Seguranga da Informacao para as institui¢des
da Administrac¢do Publica em ambito federal.

409 Conforme dados do Ministério das Comunicagdes veiculados em 2014, o GSI havia até o momento editado 4
Decretos, 3 Instru¢des normativas, 21 Normas complementares a IN 01 — SIC, e 1 Norma complementar a IN 02 —
Credenciamento de Seguranca.

410 No relatdrio sobre seguranca da informac¢ao do Produto 8, tratamos da atuacdo do GSI/PR em seguranca da
informac@o no ambito exclusivo da Administragao Publica Federal e, especificamente, da gestdo de seguranga de
infraestruturas criticas, da qual participa o GSI/PR. O Decreto n®7.009/2009 tornou este tema uma atribui¢ao da Camara
de Relagdes Exteriores e Defesa Nacional (“CREDEN”), presidida pelo Ministro-Chefe do GSI/PR. Em 2010, o
Departamento de Seguranga da Informagao e Comunicag¢des (“DSIC”), também ligado ao GSI/PR, publicou o Guia de
Referéncia Para a Seguranca das Infraestruturas Criticas da Informagao, atual referéncia para reflexao sobre modelos
institucionais no tema. Disponivel em http://dsic.planalto.gov.br/documentos/publicacoes/2 Guia SICILpdf.

411 Disponivel em:

http://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A8182 A15CC7BCB8015CEA6BFBA152F8. Embora
a contratacdo desse certame esteja suspensa, em decorréncia do Mandado de Seguranca n® 1011543-07.2017.4.01.3400,
a controvérsia nao versa sobre o objeto da contratagao, mas sim sobre possivel violagao do devido processo em uma

das fases da contratagdo (utilizagao de robds na fase competitiva do pregao, com violagdo do intervalo minimo de
segundos previsto na Instru¢ao Normativa n° 03, de 04.10.2013 entre lances).
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um tipo especifico de contratacao de servicos de nuvem, o de cloud broker (ou integrador
de servico de nuvem).*2

Mesmo que tais Termos de Referéncia nao sejam vinculantes para outros érgaos da
Administracdo Publica, eles podem servir de referéncias para futuras licitacoes. O
proprio MPDG, ao realizar em 20174® Consulta Ptblica sobre o “Termo de Referéncia -
Servigos de Computagdo em Nuvem”, adotou o método de contratagao por meio de
integrador empreendido pelo TCU .4

Além do conjunto de normas relativo a contratacao de soluc¢des de TIC descritos
anteriormente, a Administracao Publica deve também observar no momento da
contratacao de servigos de TIC: (i) as normas suplementares n® 4 a 19 do GSI; (ii) a
Portaria MP/STI n® 20/2016 do MPOG,*> com foco em seu documento anexo que contém
orientagOes gerais e boas praticas;*! e (iii) a decisdao n® 1.739, de 2015, proferida pelo

Tribunal de Contas da Uniao*?, além de seu Anexo 1.418

Entre as recomendagdes e requerimentos veiculados por essas normativas, estdo,
primeiro, a preferéncia pela implementacao de servigos hybrid cloud*” nas contratagoes
teitas pelo MPDG, desde que seu objeto nao coloque em risco a seguranga nacional,
conforme a Portaria n® 20/2016.

412 De acordo com a NIST SP 500-292 definition, cloud broker é uma entidade que gerencia o uso, execugdo e
fornecimento de servicos de nuvem, e, ainda, negocia as relagdes entre provedores de servico de nuvem e
consumidores. Disponivel em: http://ws680.nist.gov/publication/get pdf.cfm?pub id=909505. Acesso em: 15.01.2018.

413 Disponiveis em: http://www.participa.br/contratacao-de-servicos-de-computacao-em-nuvem/consulta-publica-
servicos-de-computacao-em-nuvem/termo-de-referencia/termo-de-referencia-servicos-de-computacao-em-nuvem e

http://www.participa.br/contratacao-de-servicos-de-computacao-em-nuvem/servicos-de-computacao-em-nuvem-
consulta-publica/consulta-publica-termo-de-referencia/termo-de-referencia-servicos-de-computacao-em-nuvem.

414 Os Termos do MPDG, entretanto, trazem como requisito tanto operadores de servigos de nuvem quanto os
integradores devem possuir seus servidores fisicamente localizados no Brasil.

415 Disponivel em:

https://www.governoeletronico.gov.br/documentos-e-arquivos/Portaria%20MP-
ST1%20n0%2020%20de%2014%20de%20junh0%20de%202016.pdf.

416 Disponivel em:

https://www.governoeletronico.gov.br/documentos-e-arquivos/Orientacao%20servicos%20em%20nuvem.pdf.

417 Devido a adogao progressiva de servigos de computagdo em nuvem pela Administragao Pablica federal, o TCU
realizou, entre outubro de 2014 e fevereiro de 2015, uma pesquisa a fim de saber de forma mais clara os riscos e
beneficios relativos a esse tipo de contratagao. A analise desenvolvida pelo Tribunal inclui uma tabela na qual sao
indicados possiveis padrdes de controle e boas praticas associadas com os 43 (quarenta e trés) riscos identificados pela
corte. Disponivel em: http://www.tcu.gov.br/Consultas/Juris/Docs/judoc/Acord/20150720/AC 1739 24 15 P.doc.

418 Disponivel em:
http://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A8182A15005860201501E7CDF5B41AC.

419 Conforme definigao adotada pelo MPDG no anexo a Portaria n® 20/2016, com orientag¢des gerais e boas praticas na
contratagao de servi¢os de nuvem, nuvem hibrida “é uma composicdo de duas infraestruturas de nuvem (privada e
publica), interligadas por tecnologias apropriadas que permitem portabilidade de aplicacdes e de dados entre as
nuvens”.
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Segundo, tal Portaria requer que a Administragao exija em seus contratos de servigos de
computagao em nuvem que os dados ou informagoes, inclusive as cdpias de seguranga

(backup) de arquivos, sejam armazenados em servidores localizados no Brasil.

Terceiro, as orientagOes gerais da Portaria estabelecem que os érgaos publicos deverao
assegurar por meio de clausulas contratuais que o servigo de nuvem a ser contratado
permita a portabilidade de dados e aplicativos e que as informagoes do 6rgao contratante
estejam disponiveis para transferéncia de localizagao, em prazo adequado e sem custo
adicional, de modo a garantir a continuidade do negocio e possibilitar a transigao
contratual (item 11).42

Quarto, a Portaria também determina que a Administracdo deve assegurar em suas
contratagoes o sigilo das informagdes ou dados sob custodia do provedor de servigos de
nuvem, devendo ser proibido ao provedor fazer deles qualquer uso ou transferi-los a

terceiros sem que haja autorizagao dos drgaos publicos (item 12).42!

Quinto, conforme a Norma Complementar n® 14/2012 do GSI, a Administragdo deve
exigir que o provedor de servigos de nuvem garanta a prevaléncia da legislagao brasileira
durante a prestacao de seu servigo (item 5.2.2.).#2 Quanto a esse aspecto, na opiniao do
TCU, embora esta norma nao proiba de forma expressa a contratacdo de servicos de
nuvem com servidores localizados no exterior, ela pode restringir “em termos praticos”
as contratagOes feitas pela Administracdo a apenas aqueles servicos de nuvem com

servidores localizados fisicamente no Brasil.*®

Por fim, o TCU possui recomendacao no sentido de que seja exigido dos provedores de
servicos de nuvem a implementacdo de métodos de seguranca no armazenamento e
transferéncia de dados, tais como o uso de encriptagao (que seja compativel com o nivel
de sigilo dado a informacgao armazenada) e de Virtual Private Networks - VPN. Além disso,
entendeu-se que a Application Programming Interface - API dos servigos de nuvem devem
ser desenvolvidos de acordo com os padrdes de seguranca adotados no mercado,
incluindo mecanismos rigorosos de autenticacao de usudrios e controle de acesso.

420 Nesse sentido, a decisao n® 1.739/2015 do TCU frisa a necessidade de procedimentos adequados de portabilidade
de dados, com vistas a eventual necessidade de se trocar o provedor do servigo. Ainda, o Tribunal recomenda uso de
pacotes modulares, padroes abertos para servigos e uso de dados e transparéncia em relagao aos procedimentos e
custos referentes aos processos de portabilidade.

421 Corrobora a referida decisao n® 1.739/2015, visto que o TCU recomendou a existéncia de limites claros em relagao
aos direitos do provedor de servico de nuvem em acessar e fazer uso de dados governamentais.

422 NC GSI/PR n® 14, item 5.2.2. A legislagao brasileira prevalega sobre qualquer outra, de modo a ter todas as garantias
legais enquanto tomadora do servigo e proprietaria das informagdes hospedadas na nuvem.

423 O TCU entendeu que nem todos os servigos de nuvem com servidores fora do Brasil seriam capazes de garantir
que eventual legislacdo estrangeira ndo prevalecesse sobre a nacional durante a execugao de seus servigos. O Tribunal
chega a sugerir que os contratos para a prestacao desse tipo de servico devem definir, de forma clara, em quais paises
os dados de seus consumidores estardo armazenados. Tribunal de Contas da Unido (TCU), Decisao n® 1739, de 2015, e
seu Anexo L
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3.1.7.3. Mapeamento do debate atual em contratacio de solucdes de TIC pela
Administracao Publica

3.1.7.3.1. Competéncia legislativa em matéria de licita¢des

Realizado panorama a respeito da legislacao incidente sobre a contratacao de
Tecnologias da Informac¢ao e Comunicagao por érgaos publicos, apresentamos nessa
secao mapeamento nao exaustivo de entraves enfrentados pelo gestor publico na
conducao dos referidos procedimentos.**

Em um primeiro momento, as principais dificuldades enfrentadas no ambito local para
contratar solugoes de TIC estao intimamente relacionadas a distribuigao de competéncia
legislativa em matéria de licitagdes. Conforme determina o art. 22, XXVII, da Constituigao
Federal, a Unido possui competéncia para editar normas gerais sobre contratacoes
publicas, restando aos demais entes federados abordar aspectos de alcance local.

Como se sabe, regras gerais versam sobre interesses nao restritos ao ambito local de entes
federativos, isto é, versam sobre interesses gerais de todos eles. Um delineamento
possivel é o de que as modalidades (ex., pregdo e convite) e tipos (ex., “menor preco” ou
“técnica e preco”) de licitacao*® nao devem ser editados por Estados ou Municipios,
porque as normas editadas por esses entes nao devem tratar de interesses gerais (apenas
locais) e nao podem esbarrar em diretivas constitucionais como a de isonomia entre
licitantes (artigo 37, XXI, da CF).

Em decisao recente o Supremo Tribunal federal (“STF”) confirmou a constitucionalidade
de lei estadual que estabelece preferéncia abstrata para a aquisi¢ao de software livre, dado
que a matéria é de competéncia legislativa “regular” e ndo enseja exclusao de potenciais
licitantes do universo de contratacao com o Poder Publico.*?¢ Diferentemente, decidiu-se
em caso anterior pela inconstitucionalidade de lei estadual que ocasionava restrigoes
competitivas em processos licitatdrios as empresas. Ao conflitar com as previsoes gerais
de isonomia entre os competidores, a lei extrapolaria a competéncia suplementar
conferida aos Estados em matéria legislativa.*>-42

424 Portanto, ndo se objetiva apresentar encaminhamentos para a atuacao de gestores publicos ou de potenciais
contratados, e tampouco se pretende indicar encaminhamentos normativos para os 6rgaos dotados da respectiva
competéncia normativa.

425 Modalidades e tipos nao sao sinénimos. Modalidades sdo as espécies de procedimento licitatério e tipos, por sua
vez, sdo os critérios de decisdo para a contratagao.

426 Supremo Tribunal Federal, Tribunal Pleno, ADI 3059/RS. Rel. Min. Luiz Fux, d.j., 09/04/2015.
427 Supremo Tribunal Federal, Tribunal Pleno, ADI 3670/DF, Rel. Min. Sepulveda Pertence, d.j. 02.04.2007.

428 Outro caso de relevancia é o julgamento da lei paulista de licitacdes (Supremo Tribunal Federal, Decisao
Monocratica, ADI 4116/SP, Rel. Min. Gilmar Mendes, d.j. 20.07.2012), que inverte as fases de julgamento de propostas
e habilitacao de proponentes previstas na lei federal (Lei 8.666/1993). Tal lei estadual, bem como a baiana, a paranaense
e uma lei municipal de Sao Paulo, seguem a tendéncia estabelecida pelo modelo licitatério do pregao, inicialmente
desenvolvido no ambito da Agéncia Nacional de Telecomunicagdes - ANATEL. Questionou-se se a inversao dos

- 144



Em suma, pode-se afirmar que o estabelecimento de procedimentos licitatdrios,
delimitando a forma como serd executado, é autorizado aos Municipios, Estados e
Distrito Federal (art. 24, XI, da CF). Todavia, isso nao significa que sera autorizado a
norma local estabelecer novas modalidades de preferéncia na selegao ou suprimir fases
do processo de licitagdao. Afinal, os procedimentos de compras publicas sao em grande
medida definidos no ambito federal, como observado em item anterior, e pouco
maledveis a mudangas de acordo com as particularidades locais. Esse cendrio limita
demasiadamente as possibilidades de flexibilizagdo e adequagao dos processos de
licitagao as especificidades das TIC.

Nao obstante, algumas das dificuldades enfrentadas serdao mais detidamente abordadas
a seguir. Por ora, destacamos que, dentre os possiveis aspectos passiveis de regulacao
local, ha: (i) a inclusao de aspectos adicionais em relagao ao contetido minimo de editais

de licitacao, e (ii) a definicao de valores e prazos constantes dos editais.
3.1.7.3.2. Capacidade institucional e técnica dos municipios

Dentre as dificuldades enfrentadas pelos municipios em desenvolver processo de
contratacao de TIC estd a auséncia de capacidade institucional para (i) identificar a
demanda pelos referidos produtos; e (ii) elaborar projeto e edital de licitacao
especificos para sua demanda.*” Diferentemente de outros produtos essenciais a gestao
publica, novas tecnologias sao disponibilizadas no mercado a todo momento ou podem
ser desenhadas especificamente para necessidades de determinado 6rgao ou entidade
publica.

A projecao de demanda requer capacidade técnica para avaliar o langamento de novos
produtos e as especificidades técnicas do que se deseja adquirir. Igualmente, a elaboragao
de processo licitatorio requer conhecimento pelo gestor para identificar e justificar a
necessidade por determinado produto, bem como desenhar edital capaz de selecionar o
melhor produto disponivel para suas necessidades.*® Por vezes, contudo, gestores e
corpo técnico da Administragao nao se encontram familiarizados com conceitos técnicos
basicos e caracteristicas de produtos tecnologicos.

procedimentos licitatérios poderia ser considerada nova modalidade licitatdria e, portanto, impossivel de deliberagao
em ambito local. O mérito da agao nao chegou a ser julgado e a divida persiste até os dias de hoje.

429 VOJVODIC, Adriana et al. Compras de Tecnologia e Inovagio pelos Orgios Publicos de Educagio: Anélise de
Entraves e Propostas para Aquisi¢ao. Sao Paulo: Iniciativa para Inovagao na Educagao Brasileira e Internet Lab, 2015.
Disponivel em: http://www.internetlab.org.br/wp-content/uploads/2015/12/ILAB CompraselnovacaoEduc v6-1.pdf.
Acesso em 17.01.2018.

430 Uma alternativa existente para problemas de eficiéncia e capacidade técnica do gestor publico seria a instituicao
de 6rgao central de compras, com know how e estrutura institucional para a contratagdo de TIC. Este 6rgao possuiria
melhores condigoes de identificar os produtos disponiveis no mercado e coordenar as compras de forma a aumentar
sua capacidade de negociagao com fornecedores. FIUZA, Eduardo P. S.; MEDEIROS, Bernardo de A. A Agenda
Perdida das Compras Publicas: Rumo a uma Reforma Abrangente da Lei de Licita¢des e do Arcabouco Institucional.
Rio de Janeiro: Instituto de Pesquisa Econdémica Aplicada - IPEA, ago. 2014, p. 91-92. Disponivel em:
http://repositorio.ipea.gov.br/bitstream/11058/3362/1/td 1990.pdf. Acesso em 17.01.2018.
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Entre os desafios enfrentados no desenho de edital para a contratacao de TIC estd a forma
de especificar a tecnologia ou rede de comunicacdo especifica, de modo a nao

inviabilizar ou direcionar a contra¢dao a um determinado fornecedor.*!

Para aprimorar as capacidades dos membros da Administracao Publica, em especial no
ambito municipal, interessante que seja realizada formacao continuada do corpo técnico
dos entes publicos, em conjunto com a elaboracao e distribuicao de guias de referéncia
para orientagao nos procedimentos de compra. Essas medidas poderao auxiliar os
funciondrios da Administracdo na identificacdo mais agil e facil de demanda por
produtos e na execugao adequada a demanda de projetos e editais de licitagao.*3

3.1.7.3.3. Falta de critérios adequados para a selecio da melhor solucao técnica

Outro grande desafio a efetiva contratacao de TIC pela Administracao Publica consiste
na inexisténcia de procedimentos céleres e flexiveis que permitam a selecao com base
na qualidade do produto e apds processo competitivo.*3 Ao contrario, as modalidades
mais simples de licitacdo geralmente objetivam a aquisi¢ao de produtos amplamente
disponibilizados no mercado e que podem ser adquiridos pelo tipo licitatério de “menor
preco”. Além disso, o tempo dispensado para o percurso das etapas da licitagao por vezes
se mostra incompativel com o tempo de desenvolvimento de novas solugoes

tecnoldgicas.®3

Ao lado da legislacdo pouco flexivel as peculiaridades da contratagdo de solugdes
tecnologicas, os orgaos de controle tém reforcado a rigidez e formalismo do processo
licitatério. Em algumas oportunidades os Tribunais de Contas, por auséncia de

431 Em sua manifestagao na Consulta Publica realizada pelo estudo, a Telefénica Brasil apontou como possivel solugao
ao desafio na elaboragao do edital: “Seria interessante a existéncia de Editais “referéncia”, gerados pela Camara IoT,
que poderiam ser adotados pelo poder ptiblico, garantindo qualidade dos servigos contratados. Desta forma, reduz-se
o risco para o governo de nao trazer a melhor solugao (tecnicamente e economicamente) para a sociedade.”

432 Preocupacao semelhante foi demonstrada na Consulta Publica IoT, em que atores como a Unitec indicaram o
conhecimento insuficiente dos membros da Administragao sobre conceitos técnicos e beneficios inerentes ao emprego
de dispositivos IoT como uma das barreiras a ser enfrentada pelos entes ptiblicos na adogao de solucgdes baseadas em
tecnologias de comunicagdo M2M e IoT. Disponivel em: http://www.participa.br/portal/blog/consulta-publica-iot.
Acesso em: 19.01.2018.

433 VOJVODIC, Adriana et al. Compras de Tecnologia e Inovacio pelos Orgaos Piiblicos de Educagdo: Analise de
Entraves e Propostas para Aquisi¢ao. Sao Paulo: Iniciativa para Inovagao na Educacao Brasileira e Internet Lab, 2015.
Disponivel em: http://www.internetlab.org.br/wp-content/uploads/2015/12/ILAB CompraselnovacaoEduc v6-1.pdf
Acesso em 17.01.2018.

434 Segundo verificado em pesquisa sobre a contratagao de TIC para a educacao, conforme se verifica: “As entrevistas
destacaram uma estimativa de 18 a 24 meses para vender um produto ao governo. Mesmo nos procedimentos
viabilizados pelas atas de registro de pregos do FNDE, que sao mais eficientes, foram apontados como insuficientes
para garantir a compra de produtos nao defasados pelo tempo da inovagao tecnolégica”. VOJVODIC, Adriana et al.
Compras de Tecnologia e Inovacio pelos Orgios Publicos de Educacio: Analise de Entraves e Propostas para
Aquisi¢ao. Sao Paulo: Iniciativa para Inova¢ao na Educacao Brasileira e Internet Lab, 2015, p. 35. Disponivel em:
http://www.internetlab.org.br/wp-content/uploads/2015/12/ILAB_CompraselnovacaoEduc v6-1.pdf  Acesso em
17.01.2018.
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procedimentos internos capazes de lidar com a especificidade da contratagao de novas
ecnologias, acabam por reforcar parametros tradicionais de licitacao.
tecnologias, acab f tros tradic s de licit 435

Mais que isso, nao ha uniformidade no entendimento dos diversos Tribunais de Conta
sobre procedimentos, requisitos e dispensas de licitagdo. Essa combinacao de fatores
estimula cendrio de incertezas e desestimulo a inovagao do setor publico. Gestores
passam a ativamente adotar procedimentos burocratizados para evitar fiscalizacao e
sangao pelos diversos 6rgaos de controle.

3.1.7.3.3.1. Impasses na modalidade de pregao: termo de referéncia e menor preco

Embora o pregao conte com procedimento mais célere, em razao da inversao das fases
de habilitagao e andlise das propostas, requer a formulacdo de detalhado Termo de
Referéncia e somente admite a contratagao pelo menor prego.

Em relagao ao Termo, documento base para a formulagao dessa modalidade de licitacao,
deverd conter informacgdes precisas sobre o produto, estratégia de suprimento, valor
estimado baseado no preco de mercado, cronograma de entrega, entre outros (art. 92,
Decreto n® 5.450/2005). Na contratacao de TIC, porém, nem sempre € possivel apresentar
semelhante detalhamento, visto que se tratam muitas vezes de novos produtos e sem
qualquer equivalente no mercado. Mesmo que referido detalhamento seja palpavel,
ainda assim o procedimento podera ser inadequado porque a especificacao exigida ao
Termo de Referéncia pode restringir os fornecedores e excluir diferentes e inovadoras

tecnologias das possiveis solugdes contratadas.*36-4%

435 Nesse sentido se posiciona relatdrio sobre contratacdo de TIC para a educagdo: “Além disso, foi mencionado em
algumas entrevistas a necessidade de comprovar que o prego praticado para o objeto da contratagao estava dentro dos
parametros de mercado. Isso sugere que nao ha uma rotina adequada para contratar produtos tinicos, impondo os
mesmos critérios de formalizagdo de contrato para casos de mercados competitivos.” VOJVODIC, Adriana et al.
Compras de Tecnologia e Inovagio pelos Orgdos Piiblicos de Educacio: Andlise de Entraves e Propostas para
Aquisigao. Sao Paulo: Iniciativa para Inovagdo na Educacio Brasileira e Internet Lab, 2015, p. 35. Disponivel em:
http://www.internetlab.org.br/wp-content/uploads/2015/12/ILAB CompraselnovacaoEduc v6-1.pdf  Acesso em
17.01.2018.

436 Aquisicao de Tecnologia Educacional pelo Setor Publico: Entraves e Caminhos para Estimular o Ecossistema de
Inovacdo no Brasil. Iniciativa da Inovacdo na Educagdo Brasileira - IIEB, 2015, p. 39. Disponivel em:
http://www.cieb.net.br/wp-content/uploads/2016/06/082015 ITEB-Relatorio-Compras-Executivo WEB AFF.pdf.
Acesso em 18.01.2018.

437 Em pesquisa realizada pelo InternetLab, aponta-se que a modalidade pregao tem sido utilizada pelo MEC para a
contratagao de hardware. Assim, as TIC com maior disponibilidade no mercado e menor potencial de inovagao sao
mais facilmente licitados por pregado se comparado com outras modalidades de TIC, como o software. “Desde 2008, o
MEC concluiu 41 licitagdes ligadas a informadtica, tecnologia e inovacdo. A maioria dessas licitagdes foram para
consumo interno e, para as poucas compras de tecnologia observadas, elas sao normalmente de hardware e feitas via
pregao eletronico”. VOJVODIC, Adriana et al. Compras de Tecnologia e Inovacio pelos Orgios Publicos de
Educagdo: Analise de Entraves e Propostas para Aquisigao. Sao Paulo: Iniciativa para Inovacao na Educagao Brasileira
e Internet Lab, 2015, P 14. http://www.internetlab.org.br/wp-
content/uploads/2015/12/ILAB CompraselnovacaoEduc v6-1.pdf. Acesso em 17.01.2018.
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Outro desafio relacionado a contratacao de TIC por pregao reside na exigéncia de
contratacdo por menor preco,*® visto que restringe a possibilidade de avaliacao sobre
a qualidade técnica das TIC em relacdao as necessidades especificas do érgao publico
contratante. Essa dificuldade se apresenta mais comumente na aquisicao de softwares,
visto que muitas vezes sao dotados de peculiaridades e especificidades, enquanto a
aquisicao de hardware podera ser realizada de forma mais descomplicada por pregao.

Em relagao aos TIC mais difundidos, certos érgaos de controle entendem que seus
protocolos, método e padroes de desempenho e qualidade sao estabelecidos e conhecidos
pelo mercado. Em razao disso, estabeleceram que sua aquisi¢do seria melhor
materializada por meio de licitagao na modalidade pregao.**-440

3.1.7.3.3.2. Contratacao direta: possibilidades e inseguranca juridica

Uma das alternativas a aquisicao de TIC com caracteristicas tinicas e inovadoras, em que
a aquisicdo por pregdao nao se mostre adequada, consiste na contratacao direta por
dispensa (art. 24) ou inexigibilidade de licitacao (art. 25, Lei n® 8.666/1993).

Primeiro, a dispensa de licitagao podera ocorrer para a contratagao de software e outras
solugodes tecnolodgicas pela Administragao Publica, mesmo quando ha outros produtos e
fornecedores aptos a constituir concorréncia, quando é possivel a aquisicao de bens
produzidos ou prestados por proprio 6rgao da Administracao Pablica (art. 24, III, da
Lei 8.666/1993). Este é o caso da Serpro (Servigo Federal de Processamento de Dados),
empresa publica federal destinada a prestagdao de servigos em tecnologia da informagao.

A Lein® 5.615/1970, que regulamenta a atuagao do Serpro, dispensa licitagao para a sua
contratacao pela Unido para a prestacao de servigos de tecnologia da informagao
considerados estratégicos (art. 2°). Igualmente, o Decreto n° 8.135/2013 determina que (i)
comunica¢des de dados por 6rgaos federais deverao ser realizadas por servigos de TI
fornecidos por érgaos ou entidades do proprio governo federal; e (ii) dispensa a licitagao
para contratagdo de drgdos ou entidades federais voltadas a preservar a seguranga

nacional.

438 COSTA, Gustavo Vidigal. Pregao para contratagao de bens e servigos em Tecnologia da Informacgado — Sistema
(Software) em Gestao Publica. Revista do TCU, n. 119, p. 13-22, 2010.

439 Esse posicionamento é adotado pelo Tribunal de Contas da Unido. Vide Acérdao n®2.471/2008-TCU-Plenario, item
9.22.

440 Conforme o entendimento do TCU, aqueles bens e servigos de TIC detentores de padrdes de desempenho e
qualidade objetivamente definidos em edital devem ser licitados via pregdo. Como varios desses produtos vém
apresentado natureza cada vez mais padronizada, em oposicdo a produtos de natureza intelectual e artistica, espera-
se que a modalidade de pregao se expanda na contratagdo de TIC. Segundo o Tribunal, nem a complexidade desses
produtos e nem sua essencialidade a Administracao poderiam ser usados como fundamentos para a descaracterizacao
de sua padronizagao. Em Nota Técnica SEFTI/TCU n® 02/2008, disponivel
em:http://revista.tcu.gov.br/ojs/index.php/RTCU/article/download/284/297. Acesso em: 19.01.2018.
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Sequndo, solugoes de TIC também poderdao ser contratadas diretamente, por
inexigibilidade de licitagao caso comprovada a exclusividade do produto oferecido e a
existéncia de somente um fornecedor habilitado a prestar o servico. Essa possibilidade,
todavia, tem provocado incertezas ao gestor publico apds diversas decisdes proferidas
por Tribunais de Contas afastando a excepcionalidade no caso. A titulo de exemplo, em
2004 Tribunal de Contas da Unido rejeitou contratagao direta pela Agéncia Nacional do
Petroleo - ANP - de licengas do software Oracle em razao da existéncia no mercado de
outros softwares de bancos de dados.*1-#2

Finalmente, quando realizada a opgao por contratagao direta, por dispensa ou
inexigibilidade de licitacdo, ¢ importante que sejam disponibilizados canais para que
fornecedores possam apresentar seus novos produtos que poderao ser de interesse da
Administragado. Isso porque a tendéncia sera a contratagao de fornecedores previamente
conhecidos pelo gestor.

3.1.7.3.3.3. Impasses na contratacao de software livre: eficiéncia versus isonomia

O “software livre” consiste em programa de computador construido de forma gratuita e
colaborativa, podendo ser utilizado, copiado, modificado e redistribuido sem a
necessidade de permissdes do criador original.** Ainda, é essencial ao software livre que
seu proprio codigo-fonte seja livre, isto é, de amplo conhecimento e nao mantido em
exclusividade por seus proprietarios.*

441 Tribunal de Contas da Unido, TC 010.123/2003-9, julgada em 29/06/2004. Disponivel em:
https://www.google.com.br/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjQ7sOzg
eLYAhVBDpAKHR3CCOQQFggoMAA &url=http%3A%2F%2Fwww.tcu.gov.br%2FConsultas%2F]uris%2FDocs%2Fj
udoc%2FAcord%2F20041215%2FTC-020-353-2003-2.doc&usg=AOvVaw2b8i3 di7MaBWiG8XyxDoN. Acesso em
18.01.2018.

442 O Projetos de Lei n® 4432/2008, de autoria do Deputado Carlos Zarattini, visa incluir entre as hipoteses de dispensa
de licitagao os bens e servigos de média baixa complexidade tecnolégica que sejam essenciais a atividades estratégias
para a defesa nacional. A proposta foi apensado ao Projeto de Lei n® 1.292/1995, que propde alterar a lei de licitagoes.
A proposta podera ser verificada em:
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id Proposicao=418926. Acesso em 18/01/2018.

443 Sobre o tema, vide: MIZUKAMI, Pedro Nicoletti; LEMOS, Ronaldo. From free software to free culture: The
emergence of open business. In: Access to knowledge in Brazil: New research on intellectual property, innovation
and development, p. 13-39, 2010. Disponivel em: http://klangable.com/uploads/books/A2KBrazil. pdf#page=27 Acesso
em 18.01.2018.

444 Vide estudo sobre software livre comissionado pelo Instituto Nacional da Tecnologia da Informacao (ITI):
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/2673/FGV-CTS%?20-
%?20Software%?20livre.pdf?sequence=1 Acesso em 09.10.2017.
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No capitulo sobre mobilidade urbana no Produto 8, defendemos que a adogao do software
livre pelos drgaos publicos garantiria mais eficiéncia na gestao publica.*5-#¢ Isso porque
o software livre detém capacidade de evitar o monopdlio na contratagao de softwares para
uso governamental, assim como o efeito lock-in, decorrente de dificuldades técnicas

decorrentes da migracgao entre softwares e transferéncia de dados.

Todavia, diretivas no sentido de que a Administracao privilegie a contratacao de software
livre*” geram incertezas do ponto de vista constitucional e desafiam as determinagoes da
legislagdo sobre licitagdes.*® Questiona-se se os poderes publicos podem fazer uma
opcao prévia e geral por esse regime de software, visto que esta opcao, segundo uma
corrente jurisprudencial ja sustentada pelo STF*°, ndo observaria o principio de
isonomia da licitacdo, ao discriminar ex ante os ofertantes de software em regime

proprietario da licitagao. -4

Em sentido oposto, defende-se que a opcao de software livre pela Administra¢ao, além
de estar de acordo com o principio constitucional da eficiéncia*? - cabendo ao Poder
Publico se utilizar de seu poder de compra para coibir o estabelecimento e preservagao
de monopolios privados -, nao vai contra o principio da isonomia. Isso porque a opgao

445 J4 em 2000 o Governo Federal havia se movimentado para racionalizar gastos com contratacdo de software,
promulgando o Decreto Presidencial n® 18/00, que instituiu o Comité Executivo do Governo Eletronico.

446 Nesse sentido, ver: TEIXEIRA, Raphael L. C. J. A Contratagdo de Licenciamento de Software na Administragao
Publica.  Quaestio Juris, v. 4, n. 01, 2011, p. 619. Disponivel em: http://www.e-
publicacoes.uerj.br/index.php/quaestioiuris/article/view/10201 Acesso em: 18.01.2018.

447 Exemplo disso € a Lei n® 12.883, de 2001, promulgada no municipio paulista de Sao Carlos para determinar que a
Prefeitura devera utilizar preferencialmente programas com cédigos abertos e livres de restricdo de propriedade.
Disponivel em: https://leismunicipais.com.br/SP/SAO.CARLOS/LEI-12883-2001-SAO-CARLOS-SP.pdf. Acesso em
17.01.2018.

448 Vide art. 37, XXI, da Constitui¢ao Federal e art. 3° da Lei n° 8.666/1993.

449 STF, Medida Cautelar em Acao Direta de Inconstitucionalidade 3.059-1-RS, Rel. Min. Carlos Ayres Britto, d.j.
15.04.2004.

450 O raciocinio empregado pelo Tribunal foi utilizado no exame de constitucionalidade de lei do Rio Grande do Sul
que estabelecia a preferéncia por software livre nas contratagdes dos 6rgaos ptiblicos estaduais. Lei do Estado do Rio
Grande do Sul n® 11.871/2002, art. 1%, caput. “(...) Utilizarao preferencialmente em seus sistemas e equipamentos de
informatica programas abertos, livres de restri¢des proprietarias quanto a sua cessao, alteracdo e distribuigao”. Cf.
FERRAZ ][jNIOR, Tércio Sampaio. Software Livre: a Administracio Publica e a Comunhdo do Conhecimento
Informatico. Revista de Direito Pablico da Economia - RDPE, Belo Horizonte, ano 3, n. 11, jul./set. 2005, p. 190.

451 Projetos de Lei ja buscaram assegurar a isonomia de oportunidades entre fornecedores na situagdo de compras
concomitantes de diversas solugdes tecnoldgicas, entre eles, PL n® 167/2007 e PL n® 1739/2003, ambos arquivados.

452 Cf. FERRAZ IUNIOR, Tércio Sampaio. Software Livre: a Administracdo Pablica e a Comunhao do Conhecimento
Informatico. Revista de Direito Publico da Economia - RDPE, Belo Horizonte, ano 3, n. 11, jul./set. 2005, p. 186.
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da Administracao por software livre tem por fundamento a propria defini¢ao do objeto
da licitagao ou a finalidade e nao uma qualificacao técnica esperada do software.453-4

Finalmente, conforme indicado anteriormente, recente decisao do STF considerou
constitucional de lei estadual que estabelece preferéncia abstrata para a aquisicao de
software livre, dado que a matéria é de competéncia legislativa “regular” e nao enseja
exclusao de potenciais licitantes do universo de contratagao com o Poder Publico.**

3.2 Saude

O objeto dessa parte da andlise é identificar os aspectos regulatorios relacionados a
Internet das Coisas (IoT) no ambiente da satide e mapear eventuais barreiras regulatorias

que impactem o desenvolvimento dessa tecnologia no setor, notadamente em relagao as

seguintes aplicacdes priorizadas™: (i) monitoramento remoto das condi¢des dos
pacientes com diabetes; (i) localizagao de ativos dentro de unidades de saude; (iii) apoio
ao diagnostico de Sepse; (iv) diagndstico descentralizado; e (v) identificagao e controle de
epidemias.

Importante esclarecer que a presente analise regulatoria nao se concentrard em cada
aplicagao especifica, na medida em que, primeiramente, ¢ importante tracar um
diagnodstico geral da legislacao do setor. Em seguida, caso necessario, serao analisados
eventuais aspectos especificos relacionados as aplica¢oes selecionadas.

Para se atingir o objetivo proposto, a metodologia utilizada para a elaboragao do
diagnostico regulatorio de IoT no ambiente de sauide envolveu (i) o mapeamento das
normas que impactam o setor, especialmente as normas e diretrizes estabelecidas pelo
Ministério da Saade (MS), pela Agéncia Nacional de Vigilancia Sanitaria (ANVISA) e
pelo Conselho Federal de Medicina (CEM); (ii) entrevistas com técnicos da ANVISA; e
(iii) contribui¢des dos agentes do setor de saude que participaram dos workshops
conduzidos pelo BNDES e pelo MCTIC.

453 para melhor entendimento, faz-se a analogia com as obrigacdes de compra de casa ou aluguel de casa: a escolha
pela compra ou pelo aluguel diz respeito ao fim esperado pelo contratante e ao designio da contratacdo e nao as
caracteristicas do imdvel. O mesmo acontece com a opgao pelo software ‘livre” ou ‘proprietario’: a contratagdo nao esta
relacionada as qualificagbes técnicas do software, mas sim a defini¢cdo do objeto da licitagao e ao proposito perseguido
pela Administragao.

454 Egsa preocupacgao alude a previsao legal existente na politica nacional de informatica de “proibi¢ao a criagao de
situagdes monopolisticas, de direito ou de fato” (art. 22, IV, da Lei n® 7.232/1984). O mercado de software, baseado em
alta tecnologia e inovacao, tende ao monopdlio por ser capaz de criar ciclo virtuoso em “rede”: quanto mais pessoas
usam determinado produto ou servigo, mais pessoas passam a utiliza-los. Por causa disso, os produtos inovadores
lideres acabam concentrando em suas maos grossa fatia do mercado (winner-takes-most).

455 Supremo Tribunal Federal, Tribunal Pleno, ADI 3059/RS. Rel. Min. Luiz Fux, d.j., 09/04/2015.

456 Aplicagdes priorizadas no “7-B Relatorio de aprofundamento das verticais — Satide” .
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3.2.1 Regulacao da Agéncia Nacional de Vigilancia Sanitaria - ANVISA

Conforme explicado no Produto 2 — Roadmap tecnolégico™, os elementos comuns aos
casos de uso de Internet das Coisas sao: (i) recebimento de dados digitais vindos de
sensores e/ou indo para atuadores; (ii) conexdao a uma rede fora do objeto; e (iii)
capacidade de processamento de dados de forma automatica.

A partir dessa defini¢ao buscou-se identificar quais normas da legislagao do setor de
saude teriam incidéncia sobre as aplicagdes envolvendo a tecnologia descrita,
notadamente sobre produtos e servigos para saude — que recebem atengao do sistema de

vigildncia sanitdria.

Nesse sentido, analisando-se a legisla¢ao setorial, verificou-se que a Lei n® 6.360, de 23 de
setembro de 1976 (“Lei n® 6.360/76"), dispde que nenhum produto de interesse a satde,
seja nacional ou importado, podera ser industrializado, exposto a venda ou entregue ao
consumo no mercado brasileiro antes de registrado no Ministério da Saude*®. Mesmo
nas hipoteses de excegao ao regime de registro, é necessario o cadastro do produto (§ 1°
do art. 25 dessa lei*”).

Importante esclarecer que a referida lei foi regulamentada pelo Decreto n®79.094, de 5 de
janeiro de 1977 (“Decreto n®79.094/77”), posteriormente revogado pelo Decreto n® 8.077,
de 14 de agosto de 2013 (“Decreto n® 8.077/13”), que atribuiu a ANVISA a competéncia
para registro dos produtos sujeitos ao regime de vigilancia sanitéria.

A Lei n® 9.782, de 26 de janeiro de 1999 (“Lei n® 9.782/99”) que, por sua vez, criou a
Ageéncia e instituiu o Sistema Nacional de Vigilancia Sanitaria, atribuiu a ANVISA a

457 Disponivel em: https://www.bndes.gov.br/wps/wcm/connect/site/1970e8af-33d4-48a5-9522-
d6335c931e26/170614 Produto Parcial Frente+2 Sumario Executivo Roadmap Final.pdf?MOD=AJPERES&CVID=1
00it0Oz&CVID=100it0z&CVID=100itOz&CVID=100it0z&CVID=100it0z&CVID=100itOz&CVID=100it0z&CVI
D=100it0z&CVID=100itOz&CVID=100it0z&CVID=100itOz&CVID=100it0z&CVID=100it0Oz&CVID=100itOz&
CVID=100it0z&CVID=100it0z&CVID=100it0z&CVID=100it0z&CVID=100it0z&CVID=100itOz&CVID=100itO
z&CVID=100it0z&CVID=100itOz. P. 7. Acesso em 28.09.2017.

458 “Art. 12 - Nenhum dos produtos de que trata esta Lei, inclusive os importados, podera ser industrializado, exposto

a venda ou entregue ao consumo antes de registrado no Ministério da Saude. (...)”

459 “Art, 25 - Os aparelhos, instrumentos e acessorios usados em medicina, odontologia e atividades afins, bem como

nas de educacao fisica, embelezamento ou correcao estética, somente poderao ser fabricados, ou importados, para
entrega ao consumo e exposi¢ao a venda, depois que o Ministério da Satide se pronunciar sobre a obrigatoriedade ou
nao do registro.

§ 1° - Estarao dispensados do registro os aparelhos, instrumentos ou acessdrios de que trata este artigo, que figurem
em relagdes para tal fim elaboradas pelo Ministério da Saude, ficando, porém, sujeitos, para os demais efeitos desta
Lei e de seu Regulamento, a regime de vigilancia sanitaria.

§ 2°- O regulamento desta Lei prescreverd as condigdes, as exigéncias e os procedimentos concernentes ao registro dos
aparelhos, instrumentos ou acessorios de que trata este artigo.”
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competéncia para regulamentar, controlar e fiscalizar os produtos*® e servigos que
envolvam risco a saude publica“!.

Esse mesmo diploma legal traz a lista de produtos e servigos submetidos a fiscalizagao
sanitaria da ANVISA. Entre os produtos listados no art. 8% § 1° da Lei n® 9.782/99,
encontram-se: (i) medicamentos de uso humano, suas substancias ativas e demais
insumos, processos e tecnologias; (ii) conjuntos, reagentes e insumos destinados a
diagndstico; (iii) equipamentos e materiais médico-hospitalares, odontoldgicos e
hemoterapicos e de diagnostico laboratorial e por imagem; (vi) radioisétopos para uso
diagnostico in vivo e radiofarmacos e produtos radioativos utilizados em diagnostico e
terapia; (vii) quaisquer produtos que envolvam a possibilidade de risco a satide, obtidos
por engenharia genética, por outro procedimento ou ainda submetidos a fontes de

radiacao.

Os servicos para a satide, por sua vez, sao definidos no paragrafo seguinte do dispositivo
acima citado como aqueles voltados para a atencao ambulatorial, seja de rotina ou de
emergéncia, os realizados em regime de internacgao, os servigos de apoio diagnodstico e
terapéutico, bem como aqueles que impliquem a incorporagao de novas tecnologias.
Tendo em vista que a tecnologia IoT é desenvolvida por meio de dispositivos, por mais
que eles possam ter impacto sobre os servigos de satide, nao havera incidéncia das regras
que regulamentam os servigos de satide sobre IoT.

Por fim, importante ressaltar que o conceito de vigilancia sanitaria relaciona-se a um
conjunto de ag¢des capazes de eliminar, diminuir ou prevenir riscos a satde e de intervir
nos problemas sanitarios decorrentes do meio ambiente, da producao e circulagao de
bens e da prestagao de servigos de interesse da satide, podendo abranger: (i) o controle
de bens de consumo que, direta ou indiretamente, se relacionem com a satde,
compreendidas todas as etapas e processos, da produgao ao consumo; e (ii) o controle da
prestacdo de servicos que se relacionem direta ou indiretamente com a satide*2.

Feita essa descri¢ao inicial da legislagdo do setor e compreendido o papel central da
ANVISA, enquanto o 6rgao federal responsavel pela vigilancia sanitaria, segue-se ao
aprofundamento da andlise das normas regulamentares da agéncia.

460 « Ayt 70 Compete a Agéncia proceder a implementagao e a execugao do disposto nos incisos Il a VII do art. 22 desta
Lei, devendo: (...)

IX - conceder registros de produtos, segundo as normas de sua area de atuagao;”

461 “Art. 82 Incumbe a Agéncia, respeitada a legislagdo em vigor, regulamentar, controlar e fiscalizar os produtos e
servigos que envolvam risco a saude publica”.

462 Conforme art. 6°, § 12 da Lein® 8.080 de 19 de setembro de 1990.
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3.2.2 Produtos para a Saude
a) Caracterizagao

Conforme explicado acima, os produtos para a saude somente poderdao ser
industrializados, expostos a venda ou entregues ao consumo no mercado brasileiro apos

registrados ou cadastrados perante a ANVISA.

A Resolugao da Diretoria Colegiada n® 185, de 2001 (“RDC 185/01”) definiu produto para
a saude como o “equipamento, aparelho, material, artigo ou sistema de uso ou aplicacdo médica,
odontologica ou laboratorial, destinado a prevencdo, diagndstico, tratamento, reabilitacdo ou

anticoncepcdo e que ndo utiliza meio farmacoldgico, imunoldgico ou metabolico para realizar sua
principal fungio em seres humanos, podendo, entretanto, ser auxiliado em suas funcoes por tais
meios” .

Da definicao acima extrai-se que o aspecto determinante para o enquadramento de um
produto como “produto para a saide” estd relacionado a sua finalidade terapéutica ou
de diagndstico. Tal definigao gera inseguranga em relagao ao objeto do presente estudo,
quando o produto envolve alguma solucao tecnoldgica, como ja ocorreu no caso do
enquadramento do software para a saude, cujo procedimento pode ser utilizado como
parametro para aplicagoes IoT.

Para tentar tornar mais claro o regramento do software para saude foi publicada a Nota
Técnica n® 04/2012/GQUIP/GGTPS/ANVISA (“Nota Técnica n® 04/2012”), que buscou
esclarecer as hipdteses de registro ou cadastro dos softwares.

Considerando que as aplicagoes de IoT sempre conterdao algum dispositivo de software
em um dos elos de sua cadeia de valor, e que nao existe uma norma especifica relacionada
aos produtos operados com IoT, importante entender quais foram as conclusoes da
referida nota orientativa, pois elas poderao servir para a analise do enquadramento das

solugdes de IoT como produtos para a saude.

No ambito da Nota Técnica, a ANVISA concluiu que os softwares podem ser enquadrados
de trés formas:

s . Disciplina da
Definicao Exemplo
ANVISA
Nao precisa de S6 pode ser | Softwares usados
hardware industrializado, para o
Software produto | classificado como | exposto a venda | processamento
para a saude produto para ou entregue ao de dados
saude para ser consumo no médicos; para
executado mercado apds | posicionamentos
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registro ou
cadastro
perante a
ANVISA.

cirurgicos e para
diagnosticar
uma doenga,
como o Software
Match It! DNA e
o Sistema de
Captura de
Imagens e
Gestao de
Laudos ZSCAN.

E parte integrante
do hardware,
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463 Entre essas hipdteses, estd o caso de o software ter classificagdo de risco superior ao do equipamento ao qual se
destina ou quando for comercializado por terceiros, que néo o fabricante do equipamento médico ao qual se destina.
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Diante do exposto, é possivel concluir que quando o equipamento que envolver
tecnologia IoT tiver finalidade terapéutica ou de diagndstico, ele sera enquadrado
como produto para a satude, estando, portanto, sujeito a vigilancia sanitaria.

b) Processo de registro / cadastro

A compreensao do processo de registro e cadastro junto a ANVISA ¢ relevante para a
identificacao de eventuais barreiras ao desenvolvimento de [oT na area da saude.

O procedimento para registro € disciplinado pela RDC 185/01 e, nos termos do Decreto

n® 8077, de 2014, devera ser concedido em 90 dias™. Ja o procedimento para cadastro é
mais simples e encontra-se regulamentado pela Resolucao da Diretoria Colegiada n® 40
de 2015 (“RDC 40/2015”). Na imagem abaixo, retirada do “Manual para regularizagio de
equipamentos médicos da ANVISA”, é possivel visualizar o fluxograma com todo o
procedimento para solicitacao de Registro ou Cadastro perante a ANVISA*®,

464 Decreto n2 8077/2013:

Art. 72 Os produtos de que trata o art. 12 somente poderao ser objeto das atividades a eles relacionadas se registrados
junto a Anvisa, observados seus regulamentos especificos.

§ 12 O registro sera concedido no prazo de noventa dias, contado da data de entrega do requerimento, salvo nos casos

de inobservancia da Lei n® 6.360, de 1976, deste Decreto ou de outras normas pertinentes.

465 Pagina 6 do “Manual para regularizagao de equipamentos médicos da ANVISA”.
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Passo 1

F - Autorizagao de - Boas Praticas de
Regularizagdo da Empresa junto Fundma”f:noto aa / Licenga de Eabricacéo e Controle
2 Vigilancia Sanitéria Empresa (AFE) Funcionamento (LF) (BPFC)

RDC VISATLocaI
n® 16/14 | | (municipal ou estadual) I I HoG

n° 16/13

Necessita de
Certificado de

Necessita de Classificagéo do Passo 2

Relatério de Informagao EL) , Equipamento Identificagao Sanitaria
Econdmica? Cmﬁg?;gg‘,’?e (Regra + Classe) do Equipamento
.
Sim Sim
RDC RDC Anexo | da
n° 185/06 n° 27/11 RDC n° 18501
Inso Passo 3
Identificagédo da Petigédo
A A A
Registro de Alteragdo de e
de Equipamentos| | Equipamentos Registro/ Outrae Pecdes
P Classe Il ou IV Cadastramento
Capitulo Il Capitulo Il Capitulo IV Capitulo V
l l I J
Passo 4

Peticionamento Eletrénico

P.
Protocolo da Petigao

Analise do
processo pela
ANVISA

Publicagao em DOU

Do fluxograma acima verifica-se que antes da solicitagao do registo ou cadastro perante
a ANVISA, existem passos prévios que devem ser cuidadosamente cumpridos, pois a
insuficiéncia da documentacao técnica exigida podera ensejar o indeferimento sumario

.~ 466 7 .
da petlgao , 0 que tornara o Processo mais moroso.

Diante disso, a primeira etapa para a solicitagao do registro ou cadastro de equipamentos
médicos perante a ANVISA ¢ a regularizagao da empresa junto a vigilancia sanitdria por
meio da obtengao (i) da Autorizagdao de Funcionamento da Empresa (“AFE”), (ii) da

466 Conforme o inciso II do § 2° do art. 22 da RDC n® 204, de 06 de julho de 2005 e § 2° do art. 4° da RDC n* 40/2015
para os casos de cadastro.
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Licenca da Funcionamento local (“LF”) e (iii) do Certificado de Boas Praticas de
Fabricacao e Controle (“CBPF”).

A AFE deve ser obtida nos termos da Resolugao da Diretoria Colegiada n® 16, de 1° de
abril de 2014, sendo que apenas as empresas legalmente constituidas em territdrio

brasileiro podem pleitear essa autorizagao perante a ANVISA.

Importante destacar que, de acordo com o referido manual, uma empresa estrangeira
que tenha interesse em comercializar os seus produtos no mercado brasileiro deve

possuir um acordo comercial com uma empresa no Brasil.

Esta empresa, por sua vez, nao necessita ser uma filial ou subsidiaria de empresa
estrangeira, sendo possivel que a empresa brasileira seja apenas uma importadora, a qual
assumira a responsabilidade técnica e legal da empresa estrangeira em territdrio
brasileiro.

Além da AFE, é necessaria a emissao de uma Licenca de Funcionamento Local (“LF”)
perante a agéncia de vigilancia sanitaria local, seja ela estadual ou municipal.

Em seguida, é necessdrio que a empresa atenda aos requisitos de Boas Praticas de
Fabricagao e Controle (“BPFC”), o que é uma obriga¢ao de toda empresa que pretenda
fabricar, importar ou comercializar produtos médicos, conforme dispde o Decreto n®
8.077, de 14 de agosto de 2013.

ApoOs essa comprovacao, é emitido o certificado de boas praticas de fabricagao e controle,
cuja apresentacdo € obrigatoria para o registro de produtos das classes III e IV. Para os
produtos das classes I e II, sujeitos a cadastro, nao é obrigatdria a sua apresentagao,
contudo, devem ser cumpridos os requisitos de BPFC estabelecidos na Resolucao da
Diretoria Colegiada n® 16/2013.

E possivel que a evolugao tecnoldgica representada pela tecnologia IoT requeira a
atualizagdo das BPFC, mas até o presente momento ndo se tem indicagao de que as
exigéncias atualmente postas representem uma barreira para as atuais aplicacoes.

Passada essa etapa, segue-se a identificagao sanitdria do equipamento. Para tanto, deve-
se identificar em qual classe de risco de I a IV o equipamento estd enquadrado.

Além da classificacao de risco, é necessario enquadrar o produto por regras, as quais
obedecem a indicagao e finalidade de uso do equipamento. Sdo as seguintes: (i) produtos
nao invasivos — regras 1 a 4; (ii) produtos invasivos — regras 5 a 8; (iii) produtos ativos —
regras 9 a 12; e (iv) regras especiais — regras 13 a 18. Tais regras de classificacdo podem

ser identificadas no Anexo II do Regulamento Técnico aprovado pela RDC 185/01.

Da leitura da Resolugao observa-se que existem diversas regras, que por vezes podem
apresentar critérios complexos de classificacdo, o que podera representar dificuldade
para enquadramento dos produtos por parte dos agentes e consequente acréscimo de

tempo ao processo.
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Em seguida, é necessdrio identificar se o equipamento estard sujeito a registro ou
cadastro*”. O Cadastro de produtos médicos tem fundamento legal no § 1° do art. 25 da
Lei n® 6.360/76 e é regido pela RDC n® 40, de 26 de agosto de 2015%8, aplicando-se aos
produtos para saude classificados nas classes de risco I e II, com excegao dos produtos

para diagndstico in vitro.

O procedimento para solicitagdo do cadastro junto a ANVISA encontra-se previsto no
art. 4° da RDC n? 40/2015, entre eles (i) formulario de peticdo para cadastro com
informagoes do produto; (ii) comprovante de pagamento de taxa de fiscalizacao de
vigilancia sanitdria; (iii) copia autenticada do certificado de conformidade, aplicavel aos
produtos médicos com certificacdo compulsoria; (iv) declaracao apostilada acompanhada
de traducao juramentada para os produtos médicos importados.

O preenchimento do formuldrio requer a apresentacao detalhada de dados do produto.
Diante do nivel de detalhamento das informacoes, é possivel que surjam duvidas por
parte dos interessados, as quais buscam ser enderecadas pelo Manual para regularizacdo

de equipamentos médicos na ANVISA.

Importante ressaltar que o cadastro de software requer o preenchimento de formulario
proprio. Nesse ponto, pode surgir a duvida sobre a necessidade de utilizagao desse
formuldrio para o cadastramento de produtos IoT ja que, no geral, aplicagdes com essa
tecnologia terdo dispositivo de software em algum elo de sua cadeia.

O detalhamento das informagoes que devem ser apresentadas também se encontra no
Manual referido acima e envolvem informagdes como arquitetura do software,
compatibilidade (interoperabilidade e comunicagao) com outros produtos meédicos,
requisitos de infraestrutura, entre outros.

Ainda, imporante ressaltar que o fabricante ou importador do produto devera manter
dossié técnico469 atualizado, para fins de fiscalizagao do Sistema Nacional de Vigilancia
Sanitdria, que descreva os elementos que compdem o produto com a indicacdao das
caracteristicas, finalidade, modo de uso, contetido, cuidados especiais, potenciais riscos,

processo produtivo e informacgoes adicionais do produto.

467 Equipamentos médicos sujeitos tanto ao registro como ao cadastro podem figurar em qualquer uma daquelas
dezoito regras de classificagao, conforme sua indicagao e finalidade de uso.

468 Na justificativa a consulta publica n® 24/2014, cujo assunto era a proposta de Resolugao n® 40/2015 em substitui¢ao
a RDC n® 24/2009, foi explicado que a proposta tinha como um de seus pontos centrais a simplificagdo do processo de
andlise para os produtos considerados de baixo risco, considerando-se que ao simplificar o processo pré-mercado, seria
dado maior énfase no controle das etapas p6s-mercado dos produtos.

469 Anexo II - Dossié Técnico de Produtos Médicos: “1. O Dossié Técnico néo precisa corresponder a um arquivo fisico
ou eletronico contendo todas as informacdes abaixo descritas, podendo ser composto por referéncias a documentos e
informacdes que compdem outros arquivos ou registros do Sistema de Qualidade da empresa, os quais deverao estar
disponiveis para fiscalizagao do Sistema Nacional de Vigilancia Sanitaria”.
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Por fim, cumpre dizer que nao é necessaria a revalidagdo do cadastro, ficando sua
manutencao vinculada ao cumprimento dos requisitos das Boas Praticas de Fabricagao.

Os equipamentos classes III e IV, por sua vez, estao sujeitos a registro, devendo ser
apresentados a ANVISA uma quantidade maior de documentos, previstos na RDC
185/2001, que no caso do cadastro. Sao eles: (i) formuldrio do fabricante ou importador
de produtos médicos preenchido; (i) comprovante de pagamento da taxa de vigilancia
sanitdria; (iii)) dados da empresa — copia da AFE; (iv) rotulo; (v) etiqueta indelével; (vi)
instru¢des de uso; (vii) relatério técnico; (viii) comprovante de cumprimento dos
requisitos estabelecidos em regulamentos técnicos; (ix) Certificado de Boas Praticas de

Fabricacao e Controle.

Para os produtos importados ainda devera ser apresentado (i) carta de autorizagao de
representacao no Brasil, emitido pelo fabricante no exterior; e (ii) Certificado de Livre

Comércio.

O registro de software também exige requisitos especificos, que podem ser sumarizados
da seguinte forma: (i) arquitetura de software; (ii) arquitetura de hardware; (iii) requisitos
técnicos minimos e recomenddveis; (iv) plataforma; (v) compatibilidade; (vi)
caracteristicas de seguranga; (vii) requisitos de infraestrutura; (viii) verificagao (lista de
testes realizados, seus critérios de falha ou sucesso e o percentual de aprovagao obtido
neles).

Ainda, imporante ressaltar que o relatorio técnico referido como um dos documentos que
devem ser apresentados para efetivacdo do registro deverd descrever a eficdcia e
segurancga do produto médico, cujos requisitos estao indicados na Resolugdo da Diretoria
Colegiada n® 56, de 2001 (“RDC 56/2001").

Tais requisitos orientam o fabricante a respeito de possiveis riscos, que necessitam ser
controlados, sendo responsabilidade exclusiva do fabricante analisar, avaliar e controlar
0s riscos associados ao seu produto.

Estes serao verificados pela autoridade de vigilancia sanitaria por ocasido da inspegao
das Boas Praticas de Fabricacao, do registro na ANVISA ou da fiscaliza¢ao sanitdria dos
produtos.

Caso a descrigdao constante do relatorio técnico nao comprove a eficdcia e seguranca do
produto, a ANVISA solicitard pesquisa clinica do mesmo, a qual se caracteriza como
investigacao utilizando seres humanos, destinada a verificar o desempenho e seguranga
e eficdcia do produto, nos termos do disposto na Resolucdo da Diretoria Colegiada n® 10,
de 2015 (“RDC 10/2015”).

- 160



Por fim, quanto ao prazo de validade, o registro valera por 10 anos, podendo ser
revalidado sucessivamente por igual periodo#”0. Importante ressaltar que o equipamento
estd autorizado a ser comercializado apenas ap0s a concessao do registro ou cadastro. O
produto comercializado deve necessariamente corresponder ao que foi autorizado pela
ANVISA e qualquer alteragao nesses equipamentos deverao ser enderecadas a Agéncia

por meio de peti¢des de alteragao.
c) Necessidade de atualizacao regulatdria

Descrita a regulamentacao que rege o enquadramento sanitario de produtos perante a
ANVISA, verifica-se que as aplicagoes analisadas nesse relatorio provavelmente estarao

sujeitas a cadastro ou a registro, a depender do nivel de risco da aplicacao.

Contudo, considerando que existem intimeras aplicacdes possiveis para IoT e que a
tecnologia estd em constante e rapida evolugao, uma preocupagao que se coloca diz
respeito a capacidade de a regulacao acompanhar os avangos da tecnologia. Exemplo
desse desafio refere-se ao enquadramento dos produtos combinados (drug-device

. . 471 ~ A g . sy .
combination products”’), que sao produtos terapéuticos e diagnosticos que combinam

remédio com dispositivos.

Tendo em vista que a definigdo de produto para a satde presente na RDC 185 excluiu
dessa classificacao os produtos que utilizem meio farmacoldgico, surge a diivida acerca
de qual seria 0 enquadramento sanitdrio desse tipo de produto, bem como sobre como a
Agéncia regulamentara outros produtos complexos que venham a surgir a partir do
avanco tecnoldgico.

Além da necessidade de constante atualizagao das normas que regulam um setor em
crescente desenvolvimento, outro desafio que se coloca é a dificuldade de a regulagao
setorial conseguir traduzir ou enderegar os riscos a satide publica relacionados aos

softwares enquanto dispositivos médicos, ou a solugdes de IoT especificamente, bem

470 Resolugao RDC n® 185, de 2001:

“13. O registro de produtos para satde tera validade por 10 (dez) anos, contados a partir do dia da sua publicacdo no
Didrio Oficial da Unido, podendo ser revalidado sucessivamente por igual periodo. (Redagdo dada pela Resolugao —
RDC n® 211, de 22 de janeiro de 2018).”

471 Nos Estados Unidos, ja existe regulamentacdo para os produtos combinados pela U.S Food & Drug Administration
— FDA. “Combination products are therapeutic and diagnostic products that combine drugs, devices, and/or biological products.
FDA expects to receive large numbers of combination products for review as technological advances continue to merge product
types and blur the historical lines of separation between FDA’s medical product centers, which are made up of the Center for
Biologics Evaluation and Research (CBER), the Center for Drug Evaluation and Research (CDER), and the Center for Devices
and Radiological Health (CDRH). Because combination products involve components that would normally be requlated under
different types of requlatory authorities, and frequently by different FDA Centers, they raise challenging regulatory, policy, and
review management challenges. Differences in regulatory pathways for each component can impact the requlatory processes for all
aspects of product development and management, including preclinical testing, clinical investigation, marketing applications,
manufacturing and quality control, adverse event reporting, promotion and advertising, and post-approval modifications.”
Disponivel em https://www.fda.gov/CombinationProducts/AboutCombinationProducts/default.htm
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como garantir o apropriado equilibrio entre protecao ao paciente/consumidor e
promocao da satde publica por meio do incentivo a inovacgao.

E nesse sentido que o International Medical Device Regulators Forum (“IMDRF”), férum
internacional de reguladores de diversos paises, estd regularmente atualizando as
normas que dispdem sobre software como dispositivo médico, de forma a garantir
convergencia regulatdria entre os orgaos reguladores dos diversos paises que o

compoem.

Sobre esse aspecto, a Geréncia-Geral de Tecnologia de Produtos para a Saude da
ANVISA sinalizou em entrevistas com técnicos da area e no Semindrio Internacional de
Dispositivos Médicos 2017, que a agenda regulatoria 2018/2019 da Agéncia ird prever a
elaboracao de Resolugado especifica para regulamentagao e controle de software como

dispositivo médico"”.

A atualiza¢do desse regramento levard em considerac¢ao as diretrizes do IMDREF. Entre
elas estariam: (i) a N10, que estabelece as defini¢des e terminologias aplicadas a software
enquanto dispositivo médico"”; (ii) a N12, que dispde sobre classificagdo de risco’", (iii)
a N23, que trata de sistema de gerenciamento de qualidade”; e (iv) a N4IR3, que

. e~ 7 s 476 7 . A . 4 .
normatiza a avaliagao clinica de software”". Além disso, a Agéncia também avalia a

internalizacao do Guia sobre ciberseguranca do U.S Food & Drug Administration —

FDA"" 0 que sera aprofundado abaixo no capitulo sobre protecio de dados.

Diante disso, observa-se que a disciplina de software como produto para satide sofrera
atualizacdoes em breve, o que modificard o cendrio explicado nos itens anteriores. Tal
atualizagdo, no entanto, parece convergir com as mais avangadas praticas e normas

internacionais do setor.

472 Disponivel em:

http://portal.anvisa.gov.br/documents/33912/264673/Software+as+a+tMedical+Device.pdf/df5e4fa8-4d45-4f7d-ba67-
bfd49c1£f3bcd. Acesso em 16.11.2017.

473 Disponivel em “IMDRF/SaMD WG/N10FINAL:2013, Title: Software as a medical device: key definitions”. Acesso em
16.11.2017.

474 Disponivel em “IMDRF/SaMD WG/N12FINAL: 2014, Title: Software as a medical device: possible framework for risk
categorization and corresponding considerations”. Acesso em 16.11.2017.

475 Disponivel em “IMDRF/SaMD WG/N23 FINAL:2015. Title: Software as a Medical Device: application of quality
management system.” Acesso em 16.11.2017.

476 Disponivel em IMDRF/SaMD WG/N41FINAL:2017. Title: Software as a Medical Device: clinical evaluation. Acesso em
16.11.2017.

477 Disponivel em:

https://www.fda.gov/MedicalDevices/DigitalHealth/ucm373213.htm. Acesso em 16.11.2017.
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3.2.3 Regulacao dos Conselhos de Medicina

O Conselho Federal e os Conselhos Regionais de Medicina, constituidos sob a forma de

. A . . . . o~ . o~ ) 7 1s . 478
autarquias, tém como principal atribuicao a supervisao da ética médica .

Por mais que suas normas nao constituam obstaculos ao desenvolvimento de solugoes
de IoT na area da satide, importante ressaltar que o codigo de ética médica devera ser
sempre seguido pelos médicos no exercicio da sua profissao independentemente do meio

tecnoldgico utilizado na sua atuagao.

O Conselho Federal de Medicina, buscando adequar o exercicio da profissao médica aos

avangos tecnologicos na area da saude, ja regulamentou a utilizacdo dos prontudrios

dig.;i’cais479 (Resolucdo n® 1.821/07) e a telemedicina™ (Resolucio n® 1.643/02).

Com relagao aos prontuarios digitais, a Resolugao n® 1.821/07 tem como objeto a guarda
e o0 manuseio digitais dos prontudrios dos pacientes. Ela equipara em certos aspectos o
prontudrio digital ao fisico, apontando para a necessidade de se manter o sigilo
profissional e a privacidade do individuo, nos termos do Cédigo de Ftica Médica. Em
seguida, a resolucdo ainda levanta algumas regras especificas para a digitalizacao de
prontudrios, como os parametros que os sistemas de gerenciamento eletronico

especializados devem possuir, os quais incluem garantias de seguranca.

Cabe destacar que a Resolucao prevé também a assinatura de um convénio entre o
Conselho Federal de Medicina e a Sociedade Brasileira de Informatica em satide para

478 1 ei ne 3.268, de 30 de setembro de 1957:

“Art. 2° O conselho Federal e os Conselhos Regionais de Medicina sdo os érgaos supervisores da ética profissional em
toda a Repuiblica e ao mesmo tempo, julgadores e disciplinadores da classe médica, cabendo-lhes zelar e trabalhar por
todos os meios ao seu alcance, pelo perfeito desempenho ético da medicina e pelo prestigio e bom conceito da profissao
e dos que a exercam legalmente”.

479 Exposicdo de Motivos da Resolugdao CFM n° 1.821/2007: “O prontudrio do paciente, em qualquer meio de
armazenamento, é propriedade fisica da institui¢do onde o mesmo é assistido, quer seja uma unidade de satide quer
seja um consultério, a quem cabe o dever da guarda do documento. Assim, ao paciente pertencem os dados ali
contidos, os quais s6 podem ser divulgados com a sua autorizagido ou a de seu responsavel, ou por dever legal ou justa
causa. Estes dados devem estar permanentemente disponiveis, de modo que, quando solicitados por ele ou seu
representante legal, permitam o fornecimento de copias auténticas das informagoes a ele pertinentes (...)

Com isso, o Conselho Federal de Medicina reconhece a importancia do uso de sistemas informatizados para a guarda
e manuseio de prontudrios de pacientes e para a troca de informagao identificada em satide, bem como a digitalizacao
dos prontuarios em papel, como instrumento de modernizagdo, com consequente melhoria no atendimento ao
paciente. E dever do CFM garantir ao médico amplo respaldo legal na utilizagdo desses sistemas, motivo pelo qual
publica esta Resolugao.”

480 A resolugio, em seu artigo 1.2, define a telemedicina como "o exercicio da medicina mediante a utilizagio de metodologias
interativas de comunicagio audiovisual e de dados, com o objetivo de assisténcia, educacio e pesquisa em satide”. Face a
interpretacdo de que se trata de ato médico, os servigos prestados através da telemedicina deverao oferecer
infraestrutura tecnoldgica apropriada e obedecer as normas técnicas do CFM, no que se refere a guarda, manuseio,
transmissao de dados, confidencialidade, privacidade e garantia do sigilo profissional.

Disponivel em: http://portal.cfm.org.br/index.php?option=com content&view=article&id=1087:&catid=3. Acesso em:
25.09.2017.
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expedir um selo de qualidade dos sistemas informatizados. Isto, aliado ao
reconhecimento dos impactos positivos que a tecnologia pode ter no atendimento dos
pacientes, demonstra a preocupagio do CFM em absorver e regular os avangos
tecnoldgicos na drea da saude, podendo vir a regular o impacto de tecnologias IoT no

futuro.

Quanto a telemedicina, a Resolugao 1.643/02 busca disciplinar “o exercicio da Medicina
através da utilizagdo de metodologias interativas de comunica¢do audiovisual e de

dados, com o objetivo de assisténcia, educacao e pesquisa em saude”.

A Resolucao da liberdade aos médicos de praticarem a telemedicina, aproximando essa
pratica ao exercicio regular da medicina. Além disso, ela determina que a telemedicina
deve se pautar também pela confidencialidade, privacidade e pelo sigilo profissional, que
devem ser garantidos pela infraestrutura tecnologica usada para prestar o servigo.

Uma vez que a Resolugao se justifica pelo surgimento de novas tecnologias e que a sua
definicio abrangente incide sobre “metodologias interativas de comunicagdao
audiovisual e de dados”, percebe-se que tal norma pode se aplicar a futuros
equipamentos e tecnologias IoT que sejam usadas na drea da satde.

Diante disso, é possivel que o avanco tecnologico proporcionado por IoT também resulte
em inovagoes que demandem a atualizagao das normas dos referidos conselhos. E
importante que essas normas harmonizem adequadamente a protecdo a saude e os

interesses médicos, estimulando os avangos tecnoldgicos.

3.2.4 Debates sobre Privacidade
a. Privacidade e saude

As aplicagOes de IoT na drea de satide podem ou nao envolver a coleta de dados pessoais.
Entre os casos de uso, ocorrera a utilizacao de dados pessoais, por exemplo, no
monitoramento remoto das condi¢des dos pacientes com diabetes e no diagndstico de
Sepse.

Conforme descrito no item deste relatorio dedicado a andlise tecnoldgica das aplicagoes,
a garantia da confidencialidade e privacidade dos dados sdao aspectos criticos para o
adequado desenvolvimento das aplicacoes de IoT na area da saude.

Assim, a protecao a privacidade e aos dados pessoais é questdao que merece atengao
especial em virtude da necessidade de, por um lado, resguardar a privacidade dos
individuos e, por outro, permitir que o Estado, institutos de pesquisa e organizac¢des
privadas de satide possam acessar dados relevantes para o auxilio na elaboragao de

politicas publicas ou para o desenvolvimento tecnologico do setor.
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Diante disso, tendo em vista que a utilizacao de dispositivos IoT na area da saude
ampliara a capacidade de coleta de dados dos cidadaos, faremos a contextualizagao e

analise do regramento relativo a privacidade e prote¢ao de dados na area da satde.

. 481 . ~ ’ . . ~
Conforme explicado no Produto 3, ainda nao ha no Brasil uma lei geral de protegao de
dados. E importante ressaltar que a auséncia dessa norma geral impacta IoT,
especialmente na drea da satde onde os dados coletados sdo sensiveis e devem receber

atencao especial.

Em que pese a inexisténcia de uma lei geral de protecao de dados, ha atualmente trés
projetos de lei em tramitacao no Congresso Nacional para tratar desse tema. Sao eles os

Projetos de Lei n® 4.060/2012*%, n° 330/2013*, e n® 5.276/2016™" os quais, entre outros
aspectos, distinguem dados pessoais de dados pessoais sensiveis.

Importante ressaltar que nesses projetos de lei verificam-se uma gradagao crescente
quanto a protecao de dados pessoais na drea da satde. Enquanto no Projeto de Lei n®
4.060/2012 apenas os dados genéticos sao considerados sensiveis, nao havendo mencao
aos dados de satide em geral, os demais projetos de lei incluem os dados de satde entre
os dados sensiveis.

No caso do Projeto de Lei n® 330/2013, o art. 5° estabelece requisitos para a coleta, o
armazenamento, o processamento, a transmissao, a utiliza¢do, o fornecimento ou a
divulgacdo de dados sensiveis.

Entre esses requisitos encontra-se o expresso, especifico e inequivoco consentimento do
titular do dado, bem como a existéncia de relevante interesse ptblico, o qual estaria
caracterizado para fins de medicina preventiva, de diagnostico ou tratamento médico, e

gestao de servigos para a saude.

O referido dispositivo ainda determina que o tratamento desses dados sensiveis fundado
em relevante interesse publico somente podera ocorrer por 6rgaos da administragao
publica direta, pessoas juridicas de direito ptiblico ou pessoas juridicas de direito privado
no exercicio da medicina ou protecgao a saude.

Por fim, o Projeto de Lei n®5.276/2016 é ainda mais restritivo quanto a definicao de dados
sensiveis, incluindo nesse rol nao apenas os dados de saude, como também os dados

481 Disponivel em: http://www.bndes.gov.br/wps/wcm/connect/site/e614e9a3-053b-42d4-853a-
6b4aa406e31f/produto-3-analise-de-oferta-e-demanda-relatorio-horizontal-ambiente
regulatorio.pdf?MOD=AJPERES&CVID=IWrmVIj&CVID=IWrmVIj&CVID=IWrmV]j, paginas 33 a 52. Acesso em
16.11.2017.

482 Projeto de Lei apresentado em 13.06.2012 pelo Deputado Milton Monti do PR/SP.
483 Projeto de Lei do Senado n® 330 apresentado em 13.08.2013 pelo Senador Antonio Carlos Valadares do PSB/SE.

484 Projeto de Lei n® 5.276 apresentado em 13.05.2016 pelo Poder Executivo e apensado ao PL n® 4060/2012.
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biométricos. Ele também prevé a necessidade de consentimento para tratamento dos
dados sensiveis e que o titular do dado tem direito a anonimizagao, ao bloqueio ou a

eliminacao de dados desnecessarios ou excessivos.

Dito isso, diante da inexisténcia de uma lei especifica de protecao de dados pessoais, sao
aplicdveis normas esparsas, em especial a Constituigao Federal, o Marco Civil da Internet
e 0 Codigo de Defesa do Consumidor, conforme detalhadamente explicado no Produto
3.

Outro aspecto relevante na andlise desse tema, refere-se a ciberseguranca. Considerando
que os dispositivos médicos, principalmente quando conectados a internet, estao sujeitos

a ataques, é imprescindivel que sejam criadas estratégias para mitigacao desses riscos.

Conforme ja explicado no item referente a regulacdo da ANVISA, a agéncia, no Semindrio

Internacional de Dispositivos Médicos 2017**, informou que sera incorporado a agenda
regulatdria 2018/2019, o Guia sobre ciberseguranga do U.S Food & Drug Administration

486 A . .
- FDA™. De acordo a agéncia americana, deve ocorrer o adequado balanceamento entre

a protecao dos pacientes e a promogao do desenvolvimento de inovagoes tecnoldgicas.

Assim, entre as principais diretrizes do FDA para mitigagdo das ameagas a
ciberseguranca, incluem-se a necessidade de os fabricantes de dispositivos médicos e os
estabelecimentos de sauide adotarem medidas de salvaguarda. Nesse sentido, os
fabricantes sao responsaveis por se manterem vigilantes acerca da identificagao dos
riscos e perigos associados aos seus dispositivos médicos, incluindo os riscos
relacionados a seguranca cibernética. Os hospitais e instalagdes de satude, por sua vez,

sdo responsaveis por avaliar a seguranca da sua rede e proteger seus sistemas

hospitalares™.

Feita essa breve introdugao, segue-se a andlise dos aspectos mais relevantes acerca da

protecao de dados pessoais e privacidade na area da saude que podem impactar IoT.

485 5obre 0 Seminario Internacional 2017

http://portal.anvisa.gov.br/documents/33912/264673/Software+as+a+Medical+Device.pdf/df5e4fa8-4d45-4f7d-bab7-
bfd49¢1£3bcd. Ultimo acesso em 16.11.2017.

486 Sobre a politica de ciberseguranca do FDA:

https://www.fda.gov/MedicalDevices/DigitalHealth/ucm373213.htm. Ultimo acesso em 16.11.2017.

487 “EDA recommendations for mitigating and managing cybersecurity threats include:

- Medical device manufacturers and health care facilities should take steps to ensure appropriate safeguards.
Manufacturers are responsible for remaining vigilant about identifying risks and hazards associated with their medical
devices, including risks related to cybersecurity. They are responsible for putting appropriate mitigations in place to
address patient safety risks and ensure proper device performance.

- Hospitals and health care facilities should evaluate their network security and protect their hospital systems.
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b. Coleta de dados pessoais

No caso das aplicagdes que envolverao coleta de dados, o primeiro aspecto relevante
refere-se a necessidade de obtengao de consentimento valido para essa coleta.

Quando um individuo anui com a realizacdo de um servigo na rede publica ou privada
de sauide que pressupde a utilizagao de informacdes pessoais, a contratacao desse servigo
implicard no consentimento para coleta e utilizagdo desses dados para a finalidade
especifica do servigo contratado. Tais dados, por sua vez, estarao resguardados pelo
sigilo médico.

A questao sensivel se coloca quando esses dados puderem ser utilizados para outras
finalidades diversas da finalidade de tratamento. Nessa hipdtese, o consentimento
expresso do usudrio serd fundamental, bem como a prestacdo de informacgdes sobre a
finalidade para a qual o dado sera utilizado.

Nesse sentido, quando a aplicagao for operacionalizada por meio de dispositivos que
possuam interface com o paciente, inclusive por meio de smartphones, como é o caso da
aplicacao desenvolvida para monitoramento de condi¢des dos pacientes com diabetes, é
relevante que haja uma politica de privacidade com previsao de consentimento expresso

sobre coleta, uso, armazenamento e tratamento de dados pessoais, nos termos do art. 72,

inciso IX, da Lei n? 12.965, de 23 de abril de 2014** (“Marco Civil da Internet”).

Ainda, assim como sugerido no capitulo dedicado a Cidades Inteligentes, é importante
que a coleta de dados seja planejada a partir do conceito de “privacidade por desenho”
(privacy by design)*89. O que significa dizer que o préprio desenho do produto ou servigo
que fard a coleta devera considerar desde o inicio de sua concepg¢ao a dimensao de
protecao a privacidade.

Nos casos em que as solugdes de IoT tenham funcionamento restrito as unidades de
saude e devam ser operadas por um profissional de satde, como € o caso da aplicagao
descrita para o diagnostico descentralizado, também é importante que o paciente possa

anuir com a politica de coleta de dados relativa a essa aplicacao.

Além disso, cumpre ressaltar que, dada a sensibilidade dos dados pessoais na area da

saude, a sua confidencialidade deve ser resguardada. Nesse sentido, as normas do

488« Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e a0 usuério sdo assegurados os seguintes direitos:

()

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais;”

489 Privacy by design é um conceito que designa uma abordagem para a elaboragao de projetos, produtos e servigos
que promova um cuidado com a privacidade e a protecao de dados pessoais dos usuarios desde o momento inicial de
elaboracado. Para mais informacgdes: https://ico.org.uk/for-organisations/guide-to-data-protection/privacy-by-design/
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proprio sistema de satude estabelecem o dever de confidencialidade das informagoes
pessoais dos usudrios por meio da Portaria n® 1.820 de 2009 do Ministério da Saude. Esta
norma dispde sobre os direitos e deveres dos usudrios de satide e preconiza que, nas
consultas, procedimentos diagndsticos, preventivos, cirargicos, terapéuticos e

internagOes, deve ser resguardada a confidencialidade de toda e qualquer informagao

490
pessoal .

Assim, embora nao haja uma disciplina legal para a coleta e uso de dados pessoais, a
normatizacao do Ministério da Sauide ja é um claro indicativo quanto a necessidade de
manutencao de seu sigilo e a necessidade de formalizar o consentimento do usudrio dos

servigos de satide quanto a sua coleta.

c. Processamento de dados pessoais

Com relagao ao processamento de dados pessoais, como ja foi abordado no mesmo tdpico
relativo ao ambiente “Cidades Inteligentes”, um dos problemas emergentes é o uso de
dados para finalidade diversa da consentida pelo individuo.

Conforme explicado acima, o consentimento expresso do usudrio € imprescindivel para
a coleta de dados pessoais para finalidades diversas da realizagao do servi¢o de saude

contratado.

Além disso, é necessario que o uso do dado respeite a finalidade informada ao cidadao
na ocasiao da obtencao do consentimento. Caso os dados sejam utilizados para outra
finalidade que ndo aquela informada, entende-se que seria necessario obter novo
consentimento ou a anonimizacao, agregacao e utilizacao de técnicas como privacidade

diferencial, sempre de forma tecnicamente segura e a prova de desanonimizagao.

No ambiente da satide, ainda cumpre destacar que, diante da sensibilidade dos dados
para fins de satide publica, existem informagdes que devem ser obrigatoriamente
prestadas ao poder publico por dever legal, sem necessidade de consentimento.

490 “Art. 4° Toda pessoa tem direito ao atendimento humanizado e acolhedor, realizado por profissionais qualificados,
em ambiente limpo, confortavel e acessivel a todos.

Paragrafo tinico. E direito da pessoa, na rede de servigos de satde, ter atendimento humanizado, acolhedor, livre de
qualquer discriminagdo, restri¢dio ou negacao em virtude de idade, raga, cor, etnia, religido, orientacdo sexual,
identidade de género, condigdes econdmicas ou sociais, estado de satide, de anomalia, patologia ou deficiéncia,
garantindo-lhe: (...)

III - nas consultas, nos procedimentos diagndsticos, preventivos, cirtirgicos, terapéuticos e internagdes, o seguinte:

()

e) a confidencialidade de toda e qualquer informacao pessoal;”
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E o caso, por exemplo, da notificagado compulsoria de doengas estabelecida pela Lei n°
6.259, de 1975, para investigacao epidemioldgica pelas autoridades sanitarias. Essa lei
também prevé que a notificagao tem carater sigiloso, devendo ser anonimizado o dado
do paciente, com excegao de casos excepcionais de grande risco a comunidade®!. Nesse
caso, por mais que nao haja a necessidade de consentimento, a finalidade para utilizagao
do dado deve ser respeitada.

Por fim, aproveita-se para destacar que, também no ambiente da satde, o uso de dados
pelo Poder Publico deve respeitar os principios da legalidade e do interesse publico. O
que significa dizer que as finalidades para as quais o Estado utiliza dados de seus
cidaddos devem possuir previsao legal e constituir finalidade que atenda ao interesse
publico.

d. Armazenamento de dados pessoais

Com relagao ao armazenamento, é comum a preocupagao com a seguranga tanto das
informagoes processadas nos dispositivos tecnoldgicos, quanto dos dados coletados e
armazenados na nuvem, ficando evidente a necessidade de adocao de medidas de
privacidade e de seguranga da informag¢ao no armazenamento de dados pessoais.

Diante disso, para garantir maior seguranca ao armazenamento de dados ¢é
recomendavel a utilizacdo de ferramentas como agregacao e anonimizagao das

informagoes coletadas por dispositivos IoT.

Ainda quanto a esse tema, importante destacar que, neste ano, o Ministério da Satde,
atendendo recomendagao do Tribunal de Contas da Uniao*?, reforcou sua politica de
protecao de dados e seguranga da informagao por meio da publicagao da Portaria n® 271,
de 27 de janeiro de 20174%.

491 “Art. 82 E dever de todo cidaddo comunicar  autoridade sanitaria local a ocorréncia de fato, comprovado ou
presumivel, de caso de doenga transmissivel, sendo obrigatéria a médicos e outros profissionais de satide no exercicio
da profissao, bem como aos responsaveis por organizacdes e estabelecimentos ptblicos e particulares de satide e ensino
a notificacdo de casos suspeitos ou confirmados das doencas relacionadas em conformidade com o artigo 7¢. (...)

Art. 10. A notificagdo compulsoéria de casos de doencas tem carater sigiloso, obrigando nesse sentido as autoridades
sanitarias que a tenham recebido.

Paragrafo tinico. A identificacdo do paciente de doencas referidas neste artigo, fora do ambito médico sanitério,
somente podera efetivar-se, em carater excepcional, em caso de grande risco a comunidade a juizo da autoridade
sanitaria e com conhecimento prévio do paciente ou do seu responsavel.”

492 A publicagao da portaria considerou o Acérdao n® 1.233 - TCU/2012, que trata da adogdo dos normativos de
Seguranca da Informagao e Comunicagdes (SIC) e o Acérdao n® 3.051-TCU/2014, que prevé a estratégia geral de
Segurancga da Informacao.

493 A Portaria estabelece as referéncias legais e normativas em seguranca da informagao do Ministério da Satide:
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O objetivo dessa politica é promover maior seguranga no processamento,
armazenamento e comunicacio de dados nos sistemas informatizados do Sistema Unico
de Sauide (SUS) e na rede do Ministério da Satde. Assim, essa politica de protegao de
dados podera impactar a seguranca da informacao de aplicagdes de IoT na rede publica

de saude.

Entre os principios que devem reger a politica encontra-se o principio da privacidade,
que determina que informagoes que firam o respeito a intimidade, a integridade e a honra

dos cidaddos nao podem ser divulgadas.

A norma também estabelece uma série de diretrizes para protecdo de dados e
informagoes com destaque para responsabilidades e deveres dos agentes
publicos**.Entre essas diretrizes encontra-se o regramento da propriedade e do
tratamento da informacao que, entre outras regras, estabelece o seguinte:

(i) toda informacao criada, manuseada, armazenada, transportada, descartada ou
custodiada pelo Ministério da Satude € de sua responsabilidade e sdo classificadas

“Art. 6° As agdes de Seguranca da Informacao e Comunicagdes do Ministério da Satide deverdo observar os seguintes
requisitos legais e normativos:

I - Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional do Servidor Publico Civil do
Poder Executivo Federal;

I - Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informagao nos érgaos e entidades
da Administragao Publica Federal;

III - Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto-Lei n® 2.848, de 7 de setembro de 1940 (Cédigo Penal),
que dispde sobre a tipificagdo de crimes por computador contra a Previdéncia Social e a Administragao Publica;

IV - Art. 1.016 da Lei n® 10.406, de 10 de janeiro de 2002 (Coédigo Civil), que dispde que os administradores respondem
solidariamente perante a sociedade e os terceiros prejudicados, por culpa no desempenho de suas fungdes;

V - Portaria n® 589, de 20 de maio de 2015, que Institui a Politica Nacional de Informagdo e Informatica em Satide
(PNIIS);

VI - Instru¢do Normativa n® 01, de 13 de junho de 2008, do Conselho de Defesa Nacional e suas respectivas Normas
Complementares publicadas no Diario Oficial da Unido (DOU) pelo Departamento de Seguranga da Informacao e
Comunicagdes do Gabinete de Seguranga Institucional da Presidéncia da Republica (DSIC/GSIPR), que disciplina a
gestao de seguranca da informacao e comunica¢des no ambito da Administragdo Publica Federal;

VII - Portaria n® 2072, de 31 de agosto de 2011, que redefine o Comité de Informagao e Informatica em Saude (CIINFO)
no ambito do Ministério da Satde;

VIII - Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre os procedimentos a serem observados pela Uniao,
Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a informagdes;

IX - Decreto n® 7.724, de 16 de maio de 2012, que regulamenta a Lei n® 12.527, de 18 de novembro de 2011;

X - Decreto n® 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para credenciamento de seguranga
e tratamento de informagao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e
Credenciamento;

XI - Norma NBR ISO/IEC 27002:2013 - Cédigo de Préticas para a Gestao da Seguranga da Informacao; e
XII - ISO 31.000:2009 - Diretrizes para a implementacao da gestao de riscos”.
494 Art. 10 Todos os agentes publicos do MS sdo responsaveis pela seguranga dos ativos de informagao e comunicagdes

que estejam sob a sua responsabilidade e por todos os atos executados com suas identifica¢des, tais como: identificagao
e usuario da rede (Login), cracha, carimbo, endereco de correio eletronico ou assinatura digital.
d da rede (L h b d d let tura digital
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e protegidas adequadamente, quanto aos aspectos de confidencialidade,
integridade, autenticidade e disponibilidade, de forma explicita ou implicita
conforme o Decreto n® 7.845, de 14 de novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranca e tratamento de informagao

classificada em qualquer grau de sigilo; e

(ii) as informagdes produzidas, armazenadas e transportadas em meios
eletronicos, utilizara criptografia compativel com o grau de sigilo, em especial as

informagoes de autenticacao dos usudrios das aplicagoes.

A Portaria ainda avangou ao estabelecer mecanismos de controle da informagao por meio

. . . 495 =~
de monitoramento e auditoria , bem como regras acerca da computagao em nuvem que

garantam disponibilidade, integridade, confidencialidade e autenticidade para as

. ~ 496
informagoes hospedadas em nuvem .

e. Compartilhamento dos dados pessoais

O compartilhamento de dados coletados é tema de extrema relevancia que encontra
alguns desafios, como a necessidade de protecio a privacidade, a garantia de
interoperabilidade e o adequado intercambio de informagOes entre sistemas de
informacao de institui¢oes de satude.

495 “Art. 7° As agoes relacionadas com a Seguranca da Informacdo e Comunicagdes no MS sao norteadas pelos
seguintes principios: (...)

VI - Auditoria e Conformidade:

a) o uso dos recursos de TIC disponibilizados pelo MS é passivel de monitoramento e auditoria, conforme o previsto
no item 9.1.4 do acérdao do Tribunal de Contas da Unido n® 461 de 28 de abril de 2004, que dispde sobre a analise
regular de arquivos logs com utilizagdo, sempre que possivel, de softwares utilitarios especificos para monitoramento
do uso dos sistemas, e serdo implementados e mantidos, sempre que possivel, mecanismos que permitam a
rastreabilidade desse uso; e

€.y

496 “Art. 13 - Esta politica aplica-se tanto no ambiente informatizado quanto nos meios convencionais de
processamento, comunicacdo e armazenamento da informagao e rege-se pelas seguintes diretrizes:

()
XIII - Computagdo em Nuvem:

a) o ambiente de computagao em nuvem, sua infraestrutura e canal de comunicagao devem estar aderentes as diretrizes
e normas de SIC, estabelecidas pelo MS, e as legislacdes vigentes;

b) o contrato de prestacdo de servigo, quando for o caso, devera conter clausulas que garantam a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informag¢des hospedadas na nuvem, em especial aquelas sob
custddia e gerenciamento do prestador de servigo; e

) o armazenamento de informagao em nuvem devera estar respaldado por um contrato entre o MS e o provedor de
servi¢o em nuvem, de modo a garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes hospedadas na nuvem. (...)”
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Intimeras finalidades poderiam ensejar o compartilhamento de dados na drea da satude,
como a necessidade de compartilhamento de informagdes entre unidades de satde,
publicas ou privadas, para a condugao do tratamento de um paciente especifico, a
realizacao de pesquisas, bem como finalidades comerciais.

Em qualquer caso, em regra, é imprescindivel que seja obtido o consentimento livre,
expresso e informado dos cidadaos.

Além disso, quando o compartilhamento de dados ocorrer para finalidades diversas do
tratamento do proprio solicitante do dado, como para pesquisa ou finalidades
comerciais, € necessario que os dados sejam anonimizados de forma definitiva e segura,

bem como agregados e sujeitos a técnicas como a privacidade diferencial.

Ainda, sempre que houver acesso por parte de terceiros a esses dados, mesmo que
anonimizados, ele devera se comprometer a protegé-los com elevados padrdes de
seguranga e a nao os compartilhar, ou tentar empregar qualquer processo de
desanonimizacao dos dados.

Além disso, no caso do compartilhamento de dados, outra barreira que se verifica é a
questao da interoperabilidade e intercambio das informacgoes no setor de saude.

Nas reunides do Grupo de Trabalho de IoT em Sauide conduzidas pelo BNDES e pelo
MCTIC com representantes dos setores publico e privado, esse tema foi levantado como
uma barreira ao adequado desenvolvimento de IoT.

O incentivo a interoperabilidade no setor pode ocorrer por meio da normatizagao de

critérios pelo poder publico, ou pela autorregulacao dos agentes do setor.

Atualmente, a Portaria do Ministério da Saide n°® 2.073, de 31 de agosto de 2011,
regulamenta o uso de padrdes de interoperabilidade e informacdo em saude para
sistemas de informacdo em satide no ambito do Sistema Unico de Saude, nos niveis
Municipal, Distrital, Estadual e Federal, e para os sistemas privados e do setor de saude
suplementar.

Entre os objetivos dessa politica encontra-se a promocao da utilizagao de uma arquitetura
de informagao em saude que contemple a representagao de conceitos que permitam o
compartilhamento de informac¢des em satide e a cooperagao de todos os profissionais,
estabelecimentos de satide e demais envolvidos na atenc¢ao a satide prestada ao usudrio
do SUS, em meio seguro e com respeito ao direito a privacidade.

Entendida a relevancia da interoperabilidade dos dados na 4rea da satide, é importante
que essas normas e praticas estejam em constante aperfeicoamento e que a privacidade,
por meio do respeito ao consentimento e a finalidade para a qual autorizou-se o

compartilhamento do dado, seja sempre garantida.

f. Acesso aos dados coletados
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Quanto ao acesso aos dados, estdao sujeitos a Lei n® 12.527, de 18 de novembro de 2011,
(“Lei de Acesso a Informacgao”), todos os orgaos publicos integrantes da administragao
direta, bem como as autarquias, fundag¢oes, empresas publicas e sociedades de economia
mista de todos niveis da federacao.

Nesse sentido, o acesso a informacao dos orgaos e entidades publicos de satide seria
regido por essa lei e pelo Decreto n® 7.724, de 16 de maio de 2012, que a regulamenta.
Além disso, a Portaria do Ministério da Satide n® 1.583, de 19 de julho 2012, dispde sobre
a execucao da Lei de Acesso a Informagao no ambito desse Ministério e de suas entidades
vinculadas.

Como ja explicado anteriormente, a referida Lei dispde que o tratamento de informagoes
pessoais deve ser feito de forma transparente e com respeito a intimidade, vida privada,
honra e imagem das pessoas, bem como as liberdades e garantias individuais.

Tais informacgoes terdo seu acesso restrito a pessoa a que elas se referirem e aos agentes
publicos legalmente autorizados, independentemente de classificacdo de sigilo e pelo

prazo maximo de 100 (cem) anos a contar da sua data de producao.

O acesso a esse tipo de informacao por terceiros, por sua vez, s6 podera ocorrer mediante
previsao legal ou consentimento expresso do titular do dado.

Contudo, tal consentimento podera ser excetuado quando a informacao se destinar (i) a
prevencgao e diagnostico médico, quando a pessoa estiver fisica ou legalmente incapaz, e
para utilizacao exclusivamente para o tratamento médico; (ii) a realizagao de estatisticas
e pesquisas cientificas de evidente interesse publico ou geral, previstos em lei, vedada a
identificagao da pessoa a que a informagao se referir; (iii) ao cumprimento de decisao
judicial; (iv) a defesa de direitos humanos de terceiros; ou (v) a protecdao do interesse
publico geral e preponderante.

Ainda, o acesso a informagao pessoal por terceiros estara condicionado a assinatura de
termo de responsabilidade, que dispora sobre a finalidade e a destinacdo que
fundamentaram a autorizagao, bem como sobre as obrigacdes a que se submetera o

requerente.

A Portaria também prevé que a utilizacdo de informacdo pessoal por terceiros estara
vinculada a finalidade e a destinacdo que fundamentaram a autorizagdao do acesso,

vedada sua utilizacao de maneira diversa.

Cumpre ressaltar que essa norma também se aplica as entidades privadas sem fins

lucrativos que recebam recursos publicos.

Quanto as demais institui¢des privadas, entende-se que os padrdes previstos na Lei de
Acesso a Informacdo também deveriam nortear o acesso as informagdes pessoais no
ambito das institui¢des privadas de satide. Isto é, o acesso a dados pessoais de saude s6

poderia ocorrer pelo proprio individuo ou por agentes ptblicos legalmente autorizados,
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sendo permitido o acesso aos dados por terceiros apenas quando expressamente
autorizado pelo seu titular.

3.3 Rural

O ambiente rural possui um conjunto de caracteristicas e questoes que tornam sua andlise

particular em relagao aos outros ambientes priorizados.

Dentre as preocupagdes regulatdrias analisadas, trés topicos se destacaram: a) a
disponibilidade de infraestrutura de conectividade, e as questdes regulatorias correlatas;
b) regulamentacao para a utilizagao de drones em aplicagoes IoT rurais; e c) propriedade
e protecao de dados no ambiente rural.

As questdes envolvendo telecomunicagdes foram enderecadas no item 2.1 deste
documento, enquanto as demais serdo apresentadas a seguir.

3.3.1 Uso de Remotely Piloted Aircraft Systems (“RPAS”) em aplica¢des de IoT

Algumas aplicagoes de IoT no campo podem se beneficiar da utilizacdo de Remotely
Piloted Aircraft Systems (RPAS), também conhecidos coloquialmente como drones.

a) Quadro regulatério

Essas aeronaves, em sua utilizagao geral, sao reguladas por trés entes distintos no pais:
a) Agencia Nacional de Telecomunicacoes (ANATEL), b) Agéncia Nacional de Aviacao
Civil (ANAC) e ¢) Departamento de Controle do Espaco Aéreo (DECEA). Para a
utilizagdo segura e dentro da lei dos drones é, portanto, necessario seguir os regulamentos
desses trés drgaos.

O primeiro elemento regulatério a se observar é o relacionado a ANATEL. A
competéncia da ANATEL em relacdo aos drones esta relacionada a necessidade de
homologacao dos modulos de conectividade presentes nessas aeronaves: para sua
operagao, os drones possuem transmissores de radiofrequéncia nas suas estagdes de
pilotagem remota, bem como, em alguns casos, na propria aeronave para a transmissao
de imagens.4%” Essa homologagao visa evitar que mdédulos de conectividades de drones
irregulares gerem interferéncias em outros servicos de telecomunicacoes.

A operagao deve observar também o regulamento da ANAC. A ANAC, dentro de sua

competéncia para regular e fiscalizar as atividades da aviacao civil, publicou o

497 Disponivel em: http://www.anatel.gov.br/institucional/ultimas-noticiass/2-uncategorised/1485-drones-devem-ser-
homologados-para-evitar-interferencias
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Regulamento Brasileiro da Aviacao Civil Especial n® 94 (“RBAC-E n® 947),498
estabelecendo regras para as operagoes civis de RPAS. Dentre as disposi¢does do
Regulamento, a utilizacdo segura de drones com peso maximo de decolagem acima de
250 gramas requer, dentre outros requisitos: (a) a realizagao da operagao com distancia
de pelo menos 30 metros horizontais em relacao a edificagoes e instalagdes,*” e a pessoas
ndo envolvidas e nao anuentes com a operagao;*®->’! b) a contratacao de seguro com
cobertura de danos a terceiros;*? c) a nao utilizacao de drones autonomos;>® e d) que cada
piloto de drone opere apenas um equipamento por vez.

Cumpridos os requisitos regulatorios da ANATEL e da ANAC, o operador do drone
devera, entdo, cumprir com os requisitos do DECEA5% para poder utilizar o espaco
aéreo.

A regulacao do DECEA é de suma importancia para garantir a utilizacdo segura do
espaco aéreo, possibilitando a coordenac¢ao da sua utilizagdo entre os mais diversos
usudrios (aeronaves comerciais, militares, ultraleves, helicOpteros, drones, entre
outros).”%5 Com vistas a estabelecer as bases dessa utiliza¢ao pelos operadores de drones,
o DECEA publicou a Instru¢do do Comando da Aeronautica 100-40 (“ICA 100-40").506

Adicionalmente, é importante que o desenvolvimento de aplicagdes de IoT no ambiente
rural observe, ainda, disposic¢oes legais ou regulamentares relacionadas especificamente
as atividades que estao sendo desempenhadas com a utilizacdo de drones. Como

498 Disponivel em: http://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-e-94-emd-
00/@@display-file/arquivo_norma/RBACE94EMD00.pdf

499 Essa distancia pode ser flexibilizada com a anuéncia do proprietario do edificio ou instalagao.

500 Excecao feita para os casos em que haja “uma barreira mecanica suficientemente forte para isolar e proteger as
pessoas nao envolvidas e ndo anuentes na eventualidade de um acidente”.

501 Essa disposi¢ao nao se aplica ao Poder Publico.
502 Excegdo feita aos drones pertencentes a entidades controladas pelo Estado.

503 A vedagdo a operagdes autdnomas nao implica uma vedagao de voos totalmente automatizados, que podem ser
feitos desde que haja a possibilidade de intervencao, a qualquer momento, do piloto remoto.

504 O DECEA ¢ o orgdo do Comando da Aerondutica com competéncia para “planejar, gerenciar e controlar as
atividades relacionadas ao controle do espaco aéreo, a protecdo ao voo, ao servico de busca e salvamento e as
telecomunicacdes do Comando da Aerondutica”. Disponivel em: http://www.decea.gov.br/drone/

505 O DECEA, em seu site institucional, possui um exemplo simples da importancia dessa coordenagao com a
utilizacdo de drones: “O operador de drone quer realizar um voo em area desabitada até 400ft AGL (aproximadamente
120 metros de altura). Bem, pela ICA 100-4, a qual trata das operac¢des de helicopteros, é preconizado que a altura
minima para voos de helicpteros em areas desabitadas é de 200ft (aproximadamente 60 metros). SO por essa questao
podemos perceber que o voo do drone sem coordenagao podera causar conflito no caso de um trafego de helicoptero
convergente com a 4area de voo, colocando em risco a operacao do helicdptero”. Disponivel em:
http://www.decea.gov.br/drone/

506 Disponivel em: http://publicacoes.decea.gov.br/?i=publicacao&id=4510
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exemplo, temos as atividades de aerolevantamento®’ e de aplicacdo de defensivos
agricolas.>08

Por fim, é importante indicar que além desses regulamentos especificos, a operagao de
drones esta sujeita também a aplicagao da legislacdo no que tange as responsabiliza¢des
nas esferas civil, administrativa e penal.>®

a) Discussoes no ambiente rural

Durante as entrevistas e workshops realizados, muitos participantes indicaram que a
regulamentacao atual para a utilizagdo de drones dificultaria o desenvolvimento de
aplicacoes de IoT, em especial em decorréncia dos custos para se cumpri-la. Segundo
esses participantes, a regulamentacdo estaria focada na utilizacao urbana de dromnes, o
que limita as oportunidades e possibilidades de escala em seu uso no ambiente rural,
ambiente esse que possuiria condi¢des muito diferentes, exigindo menos requisitos
técnicos. Entre os exemplos indicados, estariam a impossibilidade de operacoes
autonomas, a redundancia de sistemas e a necessidade de observadores na utilizagao
de drones em alguns cenarios.

No que tange a nova regulamentacao estabelecida pela ANAC em seu RBAC-E n°® 94, o
regulamento trouxe seguranca juridica para o setor que opera drones, definindo
requisitos claros para a utilizacdo desses dispositivos em diferentes categorias. Além
disso, o didlogo e maior integracdo entre os sistemas dos trés entes reguladores tém
diminuido a complexidade para o cumprimento das obrigagoes relacionadas a operagao
de drones.

Uma das preocupagdes apontadas, relacionada a operagao autdnoma, foi, inclusive,
objeto de clarificacdo pela ANAC, visto que a proibicao das operagdes autonomas nao
implica em uma vedagao de voos totalmente automatizados, que podem ser feitos desde
que haja a possibilidade de intervengao, a qualquer momento, do piloto remoto.510 Exige-
se, portanto, apenas um monitoramento da atividade do equipamento.

E certo, entretanto, que por se tratarem de regulamentos sujeitos a mudanga no estado
da arte da tecnologia — caso haja melhorias na tecnologia de modo a se ter garantias

507 Caso sejam usados para atividades definidas como de aerolevantamento, é necessario também observar as normas
do Ministério da Defesa: http://www.defesa.gov.br/index.php/cartografia-e-aerolevantamento-claten/legislacao-
relacionada

508 Lei 7.802, em 11 de julho de 1989, regulamentada pelo Decreto 4.074, de 04 de janeiro de 2002.

509 Como exemplo podemos mencionar: Cédigo Penal — art. 132 e 261; Cédigo Brasileiro de Aerondutica — art. 289 e
291; Cédigo Civil — art. 186; Lei das Contravengdes Penais — art. 33 e 35.

510 Resposta a contribuigao n® 19 a audiéncia ptiblica sobre o regulamento: “O voo auténomo é definido como aquele
em que o piloto remoto nao tem a capacidade de intervir na opera¢ao da aeronave durante o voo. Um voo realizado
de forma totalmente automatizado com uma rota pré-programada nao esta proibido desde que exista a capacidade de
intervencdo do piloto remoto (que deve supervisionar todo o voo) em caso de necessidade.”. Disponivel em:
http://www.anac.gov.br/participacao-social/audiencias-e-consultas-

publicas/audiencias/2015/aud13/RAC 13 2015.pdf. Acesso em: 22.09.2017.
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técnicas de que as precaugdes postas pela regulamenta¢ao nao mais se justifiquem no
ambiente rural —, parece ser vidvel a defesa de um regime regulatorio mais flexivel para

a operagao em ambientes rurais.

Desse modo, com vistas a buscar o desenvolvimento do quadro regulatdrio relacionado
a drones no ambiente rural, seria importante se articular com o setor privado e a
Comissao Brasileira de Agricultura de Precisio (“CBAP”), dentro de suas
competéncias, um aprofundamento técnico do estado da arte da tecnologia de drones
no ambiente rural, com vistas a identificar possibilidades seguras de flexibilizacao do
atual quadro regulatorio aplicavel.

Esse material poderia servir de subsidio para se dialogar com os entes reguladores em
busca de propostas de mudangas nos regulamentos em vigor. Nessa linha, vale
mencionar que o proprio enquadramento dado pela ANAC no seu regulamento sobre
drones (regulamento especial) indica a intencdo da Agéncia de amadurecer o quadro
regulatdrio referente a matéria, conforme a experiéncia e a tecnologia forem se

desenvolvendo.511

3.3.2 Protecdo e propriedade de dados e bases de dados

Outro ponto destacado na andlise do consorcio e nas informagoes obtidas do mercado é
a preocupacdo acerca da protecdo e propriedade dos dados e bases de dados gerados
através do uso de tecnologias IoT no ambiente rural, bem como de possiveis dados
pessoais que estariam envolvidos em solu¢des de IoT. Esse debate traz contornos
complexos, e ha divergéncias profundas entre os dois grandes grupos envolvidos —

agricultores, de um lado, e empresas de insumos/tecnologias agricolas, de outro.
De inicio é importante apresentar as divergéncias quanto ao tema.

Buscando garantir uma maior protecao para os agricultores e pecuaristas na nova
economia de dados, a Confederacdo da Agricultura e Pecudria - CNA Brasil tem
apresentado preocupagoes com a privacidade e seguranca de dados rurais (sem restringir
a dados pessoais). O foco da referida entidade estd nos dados estratégicos no campo,
incluindo “dados basicos”, como os dados de sensores de uma “colhedora” (isto ¢, a
possibilidade de ter em tempo real dados sobre a colheita e safra).

511 Nessa linha, veja a propria resposta dada pela ANAC acerca da contribui¢ao n® 229 recebida na audiéncia ptblica
sobre o novo regulamento: “(...) O Regulamento ora proposto foi pensado para ser um regulamento dinamico, que seja
constantemente emendado conforme surgirem as inovagdes tecnologicas, com o fim de se manter sempre atual, o que
nado impede um usuario especifico de solicitar a ANAC algo que a regra ainda ndo permita, sob a modalidade de
isencdo de cumprimento de regra segundo o RBAC n® 11.” Disponivel em: http://www.anac.gov.br/participacao-
social/audiencias-e-consultas-publicas/audiencias/2015/aud13/RAC 13 2015.pdf. Acesso em: 22.09.2017.
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Dentre as preocupagoes apresentadas pela CNA, estd a possibilidade de os dados rurais
serem potencialmente utilizados para influenciar mercados de commodities,>12 e de que
haja um compartilhamento inadvertido desses dados, especialmente diante da realidade
do mercado hoje.513

Com vistas a lidar com esse cendrio, a CNA tem defendido uma maior protegao aos
dados rurais, apresentando como exemplo o documento de autorregulacao negociado
pela American Farm Bureau Federation (AFBF), denominado “Privacy and Security
Principles for Farm Data” 514 que foi assinado por 39 empresas do setor de prestacdo de
servigos tecnoldgicos para a agricultura de precisao nos Estados Unidos.

De modo geral, os principios propostos nessa autorregulacao americana estabelecem um
regime de protecao de dados rurais com algumas disposi¢oes semelhangas as regras do
modelo europeu de protecao de dados pessoais. Abaixo apresentamos os principais
pontos definidos nesse modelo de autorregulacao:

a) A propriedade dos dados gerados em operacdes no campo é do agricultor.

Entretanto, é responsabilidade do agricultor concordar com a utilizacdo e

compartilhamento desses dados com outros stakeholders que possuam um

interesse econdmico, como arrendatarios, proprietdrio da terra, cooperativa, dono

do hardware do sistema de agricultura de precisao e/ou provedor de tecnologia
agricola;

b) A coleta, acesso e uso de dados rurais devem apenas ser feitas apos a obtencao de

consentimento afirmativo e explicito do agricultor;

c) O provedor de tecnologia agricola deve explicar os efeitos e habilidades do

agricultor de realizar o opt-in, opt-out ou de desativar a disponibilidade dos

servicos e funcionalidades oferecidos;

d) Osagricultores devem ser notificados de que os seus dados estao sendo coletados
e como os dados rurais serdo disponibilizados e usados. Essa notificacao deve ser

provida em um local de facil acesso e em formato acessivel;

e) Os provedores de tecnologia agricola devem informar aos agricultores acerca das

finalidades para as quais eles estdao coletando e usando os dados rurais. Dentre as

512 Audiéncia Publica realizada na Comissao Especial sobre prote¢ao de dados pessoais na Camara dos Deputados
no dia 11 de julho de 2017. Os slides da apresentagio do CNA estao disponiveis no seguinte link:
http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/especiais/55a-legislatura/pl-4060-
12-tratamento-e-protecao-de-dados-pessoais/documentos/audiencias-
publicas/sut.apres.audinciapblicaAP.11jul2017.pdf

513 1dem.

514 Privacy and Security Principles for Farm Data. Disponivel em: https://www.fb.org/issues/technology/data-
privacy/privacy-and-security-principles-for-farm-data. Acesso em: 04.09.2017.
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f)

g)
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informagoes necessarias, deve haver a indicagao de um ponto de contato para tirar
duvidas e receber reclamagoes, deve-se indicar os tipos de terceiros para os quais
serao disponibilizados dados e as alternativas que o provedor fornece ao
agricultor para limitar os seus usos e disponibilizagao. O provedor de tecnologia

agricola ndo ira mudar os termos do contrato com o cliente sem o seu

consentimento;

Dentro do contexto do contrato e da politica de retencao de dados do provedor,
os agricultores devem ter a capacidade de realizar a portabilidade dos seus dados

rurais para armazend-los ou usa-los em outros sistemas. Essa regra nao se aplica

para os dados que ja tenham sido anonimizados ou agregados;

O provedor de tecnologia agricola nao pode vender e/ou disponibilizar dados

rurais nao-agregados para um terceiro sem antes estabelecer com ele um acordo

vinculante no qual ele garanta que seguird os mesmos termos e condig¢des que o

provedor tem com o agricultor. Os agricultores devem ainda ser notificados de

que referida venda acontecerd de modo a poder realizarem o opt-out ou ter seus
dados excluidos antes da venda. O provedor de tecnologia agricola nao
compartilhard ou disponibilizara os dados rurais originais com um terceiro de

uma maneira que seja inconsistente com o contrato com o agricultor;

Os provedores de tecnologia agricola devem promover a remocao, destruicao
segura e a devolugao dos dados rurais originais da conta do agricultor, a pedido
do agricultor ou apds um periodo de tempo predefinido;

Os agricultores devem ter a possibilidade de descontinuar o servico ou

interromper a coleta de dados a qualquer momento, sujeito as obrigagdes em

Curso;

O provedor de tecnologia agricola ndo deve usar os dados rurais para atividades

ilicitas ou anticompetitivas. Como exemplo, é proibido ao provedor de tecnologia
agricola utilizar os dados rurais com a finalidade de especular no mercado de

commodities;

Os dados rurais devem ser protegidos com padrdes de seguranca razoaveis, para
evitar riscos de perda, modificacdo, destruicao ou acesso nao autorizado dos
dados. Deve haver ainda uma politica clara para notificagdo e resposta em casos
de vazamento de dados.



Na mesma linha principios da AFBF, a europeia COPA-COGECA51 publicou
documento no qual recomenda principios para o tratamento de dados rurais,

possuindo grande interface e similitude com os principios estabelecidos pela AFBF.516

Por sua vez, a Associagao Brasileira de Sementes e Mudas (“ABRASEM”) tem defendido,
no ambito dos debates sobre protegao de dados pessoais no Congresso, uma posigao mais
voltada a liberdade de uso dos dados rurais.

Durante a audiéncia publica do dia 12 de julho de 2017 na Comissdao Especial sobre
Protecao de Dados Pessoais na Camara dos Deputados, a ABRASEM indicou que os PLs
em tramitacao possuem disposi¢cdes que colocam em risco a inovacao do setor de
agricultura de precisao, acarretando em uma perda da competitividade nacional. Dentre
os riscos, foram indicados: a) a falta de clareza sobre alguns conceitos quando observada
arealidade da agricultura; b) as restri¢oes existentes nos PLs a transferéncia internacional
de dados; c) dificuldades de se inovar no ambiente da agricultura de precisao; d) e
tratamento igualitario para setores que possuem distingdes, como o da agricultura de
precisao.

Na contribuigao submetida pela ABRASEM ao texto do Projeto de Lei n® 5.276/2016,517 é
possivel identificar, por exemplo, a preocupacao do setor com a aplicagao do conceito de
dado pessoal do PL ao tratamento de dados georreferenciados, visto que o
georreferenciamento € um dos principios fundamentais da agricultura de precisao.>18

Além desses dois grandes grupos, € relevante, ainda, indicar o debate académico
desenvolvido pelo Grupo de Pesquisa em Ensino e Inovagao (“GEPI”) da Escola de
Direito da Fundagao Gettlio Vargas de Sao Paulo. Em pesquisa recentemente publicada
sobre agricultura de precisao/digital,>1? o GEPI identificou que uma parcela dos dados
tratados no ambiente rural estaria relacionada com dados pessoais. Nessa esteira, torna-

515 Committee of Professional Agricultural Organisations (COPA) e General Committee for Agricultural
Cooperation in the European Union (COGECA)

516 COPA; COGECA. Main Principles Underpinning the Collection, Use and Exchange of Agricultural Data, no

QJ (16)2689:6 - DA/FG/mvs. Brussels: Farmers European Agri - Cooperatives, [S.d.]. Disponivel em:

https://ec.europa.eu/futurium/en/system/files/ged/main principles underpinning the collection use and exchange
of agricultural data .pdf.

517 Contribuigio enviada pela ABRASEM a Comissao Especial sobre Tratamento e Prote¢ao de Dados Pessoais (PL
4060/12). Disponivel em: http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/especiais/55a-legislatura/pl-4060-12-tratamento-e-protecao-de-dados-pessoais/documentos/outros-
documentos/ABRASEM.pdf.

518 £ relevante identificar que atualmente a definigao de dados pessoais trazida pelo Decreto Regulamentador do
Marco Civil da Internet ja inclui dados que identifiquem ou que possam identificar uma pessoa natural (art. 14, I do
Decreto n® 8.771/16).

519 SILVA, A. P. et al. Um Novo Mundo de Dados - Relatério Final. Grupo de Ensino em Pesquisa e Inovagao
(GEPI-FGV). 2017. Disponivel em:
http://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/unmd relatorio fev.pdf. Acesso em: 06.09.2017.
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se possivel a identificagdo ou possibilidade de se identificar a pessoa natural do produtor
através do tratamento desses dados.

Desse modo, “achar que nao existem dados pessoais na area de agricultura” seria, na
visdo do Grupo, um contrassenso. Entretanto, conforme a andlise, embora os dados
pessoais estejam presentes no ambiente rural, eles nao seriam “tdo significativos” ou
importantes dentro de sua logica, em especial quando comparado com a dinamica e a
logica de outros ambientes, tais como Saude e Cidades.

Parece-nos que ha, nesse tema, dois debates distintos, e que vao exigir abordagens
complementares: I) aplicagio do quadro legal de protecao de dados pessoais, e II)
propriedade e protecao de dados nao-pessoais, ou seja, aqueles que digam respeito a

atividade econOmica rural.

No que tange a aplicacdo do quadro legal de protecio de dados pessoais (atual ou
futuro) a dados envolvidos em aplicagoes de IoT, afigura-nos que essa aplicacao se daria
apenas para situagoes especificas e que nao representariam barreiras ao desenvolvimento
de IoT no ambiente rural, visto que nesses casos bastar-se-ia cumprir com os requisitos
legais para tratamento de dados pessoais. Para a maior parte das aplicagoes rurais de IoT,
entretanto, ndo se estara diante de dados pessoais (relacionados a pessoa natural
identificada ou identificavel), mas sim diante de dados nao-pessoais da atividade
econdmica do agronegdcio, e que possuem pontos proprios para serem enderecados,
como a questdo da propriedade e da sua protecao.

Esse ultimo ponto é o foco do segundo debate, 0 qual ainda é conflituoso no Brasil e

precisard de um denso aprofundamento com os principais atores interessados, de

modo a identificar as abordagens possiveis no contexto brasileiro, para, assim,

enderecar as preocupacoes de todos as partes interessadas. Nessa linha, uma das
alternativas para avancgar esse debate pode ser centraliza-lo também na CBAP, que conta
com ampla participacao dos setores-chave no debate de IoT no ambiente rural.

Os modelos apresentados, tanto em relacao aos principios da AFBF quanto aos da COPA-
COGECA, buscam tratar exatamente do aspecto de como regular as questoes envolvendo
a propriedade e a protecao dos dados nao-pessoais no ambiente rural. Em nossa visao,
esses modelos podem servir como exemplos no debate a ser desenvolvido, de forma a se
buscar um regime que promova tanto a inovagao no campo quanto garanta a protecao
de cada produtor individual em relagao aos dados nado-pessoais gerados em suas
atividades.

4 Sumario de conclusdes do Capitulo Regulatorio

Essa secao, busca apresentar um sumdrio com as principais conclusoes e recomendacgoes
contidas nesse capitulo regulatdrio, divididas em cada um dos tépicos abordados até

aqui.
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4.1 Horizontais Regulatorias

4.1.1 Horizontal de Telecomunicagoes

Como identificado no Roadmap Tecnoldgico, um dos requisitos essenciais de aplicagoes
Internet das Coisas € a existéncia de conectividade. Como se sabe, o conceito de
conectividade esta diretamente relacionado a infraestrutura de suporte a prestagao de
servico de telecomunicacdoes, o que traz para o debate de Internet das Coisas a
necessidade de uma anadlise aprofundada da regulamentagao setorial para identificar

potenciais obstaculos ao desenvolvimento de Internet das Coisas no Brasil.

Nessa linha, a partir dos temas de regulagao de telecomunicagdes mapeados no Relatorio
da Fase I — Horizontal Regulatdrio, foi possivel propor medidas para o enderegamento
das principais questdes relevantes para o desenvolvimento de Internet das Coisas no
Brasil: (i) conceitos inerentes ao desenvolvimento da Internet das Coisas; (ii)
infraestrutura necessaria; (iii) debates correlatos a outorga; (iv) uso racional do espectro
de radiofrequéncia; (v) obrigagdes de qualidade; (vi) certificagio e homologacao de

dispositivos; e (vii) taxas do FISTEL.
Conceitos inerentes ao desenvolvimento da IoT:

* Avaliar a conveniéncia de alterar a redacdo do Decreto n® 8.234/2014 para
introduzir conceito que comporte o racional de “predominancia” de
automatizagao e que possa conduzir a Anatel a promog¢ao de uma regulacao mais

detalhada que impeca distor¢oes.
Infraestrutura de telecomunicagoes:

* Aprimorar o quadro regulatério de telecomunicagbes para viabilizar o

investimento na amplia¢do de rede no pais.
Aspectos relacionados a outorga para prestagao de servicos de telecomunicagoes:

* Avaliar a possibilidade de editar ato normativo para tratar expressamente do tema
de conectividade embarcada, de modo a trazer seguranca juridica aos agentes de

mercado interessados no provimento de aplica¢des de IoT;

* Importancia do SLP como regime para prestacao de servigos de telecomunicacao
de escopo mais especifico para suporte de aplicagdes de IoT, o qual nao possui

barreiras para sua utilizagao atual;
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* Avaliar a necessidade de se submeter o atual regulamento de MVNO a revisao,
para adequé-lo ao novo contexto tecnoldgico e regulatdrio trazido pelas aplicagoes

de IoT;

* Realizar avaliagao detida do real impacto do roaming internacional permanente a
disseminagao de aplica¢des IoT no Brasil, com a implementagao de uma definigao

regulatdria clara acerca do seu uso ou proibicao.
Uso racional do espectro:

* Realizar mapeamento do uso do espectro licenciado no Brasil, fazendo uso da
previsao contida no art. 5% I, da Resolugao Anatel n® 671, de 3 de novembro de
2016 (comprovacao periddica de uso efetivo de radiofrequéncias). A medida
objetiva avaliar se o uso do espectro no Brasil é racional e se o modelo de

comercializagao ¢ adequado para o desenvolvimento de IoT.
Certificacdo e homologacdo de equipamentos:

* Aprimorar o processo de certificagao e homologacao de equipamentos com vistas

a otimizar o processo e atender o aumento na demanda gerado por IoT;

» Aperfeigoar os requisitos técnicos previsto na regulamentacao para a avaliagao da
conformidade de equipamentos de radiocomunicagao restrita, de modo a evitar a

criacdo ou manutengao de barreiras de entrada a tecnologias especificas.
Obrigacoes de qualidade:

* Avaliar a possibilidade de flexibilizacao nos RGQs de SCM e SMP, de modo a
possibilitar uma maior liberdade para as operadoras desenvolverem modelos de

negdcios destinados as aplicagdes IoT.
Debate sobre a isenc¢ao do FISTEL:

* Rever as atuais taxas do FISTEL, diante da importancia dessa questao para

difundir e democratizar o uso de dispositivos de comunicagao M2M.

4.1.2 Horizontal de Privacidade e Protecao de Dados Pessoais

Até o momento, o regime de protecdo a privacidade no Brasil apresenta significativas
lacunas, relacionadas a auséncia de legislacao e inexisténcia de uma instituicdo que
centralize o tratamento da temadtica. Neste cendrio, consideramos imprescindivel a
promulgacdo de uma lei geral de protecao de dados pessoais e a criacao de instancia

reguladora sobre a protecao de dados pessoais.
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A co-regulacao representa modelo regulatorio mais apropriado para regulamentar e
tiscalizar a privacidade. Todavia, enquanto ndo aprovada legislagao especifica para a
protecao de dados pessoais e instituida autoridade competente em modelo de co-
regulacao, praticas transitorias de auto-regulacao podem ser estimuladas, visando a

proposicao de cddigos de conduta e regras setoriais pelo setor privado.

Recomenda-se que a autoridade a ser criada seja tinica e centralizada, possibilitando a
participacao de atores relevantes, sendo composta por corpo técnico especializado (nos
campos tecnoldgico, juridico, econdomico, mercadoldgico, entre outros) e dotada de

independéncia financeira e decisoria.

Dentre suas atribui¢des, propomos que a autoridade possa (i) editar normas
complementares a legislacao federal; (ii) realizar auditoria no tratamento de dados
pessoais; (iii) promover a¢des educacionais; (iv) adotar providéncias em incidentes de
segurancga; (v) gerir a transferéncia de dados pessoais para o exterior; (vi) verificar o
cumprimento de normas ou cddigos de conduta elaborados em regime de auto-regulacao
(i.e., binding corporate rules na Uniao Europeia); (vii) atuar como ombudsman, recebendo e
investigando reclamagoes individuais contra a ma-administra¢ao de dados pessoais por
entidades publicas e privadas; e (viii) impor sangdes diversas (como adverténcia,

imposicao de multas e suspensao de atividades).

Especificamente em relagao as formas de financiamento, apresenta-se trés modelos: (i)
dotagao or¢amentaria especifica, modelo adotado atualmente na Unidao Europeia e nos
Estados Unidos; (ii) financiamento por meio de multas aplicadas (modelo da Agencia
Espariola de Proteccion de Datos); ou (iii) registro obrigatorio de bancos de dados, em uma

adaptacao de praticas uruguaias.

4.1.3 Horizontal de Seguranca da Informacao

Diante do desenvolvimento da Internet das Coisas no Brasil, da expansao de
vulnerabilidades em redes e da natureza “sem fronteiras” de incidentes em seguranca da
informacao, a discussao sobre medidas relacionadas a ciberseguranca nos ambitos do

Poder Publico e da iniciativa privada ganha destaque.

Discutem-se modelos de governanga tanto para a cooperacao internacional, quanto em
relacdo ao arranjo institucional interno brasileiro. No ambito local, faz-se necessario,
ainda, encontrar alternativas para incentivar a ado¢ao de medidas protetivas a seguranca

da informagao pela iniciativa privada, seja pela ado¢ao de mecanismos voluntarios de
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certificagao de dispositivos ou pelo respeito a critérios minimos de seguranga em

infraestruturas criticas.

Um dos pontos em que se prevé a adogao de medidas concretas € a certificacao voluntaria
sobre a seguranca de dispositivos ligados a Internet das Coisas. A estruturacao de
sistema de certificagdo baseado na auto-avaliacdo voluntdria, sem a imposicao de
obrigagOes legais aos aderentes, tem o potencial de criar cultura de transparéncia na
prestacao de informagoes ao usudrio e incentivar a adogao de alto padrao de seguranga
pela iniciativa privada. Para viabiliza-lo, sugerimos a criagao de *“alianca” por
representantes da iniciativa privada, que devera ser responsavel organizagao estrutural
e elaboracdo de diretrizes publicas. Abaixo, apresentamos o0s encaminhamentos

identificados:
Cooperacdo internacional

* Aprimorar os mecanismos de cooperagao internacional para a prevencao e
tratamento de incidentes de seguranca da informagao, como pela adesao em

Acordos de Troca e Protecao Mutua de Informacoes Classificadas;

* Incentivar a adogdo de standards internacionais na tematica de seguranca da

informacao pela iniciativa privada.
Arranjo institucional brasileiro

* Estruturar governanga baseada em modelo multissetorial, com a criagao ou
designacao de estrutura especifica para a coordenacao de atividades baseadas em
seguranca da informacdo, na forma de conselho permanente, orgao/entidade
publica ou agéncia reguladora independente. A entidade criada ou designada
deverd atuar na elaboragao de politicas nacionais, criagdo de mecanismos de

resposta a incidentes, dentre outras atribuicdes;

* Estimular a cooperacdao e interacdao entre o Poder Publico, sociedade civil,
iniciativa privada e academia, com o fim de promover medidas de conscientizacao

e fomento da seguranga da informacao.

Incentivo a adocao de certificacao voluntaria de dispositivos
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* Incentivar a criagdo de sistema de certificacdo de seguranca da informacao em
dispositivos em Internet das Coisas, baseada em modelo de autorregulagao pela
iniciativa privada. O modelo deve ser baseado em auto-avaliagao voluntaria, com
a adocao de selo/sinalizacao de conformidade ao consumidor, evitando a
imposicao de obrigagao legal e repercussdes negativas a aderentes, como, por

exemplo, alto custo de entrada;

= Mediante a consolidacao do modelo de certificacao voluntaria, estruturar modelo
de corregulagao ou regulacao hibrida para a certificagdo de dispositivos Internet
das Coisas, com a participacdo de conselho multissetorial ou agéncia publica

focada em seguranga da informagao.
Seguranca da informacao em infraestruturas criticas

* Fortalecer a estrutura institucional dedicada a seguranca de infraestruturas
criticas no ambito da Administragao Publica Federal, com a coordenagao de
esforcos, fomento do compartilhamento de informagdes sobre vulnerabilidades
entre drgaos e entidades da Administra¢do e a prestacao de assisténcia em caso de

incidentes de seguranca;

* Criar quadros de referéncia a setores de infraestruturas criticas no ambito de
orgaos/entidades competentes, com o fim de prevenir incidentes de seguranga,

prevenir e gerir crises;

* Exigir, por parte de agéncias regulatorias, o respeito a aspectos minimos de

seguranca da informacao, em particular nos setores de infraestrutura critica.

4.2 Ambientes Priorizados

4.2.1 Cidades Inteligentes
4.2.1.1 - Privacidade em Cidades Inteligentes

A crescente utilizagdo de dispositivos tecnologicos dispersos pelo espago urbano,
capazes de coletar dados sobre os cidadaos, monitorar suas atividades e até mesmo
identificd-los, traz a tona diversas questdes referentes a protecao da privacidade e dos
dados pessoais dos individuos. Nesse cendrio, para que o planejamento publico de
cidades inteligentes seja uma realidade bem-sucedida, consideramos imprescindivel que

a privacidade dos cidaddos seja tratada como prioridade.
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Para tal, faz-se necessario adotar uma lei geral para a protecao de dados. A legislagao
deve ser capaz de abranger todos os ambitos da federacao e implementar uma série de
garantias, que incluem o principio do legitimo interesse, da finalidade, da transparéncia,

o direito de retificacdo, o principio da necessidade e proporcionalidade, dentre outros.

Além da edicdo de norma especifica, entendemos ser necessario que o Poder Publico
respeite uma série de boas praticas relacionadas a coleta, processamento,
armazenamento e compartilhamento de dados pessoais, como a implementacdo de
medidas técnicas de privacidade “por desenho”, e organizacionais, a exemplo da oferta
de programas de capacitagao de servidores publicos e autoridades policiais. Abaixo,

apresentamos os principais encaminhamentos identificados:

Definir estratégias locais para protecao de dados

* Municipios e estados devem definir e tornar publicas as suas praticas na tematica
da protecao de dados, com o fim de regular de forma especifica as possibilidades
de coleta e processamento de dados pessoais no ambito da Administracao Publica,
de forma a proteger o cidadado e conferir seguranga juridica para a implementacao

de servicos de IoT.
Adocao de boas-praticas pelo Poder Publico, incluindo:

* Adotar medidas para a prestacao de informacoes ao cidadao, inclusive por meio
de Politicas de Privacidade, disponibilizadas publicamente e capazes de informar
com clareza aos cidaddos sobre as praticas de coleta, processamento,
armazenamento e compartilhamento de dados pessoais;

* Implementar medidas técnicas de privacidade e seguranga “por desenho” em
solugoes IoT para a protecao de dados pessoais, incluindo o uso de criptografia e

técnicas de privacidade diferencial;

4.2.1.2 - Rede de Energia Elétrica Inteligente

O modelo de prestacdo do servico publico de energia elétrica vem passando por
significativas transformagoes decorrentes da adogao de novas tecnologias na rede e que
culminaram na composicao das redes elétricas inteligentes (smart grids), que incorporam,

dentre outros dispositivos, medidores elétricos inteligentes.
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Desde 2010, a ANEEL vem enfrentando, por meio do estabelecimento de regras setoriais,
os desafios regulatdrios relacionados a implementacao de Redes Elétricas Inteligentes,
entre as quais apontamos: (i) implementacdo de medidores adequados as novas
demandas do mercado; (ii) facilitagao do desenvolvimento de geragao distribuida por
mini ou micro geracgao; e (iii) previsao de novas modalidades tarifarias, tais como a tarifa

branca e a tarifa pré-paga.

Dessa forma, a Agéncia mostra-se diligente em viabilizar a modernizagdao do setor
elétrico. Nao obstante, para que o planejamento de redes elétricas inteligentes seja uma

pratica bem-sucedida, reiteramos:

* Estimular a adogao de medidores eletronicos que possuam mecanismos
avancados e confiaveis de comunicac¢dao, com vistas a modernizacao do setor de
energia;

» Estimular que entes publicos e privados adotem padrdes de conduta adequados

ao quadro legislativo vigente sobre privacidade e protecao de dados pessoais.

4.2.1.3 - [luminacao Pablica Inteligente

As redes e infraestrutura de iluminacdo publica, cuja competéncia para exploragao e
regulagdo cabe aos municipios, vém sendo transformadas pela incorporagao de novas

tecnologias, em especial pela substituicao das lampadas a vapor metalico por placas de

LED.

Nesse cendrio, a instalagao de dispositivos IoT em postes ou bragos de iluminagao publica
deverd observar normas municipais. Além disso, por vezes os bragos de iluminacao
publica sao instalados em postes de energia elétrica, de modo que devera ser observada
também a legislacdo federal e as regras setoriais sobre o compartilhamento de
infraestrutura (como a Lei n® 9.472/1997 e a Resolugao Conjunta Anatel, Aneel e Anp n®

01/1999).

A expansao da instalagao de dispositivos de IoT podera enfrentar dbices em relagao ao
montante dispendido sua instalagdo em postes e as limitagdes na quantidade de pontos
que poderdo ser acoplados a essa infraestrutura (sem prejudicar sua integridade e

seguranga).
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Outro impasse diz respeito a possibilidade de se enderegar verbas da COSIP para o
financiamento de Parcerias Publico-Privadas que objetivem modernizar servigos de
iluminagao publica. Recomenda-se que os editais de PPP prevejam multiplicidade de
fontes de receita para além de verbas oriundas da COSIP, de modo que eventual
interpretacao restritiva a respeito da utilizacado da COSIP pelos Tribunais de Contas
competentes nao inviabilize financeiramente a implementacgao de iluminagao publica

inteligente.

Por fim, para que a modernizacao das redes de iluminagao nas cidades seja uma pratica

bem-sucedida, reiteramos:

* Possibilidade de estimular o compartilhamento de um mesmo ponto de fixacao
por mais de um servigo ou por diversas empresas prestadoras de um mesmo
servico (a exemplo do compartilhamento praticado em torres de
telecomunicagoes);

* Incentivar também o compartilhamento de dispositivos de IoT entre servigos,
publicos ou privados, e investir em alternativas como a instalagdo de antenas em
topos de edificios, a implementacao de Estacdes Radio Base subterraneas e a
implantacao de infraestrutura passiva subterranea;

* DPossibilidade de aprovacdao de PEC para inserir ao texto Constitucional
autorizagao para a destinacao da COSIP a implementacao de rede de iluminagao
publica inteligente;

* Implementar PPPs para a modernizagao dos servigos de iluminagao, observando
os requisitos da legislacao especifica e o posicionamento dos Tribunais de Contas

e Poder Judiciario.
4.2.1.4 - Mobilidade Urbana

A regulacao acerca das solugoes IoT em mobilidade inteligente, em especial aquelas
relativas ao controle e adaptacgao do transito e monitoramento da circulagao de transporte
publico, possui alta complexidade, visto que se deve observar tanto leis federais, como a

legislacao estadual e municipal especifica sobre transito e transporte.

Em relacdo ao transito, em razdo da competéncia legislativa exclusiva da Uniao, a
incorporacdo de novas tecnologias ao sistema de gestao do trafego devera levar em
consideracao o disposto no Cddigo de Transito Brasileiro e a regulamentacdao do

Conselho Nacional de Transito (CONTRAN). Com efeito, o 6rgao vem emitindo
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normativas para regulamentar a utilizacao de determinados dispositivos, tais como os
sistemas de videomonitoramento, os medidores de velocidade e os instrumentos de

identificacao de veiculos.

Nao obstante a regulacdo federal, orgaos e entidades de transito municipais sao
responsaveis pela implantagdo, manutencao e operacao de equipamentos de controle
viario. Essa atividade devera ser prevista em normativo especifico, como o plano direito

e a politica de mobilidade municipal.

No caso do transporte publico, a regulamentacao e fiscalizagdo de seus servigos sao
exercidas conjuntamente por todas as esferas federativas, a depender da area territorial

na qual o transporte sera realizado.

Todavia, fungao relevante na regulagao e execugao dos servigos de transporte € atribuida
aos Municipios, que geralmente ndo possuem a devida capacidade institucional ou
financeira para investir na melhoria do referido servico. Nesse cendrio, se considera
positiva a intensificagdo de cooperacao entre os diferentes ambitos da federacdo na

gestao conjunta do adimplemento dos contratos de servigo de transporte publico.

Sugerimos também que as solugdes de IoT sejam, na medida do possivel, baseadas em
padrdes abertos, em software livre ou open source, e com API para dados abertos. Ainda,
a medida em que aplicagOes de IoT passam a ter suas operagOes integradas a sistemas
inteligentes de tomada de decisdao (baseados em algoritmos ou inteligéncia artificial), é
fundamental que os codigos e hardwares sejam conhecidos, transparentes e auditaveis,
em atendimento aos principios de impessoalidade, publicidade e eficiéncia que regem a
Administracao Publica. Por fim, deve-se estimular a abertura e transparéncia nas

aplicacoes de IoT baseadas em sistemas inteligentes de tomada de decisao.

4.2.1.5 - Seguranca Publica Inteligente

Ao Estado é permitido implementar mecanismos de vigilancia por intermédio de
aplicacoes IoT, uma vez que agdes publicas de monitoramento encontram respaldo na
Constituicao Federal, que confere ao Estado o dever de garantir aos cidadaos brasileiros

seguranca através da execugao de politicas de segurancga publica eficientes.

Nesse cendrio, justifica-se o tratamento de dados pessoais sem a obtencdo de

consentimento prévio e expresso, desde que o tratamento seja estritamente necessario e
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proporcional a finalidade a que se destina (garantia da seguranca publica), bem como

seja realizado apenas por autoridades do sistema de seguranga publica.

Entretanto, o aprimoramento tecnoldgico das capacidades dos sistemas de
monitoramento desafia os limites da mencionada prerrogativa constitucional do Estado,
dado que a progressiva integracao de novas tecnologias aos mecanismos ja existentes de
vigilancia tem o potencial de atingir significativamente direitos fundamentais (tais como

direito a privacidade e a liberdade de expressao).

Com o objetivo de coibir abusos no uso de dados, o Poder Publico deve impor limites as
atividades de seguranca publica por meio de balizas de proibicao do excesso e com
relacao a finalidade a qual os dados sao coletados e processados. Deve também avaliar
os niveis de efetividade do uso dessas novas solu¢oes de monitoramento, ja que falhas
de efetividade em tais aplicagdes podem gerar questionamentos sobre a necessidade da

implementagao do sistema.

Recomendamos, ainda, que o Poder Publico aprimore seu arcabougo de boas praticas.
Dentre as iniciativas possiveis estdo a adogao de documento de avaliagdo do impacto na
protecao de dados (data protection impact assessment), a fim de identificar problemas de
privacidade e decidir quais procedimentos seguir para gerir riscos; e a concepcao de
cédigo de conduta que estabeleca diretrizes para os 6rgaos de seguranga publica na

implementacao e operacao de atuais e futuros sistemas de monitoramento.

4.2.2 Saude

A utilizacao de aplicagdes de Internet das Coisas no ambiente de satde pode trazer
beneficios para toda a sociedade brasileira, tanto no que tange ao aumento da qualidade

de vida como para aumentar a eficiéncia do sistema publico de satude.

Com vistas a possibilitar esse desenvolvimento, o objeto dessa parte da andlise foi
identificar os aspectos regulatorios relacionados a IoT no ambiente da satide e mapear
eventuais barreiras regulatorias que impactem o desenvolvimento dessa tecnologia no
setor, notadamente em relagao as seguintes aplicagOes priorizadas: (i) monitoramento
remoto das condigdes dos pacientes com diabetes; (ii) localizagao de ativos dentro de
unidades de saude; (iii) apoio ao diagnostico de Sepse; (iv) diagndstico descentralizado;

e (v) identificagao e controle de epidemias.
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Para se atingir o objetivo proposto, a metodologia utilizada para a elaboragao do
diagndstico regulatério de IoT no ambiente de satide envolveu (i) o mapeamento das
normas que impactam o setor, especialmente as normas e diretrizes estabelecidas pelo
Ministério da Saude (MS), pela Agéncia Nacional de Vigilancia Sanitdria (ANVISA) e
pelo Conselho Federal de Medicina (CFM); (ii) entrevistas com técnicos da ANVISA; e
(iii) contribuicdes dos agentes do setor de satde que participaram dos workshops

conduzidos pelo BNDES e pelo MCTIC.

Regulacao da Agéncia Nacional de Vigilancia Sanitaria - ANVISA

* Importancia de cumprir com a legislagao vigente do setor de satde, em especial
atentando para as obrigacdes e procedimentos definidos nos regulamentos da

ANVISA, no desenvolvimento de aplicagdes de IoT no ambiente de satde.

Produtos para a Saude

* Aplicagdes de IoT enquadradas como produtos para a satide devem passar pelo
procedimento de cadastro ou registro na ANVISA, a depender da classe de risco

da aplicagao;

* Importancia de se clarificar a regulacdo aplicavel a software como dispositivo
médico, de modo a trazer seguranca juridica e garantir convergéncia regulatoria

com as mais avancadas praticas e normas internacionais do setor.

Regulacao dos Conselhos de Medicina

* Importancia de assegurar que as normas dos Conselhos continuem atualizadas

com o0s avangos tecnologicos proporcionados pela Internet das Coisas.

Debates sobre Privacidade

* O consentimento expresso do usudrio é imprescindivel para a coleta de dados
pessoais para finalidades diversas da realizagao do servigo de satide contratado;

* Ouso de dados de IoT pelo Poder Publico no ambiente de satide deve respeitar os
principios da legalidade e do interesse publico. O que significa dizer que as
tinalidades para as quais o Estado utiliza dados de seus cidadaos devem possuir
previsao legal e constituir finalidade que atenda ao interesse publico;

* Para garantir uma maior seguranga ao armazenamento de dados de IoT no
ambiente da satide é recomendavel a utilizagao de ferramentas como agregacao e
anonimizagao das informagoes coletadas por dispositivos IoT;

* O compartilhamento de dados coletados é tema de extrema relevancia que

encontra alguns desafios, como a necessidade de protecao a privacidade, a
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garantia de interoperabilidade e o adequado intercambio de informacoes entre

sistemas de informacgao de instituicoes de satde.

4.2.3 Rural

A Internet das Coisas tem trazido também novas perspectivas para o desenvolvimento
da agropecudria nacional, com um foco baseado na analise de dados para garantir
precisao as decisdes no campo. Nesse sentido, o uso de drones, maquinas autéonomas,
sensores e atuadores na producao agricola e na pecuaria vém abrindo novas perspectivas

de produtividade.

Do ponto de vista de desafios juridicos, o ambiente rural possui um conjunto de
caracteristicas e questdes que tornam sua andlise particular em relacdo aos outros
ambientes priorizados. Em especial, ao longo da Fase III, além da tematica de
telecomunicacdes extensamente abordada na horizontal especifica, outros dois temas
regulatdrios se destacaram diante dos seus impactos diretos no desenvolvimento de IoT
no ambiente rural: a regulamentagao para a utiliza¢ao de drones em aplica¢des IoT rurais

e as disputas acerca da propriedade e protecao de dados no ambiente rural.

Uso drones em aplica¢des de IoT

* Importancia de cumprir com a legislagao vigente para a utilizacao segura e dentro
da lei de drones ambiente rural, observando-se todas as obrigacoes estabelecidas

pela ANATEL, ANAC e DECEA;

* Articular com o setor privado e a Comissao Brasileira de Agricultura de Precisao,
dentro de suas competéncias, um aprofundamento técnico do estado da arte da
tecnologia de drones no ambiente rural, com vistas a identificar possibilidades

seguras de flexibilizagdo do atual quadro regulatorio aplicavel.

Protecao e propriedade de dados e bases de dados rurais

*» Aprofundar os debates e buscar um alinhamento com os principais atores
interessados acerca de qual seria o melhor regime juridico para a propriedade e

protecao dos dados rurais (dados nao-pessoais).
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