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Esclarecimentos sobre o benchmark

“O documento referente ao benchmark internacional registrou as iniciativas
desenvolvidas por 12 paises no tema de Internet das Coisas. Esse registro nao pode
nem pretende ser exaustivo, mas representou um esforco para ilustrar de forma
pragmatica e relevante a realidade de cada pais. Os dados descritos neste
documento foram encontrados em diversas fontes publicas, entre o periodo de
dezembro de 2016 a janeiro de 2017. Cabe ressaltar que foram feitas analises das
informacgoes e dados publicos, e as mesmas nao representam a opinido ou juizo de
valor do Ministério da Ciéncia, Tecnologia, Inovag¢oes e Comunicagdes, do Banco
Nacional de Desenvolvimento Econémico e Social ou dos membros do Consorcio.”




Contexto

O presente documento “Benchmark de iniciativas e politicas publicas” € um dos produtos

do estudo "Internet das Coisas: um plano de agao para o Brasil", liderado pelo Banco

Nacional de Desenvolvimento Econdmico e Social (BNDES), em parceria com o Ministério

da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC). O estudo, que tem por

objetivo propor um plano de acao estratégico para o pais em Internet das coisas (em inglés,

Internet of Things - I0T), esta dividido em quatro grandes fases:

Diagndstico Geral e aspiracao para o Brasil: Obtencao de visao geral do impacto de
IoT no Brasil, entendimento das competéncias de TIC do Pais e definicao de

aspiragoes iniciais para IoT no Brasil;

Selecao de verticais e horizontais: Definicdo de critérios-chaves para selecao e

priorizacao de verticais e horizontais;

Aprofundamento e elaboracao de plano de acao (2017 - 2022): Aprofundamento nas
verticais escolhidas, elaboragao de visao para IoT para cada vertical e elaboracao de

Plano de Ac¢ao 2017-22;

Suporte a implementacao: Apoio a execugao do Plano de Agao 2017-22.

As 3 primeiras fases sao compostas de 9 produtos principais. O presente documento

representa o produto 1 e esta inserido na Fase 1 do estudo, como descrito no Quadro 1 a

seguir:

QUADRO1

| NAO EXAUSTIVO

Fases e principais produtos do estudo “Internet das Coisas: um plano de agéo para o Brasil”

| Il 1l \Y
Diagnéstico e Selecdo de verticais Investigagdo de verticais, Suporte a
Aspiracéo Brasil e horizontais elaboracéo da Viséo e Plano implementacao

= Desenvolver benchmark de = Definir critérios-chave = Aprofundar-se nas verticais escolhidas * Apoiar e
projetos e politicas de loT de selecédo = Elaborar Visdo para loT para cada vertical acelerar a
.. = Mapear roadmap tecnolégico  * Priorizar verticais e = Elaborar Plano de Agéo 2017-22 implementacao
Objetivos de IoT no mundo horizontais do Plano de
= Analisar demanda e oferta de Acao
10T no Brasil

* Em definigéo
L
Plano de Relatério de Relat6rio de Selecéo Seminario para Relatério de
governanca benchmark de Horizontais e construgédo da visdo Entrevistas e
e trabalho Verticais — Parcial loT Pesquisas — Fase llI
< 5
Principais = o - ) —
produtos Relatério de Relatério de Relatério de Selegéo Relatério visédo de Relatério de
Roadmap Andlise de Oferta de Horizontais e loT para o Brasil aprofundamento
tecnolégico e Demanda Verticais — Final das verticais
/] 5wt o> CE> o> O Cluam;
v = [v = v = v =
= < O [
Relatério de Relatério de Relatério de Relatério  Sintese do
Entrevistas e Entrevistas e priorizagdo das  final do relatério
Pesquisas — Fase | Pesquisas — Fase Il iniciativas e plano  estudo final do
de agédo estudo
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Sumario executivo

O benckmark reuniu importantes aprendizados sobre Internet das Coisas (IoT), que podem

ser sumarizados através dos seguintes pontos:

1. Ha trés modelos mais comuns de envolvimento do Estado para o desenvolvimento
de IoT. Os principais modelos de atuacao adotados pelos Estados estudados sao: (i)
papel ativo, (ii) formador do ecossistema e (iii) elaborador de diretrizes e investidor
em areas-foco. Alguns paises estao em estagio inicial de envolvimento, no qual ainda
ndo esta claro o papel que o Estado assumira no futuro. E possivel identificar exemplos
de paises avangados no desenvolvimento de IoT com diferentes modelos de atuacao
do Estado. Por exemplo, nos paises em que o Estado tem um papel ativo, o governo
colabora com a consolidacao do ecossistema e direciona os esfor¢os. Ja em outros
paises, como Estados Unidos e Reino Unido, em que o envolvimento do Estado é
menos intenso, a posicao de destaque global em IoT resulta principalmente de uma
presenca forte do setor privado. Desta forma, a atuagao mais adequada do Estado deve
ser avaliada em fun¢ao do contexto do pais. Os trés principais modelos de atuagao do
Estado observados nos paises do benchmark estao descritos no QUADRO 2 a seguir.

QUADRO 2

| NAO EXAUSTIVO

Principais modelos de atuag&o do Estado identificados no benchmark

Modelo de atuagdo! | Descricao Paises e regido

= Governos participam ativamente do desenvolvimento do @ Unido Europeia
Papel ativo setor por meio de investimentos; selegdo de areas ‘s: Coreia do Sul
em loT prioritarias; criagdo de associagOes e aliangas, iniciativas de ga Alemanha

regulacéo e parcerias internacionais

. o2 : (& Emirados Arabes Unidos
= Ac0bes do governo tipicamente consolidadas em um plano

nacional © Japao
@ China
- Cingapura
Formacao do = Governos se concentram em aproximar e coordenar as £5 Reino Unido
ecossistema e acOes de empresas, start-ups e universidades, {5 Suécia
incentivos a alavancando mecanismos pré-existentes (p.ex.: setor
inovacgdo privado, universidades, agéncias de inovagao e programas

de fomento)
* Investimentos estatais em IoT tendem a ser mais limitados
comparado com papel ativo do Estado

Elaboracéo de = Governos se dedicam a estabelecer diretrizes especificas, E Estados Unidos
diretrizes e realizar investimentos em areas selecionadas, difundir < india
investimentos melhores préticas e viabilizar a competitividade e a abertura

em areas-foco de mercados

1 A Russia se encontra em estagio inicial de envolvimento do Estado, portanto no foi possivel determinar o grau de envolvimento do Estado

FONTE: Analise do consorcio




2. Modelos de governanca adequados variam em fun¢do do contexto local, mas
tipicamente estimulam a formac¢ao de um ecossistema. O modelo organizacional
utilizado varia de acordo com o envolvimento do Estado e os objetivos estratégicos do
pais. A maioria dos paises em que o Estado tem um papel ativo adotaram modelos
robustos de governanga, como associagdes, aliangas ou consorcios reunindo os setores
publico e privado, formados por conselhos executivos e consultivos, além de grupos
de trabalho ou comités tematicos. Ha paises que ocupam uma posi¢ao de destaque em
IoT apesar de adotarem modelos mais descentralizados. Isso ocorre pois esses paises
ja possuiam um ecossistema inovador, como € o caso das incubadoras e do consoércio
de universidades no Reino Unido, ou das a¢des de coordenagao focadas em verticais
selecionadas, no caso dos Estados Unidos. Os principais modelos de governanga
observados nos paises do benchmark estao descritos no QUADRO 3 a seguir.

QUADRO 3

| NAO EXAUSTIVO

Principais modelos de governanca utilizados pelos paises do benchmark

Exemplos

@ < wor

Descrigéo

= Modelo formal e bem estruturado utilizado por paises com
envolvimento ativo do Estado em loT

Modelo estruturado com

associagdes especificas = Associagdes, aliangas ou consoércios conectam setores
ou aliancas de loT
formadas pelos setores
publicos e privados

Coordenacéo dos
diferentes atores
utilizando mecanismos
preexistentes

Iniciativas com foco em
verticais especificas

publicos e privados

= Principais atividades: influenciar politicas pablicas,
investimentos, projetos, compartilhar melhores praticas e
consolidar o ecossistema de loT

= Governanca tipicamente formada por:

— Assembleia geral ou conselho executivo: tomar
decisdes executivas;

— Conselho consultivo: fornecer conhecimento
especializado para apoiar as decisdes tomadas pela
assembleia geral ou conselho executivo;

— Grupos de trabalho ou comités: elaborar projetos e
desenvolver recomendacdes; divididos por temas
(p.ex., vertical e/ou horizontal)

el

Korea loT
Association

Alliance for lIoT
Innovation (AloTI)

| @ ElEnsorium @ inoustaiean
loT Acceleration Plattform Industrie
Consortium (ITAC) 4.0

=T =
@ loTéHina
lIoT Technology
Innovation Alliance

O governo coordena os esforgos do setor privado e das
instituicdes académicas, utilizando mecanismos
preexistentes (p.ex., agéncias de inovagéo e
aceleradores)

A
catAPULT Catapults: aceleradores que unem os setores pblico @
e privado e as universidades; fornecem ambientes de teste
além de mentoring e oportunidades de financiamento

PETRrA:s Consoércio de universidades: formado por 9 universidades
"~ de elite, com foco em loT

Consorcios ou iniciativas promovidas por agéncias do
governo para verticais especificas

; - h e
smmcry Smart city challenge: competicéo organizada pelo =
Departamento de Transporte

FCHALLENGE

® White House Smart Cities Initiative: promog&o de parcerias
entre cidades, instituigdes académicas e o setor privado

Smart Manufacturing Innovation Institute: parceria ptblico-
=uc  privada com foco em P&D para a manufatura inteligente
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3. Governos adotam diferentes acdoes para estimular a inovacao, porém vém
enfatizando mais o incentivo a formacdao do ecossistema e a reducao do risco de
inovacdo. No estimulo a inovagdo, a grande maioria dos paises atua através de
investimentos diretos, elaboracao de politicas publicas, criacao de clusters, programas
de suporte a pequenas e médias empresas, além de estimulo a start-ups e a demanda.
Apesar das variagoes no papel do Estado, os governos vém adotando agdes para
estimular o ecossistema e reduzir o risco da inovacgao. Tais a¢des podem consistir em
contratos com o setor publico, incentivos fiscais, aproximagao de atores, geracao de
oportunidades de suporte e mentoria e promogao de uma cultura empreendedora. As
principais acdes de estimulo a inovagao adotadas pelos paises do benchmark estao
descritas no QUADRO 4 a seguir.

QUADRO 4

| NAO EXAUSTIVO

Exemplos de acdes utilizadas para estimular a inovacéo e promover o ecossistema de loT

Exemplos
é Horizon 2020 program: USD 200 milhdes em loT
Realizagéo de @ High Tech strategy: USD 15 bilhdes para o setor digital entre 2014-2015
investimentos 6 Advanced Manufacturing Fund e National Integrated Circuit Fund (USD 2,9 bilhdes e USD 20 bilhdes,
respectivamente)

v Cerca de USD 1,7 bilhdo para o programa Smart City entre 2017 e 2027
% USD 1,6 bilh&o para o programa Smart Nation

s@; USD 35 milhdes para pesquisas em loT realizadas pelo National Science Foundation (NSF) e National Institute
of Standards and Technology (NIST)

«e: Center for Creative Economy & Innovation: 17 grupos estruturados em parceria com empresas de grande porte
(p.ex.: Samsung, LG e Korea Telecom); 4 grupos atualmente desenvolvem tecnologias de loT

Formagcéao de clusters

& Urban ICT Arena no Kista Science Center em Estocolmo
L

v  Centre of Excellence for 10T, Bangalore: estruturado para fornecer uma plataforma de crescimento acelerado a
empresas de loT da India

Start-up Europe Partnership e loT-European Platform Initiative
Mittelstand 4.0 Initiative: oferece mentoring, investimentos e acesso a areas de teste para SMEs e start-ups

start-ups
= Tech City UK

Estimulo a PMEs e 2
g

/v Start-up India, Stand-up India

Incentivo a delmanda é Comissé&o Europeia cria regulagdo para promover o comércio eletrdnico e movimentagédo de dados em diferentes

de loT por meio de paises

contratos com o setor  [FN
publico =

FONTE: Andlise do consércio

High-Performance Buildings Pilot Project - uma parceria entre Seattle, Microsoft e Seattle 2030 District




4. Os programas de formacdo de recursos humanos sio comuns, mas estio em
diferentes graus de evolucao. Para que o setor de IoT prospere, é fundamental que os
paises invistam na formagao, atragao e retencao de capital humano. Hoje, observa-se
que os programas de capacitacao em IoT existentes estdo em diferentes etapas de
desenvolvimento, estando alguns paises ja mais maduros e outros em fases iniciais de
desenvolvimento. Os principais programas de formacao desenvolvidos pelos paises
do benchmark estao descritos no QUADRO 5 a seguir.

QUADRO 5

| NAO EXAUSTIVO

Principais programas de formacéo de recursos humanos desenvolvidos pelos paises do benchmark

Acdes | Descricao Exemplos
= Politicas governamentais para aumentar as @ Skills agenda 2016
Politicas do capacidades necessarias no setor e & Digital agenda 2020
Governo vincular essas capacidades as

oportunidades de emprego

* Introducé&o de TI, habilidades de ;e; Habilidades em ICT sé&o parte do curriculo
. .. informatica e programagéo no ensino & Habilidades em ICT s&o parte do curriculo
Ensino basico fundamental

43 ICT integrado a educagéo
@ ICT integrado a educacéo

G ER GRS = Agdes governamentais para viabilizar a & Consoércio de universidades
. . . cooperagéo entre industria e universidades i i
RivErsidadlEs A perac .\ loT Policy Committe(.e
industria < Centros de exceléncia em loT
= Organizagdo de workshops, conferéncias e ®; |oT Association
Conferéncias da treinamentos em topicos especificos {2 10T Sweden Forum
inddstria relacionados a loT @ loT China

FONTE: Anlise do consorcio

5. Regulamentacdo é um tema-chave, mas ainda nao existe uma direcao clara sendo
adotada. Independentemente dos objetivos, os governos estao atuando em temas-
chave que exigem investimentos expressivos e coordenacao entre os setores publico e
privado. Dentro dos temas de regulamentacao, a padroniza¢ao ¢ um dos mais criticos,
e nao se observa uma estratégia tinica entre os paises. Alguns governos tém estimulado
a elaboracao de padrdes abertos e/ou parcerias com padrdes globais e a participacao
em féruns de normatizac¢ao; outros tém adotado uma postura menos direta, apostando
que o mercado definira os padroes em IoT. Outro tema relevante é a criacao de leis e
institui¢des especificas para regular questoes de privacidade e seguranga, tema hoje
debatido por todos os paises estudados.

Os objetivos, estratégia, posicionamento em temas regulatorios, além dos principais
destaques observados em cada um dos 12 paises analisados no benchmark estao
detalhados nos QUADROS 6 a 17 a seguir.




QUADRO 6

A Unido Europeia possui organizacdes bem estruturadas que promovem um ecossistema,
elaboram politicas publicas, definem investimentos e uma estratégia conjunta de loT

Destagues

Ecossistemade loT consolidado:
Iniciativas e modelos de
governanga bem estruturados
AloTI tem cerca de 170 membros
ativos

Participagéo direta na formagéo
de politicas publicas, pesquisa e
padrdes

Mais de 200 start-ups
mobilizadas: “start-up Europe
partnership”

Empresas lideres (p.ex.: Siemens,
Ericsson, Bosch, etc.)

Iniciativa de capacitag&o: Skills
agenda (2016)

Casos de uso: destaque em
manufatura avangada e cidades
inteligentes

Parceria UE-Brasil: memorando de
entendimento! assinado em fevereiro
de 2017 no Mobile World Congress

Outras parcerias: cooperagdo na
elaboragéo de politicas e pesquisa e
desenvolvimento com Coreia do Sul,
China, Japao e Africa Subsaariana

& Objetivos em loT

produtos e servigos
= loT é um importante facilitador do “mercado unico digital” na Europa

= Tornar-se lider mundial na economia digital, utilizando loT para aumentar a eficiéncia de processos e criar novos

| NAO EXAUSTIVO

Estratégia dos paises

Forte envolvimento do governo na formagéo do ecossistema, definicéo de
estratégia comum de P&D, investimentos e elaboracéo de leis:

c" AIOTI Alliance for IoT Innovation (AloTI)
= Promove parcerias entre o setor publico e privado, define
a estratégia de P&D e influencia o desenvolvimento de
politicas publicas em 10T por meio de discussdes e
recomendagdes
* Grupos de trabalho tematicos divididos em verticais e
horizontais

LeC LSRR Digital Single Market (DSM)
* Organizagéo politica que elabora leis relevantes ao setor
deTIC e loT

m Horizon 2020:

= Programa de fomento a pesquisa
= Cerca de USD 200 milhdes dedicados a loT para pilotos
de grande escala em areas-foco

* Padronizagéo:

Participac@o em discussoes globais
sobre padronizagédo

Criacéo de plataformas e de um grupo
de trabalho especifico da AIOTI para
incentivar discussdes no setor privado

= Privacidade e seguranga:

Regulagdes rigorosas e abrangentes
sobre privacidade e seguranca
aplicam-se a loT

Entidade comum criada para realizar
recomendacdes adicionais sobre
privacidade e protecéo de dados
Diretriz sobre a segurancga das redes
de informagdes implementada para
reportar violagdes de seguranga por
empresas e Estados membros da UE

1 Prevé a cooperagd@o em temas como: interoperabilidade, privacidade e seguranca, P&D e formagao de um ecossistema em loT

FONTE: Andlise do consércio

QUADRO 7

| NAO EXAUSTIVO

Na Coreia do Sul, o governo e o setor privado participam ativamente de associacgdes, clusters e ‘e}
investimentos diretos, resultando em um forte ecossistema de loT ‘

Destagues

Ecossistema vibrante e inovador,
com forte envolvimento do governo e
setor privado

Instituigdes com governanca
estruturada, investimentos
expressivos do governo (p.ex.:
cidades inteligentes)

Setor privado consolidado:
Grandes empresas de eletronicos
e telecomunicacdes (p.ex.: LG,
Samsung e Korea Telecom)
Papel central em clusters e
investimentos
Desenvolvimento de
tecnologias (p.ex.: cultivos
inteligentes, casas inteligentes,
medidores inteligentes)
Objetivo de testar rede 5G em
2018

Mais de 2.800 start-ups e PMEs
fomentadas, e mais de 1.300
empregos criados nos clusters

o

o

o

Objetivos em IoT

= Alcangar a lideranca global em 10T, promovendo a adogéo de 0T pela sociedade, empresas e governo como parte da

"revolugéo digital hiperconectada“

= Melhorar a competitividade da industria local e alcancar posi¢do de destaque na Industria 4.0

Estratégia do pais
Forte envolvimento do governo em parceria com grandes empresas:

g Centro de inovacéo em IoT:

Promove parcerias entre setor publico e privado;
Apoia PMEs e start-ups

= Decide projetos prioritarios para investimento

Associacédo de 10T:

= Representa a indUstria de 10T no pais

= Elabora projetos, treinamentos, conferéncias e féruns

= Comités tematicos (p.ex.: padronizagéo, parcerias, suporte
a PMEs)

G

= Clusters “centros de economia criativa e inovagdo”:

Criados em parceria com grandes empresas de eletronicos e
telecom

Participacéo ativa de PMEs e start-ups

Investimentos expressivos do governo e empresas em TIC e loT
= Laboratdrios para P&D e ambientes de teste

governo tem desenvolvido iniciativas para
flexibilizar a regulamentagao, tradicional-
mente vista como rigorosa

= Padronizagéo:

= Privacidade e seguranca:

temas regulat

O pais adota o padréo internacional
“oneM2M”

O governo elaborou um plano de trés
anos em 2015 com diretrizes,
investimentos e roadmap de
tecnologias para seguranga

O pais ja possui leis e diretrizes sobre
privacidade e uso de dados

FONTE: Analise do consércio




QUADRO 8

Os Estados Unidos tém uma posicao de destaque global em IoT, alavancando um forte setor

privado e um ecossistema propicio a inovagao

Destaques

= O setor de |loT é impulsionado pelo
setor privado e por um ambiente
propicio a inovacgéo:

13 das 20 empresas lideres

globais em loT tém sede nos

Estados Unidos, de acordo com a

10T Analytics

Ampla atuagéo na camada

tecnolégica

Ampla disponibilidade de capital

de risco e forte presenca de start-

ups

Casos de uso de destaque:

manufatura avangada, cidades

inteligentes e smart energy

= Setor publico:

O governo atua de forma mais
indireta, estipulando diretrizes e
realizando investimentos em
areas-chave (p.ex.: cidades
inteligentes e redes inteligentes)
Green paper?: o resultado de uma
consulta publica sinalizou o
possivel aumento do papel do
Estado

& Objetivos em loT

ecossistema de inovagao

| NAO EXAUSTIVO
=

= Manter a posigéo de lider global em inovacéo, seguindo as ambigdes do setor privado e alavancando um rico

Estratégia do pais

O governo se concentra em estabelecer diretrizes e realizar investimentos
em éareas especificas, por exemplo:
PEZiam Smart Mobility Consortium

Parceria entre governo e centros de pesquisa com foco em
,,,,,,,, sistemas inteligentes de mobilidade
Smart manufacturing innovation institute
Parceria publico-privada (PPP) com foco em P&D para manufatura
inteligente

Smart cities initiative

Investimentos em cidades inteligentes

Smart city challenge
Competicéo entre projetos e investimentos em cidades inteligentes

gouary
CHALLENGE

Smart grid investment program
Investimentos expressivos em projetos de redes inteligentes

= Consulta plblica e green paper: possivel aumento do papel do
Estado em recomendar politicas e a¢des para estimular o ecossistema;

reunir stakeholders, ampliar mercados, etc.

namento em temas regulat

governo adota uma abordagem voltada ao
incentivo de boas préaticas da industriae a
autorregulagéo:

* Padronizagéo:

Governo promove discussoes na
indUstria

Grupos de trabalho e plataformas para
discussdes e desenvolvimento de
projetos

= Privacidade e seguranga:

Apoio a formulagéo de legislacéo,
reunindo especialistas para discutir e
incentivar a implementacéo de
melhores préticas

Recomendagdes do Federal Trade
Comission? incluem security-by-design
e defense-in-depth

1 Green paper: relatdrio provisério do governo que serve para fomentar o debate e a discusso de propostas de politicas, com andlises das contribuigdes feitas pela sociedade
2 Federal Trade Commission: agéncia independente do governo que promove a protegao do consumidor e a eliminago e prevengdo de praticas de negécios anticoncorrenciais, como o monopdiio coercitivo

FONTE: Andlise do consorcio

QUADRO 9

| NAO EXAUSTIVO

A Alemanha apresenta uma solida participacéo do governo e setor privado em investimentos e .
cria instituicBes especificas com foco em manufatura avangada

Destaques

O governo tem um papel central no
desenvolvimento do ecossistema,
além dom apoio de empresas lideres
em tecnologia e manufatura avangada

Forte ecossistema de loT

Empresas globais lideres em
tecnologia e manufatura (p.ex.,
Siemens, Bosch, SAP),
Instituices de P&D (p.ex.,
Fraunhofer) e universidades
Alta competitividade da indUstria
nacional, PMEs e start-ups
engajadas e inovadoras (IoT hub
Berlim)

Casos de uso: destaque para
manufatura avangada, seguido de
carros conectados e cidades
inteligentes

Estratégia nacional abrangente
formada pelo Digital Agenda 2020:
Programa de capacitagcdo em
habilidades digitais e
oportunidades de emprego
Investimentos significativos em
P&D e infraestrutura

w Objetivos em loT

= Alcancar a lideranga global em IndUstria 4.0, utilizando IoT para digitalizar e automatizar processos industriais
= Tornar-se lider europeu em crescimento digital com foco no desenvolvimento de ambiente digitais em areas-chave,
p.ex., carros conectados, casas inteligentes, energia inteligente e manutengdo preditiva em infraestrutura

‘ Estratégia do pais

O governo tem um papel central no desenvolvimento do ecossistema:

E MEW
HIGH-TECH

»:
STRATEGY

v o Gamarn

Iniciativa digital

= Define a estratégia nacional, com investimentos
significativos no setor digital (p.ex., USD ~4.2 bilhdes
anuais para projetos de P&D)

= Envolve todos os ministérios federais e um conselho
consultivo especializado

.INDUSTRIE4.0 Plataforma Industria 4.0:

= A associagéo elabora politicas publicas com foco em
manufatura avancada

= Grupos de trabalho teméticos (p.ex.: padronizagé&o,
regulacéo e P&D) e comités de estratégia e lideranga com
membros dos setores publico e privado

E“‘Q‘I‘(Z'f‘d"” % Mittelstand 4.0 Initiative:
= Iniciativa para estabelecer grupos de start-ups digitais em

cidades alemas

O governo participa ativamente na formagao
de instituicdes e leis especificas:

= Padronizagéo:

Iniciativas que integraréo os esforcos
existentes em uma Unica plataforma
nacional

Esforgos na Europa e parcerias com
organizacdes globais de padronizagéo

= Privacidade e seguranca:

Instituicdo dedicada a seguranca de
redes e informagoes

Autoridades de Protegdo de Dados
estabeleceram diretrizes para
organizagdes do setor privado
Rigorosa lei de protecdo de dados

FONTE: Andlise do consércio




QUADRO 10

| NAO EXAUSTIVO

T,

O Reino Unido adota um modelo no qual o governo estimula as acdes do setor privado e %B‘
. . . . v,
universidades de elite, resultando em um forte ecossistema de loT
= Ecossistema forte e inovador, = Alcancar a lideranga global no desenvolvimento e implementacgéo de loT, impulsionando a produtividade da economia e

alavancando um sélido setor gerando beneficios sociais e econémicos tangiveis nos préximos 10 anos
privado, universidades de elite e
agéncias de fomento

— Mais de 45 empresas envolvidas e

135 projetos de pesquisa e 7
desenvolvidos, gerando GBP 122 Esuategiaicolbaly

milhGes de receita entre 2015 e O governo estimula parcerias e coordena agdes do setor privado, O governo estimula o setor privado e
2018 ~ universidades e agéncias publicas de fomento a inovacéao por meio de universidades a desenvolverem iniciativas em
— Forte coordenacéo entre setor iniciativas como: regulagéo:

publico e privado em areas como catAPULT Catapults:

cidades inteligentes e salde pigitel w  Incubadoras formadas por empresas e universidades * Padronizagdo:

— Investimentos do governo em loT = Impulsionadas por agéncias de fomento (p.ex., Innovate UK) — Criag&o da HyperCat, alianga formada
menos expressivos comparado a = Fornecem ambientes de teste. mentoria e financiamento por empresas, universidades e o setor
outros paises lideres . publico

= Areas-foco: cidades inteligentes, machine learning, Desenvolvimento de um padrao aberto
- VOIVI ul

= Casos deuso: destaque para | | Tt Tt E e e e e com foco na interoperabilidade global
cidades inteligentes n?anupfatura IAS Research Hub: TEGH Tech City UK b 9
avancada e smart energy PETR, B Co_nsérf:io formado por 9 ) 1 Programa dogovernode |« privacidade e seguranca:
universidades de elite do Reino apoio a PMEs nas — O arcabougo regulatério especifico
= Tech Partnership: programa de Unido maiores cidades do para loT ainda no foi desenvolvido
capacitagéo desenvolvido em parceria | | .| ReinoUnido — O relatério encomendado pelo
com empresas; universidades NHS Innovation Test beds  Competigdes, mentoria e governo! recomenda um modelo
oferecem cursos com foco em loT Teste de tecnologias de grupos de interesse flexll'vel ? 0 minimo necessario de
monitoramento remoto em  Foco em PMEs legislacao
salude

1 0 relatério “The Internet of Things: making the most of the Second Digital Revolution” foi desenvolvido pelo Conselheiro Cientifico-Chefe do governo britanico para recomendar as principais agdes do governo em IoT

FONTE: Andlise do consércio

QUADRO 11

| NAO EXAUSTIVO

O ecossistema da China esta sendo impulsionado pelo forte papel do Estado em investimentos, e
diretrizes e planos de ag&o, com foco em manufatura avangada e cidades inteligentes

= O pais se posiciona como um = Alcangar uma posicéo de destaque global em manufatura avancada, utilizando loT como alavanca para criar produtos
emergente lider global em 10T, apesar inovadores e de maior valor agregado
de grande parte das iniciativas do = Foco secundario em cidades inteligentes

governo estarem em fase inicial
= Investimentos expressivos e

abordagem top-down do governo, = -
que transformou a China em uma Estratégiado pais

plotenma global, [:o_tlj_em SeL = Forte envolvimento do governo central em definir diretrizes A China ndo possui um 6rgéo regulador
. ;:ﬁi?;?ur?:\gnoa da e cidades estratégicas de P&D, areas prioritarias, normas e investimentos: centralizado para loT; no entanto, o governo
inteligentes cons?deradas prioridade . _.7 ChinaloT Technology Innovation Alliance: apoia as iniciativas:
pelo governo loTchina = Alianca que retne o setor publico e privado ) .
. X = Formada por conselho, grupos de trabalho e comité de * Padronizagéo:
* Forte setor privado: especialistas — Comité nacional de normas de loT
— Grandes empresas de telecom = Definigao de normas, organizago de conferéncias e apoiado pelo governo. Primeiro
chinesasja desenvolvem || ___realizagdo de parceriasinternacionais padro geral de IoT: iniciado pela
tecnologias de 10T (p.ex.: cidades Made in China 2025: China e aprovado em 2012 pela
inteligentes e veiculos = Foco em manufatura avangada. Trabalha em parceria com International Telecommunication Union
conectados) ministérios, especialistas € membros da inddstria —  Papel ativo em aliancas internacionais
— Casos de uso: = Fundos de investimento expressivos d dronizach
> Destaque para manufatura = Desenvolvimento de iniciativas (p.ex.: instalar centros de € padronizacao
avangada, cidades inteligentes | | ... inovagdo) e projetos em manufatura inteligente « Privacidade e seguranca:
eum forlte setor de consumo '9.;1. Internet Plu~s. o : } — Lei de Ciberseguranca da China
(p.ex.: dispositivos conectados = zz™ = Elaboracéo de diretrizes e planos de investimentos em entrard em vigor em junho de 2017
e wearables) parceria com empresas para promover a digitalizacéo da ; Vg J =
P . i i — Alei contém regras de protecéo de
= Répido desenvolvimento do economia e da sociedade
ecossistema de start-ups = Fundos expressivos para apoiar start-ups e PMEs dados para regular a coleta,
ps. = Projetos em redes inteligentes, iluminag&o industrial e armazenamento e transferéncia de
manufatura inteligente dados aplicaveis a internet e loT

FONTE: Andlise do consércio
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QUADRO 12

| NAO EXAUSTIVO

O Japéo tem desenvolvido iniciativas robustas, com forte participacdo do Estado e do setor
privado, e busca manter a posicdo de destaque do pais em manufatura avancada

(@) csacee_J(11) ovetoeerior

* Mecanismos robustos (por exemplo, = Tornar-se lider mundial no uso de robés e IoT, com foco em manufatura avangada, buscando desenvolver o pais e gerar
aliangas, comités e parcerias empregos
internacionais) para desenvolver a
industria de 10T, com foco em
manufatura avancada

= Forte setor privado Estratégia do pais

— Empresas lideres, de forte

tradicio em manufatura, tém = Forte envolvimento: " O governo apoia iniciativas em parceria com
buscado se adaptar a um modelo ~ Elabora§a0~de politicas pablicas o o aindstria:
de servicos trazido por IoT. — Coordenacao dos principais stakeholders, definicéo da estratégia = Padronizagéo:
Exemplos de solugdes: mmiimF:&D e cooperagdo internacional ~  Colaborago com organizagBes
KOMATSY !Conso_riium loT Acceleration Consortium: globais de padronizagao
+ Sistema de monitoramento remoto de — Alianga entre s_.etor publico e prlvadoformada por grupos dt_a o )
trabalho tematicos (p.ex.: padronizagdo, modelos de negdcio e * Privacidade e seguranca:
frota seguranca) — Diretrizes de seguranca langada em
‘ — Propde recomendacdes sobre P&D, politicas ptiblicas e 2016 .
&' ELECTRIC ________cooperagdesinternacionais = P|§HOS de criar um centro de. )
* Plataforma de automacéo eF@ctory = 10T Policy Committee: treinamento em seguranca cibernética
— Comité formado por governo, empresas e universidades
Ptoneer — Define politicas publicas, areas prioritarias e roadmap de
= Sistema de compartilhamento de .. _implementacdo
imagens captadas por cameras em = New Industrial Structure Commitee:

— Férum formado por grandes empresas e PMEs, com grupos de

veiculos ac
trabalho tematicos
HITACHI — Define a visdo e as recomendagdes para promover o avango da
= Plataforma aberta de 10T Lumada manufatura avancada

FONTE: Andlise do consércio

QUADRO 13

| NAO EXAUSTIVO

A India tem avancado no desenvolvimento de 10T, apoiada por iniciativas do governo com A
diretrizes e investimentos, e um forte setor de start-ups, com destaque para cidades inteligentes
(@) oesoaces (1) ovetioeen o
" _Setor 1_19 loT em desenvolvimento, = Construir 100 cidades inteligentes para criar “corredores industriais” entre grandes metrépoles e desenvolver solugdes
impulsionado pelo governo, com inteligentes para melhorar a qualidade de vida da populagéo
programas de investimentos e apoio
a start-ups
= Setor privado engajado: @ Estratégia do pais onamento em temas regulat
— Grandes gmpresas.coin partici- = Governo estipula diretrizes, realiza investimentos com destaque para
pacéo em loT: Eidagg'lsni?ctzligeer&tﬁrs.; programa de iniciativa digital e apoio a start-ups: Governo tem introduzido algumas iniciativas
Juniper @ﬂ"‘“”w = Diretrizes langadas em 2014 norteiam o papel do Estado: sobre o tema:
Juniper: Investimentos ~USD 1 = Pilares: incentivos, P&D, capacitagéo e incubagéo, centros de
bilh&o para o Digital India demonstracéo e recursos humanos R
_____° Temastransversais: padronizagdoe governanga * Padronizagdo:
Digital India: — Governo tem promovido o uso de
M il Do " ~ PSS
bl g‘ IaT India CFP o Estipula linhas de financiamento e politicas pablicas para padrdes abertos e iniciativas
cisco A estimular o setor digital preliminares: Telecom Standards
Cisco e TCS: instalaram o Internet of | | _ = Comités liderados por ministérios relevantes Development Society India (TSDSI),

Everything Innovation Centre para que desenvolve padrdes e parcerias

promover a inovagao regional

Plano de smart cities: . o
= Financiamento expressivo em cidades inteligentes

= |mplementacéo de projetos em andamento em 20 cidades

Centros de Excelénciaem loT

60% das cerca de 120 = Espaco fisico e oportunidades de colaboracéo entre
empresas de 10T na india sdo e empresas, start-ups e universidades

start-ups. = Primeiro centro instalado em Bangalore; novos centros
IBM Global Financing (IGF),
Cisco, HP Financial Services Start-up, Stand-up Ind
investiram em start-ups de loT = ® Plano de apoio a empreendedores, incluindo investimentos,
reducéo de burocracia e consultoria

FONTE: Analise do consorcio

— Start-ups tem papel central:

o

o
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QUADRO 14

O governo de Cingapura tem liderado a formacéo de um ecossistema inovador, por meio de
investimentos, apoio a start-ups em aceleradoras e incubadoras e foco em cidades inteligentes

Destagues

= O governo de Cingapura tem criado
condicdes para a formagdo de um
ecossistema inovador, com ampla
participagéo do setor privado:
— Aplicag6es importantes em
cidades inteligentes:
© Monitoramento de idosos, de
energia e 4gua por meio de
aplicativo para celular

o

Sistema com GPS, sensores e
unidades de bordo para
gerenciar a cobranga de
pedéagio

o

Plataforma que fornece
insights em tempo real para
apoiar as decisdes de
mobilidade

— Posicéo de destaque em
ambiente para start-ups:
= 10° posigéo global e a 1°
posigdo na Asia em
ecossistema de start-ups,
segundo a Compass

& Objetivos em loT

oportunidades e uma vida significativa e plena aos seus cidaddos

= Formar um ambiente urbano excepcional e competitivo, atraindo talentos e capital, proporcionando

| NAO EXAUSTIVO

Estratégia do pais

= Foco em estimular o ecossistema:

— O governo tem direcionado a formacéo do ecossistema,
investimentos e projetos

m Plano Smart Nation:
Programa liderado pelo governo em parceria com o
setor privado
Elabora politicas publicas e aloca investimentos estatais
expressivos com foco em cidades inteligentes
Promove féruns e conferéncias
Estimulos a espacos de coworking, aceleradoras e
incubadoras de start-ups, com acesso a capital de risco
e multinacionais
Launchpad: cluster com ambientes de pesquisa e
negocios

ento em temas regul
O governo esta fortemente envolvido em
temas regulatérios:

= Padronizagéo:

— O governo esta ativo na definicédo e
promocao de padrdes de loT

— O grupo de agéncias do governo
definiu um padré&o preliminar, o loT
Standards Outline

= Privacidade e seguranga:
— Plano nacional de Ciberseguranca

— Aleide protegédo de dados regula a
coleta, utilizagdo e divulgagéo de
dados pessoais

FONTE: Andlise do consércio

QUADRO 15

O governo da Suécia tem desenvolvido acdes para estimular a atuagéo do setor privado,

liderado por grandes empresas de Telecom e start-ups

Destagues

* Ecossistemaem desenvolvimento;
o governo tem buscado estimular
parcerias e alavancar o setor privado:
— Urban ICT Arena em Estocolmo:

cluster de pesquisas em TIC com
foco em cidades sustentaveis e
geracao de empregos

= Setor privado forte, com diversas
parcerias entre grandes empresas,
além de um forte setor de start-ups:

Grandes empresas de Telecom lideram
a implementacéo de solugdes de IoT:

g Telia

Unidade de loT que opera solucdes de
negocios conectadas

ERICSSON Z

Smart metering as a service, User & loT
Data Analytics e Networks Software 17A
Diversifies Cellular for Massive 0T.

Start-ups que desenvolvem aplicagdes
em loT:

of lumen Plataformade loT com
inteligéncia cognitiva

Solucéo de ponta a ponta em
software de plataforma de loT

yanzi

& Objetivos em IoT

maiores mercados de |oT no mundo

= Melhorar a competitividade global do pais e desenvolver novos produtos e servigos, tornando-se um dos

| NAO EXAUSTIVO

Estratégia do pais

= Foco em estimular o ecossistema:

— O governo tem direcionado a formacéo do ecossistema,
investimentos e projetos em areas prioritarias

INTERNET .
O_O ThiNas loT Sweden:
SYERIGE = Reline o setor pUblico, privado e universidades
= Comité diretor com membros de grandes empresas
(p.ex. Ericsson e ABB)
= Decide quais projetos receberao investimentos
= 8 projetos financiados em diferentes cidades (p.ex.:
salde conectada, monitoramento ambiental, edificios
inteligentes, etc.)
= Organiza seminarios, workshops e encontros
informativos

temas regulat
Atualmente n&o hé leis especifica em loT

= O loT Sweden tem realizado pesquisas e
esforgos de conscientizagédo sobre
seguranca

= Aregulagao de protecéo de dados da
Unido Europeia é utilizada em aplicagbes
na Suécia

FONTE: Analise do consércio
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QUADRO 16

Os Emirados Arabes Unidos estdo em posicéo de destaque em cidades inteligentes,

alavancando o papel ativo do governo e da iniciativa privada

Destaques

= Dubai ocupa uma posicédo de
destaque em cidades inteligentes,
com uma série de iniciativas
implementadas (p.ex.: metr6 sem
condutor, pedégios automatizados e
téaxis com Wi-Fi)

* Grandes operadoras de servigos
maveis (p.ex.: Etisalat) tém firmado
parcerias com empresas com foco
em loT (p.ex.: a fabricante de
semicondutores Mediatek e a
empresa focada em solugdes de
varejo Zerol)

ﬁ Objetivos em IoT

= Criar uma sociedade e um pais com servicos inteligentes, promovendo uma melhor qualidade de vida a populacéo

| NAO EXAUSTIVO

Estratégia do pais

= Forte envolvimento do Estado em investimentos e no
direcionamento de esforgos:
@ Saste— Dubai Smart City
"' = Iniciativa incluida no “Happiness Agenda” do governo
= Lideraa articulagdo dos setores publico e privado

* Investimentos expressivos em iniciativas de cidades
inteligentes:

— mGovernment: servicos inteligentes

— Sustainable cities: cluster de cidades inteligentes,
com apoio a start-ups

— Rede elétricas inteligentes
— Estacionamento inteligentes

e25%,
*—e

ety ikl
Dubel Siicon Dasis utharity

Dubai Silicon Oasis Authority
= Parque tecnolégico com centro de incubagéo e
financiamento para start-ups

— Leide dados abertos: estipula que

Instrumentos de regulagéo recentes
foram implementados para eliminar
potenciais barreiras ao desenvolvimento
de loT:

os dados se tornardo acessiveis a
pesquisadores, investidores e
desenvolvedores de servigos

FONTE: Analise do consércio

QUADRO 17

A RUssia possui um ecossistema em desenvolvimento, com iniciativas preliminares

iniciadas pelo governo em parceria com empresas de Telecom

Destaques

* O ecossistema de loT na Rissia
estd em fase de desenvolvimento e
tem potencial de aumentar a
articulacdo entre os setores publico e
o privado

* Empresas de Telecom tém tido um
papel central no desenvolvimento do
setor

Q Objetivos em loT

= Desenvolver novos modelos de negdcio e aumentar a competitividade da indUstria, agricultura e das cidades

| NAO EXAUSTIVO

Estratégia do pais

* Iniciativas recentes por parte do governo e grandes empresas de
Telecom:

— O governo definiu loT como &rea prioritéria e iniciou esforcos de
cooperagdo com grandes empresas de Telecom para desenvolver o
setor

.o Internet Initiatives Development Fund
I I df Fundo criado pelo governo e empresas de Telecom para
financiar projetos de |oT (via venture capital)

Internet of Things Association

Associagao criada em parceria com a Universidade de
Moscou com foco em definir padrdes e protocolos; incipiente

INTERNET
o GS

Russian Association of Industrial Internet

Associagdo formada por empresas de telecom, Tl e energia
para promover o mercado de loT

— Elaborou verséo preliminar do roadmap tecnoldgico de l1oT

ento em temas

* Padronizagéo:

= Privacidade e seguranga:

gula

Rosstandard: agéncia do governo que
atua como 6rgéo nacional de
padronizag&o e representa o pais junto
a organizagdes internacionais

Lei Yarovaya: lei antiterrorismo que
obriga empresas de internet e Telecom
a conservarem os dados pessoais dos
usuarios

FONTE: Andlise do consércio

Os detalhes de cada um dos principais aprendizados, bem como um entendimento
profundo do contexto de cada um dos paises estudados, podem ser obtidos nos capitulos
do documento.
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Capitulo 1
Paises selecionados para a
analise de benchmark
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1. Introducao

Diante do objetivo de desenvolver o ecossistema de Internet das Coisas (IoT) no Brasil, a
busca por referéncias internacionais oferece uma oportunidade para conhecer as melhores
praticas globais. Por exemplo, conhecer o posicionamento de paises lideres em temas
transversais, como o papel do Estado, financiamento, assuntos regulatorios, recursos
humanos, infraestrutura, entre outros, pode servir de inspiracdo para a construcao de
nosso proprio ecossistema de IoT. Além disso, o benchmark permite inserir o estudo no
contexto mundial, o que adquire maior importancia em se tratando de um tema global
como IoT.

Com o objetivo de analisar o posicionamento e a estratégia dos paises! selecionados,
alguns temas-chave serao priorizados, como detalhado a seguir.

1 Para efeito deste documento, as mencdes a “paises” referem-se tanto aos paises individualmente como também ao
bloco econémico da Unido Europeia composto por seus Estados membros.
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Dimensoes analisadas no benchmark

Principais
dimensoes

Importancia
da dimensao
para o
estudo

Contexto do pais (por
exemplo, posicao global em
IoT, maturidade da industria
de TIC, etc.)

Principais desafios para
desenvolver IoT

Estimular reflexoes
subsequentes sobre como
diferentes paises definiram
aspiragOes e estratégias de
acordo com suas realidades
especificas, e como o Brasil
deve se posicionar em [oT
dado o contexto do pais

Aspiragoes do pais
com relacgao a [oT

Objetivos especificos
(por exemplo,
aumento do PIB,
geracao de
empregos)

Principais
protagonistas
(por exemplo,
governo, setor
privado)

Inspirar o debate
sobre a definicao da
aspiragao para o
Brasil e como o pais
deve se posicionar
globalmente em IoT

* Papel do Estado no desenvolvimento de
IoT
- Principais iniciativas
- Modelo de governanca
- Politicas publicas e agdes de fomento
- Parcerias internacionais

= Critérios de selecao de verticais e
camadas do stack de tecnologia
considerados no pais

* Principais casos de uso

* Fatores que fomentaram o ecossistema de
IoT:
- Startups e empresas
- Universidades
- Clusters
- Capital humano

* Regulamentagao
- Padronizagao e interoperabilidade
- Espectro de frequéncia
- Seguranca e privacidade

* Envolvimento da populacao (por
exemplo, formacao, politicas publicas)

Impacto das iniciativas
Principais desafios
enfrentados

Planos para o futuro

Destacar os
aprendizados e desafios
enfrentados pelos paises
de referéncia, servindo
de inspiragao para
debates sobre a
estratégia do Brasil em
IoT

Estimular reflexdes sobre o modelo do
programa do governo e agdes que o Brasil
poderia desenvolver para criar um
ecossistema solido de IoT
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1.1 Paises selecionados para a analise de benchmark

A selegao dos paises que deveriam compor o grupo-foco do benchmark foi uma tarefa
critica e crucial para o desenvolvimento do estudo. Os paises foram selecionados com
base em sua posicao de destaque em um dos seguintes critérios:

1. Posigao de destaque em IoT%;
2. Forte papel do Estado no desenvolvimento de IoT;
3. Desafios similares aos do Brasil.

O Quadro 18 apresenta os 12 paises selecionados para o benchmark e os respectivos
critérios de selecao.

QUADRO 18

| NAO EXAUSTIVO

Paises selecionados para o benchmark e respectivos critérios de selecéo

Posicao de destaque em loT Forte p em loT Desafios similares ao Brasil

apel do estado
@ cC B
@ ® : - W

Unido Europeia Japéo Cingapura Emirados india Russia
Arabes
Unidos
Y g ‘
o< @
Coréia do Sul China

NS
— A

Estados Unidos Reino Unido

f

&
v W
Alemanha Suécia

FONTE: Contratos fechados pelo time

1 posicao de destaque em IoT foi avaliada de acordo com os seguintes critérios objetivos, porém nédo exaustivos:
numero de casos de uso, patentes e publica¢des em IoT
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1.1.1 Posicao de destaque em IoT

No intuito de identificar os paises que tem se destacado em IoT, foram analisadas as

seguintes dimensoes:
=  Numero de casos de uso de I0T;
* Numero de patentes em IoT;

* Numero de publicagdes em IoT.

A andlise dos paises com posi¢ao de maior destaque em cada dimensao permitiu
identificar Estados Unidos, China, Reino Unido, Coreia do Sul, Alemanha e Japao,

como mostra o Quadro 19 a seguir.

QUADRO 19

| NAO EXAUSTIVO

Em importantes indicadores de 0T, destacam-se 5 paises
Casos de uso em loT Patentes em loT Publicacdes em loT
Numero de casos de uso, 2016 Nidmero de patentes?! Numero de publicagbes?

Estados Estados .
% Unidos 233 % Unidos 3.188 @ China 4.995

€3 Aemanha | (a1 @) cnina | s62 &) Cotados 2.394

&> Reino Ygs Coreia éé Reino
QE Unido 37 +®s do Sul 332 Unido 1139

A P ax \ N

|#®: ' Espanha 37 - Japao 208 wr India 1.138
. &0 Reino

(W) canada | 28 o Unido 193 €35 Alemanha | 1128

1 Foram contabilizadas todas as patentes e publicagdes presentes nas bases Orbit e Elsevier, respectivamente

FONTE: loT Analytics, Orbt, Elsevier; andlise do consércio
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Além dos paises mencionados, a Suécia foi adicionada ao benchmark devido a sua
posicao de destaque como campea mundial em conexdes M2M em relagao ao niimero
total de conexdes e por ocupar o terceiro lugar no Network Readiness Index (NRI)2.

1.1.2 Forte papel do Estado no desenvolvimento de IoT

Alguns paises foram incluidos no benchmark por seus governos desempenharem um
forte papel no desenvolvimento do setor, com destaque para Cingapura e Emirados
Arabes Unidos. As principais iniciativas desenvolvidas por esses paises sao:

Pais ’ Principais ac¢des do governo

Cingapura ciey Smart Nation: programas de

SINGAPORE

sl financiamento e parcerias internacionais
com foco em cidades inteligentes.

e Emirados @m Dubai Smart City: plano que define

Arabes Unidos iniciativas, investimentos e parcerias
com foco em cidades inteligentes.

Os programas de IoT de Cingapura e dos Emirados Arabes Unidos sio até certo ponto
centrados em cidades inteligentes, cujo desenvolvimento depende de investimentos
estatais e da forte coordenagao entre os setores publico e privado. Sendo assim, os
aprendizados dos dois paises podem inspirar discussdes sobre o papel do Estado e
estratégias para criar um forte ecossistema de IoT no Brasil.

1.1.3 Desafios similares aos do Brasil

Além dos paises de destaque nas industrias de IoT e em agdes do governo no tema, é
importante estudar a forma como esses paises, cujas caracteristicas e desafios sao
similares aos do Brasil, estao desenvolvendo seus ecossistemas de IoT. Entre os
principais desafios estdo a grande extensao territorial, disparidades de renda,
diversidades culturais, menor eficiéncia do governo, e uma estrutura regulatoria em
estagio inicial para promover a inovacao e atividades do setor privado.

Como observado no Quadro 20 a seguir, Russia e India se encontram em uma posigao
semelhante a do Brasil em termos de extensao territorial e em indicadores criados pelo

2 Network Readiness Index (NRI): indice criado pelo Forum Econémico Mundial que avalia os fatores tecnoldgicos,
politicos, regulatdrios e estruturais que permitem a um pais alavancar as tecnologias de TIC para aumentar sua
competitividade e gerar maior bem-estar a populacao.
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Banco Mundial para medir a eficicia do governo3 e qualidade regulatéria*. Além
disso, recentemente esses paises deram passos iniciais para desenvolver o setor de IoT.
Portanto, o estudo desses paises pode fornecer perspectivas interessantes sobre como

paises com desafios similares aos do Brasil tém se posicionado com relacao a IoT.

QUADRO 20

| NAO EXAUSTIVO

Ranking de paises segundo extenséao territorial, eficacia do governo e a
qualidade regulatéria

Extensé&o territorial Eficacia do governo Qualidade regulatéria
Milhares de Km? Posicédo no ranking e valor alcangado?? Posicédo no ranking e valor alcangado?
Posicéo no ranking Posicé&o no ranking

1 ‘f; Cingapura 100,0 1 I; Cingapura 100,0

‘ ' Russia 17.098

% Estados Nova Zelandia
Unidos R L i il

Noruega

@ cnna - Jhaa |

@ Austrélia 109 g Russia
= 2
{@ India ,,,Bras'l ,,,,,,,,,

Q Caza- _ 207 (@) Haiti

© aosia | 2382 209 () Somalia 0 209 {e} Coreia 0

1 A maior parte dos paises intermediarios foi omitida para facilitar a visualizacéo
2 Mede a qualidade dos servigos publicos, independéncia do Estado, qualidade e implementagéo de politicas publicas e a credibilidade do governo
3 Mede a habilidade do governo de formular e implementar politicas e regulagdes que promovam o desenvolvimento do setor privado

FONTE: CIA, Banco Mundial

3 Eficé4cia do governo: indicador criado pelo Banco Mundial que avalia a qualidade dos servigos publicos e do servigo
civil, o grau de independéncia de pressdes politicas, a qualidade da formulagao e implementacao de politicas e a
credibilidade do compromisso do governo com tais politicas.

4 Qualidade regulatoria: indicador criado pelo Banco Mundial que avalia a habilidade do governo de formular e
implementar politicas e regulamentagOes sdlidas, capazes de permitir e promover o desenvolvimento do setor
privado.
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Principais aprendizados do
benchmark

. MINISTERIO DO MINISTERIO DA
'.‘ B N D ES O banco nacional PLANEJAMENTO, CIENCIA, TECNOLOGIA,
4 do desenvolvimento DESENVOLVIMENTO E GESTAO INOVAGCOES E COMUNICAGOES




1.1 Principais aprendizados do benchmark

O estudo de benckmark permitiu um entendimento aprofundado de como cada um dos
diferentes paises se organizou e deu os primeiros passos para a construcao de um
ecossistema de IoT. Com diferentes niveis de desenvolvimento social, economico,
tecnoldgico e de incorporagao de IoT ao pais, a diversidade de estratégias utilizadas
pelos paises estudados permite ao Brasil identificar boas praticas internacionais, em
que possa se inspirar. A constru¢do do modelo de IoT brasileiro, a luz das boas
praticas globais, ¢ uma poderosa estratégia para a capturar o maximo potencial de IoT
para o pais.

O presente capitulo sintetiza os principais aprendizados nas melhores praticas dos
paises referéncia no desenvolvimento de IoT, com destaque para:

m Envolvimento do Estado alinhado com o contexto e objetivos do pais:
dependendo do cendrio existente no pais, o nivel de envolvimento e ac¢des do
Estado podem ter diferentes formatos;

m Modelos de governanca adequados para estimular um ecossistema de IoT:
criagao de mecanismos (por exemplo, féruns e associagdes) para aproximar
empreendedores, empresas, universidades e o setor publico;

m Estimulos a inovagdo: investimentos em pesquisa basica e aplicada, apoio a
universidades e promogao de uma cultura que estimule e recompense a inovagao
e o empreendedorismo;

m Formacdo de recursos humanos que atenda as necessidades do setor de IoT;
Regulamentacdo adequada em temas-chave: criagao de leis, regulamentos e

direitos de propriedade que estimulem a inovacao e protejam a integridade dos
atores da cadeia de valor de IoT.
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1.2 Envolvimento do Estado alinhado com o contexto e objetivos do pais

Existe um grande debate sobre o nivel adequado de envolvimento estatal para
promover a inovagao, sendo comumente afirmado que o envolvimento excessivo
tende a reprimi-la. No entanto, apesar de estar inserido no espectro de inovagao
tecnoldgica, o desenvolvimento de IoT traz algumas particularidades e
complexidades que necessitam da agao direta dos governos e, da mesma forma, pode
influencia-los.

A influéncia do desenvolvimento de IoT sobre o Estado pode acontecer de diversas
formas. IoT tem o potencial de transformar profundamente a economia e a forma
como os cidadaos trabalham, divertem-se e interagem com o ambiente. IoT implica
ainda na definicdo de importantes questdes regulatdrias para a sociedade, como

privacidade e seguranca.

Como resultado, alguns governos e legisladores tém reavaliado seus modelos de
envolvimento. Por exemplo, alguns governos que normalmente adotam uma
abordagem de menor envolvimento decidiram ser mais proativos em IoT,
assegurando que seus paises estejam preparados para extrair todo o potencial desta
nova onda.

O estudo do modelo adotado nos paises lideres em IoT permitiu identificar trés
diferentes papéis do Estado, variando de acordo com o contexto de cada pais,
conforme descrito a seguir.

m Papel ativo em IoT: o governo participa ativamente do desenvolvimento do
setor, por meio de:

— Investimentos;

— Selecgao de areas prioritdrias;

— Criacao de roadmaps de tecnologia;

— AssociagoOes e aliangas reunindo os principais atores;

— Lideranca em iniciativas de padronizacao, privacidade, seguranga e parcerias
internacionais;

— Estimulo a demanda de solugdes de IoT por meio de contratos publicos e
implementacao de planos de capacitagao de forca de trabalho.

No grupo de paises em que o Estado desempenha esse papel, as agdes do governo
normalmente sao consolidadas em um plano nacional.

m Formador de um ecossistema em IoT: o governo se concentra em aproximar e
coordenar as agOes de empresas, startups e universidades. Para tanto, utiliza
mecanismos pré-existentes, como agéncias de inovacao e programas de fomento,
além de contar com um setor privado forte e universidades de elite. Neste grupo
de paises, o governo realiza investimentos limitados no setor.
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m Elaborador de diretrizes e investimentos em areas-foco: o governo limita suas
atividades a estabelecer diretrizes especificas, como, por exemplo, para
padronizacao. Além disso, faz investimentos em pesquisa e desenvolvimento
(P&D) e infraestrutura em dreas selecionadas, difunde as melhores praticas e
viabiliza a competitividade e a abertura de mercados.

O estudo de benchmark demonstrou que nao existem um ou dois destes tipos de
papéis que possam ser considerados como as melhores praticas no tema. A analise
demonstra que a atuacdo do Estado adequada para cada pais depende,
principalmente, do contexto existente.

No entanto, de forma geral, os paises com papel do Estado mais ativo, como Coreia
do Sul, Unidao Europeia, Japao, Cingapura e China, possuem um ecossistema de IoT
mais consolidado comparado com paises com papel do Estado menos ativo, como
Russia, India e Suécia. Contudo, Estados Unidos e Reino Unido, cujos governos tém
realizado interven¢des mais pontuais, sao excegoes. Esses paises sao alavancados por
um setor privado sdlido e universidades de elite para alcangar uma posigao de
destaque em IoT.

Este impacto positivo de uma atuacdo mais direta do Estado muitas vezes é
decorrente da atengdo que alguns temas-chave de IoT requerem, como € caso de
privacidade e seguranca, e, tratando-se de verticais, é o caso de cidades inteligentes
e smart energy, que dependem de investimentos expressivos e de uma maior
coordenacao entre os setores publico e privado.

Recentemente, paises que apresentavam um menor envolvimento do Estado vém

ajustando sua estratégia. Este é o caso, por exemplo, dos Estados Unidos, que

publicaram um green paper® sugerindo um papel mais ativo do Estado em
recomendar politicas, promover um ambiente seguro e confidvel em IoT, reunir os
principais atores, promover a expansao dos mercados e reduzir as barreiras a
entrada. A India, por sua vez, publicou uma politica de IoT orientando as agdes do
Estado em P&D, engajamento, recursos humanos e instalacdo de centros de
incubacao e demonstracgao.

No caso da Russia, o tema foi introduzido recentemente na agenda governamental;
acoes de articulagao e promogao do ecossistema de IoT se encontram em estagio
inicial de envolvimento, onde ainda nao esta claro o papel que o Estado assumira no
futuro.

De forma resumida, o papel do Estado, as principais iniciativas desenvolvidas por
cada pais e seus respectivos estagios de desenvolvimento estao listados na tabela a
seguir.
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Principais papéis do Estado, iniciativas e estagios de desenvolvimento identificados no benchmark

Papel ativo
em loT

Y S
N

Coreia do
Sul

Uniao
Europeia

Japao

China

Centro de IoT: retine os setores publico e privado; apoia PMEs e

startups, e decide quais projetos sao prioritarios para investimentos

Associa¢ao de IoT: elabora projetos, conferéncias e foruns
Centros de inovacgao: criados em parceria com grandes empresas

coreanas (por exemplo, LG e Samsung); concentram investimentos

estatais em TIC e em loT

Alianca entre setor publico e privado: grupos de trabalho
tematicos; define uma estratégia comum em IoT na Europa e
influencia politicas publicas

Organizacao politica para elaborar leis especificas para TIC e IoT
Programa de fomento a pesquisa

Consorcio entre setor publico e privado, propde recomendagoes
sobre P&D, politicas publicas e cooperagdes internacionais
Comité politico: define politicas publicas e dreas prioritdrias com
foco em IoT

Alianca de IoT: retine os setores publico e privado, define normas,
organiza conferéncias e estimula parcerias internacionais

Plano para manufatura avancada: define iniciativas e dreas de
investimento

Estratégia digital: elabora diretrizes e planos de investimentos para

promover a digitalizagao da sociedade

Avancgado

Vibrante ecossistema de IoT,
alavancando o potencial do setor
privado

m  Centros de inovacao fomentaram mais
de 2.800 startups e PMEs, criando mais
de 1.300 empregos

Avangado

m  Ecossistema de IoT consolidado

m  Alianga com mais de 500 membros

m Participacgao direta na elaboracao de
politicas publicas, pesquisa e padroes

m  Mais de 200 startups mobilizadas

Avancgado

m Ecossistema consolidado, com
mecanismos robustos de governanca
para reunir os atores

m  Empresas inovadoras, adaptando

modelos de negocio para desenvolver
servigos em IoT

Em desenvolvimento

O ecossistema de IoT na China esta
em fase de amadurecimento

Uma parte significativa das iniciativas
esta em fase inicial de
desenvolvimento
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Papel ativo
em loT

3

Alemanha

(Continuagao)

Formador
de um
ecossistema
em IoT

Cingapura

e

Emirados
Arabes Unidos

A

>
Reino
Unido

Suécia

m Iniciativa digital: define a estratégia de investimentos
no setor digital

m Plataforma Industria 4.0: associacao que elabora
politicas publicas com foco em manufatura avancada

m Plano Smart Nation: realiza investimentos, desenvolve
politicas publicas e féruns com foco em cidades
inteligentes

m Iniciativa de cidades inteligentes: articulacdo dos
setores publico e privado para financiar projetos

Focado em estimular o ecossistema, com destaque para:

m Incubadoras: centros de inovagao formados por
empresas e universidades

m  Consorcio formado por 9 universidades para realizar
P&D e influenciar politicas publicas

m Investimentos estatais limitados: 2 projetos smart cities
e dispositivos conectados em satde

m Programa de IoT: retine os setores publico e privado;
decide quais projetos receberao investimentos

Avancado
m Forte ecossistema de IoT
m  Alta competitividade da industria nacional

Avancado

m  Cingapura ja conta com aplicagdes importantes
de cidades inteligentes e ocupa lugar de
destaque na Asia em termos de ecossistema de
startups

Avancado

m  Dubai ja ocupa uma posicao de destaque em
cidades inteligentes

m  Uma série de iniciativas implementadas, como
metrd sem condutor, pedagios automatizados e
taxis com Wi-Fi

Avangado

m Formacao de um ambiente dinamico e inovador

m  Mais de 45 empresas participantes e 135 projetos
de pesquisa desenvolvidos, gerando USD 150
milhoes entre 2015 e 2018

Em desenvolvimento

m  Ecossistema em desenvolvimento

m O setor privado, especialmente empresas como
Ericsson e Telia, tem liderado a implementacao
de solucdes de IoT
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re

Elaborador de =

diretrizes e Estados

w

investimentos Unidos
em areas-foco

N

India

Atuagao pontual do governo federal, cultura
tradicional de escolha das empresas, diretrizes de
referéncia, melhores praticas e orientacao geral
Investimentos expressivos em areas-chave, como
cidades e redes inteligentes

Politica de IoT: diretrizes sobre papel do Estado em
cinco pilares e dois temas transversais

Plano digital: coordena linhas de financiamento e
formula politicas publicas para estimular o setor
digital

Plano de smart cities: programa de investimentos em
cidades inteligentes

Centros de Exceléncia em IoT: oferecem espaco fisico
e oportunidades de colaboracao entre empresas,
startups e universidades

Avancado

Grandes empresas e startups engajadas sem forte
envolvimento do Estado

Em desenvolvimento

Maior parte das iniciativas em estagio inicial de
implementagao

No entanto, startups tém tido um papel central
60% das cerca de 120 empresas de IoT na India sao
startups
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Além disso, € importante observar que ag0es estruturadas para o desenvolvimento de
IoT nos paises sao um fenomeno atual. A maior parte das iniciativas e programas de
IoT foi langada nos ultimos 4 anos, especialmente entre 2014 e 2015. No entanto,
existem também paises que iniciaram estruturacao formal mais recentemente, como a
Russia e os Estados Unidos. Observa-se ainda que a grande maioria dos paises iniciou
seus esforcos por meio da elaboracao de diretrizes gerais de IoT, sendo estas
frequentemente incorporadas em um plano nacional focado em internet das coisas. O
Quadro 21 abaixo resume em uma linha do tempo os principais marcos de IoT de cada

um dos paises.

QUADRO 21

| NAO EXAUSTIVO

Marcos principais da evolucao de lIoT nos paises de referéncia

AN AN AN AN AN
2013 2014 2015 2016 2017
@) Definicio de :; Divulgacio do plano (g Criacdo da AIOTI e do @gCriacdo do Skills @ Assinatura de
diretrizes e plano de nacional de IoT 2014 Digital Single Market Agenda memorando de
acao em IoT por <@ Criagao do IoT A r— p entendimento entre
; s . == Lancamento do 18 Pais alcanga o naimero "
gorello crlad(; pelo Tnpovation Center ’ programa IoTUK de 17 centros de IAEFO[}I %CaTara dle
EoggmolceTlira :. Fundagdo do primeiro Ivi d economia criativa e ol do brast
centro de economia L Desen\;lo v1rp;ento 0 inovagio
criativa e inovagao INktp Ll .
(cluster) Structure Commitee
@ Governo alemao < Langamento do Smart @ Criagdo do IoT £=Divulgagao do green
anuncia a nova versao Cities India Acceleration Consortium  paper' com
da High Tech S.trafegy " @ Lancamento das @ Criagdo do Internet recomeilzidagotes dsobre
com USD 15 bilhoes iniciativas Made in Initiatives Development ~ © PaP€ 40 €stado
— em 1n>ze'st1mentos China 2025 e Internet Fund (IIDF) e do
k= Relatério Plus Internet of Things
encomendado pelo Association

governo britanico com
recomendacgdes sobre
papel do estado

< Publicagao da versao
preliminar da politica
de IoT

LA T angamento do
programa Smart
Nation
Langamento do Dubai
Smart City

¢ Lancamento do IoT
Sweden

1 Green paper: relatério provisério do governo que serve para fomentar o debate e a discusséo de propostas de politicas, com analises das contribui¢des feitas pela sociedade

FONTE: Anélise do consdrcio

1.3 Modelos de governanca adequados para criar um ecossistema de IoT

O desenvolvimento e o fomento de um ecossistema de IoT pressupoem o
envolvimento de diversos atores, de forma coordenada e estruturada. O caminho
adotado pela maioria dos paises nos quais o governo tem um papel ativo foi a criagao
de aliangas, comissOes ou associa¢Oes reunindo representantes dos setores publico e
privado. Os objetivos destas institui¢des passam por estimular parcerias; definir a
estratégia de investimentos, P&D e areas prioritarias; influenciar a elaboracao de

politicas publicas e organizar reunides periddicas, féruns e congressos para discutir
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temas pertinentes a IoT. Tais organiza¢des normalmente sao estruturadas da seguinte

forma:

m Assembleia ou conselho executivo: reine membros do governo, empresas e

universidades e é responsavel pelas principais decisoes executivas;

m Conselho consultivo: formado por especialistas do setor privado e academia,

elabora recomendagoes para dar suporte as decisdes do governo;

m  Grupos de trabalho ou comités tematicos: discutem e elaboram recomendagoes

sobre temas relevantes a IoT, por exemplo:

Unido Europeia: grupos de trabalho divididos por temas verticais (cidades

inteligentes e energia inteligente) e horizontais (padronizagao e politicas de

IoT) que trabalham de forma colaborativa;

v

«@, Coreia do Sul - comités divididos em trés grandes temas:

- Industria de TIC: padronizagdo, cooperagdo internacional, hardware,

capacitacao, entre outros;

- Industria de IoT: tecnologia, servi¢os, padronizacdo, cooperagao

internacional e seguranca;

Cooperagao de negdcios de IoT: convergeéncia, politica da industria, apoio
a PMEs e pesquisa.

@ Japao - grupos de trabalho tematicos divididos em quatro temas:

Desenvolvimento de tecnologia: desenvolvimento, demonstracao e
padronizacdo de tecnologias de IoT;

Novos modelos de negocio: criagdo de novos modelos de negodcio e
melhoria do ambiente de negdcios, como mudangas na regulamentacao;

Seguranca: formulagao de diretrizes sobre conexao em rede de dispositivos;

Circulagao de dados: discussao de questdes relativas a circulacdo de dados
em industrias relevantes.

De forma geral, o modelo organizacional apresentado anteriormente tem sido

bem-sucedido em promover o desenvolvimento de projetos, investimentos,

relatorios e recomendagdes para o desenvolvimento de IoT. No entanto,

alguns paises tém conseguido formar um ecossistema vibrante, apesar de

adotar modelos de governanga menos estruturados. O Reino Unido, por

exemplo, conta com mecanismos pré-existentes para promover parcerias

entre os setores publico e privado, como:

m Centros de tecnologias “catapults” que conectam empresas e universidades;
m  Consorcio de IoT formado por nove universidades de elite do pais;

m Agéncias de inovagao e fomento a pesquisa.
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Os exemplos dos paises lideres em IoT demonstram que a articulagdo de um modelo
de governanca estruturado, que engaje os principais atores, € um dos fatores de
sucesso para o desenvolvimento de um ecossistema de IoT. A forma de organizagao e
interagao das institui¢des pode variar, de acordo com o modelo em desenvolvimento
e os protagonistas em cada pais. No entanto, o fundamental é garantir que o processo
seja realmente participativo e considere em suas decisdes-chave todos os principais

atores que sao influenciados e que influenciam o processo.

1.4 Estimulos ao setor privado

Acoes do governo de estimulo ao setor privado estao presentes na estratégia de varios
paises lideres. Estas agoes foram mapeadas em modelos diversos, tais como:

m DPoliticas especificas de estimulo;

m Investimentos em pesquisa basica e aplicada;

m Protecao de direitos de propriedade intelectual;
m Promocao de pesquisa e desenvolvimento;

m Estimulo da demanda por inovagao (por exemplo, por meio de contratos no
setor publico).

Os governos dos paises analisados no benchmark tém experimentado diferentes

modelos de estimulo ao setor privado. Alguns exemplos sao:

N

@, Coreia do Sul: investimentos expressivos em areas prioritarias e

desenvolvimento de clusters ou centros de IoT em parceria com grandes

empresas nacionais.

@ Unido Europeia: investimentos, acesso a redes de inovacao, formagao de
parcerias publico-privadas e criacao de uma plataforma para conectar startups

a empresas e investidores.

@ Alemanha: incentivos fiscais, suporte e conexao de PMEs a redes globais de
producdo e inovagdo, além de acesso a ambientes de teste em centros de

competéncia.

’4‘|§ Reino Unido: modelo de “aceleradoras” ou centros de tecnologia e inovagao

que conectam empresas e universidades para realizar projetos em IoT.

@ Japao: elaboracdo de politicas industriais e apoio a competitividade da
industria japonesa por meio de financiamento de grande escala de tecnologias

avangadas de alta prioridade.
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Estados Unidos: selecao de projetos para investimentos em cidades inteligentes
e medidores inteligentes de energia, além de parcerias publico-privadas e

investimentos em manufatura avancgada.

India: programa de subsidios para apoiar zonas econOmicas especiais
envolvidas na fabricacdo de eletronicos e TIC e um plano de consultoria e
financiamento para startups.

Em geral, essas agOes tém ajudado a fomentar a inovagao e reduzir os riscos
técnicos, comerciais e financeiros associados a IoT. Alguns governos, como
Alemanha, Estados Unidos, Coreia do Sul, China, Cingapura e Japao, estao
investindo de forma significativa em IoT, enquanto que outros como Reino
Unido e Suécia preferiram deixar a responsabilidade pelo financiamento ao
setor privado.

Por vezes, nao basta destinar recursos financeiros a startups e empresas — €
preciso colocar os atores certos em contato, identificando as melhores
oportunidades de mercado. Dessa forma, é importante que os governos
construam um ecossistema que esteja inserido nas condigoes locais, permitindo
que as industrias existentes crescam e desenvolvam seus fundamentos,

habilidades e capacidades desde o inicio.

Além de programas de capacitac¢ao, ¢ importante estimular uma cultura na qual
o empreendedorismo seja considerado uma atividade estimulante e respeitada.
Em algumas culturas, profissdes mais tradicionais sao mais bem aceitas e
incentivadas se comparadas ao desafio de abrir uma nova empresa.

Nesse contexto, governos que tiveram bons resultados, ajudaram a fomentar
uma cultura empreendedora por meio de agoes como:

m Criacdo de um ambiente mais propicio para as empresas, com menos
burocracia, menor carga tributaria, entre outros;

m  Aumento do conhecimento acerca dos beneficios de ser um empreendedor
com o objetivo de mudar a percepcao cultural sobre atividades
empreendedoras;

m Introducdo de disciplinas relacionadas ao empreendedorismo no curriculo
de escolas e universidades.
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1.5 Formacao de recursos humanos

Para que a inovagao prospere, especialmente em setores de ponta como IoT, é

fundamental que o pais tenha recursos humanos qualificado. Alguns governos tém

desenvolvido programas de capacitacdo em habilidades digitais e 10T, que se

encontram em diferentes etapas de desenvolvimento, como descrito na tabela a seguir.

Exemplos de programas de capacitacao desenvolvidos pelos paises do benchmark

Programas @

avancados

e

%:"‘.
J

B

Programas em
desenvolvimento

Unido Europeia: programa com 10 agOes concretas, incluindo
maior cooperacao entre provedores de educacao e empresas e
reformas curriculares.

Alemanha: programas de capacitagao, abordando disciplinas
STEM e necessidades da Industria 4.0.

Reino Unido: rede de empresas que oferecem oportunidades de

aprendizagem e treinamento.

Cingapura: programa de capacitacdo que conta com
programacao em escolas, cursos online, treinamento com
empresas e estimulos a pesquisadores para retornar ao pais.

Japao: o governo desenvolveu um plano de qualificacao
nacional em IoT para profissionais de engenharia e TI e aulas de

programacao em escolas de ensino fundamental.

China: diretrizes para o desenvolvimento de talentos em fase de

implantagao em parceria com governos locais.

India: a politica nacional de IoT preveé a adogao de um curriculo

de IoT em bacharelados e mestrados em tecnologia.
Russia: roadmap prevé programas de cursos especificos em IoT

Suécia: mudangas curriculares estao em fase de implementacao.

1.6 Regulamentacdo adequada em temas-chave

Para a expansao de 10T, alguns temas-chave devem ser tratados, como padronizacao,

conectividade, privacidade e seguranc¢a. Embora os governos de alguns paises tenham

desenvolvido agdes sobre tais temas, de forma geral as iniciativas e marcos legais

ainda sao em desenvolvimento. O papel do governo e a¢des desenvolvidas pelos

paises estudados no benchmark serao discutidos a seguir.
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1.6.1 Padronizacao

Um dos maiores desafios enfrentados por IoT é a interoperabilidade, ou seja, permitir
que dispositivos se comuniquem entre si, independentemente do modelo, fabricante
ou industria. Existe uma preocupacao de que, se deixados livres ao mercado, os
padroes desenvolvidos por gigantes da tecnologia possam resultar em monopolios,
gerando a exclusao (ou inclusao a precos onerosos) de tecnologias no ecossistema
global de IoT.

Consequentemente, alguns governos tém estimulado a elaboracao de padrdes abertos
e/ou a criacao de aliangas com padrdes globais. Outros governos tém adotado uma
postura menos ativa, apostando que o mercado definira os padroes em IoT. As trés
principais a¢oes dos governos com relagao a padronizagao identificadas no benchmark
sao:

m Participacdo ativa: papel ativo na elaboracao de padrdes e/ou parcerias com 6rgaos
internacionais;

m Iniciativas em desenvolvimento: discussdes e iniciativas em desenvolvimento por
parte de algumas agéncias ou ministérios, com padrdoes nacionais em
desenvolvimento;

m Estagio inicial de envolvimento: iniciativas concretas sobre o tema nao foram

identificadas.

A recomendacao para o Brasil sera discutida ao longo do estudo, considerando, entre
outros aspectos, a posigao e iniciativas dos paises lideres em relacao a padronizagao.
Estas informagoes podem ser observadas de forma resumida na tabela a seguir.
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Principais iniciativas de padronizacao desenvolvidas pelos paises do benchmark

e @ Uniao Europeia:
Participacao .

ativa

Y S
N

Plataforma com representantes de Estados membros, érgaos de padronizacao, setores da industria, PMEs e consumidores
m  Grupo de trabalho tematico sobre padronizagao
m Parcerias com organizagoes internacionais (por exemplo, oneM2M, W3C, IEEE, OASIS, IETF, entre outras) e iniciativas da
industria (por exemplo, Industrial Internet Consortium)

Reino Unido:

m Formagao da alianca HyperCat com empresas, universidades e agéncias do governo, com foco em industria e cidades
inteligentes

m O HyperCat desenvolveu o padrao de especificacao PAS 212

Coreia do Sul:

m Grandes empresas de telecomunicacdes coreanas adotaram a tecnologia OneM2M como padrao nacional

m  OneM2M foi criada pela parceria de oito organiza¢des mundiais de desenvolvimento de padrdes: ARIB (Japao), ATIS
(América do Norte), CCSA (China), ETSI (Europa), TIA (América do Norte), TSDSI (India), TTA (Coreia) e TTC (Japao)

China:

m O governo central tem um papel ativo na defini¢ao de padroes, apoiando a formacao de um Comité Nacional de Normas
de IoT
Primeiro padrao geral de IoT aprovado em 2012 pela International Telecommunication Union

m O pais tem papel ativo em aliancas internacionais, como um grupo de trabalho da organizacao internacional de
padronizagao ISO/IEC

Japao:
m Formacao de parcerias com os consorcios globais de padronizacao OpenFog Consortium, Internet Engineering Task Force
(IETF) e World Wide Web Consortium (W3C)

Cingapura:
m Um grupo de agéncias governamentais publicou o IoT Standards Outline, com padroes de rede de sensores, padroes
basicos de IoT e padrdes para aplicagoes especificas
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Iniciativas em % Estados Unidos:
desenvolvimento ~  m Abordagem com foco na industria, guiada pelo setor privado
m Algumas agéncias do governo definiram grupos de trabalho com especialistas para definir padroes,
principalmente em cidades inteligentes

@ Alemanbha:

m Discussoes sobre padronizagao geralmente ocorrem em nivel europeu

o
&

Estagio inicial de =
envolvimento

India:
m  Nao foram identificadas reformas e/ou regulamentos formais sobre interoperabilidade
m A politica de IoT prevé a criagao de um comité nacional de especialistas para definir e adotar padroes globais
de IoT
m  Ministérios relevantes tém defendido o uso de padrdes abertos

e Emirados Arabes:
m A padronizacgao é considerada essencial pelo governo; iniciativas formais nao foram identificadas
m  As empresas Huawei e Etisalat utilizaram o padrao de banda estreita 3GP

Russia:
» m Agéncia do governo atua como 6rgao nacional de padronizacao e representa o pais junto a organizagoes
internacionais e regionais de padronizacao (por exemplo, ISO, IEC e EASC)
m A agéncia estd definindo um comiteé técnico especial para definir padroes para cidades inteligentes, producao
inteligente e big data
m A JoT Association esta concentrada na definicao de padroes abertos que possam ser integrados a tecnologias
globais e protocolos proprietdrios
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1.6.2 Conectividade

O grande namero de dispositivos conectados, em fungao de IoT, resulta em
uma maior complexidade na infraestrutura de conectividade. Além disso, as
diferentes aplicagdes de IoT tém necessidades distintas de conectividade, no

que diz respeito ao consumo de energia, cobertura e largura de banda.

Alguns governos, como Unidao Europeia, Japao e Coreia do Sul, estao
participando ativamente no desenvolvimento de infraestrutura local de
conectividade. Os governos da China, Cingapura e Reino Unido, por sua vez,
tém trabalhado para a formagao de parcerias com plataformas globais de
conectividade, tais como Sigfox, NB-IoT e Lora. Os demais paises ainda

possuem iniciativas em desenvolvimento.

O papel do governo e as principais iniciativas de conectividade desenvolvidas

pelos paises do benchmark estao representados na tabela a seguir.

41



Principais iniciativas em conectividade desenvolvidas pelos paises do benchmark

A

s A

Investimentos em  &»

infraestrutura de
conectividade

W

Reino Unido:
m Programa nacional para implementar 50 estagoes base da rede LoRaWAN

Uniado Europeia:

m Novo Cddigo de Comunicagoes Eletronicas estimula investimentos e construgao de redes de altissima capacidade e
define regras de espectro para conectividade movel e 5G. Além disso, o Codigo promove mudangas na governanga,
no regime de servicos universais, nas regras de protecao do usudrio e de numeragao e na comunicagao de
emergéncia

m Uma chamada publica mapeou e ofereceu assisténcia técnica e financiamento a projetos de conectividade que
buscam fornecer banda larga de alta velocidade (30 Mbps ou mais)

m Iniciativas para levar acesso gratuito a Wi-Fi em espacos publicos

Coreia do Sul:
m A Coreia ja definiu um roadmap de 5G, que inclui a comercializagao da tecnologia no pais até 2020

Estados Unidos:

m O governo tem apoiado o desenvolvimento da infraestrutura de banda larga necessaria para o uso de IoT e a
infraestrutura para auxiliar a adog¢ao de IPv6,

m  Mais de USD 400 milhdes serao investidos nos proximos 7 anos em P&D para acelerar a transi¢ao do pais para
servigos moveis de 5G

Japao:

m O governo informou recentemente que as operadoras de telecomunicag¢oes fornecerao celulares com um cédigo
especial para numeros que oferecem servigos de IoT

m Foram instalados 29 mil pontos de Wi-Fi para permitir que vitimas de desastres recebam informacgodes
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Papel do governo  Iniciativas

Promotor de S Cingapura:

hN

aliancas globais m  Estabeleceu parcerias com o provedor global de comunicagdes de IoT Sigfox

@ China:

m  Astrés principais operadoras de telecomunicagoes fizeram testes na rede de longo alcance NB-IoT
m  LoRa (associacdo aberta e sem fins lucrativos) criou uma alianga no pais

Acoes G Suécia:
em m  Grandes operadoras de telefonia suecas estao desenvolvendo iniciativas de conectividade: Telia e Telenor tém
desenvolvimento usado a rede de longo alcance NB-IoT, enquanto que a Tele2 utilizou a rede LoRa em Gotemburgo
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1.6.3 Privacidade e seguranca

IoT proporcionara acesso universal e sem precedentes a dispositivos
conectados. A vasta quantidade de dados gerados resulta em grandes desafios
de seguranga e privacidade, incluindo:

m Acesso nao autorizado e mau uso de dados pessoais;
] Facilitagao de ataques a sistemas;
m Geragao de riscos a seguranca pessoal.

De forma geral, existe um consenso com relagao a necessidade de um papel
ativo dos governos em discutir e elaborar diretrizes sobre seguranga e
privacidade.

No entanto, os governos tém avancado em ritmos distintos com relagdo a
elaboracdo de leis especificas sobre privacidade e seguranga e a criacao de
instituicoes especificas para discutir esses temas. Unidao Europeia, Estados
Unidos, Coreia do Sul, Alemanha, Cingapura e Emirados Arabes estdo em
estagio mais avangado com relacao a elaboragao de leis sobre o tema.

As principais iniciativas em privacidade e seguranca desenvolvidas pelos
paises estudados no benchmark estao descritas na tabela a seguir.
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Principais a¢des desenvolvidas pelos governos nos temas de seguranca e privacidade

@ Uniado Europeia:
m  EU Cybersecurity Strategy: principal documento de ciberseguranca da Unidao Europeia. Foi acompanhado por
propostas acerca de um conjunto de regras unificadas de seguranca de redes e informacdes, demandando
obrigacoes regulatorias de politicas nacionais de ciberseguranca

Arcabouco
regulatdrio em
estagio avancado;
instituicoes criadas
para tratar de temas é_ = Estados Unidos:

de privacidade e m O governo tem reunido especialistas do setor privado e formuladores de politicas ptiblicas para definir principios
seguranca de seguranca para IoT

m O pais facilita o desenvolvimento de arcabougos e melhores praticas de seguranca por setor e aplicacao

‘@, Coreiado Sul:
m Plano de ciberseguranca em IoT estabelece diretrizes, investimentos em tecnologias de seguranca de IoT,
incluindo a codificagdao de informagoes, operagao de sistemas de seguranca e protecao da privacidade

@ Alemanbha:

m Instituicdo dedicada a seguranca de redes e informacoes desenvolve recomendacdes para medidas preventivas e
apoio aos Orgaos publicos para responder a incidentes

(4 Cingapura:

m  Elaborou politicas publicas de seguranca, incluindo uma lei de protecao de dados que regula a coleta, utilizagao,
divulgacao e cuidado de dados pessoais

C Emirados Arabes:

m Leide dados abertos de Dubai estipula os termos que disciplinarao a troca de informagoes entre o governo e a
populagao

m A lei tornara dados acessiveis a pesquisadores, investidores e desenvolvedores de servigos por meio de uma
plataforma integrada, e criard oportunidades de colaboragao entre os setores publico e privado
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£ Reino Unido:
Governo & X e ‘o -
m Nao foi identificado um arcabougo regulatorio especifico para IoT
m A politica de IoT recomendou papel ativo do governo sobre seguranca e privacidade

m Agéncia reguladora e polo de universidades tém iniciado discussoes sobre o tema

desenvolveu
diretrizes e
promove debates

sobre o tema; @ Japao:

arcabouco m Diretrizes sobre seguranca de IoT divulgadas por consércio formado pelos setores publico e privado
regulatério em m Planos de criar um centro de treinamento em seguranga cibernética

desenvolvimento

{ ; Suécia:
m A regulamentagao da seguranga de IoT esta incorporada ao objetivo estratégico do governo, porém nao foi identificada
uma regulamentagao especifica de IoT no pais
m A regulamentacdo de protecao de dados da Uniao Europeia também € valida para aplicagdes de IoT na Suécia
m A [oT Sweden discute questdes de seguranca com o 6rgao internacional GSMA
L. Q China:
Iniciativas, m Nao foi identificada uma legislagao abrangente de protegao a dados na China

discussdes e m  Um projeto de lei de protecao a dados pessoais estd sob avaliagao do governo; ainda nao foi identificado se e quando

arcabougo a legislacdo sera aprovada
regulatorio em m Algumas disposi¢des relacionadas a protecao de dados pessoais sao encontradas em varias leis e em regulagdes, e
estagio inicial discutidas por departamentos e ministérios de indtstrias relacionadas

e
w»r India:
m  As politicas de seguranca cibernética passam por um processo de revisao e atualizagao
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Iniciati v Russia:
niciativa P e - o
¢ > m  Nao foi identificado um arcabouco regulatdrio especifico para IoT

discussdes e m A seguranga e a privacidade associadas a IoT podem ser impactadas pela Lei Antiterrorismo Yarovaya, que confere

arcabougo maior poder as agéncias de controle e obrigara as empresas de internet e operadoras de telecomunicagdes a reter dados

regulatorio em pessoais por até 2 anos

estagio inicial m A Lei entrard totalmente em vigor em 2018. Diversos atores do setor privado tém sugerindo mudangas na sua
formulacao

continuacdo...

47



Uniao Coréia
Europeia do Sul

®: BNDES

3 Zz
e = @
— » W
Estados Alemanha Cingapura india Japao

Unidos

O banco nacional
do desenvolvimento

MINISTERIO DO
PLANEJAMENTO,
DESENVOLVIMENTO E GESTAO

2 a-

China Reino Suécia Emirados  Russia
Unido Arabes
Unidos

~ MINISTERIO DA
CIENCIA, TECNOLOGIA,
INOVACOES E COMUNICAGOES

a




Uniao Europeia

=

CONTEXTO

Com um PIB total de mais de USD 17 trilhoes, o grupo de 28 paises que compoe a Uniao
Europeia (UE) rivaliza com os Estados Unidos como maior economia global e supera
este em populagao, totalizando mais de 510 milhdes de habitantes. A Uniao Europeia
possui uma moeda comum entre a maioria dos Estados membros, o Euro, e se caracteriza
por ser a maior zona de livre circulagdao de bens, servigos e pessoas atualmente em
funcionamento. A economia € altamente diversificada e todos os setores estao bem

representados apesar das disparidades internas do bloco econdmico.

Fazem parte da UE paises de referéncia em TIC no mundo como Suécia, Finlandia,
Alemanha, Holanda e Reino Unido. O acesso a internet abrange mais de 80% da
populacao sendo que, recentemente, o grupo de paises deu passos significativos para a
unificagdo dos servigos de telefonia, com a extingao dos servigos de roaming dentro das
fronteiras do bloco.

No mercado global, a UE responde atualmente por USD 305 bilhoes em exportacoes de
produtos ou 15% do total de exportagdes, porém sua participacao na exportagao global
de servicos de TIC representa mais de 55% do total, superando USD 250 bilhoes.
Destacam-se nas exportagoes de servicos, por ordem de grandeza, Irlanda, Holanda,
Alemanha, Reino Unido, Franca e Suécia.

Os paises da Unido Europeia possuem diversos fatores favoraveis para o
desenvolvimento do ecossistema de IoT. Entre esses fatores, destacam-se institui¢oes de
pesquisa reconhecidas internacionalmente, sélidas empresas de equipamentos, servigos
de TIC, software e sistemas, além de uma industria com potencial de gerar demanda por
tecnologias de IoT.

No entanto, existem oportunidades para construir um mercado digital tinico entre os

diferentes paises do bloco, o que permite economias de escala e ampliagao de servicos
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baseados em IoT. Segundo estudo da Comissao Europeia’?, 15% dos consumidores
compram online de outro pais da Unido Europeia e 8% das empresas vendem para
outros paises. Além disso, os paises do bloco diferem no seu potencial de [oT. Um estudo
do IDC mediu o potencial de crescimento do mercado de IoT na Europa com base em
fatores como investimentos na industria de TIC. Como pode ser visto no Quadro 22 a
seguir, a Suécia terd a maior taxa de crescimento na Europa segundo o estudo,
alavancando seu alto potencial de conectividade. De acordo com as projecoes do estudo,
Reino Unido, Alemanha e Franca deterao cerca de 60% das receitas de IoT na Europa até
2020.

QUADRO 22
| NAO EXAUSTIVO
Tamanho do mercado de 10T e previséo pra 2020 .
L @da receita total
Milhdes (€)

2014 2020 CAGR (2014-2020)

Restante dos paises 53.778 €D 157152 €D 24%
& Espanha 24500 @D e5.570 CD 229%
Total 365.992 1.181.603 26%

FONTE: IDC 2014, Andlise do time

7 Instituicio politicamente independente que representa e defende os interesses da Unidao Europeia (UE) na sua
totalidade.
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Além da heterogeneidade entre os paises do bloco, um workshop realizado pela Comissao
Europeia e o IDC com 44 membros da academia, industria e setor publico apontou
seguranga, interoperabilidade e padronizagao como os principais desafios para o avango

de IoT na Europa, como mostra o Quadro 23 a seguir.

QUADRO 23

| NAO EXAUSTIVO

Ranking das principais barreiras a adocao de IoT na Europa

n= 32 respostas, onde 1= muito baixo; 5=muito alto

4,4 4,2
3,6 3,6
3,2 3.1
Questbes de Falta de Necessidade Comprovar o Fazer os Falta de
seguranga padronizacdo de mudar os ROI* dos investimentos suporte
e interope- processos investimentos iniciais na gerencial
rabilidade de neg6cios em loT escala para solugdes

necessaria de loT

1 ROI: retorno sobre o investimento

FONTE: IDC il
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ASPIRACOES

A Uniao Europeia almeja tornar-se lider mundial na economia digital, colocando IoT
como uma importante alavanca para melhorar processos e criar novos produtos e
servigos. Enquanto os diferentes Estados membros da Uniao Europeia desenvolvem
suas proprias visdoes em IoT, a Comissao Europeia estabelece mecanismos de
comunicagao e articulagao para desenvolver uma agenda comum, além de posicionar-se

como o principal promotor do programa de IoT.

Os principais objetivos do programa europeu de IoT entre 2014 e 2019 sao:
m Criar até USD 270 bilhoes de crescimento adicional na Europa;
m Gerar centenas de milhares de novos empregos;

m Desenvolver uma sociedade dinamica e produtora de conhecimento.

ESTRATEGIA

1.1 Modelo utilizado pelo bloco econdmico para desenvolver o setor de IoT

A Comissao Europeia promove um ecossistema de IoT por meio da criacdo de
institui¢oes solidas. Para isso, retne diferentes atores com o objetivo de elaborar politicas
publicas, desenvolver uma estratégia unificada em pesquisa e criar mecanismos de
fomento a inovacado. As trés principais iniciativas desenvolvidas pela Unido Europeia
sa0:

m Digital Single Market (DSM): organizacdo politica da Comissao Europeia que
elabora leis relevantes ao setor de TIC e IoT;

m Alliance for IoT Innovation (AIOTI): alianca que promove parcerias entre o setor
publico e o privado, define a estratégia de pesquisa em IoT e influencia a elaboracao
de politicas ptblicas em IoT;

m Horizon 2020: principal programa Europeu de fomento a pesquisa.
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Essas trés iniciativas serdao detalhadas a seguir:

Descricao Principais objetivos Principais acoes Estrutura organizacional

Digital Single
Market (DSM):

#DigitalSingleMarket

Organizagao politica da
Comissao Europeia com
alcada para elaborar leis,

direcionar financiamento para

areas especificas e coordenar
as atividades dos
representantes de cada pais.

- Incentivar o acesso
a servicos e bens
digitais;

- Flexibilizar
regulacoes em
telecomunicacgoes,
direitos autorais e
protecao de dados;

- Realizar a gestao de
frequéncias de
radio.

Aborda temas como tributacao
e ambiente competitivo, além
de promover o livre
movimento de dados. Dentre
os temas em discussao,
destacam-se:

— Regras que facilitam o e-
commerce entre paises (por
exemplo, protecao ao
cliente);

— Critérios para atribuir
espectros de frequéncia e
incentivar investimentos em
banda larga;

— Iniciativas para promover o
livre fluxo de dados entre
paises e o langamento do
European Cloud.

A dinamica no DSM ocorre
por meio de mecanismos de
consulta, tais como:

- Mesas-redondas com
representantes de Estados
membros e lideres da
indtstria e da sociedade;

- Olider do DSM tem um
papel ativo em promover
didlogos entre os Estados
membros e a sociedade;

- As regras formuladas pelo
DSM sdo negociadas, como
no caso das regras de
privacidade de dados.
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Descricao Principais objetivos Principais a¢oes Estrutura organizacional

Alliance for IoT ~ Aliancga criada em 2015 para - Estimular - Elaborar A AIOTI é formada por:

Innovation estimular parcerias, criar um parcerias e criar recomendagoes, - Assembleia geral: responsavel pelas

(AIOTI): ecossistema dinamico e um ecossistema relatorios e principais decisOes executivas;
promover uma estratégia dinamico de IoT; estratégias que - Grupo de coordenacao: fornece
conjunta de IoT na Europa. - Desenvolver uma influenciam conhecimento técnico, politico e de
Possui cerca de 170 membros visdo e estratégia politicas publicas gestao de conteudo;
na estrutura formal, que conjunta de IoT; e padroes em IoT - Conselho administrativo: coordena a
incluem grandes empresas - Influenciar a elaborados pela gestao da AIOTI;
(p-ex., Bosch, Siemens, elaboracao de Comissao - Grupos de trabalho: divididos entre
Vodafone, Philips, Nokia, politicas publicas Europeia. 4 temas transversais (grupos 1-4), e 9
Samsung, Schneider Electric, em IoT; temas verticais (grupos 5-13), que
Huawei, IBM, BT, Atos, - Promover trabalham de forma conjunta e
STMicroelectronics), pequenas parcerias desenvolvem a maioria das
e médias empresas (PMEs) e internacionais em atividades da AIOTI.
startups. IoT.

O IoT European Research Cluster (IERC)S,
membro do grupo de trabalho 1, define
a estratégia de pesquisa e cooperacao
internacional em IoT da Uniao
Europeia.

A estrutura dos grupos de trabalho da
AIOTI pode ser vista no Quadro 24 a
seguir.

801IoT European Research Cluster (IERC) coordena os diferentes projetos de pesquisa em IoT financiados pela Unido Europeia por meio de debates e workshops, ajudando a definir
uma estratégia de pesquisa unificada em IoT.
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Horizon 2020
(H2020):

Descricao Principais objetivos Principais agOes Estrutura organizacional

Principal programa de
pesquisa e inovagao da Unido
Europeia, com um total de
USD 85 bilhoes investidos
entre 2014 e 2020.

O programa pretende
investir USD 150
milhdes em pilotos de
grande escala de IoT
entre 2016-2017.

O programa seleciona 4reas-
foco para investimentos em
pesquisa e realiza pilotos em
IoT em parceria com paises
como Japao, Coreia do Sul,
China e Brasil.

A governanga do Horizon
2020 é facilitada pelo H2020
Future Internet Forum (FIF).
Trata-se de um grupo
formado por oficiais de
ministérios relevantes e
especialistas de institui¢oes
publicas ou privadas.

O Férum se retine duas vezes
ao ano, geralmente durante
conferéncias ou eventos, em
que os paises compartilham
conhecimento, melhores
praticas e identificam atores e
instituicoes centrais para IoT.
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1.2 Areas prioritarias

Em uma perspectiva geral, manufatura é a principal vertical e o foco das iniciativas,
seguida por infraestrutura. De fato, a Comissao Europeia tem promovido a digitaliza¢ao
da industria, sendo IoT um fator essencial. As principais iniciativas em manufatura

avancada sao:

m A iniciativa I4MS (ICT Innovation for Manufacturing SMEs): apoia PMEs do
setor de producao, fornecendo acesso a competéncias, redes de inovagao e suporte
financeiro para promover inovagoes digitais na industria. Na fase 1, foram 195
experimentos realizados, e a fase 2 iniciou em 2015 com USD 120 milhoes sendo

investidos em:

— Sistemas robdticos semiautonomos, modelagem avancada baseada em nuvem de
high power computing (HPC);

— Servigos de simulacao e data analytics com foco em big data, seguranca e questoes
de privacidade;

— Sistemas ciberfisicos e IoT em manufatura (com foco em vigilancia e manutencao
de processos).

m Fabricas do Futuro: parceria publico-privada que tem a finalidade de realizar
projetos de pesquisa com institui¢des de P&D e da industria. Desde entao, mais de
150 projetos de pesquisa e desenvolvimento foram iniciados.

Além das iniciativas com foco em manufatura descritas acima, o programa Horizon2020
definiu as seguintes dreas-foco para 2016/2017, com base na sua relevancia na Europa,
prontidao da tecnologia e potencial socioecondmico:

m Casas inteligentes;

m Cultivos inteligentes;

m Seguranca alimentar;

m Vestiveis em ecossistemas inteligentes;
m Areas de referéncia em cidades-foco;

m Veiculos autdbnomos em ambientes conectados.
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1.3 Parcerias internacionais

Com o propdsito de estimular o desenvolvimento de IoT, a Uniao Europeia formou

parcerias internacionais com alguns paises.

‘e Coreia do Sul: programas conjuntos de pesquisa e desenvolvimento, como o
WISE-IoT, que tem a finalidade de estender as arquiteturas de referéncia de IoT
para atingir interoperabilidade e interfuncionamento, fortalecendo as

implementa¢oes da oneM2M.

¢

China: cooperagao em politicas, técnicas (por exemplo, pilotos, desenvolvimento
de produtos, pesquisa de 5G), padroes e mercado (por exemplo, analise de

mercado).

Estados Unidos: a maior parte das parcerias € estabelecida com empresas, como
o Industrial Internet Consortium (IIC), fundado por AT&T, Cisco, GE, IBM e Intel.
As empresas dos Estados Unidos também estao presentes na AIOTI.

Illig

@ Japao: desenvolvimento de aplicacbes de cidades inteligentes (ClouT),
integrando laboratorios de testes para fazer experimentacao com mais facilidade
(projeto FESTIVAL).

Africa Subsaariana: projeto de pesquisa testando aplicacdes de IoT na
agricultura (projeto WAZIUP).

Parceria UE-Brasil

Em consonancia com os esfor¢os para aumentar a cooperagao no campo
da pesquisa e inovagao entre o Brasil e a Unido Europeia, foram abertas

chamadas de interesse para a cooperacao UE-Brasil em 2016-2017, que
abrangem as prioridades do Horizon 2020: Ciéncia de Exceléncia; Lideranga Industrial;
Desafio da Sociedade, e os respectivos subprogramas. Em fevereiro de 2017, um
memorando de entendimento foi assinado entre a AIOTI e a Camara de IoT? do Brasil
prevendo cooperacao e compartilhamento de melhores praticas em temas como
interoperabilidade, privacidade e seguranca, P&D e formacao de um ecossistema em
IoT.

9 Camara de IoT: cAmara associada ao Ministério da Ciéncia, Tecnologia, Inovagoes e Comunicagdes (MCTIC) cujos
objetivos sao: subsidiar a formulagao de politicas ptiblicas que estimulem o desenvolvimento de IoT, promover e
coordenar a cooperagao técnica entre prEstadoras de servigos de telecomunicagdes, fabricantes de equipamentos do
setor de telecomunicacdes e entidades de ensino e pesquisa.
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1.4 Clusters regionais

A Uniao Europeia ja conta com alguns clusters significativos. Entre as 15 principais
cidades do mundo por nimero de empresas de IoT, trés sao europeias: Londres (22
posicao), Paris (6°. posicao) e Berlim (14 posi¢ao), como mostra o Quadro 25 a seguir.

QUADRO 25

| NAO EXAUSTIVO

As 15 principais cidades no mundo que utilizam Internet das Coisas

Numero de sedes de empresas de loT
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P (e Téquio :25

® @ Hong Kong/Shenzhen | |24

(14 e Berlim 22

o < Denver |22

FONTE: Fonte: loT Analytics

Ambientes de startups

Londres tem um bom ambiente para startups, com rapido crescimento da comunidade
de IoT, muitos investidores e o apoio do governo do Reino Unido por meio do programa
de aceleracao “Tech City UK”. Paris, por sua vez, destaca-se pelo alto nimero de
fabricantes de dispositivos de IoT, favorecendo plataformas de conectividade, como
Beebotte, Sen.se e Weio.

A Comissao Europeia criou a plataforma pan-europeia Startup Europe Partnership (SEP)
para ajudar startups a emergir de ecossistemas locais. As startups se encontram com
grandes empresas e investidores, que podem comprar produtos, fazer
parcerias/investimentos estratégicos ou adquiri-las. O financiamento para startups e
PMEs esta disponivel por meio da IoT-European Platforms Initiative. Além disso, a
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iniciativa [4MS, mencionada anteriormente, apoia as PMEs do setor de manufatura por

meio do acesso a competéncias, redes de inovagao e suporte financeiro.

1.5 Principais atores do setor privado

Algumas empresas europeias estdao liderando o cendrio de IoT, seja desenvolvendo
produtos, adquirindo empresas menores ou criando plataformas. Empresas europeias
tém participado ativamente de agrupamentos e aliancas. Em relagdo ao stackl0 de

tecnologia, podem ser citados os seguintes lideres:

A
@ Seguranca: Gemalto, Safran, Oberthur.
@ Sensores e dispositivos: ARM, OSRAM.

Software: SAP, Dassault.

Solugoes: Siemens, Bosch, Schneider Electric.

Conectividade: Sigfox, Orange, Vodafone, Deutsche Telekom.

Qo

Equipamentos de rede: Ericsson, Nokia.

10 stack de tecnologia: camadas tecnoldgicas que compdem as aplica¢des de IoT, por exemplo: seguranga, conectividade,
hardware, software, cloud e analytics.
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1.6 Principais casos de uso

Ao selecionarmos os casos de uso da Unido Europeiall, a partir de uma base de 640
casos!? levantados pela [oT Analytics, entre os quais foram identificados 197 casos em 21
paises da Unido Europeia, observa-se que manufatura avancada e cidades inteligentes
sao as areas de aplicacao de IoT com maior nimero de casos, como mostra o Quadro 26

a seguir.

QUADRO 26

| NAO EXAUSTIVO

Principais casos de uso de 10T na Unido Europeia
‘ % do total de casos de uso

Casos de uso por tipo de aplicagédo de IoT12

n =197 casos de uso

eﬁg Cidades inteligentes :l 52

0

1 Foram contabilizados casos de uso diretamente empregados por empresas ou vendidos para empresas, excluindo, portanto, casos exclusivos do setor de consumo, como wearables
2 Os seguintes paises europeaus foram analisados: Alemanha, Austria, Bélgica, Dinamarca, Eslovénia, Espanha, Finlandia, Franga, Grégia, Hungria, Irlanda, Italia, Lituania, Luxemburgo,
Noruega, Polonia, Portugal, Reino Unido, Roménia, Suécia e Suica

FONTE: IoT Analytics, analise do consércio

11 Eoram analisados os casos de uso nos seguintes paises da Unido Europeia: Alemanha, Austria, Bélgica, Dinamarca,
Eslovénia, Espanha, Finlandia, Franga, Grécia, Hungria, Irlanda, Italia, Litudnia, Luxemburgo, Noruega, Polonia,
Portugal, Reino Unido, Roménia, Suécia e Suiga.

12 O banco de dados da IoT Analytics contém 640 casos de uso de IoT diretamente empregados por empresas ou vendidos
a empresas, excluindo, portanto, os casos de uso exclusivos do setor de consumo, como vestiveis ou home automation.
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Alguns exemplos de casos de uso presentes na Uniao Europeia sao descritos a seguir.

LD\ AT
Y ~—
Holanda e
Espanha

Alemanha

)

Italia

Cidades inteligentes:

Amsterda: sistema de iluminagdo conectada e multimidia na regido de
Westergasfabriek, em parceria com a Philips e a prefeitura da cidade. A
tecnologia permitird o monitoramento remoto e apagamento inteligente de
luzes (por exemplo, durante horas de baixo trafego).

Barcelona: sensores nos estacionamentos comunicam-se com smartphones
para direcionar os motoristas até as vagas disponiveis. O programa

reduziu o congestionamento e as emissoes. Além disso, a cidade instalou
sensores sem fio para monitorar a iluminagao das ruas, a fim de reduzir o

gasto de energia.

Manufatura inteligente em setores como o automotivo, siderturgico, de

maquindrio e nas industrias quimica e farmacéutica. Por exemplo:

Bosch Rexroth: coloca etiquetas de ID de frequéncia de radio nos
componentes, permitindo que o software os encaminhe automaticamente
pela fabrica para obter a maior eficiéncia possivel. Estacoes de trabalho

inteligentes identificam os passos necessarios para finalizar o produto.

Thyssenkrupp: conecta centenas de milhares de elevadores para enviar
informagoes sobre as condig¢Oes técnicas, que sao usadas para fornecer
informagoes em tempo real a engenheiros de campo e até prever a

manutengao necessaria.

Siemens: as maquinas da fdbrica em Amberg sao equipadas com sensores
e tém a capacidade de comunicar-se entre si como um sistema. Isso resulta
em confiabilidade de 99,9988% de 12 milhdes de produtos fabricados a
cada ano, reducgao de até 50% no time to market e economias de custos de
até 25%.

Medidores inteligentes de energia: o pais é lider europeu em medidores
inteligentes. A maior implantagao global de medidores inteligentes foi
realizada pela Entel, principal empresa de energia da Italia. Até 2005, toda
a base de clientes da Entel ja utilizava medidores inteligentes.

Telematica para veiculos: empresas de seguros (por exemplo, Generali)
adotaram modelos de pagamento “pay-how-you-drive” para seguros de
veiculos impulsionadas pelas tecnologias desenvolvidas pela Octo
Telematics, inicialmente uma start-up fundada em 2002, que conta
atualmente com 4,8 milhoes de condutores conectados. Atualmente, a
industria de seguros estuda o uso de tecnologias de telematica em casas e

saude.
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‘ ' Uma gama de aplicagOes esta sendo desenvolvida no pais (por exemplo,

Franca em manufatura inteligente, logistica, medidores inteligentes, cidades
inteligentes, casas conectadas e satide). O mercado é impulsionado por
empresas como Airbus, AXA, Gemalto, Ingenico, La Poste, Legrand,
Orange, PSA, Renault, Sagemcom, STMicroelectronics, Schneider Electric e

Valeo. Exemplos dessas aplicagoes sao:

Medidores inteligentes: a Franca se comprometeu a modernizar 95% de
seus medidores de eletricidade, transformando-os em medidores
inteligentes entre 2015 e 2020.

Cidades inteligentes: a cidade de Lyon utiliza tecnologias de IoT para
gestao de dguas e instalacao de redes inteligentes. Paris implementou
gestao inteligente de iluminacao e sinalizagao de trafego, com o intuito de
reduzir o consumo de energia para iluminacao em 30% entre 2015 e 2025.

Aviacdo: nas fabricas da Airbus, ferramentas inteligentes coletam uma
grande quantidade de dados que anteriormente eram anotados pelo
pessoal ou totalmente desconsiderados. Além disso, essas ferramentas sao
capazes de “saber” quais sao as proximas tarefas e ajustar-se
automaticamente, o que resulta em melhor qualidade.

1.7 Capital humano e capacitacao

- No que tange o capital humano necessario para o desenvolvimento de

Avewsius |5 + « 10T, a Comissdo Europeia anunciou, em 2016, a Skills Agenda, cujo
for Europe i1he

objetivo € apoiar as prioridades politicas da Comissao, definidas como
"Um novo impulso para o emprego, o crescimento e os investimentos". Sao abordados
trés objetivos nesse contexto: melhorar a qualidade e relevancia das habilidades
desenvolvidas, tornar as habilidades mais transparentes e compardveis, e apoiar

melhores decisdes vocacionais. Nesse sentido, a Skills Agenda apresentou 10 agdes a
serem trabalhadas de 2016 a 2018, incluindo:

m  Melhorar a cooperagao entre os Estados membros, parceiros sociais e provedores de
educacao e treinamento;

m Revisar a estrutura europeia de qualificagoes (European Qualifications Framework) para
fazer um melhor uso das habilidades disponiveis no mercado de trabalho europeu;

m  Abordar a escassez de habilidades em setores econdmicos especificos.
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1.8 Acoes de melhoria da conectividade

A Uniao Europeia tem como objetivo obter acesso a conectividade por gigabit e 5G
ininterrupta até 2025. Para isto, trés grandes iniciativas foram desenvolvidas pela

Comissao Europeia:

m Novo Cddigo de Comunicacdes Eletronicas: proposta formulada pelo #DigtalsingleMarket

Digital Single Market para estimular investimentos e construcao de

redes de altissima capacidade na Unido Europeia, novas regras de
espectro para conectividade moével e 5G, além de promover mudancgas na
governanga, no regime de servigos universais, nas regras de protecao do usudrio

final e nas regras de numeragao e comunicacao de emergeéncia.

m  Connected Communities Initiative: chamada publica para mapear os projetos de
conectividade existentes que buscam fornecer banda larga de alta velocidade (30
Mbps ou mais) e oferecer financiamento e assisténcia técnica com o apoio do Banco
Europeu de Investimento (BEI) e do Banco Mundial.

m Broadband Europe: série de iniciativas (por exemplo, 5G Action Plan) para levar
acesso gratuito a Wi-Fi em espagos publicos e prémio European Broadband Award
para os melhores projetos de redes de banda larga de alta velocidade. Esses projetos
visam alcangar a meta de oferecer a todos os cidadaos europeus, até 2020, acesso a
conectividade de 30 Mbps, com metade dos domicilios com assinatura de 100 Mbps
e conectividade 5G disponivel em pelo menos uma grande cidade de cada Estado

membro.

1.9 Regulamentacao

Em linhas gerais, a Unido Europeia possui ampla e moderna regulamentacao no que
tange a protecao de dados pessoais, por meio de uma nova regulamentacgao
especifica sobre o tema, bem como possui um regulamento garantindo a

neutralidade de rede no ambito europeu.

Em relagdo a drones, a Unidao Europeia apenas regula aqueles com peso igual ou
superior a 150 kg, sendo competéncia dos Estados membros regularem drones
abaixo desse peso. Dentro do plano EU Horizon 2020, h4 planos para modernizar
essa regulamentacdo, trazendo para a competéncia da Unidao Europeia a

regulamentacao e uniformizagao da regulamentagao completa sobre drones.
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1.9.1 Padronizacao

Com relacdo a padronizagao, a Comissao Europeia tem buscado estimular
discussoes no setor privado, em vez de estabelecer um padrao tinico entre os paises
do bloco. Algumas iniciativas e plataformas de discussao sobre padronizacao tém
sido desenvolvidas, frequentemente em conjunto com a industria, com destaque

para:

m European Multi Stakeholder Platform on ICT Standardization: criada em
2011 pela Comissao Europeia com o objetivo de desenvolver e apoiar o didlogo
e ainteracdo entre os atores de IoT na regido. A plataforma inclui representantes
de Estados membros, érgaos de padronizacado, setores da industria, PMEs e
consumidores, visando fornecer aconselhamento acerca de questoes
relacionadas a implementacao de politicas de padronizacao de TIC.

m Grupo de trabalho numero 3 da AIOTI!3: discute questdes sobre
interoperabilidade. Foram estabelecidas parcerias com aliangas, foruns e
plataformas de codigo aberto como o WG3, Open IoT e oneM2M.

m Cooperative Intelligent Transport System (C-ITS): plataforma criada com o
objetivo de identificar barreiras e propor solucdes para implementar o

transporte conectado e automatizado na Europa.

1.9.2 Seguranca e Privacidade

Atualmente, a Unido Europeia estd abordando questdes juridicas relacionadas a
seguranca e privacidade em IoT por meio de normativos, como diretivas e
regulamentos, que visam harmonizar o tratamento desses temas nos diversos
Estados membros. Diretivas sao implementadas de acordo com as tradi¢des do pais,
de forma variada. H4, portanto, um nivel minimo de aplicacdo que os Estados
devem adotar em conformidade com as diretivas emitidas. Diferentemente,
regulamentos devem ser adotados de maneira uniforme por todos os paises, tendo
por objetivo evitar a disparidade entre os conceitos e ordenamentos nacionais, nao
obstante as tradig¢des locais. Algumas iniciativas nesta tematica sao detalhadas a

seguir.
m Diretiva:

— Directive on security of network and information systems (NIS Directive).
Inclui uma série de medidas para aprimorar a capacidade da UE de evitar
incidentes cibernéticos, constituindo-se como o primeiro texto legislativo sobre

13The European Alliance of IoT Innovation (AIOTI): alianga criada em 2015 para estimular parcerias entre o setor

publico e privado e promover uma estratégia conjunta de IoT na Europa e influenciar a elaboragao de politicas
publicas relevantes a IoT.
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ciberseguranca que abrange a UE como um todo. A Diretiva estabelece
medidas destinadas a garantir um elevado nivel de seguranga das redes e da
informagao na Unidao Europeia. Trata de questdes referentes a resiliéncia e
estabilidade das redes e dos sistemas informaticos, além do estabelecimento
de uma rede de cooperacao entre as autoridades nacionais para enfrentar as
ameagas e incidentes e de uma cultura de gestao dos riscos e partilha de
informacao entre os setores publico e privado.

m Regulamentos:

— EU Agency for Network and Information Security (ENISA). Criada pelo
Regulamento 2013/526, desenvolve orientagdes para proteger infraestruturas
inteligentes de ameacas cibernéticas por meio da énfase em boas praticas de
seguranga e da proposta de recomendacdes a operadoras, fabricantes e
responsaveis pela tomada de decisoes.

— General Data Protection Regulation (Regulamento 2016/679). O novo
Regulamento faz parte da Agenda Digital para a Europa e da Estratégia
Europa 2020. A formulacao deste Regulamento Geral busca harmonizar a
defesa dos direitos e das liberdades fundamentais dos individuos em relagao
ao tratamento de dados, viabilizando a livre circulagao de dados pessoais entre
os Estados membros. O Regulamento reforca a protecao aos dados pessoais
dos usudrios europeus e implementa novas obrigacdes a prEstadores de
servigo. Sua entrada em vigor se dard em 25 de maio de 2018. Alguns paises ja
comecaram a adaptar suas legislacdes internas para refletir o novo
Regulamento que revoga a Diretiva 95/46/CE de 1995.

— Proposta de mudanga na atual diretiva e-Privacy por meio da edi¢cdo de um
regulamento. Esse novo regulamento traria pontos para atualizar a atual
Diretiva e-Privacy (Diretiva 2002/58/EC com emendas da Diretiva
2009/136/EC), incluindo disposi¢des especificas que abordam pontos
importantes para IoT.

Para além disso, é importante mencionar os estudos desenvolvidos pela agéncia
regulatoria BEREC. Além de ter desenvolvido um relatério sobre os principais
aspectos regulatdrios e de privacidade para IoT, a entidade publicou diretrizes
acerca da implementacao da neutralidade da rede, nos termos do regulamento do
bloco. As regras da Diretiva e-Privacy nao sao aplicaveis apenas a dados pessoais de
individuos, mas também fornecem protecao aos legitimos interesses dos signatarios,
que sao pessoas juridicas. As regras sdo aplicaveis, em parte, aos atores do mercado
da cadeia de valor de IoT, que fornecem servicos de comunicagao eletronica
subjacentes aos servicos de IoT em redes de comunicagao publicas.
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Em relacao a Neutralidade da Rede, com base no Regulamento 2015/2120, a BEREC
elaborou as Guidelines on Net Neutrality, abordando de forma detalhada o
entendimento da entidade para guiar a aplicacdo da neutralidade da rede entre os
reguladores do bloco europeu.

Existe ainda uma proposta para estabelecer uma estrutura de governanca para
certificacao (por exemplo, de dispositivos e redes). No entanto, apesar dos esforgos
no campo da seguranca e privacidade, ainda existem desafios juridicos relacionados
a IoT. Um incidente recente que teve grande repercussao foi o ataque, no final de
2014, a uma siderurgica alema, quando hackers conseguiram assumir o controle do

software de produgao e causaram danos materiais significativos para a planta.

RESULTADOS E PLANOS FUTUROS

De forma geral, a AIOTI tem promovido um ecossistema dinamico de IoT na Europa,
desempenhando um papel central e influenciando o desenvolvimento de tecnologias em
IoT, além de publicar relatdrios e oferecer recomendagdes de impacto. A alianga foi
representada nas principais conferéncias internacionais em IoT e contribuiu para
discussoes sobre politicas publicas, pesquisa e padrdes.

Com isso, alguns resultados do programa de IoT da Unidao Europeia ja comecam a
aparecer de forma bastante concreta:

m JoT na Unido Europeia cresceu em ritmo similar com o mundo (entre 2015 e 2016,
cerca de 21% de crescimento em dispositivos conectados e cerca de 36% em receita),
de acordo com o Machina Research;

m As empresas globais veem a Unidao Europeia como um destino atrativo para
investimentos em IoT. Por exemplo, em outubro de 2016 a IBM anunciou um
investimento de USD 200 milhdes com a abertura da sede global do Watson Internet
of Things, em Munique, na Alemanha;

m 213 startups de IoT fazem parte do Startup Europe Partnership.

Com o olhar no futuro, a Unido Europeia segue trabalhando nos compromissos
assumidos e prepara-se para enfrentar os proximos desafios do Digital Single Market.
Entre esses desafios estao: explorar questoes de localizacao dos dados, identificar agoes
regulatdrias necessdrias para a padronizacao, reduzir o 6nus administrativo sobre as
empresas resultante de diferentes regimes de VAT e adaptar a e-Privacy Directive ao novo
modelo da UE para protecao de dados pessoais. O principal ponto de atencdo esta
relacionado a recente instabilidade politica (por exemplo, o Brexitl4), que pode

comprometer as parcerias dentro do bloco.

14Brexit: saida do Reino Unido da Unido Europeia, como resultado de pebliscito realizado em 2016.
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Coreia do Su

CONTEXTO

Destaque entre as economias globais, a Coreia do Sul € comumente celebrada como um
dos maiores casos de desenvolvimento econdomico dos tltimos 50 anos, passando de
uma economia de base agricola para umas das mais modernas e avangadas do mundo.
O PIB de USD 1,3 trilhao em 2015 coloca o pais na posicao de 112 economia global e sua
industria € uma das mais produtivas e avangadas do mundo. Destacam-se a indtstria
de eletroeletronicos, bens de capital, automoveis, quimicos e siderurgia. O pais tem uma
populacao de 50 milhdes de habitantes e uma das menores taxas de natalidade do
mundo.

O setor de TIC no pais é altamente avancado, com 59 milhdes de telefones celulares e
90% da populagao com acesso a internet, que, de fato, é o mais rapido entre os paises da
OCDE. No mercado internacional, a Coreia ultrapassou paises importantes como Japao
e Alemanha e atualmente exporta USD 113 bilhdes em produtos de TIC. Este montante
representa 5,7% do total global e 20% das exportagdes coreanas, e vem aumentando
progressivamente ao longo dos ultimos anos. O pais possui grandes atores globais como
Samsung, LG e SK Hynix, que ndo so colaboram para a participacao do pais no comércio
internacional, como também investem em pesquisa e desenvolvimento. Ja no setor de
servigos, as exportacgdes representam USD 3,6 bilhoes, ou 0,8% do total exportado
globalmente.

Em IoT, a Coreia do Sul foi classificada em 2° lugar no ranking Internet of Things Index do
IDC, atras somente dos Estados Unidos. Os setores publico e privado do pais
desempenham um papel ativo no desenvolvimento de politicas e tecnologias de IoT,
com destaque para infraestrutura de TIC e capacidade de producao.
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No entanto, os setores de TIC e IoT da Coreia do Sul apresentam oportunidades de

melhoria em algumas dimensdes, como por exemplo:

B Adocao de IoT em produtos e processos: a adogao pelas empresas sul-coreanas é
inferior a dos Estados Unidos, Reino Unido, Alemanha, China e Japao, segundo

artigo publicado em 2016 pelo Ministério do Interior e de Comunicagoes do Japao;

® Inteligéncia artificial: o desenvolvimento do pais corresponde a cerca de 75% do
nivel dos Estados Unidos e 89% do Japao;

m Robotica: a Coreia do Sul ocupa a 4%. posicado mundial em ntimero absoluto de
maquinas vendidas;

m Forca de trabalho: a Coreia do Sul enfrenta escassez de talentos em areas-chave. Por
exemplo, apenas 20 a 30 sul-coreanos que concluem cursos de doutorado em

inteligéncia artificial no exterior retornam ao pais por ano.

ASPIRACOES

A Coreia do Sul tem como objetivo tornar-se um pais lider em IoT no mundo,
promovendo a adogao de tecnologias de IoT pela sociedade, empresas e governo, como
parte da revolugao digital hiperconectada. Outro objetivo € melhorar a competitividade
da industria nacional. Nas palavras da Presidente Park Geun-hye: "Nossa visao € tornar-
nos uma nacao lider na chamada 4? Revolugao Industrial. Certamente podemos alcangar
essa aspiracao se confiarmos em nosso potencial”.

O governo sul-coreano, em parceria com o setor privado, desenvolveu em 2014 o plano
diretor Master Plan for Building the Internet of Things>. O plano busca alcangar os
seguintes objetivos até 2020:

m  Expandir de USD 2,0 bilhoes em 2013 para USD 25 bilhdes o volume do mercado
doméstico;

m  Aumentar em 30% a produtividade e a eficiéncia de empresas usudrias em relagao
a 2013;

m Aumentar o nimero de funciondrios de PMEs e empresas de nivel intermediario de
2.700, em 2013, para 30.000.

15 Principal programa do governo sul-coreano para o desenvolvimento de IoT.
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ESTRATEGIA

2.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O O governo sul-coreano tem tido um papel central no
g, . . . ~
desenvolvimento de IoT, por meio das seguintes agoes:

Master Plan for
Building the Internet of Things (loT)

that leads the hyper-connected, digital revolution

m Criagdo de instituicdes e foruns para desenvolver uma
estratégia conjunta de IoT;

m Investimento direto em pesquisa e desenvolvimento de IoT;

m Formacao de centros de inovacao (clusters) em parceria com o
setor privado.

As principais iniciativas criadas pelo MSIP para estimular um ecossistema de IoT sao:

IoT Innovation Criado em Seul, em 2014, com o Conselho Global dos Setores
Center apoio do Ministério de Ciéncias, TIC  pgblico e Privado para IoT16:
e Planejamento Futuro (MSIP), com  responsével pelas principais
0s seguintes objetivos: decisdes executivas (por
- Promover parcerias entre empresas exemplo, escolha de projetos
nacionais e internacionais; prioritarios para investimento).

- Oferecer apoio técnico/
financeiro e treinamentos para
empresas e empreendedores.

@? oMol pley Associa.géo que represenjca a Formfid.o por cerca de 800
industria de IoT da Coreia. Os especialistas de 130 empresas
principais objetivos da associagao nacionais e estrangeiras, e
sao: universidades. Liderado por

- Desenvolver projetos para uma assembleia geral, apoiada
promocao de novas tecnologias, por um conselho de diretores e
difusao de servigos, segurancada  conselho consultivo. Temas
informacao e treinamento da especificos sdo discutidos em
forca de trabalho; comités tematicos. A estrutura

- Organizar exposicoes e da Korea IoT Association esta
conferéncias internacionais de IoT, representada no Quadro 27 a
como o IoT Week Korea. seguir.

16 Conselho Global dos Setores Publico e Privado para IoT: comité executivo do IoT Innovation Center, formado por 14
empresas lideres, incluindo Cisco, Qualcomm, Oracle, Samsung, SK Telecom, LG e IBM, além de oito organiza¢des
do setor publico, tais como Korea IoT Association, Electronics and Telecommunications Research Institute e Korea
Communications Agency.

70



QUADRO 27

Estrutura organizacional do Korea loT Association

Comité Consultivo
Forum DIY de TIC

Comité de Tecnologia
Padronizado

Comité de Cooperagéo
Estrangeira

HW de Cddigo Aberto

Impresséo 3D

Divisédo de Educacéo e
Treinamento

Divisédo de Negoécio

Divisdo de Jovens

Assembleia geral

Presidente

F6érum de loT

Divisédo de Tecnologia

Diviséo de Servigos

Divisdo de Padronizagéo

Diviséo de Politicas e
Cooperagao Internacional

Divisdo de Seguranca da
Informacéo

| NAO EXAUSTIVO

Comité de cooperacgédo de
negocio de loT

Divisdo de Convergéncia da
Inddstria

Diviséo de Politica para a
Inddstria

Diviséo de Suporte a Pequenas
e Médias Empresas

Divisdo de Pesquisa com a
Inddstria

FONTE: Korea loT Association
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2.2 Areas prioritarias

Como parte do plano diretor, o governo sul-coreano planeja investir no

desenvolvimento de tecnologias de IoT em trés areas prioritarias, conforme

apresentadas a seguir.

Industria: com foco em impulsionar a competitividade e
desenvolver processos inovadores de manufatura, o
governo sul-coreano criou em 2014 o projeto Innovation
in  Manufacturing Industry 3.0 para desenvolver
tecnologias em fabricas inteligentes, impressao 3D e big
data. O plano pretende construir 10.000 fabricas
inteligentes até 2020.

Servigos publicos: o governo langou em 2009 o Korea
Smart Grid Institute (KSGI), projeto realizado em parceria
com a empresa de energia Korea Electric Power Corp.
(KEPCO) e a SK Telecom, maior operadora de
telecomunicacao moével do pais. O objetivo do projeto é
desenvolver sistemas inteligentes de gestao energia.

Sociedade: o governo sul-coreano declarou que
pretende investir USD 90 milhGes até 2024 em
automoveis inteligentes e em IoT como parte de um
plano para promover a industria de startups no pais.
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2.3 Parcerias internacionais

A Coreia do Sul realizou parcerias internacionais com foco em IoT.

Projetos conjuntos de pesquisa, especificamente em redes 5G,
IoT e computagao em nuvem. Além disso, os dois paises estao

Unido Europeia discutindo projetos a serem executados entre 2018 e 2020.

O cluster da cidade de Gyeonggi anunciou uma parceria com o
Digital Catapult, centro para o avango de tecnologias digitais
7‘ F do Reino Unido, para oferecer treinamento em administracao
de empresas e programas de mentoring para acelerar o
desempenho de pequenas empresas da regiao.

g

Reino Unido

Ampla cooperagao em novas industrias de convergéncia de
TIC, tendo sido assinado um acordo para pesquisa conjunta

de seguranga cibernética e fortalecimento da parceria de TIC,
Estados Unidos incluindo IoT.

(>

2.4 Clusters regionais

Os centros de economia criativa e inovagaol” ou Center for Creative Economy & Innovation
da Coreia do Sul sdao pecas fundamentais para o desenvolvimento do setor de alta
tecnologia no pais. Como afirmou a Presidente Park Geun-hye: “Os centros de economia
criativa e inovagao sao a vanguarda dos esforgos para a transformacao e a inovacao,
capazes de criar um novo futuro para a Republica da Coreia". O primeiro centro foi
estabelecido na cidade de Daegu, em setembro de 2014. Desde entao, um total de 17
centros foram criados, cada um liderado por uma grande empresa de tecnologia ou
telecomunicagdes, como mostra o Quadro 28 a seguir.

17 Centros de economia criativa e inovagao: criados pelo governo sul-coreano em parceria com grandes empresas de
tecnologia e telecomunicagdes, incubadoras globais de startups, empresas de venture capital e investidores.
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QUADRO 28

| NAO EXAUSTIVO

Centros de economia criativa e inovacao em todo o pais

@ Data de inauguracéo @ Nome daempresa @ Especializagdo @ Financiamento (KRW bi) @ No. de funcionarios

@17jul 2018 @CJ @ 11 mai 2015 @ Naver
c;..@Conteﬂdo cultural v MAER @) Servigos de Tl Big Data
ON/A o7 @ 105 ®14
Choongchunggbuk
@ 22 jul 2015 ) @ Hanjin @4fev20l5 @ALG
@ Iransporte marinho, gy 159 Rangiay @ © Eletronicos, informagdes e bio
aviacao, polo de
logistica ©13 [ @ 150 ® 20
Copeonag o T Seul
@ 30 mar 2015 @ KT Gyeonggi @30jun 2015 @ SK
© Servicos de TI e S W - " b SI?B @ TIC para agricultura
oongchunggbul
h 105 © 18 Choongchungnam _ @2.3 © 11
. Oong 22 mai 2015 @ Hamwha Sejong K buk Daejeo 10 0ut 2014 @ SK
) yeongsangbul
-~ @® Geragéo de energia solar, TIC Daejeor-a: SI?P ®TIC
verwne @ 152,5 ®12 2 baeju @50 ®30
Junrabuk [Sam Kyeongsangbuk
@ 24 nov 2014 @ Hyosung o uls @ 17 dez 2014 @ Samsung
e © Fibra de carbono Y Kyeongsangnam IO @ Eletronicos
@40 o3 —6wangju pus @60 ®21
Junranam Daeju
~.. @27jan 2015 @ Hyundai motor @ 15 set 2014 @ Samsung
Hﬁﬁﬁu © Autombveis < @ Eletronicos
@689 ® 13 @20 ® 20
@2jun2015 @GS @15jul2015 @162 ©10
<GS @ Produtos quimicos e bioenergia > ~wmen @ Hyundai Haevy Industries
@ 139 @18 Jeju @ Shipbuilding and machinery
pam  @28jun 2015 @ Daum Kakao, @9 abr2015 @ Doosan @ 16 mar 2015 @ Lotte
ane - @ Servigos de Tl Amore Pacific 2=T © Maquinaria e manutencio LOTTE @ Varejo e filmes
T @156,9 ®11 @170 ©®16 @ 230 22

FONTE: Ministério da Ciéncia, TIC e Planejamento Futuro da Coreia do Sul; dados das empresas

Entre os 17 centros de inovagao, quatro foram escolhidos para a realizacao de pesquisas

e testes de demonstracao em IoT.

m Busan: desenvolvido por um consdrcio formado pela industria (por exemplo, SK
Telecom). Um dos principais objetivos é criar uma plataforma aberta de cidades
inteligentes com base em padrdes globais de IoT/M2M (por exemplo, oneM2M) e
implementar um laboratorio de teste de aplicacao de IoT para apoiar PMEs sul-
coreanas em setores como seguranga social, transporte e eficiéncia energética.

m Daejeon: resultado da colaboragao entre as gigantes sul-coreanas da industria
naval, Hyundai Heavy Industries (HHI) e SK Shipping, juntamente com a Intel,
Microsoft e o Ulsan Center for Creative Economy & Innovation (UCCEI), com foco em
ajudar PMEs de TIC a desenvolver softwares para melhorar a seguranca das

operagOes de navios e aprimorar o bem-estar das tripulagoes.

m Daegu: criado pela Korea Telecom e Samsung, busca estabelecer cidades com
servicos de satide baseados em IoT e plataforma aberta.

m  Go yang: juntamente com a LG+, procura-se estabelecer um modelo de cidade
inteligente baseado em IoT, trabalhando para solucionar questdes prementes em
areas urbanas.
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2.5 Principais atores do setor privado

Além de participar ativamente de iniciativas lideradas pelo governo (por exemplo, Korea
[oT Association!8 e os centros de economia criativa e inovac¢do), grandes empresas de
produtos eletronicos e telecomunicagdes tém formado aliancas internacionais para
promover tecnologias de IoT, como o Giga IoT Alliance (formada pela Samsung, SK
Telecom e empresas de outros paises) e National NB-IoT (alianga entre SK Telecom e LG
U+).

2.6 Principais casos de uso

Na Coreia do Sul, grandes empresas de telecomunica¢des e alta tecnologia estao
investindo ativamente em tecnologias de IoT. Alguns exemplos de caso de uso
desenvolvidos por estas empresas estao descritos a seguir.

Implementou tecnologias de sensores para dispositivos inteligentes e
@ LG U'l' alcangou 260.000 usuarios de servigos de IoT em 2016, tornando-se a
maior empresa na Coreia do Sul em numero de clientes de casas
inteligentes, utilizando uma plataforma aberta que permite que clientes
de outras empresas de telecomunicacoes utilizem seus servigos de IoT.

A Korea Telecom lang¢ou dois sistemas de [oT:

- SG-BEMS (Smart Grid Building Energy Management System): sistema
integrado que permite que moradores verifiquem, em tempo real, a
quantidade de eletricidade, gas e dgua que estd sendo utilizada;

- KT GiGA Smart Farm: utiliza sensores incorporados em dispositivos
para coletar dados ambientais em propriedades rurais, tais como
temperatura, umidade, radiacdo solar, taxa de concentracao de

dioxido de carbono e qualidade do solo.

‘ A SK Telecom anunciou, em janeiro de 2017, que pretende investir USD
7’ 9 bilhdes nos proximos trés anos em veiculos autdnomos, casas
S K inteligentes, 5G e Inteligéncia Artificial.

Além disso, o setor publico tem investido em tecnologias com foco em cidades
inteligentes, como nos exemplos a seguir.

Ministério da Justica Ministério da Justica: desenvolveu um sistema de prevencao de
HTE crimes baseado em IoT como projeto piloto. O sistema permite
Beobmubu ao Ministério da Justica estabelecer modelos de previsiao de
crimes com base nas informagdes de criminosos que portam tornozeleiras eletronicas,

inclusive a localiza¢dao em tempo real e o perfil criminolégico.
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O corea Heteorciogica Administracio Meteorologica da Coreia: implementou um
Administration sistema de observagao meteoroldgica que coleta dados sobre o

clima (direcao/velocidade dos ventos, temperatura, pressao
atmosférica, precipitagdo de chuva, precipitacio de neve) a partir de Sistemas
Meteoroldgicos Automaticos (AWS) de todo o pais. Como os dados sao transmitidos
por CDMA, ¢ possivel inclusive coletar dados de AWS instalados em areas onde nao
existe acesso a redes com fio. O sistema garante processamento rapido e gestao
centralizada de dados meteoroldgicos.

2.7 Capital humano e capacitacao

A Coreia do Sul esta adotando ag¢des para capacitar a forga de trabalho do pais. Apos
uma pesquisa de status e analise de oferta de recursos humanos, o governo passara a
fornecer curriculos de IoT e operar programas para conectar trabalhadores. Além disso,
realiza diversos programas de capacitacao profissional, como o IT Research Center
(ITRC), que busca promover a conexao entre trabalhadores e empregadores.

2.8 Acoes de melhoria da conectividade

A Coreia do Sul ja definiu seu roadmap de 5G, que inclui a comercializagao da tecnologia
no pais até 2020. O lider de pesquisa e desenvolvimento da Nokia no pais, Jason Chung,
afirmou: "Nossa expectativa € fazer o lancamento de um teste de todos os servicos de

5G nas Olimpiadas de Inverno de 2018". Outros objetivos no tema sao:
m Garantir a frequéncia adicional de 1 GHz, ou maior, em 2023;

m Expandir a infraestrutura de IPv6 (grande rede de assinantes a ser concluida em
2017);

m Promover o desenvolvimento da tecnologia de comunica¢ao de baixo consumo de
energia, longa distancia e faixas nao licenciadas para conectar objetos em 4areas

remotas.

2.9 Regulamentacao

Existem questionamentos sobre a possibilidade da regulamentagao na Coreia do Sul
eventualmente representar barreiras a disseminagao de inovagdes. O Uber, por exemplo,
suspendeu seu servigo de compartilhamento de viagens, o UberX, devido a desafios com
o orgao regulador e protestos dos motoristas de taxi. O Google oferece um servigo
limitado de mapeamento na Coreia do Sul devido as leis de seguranca nacional do pais.
Bancos de uso exclusivo na Internet ainda nao entraram em atividade devido a
regulamentos que limitam o investimento de empresas ndo financeiras no setor.
Regulamentos restritivos sobre teste de tecnologias de conducgao autonoma e drones
voadores também se tornaram alvo de criticas, segundo o Financial Times.
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No entanto, em maio de 2016, o governo da Coreia do Sul anunciou a suspensao de uma
série de regulagdes envolvendo computagao em nuvem, drones, biotecnologia, veiculos
autonomos e outras dreas como parte de uma campanha maior de desregulamentacdo
destinada a estimular o crescimento econdmico. Uma série de iniciativas em
regulamentacao tem sido desenvolvida pelo governo sul-coreano, como descrito a
seguir.

2.9.1 Padronizacao

Em termos de padrao tecnologico, a Coreia do Sul adota a tecnologia oneM2M como
padrao nacional. Essa tecnologia é resultado de uma iniciativa de padrdes globais que
cobre diversos requisitos, incluindo M2M e IoT, e consiste no trabalho de parceria de
oito das principais organizacdes do mundo de desenvolvimento de padrdes: ARIB
(Japao), ATIS (América do Norte), CCSA (China), ETSI (Europa), TIA (América do
Norte), TSDSI (India), TTA (Coreia) e TTC (Japao).

2.9.2 Seguranca e privacidade

O Ministério de Ciéncias, TIC e Planejamento Futuro (MSIP) anunciou, em junho de
2015, um plano de trés anos voltado a questdes de ciberseguranca em IoT, cujas
principais agoes sao:

m Estabelecer diretrizes de ponta a ponta a serem implementadas pelos fornecedores
de tecnologias relacionadas a IoT — desde produgao e distribui¢ao até manutengao de
servigos e dispositivos de IoT, sendo que, adicionalmente, serd introduzido um
sistema de certificacao da adocao dessas diretrizes;

B Investir em tecnologias de seguranca de IoT, incluindo a codificagao de
informacoes, operagao de sistemas de seguranca, protecao da privacidade, bem como
criagao de um centro de P&D para as empresas testarem as novas tecnologias de IoT;

® Plano de Seguranca K-ICT 2020: foi definido um roadmap de trés anos acerca da

seguranca de informagoes de IoT.

Com relacao a leis de privacidade e seguranga, a Coreia do Sul possui legislacoes

especificas.

m  Act on Promotion of Information and Communications Network Utilization: lei que
visa promover o uso de redes de informagao e comunicagao, proteger os dados
pessoais dos usudrios e construir um meio em que os usudrios possam usar as
redes de informacgao e comunica¢ao com seguranga;

m  Personal Information Protection Act: lei-quadro sobre protecao de dados tanto no
setor publico como no setor privado da Coreia;
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m Diretrizes sobre a “desidentificagdo de dados pessoais”1?, anunciadas em 30 de
junho de 2016 pelo Ministro do Interior.

Embora nao tenham sido identificados casos controversos ou incidentes de IoT
relevantes no pais, no intuito de abordar questoes de seguranca proativamente, o
governo sul-coreano prevé um gasto total de USD 10 milhdes na industria de
seguranga de IoT, incluindo USD 4 milhoes para o desenvolvimento de uma
tecnologia original da seguranga de IoT e USD 1,5 milhao para promover startups

relevantes.

RESULTADOS E PLANOS FUTUROS

De forma geral, o governo sul-coreano tem sido bem-sucedido ao estimular um
ecossistema vibrante de IoT no pais, alavancando o potencial do setor privado. Por
exemplo, os centros de inova¢ao fomentaram mais de 2.800 startups e PMEs e criaram
mais de 1.300 empregos. Na fase inicial do plano nacional, o governo assumiu um papel
de facilitador da interacao dos principais atores. Na fase inicial do plano, o governo
assumiu um papel de facilitador. Atualmente o governo passou a assumir um papel mais
direto, promovendo ativamente a agenda de pesquisas e investimentos em IoT.

Os planos futuros da Coreia consistem em:

m  Melhorar a pesquisa bésica em tecnologias essenciais (por exemplo, Computagao
de Alto Desempenho, Inteligéncia Artificial e IoT);

m Avaliar o regime legal e de IP e fazer com que ele conduza a inovagdo, sendo que o
governo também pode servir como teste para a inovagao;

m Promover o setor de IoT por meio da criagdo de um venture fund para apoiar as
startups, investimentos em IA/IoT em sistemas de defesa e militares, prevencao de
crimes e incentivo a educagao, além do desenvolvimento de servicos especificos da

industria (por exemplo, impressao 3D e loT residencial);

m Adotar medidas preventivas quanto ao impacto de IoT na sociedade, incluindo a
avaliagao do sistema juridico, a criagdo de sistemas para trabalhar com emprego/
recursos humanos sob demanda e a melhor gestao dos efeitos colaterais/mitigagao

de riscos resultantes da adocao de novas tecnologias.

19 Diretrizes sobre a “desidentificacio de dados pessoais”: estabelecem normas e procedimentos para a adequada
desidentificacdo de dados pessoais, sobretudo com o intuito de diminuir incertezas envolvidas na utilizagao de big
data. Se for concluido que os dados em questdo sao “dados pessoais”, podem ser utilizados diversos métodos de
desidentificagdo para eliminar identificadores dos dados. Os métodos de desidentificacdo incluem, entre outros, o
uso de pseuddnimos, a agregacio, a reducao de dados, a supressdo de dados e o mascaramento de dados.
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Estados Unidos

=

CONTEXTO

Maior economia do mundo com PIB anual de USD 18 trilhdes e maior mercado para
diversos segmentos, os Estados Unidos se mantém na lideranga econdmica das nagoes
ha mais de um século. Além de possuir o maior PIB global, o pais também detém o maior
numero de empresas entre as maiores do mundo e alta capacidade de mobilizacao de
recursos para investimentos e consumo. A populacao, que supera os 320 milhdes de
habitantes, faz deste o 3% pais mais populoso do mundo, seguido pela China e India. E
caracterizado por possuir forca de trabalho altamente qualificada e os maiores indices
de produtividade entre as economias avangadas.

No mercado global, os Estados Unidos se destacam por ser o 2°. maior exportador, com
um total de USD 145 bilhdes em produtos, e o 4% maior exportador de servigos de TIC,
com total de USD 37 bilhdes. Apesar de bem posicionados, os Estados Unidos ja foram
lideres no mercado global, quando em 2000 respondiam por 16% do total global — hoje,
respondem por cerca de 7% e passaram a apresentar déficit na balanga setorial.

O setor de TIC representa 4,4% da economia e faz deste o maior mercado do mundo em
valores, atingindo a marca de USD 780 bilhdes anuais. Assim como em outras
economias, a taxa de crescimento do setor é maior que a do restante da economia, sendo
que o pais é sede de empresas lideres globais em tecnologia como Google, Apple
Microsoft, Adobe, Intel, Oracle, Yahoo, entre muitos outros. Além disso, conta com o
Vale do Silicio, localizado na Califérnia, que € a regidao com maior aglomeragao de

industrias de ponta do mundo, e celeiro de startups e empresas da alta tecnologia.

79



Segundo o ranking desenvolvido pelo IDC, os Estados Unidos sao o pais do G20 com a
maior oportunidade de desenvolvimento de IoT, apresentando forte desempenho nos

seguintes quesitos:

m Facilidade para fazer negocios;
m Eficacia do governo;

m Inovacao;

m Infraestrutura de nuvem;

m  Gastos com tecnologia em relagao ao PIB.

Além disso, a industria norte-americana tem sido proativa no desenvolvimento de
tecnologias e na discussdao de temas pertinentes a IoT. A cena de startups é fortalecida
pela disponibilidade de fundos de private equity e venture capital, que investiram
aproximadamente USD 7,2 bilhdes em IoT nos tltimos dois anos.

Uma das oportunidades de melhoria do pais consiste em equilibrar o nivel de
intervencao do Estado, pois, se por um lado a baixa intervengao do governo pode
promover a inovacgao, por outro lado, ela pode atrasar o desenvolvimento de aplicagdes
em areas que dependem de uma maior coordenacgao entre os setores publico e privado,
como cidades inteligentes. Outro desafio do pais com relacao a cidades inteligentes é o
menor niamero de projetos de infraestrutura e expansao urbana comparado com paises
emergentes.

ASPIRACOES

Os Estados Unidos nao definiram uma aspiragao para IoT em nivel nacional, porém
existe uma expectativa implicita de continuarem sendo um dos paises lideres no tema,
dado o seu rico ecossistema de inovagao e a grande relevancia das empresas com sede

no pais.
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ESTRATEGIA

3.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

Ao contrario de paises como a Coreia do Sul e o Japao, que decidiram ter uma
abordagem incisiva com forte intervengao do governo na defini¢ao da estratégia de IoT,
o governo norte-americano tem tido um envolvimento mais indireto, concentrando-se

em estabelecer diretrizes e investir em areas e aplicagoes especificas.

O governo nao definiu oficialmente areas prioritdrias, porém as areas em que tem atuado
mais diretamente sao: cidades inteligentes, smart grids e manufatura avancada. Esta
atuando de forma discreta se comparado com outros paises e ainda nao esta totalmente
claro se essas areas foram as mais beneficiadas por suas a¢es por terem um alto
potencial ou por serem dareas nas quais o papel do Estado é naturalmente mais
importante.

No entanto, recentemente, o Senado e o Departamento de Comércio apresentaram
algumas resolugdes indicando que o governo podera desempenhar um papel mais ativo
no desenvolvimento de IoT. Por exemplo, o Senado aprovou, em margo de 2015, uma
resolucao exigindo a elaboracdao de uma estratégia de IoT, tendo sido criado um grupo
de trabalho e um comité de lideranca que, juntos, deverao assegurar que agéncias

federais estejam preparadas para elaborar uma estratégia nacional de IoT.

Em abril de 2016, a agéncia NTIA (National Telecommunications and Information
Administration) langou uma consulta publica e, em setembro de 2016, realizou um
workshop para obter aportes de atores da industria, pesquisadores, institutos cientificos
e sociedade. Os principais temas abordados foram os beneficios e desafios relacionados

a IoT e o papel do governo.

Em janeiro de 2017, a NTIA publicou um green paper?? no qual o Departamento de
Comércio identifica as principais questdes que podem impactar a implementacao de IoT,
destaca potenciais beneficios e desafios, e discute qual deve ser papel o governo dos
Estados Unidos nesse panorama. Nesse relatorio, o Departamento de Comércio define
que ird atuar de acordo com quatro principios e que concentrara sua atuagao em quatro
areas-chave, ambos apresentados a seguir.

20 Green paper: relatdrio provisdrio do governo que serve para fomentar o debate e a discussao de propostas de politicas,
com analises das contribuicdes feitas pela sociedade.
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Os quatro principios sao:

m Liderar esforgos para garantir que o ambiente de IoT seja inclusivo e amplamente
acessivel ao consumidor, funciondrios e empresas;

m Recomendar politicas e adotar agOes para promover um ambiente de IoT estavel,
seguro e confiavel;

m Preconizar e defender um ambiente de IoT globalmente conectado, aberto e
interoperavel, construido a partir de padrOes alavancados pela industria e
consensuais;

m Incentivar o crescimento e a inovacdo em IoT, promovendo a expansao dos
mercados e a reducao das barreiras a entrada, entrada e convocando atores para
tratar de desafios de politicas publicas.

As quatro areas-chave de atuagao sao:

m Permitir a disponibilidade e o acesso a infraestrutura: fomentar os ativos fisicos e

relacionados a espectro necessarios para sustentar o crescimento e o avango de IoT;

m Criar politicas publicas balanceadas e formar coalizdes: eliminar barreiras e
incentivar a coordenagdao e a colaboracao; influenciar, analisar, conceber e
promover normas e praticas para proteger os usudrios de IoT, estimulando

simultaneamente o crescimento, o avango e a aplicabilidade de tecnologias de IoT;

m Promover padrdes e o avanco tecnoldgico: assegurar a formulagio e a
implementagao dos padrdes técnicos necessdrios para apoiar a interoperabilidade
de IoT e as aplicagOes técnicos e aparelhos para apoiar o continuo avango de IoT;

m Encorajar o mercado: fomentar o avango de IoT por meio da utilizac¢do, aplicacao,
melhoria iterativa pelo Departamento, bem como nova utiliza¢ao de tecnologias e
converter os beneficios econdmicos e oportunidades de IoT para parceiros
estrangeiros.

3.2 Areas prioritarias

Como mencionado anteriormente, os Estados Unidos nao elencaram areas
“oficialmente” prioritarias para IoT. Porém ao observar as iniciativas em que o Estado
estd mais envolvido, é possivel reconhecer trés areas destacadas — cidades inteligentes,
smart grids e manufatura avangada.
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3.3 Iniciativas de IoT

Apesar da auséncia de um plano nacional, alguns departamentos e agéncias do governo
federal apoiam o desenvolvimento de IoT definindo diretrizes, compartilhando
melhores praticas e realizando investimentos em P&D. A principal agéncia responsavel
por desenvolver iniciativas de TIC é a NTIA (National Telecommunications and Information
Administration). Nesse contexto, foram formados alguns grupos de interesse especificos
em IoT, liderados tanto pelo governo como pela industria.

Smart Mobility Consortium
O SMART (Systems and Modeling for Accelerated Research in Transportation) Mobility

Consortium foi criado pelo Departamento de Energia dos Estados Unidos com o objetivo
de melhorar o entendimento dos impactos da energia e das alteracOes climaticas
decorrentes dos futuros sistemas de mobilidade. O programa conta também com o apoio
do Departamento de Transporte e estd estruturado como um consércio multilaboratdrio
e aborda o transporte como uma colecdo de sistemas de mobilidade. O consdércio
proporciona uma estrutura integrada para a andlise dos complexos cendrios
relacionados a energia necessdria para o transporte futuro. Os cinco pilares do programa

estdo ilustrados no Quadro 29 a seguir.

QUADRO 29

| NAO EXAUSTIVO

Pilares do programa SMART Mobility

Ciéncia de Decis3°
Sobre Mobilidade

FONTE: Departamento de Energia dos EUA
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SMART CITY

= CHALLENGE . . iallenge

Em dezembro de 2015, o Departamento de Transporte dos Estados Unidos (DoT) langou
o Smart City Challenge, uma competicao que solicitou as cidades de médio porte de todo
o pais o desenvolvimento de projetos de sistemas de transporte inteligentes e integrados.
Ao todo, 78 cidades apresentaram projetos, dos quais sete foram selecionados como

finalistas e tiveram a oportunidade de trabalhar em conjunto com o DoT para
desenvolver suas ideias.

Como resultado, o DoT disponibilizou USD 40 milhdes para a cidade vencedora, além
de ter alavancado, ao longo de 2016, cerca de USD 350 milhdes em fundos publicos e
privados para cidades inteligentes e tecnologias avancadas de transporte.

A vencedora da competicao foi a cidade de Columbus, em Ohio, que propds um plano
abrangente e integrado usando uma série de novas tecnologias, incluindo infraestrutura
conectada, infraestrutura de carregamento de veiculos elétricos, plataforma de dados

integrada, veiculos autonomos, entre outras, como mostra o Quadro 30 a seguir.

QUADRO 30

| NAO EXAUSTIVO

Viséo da cidade de Columbus, Ohio, para o Smart City Challenge do
Departamento de Transporte dos EUA

Visdo do Smart Columbus
Logistica Visitantes

J} Acesso ao J} 4) Moradores J} J}
emprego inteligente conectados conectados

20 B

Transporte
sustentavel

D
—e o

Tecnologias

de h g @
capacitagéo g ke
Rede conectada de Troca de dados Servigos humanos Infraestrutura de
transporte de Columbus (CCTN) integrada aprimorados veiculos elétricos
 —
: Py ] ]
Tipo de A\ A B % e i &
Distrito R DR el B8 i 55 o P
(por uso)
Distrito Distrito Distrito Distrito
Residencial Comercial Central Logistico
——
fEslEies @ @
Seguranga Mobilidade “Escadas” de Mudangas
oportunidades climaticas

FONTE: Smart City Challenge: Lessons for Building Cities of the Future
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O

au:enrnettll White House Smart Cities Initiative

Em setembro de 2015, a Casa Branca anunciou a Smart Cities Initiative e se comprometeu
a investir mais de USD 160 milhdes para desenvolver novas solugdes em seguranga,
energia, preparacao para as mudangas climaticas, transporte e saude, além de construir

uma infraestrutura de pesquisa para cidades inteligentes.

Diversos drgaos governamentais se comprometeram com o tema:

m  National Science Foundation e National Institute of Standards and Technology: mais de
USD 35 milhdes em novas doagoes e mais de USD 10 milhdes em investimentos

propostos para construir uma infraestrutura de pesquisa para cidades inteligentes.

m  Department of Homeland Security, Department of Transportation, Department of
Commerce, e Environmental Protection Agency: cerca de USD 70 milhoes em gastos
publicos e mais de USD 45 milhdes em investimentos propostos para permitir a
criagdo de novas solugdes em seguranca, energia, preparagao para as mudancas

climaticas, transporte e satide.

Mais de 20 cidades participaram da iniciativa firmando parcerias entre elas, com o setor
académico e o setor industrial. Em setembro de 2016 foram anunciados novos USD 80
milhdes em investimentos federais e a duplicagdo do numero de comunidades

participantes da iniciativa.

SMLEC Smart Manufacturing Innovation Institute

Em junho de 2016, o governo norte-americano anunciou a selecao do Smart
Manufacturing Leadership Coalition (SMLC) para liderar a criagao do Smart Manufacturing
Innovation Institute (SMII), uma parceria publico-privada (PPP) focada em pesquisa
aplicada e desenvolvimento de tecnologias para manufatura inteligente.

O SMII é apoiado pelo Advanced Manufacturing Office (AMO), um instituto membro da
National Network for Manufacturing Innovation (NNMI), um esforc¢o intergovernamental
de colaboragao composto por outros oito institutos. Esses institutos visam catalisar a
pesquisa, desenvolvimento e implantagao de tecnologias amplamente aplicaveis para
tornar o setor manufatureiro mais competitivo. Em 2016, o governo federal destinou
USD 2.4 bilhoes para P&D em manufatura avangada, dos quais USD 1.9 bilhoes foram
destinados para ao NNMI.
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/ Smart Grid

Investment

Grant Program

L_ Smart Grid Investment Grant Program

O programa Smart Grid Investment Grant (SGIG) visa acelerar a moderniza¢ao dos
sistemas de transmissao e distribuigao elétrica do pais. O programa selecionou projetos
de empresas de energia em todo o pais com planos para atualizar seus sistemas. No total,
99 projetos receberam assisténcia financeira federal para até 50% dos custos elegiveis do
projeto. Desse modo, o programa SGIG promoveu investimentos em tecnologias,

ferramentas e técnicas de redes inteligentes.

O programa foi autorizado pela lei Energy Independence and Security Act (EISA) de 2007,
que exigia um financiamento federal correspondente aos valores investidos em redes
inteligentes. A lei conhecida como Recovery and Reinvestment Act (Lei de Recuperagao e
Reinvestimento), de 2009, baseou-se na lei EISA para destinar USD 4,5 bilhdes a
programas de atualizacdo da rede, dos quais USD 3,4 bilhdes foram destinados a
financiar os 99 projetos do SGIG. De fato, incluidos os gastos da industria, o programa
SGIG totaliza um investimento de cerca de USD 8 bilhoes em smart grids, como mostra o
Quadro 31 a seguir.

QUADRO 31

| NAO EXAUSTIVO

Distribuicao dos investimentos do programa Smart Grid
Investimento total: USD 8 bilhdes

Infraestrutura de
mensuracao
avancada

USD 1.997.812.053

Projetos
inovadores
USD 4.925.826.664

Distribuicéo

Elétrica
Manufatura de
USD 511.700.775 \Lequipamentos

Transmissao '\ USD 52.009.278
Elétrica Sistemas

USD 308.014.431 ao Cliente
USD 66.534.058

FONTE: Departamento de Energia dos EUA
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Além das iniciativas acima, o governo norte-americano realiza investimentos em
tecnologias criticas para a IoT. Por exemplo, em 2015, o governo federal investiu mais de
USD 1 bilhao em pesquisa de Inteligéncia Artificial.

3.4 Principais atores do setor privado

O setor privado norte-americano é um dos mais fortes do mundo em termos
tecnoldgicos, e muitas das suas principais empresas estao investindo em IoT. De acordo
com a IoT Analytics, 13 das 20 empresas lideres em IoT no mundo tém sede nos Estados
Unidos. Essas empresas atuam nas mais diversas camadas tecnoldgicas, por exemplo:
software, hardware, semicondutores, conectividade M2M, solug¢des industriais e bens de
consumo. Dessa forma, fica claro porque o setor privado norte-americano, além de
possuir nomes relevantes em IoT, possui também um ecossistema que cobre toda a
cadeia tecnoldgica necessaria para produzir solugoes de IoT, como mostra o Quadro 32
a seguir.

QUADRO 32

| NAO EXAUSTIVO

As 20 principais empresas de I0T nos Estados Unidos em 2015

Maior pontuagdo em cada dimenséo

Ranking Pontuacéo
3T/AT vs. 2 3 _ 5
Empresa 2T/15 Categoria Ranking geral da empresade loT?* p o

Semicondutores

Né&o foi mensurado novamente

oo S 4 13 in

1 A empresa com melhor ranking em cada aspecto recebe 100%, com todas as outras recebendo uma porcentagem mais baixa em relagdo linear com a frequéncia real. O resultado geral é
a média das quatro categorias. 2 Buscas mensais no Google, junto com loT. 3 Tweets no Twitter, junto com loT. 4 Menc¢des em blog e jornal trimestral, junto com loT. 5 Nimero de
funcionarios que exibem o tag “Internet das Coisas” no Linkedin. NUmeros validos para o periodo de julho/ 2015 a setembro/ 2015

8

FONTE: Google; Linkedin; sites das empresas; analytics de IoT *nimero aproximado
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O cenario norte-americano de startups relacionadas a IoT também é um dos mais ativos
do mundo. Isso se deve a diversos fatores, entre eles o fato de haver ampla
disponibilidade de capital de risco nos Estados Unidos. Entre o 4°. trimestre de 2014 e o
3¢ trimestre de 2016 foram investidos cerca de USD 7,2 bilhoes em IoT por fundos de

venture capital e private equity, como mostra o Quadro 33 a seguir.

QUADRO 33

| NAO EXAUSTIVO

Investimentos em loT por fundos de venture capital e private equity

Atividade de investimento de VC e PE em IoT (2014-2016)*
Numero de negécios; USD milhdes

2015-16
160 - 1,252 . .
| USD 3,43 bi
140 - 1,105 l’:ir_manciamento no
- Ultimo ano
120 - 892 1 2015-16
880 i
804 823 830 491 .
100 - | Total de negdcios no
ultimo ano
o 608 | 3T 2016
\. | USD 5,9 mi
sor Tamanho médio do
- negocio
40 - |
| 2015-16
20 - 123
| Média de negécios/
0 trimestre

4T 2014 1T 2015 2T 2015 3T 2015 4T 2015 1T 2016 2T 2016 3T 2016
1 A lista de empresas expandiu desde a primeira investigacdo de mercado no 1T

FONTE: Insights CB
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No cendrio norte-americano, as startups de destaque incluem C3IoT, Impinj e Ayla
Networks. O Quadro 34 apresenta as 10 startups que mais receberam investimentos no

22 e no 32 trimestre de 2016.

QUADRO 34

| NAO EXAUSTIVO

As 10 start-ups que mais receberam investimentos nos Estados Unidos
Financiamento em loT; USD milhdes

Ultimos 5 anos 2T +3T 2016
vivint. // 1.777 | | netromile // 150
JAWBONE 779 ALeLABS // 120
view 506 9Ayla Networks 39
proteus 367 pebble 13
SONOS 220 Vessen 11
netromile 205 (X7... 10
s mARToRIVE 188 Tiresino | g
%4 SIGFOX 151 nucleus | ¢
A Trilliant 146 e 4
{5} THALMICLABS 134 a-propeller‘ 3

FONTE: Insights CB
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As areas de atuagao das trés startups que mais receberam investimentos nos ultimos trés

anos, e as trés startups que mais receberam investimentos no 2° e 3° trimestres de 2016 estao

descritas como mostra o Quadro 35 a seguir:

QUADRO 35

| NAO EXAUSTIVO

Start-ups de loT norte-americanas despontam em diferentes areas de

atuacao \
Al cas dc
’ Startup? atuacao Descrigéo
= Vivint = Casas = Oferece um sistema integrado de casas inteligentes com consulta in-
Inteligentes home, instalagdo profissional e suporte entregue por meio de seu Smart
Home Pros, assim como atendimento ao cliente e monitoramento 24 horas
L por dia, 7 dias por semana
= Jawbone = Tecnologia " Desenvolveu o fone de ouvido para Bluetooth ICON; a tecnologia
JAWBONE vestivel NoiseAssassin®, primeira e unica tecnologia militar de ellmlna,QaO de
ruido; JAMBOX, o primeiro alto-falante wireless inteligente; além do
THOUGHTS, servico de telefonia mével que permite aos usuarios utilizar
L ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, suavozdeumaformanova.
= View = Vidros = Produz o View Dynamic Glass, uma nova geragao de vidro arquitetural
view inteligentes que realiza uma transigéo inteligente por meio de multiplas matizes para
controlar a energia solar, fornecendo uma experiéncia melhorada aos
[ ocupantes, luz natural ideal e conforto térmico.
Metromile | ° Metromile = Seguros = Seguradora de veiculos de precos variveis que cobra por cada milha
rodada; dados s&o utilizados para calcular o prémio do seguro
),,,, ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
= Thalmiclabs = Tecnologia * Desenvolve solu¢des e dispositivos de tecnologia vestivel que podem
THALMICLABS vestivel interagir com computadores; sua tarja Myo™ mede a atividade elétrica em
musculos para controlar computadores sem fio, telefones e outras
L ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, tecnologias digitais.
= Ayla = Conecti- = Oferece solugdes de conectividade baseadas em nuvem a fabricantes
9Ayla Networks Networks vidade para transformar eletrodomésticos, HVAC e outros em dispositivos mais
inteligentes; a plataforma de loT agil Ayla é entregue como uma platform-

as-a-service (PaaS) em nuvem e fornece a flexibilidade e modularidade
para permitir ripidas mudancas nos dispositivos, nuvem ou ambiente de
aplicacbes

1 Foram incluidas as 3 start-ups que mais receberam investimentos nos Gltimos 5 anos e as 3 start-ups que mais receberam investimentos no segundo e terceiros trimestres de 2016,

segundo a Insights CB

FONTE: Anélise do consércio
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Ao selecionar os casos de uso dos Estados Unidos, a partir de uma base de 640 casos
levantados pela IoT Analytics, entre os quais encontram-se 233 casos nos Estados Unidos,
nota-se que manufatura avancada, cidades inteligentes e smart energy sao as areas de
aplicagao de IoT com maior niimero de casos, como mostra o Quadro 36 a seguir.

QUADRO 36

| NAO EXAUSTIVO

Principais casos de uso de loT nos Estados Unidos
‘ % do total de casos de uso

Casos de uso por tipo de aplicagéo de loT?

n = 233 casos de uso

lm Manufatura avancada 53

0

1 Foram contabilizados casos de uso diretamente empregados por empresas ou vendidos para empresas, excluindo, portanto, casos exclusivos do setor de consumo, como wearables

FONTE: IoT Analytics, analise do consorcio

Na analise caso a caso, algumas areas se destacam principalmente pela receita gerada
por eles. Esses casos sao mais comuns nas areas de automagao e seguranca de edificios,
medigao inteligente, aviagao, aparelhos eletronicos e energia.

Alguns exemplos de caso de uso presentes nos Estados Unidos sao descritos a seguir.

Smart grids: rapidamente adotada pelas empresas de servigos publicos que
buscavam reduzir custos de manutencao e ajustar melhor a carga na rede.

Oleo e Gas: devido a pressao para a tomada de medidas de corte de gastos,
gerou-se um incentivo entre as empresas de 6leo e gas para explorar opg¢oes

de adogao de IoT em manutencao preditiva e monitoramento de ativos.
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Aviacdo: a GE ja oferece o sistema operacional digital Predix nos seus

motores aeroespaciais chamados GEnx, equipados com sensores para

monitoramento remoto e manutengao preditiva, reduzindo a necessidade

de manutengdes nao planejadas.

Aparelhos domésticos conectados: as empresas Amazon, Harmon

Kardon, Google e muitas startups tém desenvolvido aparelhos conectados

como alto-falantes inteligentes, roteadores sem fio em malha (mesh wireless
routers) e seguranga domiciliar conectada.

A Veiculos autonomos: caminhdes autonomos (Otto), aplicativos de
() . ] o
transporte de passageiros com veiculos autonomos/conectados (Uber,
Tesla e GM).

@ Outros casos de wuso: estacionamento inteligente, navegacdo de

embarcag¢Oes e monitoramento da cadeia de suprimento.

Dentre as dreas mencionadas, as que possuem solugdes de IoT mais maduras sdo: (i)
aviacao, com alta maturidade da conectividade, e (ii) cadeia de suprimento, na qual os
equipamentos e infraestrutura das empresas de manufatura sao mais padronizados, o
que facilita a integracdao da conectividade e analytics com os sensores. Uma area que tem
enfrentando desafios para avangar ¢ a de veiculos autonomos — por exemplo, em 2016, a
Uber enfrentou barrerias regulatdrias para colocar seus automdveis autdonomos nas ruas.

Em termos do stack de tecnologia, os Estados Unidos sao fortes na maioria das camadas
tecnologicas de IoT, incluindo hardware, software e integracao. Muitas empresas também
estdo se especializando em integragao de IoT, armazenamento na nuvem,
semicondutores e sensores (por exemplo, HP Enterprise, Amazon AWS, Microsoft,
Impinj, Affinegy, C3 IoT, Oracle, Qualcomm).

3.5 Capital humano e capacitacao

Um exemplo de investimento em capital humano é a Lei de Recuperacao e
Reinvestimento de 2009 (mencionada anteriormente), que direcionou USD 100 milhoes
em treinamento da forca de trabalho, sendo que parte desses recursos foi utilizada para
treinar as pessoas em tecnologias de redes inteligentes.
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3.6 Acoes de melhoria da conectividade

Existe um aparente entendimento por parte do governo de que mais infraestrutura
precisa ser implementada, desenvolvida e mantida para garantir que a Internet das
Coisas atinja todo o seu potencial. Isso exigird um continuo investimento em
conectividade, disponibilidade de espectro e desenvolvimento de padrdes. O
Departamento de Comeércio acredita que o esfor¢o para a implementacdo e
desenvolvimento de infraestrutura deve ser dirigido pelo setor privado, com o apoio do
Departamento para avaliar as necessidades de espectro, fomentar e promover a
implementacao de banda larga e garantir que o acesso seja disponibilizado para todas as

comunidades.

Dentre as iniciativas atualmente em andamento nos Estados Unidos, destacam-se:

m Empoderamento das comunidades para se tornarem cidades inteligentes: a NTIA
estd auxiliando no desenvolvimento da infraestrutura de banda larga necessaria
para o uso de IoT, tanto diretamente através de toolkits como indiretamente através
do trabalho com o BOC (Broadband Opportunities Council);

m Pesquisa e desenvolvimento em interacoes relacionadas ao espectro: o Institute
for Telecommunication Sciences (ITS) da NTIA estd investigando os efeitos da
interacdo entre os novos usos de espectro relacionados a IoT e os usuarios do
espectro ja existentes, nos casos em que ambos utilizam a mesma banda ou bandas
adjacentes;

m Disponibilizacdo de funcionalidades de IoT para First Responders: o First
Responder Network Authority (FirstNet) estda implementando a infraestrutura
necessaria para permitir transferéncias de dados sem fio e em tempo real em areas
rurais, sem potencial congestionamento do trafego comercial da rede. Isso sera
crucial durante incidentes de rotina, grandes eventos ou desastres;

m Adogao do IPv62l: o National Institute of Standards and Technology (NIST) lidera o
planejamento de IPv6 no governo dos Estados Unidos e desenvolveu a
infraestrutura técnica para auxiliar o governo na adogao de IPv6. O NTIA e o NIST
ja realizaram reunides publicas sobre IPv6 e produziram materiais informativos
para ajudar aqueles que estao implantando o novo protocolo;

m Acelerar a transicio do pais para servicos moveis de 5G: o National Science
Foundation investird mais de USD 400 milhdes nos proximos sete anos para
financiar a pesquisa em wireless da proxima geragao, em um projeto para acelerar
a transicao do pais para servicos moéveis de 5G e possibilitar a rapida expansao de
IoT.

21 1pyé6: consiste na nova versdo do protocolo IP, o padrdo usado para a comunicagéo entre todos os computadores
ligados a Internet
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3.7 Regulamentacao

O Federal Trade Commission (FTC)?2 dos Estados Unidos ja expressou seu entendimento
de que o governo tem o papel de articular e promover uma abordagem para o
desenvolvimento de politicas e padroes de IoT que estimule um ambiente globalmente
conectado, aberto e interoperavel. Dessa forma, o Departamento defende ativamente
métodos de trabalho que reconhecam o valor dos esfor¢os de padronizagao do setor
privado e apoia uma maior colaboragao entre as organizacoes de normatizagao.

3.7.1 Padronizacao

Estd aparentemente claro para o governo norte-americano que padrdes técnicos
precisam ser desenvolvidos e mantidos para garantir que IoT atinja seu maximo
potencial. Nesse sentido, o governo dos Estados Unidos promove, de maneira geral, uma
abordagem ao desenvolvimento de padrdes voltada para a industria, guiada pelo setor
privado e baseada no consenso dos atores.

Entre as iniciativas ligadas a padronizagao atualmente em andamento nos Estados
Unidos, podem-se citar:

m  Cyber-Physical Systems Public Working Group?3: reine especialistas para ajudar a
definir e moldar aspectos-chave de sistemas cibernéticos para acelerar seu

desenvolvimento e implementa¢ao em multiplos setores da economia;

m  Global City Teams Challenge: iniciativa do NIST?* para avancar na implantagao de
tecnologias de IoT dentro do ambiente de cidades inteligentes. Cerca de 100 equipes
estdo desenvolvendo projetos relacionados a energia, transporte, seguranga publica

e outros setores-chave;

m International Technical Working Group on IoT-Enabled Smart Cities Framework:
iniciativa do NIST que visa comparar e destilar os projetos arquitetonicos dentre os
muitos projetos de cidades inteligentes atualmente em andamento no mundo. O
objetivo é produzir um documento que apresente um framework baseado em um
consenso acerca das caracteristicas arquitetonicas que ajudarao as cidades a usarem

solugdes de IoT interoperaveis e escalonaveis;

m Pesquisas de sistemas ciberfisicos e desenvolvimento de padrbes: varios

laboratorios do NIST desenvolvem pesquisas relacionadas a padrdes de IoT,

22 Pederal Trade Commission (Comissdo Federal de Comércio - FTC): agéncia independente do governo dos Estados
Unidos, criada em 1914 com o objetivo principal de promover a protecao do consumidor e a eliminacao e prevengao
de praticas de negdcios anticoncorrenciais, como o monopdlio coercitivo.

23 Cyber-Physical Systems Public Working Group: grupo de Trabalho Ptblico de Sistemas Cibernéticos, formado pelo NIST
em 2014.

24 NIST - National Institute of Standards and Technology: agéncia federal nado reguladora, parte do Departamento de
Comércio que promove a inovacao e competitividade industrial dos EUA por meio de padroes, tecnologias de
medicdo e seguranca econdmica.
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incluindo projetos de manufatura avancada, seguranca cibernética, edificios e
estruturas, resiliéncia a desastres e smart grid.

m Monitoramento do ITU-T Study Group 20 pela NTIA: a NTIA monitora as
atividades do Study Group 20 do ITU-T25, que estd estudando IoT, suas aplicagdes e

aspectos de big data em cidades inteligentes;

m  Cybersecurity for IoT Program: o programa do NIST de seguranga cibernética para
IoT centra-se na investigacao fundamental e aplicada, bem como na transferéncia

de conhecimento para a industria.

3.7.2 Espectro de frequéncia

Algumas iniciativas ligadas ao espectro de frequéncia estaio em andamento, porém nem
todas as questOes relevantes para o tema foram definidas. A Federal Communications
Commission (FCC) criou o Citizens Broadband Radio Service (CBRS) na faixa de 3,5 GHz e
deu passos para concluir as regras de um novo regime de compartilhamento
experimental, disponibilizando 150 MHz para banda larga movel e outros usos
comerciais. Quatro empresas, incluindo a BAE Systems, tém desenvolvido projetos com
a agéncia NTIA em compartilhamento de espectro.

Por outro lado, o pais conta com uma boa infraestrutura de rede que permite atender
necessidades especificas em verticais de IoT. Nesse contexto, o Food and Drug
Administration (FDA)26 emitiu, em julho de 2016, uma instruc¢do tornando aparelhos de
baixo risco isentos de supervisao regulatdria em certas condi¢des, e o 6rgao regulador
de telecomunicagOes abriu novas faixas de espectro de radiofrequéncia para aplicagoes
de IoT, ja que existem normas flexiveis nas bandas de espectro licenciadas e nao

licenciadas.

25 ITU-T: organizagao global com grupos de trabalho que retine especialistas com o objetivo de desenvolver padrdes
globais em IoT.

26 Food and Drug Administration (FDA): agéncia do governo dos Estados Unidos responsavel por regular os setores
de alimentos, suplementos alimentares, medicamentos, cosméticos, equipamentos médicos, materiais biologicos e
produtos derivados do sangue humano.
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3.7.3 Seguranca e privacidade

O Departamento de Comércio tem reunido especialistas do setor privado e formuladores
de politicas publicas para definir principios de seguranga para o IoT, facilitar o
desenvolvimento de arcabougos de seguranga por setor e aplicagao, além de incentivar
a implementagao de melhores praticas.

De forma geral, o governo norte-americano tem abordado questoes de privacidade em
varios contextos, desde o apoio a formulagao de legislacao de privacidade até trabalhos
para promover a disponibilidade de criptografia avancada.

Diferentes agéncias possuem iniciativas em andamento:

m A NTIA estd convocando um processo que envolve multiplos atores focado em
ciberseguranca para abordar a capacidade de atualizagao da seguranca de IoT;

m Instituicdes como o NIST e DARPA (Defense Advanced Research Projects Agency) tém
financiado pesquisas voltadas a ciberseguranga em IoT;

m A Federal Trade Commission (FTC) publicou recomendacoes de praticas de seguranca
de IoT nas seguintes dimensoes:

— Papel do Estado: a FTC considera que uma abordagem voltada ao incentivo de
boas praticas da industria e a autorregulamentagao seriam mais efetivas
comparadas com uma legislacao especifica para gerenciar riscos de seguranca e
privacidade. Ja quanto a uma legislacdo de seguranca dos dados ("general data
security legislation"), recomenda-se que o Congresso crie uma legislagao forte,
flexivel e neutra em relagao a tecnologia ("technology-neutral"). Privacidade, por
outro lado, deve ser tratada em termos gerais ("broad-based privacy legislation").

— Seguranca dos dados: i) implantagdo do “security by design?’”; ii) adogao de boas
praticas de seguranga para garantir que o produto seja tratado em niveis
apropriados; iii) as empresas devem assegurar de que seus provedores de
servicos sejam capazes de fornecer um nivel de seguranca razoavel; iv)
implantagdo de uma abordagem “defense-in-depth?®”; v) adogao de medidas
adequadas de acesso e controle para limitar a possibilidade de acesso nao
autorizado; vi) continua¢ao do monitoramento dos produtos durante seu ciclo de

vida e, na medida do possivel, corrigir vulnerabilidades conhecidas.

— “Data minimization?®”: o principio, incluso em diversas iniciativas como o OECD
Privacy Guidelines (1980), Asia-Pacific Economic Cooperation (APEC) (2002) e White

27 Security by design: abordagem de desenvolvimento de software e hardware que visa eliminar ao maximo as
vulnerabilidades dos sistemas e torna-los imunes a ataques, por meio de medidas como testes continuos,
salvaguardas de autenticacdo e adesao as melhores praticas de programagao.

28 Defense-in-depth: método de introducdo de multiplos niveis de controles de seguranga em um sistema de TI para
proporcionar redundancia no caso de falha de um controle de seguranca.

29 Data minimization: principio de limitar a coleta de dados pessoais ao que for diretamente relevante e necessario para
atingir uma finalidade especificada.
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House Consumer Privacy Bill of Rights (2012), segundo o qual empresas devem
desenvolver politicas e praticas que impdem limites razoaveis a coleta e retengao

de dados de consumidores, constituindo uma abordagem “privacy-by-design30”.

— Notificacdo e escolha: educar o consumidor para que possa fazer escolhas

fundamentadas.

O Senado instruiu a Administragdao Nacional de Seguranga de Trafego Rodoviario a
emitir uma regulamentacao de ciberseguranca de veiculos motorizados, e também
instruiu a FTC a criar uma regulamentagao para melhorar a privacidade de dados. Além
disso, associagdes industriais como a Society of Automotive Engineers (SAE) e a
International Electrotechnical Commission (IEC) estao trabalhando em ciberseguranca para
veiculos conectados.

Um ntimero crescente de agdes judiciais tem envolvido a governanga de privacidade
de aparelhos de IoT. Em uma delas, em novembro de 2015, procuradores do Arkansas
solicitaram a Amazon a apresentar dados eletronicos que haviam sido registrados em
um de seus alto-falantes inteligentes “Echo” em fun¢dao de uma investigacdo de
assassinato. A Amazon alega que os dados gravados a partir de um Amazon Echo perto
de uma cena de crime estao protegidos pela Primeira Emenda a Constitui¢ao dos EUA,
assim como as respostas do proprio assistente de voz.

A Apple e o FBI estavam envolvidos em uma disputa sobre o desbloqueio de celulares
recuperados de um dos atiradores de um ataque terrorista em San Bernardino, na
California, em dezembro de 2015, cujos dados sdo protegidos com criptografia.

Um ataque de Negacao de Servigo Distribuido (Distributed Denial of Service - DDoS)
contra a Dyn, empresa de gestao de performance na Internet baseada em nuvem,
provocou indisponibilizagao e congestionamento da rede e foi iniciado com a ajuda de
aparelhos de IoT “hackeados”, como cameras de video CCTV e gravadores digitais de
video.

A TRENDnet, empresa que comercializa cameras de video que permitem que
consumidores monitorem sua residéncia a distancia, pagou os montantes exigidos pela
Federal Trade Commission porque suas praticas vulneraveis de seguranga permitiam
a exposicao da vida privada de centenas de consumidores a visualizagao publica na
Internet.

A Federal Trade Commission apresentou queixa contra um fabricante taiwanés de
equipamentos de redes computadorizadas, a D-Link Corporation, alegando que
medidas inadequadas de seguranga adotadas pela empresa deixaram seus roteadores
sem fio e cameras de Internet vulneraveis a ataques de hackers e colocaram em risco a
privacidade dos consumidores nos Estados Unidos.

30 Privacy-by-design: abordagem que considera a privacidade em todo o processo de engenharia.
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Em dezembro de 2015, a Tesla foi processada judicialmente porque um de seus

modelos de “carro inteligente” teria acelerado de maneira repentina e involuntdria,

provocando acidentes.

RESULTADOS E PLANOS FUTUROS

Em termos de aplicacdes de IoT, diversos casos de uso ja obtiveram resultados

significativos. A seguir, descrevemos alguns deles para ilustrar o potencial de IoT no

pais.

Redes inteligentes: a empresa C3 IoT espera obter beneficios econdmicos da ordem
de USD 150 milhdes por ano para a Eversource Energy e seus clientes. Foram
criados 12 sistemas-fonte para fornecer dados a C3 IoT;

Manutencao de petroleo e gas: o aplicativo C3 Predictive Maintenance da empresa
C3 IoT previu — corretamente e com precisao de 77% — cerca de 45% das falhas de
bombas de feixe que tinham probabilidade de ocorrer ao longo de seis meses;

Navegacao de precisao: a GE Aviation estd ajudando a AirAsia a reduzir custos com
servigos de navegacao de precisao, analytics de dados de voo e servigos de gestao
de combustivel, com o objetivo de obter economias operacionais de USD 30-50

milhdes em cinco anos;

Casas inteligentes: desenvolvido pela Nest, o Nest Thermostat propiciou, em
média, uma economia de 10-12% em aquecimento e 15% em resfriamento. Com base
nos custos tipicos de energia, estima-se uma economia média de USD 131-145
milhdes por ano;

Logistica: segundo o IoT Trend Report, um estudo divulgado pelas empresas DHL e
Cisco, prevé-se que mais de 50 bilhoes de aparelhos estardo interconectados em
2020. Prevé-se também que as industrias de logistica e cadeia de suprimentos
movimentarao USD 1,9 trilhao.

A escala de negocios torna possivel a obtengao de retorno sobre investimento positivo

em determinadas aplicagdes (por exemplo, smart grid) e a conectividade ja existente

estimula a adogao de IoT (por exemplo, em avia¢ao). Para os consumidores, por sua

vez, loT se encontra em fase de desenvolvimento. Um maior retorno sobre

investimento, aliado ao aumento da conveniéncia, poderia acelerar a aquisi¢ao da

tecnologia por parte dos consumidores.
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3.8 Proximos passos

Pouco apds a divulgagao do green paper pela NTIA (mencionado anteriormente), em
janeiro de 2017, o Departamento de Comércio anunciou que elaborard uma nova
consulta publica, apresentando questdes mais aprofundadas para discussao. Essa
consulta servira de base para a abordagem do Departamento e orientard os proximos
passos no seu trabalho em torno da estratégia de IoT do governo dos Estados Unidos.
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Alemanha

=

CONTEXTO

A Alemanha ¢é atualmente a maior economia da Europa e o motor da engenharia
comercial e financeira da Unido Europeia. O PIB de USD 3,2 trilhdes coloca o pais na 4°.
posicao entre as maiores economias do mundo. Com uma forte orientagao para o
mercado externo, destacam-se os setores de servigos e a industria, principalmente de
bens de consumo duraveis, bens de capital, quimica fina, equipamentos de precisao e
maquindrio. O pais possui alta densidade populacional, ja que seus 81 milhdes de
habitantes se encontram em um territorio similar ao do Mato Grosso do Sul e, gracas ao
elevado influxo de imigrantes, o pais reverteu recentemente a tendéncia de declinio
populacional.

O mercado de TIC no pais é um dos maiores do mundo em termos absolutos, com 45
milhoes de linhas telefonicas fixas, 70 milhoes de usuarios de internet e 96 milhdes de
celulares. O setor gera no pais cerca de 130 mil empregos diretos e representa 3,6% do
PIB ou cerca de USD 120 bilhoes, apresentando uma taxa de crescimento média anual de
4%, muito acima da média do restante da economia.

A Alemanha ocupa posicao de destaque entre os maiores exportadores globais de TIC
com vendas anuais de USD 68 bilhdes ou 5% de todas as exportagoes do pais e 3,4% do
total comercializado globalmente. Apesar do bom resultado no setor, a participagao ja
foi maior — em 2004, o pais respondia por 6% do total. As exportagdes de servigos de TIC

totalizam USD 28,5 bilhdes ou 6,3% do total global, o que coloca o pais na 52 posigao.

No que diz respeito a 10T, a Alemanha conta com pontos fortes para alcangar suas
aspiragoes. Sua industria avangada, impulsionada por grandes empresas nacionais que
investem em tecnologias de manufatura, como a BMW e sua fabrica inovadora de carros
elétricos em Leipzig, ou a Siemens e sua linha de producao com operacao de 24 horas
por dia sem interferéncia de humanos em Amberg, aliada a uma rede desenvolvida de
pesquisa basica e aplicada, tornam o pais uma das principais referéncias globais em
tecnologia industrial.
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A Alemanha possui algumas oportunidades de melhoria para o desenvolvimento de TIC
e IoT. Muitas empresas tém demonstrado preocupagoes com relagao a seguranga das
redes e temem a perda de propriedade intelectual. Além disso, ha necessidade de
melhorias na rede de banda larga e desenvolvimento de forca de trabalho qualificada.

ASPIRACOES

A principal aspiragao alema é ser lider global na Industria 4.0. Isto significa digitalizar e
automatizar uma parcela significativa de processos industriais. O potencial econdmico
para as seis industrias mais impactadas pela Industria 4.0 na Alemanha (entre elas as
industrias de manufatura, automotiva e de equipamentos elétricos) é estimado em USD
85 bilhdes até 2025. O governo tem sido um importante promotor da Industria 4.0 por

meio de iniciativas que visam criar um forte ecossistema de IoT.

ESTRATEGIA

4.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O governo da Alemanha tem tido um papel central em promover uma agenda digital

com foco em manufatura avangada, por meio de:

m  Foruns para a discussao de politicas publicas e estratégia de P&D, com a participagao
dos setores publico e privado;
Investimentos diretos em P&D;
Formacao de parcerias internacionais.

Dois pilares norteiam a estratégia do governo alemao para IoT: a High Tech Strategy e a
Plattform Industrie 4.0, cujo objetivo é definir politicas publicas, investimentos e
modelos de interagao entre os setores publico e privado. A High-Tech Strategy possui uma
abordagem mais ampla em termos das 4reas-foco e fornece a base para a Plattform

Industrie 4.0. Ambas iniciativas sao descritas a seguir.
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THE NEW . .
% HIGH-TECH Iniciativa m O governo fornece financiamento Iniciativa conduzida por 10 ministérios e o
Innovatio?,;?g,ﬁ% multidisciplinar para para P&D por meio de concessdes Gabinete do Exterior. Um conselho
High-Tech Strategy estimular a inovacao e nao reembolsaveis, com incentivos consultivo chamado High-Tech Forum retine
sua conversao em fiscais que reduzem os custos desses 20 especialistas em economia, pesquisa e
produtos finais, investimentos; sociedade civil e orienta o governo federal
processos e servigos. m Entre 2014 e 2015, o governo investiu sobre a implementacgao dessa estratégia.

USD 15 bilhoes no desenvolvimento
da High-Tech Strategy;

m A estratégia proposta pelo High-Tech
Strategy segue 5 pilares
complementares: criagao de valor,
networking, ritmo de inovagao,
estrutura favoravel a inovacgao e
transparéncia, como ilustrado no
Quadro 37.
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QUADRO 37

A High-tech Strategy possui 5 elementos principais, para formar uma
politica de inovacéo consistente

The
ral Governmen THE NEW
%‘Fede | Government HIGH-TECH

Melhorar a competitividade,

aumentar a prosperidade STRATEGY
Ny

1. Desafios prioritarios

Innovations for Germany

Lo referentes a criagdo de valor e
= S o a qualidade de vida
5 §3
of83
N 9 <
3§ o
v S
Gl
£83
S0 .
S5 3 2. Networking e
9 &L A
& . transferéncia
gge ESTRATEGIA

PARA ALTA
TECNOLOGIA

4. Estrutura 3. Ritmo de
favoravel a inovacdo na
inovagao indastria

FONTE: Estratégia para Alta Tecnologia - 2014

| NAO EXAUSTIVO
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WP LATTFORMGBE

:#1INDUSTRIE4.0 A iniciativa tem por Uma série de casos de Iniciativa conduzida pelo Ministério de Assuntos
ol dsiri objetivo engajar uso em Industria 4.0 ja Economicos e Energia, Ministério da Educagao e
p Oattf orm Industrie diferentes atores na estdao em implementagao Pesquisa, e altos representantes da industria, ciéncia e

' defini¢ao de politicas em diversas cidades da sindicatos.

bl : > Alemanha, com destaque
publicas relacionadas a q m A estrutura de governanca do Plattform Industrie
digitalizagao da para alguns polos como . A
. 4.0 é formada por trés grupos:

industria, incluindo IoT. Berlim, Frankfurt,
Colénia e Diisseldorf, — Grupo de estratégia: inclui representantes da
como ilustrado no politica, associagdes da industria, ciéncia,
Quadro 38. sindicatos, departamentos do governo federal

e Estados, e tem a fungao de exercer a lideranca
em politicas publicas e de multiplicar os efeitos
da Industria 4.0 no debate sociopolitico;

— Grupos de trabalho tematicos: incluem
representantes de vdarios ministérios que
analisam e propoem solugoes para questoes de
padronizac¢do e normas, seguranca de sistemas
de redes, arcabougos juridicos, pesquisas e
acordos de trabalho;

— Comité de lideranca: inclui representantes de
empresas, que elaboram a estratégia para a
implementagao técnica das conclusdes dos
grupos de trabalho.
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QUADRO 38

| NAO EXAUSTIVO

A plataforma Industrie 4.0 possui um mapa nacional interativo de casos de
uso ja em implementacéo na Alemanha

* Federal Ministry Federal Ministry mPFLAT FEFEORRNMN
for Economic Affairs of Education
and Energy and Research , ll -
2\ 9 ~_/Ostsee

dsee

FONTE: Acesso online & Plataforma Industrie 4.0
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A Plattform Industrie 4.0 permite integrar os esfor¢os de cooperacao em uma tnica
plataforma nacional, visando definir recomendacdes para a criacdo das condigOes
adequadas para a implementagao da Industria 4.0 (por exemplo, padrdes conjuntos e
agenda de pesquisa) e estabelecer um didlogo publico sobre a transformagao digital e

IoT. Em termos de subiniciativas da Plattform Industrie 4.0, podemos citar:

Mittelstand- @ Mittelstand 4.0 Initiative: juntamente com a High-Tech Strategy,
Digital . busca promover a inovagao e acelerar a difusao da inovagao no
mercado. Fornece expertise, consultoria e financiamento para PMEs, além de acesso a
ambientes de teste localizados em 16 centros de competéncia. A iniciativa conta com um

orcamento de USD 480 milhdes, a serem investidos por um periodo de 5 a 7 anos.

 Autonomics for Industry 4.0: investira USD 120 milhdes no desenvolvimento
" de ferramentas e sistemas inteligentes para pequenas e médias empresas.

de solugdes para sistemas cibernéticos.

4.2 Parcerias internacionais

A Alemanha coopera principalmente com outros paises europeus com o objetivo de
firmar parcerias econdmicas e tecnoldgicas para o desenvolvimento de IoT. Exemplos
relevantes incluem:

m  Horizon 2020 (Uniao Europeia): define objetivos de pesquisa e inovacao em IoT;

m Alliance for Internet of Things Innovation (AIOTI): iniciada pela Comissao
Europeia para desenvolver e apoiar o didlogo e a interacdo entre vdarios atores de

Internet das Coisas na Europa;

m Digitizing European Industry: série de diretrizes e iniciativas para promover a
digitalizacdo da industria europeia, incluindo medidas para acelerar o
desenvolvimento de padrdes comuns em dominios prioritdrios, como as
redes de comunicagao 5G ou a ciberseguranga, e modernizar os servigos
publicos. O artigo “Advancing the Internet of Things in Europe” trata de como paises
europeus podem extrair todo potencial de IoT para suas economias.
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Recentemente, a Alemanha firmou acordos de cooperagao com importantes paises da

Asia:

Q China: em 2015, o Ministério de Assuntos Exteriores e Energia alemao firmou
uma parceria com a China, focada em manufatura inteligente e redes digitais de

producao.

@ Japao: foi firmado um plano de a¢do conjunto com o Japao com o objetivo de
desenvolver tanto a Platform Industry 4.0 quanto a iniciativa japonesa de

revolugao de robos.

4.3 Clusters regionais

A cidade de Berlim € atualmente o principal centro de especializagao do pais em IoT. O
Digital Hub for IoT da cidade agrega startups e centros digitais, incubadoras e laboratorios
de fabricantes de dispositivos em setores como saude, energia, transporte, mobilidade,
infraestrutura de comunicacao e FinTechs.

Por outro lado, a Digital Hub Initiative, criada pelo Ministério de Assuntos Econdmicos e
Energia, procura apoiar a formacao de centros digitais em outras regides do pais como
Dortmund, Frankfurt, Hamburgo e Munique, com o objetivo de estimular a cooperagao

entre empresas, startups e centros de pesquisa.

4.4 Principais atores do setor privado

A Alemanha possui atores globais de grande escala e startups que comecam a ganhar
relevancia no cendrio global de IoT. Dentre esses atores, encontram-se a multinacional
de automagao e energia, Siemens, e a gigante de engenharia e eletronica, Bosch. A
Siemens ja oferece muitos produtos associados a IoT, tendo iniciado uma parceria com
a desenvolvedora de software de gestao empresarial SAP na area de analytics, para o
desenvolvimento de software para usudrios finais (Web of Systems). A Bosch pretende
associar todo o seu portfolio de produtos a IoT, sendo que ja criou seu proprio sistema
de nuvem, inserido dentro do Bosch IoT Suite, uma plataforma como servigo (PaaS).

As startups também desempenham um papel importante no cendrio de IoT na
Alemanha. Alguns exemplos em manutencao preventiva, medidores inteligentes e
outras aplicagoes podem ser destacados como mostra o Quadro 39 a seguir.
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QUADRO 39

| NAO EXAUSTIVO

Start-ups alemas de IoT despontam em diferentes areas de atuacao

Area de
Start-up  atuacéo Descrigao
= Relayr = Manutencdo * Fornece dispositivos, hardware e plataformas de middleware corporativas
preventiva independentes de sensores e ferramentas para a Transformag&o Digital
l'e layl'. das Industrias

= Konux = Manutencdo * Oferece uma solugdo end-to-end de IoT combinando sensores
. preventiva inteligentes, andlises baseadas em Al e a visualizag¢éo de insights-chave
s KONUX

> para reduzir custos operacionais e aumentar o tempo de atividade de
maquinas industriais
* Tado * Medidores = Oferece solugéo de controle de climatizagdo de ambientes domésticos de
O inteligentes forma automética e geolocalizada, gerando economias de recursos a seus
a 0 usudrios e meio ambiente
= High = Veiculos = Possui produtos e servigos de tecnologia de conexdo automotiva para
mobility conectados simplificar a colaboragédo entre fabricantes de automoveis e
desenvolvedores de software. Acreditam que a ativagéo de uma nova
experiéncia entre montadoras e desenvolvedores deve demorar menos de
3 semanas
= Kiwi = Chaves = Fornece solugdes para abertura e fechamento de portas via transponders
inteligentes ou aplicativos de celular, tornando possivel o gerenciamento de multiplas

portas a diferentes individuos de forma simples e remota

FONTE: Anélise do consércio

Para fomentar o investimento de risco alemao, necessario ao desenvolvimento de
startups, o banco de desenvolvimento alemdo (KfW) oferece diferentes linhas de
financiamento dedicadas a startups, que vao desde empréstimos a taxas menores que as
do mercado até a aquisi¢ao de equity, tanto a longo prazo quanto orientado ao IPO.
StartGeld ¢ a principal linha de financiamento da KfW. Oferece empréstimos de até USD
107 mil a startups que satisfagam os seguintes critérios:

m  As startups precisam fazer o pedido menos de cinco anos apds sua fundagao;
m O projeto fundador precisa prever um sucesso econdmico sustentado;

m Contar com o conhecimento profissional e comercial necessario;

m Ter autorizacao para gerir e representar a empresa;

m Enquadrar-se na definicdo de pequenas empresas da UE. Especificamente,
empregar no maximo 50 pessoas e gerar no maximo receitas anuais de 10 milhoes.
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De acordo com a KfW, os créditos estao sujeitos as seguintes condigoes:
m  Crédito de até EUR 100.000, dos quais EUR 30.000 destinados a equipamentos;
m Taxas de juros anuais efetivas a partir de 2,07% (em 11/2015);
m Pagamento de 100% do valor do crédito;

m Ao fundar uma equipe, cada fundador pode solicitar até EUR 100.000 (desde que
todas as outras condig¢Oes sejam satisfeitas);

m Nao ha exigéncia de capital;

m Como 80% do banco da organizagao sao isentos do passivo, o acesso ao crédito é
bastante facilitado;

m O financiamento também ¢é disponibilizado a autdbnomos no mercado secundario,

desde que esteja prevista a continuidade do projeto de startup no médio prazo.

4.5 Principais casos de uso

A Alemanha é particularmente forte em aplicagdes industriais de IoT. Devido a
regulagdes no campo da privacidade e seguranca de dados, o setor de consumo tem
enfrentado desafios para o crescimento. O proprio carater familiar da economia alema,
com muitas empresas industriais e PMEs (mittelstands) voltadas a engenharia, favorece
o surgimento dessas barreiras. Ao selecionarmos os casos de uso da Alemanha, a partir
de uma base de 640 casos?! levantados pela IoT Analytics, dentre os quais encontram-se
41 casos desenvolvidos na Alemanha, observamos que manufatura avangada aparece
como o setor com o0 maior nimero de casos de usos no pais, seguido de carros conectados
e cidades inteligentes, como mostra o Quadro 40.

31 Obanco de dados da IoT Analytics contém 640 casos de uso de IoT diretamente empregados por empresas ou vendidos
a empresas, excluindo, portanto, os casos de uso exclusivos do setor de consumo, como vestiveis ou home automation.

109



QUADRO 40

| NAO EXAUSTIVO

Principais casos de uso de IoT na Alemanha
. % do total de casos de uso

Casos de uso por tipo de aplicagéo de loT?

n =41 casos de uso

I:ﬁ Manufatura avancada ‘ 16

0

1 Foram contabilizados casos de uso diretamente empregados por empresas ou vendidos para empresas, excluindo, portanto, casos exclusivos do setor de consumo, como wearables

FONTE: loT Analytics, andlise do consércio

Exemplos de casos de uso nas trés principais categorias mencionadas acima sao descritos

a seguir.

Manuten¢do preventiva: a empresa Relayr vem ganhando destaque em

infraestrutura critica, assim como a Konux em plantas industriais.

Compartilhamento de dados em manufatura avancada: a empresa HERE
Open Location Platform esta explorando dados em tempo real de sensores de
veiculos, comec¢ando pelos das marcas Audi, BMW e Mercedes.

Casas inteligentes: a Tado fornece sistemas inteligentes para climatiza¢ao de
ambientes via geolocalizagao.
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4.6 Capital humano e capacitacao

O governo esta comprometido com uma abordagem de educagao desenvolvida em
parceria com o setor privado para capacitar os cidadaos em tecnologias modernas. Com
este objetivo, o governo federal apresentou uma “Agenda Digital”, com destaque para

os seguintes temas na area da educacao e treinamento:
m Fortalecimento da capacitacao em midia digital;

m Elaboragdo de uma “estratégia de aprendizado digital” com a participagao de

multiplos atores;

m O National IT Summit32 esta preparando uma iniciativa de treinamento que aborda
competéncias relacionadas a TI no longo prazo e as necessidades da Indtstria 4.0,
cobrindo toda a area de educacao vocacional e de treinamento;

m A BITKOM33 tem desenvolvido iniciativas relacionadas as disciplinas STEM34 para

promover a ligacao entre eSkills, oportunidades de emprego e sucesso econdmico.

4.7 Acoes de estimulo de demanda

Para estimular a demanda de IoT, os Ministérios do Interior, do Transporte e
Infraestrutura Digital, e de Assuntos Economicos e Energia da Alemanha criaram a
Digital Agenda, que envolve varios esforgos, entre eles:

m  National IT Summit: plataforma para participar da criagdo da transformacao digital;

m Programa para melhorar o ambiente para uma expansao alavancada pelo mercado
de infraestrutura de banda larga e redes de banda larga de alta performance,
também em dreas rurais. Em 27 de janeiro de 2016, o gabinete ministerial da
Alemanha aprovou um projeto de lei que facilitard a expansao de redes de alta
velocidade. O objetivo da Alemanha é ter uma cobertura nacional de pelo menos 50

megabits por segundo;

m Digital Administration 2020: transformacao digital em autoridades publicas para
garantir que a administracdo mantenha sua agilidade e acessibilidade e que sua

tecnologia de informagao seja segura;

m Projetos de digitalizagdo em educagdo, pesquisa, cultura e midia para apoiar a

transformacao digital na sociedade.

32 National IT Summit: retne politicos, empresas, académicos e sociedade, a fim de discutir temas relevantes a
transformacao digital na Alemanha.

33 BITKOM: organizagao que representa empresas do setor digital.

34 STEM: disciplinas nas areas de ciéncia, tecnologia, engenharia e matematica.
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4.8 Regulamentacao

Os principais esfor¢os para desenvolver uma estrutura regulatéria adequada para IoT
na Alemanha ainda estdo em andamento. A Agéncia Federal de Redes
(Bundesnetzagentur), responsavel pela regulamentagao da frequéncia, lancou um debate
publico ("bussola de frequéncia") para desenvolver uma abordagem para infraestruturas
de radio digital devido ao final das licencas do sistema universal de telecomunicacao
movel (UMTS) em 2020.

4.8.1. Padronizacao

Em nivel europeu, tém sido realizados diversos esforcos para definir padroes
tecnoldgicos conjuntos. O grupo de trabalho de padronizagdo da AIOTI® e outras
iniciativas europeias, como o IloT@work, um projeto europeu para aumentar a
flexibilidade na produgao, o “C-ITS”, uma iniciativa para definir padrdes europeus para
veiculos conectados, além de iniciativas de apoio da industria como o “EEBus”, sado
exemplos de esforcos regulatorios conjuntos europeus. As iniciativas europeias
coexistem com parcerias com organiza¢Oes internacionais de desenvolvimento de
padrdes (por exemplo, ETSI SmartM2M42, ITU-T, ISO, IEC, ISO/IEC JTC 1, oneM2M,
W3C, IEEE, OASIS, IETF, entre outras) e iniciativas da industria (por exemplo, All Seen
Alliance, Industrial Internet Consortium (IIC), Open Interconnect Consortium (OIC).

4.8.2. Privacidade de seguranca

Iniciativas como essas tém o apoio de importantes entes regulatorios do pais. A lei de
seguranca cibernética (KRITIS), que trata da estrutura regulatoria para aumentar a
seguranca de TI da infraestrutura critica, bem como a regulamentac¢dao da protecao de
dados da UE, visam fortalecer a seguranga digital e a protegao de dados de individuos
na regiao.

Adicionalmente, a Alemanha tem uma instituicdo dedicada a seguranca de redes e
informagoes chamada BSI (Bundesamt fiir Sicherheit in der Informationstechnik). A BSI atua
como autoridade nacional competente para seguranca de redes e informagoes por meio
da constante observacao dos incidentes de seguranca de TI, do desenvolvimento de
recomendac¢des para medidas preventivas e do apoio aos Orgaos publicos para
responder a incidentes. O érgao trabalha em estreita parceria com atores do setor privado
para proteger a infraestrutura critica no pais (por exemplo, o fornecimento de energia e
transporte publico) e as pequenas e médias empresas contra a espionagem industrial.

35 Alliance for IoT Innovation (AIOTI): alianga que promove parcerias entre os setores publico e privado, define a estratégia
de pesquisa em IoT e influencia a elaboragao de politicas publicas em IoT.
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Com relacao a protecao de dados, houve uma série de desdobramentos recentes na
Alemanha.

Em fevereiro de 2016, entrou em vigor a nova “Lei para a Melhoria da Aplicagao Civil
das Regras de Protegao ao Consumidor no ambito da Lei de Protecao de Dados”, que
altera a Lei sobre Medidas Cautelares da Alemanha. A nova lei da a associacoes de
protecao ao consumidor e a concorréncia da Alemanha o direito de investigar violagoes
de protecdo de dados. As associacdes de protecio ao consumidor inscritas no
Ministério da Justica da Alemanha ou na Comissao da UE ou, em alguns casos,
associagoes de promocao de interesses comerciais ou de profissionais independentes,
ou ainda as Camaras de Industria e Comércio, passaram a ter o direito de mover

processos de cessagao e desisténcia contra empresas.

Em fevereiro de 2016, as Autoridades de Protecao de Dados (DPAs) da Alemanha
estabeleceram diretrizes para organizagdes do setor privado, explicando quando e
como os empregadores podem monitorar contas de e-mail de trabalho e utiliza¢ao da
Internet no trabalho por seus empregados. O marco legal aplicavel depende do fato de
os empregadores permitirem ou proibirem que seus empregados usem servigos de e-
mail e Internet no local de trabalho para uso pessoal.

Em marc¢o de 2016, a Diisseldorfer Kreis36, emitiu orientagdo sobre a obtengao de
consentimento de Objetos de Dados. Essa orientacdo fornece instrugoes e
recomendacdes uteis para redigir formuldrios de consentimento para obter a anuéncia

por escrito ou em formato eletronico.

A privacidade continua a ser um assunto muito sensivel na Alemanha. De acordo com
Mirko Hohmann, do think tank do Instituto Global de Politicas Publicas de Berlim (Berlim
Global Policy Institute), “A relacdo da Alemanha com privacidade, inteligéncia e
vigilancia é influenciada por um legado de abuso no passado”, em uma referéncia ao
abuso de dados de cidadaos durante a segunda guerra mundial. No entanto, alguns
atores do setor privado, como a operadora de telefonia movel Telefonica Deutschland,
solicitam um debate sobre a futura privacidade online no pais.

Em relagdo a ocorréncias envolvendo protecao de dados, a Federal Network Agency
instruiu os pais a destruirem uma boneca falante chamada Cayla porque sua tecnologia
inteligente poderia revelar dados pessoais. De acordo com a BBC, pesquisadores usaram
um dispositivo bluetooth ndo seguro embutido no brinquedo para ouvir e conversar com
a crianga enquanto ela brincava.

36Diisseldorfer Kreis: associacdo que congrega as 16 Autoridades de Protecdo de Dados (“DPAs”) da Alemanha.
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RESULTADOS E PLANOS FUTUROS

As iniciativas que visam aumentar a digitalizacdo da manufatura na Alemanha
alcancaram importantes resultados. Por exemplo, a industria detém uma participagao
de 23% do PIB da Alemanha, valor acima de outros paises lideres em manufatura
avangada como o Japao (19%) e os Estados Unidos (13%). Além disso, apesar dos gastos
relativamente baixos em pesquisa e desenvolvimento (2,7% do PIB, em comparag¢ao com
3,5% da Coreia do Sul®, por exemplo), os produtos alemaes sdao internacionalmente
competitivos.

No entanto, a estratégia de IoT da Alemanha enfrenta alguns desafios. Em termos de
tempo e consenso, por um lado, ha pressao para definir padrdes o quanto antes, a fim de
garantir a interoperabilidade e unir esforcos de desenvolvimento. Por outro, ha
necessidade de negociar padrdes comuns e amplamente aceitos para estabelecé-los em

nivel internacional.

Com relagdo aos planos futuros, tendo em vista a diferenca entre a grande capacidade
de produgao alema e seu mercado nacional de tamanho mediano, além de sua economia
com forte orientacdo para exportacao, a cooperagao internacional é fundamental para

empresas alemas com ambi¢oes em Indtstria 4.0.

37 De acordo com dados do Banco Mundial; Ministério da Ciéncia e Tecnologia (dados de 2015), elaborado pela
OCDE.
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CONTEXTO

O Reino Unido é uma das maiores economias do continente europeu e disputa com a
Franca a posi¢ao de segundo maior PIB da Europa. Possui também uma das maiores
populacdes do continente, totalizando 64,1 milhdes de habitantes e, ao contrdrio de
outros paises da regiao, sua populagdo ainda apresenta uma taxa de crescimento
vegetativo positiva. O pais se caracteriza por possuir uma economia avangada e com
grande participacao do setor de servigos financeiros, além de ser um dos centros de
exceléncia tecnologica do mundo, em especial para os setores aeroespacial e

farmacéutico.

A industria de TIC no Reino Unido ¢ considerada a 42. maior do mundo, adicionando
em média USD 100 bilhdes anuais para a economia britanica. Em 2015, o pais ja possuia
cerca de 59 milhdes de usudrios de internet — ou 92% da populagao total — e 80 milhdes
de telefones celulares, totalizando uma média per capita de 1,25 aparelho. No entanto,
existem oportunidades para aumentar a participacao do setor digital na economia do
Reino Unido. Segundo a revista The Economist, 7% da produgao nacional é proveniente
do setor digital, enquanto que na Coreia do Sul o setor contribui com 11%.

No setor de IoT, o Reino Unido ocupa a 3% posi¢ao no ranking G20 IoT Development
Opportunity Index do IDC, com destaque para a facilidade de fazer negdcios, eficacia do
governo, qualidade regulatodria, infraestrutura digital de ponta, estimulo a startups e alta
penetracdo de banda larga. No lado da oferta, o pais dispde de um forte legado em
desenvolvimento de software, engenharia, hardware, telecomunicagdes e servigos digitais.
No lado da demanda, o Reino Unido se destaca em satide, transporte, varejo e servigos
publicos. Uma pesquisa com mais de 10.000 profissionais de TI, realizada pelo instituto
de pesquisa RAND, identificou seguranga, privacidade e padronizagao entre os
principais desafios para a adogao em larga escala de IoT.
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ASPIRACOES

O governo do Reino Unido almeja que o pais se torne lider mundial no desenvolvimento
e implementacao de IoT, gerando beneficios sociais e econdmicos tangiveis nos proximos
10 anos.

Em 2014, o primeiro-ministro David Cameron declarou a ambi¢ao de tornar o Reino
Unido a nagao mais digital entre os paises do G8, classificando IoT como “um enorme
avango transformador, uma maneira de impulsionar a produtividade, de nos manter
mais saudaveis, de tornar o transporte mais eficiente, de reduzir a demanda energética

e de enfrentar as mudancas climaticas”.

Segundo a empresa de inteligéncia de mercado SAS, IoT contribuira para a geragao de
USD 100 milhdes e 67 mil empregos para o Reino Unido entre 2015 e 2020.

ESTRATEGIA

5.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

Em 2014, o primeiro-ministro David Cameron prometeu apoio financeiro para o
desenvolvimento de IoT e encomendou um relatério desenvolvido pelo Conselheiro
Cientifico-Chefe, com a contribuicao de universidades, industria e think tanks. As

principais recomendacgdes do relatorio com relagao ao papel do governo em IoT foram:
m Fomentar e promover uma clara aspiragao e visao para IoT;
m Eliminar barreiras e fornecer catalisadores de inovacao;

m Definir melhores praticas de forma democratica, estimulando a entrada de novos
atores no mercado;

m Trabalhar com especialistas para desenvolver um roadmap para a infraestrutura de
IoT.
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Como resultado das recomendacgdes do relatério, o governo britanico

[ ]
lOTUK desenvolveu o IoTUK, um programa de trés anos, lancado em 2015, com

investimento de USD 40 milhdes para ajudar os setores publico e privado

a desenvolverem suas capacidades em IoT. O IoTUK exerce uma funcdo de

coordenacao e gestdo e, para criar um ecossistema de 0T, trabalha em parceria com

centros de inovagao, chamados catapults, e com agéncias de fomento a inovacao,

descritas a seguir.

Principais parceiros do IoTUK

Catapults

responsaveis por:
- Conectar empresas

e universidades
Oferecer espago
fisico para a
realizacao de testes
de novas
tecnologias
Financiar as
tecnologias mais
promissoras
Oferecer mentoria e
suporte

caTAPULT Digital Catapult:

Digital
Grupo de cinco centros de inovacao que
apoiam a inovacao digital, fornecendo
acesso a instalagoes, habilidades e
campos de teste de larga escala,
acelerando o crescimento dos mercados
ao apoiar ecossistemas e ajudar as
exportagoes e a formulagao de padroes;
Desenvolve pesquisa aplicada em
parceria com grandes empresas (por
exemplo, PwC, Barclays, Cisco, Visa,
etc), PMEs e startups;
Foco em fabricacao digital e industrias
criativas, além da exploragao de
oportunidades em saude e tratamento
digitais;
Areas-foco incluem: IoT, privacidade,
seguranga, machine learning e inteligéncia
artificial.

catAPULT  Future Cities Catapult:

- Urban Innovation Centre em Londres, que

retine empresas, universidades e lideres
municipais para solucionar problemas
enfrentados pelas cidades;

- Oferece espago para a realizagao de testes

com protdtipos, conferéncias e workshops

and e ajuda cidades e empresas de todos os

tamanhos a entender os requisitos dos
diferentes niveis de desenvolvimento do
mercado.

Descricao Principais membros

Centros de tecnologia
e inovacao
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Descri¢ao Principais membros

Agéncias do governo Agéncia de inovagdo do

Agéncias cen . .
5 britanico que Innovate UK Reino Unido:
de fomento | . . .
. _ investem em pesquisa - Trabalha em parceria com empresas e
ino 0 . . o
4 fnovaga e desenvolvimento e pesquisadores, para atingir impacto
estimulam parcerias econdmico por meio da inovagao;
entre os setores - Lidera o Economy Strategy 2015-2018 que
publico e privado. planeja destinar USD 37 milhdes ao ano,

nos proximos quatro anos, para projetos
de negocios inovadores, incluindo IoT

EPSRC Enfgineering and Physicul'

~ Sciences Research Council
Principal agéncia de fomento a pesquisa e
treinamento em engenharia e ciéncias da
natureza com or¢camento anual de USD
990 milhdes.

O IoTUK possui trés iniciativas principais, realizadas em conjunto com as
institui¢oes parceiras: Research Hub, Health and Care Test Beds e City Demonstrator

+ Incubator, conforme mostra o Quadro 41 a seguir.

QUADRO 41

| NAO EXAUSTIVO
Principais iniciativas do loTUK

Iy
DEMONSTRATOR RESEARCH HUB
+ INCUBATOR
I O UK {EPSRC)
[innowvate UK

HEALTH & CARE
TEST BEDS

{INHS England]
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—

PETRAS . .
4  PETRAS Consortium (polo de pesquisa)

Consércio formado por nove universidades lideres com investimento de até USD 12

milhdes do EPSRC3® em trés anos para explorar questdes de privacidade, ética,

confiabilidade, aceitabilidade e seguranca.

Em janeiro de 2016, foi anunciada a construgao de um centro de pesquisa no valor de
USD 30 milhdes, para a realizagdo de pesquisa e experimentos em larga escala nas
areas-chave.

Anteriormente as discussdes do Brexit3?, estava prevista a integracdo do PETRAS com

o programa de pesquisa Horizon 2020 da Unido Europeia.

: City Demonstrator + Incubator em Manchester (Internet of Things
C|lyver ve

CityVerve Project): investimento de USD 12 milhdes em um projeto
colaborativo de pesquisa e desenvolvimento em Manchester para demonstrar a
capacidade de IoT em um contexto urbano, entregando produtos e servigos mais
pessoais, eficientes e flexiveis. Essa aplicacao tera foco em quatro dreas-chave: saude,
transporte, energia e meio ambiente.

O objetivo é demonstrar uma cidade inteligente em escala, a fim de prover um modelo
replicavel para outras cidades do Reino Unido e do mundo. O plano inclui, por
exemplo, “pontos de 6nibus falantes”, que permitem que motoristas saibam quando
cidadaos estao esperando, bem como uma rede de sensores em parques e em rotas
movimentadas para estimular as pessoas a fazerem mais atividades fisicas.

50 Health and Care Test Beds (NHS Innovation ‘Test Beds’): iniciativa em
| parceria com o National Health Service (NHS)#0, com o objetivo de ter

profissionais de satide avaliando o uso de novas combinagdes de
dispositivos interconectados, como monitores com tecnologia vestivel (wearables) e
analise de dados, para ajudar pacientes em seu bem-estar e monitorar suas condicoes
em suas proprias residéncias.

Além das trés iniciativas descritas anteriormente, o IoTUK organiza uma série de
chamadas, competi¢Oes e programas de apoio para fortalecer o ecossistema de IoT no
Reino Unido, tais como:

38 Engineering and Physical Sciences Research Council (EPSRC): agéncia de fomento do governo, que investe cerca de USD
990 milhdes ao ano em projetos de pesquisa e treinamento em engenharia e ciéncias da natureza.

39 Brexit: saida do Reino Unido da Unido Europeia, como resultado de pebliscito realizado em 2016.

40 National Health Service (NHS): sistema publico de satide do Reino Unido.
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* JoTUK Boost: competicao entre PMEs trabalhando em temas de IoT, na qual os
vencedores recebem mentoria do IoTUK, Digital Catapult e de um parceiro local;

» JoTUK Clinics: consultoria dada por especialistas residentes a PMEs sobre temas

relevantes a IoT;

* JoTUK Case Study Open Call: chamada publica com o objetivo de mapear projetos

de IoT que ja tenham gerado valor para empresas e para a populagao;

* Connect Innovate UK: grupo de interesse em IoT, realizado em parceria com o
Innovate UK, que atua como um férum de informacgdes, ideias de negocios e

desenvolvimento de produtos em IoT.

No tocante ao financiamento direto de iniciativas, o [oTUK nao € o principal responsavel,

cabendo o financiamento a institui¢des publicas ou empresas parceiras.

5.2 Areas prioritarias

No Reino Unido, as dreas prioritarias em IoT sao definidas tanto pelo IoTUK quanto pelo

governo britanico, como detalhado a seguir:

g Cidades inteligentes: City Demonstrator + Incubator (projeto
I O UK CityVerve) em Manchester, USD 12 milhdes de financiamento.

IoTUK Sauade: Health and Care Test Beds, teste de dispositivos

inteligentes em parceria com o sistema publico de satude (NHS).

Medidores inteligentes: o governo desenvolveu um programa

Governo do para instalar 53 milhoes de medidores inteligentes de eletricidade
Reino Unido e gas até 2020. O custo do projeto, estimado em USD 13,6 bilhoes,

devera ser repassado aos consumidores finais.

Future Cities Programme: competicao realizada pelo Innovate
UK, que recebeu propostas de 30 cidades para, através da
tecnologia, resolver questdes de transporte, moradia, saude e
energia. A cidade de Glasgow venceu o concurso e recebeu USD
30 milhdes para desenvolver tecnologias.

Digital Health: parceria entre o NHS#l e as empresas de
tecnologia Verily, IBM e Philips para testar dispositivos

inteligentes em satde.

41 National Health Service (NHS): sistema publico de satide do Reino Unido.
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5.3 Parcerias internacionais

A principal parceria internacional estabelecida pelo Reino Unido foi firmada entre a
Innovate UK e o Digital Catapult, institui¢des parceiras da IoTUK e o Smart Nation Office*?
e o National Research Foundation de Cingapura. A parceria entre o Reino Unido e

Cingapura prevé:

m Investimentos conjuntos de USD 620 mil para apoiar PMEs a desenvolverem novas

tecnologias em IoT;

m  Competicao para ajudar PMEs a realizarem estudos de viabilidade, nos quais PMEs
britanicas participam de programas de imersao em Cingapura, e vice-versa, e

recebem mentoria das institui¢des parceiras.

5.4 Apoio as startups e PMEs do setor digital

TE(\H A maior parte das empresas de tecnologia se concentram em Londres e se
?’ beneficiam do programa Tech City UK desenvolvido pelo governo britanico
CilY . .
para apoiar PMEs do setor digital.

A iniciativa surgiu em 2010 em Londres, posteriormente expandindo sua atuagao para
Manchester e outras grandes cidades do Reino Unido. O projeto visa acelerar o

crescimento da economia digital de trés formas:

m Promovendo programas selecionados que suprem falhas de mercado em todo o
ciclo vital de negocios digitais;

m Provendo feedback 4gil ao governo para auxiliar na delimitacdo das melhores
politicas;

m Apoiando e conectando o setor digital nao apenas em Londres e no Reino Unido,

mas também internacionalmente.

42 Smart Nation Office: 6rgao associado ao gabinete do prmeiro-ministro de Cingapura; responsavel por coordenar o
programa Smart Nation, principal programa associado a IoT em Cingapura.
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5.5 Principais atores do setor privado

No Reino Unido, o setor privado de IoT é dominado por PMEs e startups, com algumas
grandes empresas de TIC buscando desenvolver tecnologias de IoT, tais como:

ARM

Empresa global de semicondutores e software, lider em modulos de
IoT.

QrQIvo

Empresa de infraestrutura de telecom que estd construindo uma
WAN de baixo consumo de energia em todo o pais para viabilizar
IoT e que ja esta funcionando em 11 grandes cidades.

Google

facebook

Ambas as empresas demonstraram interesse no desenvolvimento da
area.

5.6 Principais casos de uso

Ao selecionarmos os casos de uso do Reino Unido, a partir de uma base de 640 casos*3
levantados pela IoT Analytics, dentre os quais encontram-se 37 casos desenvolvidos no

Reino Unido, observamos que cidades inteligentes aparece como o setor com o maior

numero de casos de uso no Reino Unido, seguido de manufatura avancada e smart
energy, conforme mostra o Quadro 42 a seguir.

43 Obanco de dados da IoT Analytics contém 640 casos de uso de IoT diretamente empregados por empresas ou vendidos
a empresas, excluindo, portanto, os casos de uso exclusivos do setor de consumo, como vestiveis ou home automation.
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QUADRO 42

| NAO EXAUSTIVO

Principais casos de uso de 10T no Reino Unido
. % do total de casos de uso

Casos de uso por tipo de aplicagdo de loT?

n = 37 casos de uso

Qﬂ@ Cidades inteligentes 10

0

1 Foram contabilizados casos de uso diretamente empregados por empresas ou vendidos para empresas, excluindo, portanto, casos exclusivos do setor de consumo, como wearables

FONTE: loT Analytics, anélise do consércio

Alguns exemplos de casos de uso presentes no Reino Unido estao descritos a seguir.

a 1@ Cidades inteligentes: a cidade de Bristol realizou uma parceria com a
E Universidade de Bristol para promover o Bristol is Open (BIO) - um esforco para

implementar e testar uma rede inteligente em toda a cidade. A iniciativa BIO
tem estimulado empreendedores locais a conectar novos sensores a uma rede comum e,
assim, desenvolver solugdes de cidades inteligentes para comercializagao global.

Manufatura avancada: Beckhoff e Intel estdo fornecendo capacidade de

computacao centralizada e high-end para a Husky, empresa fabricante de

equipamentos para a producao de produtos de plastico. Ao trabalhar com a
Husky, a Beckhoff desenvolveu um PC Industrial (IPC) do tipo powerhouse, que funciona
como controlador centralizado multitarefa, executando o sistema de moldes por injecao
de alta capacidade conhecido como HyPET HPP5, incluindo PLC, controle de
movimento, mensurag¢ao, comunica¢ao com dispositivos auxiliares e software HMI.

Smart energy: o governo do Reino Unido langou o Smart Metering Implementation

Program (SMIP) para concessao de contratos de fornecimento de infraestrutura

de medigao inteligente de energia. Telefonica e Arquiva sao as principais
empresas responsaveis fornecimento de infraestrutura de comunica¢ao aos domicilios
dos consumidores, sendo também os provedores de servigos digitais que gerenciam o
grande volume de dados circulando pelo sistema.
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Recentemente, a IoTUK analisou as atividades de empresas que receberam
investimentos (por exemplo, investidores-anjo, incubadoras e capital de risco) para
desenvolver tecnologias de IoT. Entre os ambientes que mais se destacaram estao casas
conectadas e cidades inteligentes, como mostra o Quadro 43.

QUADRO 43
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5.7 Capital humano e capacitacao

Existe uma caréncia de profissionais de areas relevantes a IoT no Reino Unido, segundo
o IT Jobs Watch. Para garantir a capacitagao da forca de trabalho nesse campo, o governo
desenvolveu um programa de treinamento digital, o Tech Partnership. Além disso,
algumas universidades britanicas introduziram cursos de graduacao e especializagao em
IoT, abrangendo temas como User Interface, Inteligéncia Artificial e Machine Learning.

Essas iniciativas estao descritas no diagrama a seguir.

r|'|'_ TECH Rede de empregadores que desenvolvem habilidades para a

... PARTNERSHIP = economia digital do Reino Unido cujo principal objetivo é

¢ swlsterthedaialesenemy - capacitar um milhdo de individuos até 2025. Suas principais
iniciativas sao:
* Definicao de normas de formacao e aprendizagem para

atender as necessidades dos empregadores;

* Programas de estagio e treinamento com empresas parceiras;
* Programa de embaixadores digitais em escolas.
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Cursos de » University College London: Machine Learning MSc;

graduacao e » University of London: BSc Creative Computing e MSc Internet
especializagdo of Things;
relacionados a IoT " University of Oxford: Data Science for the Internet of Things
(certification);
» Staffordshire University: Telecommunication Engineering
MEng;

* Kingston University: User Experience Design MSc;

* King College London: Internet of Things (certifica¢ao);

» Imperial College London: Computing (Machine Learning)
MSc;

» University of Manchester: Artificial Intelligence BSc;

» University of Edinburgh: Artificial Intelligence MSc.

5.8 Acoes de melhoria da conectividade

8}\?‘?&.‘]‘“ O Digital Catapult promove um programa de melhoria de conectividade

CENTRE chamado Digital Catapult Things Connected44, cujos principais objetivos sao:

— Implementar 50 esta¢Oes base da rede LoRaWAN de uso gratuito em Londres, para
apoiar desenvolvedores a testar aplicagoes de IoT. A rede, que nao tem um proposito
comercial, deve encorajar o teste de novas ideias e o desenvolvimento de sensores,
aplicacoes e servicos que atendam aos principais desafios da cidade;

— Ap0s a concretizagao da rede LoRaWAN, o objetivo é instalar uma rede adicional
de baixa poténcia (LPWAN);

— Capacitar startups digitais e PMEs a abragarem as oportunidades de IoT.

O programa Things Connected é o primeiro passo para a criagaio de um programa
nacional de suporte a inovagdao por testes em LPWAN. O objetivo € replicar a
experiéncia em vdrias regides do Reino Unido para oferecer suporte ao crescimento

local do setor de IoT.

44 Programa de conectividade desenvolvido pelo Digital Catapult em parceria com a British Telecom, Everynet, Future
Cities Catapult e universidades de elite do Reino Unido.
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5.9 Regulamentacao

5.9.1 Padronizacao

HYPERCAT A principal iniciativa de padronizacao desenvolvida no Reino Unido é

a alianca HyperCat, apoiada pelo Innovate UK, por empresas,

organizacdes do setor publico e pela academia. O HyperCat desenvolveu, em parceria
com o British Standards Institute, o padrao de especificacao PAS 212, para facilitar a
troca de dados e desenvolvimento de tecnologias em IoT. Esse € o primeiro passo para a

criacao de um padrao aberto e internacional para a interoperabilidade de IoT.

O PAS 2012 visa ajudar engenheiros de software para IoT a definir um método simples e
padronizado por meio do qual publicadores podem anunciar seus recursos e assinantes
podem automaticamente descobrir e entender esses recursos. Isso permitirda que
qualquer dispositivo de IoT interopere facilmente com outros dispositivos sem a
necessidade de intervencao de um programador humano. O PAS 212 contempla:

m Um formato de arquivo obrigatodrio para constituir um catalogo de recursos linked
data;

m Recomendag0es para o acesso a catalogos no transporte de arquivos; mecanismos de
seguranga para proteger o acesso e comprovar procedéncia; fung¢des de busca;
mecanismos de assinatura; pontos de entrada conhecidos e dicas legiveis por
maquinas para facilitar a usabilidade.

5.9.2 Espectro de frequéncia

As principais iniciativas relacionadas a espectro de frequéncia foram desenvolvidas pela

Ofcom, agéncia que regula as comunicag¢des no Reino Unido. Sao elas:

m Lancamento de espectros de frequéncia nas faixas de 870-876 MHz e
915-921 MHz para dispositivos isentos de licenca, em 2014;

m  Abertura de um leildo, em 2017, de 190 MHz de espectro de alta capacidade nas faixas
de 2,3 GHz e 3,4 GHz.
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5.9.3 Seguranca e privacidade

No tocante as questoes de seguranga e privacidade, ainda ndo foi desenvolvido um
arcabouco regulatdrio especifico para IoT. No entanto, alguns atores importantes do
ecossistema de IoT tém promovido discussoes relevantes sobre o tema.

Ofcom Ofcom: tem envolvido a industria e 0o governo para criar um

arcabougo regulatorio que promova a inovagao e, a0 mesmo tempo,

trate de questdes de seguranca e privacidade.

..."'... Governo do Reino Unido: o relatorio publicado pelo Conselheiro
D . A .

w Cientifico-Chefe do governo britanico#> elaborou as seguintes
(cTol/AV '@ recomendacoes sobre o papel do Estado em regulamentacao de IoT:

m  Restringir a legislacdo ao minimo necessario para facilitar o consumo de IoT;

m  Desenvolver um modelo flexivel e proporcional, a fim de reagir rapida e
efetivamente a mudangas tecnoldgicas e equilibrar a consideragao entre

potenciais beneficios e maleficios;

m  Trabalhar em parceria com a industria e parceiros internacionais para definir
melhores praticas em seguranca e privacidade, com base no “security by
default”46.

A industria tem tomado medidas para resolver potenciais problemas relacionados

a privacidade de dados, como:
m  Incorporacao de conceitos de privacidade a dispositivos e servigos;

m  Definicio de termos e condicdes mais simples para a coleta e o

compartilhamento de dados;

m  Desenvolvimento de uma estrutura comum para simplificar e categorizar o
compartilhamento de dados.

Para o Consodrcio PETRAS#” (Research hub), seguranca e privacidade estdo entre
os temas centrais de discussdao. O consorcio espera influenciar politicas publicas
com o objetivo de facilitar a interoperabilidade para promover a entrada de novas

tecnologias no mercado.

45 O Relatério “The Internet of Things: making the most of the Second Digital Revolution” foi elaborado pelo

Conselheiro Cientifico-Chefe do governo britanico para recomendar as principais agdes do governo em IoT.

46 Security by default: conceito de instalar as configuragdes mais seguras possiveis na configuracdo padrdo de um

aparelho.

47 Consércio do IoTUK formado por universidades de elite que discute questdes de privacidade, ética, confiabilidade,

aceitabilidade e seguranca.
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RESULTADOS E PLANOS FUTUROS

O IoTUK tem conseguido formar um ambiente dindmico e inovador no Reino Unido.
Como resultado das atividades da iniciativa, 135 projetos de pesquisa foram
desenvolvidos, representando USD 150 milhoes entre 2015 e 2018, e mais de 45 empresas
participam de atividades de IoT com financiamento privado, ultrapassando USD 52
milhoes.

Contudo, ainda existem algumas incertezas. Por exemplo, se o novo governo dara
continuidade ao IoTUK, cuja duragao foi planejada até 2018. De acordo com o IoTUK, o
objetivo € dar continuidade ao programa apds 2018, utilizando recursos de programas
de pesquisa e inovagdo do governo ou de empresas parceiras. Além disso, o Brexit pode
afetar parcerias com institui¢des europeias, em termos de pesquisa e desenvolvimento,
e trazer implicagOes para o compliance com a protecao de dados, uma vez que as
regulagdes da Unido Europeia podem nao ser mais aplicaveis.
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CONTEXTO

A China ocupa atualmente um papel de destaque na economia mundial. O rdpido
crescimento da economia e a condigao de pais mais populoso do mundo consagraram-
na como a maior poténcia asiatica e a segunda do mundo, com um PIB estimado em USD
11 trilhdes. Em menos de duas décadas, a China se tornou o maior exportador global e
o maior mercado consumidor para diversos segmentos da industria e de servigos. A forte
expansao da rede de infraestrutura e dos centros urbanos impulsionaram os
investimentos e o consumo, de forma que a sociedade chinesa observou nos tltimos anos

0 maior caso de desenvolvimento econdmico da histdria recente.

Auxiliado pela expansao da renda e aumento dos indices de urbanizagao, o setor de TIC
apresentou acelerado crescimento e ja é atualmente o maior mercado global em termos
de consumidores. Sao mais de 690 milhoes de usuarios de internet e 1,3 bilhao de
celulares em uso, o que permitiu o surgimento de grandes empresas chinesas do setor
como Alibaba, Baidu e Huawei. No varejo online, o pais surge como maior mercado
global, com um indice de penetracao de compras realizadas pela internet de 13%,
superior a paises como Estados Unidos (9%) e Japao (7%).

Em termos de comércio internacional, o pais é o grande destaque, dominando
atualmente 31% das exportacdes globais — ha 15 anos o pais respondia por apenas 4,4%.
A China se tornou rapidamente uma plataforma de montagem e exportagdes para
produtos manufaturados de TIC. Muitas multinacionais passaram a concentrar suas
atividades fabris no pais de forma que, apenas em telefones celulares, a China representa
70% do que é produzido globalmente, segundo a revista The Economist. As exportagdes
de servicos de TIC também crescem rapidamente, passando de 4,3% para 5,4% do total
mundial em cinco anos, alcangcando USD 24 bilhdes em 2015.
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Especificamente em IoT, a China é o maior mercado de Machine-to-Machine (M2M) do
mundo, com 74 milhdes de conexdes no final de 2014, o que representa quase um tergo
da base global, de acordo com a GSMA Intelligence. A expectativa é que o niumero de
conexoes M2M suba para 336 milhdes até 2020, representando um crescimento anual

composto de quase 29%, como mostra o Quadro 44 a seguir.

QUADRO 44
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Com seu enorme potencial de mercado, alta conectividade e uma extensa base de
manufatura para absorver tecnologias de IoT, a China representa uma sdlida base para
aplicacdes de IoT. De acordo com Josh Builta, analista sénior de M2M da IHS
Technology: “As economias de escala oferecidas pela China em IoT nao encontram
paralelo em nenhum outro pais”.

No entanto, existem algumas oportunidades de melhoria. Por exemplo, a China ocupa o
82 lugar no ranking G20 Internet of Things Development Opportunity, que mede a prontidao
dos paises do G20 para adotar IoT. Existem oportunidades de melhoria em critérios
como facilidade de fazer negocios, gastos com TIC e capacitacdao da forca de trabalho.
Além disso, existem desafios com relacdo a censura da internet e alguns setores (por
exemplo, semicondutores e sensores) apresentam necessidade de aumentar o nivel de
inovacgao.
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ASPIRACOES

As aspiragoes da China em IoT estao inseridas no contexto do plano nacional “Made in
China 2025”, cujo objetivo € aumentar a competitividade da industria chinesa.
Considera-se IoT uma importante alavanca para criar produtos de maior valor agregado.
Além do objetivo de atingir uma posicao de destaque em manufatura avancada, o
governo chinés prioriza em alguns setores-chave, com destaque para cidades
inteligentes. Os objetivos concretos do governo para IoT até 2020, estabelecidos pelo
China State Council48, sao:

m Aumentar o porte da industria de IoT para USD 215 bilhoes;
m Alcancar 1,7 bilhao de conexdes M2M;

m  Criar 10 clusters da industria de IoT e 100 empresas que atuem como lideres de IoT

e construir um ecossistema de nivel internacional para a industria;
m Desenvolver 10 grupos da industria e 100 empresas conceito de IoT;
m Estabelecer mais de 200 normas técnicas relativas a IoT;

m  Aumentar o tamanho da industria de IoT nas provincias de Fujian e Zhejiang para
USD 15 bilhoes e USD 72 bilhdes, respectivamente.

48 China State Council: orgao supremo de administra¢do do Estado, com responsabilidades executivas. O State Council é
formado pelo Primeiro-Ministro, Vice-Primeiros-Ministros, Conselheiros de Estado e Ministérios.
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ESTRATEGIA

6.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

A exemplo do que fez em outros setores de TI, o governo central da China esta liderando
o desenvolvimento de IoT, por meio de agdes como:

m Criacdo de um conselho para coordenar a politica e as agdes do governo no tocante
a IoT. Membros do conselho incluem a Comissao Nacional de Desenvolvimento e
Reforma (NDRC), o Ministério de Industria e Tecnologia da Informacao (MIIT), o
Ministério e a Ciéncia e Tecnologia (MOST), o Ministério de Educacao e a
Administracao Nacional de Padronizacao.

m Defini¢ao de diretrizes: como a diretriz sobre o desenvolvimento da industria de
IoT e o Plano de Agao de IoT, desenvolvidos em 2013 com o apoio do conselho,
especificando metas, definicio de padrdes, estratégia de P&D, aplicagdo e
promocao, apoio industrial, modelos de negdcios, seguranca, apoio governamental,
leis e regulamentagoes e treinamento da forga de trabalho; governos locais elaboram
planos de acao com base nas diretrizes elaboradas pelo governo central, com foco
em cidades inteligentes. Mais de 90% das provincias e municipios da China
mencionam loT como wuma industria fundamental em seus planos de

desenvolvimento.

m Elaboracio de iniciativas em IoT, lideradas pelo Ministério da Industria e

Tecnologia da Informacao (MITI). As principais iniciativas serdo descritas a seguir.

132



China IoT Alianga criada pelo Oferece uma plataforma de m A alianga é formada pelo conselho, grupos de
Technology MITI49, 13 agéncias comunicagao e financiamento trabalho, comité de especialistas e unidades de
Innovation governamentais e 40 entre governo, empresas e administracao;
Alliance entidades industriais e startups; m S3o realizadas reunides periodicas do
académicas, com o objetivo ® Organiza demonstragdes de conselho e uma reuniao anual com os
de estimular a cooperagio novas tecnologias; diferentes membros para discutir o plano de
entre diferentes atores. m Auxilia o governo e a industria a trabalho;
definir normas e cooperar com m Empresas membro sao selecionadas com base
padrdes internacionais; no histdrico de operacdes de mais de um ano e
m Promove conferéncias como influéncia na industria.

China Internet of Things
Conference, Beijing World IoT
Conference e WuXi World IoT

Expo.

Made in China ~ wm Iniciativa Até o momento, a principal agao A governanga do Made in China é formada por
2025 (também desenvolvida em 2015  desenvolvida pela iniciativa foi a um grupo de lideranga que trabalha em parceria
conhecida como pelo Conselho de elaboragdao de um roadmap que com ministérios, especialistas e membros da
Manufacturing Estado da China, delineia a estratégia da industria industria, como representado no Quadro 46.
2025) inspirada no plano de =~ manufatureira chinesa na era

IoT alemao "Plattform digital. O roadmap compreende trés

Industrie 4.0"; passos, do inicio até 2025, e entdao

m Visa estabelecer uma até 2035 e 2049, como mostra o
industria Quadro 45 a seguir.

manufatureira lider
mundial nana.

49 MITI: Ministério da Indtistria e Tecnologia da Informagao.
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QUADRO 45

| NAO EXAUSTIVO

Roadmap do Made in China 2025
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China na diviséo do
trabalho e na cadeia de
valor da industria global
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QUADRO 46

FONTE: MERICS

Principais instituicdes politicas responsaveis pelo Made in China 2025
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| NAO EXAUSTIVO

135



Made in China = Iniciativa A iniciativa enfoca em nove fungoes estratégicas e cinco iniciativas em 10
2025 (também desenvolvida setores prioritarios, conforme descrito a seguir:
conhecida como em 2015 pelo Nove funcoes estratégicas:
Manufacturing Conselho de — Incentivar a inovacgao;
2025) Estado da — Promover o uso de fabricac¢ao integrada, digital, focada em tecnologia;
(continuacao) China, — Fortalecer a base industrial geral;
inspirada no — Melhorar a qualidade dos produtos e construir marcas chinesas globais;
plano de IoT — Estabelecer métodos sustentaveis de fabricacao;
alemao — Fazer avangos tecnoldgicos em 10 setores-chave;
"Plattform — Reestruturar industrias para aumentar a eficiéncia e a producao;
Industrie 4.0"; — Melhorar a fabricagao voltada para servigos;
m Visa estabelecer — Globalizar as industrias manufatureiras chinesas.
uma industria Cinco iniciativas em ambito nacional:
manufatureira — Instalar 40 novos centros de inovacao até 2025;
lider mundial — Criar quatro novas bases nacionais de pesquisa;
na China. — Implementar projetos de fabricagao inteligente;

— Implementar projetos de fabricacao verde;
— Fabricar equipamentos de ponta nos principais setores.
m Para atingir esses objetivos, o governo central criou dois fundos,
complementados por fundos provinciais e investidores:
— Advanced Manufacturing Fund: USD 2,9 bilhoes para promover a
moderniza¢ao da industria nacional;
— National Integrated Circuit Fund: USD 20 bilhdes para apoiar a industria
nacional de semicondutores.
m Alguns pilotos e projetos de demonstragao em fabricacao inteligente ja estao
sendo realizados, como mostra o Quadro 47.
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QUADRO 47

Principais decisOes para a implementacao do Made in China 2025
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Internet Plus ~ m Plano criado em 2015 para m O plano preveé a construgao de Por parte do governo central, a Comissao
integrar internet movel, big redes inteligentes, iluminacao Nacional de Desenvolvimento e Reforma
data em nuvem e IoT a industrial e designacao de (National Development and Reform.
manufatura moderna, empresas para levar adiante; Commission - NDRC)* é a responsavel pela
promovendo a digitaliza¢ao projetos de fabricacao inteligente implementacao da estratégia.
da economia e sociedade; m Um fundo de USD 4,4 bilhdes foi Ao contrario da abordagem top-down do

m Criar soluc¢des em 4reas criado para investir em startups e Made in China 2025, empresas de internet
como saude, finangas, PMEs. tém estreito envolvimento na elaboracao
educacao e transporte e das diretrizes de implementacao da
producao industrial; estratégia do Internet Plus.

m Plano integrado com o Made
in China 2025.

50 National Development and Reform Commission: agéncia sob a tutela do Conselho de Estado chinés com controle administrativo sob a economia chinesa.
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A China conta ainda com linhas de financiamento nacionais e provinciais para a

realizacao de projetos de IoT, tais como:

Fundo especial para desenvolvimento de IoT em nivel nacional, criado em 2011 pelo
Ministério de Finangas e o Ministério de Industria e Tecnologia da Informagao para
fornecer de USD 72 milhdes a USD 140 milhdes por ano em suporte a atividades de
pesquisa e desenvolvimento em empresas e startups. O fundo apoiou mais de 500

empresas nos primeiros trés anos desde a sua criagao;

O governo da provincia de Sichuan ofereceu USD 58 milhoes de financiamento a 80
empresas de IoT em 2014;

As provincias de Fujian e Zhejiang pretendem investir USD 15 bilhdes e USD 72
bilhdes, respectivamente, na industria de IoT até 2020.

6.2 Areas prioritarias

O 132 Plano Quinquenal®! colocou uma énfase expressiva em inovagao, Internet Plus, e

tecnologias de TIC para transformar a China em uma poténcia manufatureira. O plano

prevé esfor¢os para implementar a iniciativa Made in China 2025, em 10 areas prioritarias:

Tecnologia da informagao de nova geracgao;
Méquinas computadorizadas e robds de ponta;
Tecnologia espacial e aviagao;

Equipamentos maritimos e navios de alta tecnologia;
Equipamentos avancados de transporte ferroviario;
Veiculos de baixo consumo e novas fontes de energia;
Equipamentos de energia;

M4quinas agricolas;

Novos materiais;

Biofarmacéutica e aparelhos médicos de alta tecnologia.

51 13¢ Plano Quinquenal: plano que definiu as areas prioritarias para o desenvolvimento da economia da China entre
2016 e 2020.
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Exemplos de iniciativas desenvolvidas em dreas prioritdrias incluem:

Cidades inteligentes

O governo central selecionou 202 cidades para pilotos de projetos de cidades
inteligentes:

m Pequim, Xangai, Guangzhou, Hangzhou e outras cidades grandes
criaram uma ampla base de dados e redes de sensores para coletar,
armazenar e analisar informacdes relativas a transporte, energia elétrica,
seguranga publica e fatores ambientais;

m No Lago Tai, na cidade de Wuxi, por exemplo, estao sendo empregadas
tecnologias de IoT para monitorar e prever surtos de cianobactérias e
proteger o fornecimento de agua a cidade.

Medidores inteligentes

Com sua ampla e crescente demanda de energia, a China objetiva aumentar

a eficiéncia energética, por exemplo:

m O governo chinés almeja que 95% das residéncias da China tenham um
medidor inteligente instalado até 2017;

m O governo esta tornando obrigatdrio o uso de medidores inteligentes para

aumentar a eficiéncia de energia nas residéncias;

m Empresas de energia estatais, a State Grid Corporation of China e a China
Southern Grid ja executaram uma extensa instalacdo de medidores de
eletricidade conectados.

Bens de consumo conectados

Acompanhando o aumento da classe média da China, existe uma forte
tendéncia de aumento da importancia de bens de consumo conectados como

dispositivos inteligentes, cameras de vigilancia e wearables.

6.3 Parcerias internacionais

Com excecao das parcerias de padronizacao, a maior parte das parcerias internacionais

tem sido estabelecida por universidades ou pelo setor privado, por exemplo:

m  IoT Innovation Lab em Zhejiang: criado pela Universidade de Qinghua, a
Universidade de Tecnologia de Nanyang de Cingapura e outras sete universidades;

m Polo de inovacdo industrial de IoT em Chongqing: desenvolvido pelas
universidades de Chongqing e de Hanyang e a Cisco para investigar assuntos
juridicos e de capital humano.
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6.4 Clusters regionais

O governo central chinés tem tido um envolvimento indireto na formagao de clusters,
que tém evoluido a partir de condi¢Oes pré-existentes, como um setor privado forte ou
0 apoio de governos locais em termos de financiamento e redugao de impostos. Os dois
clusters mais ativos em IoT atualmente sao:

B JoT Development Center: desenvolvido pela Academia de Ciéncias da China, em
conjunto com o governo de Jiangsu e cerca de 20 empresas e startups. O centro busca
promover a colaboracdo entre a induastria e o setor académico para o
desenvolvimento de IoT, com foco em plataformas de manufatura, chips de
comunicagao, software de IoT e plataforma de testes de aplicativos;

B China IoT Innovation Research Center: desenvolvido pelo governo de Wuxi
juntamente com a alianca China Electronics Technology Group.

Além disso, existem quatro clusters de tecnologia que cobrem extensas regioes da China:
Bohai Rim, Delta do Rio Yangtze, Delta do Rio Zhujiang e Middle-East China. Tais clusters
estdo em estagio menos avangado de desenvolvimento se comparados com o IoT
Development Center e o China IoT Innovation Research Center.

6.5 Principais atores do setor privado

As trés principais operadoras de telefonia moével da China — China Mobile, China
Telecom e China Unicom - tém investido em tecnologias de IoT, ampliando a
participacao na cadeia de valor por meio de servigos de gestdao de conectividade e
integracao de sistemas e solugdes de IoT, incluindo aplicacdes de cidades inteligentes e
verticais. A seguir, apresentamos alguns exemplos:

//\ EFI F fg fj] A China Mobile é a maior operadora de telefonia moével da China
\// China Mobile e a primeira operadora chinesa a formar uma empresa M2M, que
foi integrada a um centro de operagdes em Chongging em 2008 para desenvolver uma
plataforma nacional de IoT, que comecou a operar em 2015. Desde entao, a China Mobile
langou trés produtos M2M: Car Service Link, Elevator Guardian e Fire Control System,
além de solugdes especificas para o setor financeiro, logistica, energia elétrica, entre
outros. Também formou uma empresa de “Internet de Veiculos (IoV)”, incluindo a

formacao de uma joint venture com a empresa de telecom alema Deutsche Telekom.
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? * ” @1 A China Telecom vem fazendo fortes investimentos em IoT, com

cHina TELecom  foco em veiculos conectados e casas inteligentes:

B Veiculos conectados: a operadora instalou um centro de competéncia em carros e
logistica em Xangai e outro centro M2M com um escopo mais amplo, em Wuxi. A
operadora conta com parcerias com diversos fabricantes de veiculos, entre eles a
Toyota.

B Casas inteligentes: em 2014, a China Telecom langou um servigo de casas inteligentes
usando terminais e aplica¢Oes inteligentes, sustentados por banda larga por fibra e
cloud, voltado para consumidores, chamado “yue Me”.

A China Unicom visa tornar-se um ator importante no setor de casas
OO0 inteligentes, trabalhando com empresas de internet e fabricantes de
Smggmlﬂilﬂ*iﬁ hardware em iniciativas que envolvem dispositivos inteligentes e big

data.

Além disso, a China Unicom estd trabalhando com 112 centros médicos de emergéncia
e hospitais para desenvolver ambulancias inteligentes equipadas com um monitor eCG,
que envia dados ao hospital em tempo real via rede 3G da Unicom, possibilitando que
as equipes se preparem para a chegada do paciente.

A empresa também estd formando parcerias com organizagoes do setor publico, como a
iniciativa entre o Departamento Municipal de Satide de Pequim e a China Unicom para
oferecer servicos online de marcac¢ao de consultas e obtencao de informagdes para 114
hospitais da cidade.

Além das empresas de Telecom, mais de 500 startups tem desenvolvido solugdes para
verticais como bens de consumo e industria, ou aplicagdes do stack de tecnologia (por
exemplo, analytics e nuvem). Doze startups ja receberam financiamento de mais de USD
14 milhoes em 2016. Entre as startups destacam-se:

Analytics: iFleyTek, Unisound, Megvii, Viscovery;

Cloud IoT: Heimi Technology, Ablecloud, AIRAG, Abloomy, Proudsmart;
Solucoes: Broadlink, Gizwits, Axon, DiyiBox;

Hardware: SiFang DK, Livinglab, LeTV, Kankun.
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6.6 Principais casos de uso

A penetracao de solugoes de IoT nos setores publico e privado tem crescido na China.

Alguns exemplos de caso de uso presentes na China sao descritos a seguir:
Manufatura avangada:

Fabricante de 6nibus: o fabricante de 6nibus Yutong desenvolveu uma fabrica

oo

inteligente contendo painéis de controle de alto desempenho com Wi-Fi que
recebem dados de produgao em tempo real.

Operador de plataformas na induastria de gas natural: a NGTOP Tech Co. Ltd

esta usando analitica preditiva com tecnologia de IoT para coletar dados de
equipamentos (por exemplo, tanques de armazenamento, cilindros de gas e
compressores) para analisar padrdes de consumo de combustivel e prever a

demanda com maior precisao.

Cidades inteligentes: um produto criado pela startup Green City Solutions,
aﬁé combina a tecnologia IoT com a capacidade natural de culturas de musgos
para filtrar do ar poeiras finas, 6xidos de nitrogénio e gas carbonico.

Além disso, aplica¢des no setor de consumo tém encontrado uma posicao de destaque
na China. De acordo com a Machina Research, o setor de produtos eletronicos ¢
atualmente o maior em aplicacdes de IoT na China, em virtude da crescente penetracao
de dispositivos conectados, como wearables, aparelhos de rastreamento, visores
conectados, entre outros. Por exemplo, as empresas chinesas estao na vanguarda do
mercado emergente de dispositivos vestiveis, como fitness bands, rastreadores de
criangas e relogios inteligentes. Empresas de eletronicos Xiaomi e a Huawei, e
provedores de servigos online, como WeChat, estao muito ativos nesse mercado. Por
exemplo, em dispositivos vestiveis, destacam-se:

Monitores fitness: outro segmento que cresce rapidamente é o monitor de
fitness. A Xiaomi langou uma fitness band, vendida no varejo na China por
apenas USD 13.

Rastreadores: este tipo de dispositivo tem incrementando a ja forte demanda
no mercado de vestiveis da China — é o rastreador de criangas. A China Mobile

trabalha com diversas empresas fabricantes desses dispositivos. “E grande a
procura por produtos de rastreamento de criangas”, diz um porta-voz da China
Mobile, que calcula em 40-50 o niimero de marcas que competem no mercado de
rastreadores.
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Em suma, a China esta criando sua prépria estrutura de IoT, diferenciada e vibrante,
aliando suas economias de escala a novos aparelhos e servigos inovadores que atendem

as necessidades especificas dos consumidores e das empresas do pais.

6.7 Capital humano e capacitacao

O plano nacional de desenvolvimento de capital humano é complementado por
programas definidos por governos locais. O Human Capital Special Action Plan (que faz
parte dos “10 Special Development Action Plans for IoT” mencionado anteriormente),
apresentou trés diretrizes para o desenvolvimento de capital humano de IoT: (i) agilizar
a criacado de um mecanismo de desenvolvimento de talentos em universidades e
instituigoes; (ii) fornecer recursos e infraestrutura para desenvolvimento em IoT, e (iii)
estabelecer uma estrutura de plano de carreira para reter especialistas em IoT.

Um exemplo de agado local de suporte vem da provincia chinesa de Fujian, que langou
oito planos de agao para promover o desenvolvimento de IoT, para os quais o governo
garantiu um fundo de apoio de mais de USD 290 mil para laboratdrios/ programas de
ensino de IoT estabelecidos por universidades e instituigoes.

Por fim, o China National Talent Plan, programa de desenvolvimento de talentos lancado
pelo governo central, reforca a aquisi¢ao de talentos estrangeiros por meio de programas
de financiamento de pesquisas e beneficios com foco em industrias essenciais a nagao,

incluindo as mais inovadoras e avancadas.

6.8 Acoes de melhoria da conectividade

Em conectividade, com a alocagao do espectro de IoT, as trés principais operadoras de
Telecom fizeram testes na rede NB-IoT (tecnologia de rede de baixo consumo de energia
de drea ampla na qual pequenas quantidades de dados sao transmitidas a longas
distancias por meio de celulares com baixo consumo de energia e bateria de longa
duracado) e estdao buscando implementar a rede NB-IoT em 2017. A LoRa (associagao
aberta e sem fins lucrativos que usa rede de alimentacao ultrabaixa) criou uma alianga
na China, enquanto a Sigfox (provedor global de servigos de comunicagao) ainda nao

implementou iniciativas na regiao.
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6.9 Regulamentacao

A China nao possui um Orgao regulador centralizado para IoT, estando a

regulamentacao de diferentes aplicacdes dentro do escopo de departamentos e

ministérios de indtstrias relacionadas. O Ministério de Recursos Hidricos e o0 Ministério

dos Transportes elaboraram um plano para adogao de IoT, mas foi sugerida uma menor

regulamentacdo na fase atual com o objetivo de promover a inovagdo. Os temas

horizontais para direcionar as agdes do governo em IoT foram definidos pelo “10 Special

Development Action Plans for [oT” elaborado pelo Ministério de Tecnologia, Ministério de

Industria e Tecnologia da Informagao, Administracdo Nacional de Normas e outras

agéncias nacionais. As 10 dreas especiais incluem:

Ecossistema de IoT;

Normas e seguranga;
Aplicagoes;

Suporte industrial;

Suporte a modelos de negdcio;
P&D;

Financas;

Assuntos juridicos;

Capital Humano.

6.9.1 Padronizacao

O governo central da China esta tendo um papel ativo na definigao de padrdes, apoiando

a formacdo de uma associacdo de padrdes de IoT no intuito de que padrdes

desenvolvidos na China prevalecam em ambito internacional. As principais ag¢des

desenvolvidas pelo governo sao:

m Comité Nacional de Normas de IoT: criado pela Administracdo Nacional de

Normatizacao, trabalha em parceria com outras agéncias com foco na criacao de
normas de seguranga, comunicagdo, codificagao e aplicacdes industriais. Foram
lancadas diversas normas nacionais, incluindo normas de codificacao de
identificacao de IoT, normas de interface para conexao com rede de sensores e o
protocolo de interface aérea de 800/900MHz.

Primeiro padrao geral de IoT: iniciado pela China e aprovado em 2012 pela

International Telecommunication Union e visto como um importante marco pelo
governo chineés.

Aliancas internacionais de padronizac¢do: a China tem buscando desempenhar um
papel ativo em aliangas internacionais, como o grupo de trabalho sobre IoT (WG10)
da organizacao internacional de padronizacio ISO/IEC, que se baseou
predominantemente nas propostas desenvolvidas pela China, e nomeou para o
cargo de gerente geral o vice-presidente do centro de pesquisa Wuxi IOT
Innovation, Shen Jie.
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6.9.2 Seguranca e privacidade

Com relagao a seguranga e privacidade, nao foi identificada uma legislagao abrangente
de protegao a dados na China. Um projeto de lei de protecao a dados pessoais tem sido
avaliado pelo governo, mas ainda nao foi observada uma indicagao sobre se e quando
essa legislacao sera aprovada. Em vez disso, as disposigoes relacionadas a protecao de
dados pessoais sao encontradas em varias leis e em regulagoes. Por exemplo, atualmente
quatro pronunciamentos formam a base das leis de protecao a dados gerais na China:

m Normas Nacionais de Tecnologia da Informacao: diretriz para protecao a dados
pessoais dentro do Sistema de Informagoes para Servigos Publicos e Comerciais,
conforme publicado pela Administracdo Geral de Supervisao de Qualidade,
Inspecao e Quarentena da China e Administragao de Normas da China;

m Decisao sobre fortalecer a protegao a informacgdes online, emitida pelo Comité
Permanente do Congresso Nacional Popular;

m Lei de Protecao ao Consumidor, com alteragdes, em vigor a partir de 15 de margo
de 2014;

m Regulamentos especificos a setores, disciplinando telecomunicagdes, bancos,
seguros, corretagem de imodveis, correios, saude e outros setores.

Os recentes avancos legislativos na drea de protecio de dados - inclusive a
promulgacao da Lei de Propaganda alterada e a recente divulgagao do projeto dos
Regulamentos de Implementacao da Lei de Prote¢ao ao Consumidor — demonstram o
crescente foco da China na protecado de dados pessoais dos consumidores,
principalmente no contexto de protecao ao consumidor e seguranga cibernética.

Além disso, nos ultimos anos o governo chinés vem dando grande énfase a seguranca
cibernética a fim de reforcar a protecdo da seguranca nacional. O projeto de lei de
seguranca cibernética sinaliza a inten¢do do governo chinés de tornar mais rigidos os

regulamentos sobre seguranga de dados nessa era digital em rdpida evolugao.

Embora nao existam, até o momento, casos controversos reportados, a sociedade chinesa
tem levantado questdes relacionadas a seguranca e confiabilidade das aplicagoes de IoT.
Segundo a consultoria PwC, as empresas chinesas enfrentaram cinco vezes mais ataques
cibernéticos em 2015 do que em 2014. Isso representa mais desafios em torno de IoT,

uma vez que fatos como esse podem aumentar a incerteza por parte das empresas.
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RESULTADOS E PLANOS FUTUROS

O ecossistema de IoT na China estd em fase de amadurecimento, sendo que algumas
iniciativas (por exemplo, Made in China 2025) foram desenvolvidas recentemente e
ainda estdao em fase inicial de implementacao. No entanto, IoT ja comegou a ganhar
escala e exercer impacto na economia, criando um novo mercado consumidor e
colocando o pais como um emergente lider global em IoT, alavancando o forte setor
privado, que esta investindo em tecnologia e formando parcerias, com destaque para
as grandes empresas de telecomunicagoes e eletronicos.

Além disso, observou-se um rapido desenvolvimento do ecossistema de startups. De
acordo com ZhiDongXi, midia especializada na industria de IoT, 90% das 100
principais startups chinesas de IoT foram fundadas apo6s 2009. Segundo a mesma fonte,
as empresas chinesas participam ativamente em P&D de IoT - seis empresas chinesas
foram classificadas entre as 20 maiores empresas globais com o maior niumero de
patentes — e segundo o Ministério da Industria e Tecnologia da Informagao.
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CONTEXTO

Um dos paises que melhor concilia a tradi¢ao milenar com alta tecnologia, o Japado é
destaque de P&D em diversas industrias. Segunda maior economia por algumas
décadas, o pais foi superado pela China e retém hoje o 3°. maior PIB global. O setor de
TIC responde por 7% do PIB total do pais, acima da média da OCDE de 5,5%. Grandes
conglomerados como Toshiba, Sony, Panasonic, Hitachi e Fujitsu fazem do pais nao
apenas um grande exportador, mas também um centro de destaque para pesquisa e
desenvolvimento. Entre 2003 e 2013 o pais respondeu por cerca de 22% do total de
patentes de TIC no mundo, atrds apenas dos Estados Unidos e a frente da Unido
Europeia com seus 28 Estados membros (OCDE). O Japao ¢ também um dos paises com
mais alto indice de conectividade do mundo - cerca de 94% da populagao esta conectada

a internet, e a média de celulares per capita (1,25) € uma das mais altas do mundo.

Assim como a Coreia do Sul, o Japao se destaca mais pela venda de equipamentos de
TIC do que pela prestagao de servigos. Apesar de deter cerca de 3% das exportagoes
globais, a participacao do Japao no total exportagoes de TIC caiu 45% nos ultimos 15
anos. Com relagao a IoT, um estudo publicado pelo Ministério de Assuntos Internos e
Comunicac¢oes (MIAC) do Japao em 201652 mapeou o uso de dados e a adogdo de
solugoes de IoT pelas empresas japonesas, dentre as principais conclusoes destacam-se:

m Uso de dados para impulsionar novos modelos de negocio: a grande maioria das
empresas consultadas®® encontra-se nas etapas de coleta/acumulacdo de dados.
Consequentemente, a maioria das empresas nao tém alavancado dados de forma

53 Cerca de 100 funcionérios de alta e média gestdo de empresas japonesas com mais de 100 funcionarios de diversos
setores da economia responderam um questionario online sobre uso e aplicacdo de dados nas empresas.
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consistente para gerar novos modelos de negdcios, como demonstrado no Quadro

48 a seguir:

QUADRO 48

Uso e aplicacédo de dados por empresas japonesas
n=100 funcionarios entrevistados

Status de uso e aplicagdo de dados por empresas japonesas

Coleta/aciimulo de dados

| NAO EXAUSTIVO

51,5

Identifica¢&o do status atual por meio da analise de dados

43,5

Previsédo por meio de anélise de dados (desempenho do
negécio, gestdo de estoque, etc.)

33,5

Aceleracao das respostas e da melhoria da eficiéncia
operacional, usando os resultados das analises de dados

22,4

Ampliagdo do valor agregado por meio de novos modelos de
negocio baseados nos resultados das analises de dados

13,4

Nenhuma das op¢des

9,4

Nao sabe

30,8

FONTE: Ministério dos Assuntos Internos e Comunicagdes do Japdo

m Adocao de solugbes de IoT: comparado com outros paises lideres, empresas

japonesas tém a menor adogao atual e a menor inten¢ao de adotar IoT no futuro,

fator que pode frear a expansao do mercado de IoT no Japao, conforme mostra o

Quadro 49 a seguir:
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QUADRO 49

| NAO EXAUSTIVO

Adocéo atual e projetada de IoT por empresas de paises lideres em IoT

Adocao atual de 10T (2015) e intencao de adogao futura (até 2020)
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FONTE: Ministério dos Assuntos Internos e Comunicagées do Japao

Alguns desafios enfrentados pelo Japao para desenvolver o setor de IoT foram
destacados por dois artigos publicados pelo governo japonés*:

m Industria de TIC em desenvolvimento: a maioria das empresas de TIC japonesas
¢ de pequeno porte e tem demonstrado poucas perspectivas de expansao
internacional;

m Baixo uso de TIC pelas empresas: apenas 16% das grandes empresas japonesas

estao usando tecnologias de TIC para aumentar seus lucros;

m Ambiente de negodcios em consolida¢do: ambiente ainda fragmentado e avesso ao

risco, com algumas barreiras a obtencao de capital.

Além disso, o alto indice de envelhecimento da populagao japonesa tem contribuido para
gerar deficiéncias em forca de trabalho qualificada. Um relatorio publicado pela
OCDE? revelou que cerca de 80% das empresas japonesas com mais de 10 funcionarios
tiveram problemas em encontrar funciondrios com qualificacdes adequadas em 2014, o
maior indice entre os paises membros da organizacao.

ASPIRACOES

54 Smart Growth Strategy 11 2014 e o Japan Revitalisation Strategy.

55 OCDE: Organizacgao para a Cooperagao e Desenvolvimento Econdmico.
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IoT ¢é considerada pelo governo japonés como uma questdao-chave para o
desenvolvimento do pais, com foco em manufatura avancada. O Ministério de
Economia, Comércio e Industria (MECI) anunciou que “apoiara constantemente a 42.
Revolucao Industrial, implementando o New Industrial Structure Sectional Commitee e o

I0T Acceleration Consortium para energizar o mercado de IoT”.

O governo japonés almeja que o pais se torne lider mundial no uso de robds e IoT, com
vistas a criar dois milhdes de empregos relacionados a TIC e IoT até 2025. De acordo com
o primeiro-ministro Shinzo Abe: “Devemos fomentar o desenvolvimento de tecnologias

de ponta como IoT e big data para gerar USD 270 bilhdes em valor agregado até 2020”.

ESTRATEGIA

7.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O governo do Japao tem desempenhado um papel ativo no desenvolvimento de IoT.

Com o objetivo de estimular um ecossistema de IoT no pais, o governo japonés criou trés

iniciativas principais:

m JoT Acceleration Consortium (ITAC): consorcio que coordena as agoes de diferentes
atores e define dreas prioritarias de investimento;

m IoT Policy Committee: comité que elabora politicas publicas relevantes para IoT;

m  New Industrial Structure Commitee: plano que define areas de investimento e, em
conjunto com a parceria formada com a Alemanha, solidifica o foco do pais em

manufatura avancada.

Os dois ministérios do governo que lideram as iniciativas do governo japonés em IoT
sao: o Ministério de Economia, Comércio e Indtstria (METI) e o Ministério de Assuntos

Internos e Comunicagdes (MIAC). As trés iniciativas serdao descritas a seguir:
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Objetivos

T » Retine * Propor O Consorcio € formado por um comité de lideranga e grupos de trabalho
E!Consortium governo, recomendacgoes tematicos, descritos a seguir:
IoT . startups, sobre P&D, uso e * Comité de Lideranca: 6rgao executivo, que decide sobre questdes como
é(c)iteslg;ltlizgan academia e politicas de 10T; planejamento de negdcios e relatérios de negdcios do consoércio, orcamento
(ITAC) cerca de 2.400 = Solicitar contri- e resultados financeiros, bem como a instalagdo de grupos de trabalho
empresas bui¢des do setor especializados;
(p-ex., Toyota privado e avaliar * Grupos de trabalho:
e Hitachi); como transforma-los - Grupo de desenvolvimento de tecnologia (Smart IoT Acceleration
* Promove o em politicas Forum): organiza reunides e projetos seccionais com participacdo da
desenvol- publicas; industria, academia e governo com foco em desenvolvimento de
vimento de * Promover a tecnologias e padronizagao;
tecnologias de =~ cooperagao - Grupo de trabalho de promo¢ao de modelo de negécios avancado (IoT
IoT eacriagaio  internacional (p.ex., Acceleration Lab): oferece financiamento e consultoria em temas
de novos com o OpenFog regulatérios e comerciais para projetos de curto e médio prazo
modelos de Consortium56 para desenvolvidos por empresas e startups;
negdcio por padronizacio; e 0 - Grupo de trabalho de seguranca de IoT: analisa e identifica o risco e o
meio de Industrial Internet impacto na sociedade de tecnologias IoT; resultados de debates e uma
grupos de Consortium (IIC)57 consulta publica foram publicados no IoT Security Guideline ver1.0;
trabalho - Grupo de trabalho de promocao da circulacio de dados: promove a

para compartilha-

tematicos. mento de circulacao e a transacao de dados em diferentes industrias; discute
laboratérios de problemas e possiveis solucdes relativas a transa¢des de dados de IoT.
testes).

56 OpenFog Consortium: consorcio criado em 2015 pelas empresas ARM, CISCO, Dell, Intel, Microsoft e a Universidade de Princeton; visa desenvolver tecnologias de arquitetura
aberta e computagao distribuida (Fog Computing).

57 Industrial Internet Consortium (IIC): organizagao global que busca criar um ecossistema formado por padrdes abertos para promover o avango de IoT.

152



O Quadro 50 a seguir mostra a estrutura organizacional do IoT Accelleration Consortium.

QUADRO 50

| NAQ EXAUSTIVO
Estrutura do |IoT Acceleration Consortium

* Organizagdo instituida em 2016, liderada pelo setor privado para promover a utilizagédo de loT na inddstria, no governo e
na academia

= O consdrcio é um érgao consultivo em P&D, problemas de utilizacdo e politica referentes a IoT

Assembleia Geral
= Presidente
* Vice-presidente

Comité Executivo (15 membros)

Grupo de Trabalho de

Desenvolvimento de SIEe ol Melbelhis e

Promocao de Modelos de CEIH0 CIo e 6O

Tecnologia CHID I Y G]S Promocéo de Circulagéo
(Smart loT Acc%leration Negocios Avancados Segurancade loT gde Dados &
Forum) (IoT Acceleration Forum)
Desenvolvimento Criagdo de modelos de

demonstracgéo e
padronizacdo de tecnologias
relacionadas a loT

negocios avangados,
melhoria do ambiente de
negoécios, como mudangas
na regulacéo

Formulagé&o de diretrizes
sobre conexdo em rede de
dispositivos de 10T

Discussédo de questdes
relativas a circulacdo de
dados em industrias
relevantes

f Cooperacéao

=

Ministro de Assuntos Internos e Comunicag¢6es (MIAC), Ministro de Economia, Comércio e Industria (METI), etc.

FONTE: IoT Acceleration Consortium




IoT Policy

Committe

New
Industrial
Structure
Committe

Define politicas publicas e

e aplicacoes de IoT em 6 areas
prioritarias: agricultura, saude,
midia, telecomunicacdes,
cidades inteligentes e casas
inteligentes.
Define a visao e estratégia do
Japao para assumir a lideranga
em manufatura avancada.

e

Publicou o roadmap de implementacao regional de IoT.

Em 2016, o Comité delineou 7 recomendacgdes em alto
nivel em IoT, inteligéncia artificial, big data e robdtica:
* Criar um ambiente que promova a utiliza¢ao de
dados;
* Fomentar e garantir recursos humanos, aumentando a
flexibilidade dos sistemas de emprego;
» Acelerar o desenvolvimento de inovagao e tecnologia
(“Society 5.0”);
= Fortalecer as fungdes financeiras;
* Facilitar a conversao de estruturas industriais e de
emprego;
» Disseminar os resultados da revolugao a PMEs e
economias locais;
* Melhorar os sistemas econémico e social para tratar da
revolugao.

Grupo e subgrupos de trabalho
formado por professores
universitarios, altos funcionarios do
governo, organizagoes sem fins
lucrativos e empresas privadas.

O New Industrial Structure Committee
esta inserido dentro do Industrial

Structure Council®8 do METI, como
visto no Quadro 51 a seguir.

O Comité trabalha em conjunto com
outros ministérios e agéncias do
governo, empresas privadas e
universidades.

58 Industrial Structure Council: organizagao oficial que investiga e delibera sobre questdes importantes relativas a politica do METI, principalmente com respeito a melhoria da
solidez econémica do setor privado e a promogao de boas relagdes econdmicas internacionais
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QUADRO 51

Estrutura do New Industrial Structure Committee

C aln
Conselho de Assuntos de
Consumidores

Comité Japonés de Padrées
Industriais

Conselho de Administracédo de
Medicoes

Comité Central de Seguranca de
WIIES

Comissao Externa de Supervisdo dos
Mercados de Eletricidade

Conselho de Transacdes de
Exportacdo e Importa¢éo

Conselho Nacional de Pesquisa e
Conselho da Agéncia de Desenvolvim.

Conselho para Substancias Quimicas

Comité Consultivo para Recursos
Naturais e Energia

Comité para Calculo do Preco de
Procurement

Conselho de Propriedade Industrial
Conselho de Politicas para Pequenas
e Médias Empresas

Comité Independente para Avaliacao
de Instituicbes Administrativas

FONTE: Ministério de Economia, Comércio e Industria do Japéao

New Industrial Structure Committee

Comité para Politica de Cié
Tecnologia Industrial e Meio Ambiente

Comité da Industria de Manufatura

Comité de Comércio, Distribuicéo e

Informacéao

ciae

Comité de Seguranca Industrial

Comité de Propriedade Intelectual

Conselho para Substancias Quimicas

| NAO EXAUSTIVO

Trabalho conjunto com

ministérios e agéncias

governamentais,

incluindo:

= Gabinete do Primeiro-
Ministro
Comissao de Fair Trade
Agéncia de Servicos
Financeiros
Ministério de Assuntos
Internos e Comunicagao
Ministério da Fazenda
Ministério da Educacao,
da Cultura, dos
Esportes, de Ciéncia e
Tecnologia
Ministério da Saude, do
Trabalho e do Bem-
Estar Social
Ministério da
Agricultura, das
Florestas e da Pesca
Ministério da Terra, da
Infraestrutura, do
Transporte e do
Turismo
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Além dessas iniciativas, a Assembleia Nacional aprovou diversos or¢amentos para
acelerar as atividades de IoT. Por exemplo, foram alocados USD 8 milhoes para a
promocao da criacdo de novos negdcios que utilizem IoT; USD 2,6 milhoes para
desenvolver sistemas sociais que utilizem IoT (METI); e USD 7 milhoes para apoiar a

criagao de servigos de IoT (MIC).

7.2 Areas prioritarias

O Japao planeja aplicar tecnologia de IoT aos setores privado, industrial e publico, sendo
que as seis areas prioritarias definidas pelo IoT Policy Committee sdao: agricultura, saude,
midia, telecomunicagdes, cidades inteligentes e casas inteligentes. Além dessas, o New
Industrial Structure Committee definiu as seguintes areas prioritarias:

Manufatura:
- Casos de uso que otimizem o tempo de operagdes de equipamentos nas
plantas (p.ex., monitoramento remoto, manutengao preditiva).
- Compartilhamento de sensores de dados entre as fabricas (50 localidades)
até 2020 (um grupo de trabalho publico-privado foi criado em julho de
2015 para esse proposito).

Transporte:

- Recurso de direcao autonoma disponivel antes dos Jogos Olimpicos e
Paralimpicos 2020.

- Disponibilizacao dos mapas de direcao autdbnoma para uso na pratica até
2018.

Energia inteligente:

- Casos de uso de casas inteligentes, com foco particularmente na
otimizagao do uso da energia (foco de 2017: normas comerciais visando
estabelecer padrdes de telecomunica¢des para monitoramento remoto de
equipamentos de energia).

Agricultura:
- Sistema de piloto automatico para equipamentos agricolas até 2018;

- Sistema de monitoramento remoto até 2020.

Turismo:

- Personalizacao da experiéncia de turistas usando big data.
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7.3 Parcerias internacionais

O Japao firmou as seguintes parcerias internacionais:

Unido Europeia: trés projetos receberdo financiamento como parte da

chamada para propostas de projetos organizada pela Comissao Europeia e pelo
NICT e o MIC do Japao, conforme descrito a seguir.

BigClout: retine universidades, empresas e organizagoes do setor publico

da Europa e do Japao com o objetivo de construir uma plataforma

integrada de cidades inteligentes, alavancando tecnologias de IoT,
computagao em nuvem e big data. A plataforma serd validada em quatro cidades-
piloto (Grenoble, Bristol, Tsukuba e Fujisawa) em dominios como: turismo de
negocios, turismo relativo a Olimpiada de Toquio 2020, transporte inteligente e gestao
de energia inteligente.

% ) Festival: projeto coordenado pelo instituto de pesquisa CEA-LETI (Franca)
FESTIVAL e pela Universidade de Osaka (Japao) e conta com universidades da
Europa e Japao. Visa fornecer plataformas de experimentagao de IoT, proporcionando
instalacdes de interacdo com ambientes fisicos e usudrios. Os experimentadores terao
condigOes de validar seus desenvolvimentos de TIC inteligente em varias esferas, como
cidade inteligente, edificios inteligentes, servicos publicos inteligentes, compras

inteligentes, sensoriamento participativo, entre outros.

Projeto iKaa$S (intelligent Knowledge-as-a-Service): consorcio formado
m por universidades europeias e japonesas para o desenvolvimento de uma
plataforma global de nuvem. Trata dos requisitos para aplicagdes em negocios e
industrias, como robdtica ou automacao de fabricas e/ou aplicagdes sociais, como gestao

de satide.

Alemanha: parceria estabelecida em 2016, foco em Industria 4.0 no setor de
producao. O Japao “trabalhard para estabelecer padrdes internacionais em
conjunto com a Alemanha, pais que também conta com uma forte industria
manufatureira”, afirmou o primeiro-ministro japonés Shinzo Abe. Os principais

objetivos da parceria sao:

— Criar um painel com o objetivo de tragar um roadmap para o desenvolvimento e a

comercializagao de inteligéncia artificial;

— Compartilhar documentos, programacdes de producao e blueprints, criando
oportunidades de didlogo e experimentacdo para estabelecer plataformas comuns;

— Fomentar o desenvolvimento de tecnologia de seguranga de informagoes e meios

mais eficazes de levar a IoT a contextos fabris.

157



Estados Unidos:

ity

O IoT Acceleration Consortium®? do Japao firmou memorandos de
Consornum  entendimento (MOUs) com o Industrial Internet Consortium (IIC) com o
objetivo de implementar projetos de demonstracdo com base em

arquiteturas comuns e promover iniciativas de padronizagao.

7.4 Clusters regionais

O governo anunciou que selecionara um cluster regional de tecnologia no curto prazo
para ativar economias rurais. Académicos e empresas importantes também farao parte
desses projetos que deverao incluir, por exemplo, tecnologia de voo automatico para
drones e outros robds, assisténcia médica remota, conducdao de veiculos autébnomos,
educacao a distancia, entre outras.

7.5 Principais atores do setor privado

Segundo a consultoria Gartner, as empresas japonesas ainda mantém uma atitude
reticente quanto a adogdo de IoT, com algumas excegoes:

Komatsu com seu sistema KOMTRAX de monitoramento do
KOMATSU e : -

combustivel residual e local de veiculos de operagoes.

Mitsubishi Electronics, pioneira em servigos de IoT no setor de
. MITSUBISHI

&% ELECTRIC producdo com o eF@ctory, e a Hitachi com o sistema Lumada, que
proporciona alta flexibilidade para a plataforma de IoT.

Existem algumas aliancas de IoT entre pequenas e médias empresas nacionais, como a
Industrial Value Chain Initiative (IVI), que fornece uma plataforma para colaboracdo a
pequenas e médias empresas visando permitir que elas se beneficiem de economias de
escala. Atualmente nao foram identificados exemplos significativos de aliangas entre
grandes empresas, exceto a alianca entre a japonesa NEC e a norte-americana GE.

59 10T Acceleration Consortium (ITAC): alianga instituida em 2015 pelos ministérios METI e MIAC, reunindo governo,
startups, academia e cerca de 2.400 empresas para promover o desenvolvimento de tecnologias de IoT e a criagao de
novos modelos de negdcio por meio de grupos de trabalho tematicos.
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7.6 Principais casos de uso

Alguns exemplos de caso de uso presentes no Japao estao descritos a seguir:

Toshiba desenvolveu uma solucao de IoT/ big data para
detectar maquinas com problemas de funcionamento

antes que ocorram avarias.

FANUC e Cisco desenvolveram ferramentas para
extrair dados de clientes, armazena-los na nuvem e
aplicar analises preditivas para identificar problemas
que possam afetar negativamente seus clientes.

Kit de sensores, desenvolvido pela Fujitsu, que detecta
a sensacao de sonoléncia de motoristas e emite um

alerta para evitar acidentes.

Sistema, desenvolvido pela Pioneer, de
compartilhamento de imagens captadas por cameras

instaladas em veiculos de outros motoristas para

fornecer informacgoes sobre a situagao do transito.

B2 Al RESH BHRE-K

As empresas de telecomunica¢des NTT DoCoMo e SoftBank acreditam no aumento da
esacala de aplicacdes de IoT como molduras de fotos, livros digitais, dispositivos de

comunicagodes para criangas e coleiras eletronicas para animais de estimacao.

7.7 Capital humano e capacitacao

O governo japonés fornecerd curriculos de IoT e operard programas para conectar
trabalhadores. Outra iniciativa na drea de capacitagao serd a preparagao de um sistema
de qualificacao nacional relacionado a IoT para instruir os engenheiros envolvidos em
IoT. Também serd criado um centro nacional de treinamento em seguranca cibernética

para orientar jovens engenheiros em questoes de seguranga em IoT.

Para atender a maior demanda de recursos de TIC, serdo ministradas aulas de
programacao em escolas de ensino fundamental. Desse modo, o Japao almeja criar um
novo grupo de talentos de TIC por meio da adogao de cursos online para jovens,
ensinando codificacdo em escolas e, por outro lado, contando também com recursos

humanos estrangeiros.
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7.8 Acoes de melhoria da conectividade

O governo japonés informou recentemente que as operadoras de telecomunicagao
fornecerao celulares com um cédigo especial comecando com 020 para os nimeros
exclusivos que contam com servigos de IoT, com base na admissao do Ministério de
Assuntos Internos e Comunicagdes. Além disso, foram instalados 29 mil pontos de Wi-

Fi para permitir que vitimas de desastres recebam informagoes.

7.9 Regulamentacao

7.9.1 Padronizacao

Em sua estratégia para IoT, o governo do Japao devera atuar em apoio as atividades de
padronizacdo das empresas nacionais e acompanhar as tendéncias internacionais, por

exemplo:

- O ITAC concluiu um memorando para colaboragdo com o OpenFo
Openfog _ . P ¢ penros
Consortium, em uma parceria que busca promover a cooperacao em
experimentos e atividades de padronizacdo com base em computacdo distribuida,
voltados principalmente para solugdes de IoT em dareas da industria que requerem

processamento em tempo real e de big data.

Value Chain
Initiative

lVU‘""““”a' Industrial Value-chain Initiative®® (IVI). Contudo, a maior parte das
comeaea mmianes =" €INPresas esta trabalhando por conta prépria na padronizacao dos
processos de IoT para o setor. No caso do setor de telecomunica¢des, grandes empresas
ingressaram na organizagao da padronizagao global e, portanto, acompanharao os

desdobramentos.

Além disso, o IoT Policy Committee apoia cooperagdes com as organizagoes globais de
padronizacdo Internet Engineering Task Force (IETF) e World Wide Web Consortium
(W3C).

7.9.2 Seguranca e privacidade

Com relacao a seguranca e privacidade, o ITAC langou as diretrizes IoT Security Guideline
ver1.0 em julho de 2016. Tais diretrizes indicam aos provedores como fornecer servigos
de IoT com ciclo de vida detalhado do produto. Para os usudrios finais, as diretrizes
indicam como proteger suas informagdes pessoais. O ITAC menciona também a
necessidade de mudar a lei para que, no caso de ocorrer um problema de seguranca,
fique claro quem deverd assumir a responsabilidade. Adicionalmente, o Japao criard um
centro de treinamento em seguranca cibernética para orientar jovens engenheiros sobre

seguranca.

60 Organizacdo da induastria manufatureira instituida por grandes empresas industriais japonesas como a Toyota.
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RESULTADOS E PLANOS FUTUROS

O governo japonés tem desenvolvido mecanismos robustos (por exemplo, aliangas,
comités e parcerias internacionais) para desenvolver a induastria de IoT, com foco em
manufatura avancada. No entanto, o pais encontra alguns desafios. Por exemplo, as
empresas japonesas, de forte tradigao de manufatura, tém encontrando desafios para se
adaptarem a um modelo de servigos trazido pelo IoT, no qual é exigido um contato mais
constante com o cliente na fase de pos-venda.

Outro desafio é a caréncia de forga de trabalho qualificada para cargos como diretores e
cientistas de dados. Para preencher essa lacuna, as empresas estdao considerando
contratar recursos humanos estrangeiro e treina-lo internamente. Também existe a
necessidade de adquirir maior conhecimento sobre como estruturar os problemas em
torno de IoT e tirar proveito das solugdes geradas pela tecnologia.
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E CONTEXTO

A India é atualmente o 2°. pais mais populoso do mundo, com um total de 1,3 bilhdo de
habitantes, devendo ultrapassar a populacao da China antes de 2020. O rapido
crescimento populacional é acompanhado pela rapida expansao da economia, que nos
ultimos 10 anos apresentou 7,5% de crescimento médio anual. O tamanho da economia,
recursos e disponibilidade de recursos humanos tornaram o pais lider global em
tecnologias de TIC e em setores tradicionais da economia como siderurgia,
automobilistico e bens de consumo. Apesar disso, o pais ainda é considerado em
desenvolvimento. Por exemplo, o PIB per capita da India é o menor entre os grandes
emergentes.

Na indtstria de TIC, a India se destaca nas exportagoes de servicos de TIC, que
garantiram, somente em 2015, vendas de USD 58 bilhdes. Com 12,7% de participagao
global nas exportagdes deste segmento, o pais perde apenas para a Irlanda, porém com
o rapido crescimento anual é possivel prever que, em breve, a India se tornara lider
mundial. Além disso, o pais é lider global da industria de terceirizagdo de processos de
TI para empresas, denominada IT-Business process management (BPM). Por exemplo:

m A India detém cerca de 67% da industria global de BPM, cujo valor total é estimado
em USD 124-130 bilhoes; cerca de 10 milhdes de empregos sdao gerados pela
industria, segundo a NASSCOM®¢L;

61 NASSCOM: National Association of Software and Services Companies, ou Associa¢do Nacional de Empresas de Software

e Servigos, € a principal organizacao que representa e determina o teor de politicas publicas para a industria indiana
de software.
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m O setor de BPM ocupa a 4% posigao entre os investimentos estrangeiros diretos (IED)
e representa cerca de 37% do total de investimentos de private equity e venture capital
do pais, segundo o India Brand Equity Foundation (IBEF).

Além disso, a India possui centros de exceléncia em engenharia e ciéncias, como as
cidades de Hyderabad e Bangalore, que figuram no topo da lista de cidades mais
dinamicas para empresas de TIC e startups. Empresas como Infosys, Tata Consulting
Services, Wipro e Tech Mahindra nasceram na India e se tornaram importantes atores
globais.

Em IoT, a India ocupa uma posigao de destaque regional. Segundo o IDC, o pais ocupa
0 3°lugar na Asia em gastos com IoT, e abriga mais de 450 empresas voltadas a IoT, big
data e analytics. O crescimento do setor na India foi ilustrado no estudo do General
Electric India Technology Centre (GE ITC) em parceria com a NASSCOM e a Deloitte:

m Em 2016, a India teve cerca de 200 milhdes de dispositivos conectados, e um
mercado de IoT estimado em USD 5,6 bilhoes;

m  Até 2020, prevé-se um aumento para 2,7 bilhdes de dispositivos conectados e um
mercado de IoT no valor de USD 15 bilhoes.

Por outro lado, entre as oportunidades de melhoria de industria de TIC e IoT na [ndia
destacam-se:

m Estima-se que o pais importe cerca de 65% dos componentes eletronicos utilizados
pela industria de TIC, como semicondutores e hardware, de acordo com a India
Electronic and Semiconductor Association (IESA);

m  26% da populagao tém acesso a internet; a média de 0,8 aparelhos celulares em uso

per capita é o menor entre os paises do grupo dos BRICS;

m  Necessidade de diminuir o custo de energia e financiamento, fortalecer a cadeia de
suprimentos (componentes e acessorios) e melhorar a conectividade e fornecimento
de energia elétrica em zonas rurais.
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ASPIRACOES

A versdo preliminar da politica de IoT da India, publicada em 2014, definiu uma
aspiracao geral para IoT, com os seguintes objetivos:

m  Manter uma participagao de 5 a 6% na industria global de IoT;

m  Criar uma industria de IoT de USD 15 bilhoes até 2020;

m  Construir uma sociedade capacitada e uma economia baseada no conhecimento.
Além disso, o pais tem uma forte aspiragdo em termos de cidades inteligentes. A
iniciativa Smart Cities, desenvolvida pelo governo indiano, estipulou um ambicioso

plano de construcao de 100 cidades inteligentes, como parte de dois objetivos mais
amplos do governo:

m  Criar “corredores industriais” entre as grandes metropoles do pais;

m  Encontrar solugdes inteligentes para gerenciar complexidades, aumentar a

eficiéncia dos processos e melhorar a qualidade de vida da populacao.

De acordo com o primeiro-ministro Narendra Modi: “No passado, construiam-se
cidades as margens de rios. Atualmente, elas sdo construidas as margens de rodovias.
No futuro, entretanto, elas serdo construidas com base na disponibilidade de redes de
fibra optica e infraestrutura da proxima geragao”.

ESTRATEGIA

8.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

Na India, o setor de IoT tem sido impulsionado pelo governo, em parceria com indtstria
e um forte ecossistema de startups. Os esforgos do governo indiano foram norteados pela
politica de IoT da India, cuja versio preliminar foi publicada em 2014 pelo Ministério de
Eletronica e Tecnologia da Informacgao (MeitY), responsavel por liderar as iniciativas de
IoT no governo da India. A politica de IoTda India é formada por cinco pilares:
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1. Incentivos e Engajamento:

m  Promogao de fundos venture para apoiar empresas em dominios relacionados a
IoT, como processadores, sensores, dispositivos de baixa poténcia e eletronicos
movidos a energia solar;

m Lancamento de um programa para alavancar a exportacao de produtos e
servicos de IoT;

m  Fornecer subsidios para instalar Centros de Desenvolvimento de IoT no pais;

m  Organizacao de feiras globais com foco em IoT.

2. P&D e Inovacao:

m Solicitacdo de propostas para identificar e apoiar (por exemplo, por meio de
financiamento) os principais atores em P&D de IoT;

m Incentivos para projetos de codigo aberto baseados em nuvem para colaboragao
online;

m  Projeto International 10T Research Collaboration Scheme liderado pelo MeitY para
estabelecer parcerias internacionais em P&D.

3. Capacitacao e Incubacao:

m Promocao da capacitacdo institucional com o Education and Research Network
(ERNET®?) como agéncia nodal e 15 institui¢des académicas;

m O governo financiara centros de recursos e ambientes de testes para ajudar a
comunidade a experimentar dispositivos e aplicativos de IoT. O governo
destinara cerca de USD 2,6 milhdes no total, incluindo aproximadamente USD
149 mil para cada parceiro e USD 447 mil para a ERNET, ao longo de cinco anos;

m Instalacdo de centros de incubacao (Centro Nacional de Exceléncia) por meio de
PPPs (parceria publico-privada) entre a NASSCOM e outros atores da industria,
para estimular startups, PMEs e universidades. Os centros serao instalados em
grandes cidades e abrigarao ferramentas de desenvolvimento de hardware,
sensores, software, entre outros. O governo fornecerd fundos da ordem de USD
14 milhdes e o restante dos recursos serd proveniente da NASSCOM ou outras
associacgoes.

62 ERNET: Fducation and Research Network, ou Rede de Educagao e Pesquisa, sociedade cientifica autébnoma sob o
conrole administrativo do Departamento de Tecnologia da Informagao. Desenvolve solugdes de conectividade e
apoia institui¢es académicas e de pesquisa por meio de consultoria, treinamento e outros servicos de valor
agregado.
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4. Centros de Demonstracao:

m Formulagao de estratégias de IoT em dominios especificos, como cidades
inteligentes, assisténcia médica, edificios sustentdveis, redes inteligentes,
monitoramento industrial, agricultura, residéncias conectadas, telematica e

cadeia de suprimentos, entre outros;

m O MeitY® destinara cerca de USD 23 milhdes para financiar 50% de pelo menos
cinco projetos realizados na forma de PPPs em diferentes categorias, em trés
anos. Essas categorias incluem cidades inteligentes, gestao inteligente de aguas,
meio ambiente inteligente, satide inteligente, gestao inteligente de residuos,
agricultura inteligente e seguranca inteligente.

5. Desenvolvimento de Recursos Humanos:

m O MeitY langard um programa de Educacgao, introduzindo IoT no curriculo de
bacharelado, mestrado e doutorado em Tecnologia, juntamente com cursos de
IoT com duracdo de duas a seis semanas e entrega de certificado;

m Apoio a professores e estudantes universitarios em sua participagdo em
conferéncias académicas globais sobre IoT;

m Cinco catedras universitdrias denominadas “Young” serao criadas em cada
Instituto de Tecnologia, identificar areas nas quais € necessario formar
capacitacao em IoT, apos consultas periodicas a industria. O governo destinara
aproximadamente USD 670 mil a esta iniciativa por um periodo de cinco anos.

Os cinco pilares sao respaldados por dois temas horizontais, padronizagao e governanga,
como descrito a seguir:

1. Padronizacao:

m Facilitacdo da participagao global e nacional em 6rgaos industriais e de pesquisa
para promover padroes relativos a tecnologias de IoT;

m Criacdo de um comité nacional formado por especialistas e organizagdes do
setor para definir e adotar padrdes de IoT no pais.

63 MeitY: Ministério de Eletrdnica e Tecnologia da Informacao.
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2. Estrutura de governanca:

O relatério sugere a instalagao de trés agéncias governamentais para apoiar o
ecossistema de IoT:
®m  Comité Consultivo: integrado por o6rgaos do governo e diversos especialistas
da industria e academia para oferecer orientacao em temas de IoT;
m Comité de Governanga: comandado pelo Secretario do MeitY, incluindo
representantes do governo para dirigir as iniciativas e projetos de IoT;
®  Unidade de Gestdo de Programas: instalado e comandado pelo Diretor (apoio
de Operagoes de IoT e Cidades Inteligentes) para identificar e apoiar a

implementagao de iniciativas de IoT.

O Quadro 52 mostra a estrutura da politica de IoT da India.

QUADRO 52

| NAO EXAUSTIVO

Principais pilares e temas transversais da politica de |0T proposta pelo
governo indiano

Politicade loT

el o

Padronizacgao

Capacitacao e . Desenvolvi-
Centro de _p g~ P&D e Incentivos e
~ incubacéo . = ; mento de
demonstracédo inovagao engajamento
recursos
humanos

.

\

Estrutura de governanga

Apoiada em cinco pilares

FONTE: Politicas de IoT, Ministério das Comunicagdes e Tecnologia da Informacéo

Como resultado das recomendacgdes elaboradas na politica de IoT, o governo indiano
desenvolveu o Smart Cities Project, que esta inserido dentro de um programa mais
amplo de digitalizacdo chamado Digital India Programme, estabelecido em 2015 para
transformar a India em uma sociedade digital e uma economia voltada ao
conhecimento. O Smart Cities Project e o Digital India Programme sao liderados pelo
Ministério de Eletronica e Tecnologia da Informacao (MeitY) em parceria com outros
ministérios (por exemplo, Ministério do Desenvolvimento Urbano no Smart Cities

Project) e governos locais. Ambas as iniciativas estao detalhadas a seguir:
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Coordena a linhas de financiamento e
formula politicas publicas para estimular o
setor digital, contemplando 9 pilares:

Digital India

Power To Empower

Transformar a India
em uma sociedade
digitalmente
empoderada,
inserida na
economia de
conhecimento.

O programa esta
centrado em 3 areas-
chave:

- Infraestrutura
digital como um
servigo publico
basico a toda a
populacgao;

- Governanca e

servigos sob
demanda;

- Empoderamento
digital da
populacao.

1.
2.

® N & O . W

9.

Vias de banda larga;

Acesso universal a conectividade
movel;

Programa de acesso a Internet ptiblica;
Governanga digital;

Entrega de servicos de forma eletronica;
Informacgao para todos;

Fabricacao de eletronicos;

Treinamento profissional em TI;

Programa de colheita antecipada.

O programa visa criar de centros de
incubacao chamados National Centre of
Excellence for IoT (CoE-IoT), que serao
administrados no modelo de PPP pela
NASSCOM e com seed fund do governo.
Atualmente, o tinico centro em operagao se
encontra na cidade de Bangalore.

A estrutura de gestao do programa tem a
seguinte composicao:
- Comité de Monitoramento: liderado pelo

primeiro-ministro, com representantes dos
Ministérios/ Departamentos pertinentes para
liderar e monitorar o programa;

Conselho Consultivo: presidido pelo Ministro
das Comunicagoes e Tecnologia da
Informacao, representantes da Comissao de
Planejamento e 8 a 9 representantes dos
Estados e outros Ministérios setoriais, em base
de rodizio, para obter a visao das partes
interessadas externas e fornecer subsidios ao
Comité de Monitoramento;

Comité Apex: liderado pelo Secretario de
Governo, encarregado de supervisionar o
programa e fornecer direcionamento politico e
estratégico para sua implementacao, bem
como solucionar problemas interministeriais.
Além disso, esta incumbido de harmonizar e
integrar iniciativas diversificadas e aspectos
relacionados a integracao de servigos,
reengenharia de processos ponta a ponta, etc.,
como mostra o Quadro 53.
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QUADRO 53
| NAO EXAUSTIVO

Estrutura de governanca do Digital India

Comité de Monitoramento

Conselho consultivo Comité Apex
(presidido pelo Ministro das (presidido pelo Secretéario do
Comunicacoes e TI) Gabinete)

Ministério da Eletronica e . o
: N . Ministérios setoriais
Comunicacéao e Tecnologia

Governos estaduais / Territérios da Uniao (UTs)

1 CIO: Chief Information Officer, gerente de TI

FONTE: Digital India
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R ; i Transformar 100 O governo alocou investimentos A governanca do Smart Cities é formada por um
=§§E E EEE: cidades selecionadas ~expressivos para desenvolver 100 cidades  sjstema de monitoramento em 3 niveis:
- em cidades inteligentes no pais:
Smart City inteligentes. m 2014-15: USD 1,2 bilhdes; - Comité Apex (AC) em nivel nacional,
SR FARNEFGRAT ' ’ ’ comandado pelo Secretario do Ministério de
m 2015-16: USD 21,9 milhoes; Desenvolvimento Urbano; aprova propostas,
a 2016-17: USD 490 milhdes. autoriza financiamento e monitora progresso

dos projetos;
Investimentos adicionais sao obtidos por

nivel municipal, formado pelos governos
locais e especialistas; planeja e executa a
implementacao dos projetos;

. s . 64
municipais e PPPs™:

m 11 projetos PPP no valor de aprox.

USD 14 milhdes ja comegaram a ser
implementados; - High Powered Steering Committee (HPSC),

em nivel estatal, presidido pelo secretario-
chefe, com representantes dos departamentos
dos governos estaduais e o prefeito do
Comissariado Municipal de Orgaos Urbanos
A primeira rodada da iniciativa Smart Locais (ULB).

City teve 20 cidades pré-selecionadas; a

implementacao dos projetos estd em

andamento.

m 21 projetos PPP no valor de aprox.
USD 39 milhoes em distintos estagios
de licitacao.

64 ppp: parceria publico privada.
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Para complementar as iniciativas do Smart Cities Project e o Digital India Programme, o
MeitY e o governo da India apoiam os seguintes programas de incentivo para estimular
o ecossistema de IoT:

Technology Incubation and Development of Entrepreneurs (TIDE): inclui 27
centros em institui¢des académicas na India e tem a finalidade de permitir que
jovens empreendedores iniciem startups para exploracao comercial de novas
tecnologias;

m Startup India, Stand-up India: o plano fundado em 2016 para apoiar
empreendedores, prevé medidas para reduzir burocracia, a instalacdo de um
centro de apoio, consultoria em propriedade intelectual e um fundo de
aproximadamente USD 1,5 bilhdo no periodo de quatro anos;

m  Modified Special Incentive Package Scheme (M-SIPS): programa de subsidios na
forma de reembolso para impulsionar zonas conhecidas como SEZ - Special
Economic Zones — envolvidas na fabricagao de eletronicos;

m  Apoio a foruns e congressos em loT, tais como o India IoT Forum, IoT India Expo,
IoT India Congress, loT Bangalore e IoT Delhi, além de festivais e competigdes em
IoT, como o IoT Challenge, o IoT Olympiad e o International IoT Day.

8.2 Areas prioritarias

O governo indiano alocou cerca de USD 7 bilhoes distribuidos ao longo de cinco anos
para o programa Smart Cities, complementados por fundos de governos estaduais e
municipais. O programa Smart Cities cobre oito dreas prioritarias:

1. Governanca inteligente

a. Investimentos da ordem de USD 1,2 bilhdo nos proximos 20 anos em
areas como transporte, energia e seguranca publica para construir
cidades inteligentes na India, com relaxamento das normas de IED®5,

b. Alocagao de USD 83 milhdes da Digital India para integrar os
departamentos publicos a populacdo, reduzindo a burocracia e
introduzindo um canal digital de comunicagdo para acessar os
servicos do governo. Trata-se de um modelo de PPP que visa
melhorar a infraestrutura em 500 4reas urbanas.

65 Investimentos Estrangeiros Diretos.
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2. Energia inteligente: investimentos em sistemas de energia inteligente,
tais como:

a. Eletrificagdo por redes inteligentes em todas as residéncias, com
disponibilidade de energia de pelo menos 8 horas por dia até 2017;

b. Instalacdo de 130 milhoes de medidores inteligentes (smart meters) até
2021.

3. Meio ambiente inteligente: serao cobertas duas dimensdes para
assegurar o desenvolvimento sustentavel:

a. Energia renovavel: o governo planeja aumentar a capacidade em
30.000 MW;

b. Abastecimento de agua e saneamento basico: o governo da India e o
Banco Mundial firmaram um contrato de crédito de USD 500 milhdes
para o projeto de abastecimento e saneamento de areas rurais.

4. Transporte inteligente: plano no valor de USD 4,13 bilhdes para
impulsionar a produgao de veiculos elétricos e hibridos, como parte da
meta de atingir 6 milhoes de veiculos desse tipo até 2020.

5. TI e ComunicacOes inteligentes: o governo indiano e o Banco Mundial
firmaram um contrato de USD 236 milhoes para reduzir os riscos de
calamidades nas vilas costeiras de Tamil Nadu e Puducherry.

6. Edificios inteligentes: prevé-se que a India se tornard o 3° maior
mercado de constru¢ao do mundo em 2020, com o acréscimo de 11,5
milhoes de residéncias a cada ano.

7. Hospitais inteligentes: o orcamento para satde foi elevado em 27% no
periodo de 2014-15, atingindo USD 5,26 bilhoes, com énfase especial na
melhora de atendimento médico ao alcance de todos, criacao de 6 novos
institutos nos moldes do All India Institute of Medical Sciences (AIIMS) e
de 12 faculdades de medicina puiblicas no pais.
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8. Educagio inteligente: o governo da India destinou USD 13,95 bilhdes
do orcamento de 2014-15 a educagdao, um aumento de 12,3% em relacao
ao ano anterior. Foram destinados USD 78,5 milhdes para instalar cinco
novos Indian Institutes of Technology (IIT) e cinco novos Indian Institutes
of Management (IIM).

8.3 Parcerias internacionais

A India possui importantes parcerias internacionais com os seguintes paises:
A0\
-—

Holanda:

— Programa India-Dutch, no qual as empresas indianas TCS, Tech Mahindra e

Mindtree, estao desenvolvendo capacidades de IoT na Holanda;

— O Netherlands Organisation for Scientific Research (NWO) e o MeitY assinaram
um memorando para facilitar pesquisas e criar solugdes inovadoras em IoT.

. Japao:

— Indo-Japan Joint Research Laboratory Programme: programa iniciado pela
Agéncia de Tecnologia e Ciéncia do Japao (JST) e o Departamento de Ciéncia
e Tecnologia da India (DST) para financiamento conjunto de projetos de
pesquisa de TIC em IoT, Inteligéncia Artificial e big data;

— O Japio esta apoiando a India no desenvolvimento de cidades inteligentes,
com investimento de USD 4,5 bilhdes na primeira fase do projeto Delhi
Mumbai Industrial Corridor (DMIC), por meio de empréstimos da Agéncia de
Cooperagao Internacional do Japao (JICA).

Reino Unido:

Al N4

N
v

— India-UK Collaborative Industrial R&D Programme 2016, que consiste de
concessoes disponiveis de até USD 370 mil para empresas do Reino Unido
realizarem projetos de desenvolvimento conjunto e projetos de inovagao em

energia limpa;

— O Reino Unido esta colaborando com a India no desenvolvimento do projeto
Bangalore-Mumbai Economic Corridor, com a ajuda de empresas privadas

britanicas.
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8.4 Clusters regionais

Os Centros de Exceléncia em IoT ou IoT Center of Excellence (CoE) foram concebidos pelo
Digital India como pilares da inovacio em IoT na India. Seu principal objetivo envolve a
criacdo de um ecossistema inclusivo por meio de um espago fisico e oportunidades de
colaboracao entre atores do setor publico e privado, estimulando o desenvolvimento de
tecnologias de IoT em areas como cidades, dgua, energia, agricultura, criminalidade,
seguranca e saude. Frutos de uma joint venture entre NASSCOM®® e a ERNET®, os
centros serao operados com base no modelo de PPP, tendo como principais atores as
empresas TCS, Intel, AWS e FORGE Accelerator, com capital inicial do governo e
gerenciamento pela NASSCOM.

O primeiro centro foi instalado na cidade de Bangalore e conta com um #InnovateLab
com instalagdes e equipamentos especiais como gerador de sinais de vetor, osciloscopio
de 500 Mhz, impressora 3D, multimetro digital, kits de desenvolvimento, entre outros.
Existem outros centros com instalacdo planejada até 2020, como o IoT Hub, em Andhra
Pradesh, onde serao instalados 10 centros, para onde pretende-se atrair 100 empresas de
IoT.

8.5 Principais atores do setor privado

O ecossistema indiano de IoT conta com um conjunto diversificado de atores,
abrangendo fornecedores de hardware, fornecedores de aplicativos, operadores de rede

e integradores de sistemas. Os principais atores sao:

Grandes empresas:

Anunciou investimentos de USD 1 bilhdo para explorar
S JUNIPER oportunidades de servigos baseados em nuvem e participar
da visao digital da India.

intel Visa acelerar a inicia'tiv.a de educacao digital conhecida
L_/ como Ek Kadam Unnati Ki Aur.

afafn Cisco e TCS: instalaram o Internet of Everything (IoE)

cisco Innovation Centre, em Andhra Pradesh, para promover a
inovagao regional.

"cluls'élc;' IBM Global Financing (IGF), Cisco, HP Financial Services,

= AutoNebula: também investiram em startups de tecnologia

em IoT.

66 ERNET: Education and Research Network, ou Rede de Educacao e Pesquisa, sociedade cientifica auténoma sob o conrole
administrativo do Departamento de Tecnologia da Informagéo. O Governo da India enfocou o apoio a instituigdes
académicas e de pesquisa, fornecendo conectividade, consultoria, gestao de projetos, treinamento e outros servigos
de valor agregado.

67 NASSCOM: National Association of Software and Services Companies, ou Associa¢do Nacional de Empresas de Software
e Servigos, € a principal organizacao que representa e determina o teor de politicas publicas para a industria indiana
de software.
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Startups:

— Respondem pela maioria (60-65%) das 120 empresas que integram o ecossistema de

IoT indiano, e estao presentes em diversos segmentos de B2C e B2B;

— Dentre as startups de maior destaque estao: a CarlQ (veiculos inteligentes), Sensegiz
(sensores de localizagao), ShopWorx (automagao), Teewee (casas conectadas),
LifePlot (satide) e Altiux (IoT industrial).

8.6 Principais casos de uso

As startups indianas tém desenvolvido tecnologias de IoT em diversos segmentos de
B2C e B2B. Alguns exemplos de caso de uso presentes na India sao descritos a seguir:

Industria conectada: a Altizon desenvolveu uma plataforma

ALTIZAN de IoT e big data que conecta as maquinas na linha de

montagem, processando dados em tempo real para fornecer

insights sobre a eficiéncia e funcionamento das maquinas.

Energia: Zenatix (provedor lider de produtos de monitoramento

e controle de energia com base em IoT) e (organizacao de

AA zenatix

servicos de engenharia de produtos e software focada no
G"‘IUX desenvolvimento de produtos e servigos de IoT) estao
combatendo mudangas climaticas por meio de solucdes de

eficiéncia energética.

Carros conectados: CarlQ (novo ecossistema de carros
C' conectados da fndia), e AutoNebula (iniciativa incubadora e
car 'Q aceleradora langada para construir um forte ecossistema de

veiculos conectados).

Dentro do stack de tecnologia%8, as startups de IoT na India tém se concentrado em
segmentos como hardware (sensores, vestiveis, medidores) e software (aplicativos, Wi-
Fi, Bluetooth). Por outro lado, existem oportunidades de melhoria em dreas como
sistemas operacionais e plataformas, como mostra o Quadro 54 a seguir.

68 Stack de tecnologia: camadas tecnologicas que compdem as aplicagdes de IoT, por exemplo: seguranca, conectividade,
hardware, software, cloud e analytics.
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QUADRO 54

| NAO EXAUSTIVO

Startups de loT na india se concentram em alguns segmentos de software e
hardware, com espaco de melhoria em sistemas operacionais e plataformas
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FONTE: Andlise do time

8.7 Capital humano e capacitacao

O governo da India propds que a politica de IoT inclua algumas clausulas para
disseminar o conhecimento sobre a tecnologia, tais como a ado¢ao de um “curriculo de
IoT” em mestrados e bacharelados de tecnologia, atividades de pesquisa/ PhD e o
estabelecimento de pactos entre paises para programas de intercambio de ensino.

Informagoes acerca de IoT serao amplamente disseminadas de maneira planejada em
algumas etapas, por exemplo, publicacdo de artigos nos principais periodicos,
desenvolvimento de material de dudio e video para disseminar conhecimento por meio
de redes sociais, participagdo em conferéncias para institui¢des de ensino/ industria e
promocao de workshops para executivos da industria e professores de instituigdes
académicas.

8.8 Acoes de melhoria da conectividade

O Departamento de Telecomunica¢des solicitou a Autoridade Reguladora de
Telecomunicacdes da India recomendacdes na 4rea de padrodes de qualidade de servigos
do sistema de roaming internacional e o requisito de um espectro adicional para um
ecossistema de IoT na India. Em resposta, o Departamento de Telecomunica¢des

apresentou um roadmap de M2M que visa gerar uma sinergia entre reguladores, 6rgaos
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envolvidos com a definicdo de padroes, fabricantes e usuarios em potencial, para
beneficio das industrias relacionadas.

8.8 Regulamentacao

8.8.1 Padronizacao

Em termos de regulamentacdo, ndo foram identificados reformas e/ou regulamentos
formais sobre interoperabilidade introduzidas pelo governo indiano. No entanto, a
questao da interoperabilidade é considerada como um fator-chave para o sucesso do
projeto Smart City. Consequentemente, alguns temas estao sendo abordados, conforme
descrito a seguir.

m O MeitY tem promovido o uso de padrdes abertos para evitar questdes de
exclusividade em relacdo a tecnologia. As normas promovidas pelo MeitY
enfatizam a padronizagao em dados, biometria, assinaturas digitais, localizacgao e
tecnologia da linguagem;

m O Telecom Standards Development Society India (TSDSI)®® tem trabalhado com o
objetivo de entender, desenvolver e promover normas especificas de M2M/IoT para
a India, padronizando tais normas e contribuindo para a padronizacao global no
campo de M2M/IoT;

m O Telecommunication Engineering Center (TEC)70 busca posicionar a India como
“Lider de Conhecimento e Centro de Producao em Telecomunica¢des” das nagdes
do Pacifico Asidtico e tem participacdo ativa em Orgdos de padronizagao
internacional como ITU, IETF, e APT, a fim de proteger os interesses do pais;

m Uma cldusula na politica de IoT da India determina que serd criado um comité
nacional de especialistas para definir e adotar padrdes de IoT globais estabelecidos
e interoperdveis no pais. Esse comité deverd ser formado por especialistas e
organizagdes do setor em 12 dreas:

1. Tecnologia de identificacao: desenvolvimento de estrutura aberta de IoT;
2. Tecnologia de arquitetura: arquitetura de IoT, interoperabilidade de plataformas;

3. Tecnologia de comunicacao: chipsets de poténcia ultrabaixa, antenas com chips,
radios com chip unico de poténcia ultrabaixa, sistema com chip de poténcia
ultrabaixa;

4. Tecnologia de rede: redes autoconscientes e auto organizadas, redes de
armazenamento e poténcia, tecnologias hibridas de rede;

69 Telecom Standards Development Society India: pessoa juridica na forma de Parceria Publico-Privada (PPP) entre o
Governo, Academia e Industria que visa elaborar e promover requisitos e solu¢des de padronizagao especificos a
India e contribuir com padrdes internacionais.

70 Telecommunication Engineering Center (TEC): érgao subordinado a comissao de telecomunicagdes e agéncia nodal
do Departamento de Telecomunicacdes, Ministério de Tecnologia de Comunicacdes e Informacio da India.
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5. Software e algoritmos: software social baseado em IoT da proxima geracao e
aplicativos para empresas;

6. Hardware: leitores, sensores, atuadores, etc. multiprotocolos/padrao;
Tecnologia de processamento de dados e sinais;
Tecnologia de armazenamento de poténcia e energia — captagdo e conversao de
energia, poténcia sem fio de longo alcance;

9. Tecnologias de seguranca e privacidade;

10. Tecnologia de materiais: silicio, fabricagao de semicondutores, etc.;

11. Participagao em comités de padrdes da ITU, IEEE e outros foruns globais
relacionados a definicao de padroes de IoT;

12. Laboratodrios de certificagao.

m O 5G é visto como um facilitador-chave da interoperabilidade e tem ocupado um
papel central em discussdes do governo e iniciativa privada. Além disso, foi
definido um mecanismo institucional dentro do National e-Governance Plan
(NeGP)71 para desenvolver e adotar padroes para e-Governance.

8.8.2 Seguranca e privacidade.

Existem varias politicas de seguranga cibernética em diversas estruturas governamentais
da India, em vdarios niveis jurisdicionais, considera-se a maior parte das politicas
necessite ser atualizada. As principais iniciativas nos temas de seguranca e privacidade

estao descritas a seguir.

Em 2016, a agéncia encarregada da protegao da internet na India, a CERT-In, solicitou
propostas para “fornecimento, instalagao, implementacao, integracdo e colocagao em
funcionamento e operacionalizagdo da configuracdo de Ameagas Cibernéticas e
Consciéncia Situacional”. O prazo para a entrega de propostas terminou em dezembro
de 2016 e o cronograma completo deve se estender por 365 dias - meta que parece muito

ambiciosa.

O Ministério de Eletronica e Tecnologia da Informagao (MeitY) orienta as diversas leis
de seguranca cibernética e da informacao, tais como National Cyber Coordination Centre
(NCCCQ), National Critical Information Infrastructure Protection Centre (NCIPC), Aadhaar
Project, National Cyber Security Programme (NCSP 2013), Central Monitoring System (CMS)
e politica de e-mail da India, que sdo algumas das principais leis que tratam da
privacidade e seguranga na internet. O governo da India também est4 planejando um
sistema chamado Legislation Mandating Strict Cyber Security Disclosure Norms.

Além disso, existe um forte debate na India com relacio a neutralidade de rede. Um
episodio que atraiu a atengao publica ocorreu quando a operadora de telefonia mdvel

71 National e-Governance Plan (NeGP): iniciativa do governo indiano para disponibilizar servigos digitais do governo a
todos os cidad&os.
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Airtel anunciou taxas adicionais para fazer chamadas de voz (VoIP) de sua rede usando
aplicativos como WhatsApp e Skype.

RESULTADOS E PLANOS FUTUROS

O ecossistema de IoT da India se encontra em fase de amadurecimento, com a maior
parte das iniciativas sendo desenvolvidas como resultado da politica de IoT elaborada
pelo governo em 2014. No entanto, € possivel ver alguns resultados, como o aumento de
startups em IoT. De fato, entre as mais de 120 empresas que operam atualmente na drea
de IoT, cerca de 60% sao startups.

Sobre o futuro de IoT na India, de acordo com relatério divulgado pela NASSCOM e
pela Deloitte, em parceria com o General Electric India Technology Centre (GE ITC), a
demanda de aplicativos industriais alavancaré o crescimento de IoT na India. Prevé-se
que a adogao de IoT por consumidores ocorrera de forma mais gradual, devido ao custo
de dispositivos de IoT e a preocupagdes com seguranca e privacidade. Por outro lado,
veiculos conectados e cidades inteligentes, podem ultrapassar os demais setores devido
ao apoio do governo ao projeto Smart Cities.
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Cingapura

=

CONTEXTO

A cidade-Estado de Cingapura, apesar de seu reduzido territdrio e populagao de cerca
de 5,5 milhoes de habitantes, é atualmente um dos maiores centros financeiros, de
comércio e transportes do mundo, além de contar com um ambiente estavel e favoravel
ao surgimento de novos negocios. O rdpido crescimento do pais, desde sua
independéncia da Maldsia em 1965, fez com que fosse considerado, ao lado de outras

economias da regido, um dos quatro tigres asiaticos.

O setor de TIC é fundamental para o pais e recebe investimentos expressivos do governo.
Utilizando-se da excelente infraestrutura local, 6timas conexdes e forca de trabalho
capacitada, a cidade-Estado é utilizada como plataforma para a exportacao de bens
diversos. Cingapura tem uma alta participagdo nas exportagOes globais de TIC,
respondendo por 6,2% do total global em 2015, estimado em USD 123 bilhdes. Nos
ultimos trés anos, as exportacdes de servigos somaram USD 4,8 bilhoes por ano, o
equivalente a 1,1% do total.

Além de contar com uma economia forte e inovadora, Cingapura é o pais asidtico mais
desenvolvido em termos de conectividade e transformacao digital (de acordo com o GCI
ou Global Connectivity Index 2016 da Huawei). Toda a populagao esta coberta pela rede
de internet no pais e o nimero de usuarios de smartphones é o maior da Asia, com 85%
do total de aparelhos celulares. Em 2015, Cingapura ficou em 1° lugar no ranking global
de Informagdao e Comunicag¢ao do Férum Econdmico Mundial.

Os maiores desafios que o pais enfrenta sao o tamanho reduzido de sua populacao, o
que dificulta que algumas aplicacdes de IoT adquiram escala, e o papel central do
governo em estimular demanda por IoT. Além disso, o pais necessita formar mais
talentos locais em ciéncia da computacao e analise de dados para alimentar o

crescimento continuo da industria de TIC.
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ASPIRACOES

Cingapura almeja tornar-se o lider mundial na formagao de um ambiente urbano
excepcional para manter a competitividade, atraindo talentos e capital e proporcionando
oportunidades a seus cidadaos. O objetivo de Cingapura de se tornar um pais inteligente
foi destacado pelo primeiro-ministro Lee Hsiang Loong: “Um pais em que as pessoas
tenham uma vida significativa e plena, em funcdo da tecnologia, oferecendo
oportunidades estimulantes para todos”.

ESTRATEGIA

9.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O governo de Cingapura tem feito notaveis esfor¢os para desenvolver IoT, com foco em
cidades inteligentes. A estratégia de IoT de Cingapura segue o plano Smart Nation,
langado em 2014, tendo IoT como elemento central. As principais agoes do governo, no
tocante ao plano Smart Nation, tem sido:

= Direcionar investimentos estatais;

» Liderar formacdes de parcerias com o setor privado;

» Estimular a defini¢cdo de padrdes e de leis de ciberseguranga;
* Desenvolver programas de capacitacao de profissionais de TI.

Os principais objetivos, acdes e modelo de governanca do plano Smart Nation estao
detalhados a seguir:
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Smart Nation

SI NGAPORE

Many Smart Ideas - One Smart Nation

Garantir beneficios econOmicos
e sociais atraveés de maior
adocgao e uso coeso de
tecnologia, em especial IoT.

Apoiar o crescimento da
industria de tecnologia da
informacgao e das comunicagoes,
principalmente por meio do
desenvolvimento de tecnologias
no longo prazo, incluindo nano
sensores, veiculos conectados e

baterias biodegradaveis.

Investimentos de USD 1,6
bilhdao anunciados em 2015,
com foco em implantagoes
em larga escala de cidades
inteligentes;

Em 2016, foram concedidos
USD 2 bilhoes para
licitagoes;

Promocao de eventos e
féruns para divulgar
melhores praticas e discutir
politicas publicas, com
destaque para o IoT
Strategies Summit e o IoT
Asia 2016.

O programa é liderado por um grupo de
trabalho subordinado ao gabinete do
primeiro-ministro.

Diversos ministérios, agéncias e autoridades
de TIC do governo trabalham com o setor
privado para definir politicas publicas e
projetos.

Além dos investimentos do Smart Nation, o setor de IoT em Cingapura se beneficia dos programas de P&D do governo, como o

Research, Innovation and Enterprise Plan 2020 que conta com USD 14 bilhdes para os proximos cinco anos. Aplica¢des de IoT também

podem candidatar-se a programas de financiamento como o Innovation Development Scheme (IDS) e o Research and Development

Assistance Scheme (REDAS), que oferecem incentivos fiscais e descontos para acesso a rede.
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9.2 Areas prioritarias

O plano Smart Nation destaca satide, qualidade de vida, mobilidade e servigos do
governo como as principais areas de iniciativas. Essa defini¢ao foi elaborada tendo em
mente a ambigao de Cingapura de construir um ambiente urbano mais atrativo para se
viver, bem como o panorama econémico de Cingapura — sem agricultura e com forte

setor de servigos.

9.3 Parcerias internacionais

A maior parte das parcerias de Cingapura tém sido feitas com empresas estrangeiras.
Por exemplo, o Smart Nation estabeleceu parcerias com o provedor de comunicagoes de
IoT Sigfox, o produtor de energia independente Engie e a operadora de rede de IoT
UnaBiz. Em outro exemplo relevante, o Singapore Economic Development Board’?
estabeleceu uma parceria com a NEC para promover P&D em seguranga cibernética,
smart energy, satide e IoT.

Outra parceria foi estabelecida entre a Huawei e a NUS Enterprise, o brago empresarial
da National University of Singapore (NUS), para lancar em Cingapura seu primeiro

acelerador com foco em IoT, conhecido como i5Lab.

9.4 Clusters regionais

Jurong Island foi a regido escolhida pelo Smart Nation para a realizagao de um total de
15 testes em solugOes inteligentes com mais de 1.000 sensores. Exemplos de testes
incluem: solugdes inteligentes para veiculos, como funcionalidade de dire¢ao autdonoma

e sistema automatizado para determinar a limpeza das dreas publicas.

9.5 Principais atores do setor privado

Grandes empresas e startups estao atuando em todos os niveis de IoT. Entre os atores
principais, estdo os locais (NCS, STE) e empresas globais (IBM, Huawei, GE), que tém
implementado projetos de IoT no pais. Algumas das principais startups do pais estao

incluidas no Quadro 55 a seguir.

725ingapore Economic Development Board: principal agéncia governamental para planejar e executar estratégias de
negocios e economia de Cingapura.
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QUADRO 55

| NAO EXAUSTIVO

Principais start-ups de 1oT em Cingapura
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Entre espagos de coworking, aceleradoras e incubadoras de startups destacam-se o JTC
Launchpad, IIPL BASH e o Cleantech Park, onde também ¢ forte a presenca de fundos
de venture capital e multinacionais se relacionando com as empresas nascentes. De
maneira geral, startups ja nascem com os “olhos voltados” para explorar mercados em

outros paises.

De acordo com o relatorio Global Startup Ecosystem, da Compass, Cingapura ocupa a 10°
posicao no ranking mundial e a 1° posi¢ao na Asia em termos de ecossistema de startups.
Além disso, o pais ocupa a 22 posigao no ranking Ease of Doing Business do Banco Mundial
(em 2017).

Entre as aliancas, destaca-se a Singapore Industrial Automation Association, uma associagao
que apoia aplicagoes IoT na industria. Além disso, diversas empresas locais participam
de aliancas internacionais de IoT, incluindo IoT World Alliance e Intel IoT Solution Alliance.
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9.6 Principais casos de uso

Cingapura ja conta com aplicagdes importantes de cidades inteligentes. Por exemplo:

Conjunto habitacional de Yuhua: dois testes de casas inteligentes em andamento,
com tecnologias para o monitoramento de idosos e do uso de energia e agua por

meio de um aplicativo para celular;

Projeto ERP2 (Electronic Road Pricing 2): utiliza GPS, sensores e unidades de

bordo para gerenciar a cobranga de tarifas de pedagio;

Projeto Smart Transportation: a Autoridade de Transporte Terrestre de Cingapura
(LTA) hospeda um repositdrio de dados de transporte terrestre em uma plataforma
que fornece insights em tempo real para ajudar o publico a tomar decisdes de
transporte.

Além disso, Cingapura tem observado um desenvolvimento ativo nas camadas

tecnoldgicas de conectividade e aplicativos, além de ter potencial nas camadas de

aplicacOes, plataformas, analytics e hardware:

Aplicagbes: o governo estimula o desenvolvimento de aplicagdes de IoT por meio
da coordenacao de importantes projetos, incluindo o sistema ERP (Electronic Road
Pricing) em todo o pais, projetos de estacionamento inteligentes coordenados pelo
Housing and Development Board (HDB), monitoramento e analytics da seguranca
publica coordenados pelo Ministério de Assuntos Interiores;

Analytics: diversas empresas locais de TIC, incluindo NCS e STE, desenvolveram
capacidades analiticas de big data; algumas startups, focaram em analytics em nichos
especificos, como a KAI Square que possui solu¢des avangadas em video analytics;

Plataforma: a NCS e a STE desenvolveram plataformas de IoT proprias, mas ainda

estao em fase inicial e sem muitos casos de implementagao;

Conectividade: a agéncia de TIC do governo IMDA tem promovido uma rede
nacional de comunicagao por meio do lancamento da rede SG@wireless e do
primeiro plano de banda larga nacionalmente. A regulamentagao para rede de
baixo consumo de energia ainda esta em fase de avaliagao, enquanto a M1 ja firmou
parceria com a Nokia para langar a primeira rede de NarrowBand-IoT de

Cingapura;

Hardware: sendo um centro tradicional de semicondutores, Cingapura esta
posicionada para contar com sdlidas capacidades de desenho de circuitos
integrados, com a presenca de empresas como Qualcomm, Micron e Infineon.
Diversas startups locais também se concentraram no desenvolvimento de sensores

de IoT, mas ainda nao atingiram escala.
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9.7 Capital humano e capacitacao

Uma alavanca estratégica no Smart Nation é desenvolver um sdlido capital humano em

TICs. O plano de desenvolvimento de capital humano foca em quatro areas-chave de

desenvolvimento:

Formacao de jovens talentos: a IMDA, em parceria com o Ministério da Educacao,
langou iniciativas como Code@SG e Code for Fun, que sdo clubes de interesse de
programacao nos niveis de ensino fundamental e médio para promover o interesse

por TICs entre jovens estudantes;

Aceleragido do desenvolvimento de profissionais: a IMDA pretende trabalhar em
estreita parceria com a industria para desenvolver cursos online e treinamento nas
empresas. Além disso, o Economic Development Board (EDB)73 estabeleceu um fundo
especial disponivel para treinamento de profissionais de data analytics de Cingapura

pelas empresas locais;

Aprimoramento do processo de gestdo profissional: o escritorio do programa
fornecera suporte a industria na retengao de profissionais de TIC por meio de
programas de treinamento e desenvolvimento abrangentes;

Programa Returning Singaporean Scientists: fornece estimulos a pesquisadores

reconhecidos em suas dreas para que retornem ao pais.

9.8 Regulamentacao

A IMDA, principal entidade governamental de Cingapura para regulamentacgao de IoT,

mapeou a estrutura de regulamentacado a ser desenvolvida com detalhes. A autoridade

anunciou iniciativas de regulamentacao com foco em cinco dreas: Seguranga, Protecao

de Dados, Interoperabilidade e Padrdes, Licenciamento e Espectro, e Alocacao de

Recursos. Além disso, anunciou também a estrutura de leildes de espectro para langar

mais espectros para aplicagoes de IoT. Ainda em termos de regulamentacao, a Personal

Data Protection Commission foi criada para regular o uso de dados pessoais.

9.8.1 Padronizacao

O governo esta ativo na defini¢ao e promocao de padroes de IoT. Em agosto de 2015, um

grupo de agéncias governamentais formado por SPRING Singapore’4, IMDA7?5 e ITSC76

comegaram a trabalhar na defini¢ao de padrdes para IoT, tais como padroes de rede de

73 Economic Development Board (EDB): principal agéncia governamental para planejar e executar estratégias

comerciais.

74 SPRING: agéncia vinculada ao Ministério da Industria e Comércio.

75 IMDA: Infocomm Media Development Authority, principal érgao regulador do setor de TIC.

76 ITSC: Information Technology Standards Committee: 6rgao liderado pela industria e responséavel por liderar iniciativas
de padronizagio e representar Cingapura em féruns de padronizac¢do internacionais.
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sensores e padroes para aplica¢Oes especificas, com o intuito de apoiar a implantacao de
iniciativas do Smart Nation e do setor privado. Tais atividades resultaram no IoT
Standards Outline, uma descricdo com trés tipos de padrdes: padroes de rede de sensores,
padrdes basicos de IoT e padrdes para aplicagoes especificas. Ha dois conjuntos de

padrdes de rede de sensores: areas publicas (T40) e residéncias (T38).

9.8.2 Seguranca e privacidade

Outra agao do governo foi a elaboracgao de politicas de seguranga, incluindo o Personal

Data Protection Act’” e o Cyber Security 2018 Plan’8, para abordar a preocupacao ptiblica
em relacdo a seguranca dos dados. O foco estd em promover a adocao de medidas de
seguranga, protegendo a infraestrutura critica de infocomm e aumentando o pool de
talentos. Os dois planos serao detalhados a seguir:

m National Cyber Security Masterplan 2018: desenvolvido por meio de um esforco
entre diferentes agéncias e conduzido pelo IMDA sob a orientagao da National
Infocomm Security Committee, tem como visdao de 5 anos que Cingapura se torne
um "Hub de TICs confidvel e robusto". Destina-se a gerar um ambiente de TICs
seguro e resiliente e um ecossistema de seguranca cibernética vibrante,

concentrando-se em trés areas-chave:
— Melhorar a seguranga e a resiliéncia da infraestrutura critica de TICs;

— Aumentar os esfor¢os para promover a adog¢ao de medidas apropriadas de

seguranga da informagao entre usudrios e empresas;

— Aumentar o nimero de especialistas em seguranca de TICs.

m  Personal Data Protection Act (PDPA): estabelece uma lei de protecao de dados que
regula a coleta, utilizacao, divulgacao e cuidados com dados pessoais. Ele reconhece
tanto os direitos dos individuos de proteger os seus dados pessoais, incluindo os
direitos de acesso e corre¢ao, como as necessidades das organizagdes de coletar,
usar ou divulgar dados pessoais para fins legitimos e razoaveis.

O governo promoveu ainda a IoT Security Conference, na qual mais de 30 palestrantes de
destaque da industria, governo e academia compartilharam melhores praticas

internacionais e suas visoes sobre a seguranga de IoT.

Atores importantes da industria, incluindo empresas locais de telecomunicagdes,
lancaram diversos produtos e servigos relacionados a seguranca cibernética e de IoT. Por
exemplo, a Singtel adquiriu a Trustwave para fornecer servigos de seguranga cibernética

a clientes asiaticos.

77 Personal Data Protection Act: conjunto de regras que regem a coleta, utilizagdo, divulgacdo e tratamento de dados
pessoais.

78 Cyber Security 2018 Plan: principal plano nacional de ciberseguranga liderado pela Infocomm Development Authority
de Cingapura (IDA).
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RESULTADOS E PLANOS FUTUROS

Os préximos passos de Cingapura estao relacionados principalmente com a construgao

dos viabilizadores elencados no plano Smart Nation:

m Facilitar a elaboracao de solugdes inteligentes;

m Fomentar uma cultura de experimentagao e inovagao:

Promover dados abertos e conectividade;

Impulsionar os investimentos em pesquisa e desenvolvimento;
Desenvolver um laboratério vivo (living laboratory);

Aprimorar o ecossistema da industria e de startups;

Fortalecer a ciberseguranca e privacidade de dados;

m Desenvolver capacidades computacionais.
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CONTEXTO

Com PIB de USD 493 bilhdes e populagao estimada em 9,8 milhdes de pessoas, a Suécia
¢ a maior economia da Escandindvia e uma das mais importantes da Unidao Europeia.
Destacam-se o0s setores automobilistico, farmacéutico, papel e celulose e
telecomunicagdes. As exportagoes de bens e servicos representam praticamente metade
do PIB nacional, resultado de uma economia aberta e competitiva, com amplo apoio do

governo.

Berco de grandes empresas globais de TIC como Ericsson, Symsoft ENEA e IFS AB, a
Suécia se destaca em setores como telefonia, software e games. No mercado global, o pais
€ 0 9° maior exportador de servigos de TIC, com vendas anuais de USD 15 bilhoes e 3,3%
de participacao, praticamente similar a participa¢ao da Franca. J4 a venda de produtos
alcanga USD 11 bilhdes anuais, alcangando cerca de 1% do comércio global. Além disso,
o pais apresenta altos indices de conectividade, com 90% do total da populacao tendo

acesso a internet e média de 1,3 telefones celulares per capita.

Em IoT, a Suécia é camped mundial em conexdes M2M em relacdao do namero total de
conexdes, e o 8% pais do mundo em nimero absoluto de conexdes M2M, apesar da
pequena populacao, segundo o relatorio publicado em 2014 pela GSMA Inteligence. De
acordo com um relatério da empresa da Arthur D. Little, observa-se que o mercado
nordico de IoT devera crescer duas vezes mais rapido que o mercado global até 2017.
Empresas como Ericsson e Telia tém desenvolvido tecnologias em IoT, com destaque
para a Device Connection Platform da Ericsson, uma das melhores plataformas de conexao
de aparelhos de IoT do mundo. Adicionalmente, o cendrio de startups na Suécia é
bastante significativo — € o segundo pais mais prospero do mundo em termos de startups
de tecnologia, produzindo 6,3 empresas biliondrias per capita, ficando atras somente do
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Vale do Silicio, com 8,179. Entre os desafios apontados pelas empresas de tecnologia da

Suécia estao os altos impostos e a forte regulamentacao do mercado imobilidrio.

ASPIRACOES

A Suécia almeja se tornar um dos maiores mercados de IoT do mundo. Os objetivos que
a iniciativa IoT Sweden80 pretende alcangar até 2025 sao:

m Criar um ecossistema de IoT consolidado e autofinanciado;
m  Melhorar a competitividade do pais em ambito global;

m  Desenvolver produtos e servigos de IoT que beneficiem a industria e a sociedade.

ESTRATEGIA

10.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O ecossistema de IoT da Suécia estd em fase de desenvolvimento. O governo sueco tem
direcionado esfor¢os e investimentos em IoT por meio da iniciativa IoT Sweden,
alavancando o potencial do setor privado, caracterizado por lideres globais que tém

promovido investimentos e parcerias internacionais em IoT.

OF THINGS yma parceria estabelecida em 2014 entre o Ministério da

SVERIGE

O_lc?lTERN £T O principal programa do governo sueco em IoT € a IoT Sweden,

Economia, a autoridade de energia, a autoridade de inovacao
“Vinnova”, o conselho de pesquisa sueco “Formas” e a Universidade de Uppsala. O
objetivo da parceria € reunir atores dos setores publico e privado e alavancar a inovagao
sueca em IoT. A [oT Sweden tem um comité diretor que decide quais projetos em IoT
desenvolvidos por empresas e instituicdes de pesquisa receberao financiamento, com
base nas necessidades dos municipios. Entre os membros do comité diretor estdo
representantes de grandes empresas (por exemplo, Husqvarna, Things, Ericsson, HiQ,
LKAB, ABB), prefeituras e universidades. Além disso, a IoT Sweden organiza semindrios,

workshops e encontros informativos voltados a IoT, conforme mostra o Quadro 56.

79 De acordo com levantamento da firma de investimento internacional Atomico, em novembro de 2015.

80 [oT Sweden: principal programa do governo sueco em IoT.
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QUADRO 56

| NAO EXAUSTIVO
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FONTE: IoT Sweden Website (iotsverige.se)

10.2 Areas prioritarias

O tema central da IoT Sweden é “IoT para o desenvolvimento inovador da sociedade”.
Os principais projetos concentram-se em seguranga, robustez, educacdo e coordenagao
entre dreas de experimentagao. Um total de cerca de USD 4 milhdes/ano foram alocados
para projetos de IoT entre 2016 e 2024. Apesar da IoT Sweden ser a principal iniciativa de
IoT, outras iniciativas de P&D apoiadas pelo governo (por exemplo, redes inteligentes)

também fomentam o desenvolvimento de tecnologias de IoT.

10.3 Parcerias internacionais

Na Suécia, as parcerias internacionais tém sido impulsionadas principalmente pelas
empresas, por exemplo, a parceria entre Ericsson e Amazon para conectar redes moveis
com servi¢os de nuvem; Tele2 e IBM trabalhando em rede de teste em Gotemburgo; e
finalmente, Ericsson e AT&T desenvolvendo LTE-M (tecnologia de area ampla de baixa
poténcia, que suporta IoT através de menor complexidade do dispositivo e fornece
cobertura estendida, permitindo a reutilizacao da base ja instalada LTE) e software para
o padrao de banda estreita NB-IoT (NarrowBand IoT, uma tecnologia de rede de baixo
consumo de energia de area ampla, desenvolvida para permitir multiplas conexdes de
maquinas sem substituicdo de suas baterias). Além disso, diversas empresas suecas
participam dos projetos de inovacao do programa da Uniao Europeia, Horizon 2020.
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Em nivel nacional ou da iniciativa IoT Sweden, destacam-se as parcerias com o Horizon
2020 em temas de espectro e inovagao, e parcerias com as organizagoes internacionais
ITU e GSMA, em questdes de padronizacao e seguranca, respectivamente.

10.4 Clusters regionais

Até o momento, a IoT Sweden financiou projetos em oito municipios: Skellefted, Skane,
Umed, Linkoping, Estocolmo, Gotemburgo, Lund/Malmd, Helsingborg e pretende que
3-4 municipios se tornem pioneiros no uso de IoT. Atualmente o principal cluster de
pesquisas em TIC na Suécia é o Urban ICT Arena no Kista Science Center em Estocolmo,
considerado o “Vale do Silicio sueco”, que tem realizado testes no setor de IoT, conforme
mostra o Quadro 57 a seguir.

QUADRO 57

| NAO EXAUSTIVO

O suburbio de Kista, em Estocolmo, abriga o Urban ICT Arena, maior Hub
de inovacao de IoT na Suécia, que possui 3 objetivos principais

Srban (€T Avens

Urban ICT Arena

= @
il R
Desenvolver cidades Fomentar a Viabilizar os empregos
sustentaveis inovacao do futuro

Vista aérea do Urban ICT arena

FONTE: Urban ICT Arena website
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10.5 Principais atores do setor privado

O setor privado sueco tem exercido um papel ativo no desenvolvimento de IoT, com
diversas parcerias entre grandes empresas e atores internacionais, além de um forte setor

de startups.

Entre as empresas de maior porte, a Telia, por exemplo, principal empresa de
telecomunicacao da Suécia, criou a Telenor Connexior — uma unidade especifica de IoT,
que cria e opera solugdes de negdcios conectadas. A fabricante de equipamentos Ericsson
também tem investido na area, com trés novas solugoes de IoT em 2016: smart metering
as a servisse, User & IoT Data Analytics e Networks Software 17A Diversifies Cellular for
Massive IoT.

No campo das startups, exemplos especificos aparecem com destaque conforme exibem
0s Quadros 58 e 59.

QUADRO 58

| NAO EXAUSTIVO

Start-ups suecas de destaque (1/2)

Area de
Start-up atuacao Area de atuacéo
= Connode * Medidores = Plataforma altamente segura, baseada em

inteligentes IP. Usa a tecnologia de malha de RF de
banda estreita para criar redes de area de

connoo= vizinhanca sem fio (NANS) sdo altamente
resilientes, seguras, escalaveis e faceis de
implementar
= Watty * Medidores * Oferece servigo plug-and-play de
: inteligentes monitoramento de consumo de energia
WATTY 9 9

para residéncias e integracao total com
aplicativos para smartphones

* Thingsquare * Medidores = Plataforma de software que os fabricantes
fzthingsquare inteligentes,  de produtos usam para conectar seus
entre outros  produtos aos smartphones de seus clientes

FONTE: Website das empresas; analise do consorcio
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QUADRO 59

| NAO EXAUSTIVO

Start-ups suecas de destaque (2/2)

Area de
Start-up atuacao Area de atuacéo
= Lumen = Conectivida = Oferece uma plataforma de Internet das
de Coisas, incorporando tecnologia
patenteada de inteligéncia cognitiva para
G radio obter grande confiabilidade, a plataforma
possui as ferramentas necessarias para
trazer qualquer solucéo de IoT para o
mercado
= Wireless = Casas e = Apoia empresas ho desenvolvimento e
System escritorios industrializac&o de seus produtos dentro da
Integration inteligentes Internet das Coisas e radio avangado.
Sweden Fornece recursos flexiveis que levam um
(Wsl) produto desde sua concepc¢ao até a
producé@o em larga escala
= Yanzi = Casas e = Oferece uma solucdo de ponta a ponta, em
escritorios software de plataforma IoT, através de
1 inteligentes sensores, gateways e de um sistema de
90n2| .
servidor em nuvem entregues por SaaS

FONTE: Website das empresas; analise do consorcio

10.6 Principais casos de uso

Atualmente, os casos de uso mais significativos podem ser observados em grandes
empresas, tais como Electrolux (eletronicos), Volvo e Scania (automoveis) e Verisure
(solucdes de seguranga, alarmes). Além disso, solu¢des de saude e de controle e

economia de energia também tém sido desenvolvidas com frequéncia no pais.

Veiculos conectados: a Scania langou uma plataforma de IoT para suportar
o uso de um aplicativo que permite aos condutores comunicar-se em transito
com os donos da frota e avisar uns aos outros sobre perigos nas estradas.

Smart energy: o “Smart Meter as a Service” da Ericsson, coloca os
consumidores no controle e permite as empresas de energia oferecer servigos
inteligentes aos consumidores no futuro. A Ericsson oferece solugoes
completas para gerenciar implementacoes de medidores inteligentes,

inclusive fornecimento, implementacao e solu¢des de comunicagao.
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Cidades inteligentes: a Aventia criou o iBus, um sistema inovador de telas
de exibi¢ao, que da uma nova dimensao a informagdes sobre transporte
publico. Os servigos de informagao em tempo real passaram a ser acessiveis
para cobertura de areas maiores, levando informagOes atualizadas a locais

onde anteriormente isso nao era economicamente viavel.

10.7 Capital humano e capacitagao

A agenda da IoT Sweden inclui a ambicao de introduzir matérias especificas sobre IoT
nos curriculos de engenharia e criar oportunidades de trabalho como trainee na industria.

Contudo, as mudangas educacionais ainda estdao em implantagao.

10.8 Acoes de melhoria da conectividade

As grandes operadoras de telefonia suecas estdo desenvolvendo iniciativas para
melhorar a conectividade com base em escolhas de tecnologias proprias, por exemplo, a
Telia usa NB-IoT em sua rede 4G, a Tele2 usa LoRa (especificagao dentro da familia das
redes de baixo consumo de energia e drea ampla, criada para conexdes de maquinas
alimentadas por baterias com caracteristicas especificas, como conexao segura
bidirecional, mobilidade e servigos de localiza¢ao) em sua rede de testes em Gotemburgo
e a Telenor também tem planos para o uso de NB-IoT no futuro.

10.9 Regulamentacao

Além de alguns requisitos do setor, uma regulamentacao especifica de IoT na Suécia nao
foi identificada, uma vez que a nova regulamentacao de protecao de dados da Uniao

Europeia vale também para aplicagdes de IoT.

10.9.1 Seguranca e privacidade

As questOes de seguranca e privacidade também sao abordadas pela IoT Sweden, que
realiza pesquisas e esfor¢os de conscientizagao para aumentar a segurancga. Sao tratados

dois aspectos principais:
m Infraestrutura critica: energia, alimentacao, transporte, dgua e telecomunicagoes;

m Infraestrutura pessoal: integridade pessoal.
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A regulamentagao de seguranca de IoT, embora nao mencionada explicitamente, esta
inclusa no objetivo estratégico do governo, que afirma que ”as comunicagoes eletronicas
devem ser eficientes, seguras e robustas para garantir as necessidades dos usudrios”.
De fato, o uso de varios padroes e produtos complexos dificulta a administragao da
seguranca pelos usudrios finais, especialmente em solu¢des com pagamentos
incorporados que sdao mais vulneraveis a riscos. A IoT Sweden tem discutido questoes
de seguranga com o 6rgao internacional GSMA, que apoia o setor de telecomunicagoes

no desenvolvimento de aplica¢des de seguranca de IoT.

Ainda com relagao a seguranga, um caso de vulnerabilidade bastante conhecido é o
ataque a empresa norte-americana Dyn, provedora de gerenciamento de performance
de internet, em outubro de 2016, que impactou também a Suécia. O ataque aumentou a
consciéncia do publico sobre a vulnerabilidade da sociedade a ataques cibernéticos,
uma vez que os websites do proprio governo ficaram fora do ar, entre eles o da Agéncia
Sueca de Contingéncias Civis.

RESULTADOS E PLANOS FUTUROS

O ecossistema de IoT sueco ainda esta em fase de desenvolvimento, e o impacto da IoT
comeca a ser medido. Um estudo recente conduzido pela Telenor Connexion mostra que
77% de todas as empresas de manufatura da Suécia implementaram solucdes de IoT com
vistas a melhorar sua oferta (61%), reduzir custos (36%) e criar um novo modelo de
negocios ou fluxo de receitas (34%). Dentre as principais oportunidades de melhoria
para o futuro mencionados pelo relatério da Telenor Connexion, encontram-se o
desenvolvimento de novas habilidades internas nas empresas (29% dos entrevistados) e
a diminuigao do tempo para mudar o modelo de negdcios de produtos para servicos de
IoT (21%).
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Emirados Arabes Unidos

E CONTEXTO

Composto por sete emirados, esta monarquia do Oriente Médio tem como destaque os
emirados de Dubai e Abu Dhabi, centros de intenso processo de expansao e
desenvolvimento econdomico que colocou o reinado em posicao de destaque no cendrio
internacional. A economia dos paises da regido era fortemente dependente dos setores
de petrdleo e gas, porém décadas de investimento em infraestrutura e esfor¢os para
diversificar a economia conseguiram reduzir a dependéncia do petroleo, de cerca de
70% para 25% do PIB, que atualmente é estimado em USD 370 bilhdes. A populagao
composta principalmente por imigrantes do subcontinente indiano, sudeste asiatico e
dos paises arabes faz com que as estimativas de habitantes oscilem bastante, entre 5,8 e
9,5 milhoes de habitantes.

Com elevados investimentos em educacao e infraestrutura, o pais esta hoje bem situado
para enfrentar os desafios relacionados a industria de TIC. Apresenta boa colocagao em
rankings globais de competitividade e facilidade em fazer negdcios, e se tornou, nos
ultimos anos, um hub de comércio e transporte regional e internacional. Mais de 91% da
populagao esta conectada a internet e o numero de aparelhos celulares per capita é um
dos mais altos do mundo, com uma média de 3,1 por habitante.

O pais possui oportunidades de melhoria com relagdo ao comércio global de bens e
servigos. Nos ultimos anos, o pais apresentou média de exportagao de USD 4 bilhdes
em produtos, em relagao a um total global de USD 1,6 trilhao em 2015, e ndo configura
entre os maiores exportadores de servigos.

De forma geral, os Emirados Arabes Unidos possuem solidez financeira, boa
infraestrutura de comunicagao e cobertura de rede movel e de fibra em todo o pais. O
governo alavancou os fundos provenientes do petrdleo e promoveu mudangas

estruturais necessarias para modernizar o pais. De acordo com a Cisco, a avalia¢do do
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mercado de TI de Dubai foi de USD 4,9 bilhdes para os proximos cinco anos, incluindo
uma oportunidade no setor publico de USD 1,2 bilhao.

ASPIRACOES

A iniciativa Dubai Smart City, parte do plano nacional United Arab Emirates Vision 2021,
pretende criar uma sociedade e um pais inteligentes nos Emirados Arabes até 2021. A
iniciativa planeja implementar 100 programas e 1.000 servigos inteligentes até 2017 para
automatizar e conectar vias, estacionamentos, residéncias, redes de energia, servigos do

governo e setor de satde, “promovendo uma melhor qualidade de vida”.

ESTRATEGIA

11.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O governo dos Emirados Arabes Unidos definiu a transformacao da cidade de Dubai em
uma cidade inteligente como uma prioridade nacional, criando as condigdes (por
exemplo, investimentos expressivos em iniciativas-chave e formacao de parcerias com o

setor privado) para cumprir esse objetivo.

A estratégia de IoT dos Emirados Arabes Unidos consiste no programa Dubai Smart City,
liderado pelo governo de Dubai como parte da estratégia Happiness Agenda, e que busca
desenvolver solugoes inteligentes para melhorar a qualidade de vida da populacao. O
programa Dubai Smart City foi desenvolvido pelo Smart City Higher Committee, entidade
criada em 2013 pelo primeiro-ministro dos Emirados Arabes Unidos. As atividades do
Dubai Smart City sao executadas pelo Smart Dubai Office (SDO), responsavel pela
articulacao dos setores publico e privado para financiar projetos de IoT.

O programa prevé a colaboracao entre os setores publico e privado para atingir as metas
em seis dimensOes: economia, governanca, meio ambiente, qualidade de vida,
mobilidade e sociedade. Foram destinados investimentos de USD 7-8 bilhoes na

infraestrutura de cidades inteligentes, com as seguintes iniciativas:

m Desert Rose Housing: projeto habitacional que contara com recursos recreativos e
sustentaveis. O teto das casas e edificios sera recoberto com painéis solares que
fornecerao 200 megawatts de eletricidade. A cidade também reciclard mais de
40.000 metros cuibicos de aguas residuais. Preve-se que o projeto contera 20.000 lotes
para os habitantes dos Emirados Arabes Unidos, cobrindo uma &rea total de 14.000
hectares. O projeto e o conceito estao atualmente em fase de estudo;
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Dubai mGovernment: visa conceber solucgdes criativas para prestar servigos com
eficiéncia para a populacdo. A iniciativa utilizara telefones celulares, dispositivos
moveis e outras ferramentas avancadas para prestar servigos e informagdes a
populagao. Trata-se se um projeto nacional de TIC, com USD 55 milhoes de
investimento entre 2013 e 2016;

Free City Wifi&Parking App: Wi-Fi gratuito no transporte publico, estagdes de
recarga de carros elétricos e um aplicativo para direcionar os motoristas a vagas de
estacionamento estdo entre as iniciativas para transformar Dubai em uma cidade
inteligente;

The Sustainable City: compreende cinco clusters residenciais, uma area de protecao
ambiental, um clube de equitagao, edifica¢cdes de uso misto, o luxuoso Hotel Indigo,
um agradavel country club, um centro de reabilitagdo, uma escola e 0o modernissimo
Innovation Hub. Para a implantagao do projeto, havera treinamento professional,

pesquisa e desenvolvimento, conferéncias, eventos e apoio a startups;

DU: UAE 5G Innovation Gate (U5GIG): permite as universidades e organizagoes
técnicas trabalharem em parceria e participarem do desenvolvimento do
ecossistema de 5G e IoT.

Outras iniciativas:

— Criacao de personal dashboards para os moradores da cidade e uma “plataforma
Dubai inteligente”;

— Desenvolvimento de rede elétrica inteligente, entre outras iniciativas que
contribuirao para a sustentabilidade ambiental;

— Transformagao do Dubai Design District (D3) em um distrito inteligente,
servindo de piloto e plataforma de comprovagao do conceito da construgao
inteligente;

— Fornecimento de solugdes de advanced analytics para atender o comércio
varejista e atacadista de Dubai, permitindo o monitoramento de tendéncias;

— Quiosque com acesso em tempo integral a servigos de licenciamento e negocios
e uma conexao via teleconferéncia (TelePresence) com agentes do governo.
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O plano também prevé a estruturagao da construcao da cidade inteligente de Dubai em

quatro niveis de conexao: (i) nivel de infraestrutura de TIC, (ii) nivel de orquestracao

de dados, (iii) nivel de habilitacdo de servigos, (iv) nivel de aplica¢cdes. Assim, os

construtores e planejadores urbanos passaram a dispor de um referencial conceitual ao

planejar e implementar os componentes da cidade inteligente. O Quadro 60 a seguir

exibe os quatro niveis do Smart Dubai.

QUADRO 60

Os quatro niveis do programa Smart Dubai

Painéis de controle e aplicagbes
para a populacéo dentro de um
ecossistema de servigos
unificados

Data analytics para os setores
publico e privado, governanga e
plataforma de servigcos

Transformacg&o e armazenamento
de dados seguros e acessiveis

Infraestrutura de dados, TIC e
Internet das Coisas da cidade

| NAO EXAUSTIVO

APLICACOES

HABILITACAO DE
SERVICOS

ORQUESTRACAO
DE DADOS

INFRA-
ESTRUTURA

11.2 Areas prioritarias

FONTE: smart Dubai Office, 2016

As iniciativas do Dubai Plan 2021 que contemplam IoT, se concentram em seis dreas de

cidades inteligentes:

Transporte;
Comunicacao;
Infraestrutura;
Eletricidade;
Servigos financeiros;

Planejamento urbano.
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11.3 Parcerias internacionais

Nos Emirados Arabes sao realizadas principalmente parcerias entre empresas e entre o
governo e empresas. Em abril de 2016, a Huawei e a Etisalat finalizaram um projeto
piloto em um estacionamento inteligente, a primeira aplicacao de IoT de banda estreita
do mundo. Ainda em 2014, a Huawei implementou um centro de inovacao no Oriente
Médio com o objetivo de compartilhar seus aprendizados com os governos, empresas e
iniciativas de transformacao da regiao.

11.4 Clusters regionais

A principal iniciativa desenvolvida pelo governo no sentido de formar clusters de IoT é
o Dubai Silicon Oasis Authority (DSOA). O DSOA opera como um parque tecnoldgico de
zona franca para empresas que desejam se estabelecer na regidao, com a missao de
“facilitar e promover industrias baseadas em tecnologia moderna". A comunidade
urbana objeto do plano diretor se estende por 7,2 milhdes de metros quadrados e foi
concebida como um ecossistema de alta tecnologia que oferece as empresas um grande
numero de vantagens, inclusive infraestrutura de ponta, servigos de negdcios internos e
forte apoio a empresas, como incentivos ao investimento em tecnologia por parte de
grandes empresas, apoio ao empreendedorismo, centro de incubacao e financiamento
de venture capital.

Como um dos primeiros projetos de cidade inteligente a tomar forma no DSOA, O Silicon
Park, com finalizagdo prevista para o segundo trimestre de 2018, tera solugdes
inteligentes, desde postos de carregamento de dispositivos conectados nas ruas até
mesas para jogos digitais, bem como pontos de 6nibus com abrigo e desenho otimizado,
pracas com sombreamento e outros mobilidrios publicos. Veiculos elétricos serdo a
principal forma de transporte. O Silicon Park consistird em um centro de controle para
coletar e analisar dados e informagdes captados pelos dispositivos de sensores existentes
no local do projeto. As informagdes compiladas servirdo para operar e gerenciar esses
dispositivos de maneira ininterrupta, assegurando a prestacao dos melhores servigos
inteligentes a funciondrios, moradores e visitantes.

11.5 Principais atores do setor privado

Nos Emirados Arabes é realizado um desenvolvimento coordenado da industria de IoT,
principalmente pelo governo e grandes operadoras em parceria com empresas
internacionais e empresas locais.

Grandes operadoras de servigos moveis como Etisalat, multinacional com sede nos
Emirados Arabes e uma das lideres mundiais de telecomunicacdes em mercados
emergentes, e DU, a outra grande operadora de telecomunicagdes nos Emirados Arabes,
téem firmado parcerias com muitas empresas de tecnologia como, por exemplo, a
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Mediatek, fabricante de semicondutores e a Zerol, empresa de tecnologia focada em

solugoes de gerenciamento de varejo. A Etisalat, especificamente, espera que o mercado

para esses servicos de transformacao digital atraia USD 14 bilhdes nos préximos cinco a

sete anos.

11.6 Principais casos de uso

Os Emirados Arabes Unidos, notadamente Dubai, se mostram bastante avangados e ja

desenvolvem uma série de aplicagdes em cidades inteligentes. Por exemplo:

.7

Cidades inteligentes: Dubai ja conta com estacionamentos conectados, metro
sem condutor, bilhete tinico para todos os meios de transporte publico, pedagio
automatizado e estacionamento inteligente, que possibilita aos usudrios
visualizar vagas disponiveis e comprar bilhetes por meio de um aplicativo.

Seguranca em obras: a empresa SK Solutions, sediada em Dubai, tem foco na
seguranga de obras e oferece sensores que sao instalados nas maquinas em todo
o local da obra, com a finalidade de coletar e analisar informagdes sobre o peso,
a posicao, os movimentos, a inércia, a velocidade e a temperatura das maquinas.
Com base nesses dados, a SK Solutions desenvolveu um conjunto de softwares,
incluindo o sistema operacional SK Navigator, aplicativos, agentes e middleware,
que fornece dados aciondveis exibidos em painéis de controle e dispositivos

moveis.

11.7 Regulamentacao

11.7.1 Padronizacao

A padronizacao é considerada essencial nos Emirados Arabes, com novas tecnologias

em fase de teste, como por exemplo a light fidelity (LiFi)81. O IoT 3GPP, padrao de banda

estreita, foi utilizado pela Huawei e pela Etisalat, que desenvolveram o primeiro

aplicativo inteligente para estacionamento no mundo em abril de 2016. A empresa de

Telecomunicag¢des DU, juntamente com a Zero.1, estd testando a tecnologia LiFi usando

diodos emissores de luz (LED) para transmissao.

81Light fidelity (LiFi): sistema de comunicag¢do em luz visivel (VLC) que possui velocidades muito elevadas.
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11.7.2 Seguranca e privacidade

Apesar da cooperacdo no ambiente de negocios ser a principal alavanca para o
desenvolvimento de IoT, instrumentos de regulamentagdo recentes foram

implementados para remover potenciais barreiras ao desenvolvimento de IoT.

Um memorando de cooperagao foi assinado entre o 6érgao regulador nacional e o Smart
Dubai Office. Promulgada em outubro de 2015, a lei de dados abertos de Dubai estipula
os termos que disciplinardo a crescente troca de informagdes ndo confidenciais entre
orgaos do governo e a populagao. A nova lei tornara os dados acessiveis a pesquisadores,
investidores e desenvolvedores de servigos por meio de uma plataforma integrada, e
criard oportunidades de colaboracdo entre os setores publico e privado. A lei visa
possibilitar a utilizagao e o compartilhamento de dados caracterizados como “abertos”
ou “compartilhados” e de propriedade de autoridades governamentais, ou pessoas por
elas indicadas.

RESULTADOS E PLANOS FUTUROS

Os resultados do Dubai Smart City sao medidos pelo Smart City Index, uma abordagem
pioneira de indicadores-chave de desempenho (KPIs) que se tornard um roadmap global
para cidades inteligentes, proporcionando um caminho claro para a transformagao,
baseado nas melhores praticas de Dubai e pares internacionais. Em outubro de 2016,
Dubai foi eleita a cidade “nimero 1” no Smart City Index, em um estudo com 10 cidades
do Golfo com o objetivo de mensurar a estratégia e a execuc¢do de iniciativas para

promover a criagao de cidade inteligentes.

Adicionalmente, a cidade de Dubai sediard, em 2020, o evento World Expo 2020, com o
tema principal “Conectando mentes, criando o futuro” e subtemas nas areas de
Sustentabilidade, Mobilidade e Oportunidade, que servird como uma importante vitrine

para demonstrar o programa da cidade no setor de IoT.
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CONTEXTO

Maior herdeira do legado da Unido Soviética, a Russia possui o territorio mais extenso
entre as nagoes, cobrindo mais de 17 milhdes de km?, e é o 9° pais mais populoso com
143 milhdes de habitantes. A economia do pais vem mostrando forte dependéncia de
commodities energéticas para a economia. Do PIB estimado em USD 1,3 trilhdao em 2015,
os setores de petroleo e gas e o de mineracao representam cerca de 6% do total, porém
responde por 80% das exportagdes. Destacam-se no pais as industrias de base,
maquindrio, automobilistico, aeroespacial e militar.

Com altos indices de educagao tercidria e capital humano qualificado para setores de
tecnologia, o setor de TIC se beneficia da disponibilidade de engenheiros, cientistas e
técnicos. A Russia apresenta o 3° maior numero de patentes registradas entre os paises
emergentes. Com 104 milhoes de usudrios de internet, o pais possui 74% de sua
populagao conectada, mas apenas cerca de 46% dos 230 milhdes de celulares sao
smartphones.

O numero de dispositivos de IoT na Russia ultrapassou 16 milhdes no fim de 2015, com
expectativa de dobrar até 2018 se o ritmo de crescimento for mantido, segundo a J'son &
Partners Consulting. Especialistas do IDC projetam que os investimentos em IoT
aumentarao 21,3% entre 2016 e 2020, com um volume de mercado de USD 9 bilhoes até
2020.

Uma importante oportunidade que a Russia pode capturar € aumentar o nivel de
inovagao, competitividade global e investimentos na industria de TIC. Um estudo
recente do IDC indica que o mercado de TIC na Russia sofreu uma retragao de 40% em
2015, principalmente em fungao da crise econdmica, e que em 2017 o setor deve voltar a
crescer. A maior parte da demanda por equipamentos de TIC € suprida por produtos
importados, existindo espago para empresas nacionais adquirirem uma parcela desse

mercado, melhorando suas capacidades técnicas e organizacionais para apoiar grandes
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transformacgoes. Além disso, um tema em pauta no pais € a privacidade e seguranca de

dados, em vista de novas leis para o combate ao terrorismo.

ASPIRACOES

Os principais objetivos do pais em IoT estdo delineados no roadmap publicado pelo
Internet Initiatives Development Fund (IDF):

m  Aumentar a eficiéncia da industria, agricultura e habitagao;

m  Aumentar o indice de inovagao tecnolodgica, incrementar a competitividade das

empresas industriais;

m  Criar e desenvolver novos mercados e novos modelos de negdcios.

ESTRATEGIA

12.1 Modelo utilizado pelo pais para desenvolver o setor de IoT

O ecossistema de IoT na Russia esta em fase de desenvolvimento, com necessidade de
aumentar a articulacdo entre os setores publico e o privado. O pais ainda ndo conta com
um plano nacional ou politicas publicas consolidadas de IoT. No entanto, IoT é
considerada uma darea-chave dentro da estratégia de tecnologia do governo russo para
2017-2030. Recentemente, o governo russo e a iniciativa privada deram passos para um
maior comprometimento e articulacao no setor, com o desenvolvimento das seguintes

iniciativas:

ii df Internet Initiatives Development Fund (IIDF): fundo criado com apoio do
governo, empresas privadas (por exemplo, grandes empresas de
telecomunicagOes russas) e estatais para financiar, por meio de venture capital,
tecnologias em TIC e IoT. As principais a¢des anunciadas pelo IIDF até entao

foram:

m Internet of Things Association: associacdo criada em parceria com a Bauman
Moscow State Technical University, cujo principal objetivo é a definigao de padrdes

e protocolos para IoT;

m Investimentos em IoT: antincio de cerca de USD 9 milhdes em investimentos no

setor, porém ainda sem data prevista para serem realizados.
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Russian Association of Industrial Internet: associacao formada por

pl III’ RUSSIAN ASSOCIATION

duas empresas de telecomunicacoes (Rostelecom e Megafon), uma

empresa de solugoes de TI (Peter Service), uma empresa de seguranga
cibernética (Kaspersky) e uma empresa de energia (Rosseti) para promover o mercado
de IoT na Russia. A associacdo elaborou primeira versao do roadmap para
desenvolvimento tecnoldgico de IoT com a ajuda de especialistas, representantes da

industria e think tanks. Os principais objetivos do roadmap sdo:

m  Envolver os participantes do ecossistema na formulacdo de iniciativas estratégicas
de IoT para fomentar o desenvolvimento de tecnologias, padrdes e modelos de
negocio;

m  Definir mecanismos de financiamento de iniciativas de IoT e atracao de

investimentos do setor privado, governo e parcerias internacionais;

m Elaborar plano de P&D em IoT, definindo 4reas-chave e garantindo a participacao
em grupos e associagoes internacionais de interesse para o desenvolvimento

conjunto de padroes;

m Desenvolver mecanismos de apoio a projetos-piloto em “verticais” e areas
funcionais, com atracao de fundos de investimento ja existentes;

m Formagao de um consoércio de atores do ecossistema de IoT, empregando estimulos
financeiros e nao financeiros, analise e utilizacao de efeitos em todas as industrias;

m Facilitar a produc¢do e montagem de equipamentos com tecnologias estrangeiras

dentro do territorio russo.

12.2 Areas prioritarias

O IIDF definiu aplicagdes nas dreas de agricultura, cidades inteligentes e industria como
alvos de um investimento de USD 9 milhdes do fundo. Em janeiro de 2017, o vice-
primeiro-ministro encarregou o Ministério da Agricultura, o Ministério do Comércio e o
Ministério de Conexao e Comunicac¢des de Massa de implementar IoT na agricultura.
Esses ministérios elaborardao um plano de desenvolvimento da agricultura com IoT em

trés regides e facilitarao o desenvolvimento de equipamentos de rede.

Segundo um relatério do IDC, as principais dreas que receberao investimentos por parte
de empresas russas no setor de IoT sdo: produgao, /transporte e energia. A criagao de
cidades inteligentes também exercera um importante papel no crescimento do mercado.
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12.3 Principais atores do setor privado

Os principais atores do setor privado incluem empresas de telecomunicagao, tais como
Megafon, MTS e Vimpelcom, que tém desenvolvido solu¢des de nuvem, IoT e big data.
Além dessas empresas, estdo surgindo algumas startups locais, entre elas a GO+
(plataforma de dispositivos de IoT), a X-turion (seguranca de casas inteligentes), a

Jalousier (casas inteligentes) e a Ivideon (vigilancia).

12.4 Principais casos de uso

De acordo com o IDC, do ponto de vista do usudrio final, trés verticais-chave tém
impulsionado o desenvolvimento de IoT na Ruissia: manufatura (por exemplo, gestao de
ativos: acompanhamento remoto, monitoramento e manutengao), transporte (por
exemplo, monitoramento de fretes: sistemas de transporte inteligentes) e servigos
publicos (por exemplo, redes inteligentes de energia). Em 4° lugar em termos de
investimentos em IoT estd o governo, cujos gastos sao voltados para iniciativas de

cidades inteligentes.

Atualmente, a maioria dos casos de uso tém origem nos provedores de
telecomunicacgdes. Trés dos quatro maiores provedores apresentam ofertas de IoT, sendo
que a empresa MTS lidera o mercado de M2M, com 55% de participagao. As solugdes
para gestao de frota, gestao de ativos e “rede inteligente” representam 75% do mercado,
mas ja estao surgindo novos casos de uso em sistemas de vigilancia, servigos publicos e
uso industrial.

Segundo o estudo 2016 Global Connectivity Index, elaborado pela Huawei, empresa
chinesa de TIC, no que tange aspectos de IoT, a Russia tem avancado na informatizagao
de residéncias (adocdo da tecnologia por pessoas fisicas) e migracdo para nuvem;
existem oportunidades de melhoria em geracao de dados analiticos, e-commerce e base
de dispositivos de IoT.

12.5 Capital humano e capacita¢ao

A estratégia de desenvolvimento de IoT na Russia prevé a criagdo do capital humano
necessario para potencializar a adog¢ao de IoT no pais. De acordo com o roadmap para o
desenvolvimento tecnolégico de IoT, devem ser criados cursos especificos para
preparacao de especialistas em IoT, com a possivel criagao de um centro de exceléncia e
de centros de P&D.

207



12.6 Regulamentacao

12.6.1 Padronizacgao

A Rosstandard é a agéncia governamental russa que atua como 6rgao nacional de
padronizacdo e representa o pais junto a organizagdes internacionais e regionais de
padronizagao (como ISO, IEC e EASC), além de administrar o programa GOST R de
certificacdo de produtos. A agéncia estd definindo um comité técnico especial para
definir padrdes para cidades inteligentes, produgao inteligente e big data.

A IoT Association estd concentrada na definicdo de padrdes abertos, que podem ser
integrados a tecnologias globais e protocolos proprietarios. Um de seus objetivos
declarados foi a definicdo de um tnico padrao aberto de troca de dados para a rede de
IoT.

12.6.2 Seguranca e privacidade

O governo russo introduziu uma série de leis e iniciativas referentes a seguranca e
privacidade. Um exemplo sao os requisitos de localiza¢ao de bancos de dados. A partir
de 1° de setembro de 2015, os Controladores de Dados que coletam dados pessoais
devem assegurar que o registro, a sistematizacao, a acumulagao, o armazenamento, a
atualizacdo, a modificac¢do e a recuperacao de dados pessoais de cidadaos da Federacao
Russa sejam realizados usando bancos de/ dados localizados no territorio da Federagao
Russa. Essa exigéncia € muito genérica e se aplica tanto a Controlares de Dados locais
e estrangeiros que coletem dados de cidaddos russos.

E relevante também o bloqueio de websites na Internet por violagdes de processamento
de dados. A lei federal no. 242-FZ82 introduziu um procedimento para bloquear
websites na Internet por meio dos quais sao processados dados pessoais em violagao as
leis aplicaveis. Esse procedimento pode ser aplicado igualmente a websites russos e

estrangeiros.

Foi ampliada a autoridade do regulador para fazer fiscalizagOes relativas a regras de
processamento de dados e intercambio de dados na Internet. Agora, o regulador
monitora ativamente varios websites para verificar o cumprimento das leis russas sobre
dados pessoais, o que também pode gerar fiscaliza¢des nao programadas de empresas

russas ou investigagoes adicionais de operadores de websites estrangeiros.

Além disso, foi promulgada a Lei Yarovaya, lei antiterrorismo que entrara totalmente
em vigor em 2018 e que prevé maior poder por parte das agéncias de controle e obriga
empresas de internet e operadoras de telecomunicagdes a conservar informacoes

82 Lei Federal n® 152-FZ: lei que regula as atividades relacionadas ao processamento de dados pessoais. De modo geral,
é necessaria a obtengao do consentimento do titular dos dados pessoais para o processamento de dados pessoais
(clasula 1, art. 6), sendo que as exce¢des nao se aplicam ao contexto de IoT.
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(metadados) dos usudrios®3 e fornecer os meios para descriptografar dados
criptografados para os Orgaos estatais, caso requisitado, e a usar dispositivos
descriptografados certificados pelo governo.

Nesse sentido, a regulamentacao existente na Russia € uma potencial barreira para o
desenvolvimento de IoT. Diversos atores do setor privado estao sugerindo mudancas na
formulagao da Lei Yarovaya. A Russian Association for Electronic Communications, por
exemplo, ja submeteu diversas solicitagoes de revisao da lei.

Além das questoes de legislacdo, até o momento nao surgiram grandes casos
controversos de IoT na Russia.

RESULTADOS E PLANOS FUTUROS

Atualmente, o roadmap desenvolvido pelo IIDF esta em fase de discussao, com planos
para ser lancado em 2017. Ao longo do tempo, serd possivel observar se a Russia
conseguird formar uma lideranca integrada por membros dos setores publico e privado
e aumentar o grau de inovacao e diminuir a burocracia, para criar um ecossistema de

IoT dinamico e vibrante.

83 Dados de usuarios impactados pela Lei Yarovaya: segundo veiculado pelo escritério Dentons, dados impactados
incluem recebimento, transmissao, entrega e/ou processamento dos dados de seus usuarios, tais como dados de voz,
mensagens de texto, fotos, audios, imagens de video ou outras mensagens em um intervalo de 3 anos da data do
rebecimento, transmissao, entrega ou processamento de tais mensagens. “Organizers of information dissemination”
(cf. definicdo da RF Law n® 97-FZ) devem conservar as mesmas informagoes sobre as mensagens dos usudrios de
internet pelo periodo de um ano. O contetido deve ser conservado por 6 meses.
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ZD Net. http://www.zdnet.com/article/south-korea-to-invest-5b-by-2020-in-iot-and-
smart-cars/ . .

ZD Net. http://www.zdnet.com/article/s-korea-govt-looks-for-profit-in-internet-of-

things/ .

ZD Net. Disponivel em http://www.zdnet.com/article/sk-telecom-to-dominate-smart-

home-services-market-by-2020/ . .
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5G Americas: http://www.5gamericas.org/en/resources/technology-education/internet-
things/

Computerworld: http://www.computerworld.com/article/3095989/mobile-wireless/us-

pumps-400-million-into-next-generation-wireless-research.html

Congress.gov: https://www.congress.gov/bill/114th-congress/senate-bill/1806/all-info

Fedscoop: https://www.fedscoop.com/iot-needs-national-strategy-report/

Fostering the Advancement of the Internet of Things. The Department of Commerce, Internet
Policy Task Force & Digital Economy Leadership Team, 2017.

IEEE Spectrum: http://spectrum.ieee.org/tech-talk/telecom/security/wanted-smart-
public-policy-for-internet-of-things-security

IoT Analytics: https://iot-analytics.com/top-15-internet-of-things-cities/

Internet of Things: Privacy and Security in a Connected World. FTC Staff Report, 2015.

Nextgov: http://www.nextgov.com/emerging-tech/2015/03/senators-introduce-internet-
things-resolution/106905/

Nextgov: http://www.nextgov.com/emerging-tech/2016/09/internet-things-regulating-
charge/131208/

Nextgov: http://www.nextgov.com/emerging-tech/2016/07/white-house-boosts-internet-

things-wireless-research-program/130149/

NREL - National Renewable Energy Laboratory:
https://www.nrel.gov/transportation/news/2016/28686.html

NSF - National Science Foundation:

https://www.nsf.gov/news/news summ.jsp?cntn id=189882

NTIA — National Telecommunications & Information Administration:
https://www.federalregister.gov/documents/2016/04/06/2016-07892/the-benefits-
challenges-and-potential-roles-for-the-government-in-fostering-the-advancement-of-the
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NTIA — National Telecommunications & Information Administration:
https://www.ntia.doc.gov/files/ntia/publications/fr rfc iot 04062016.pdf

NTIA — National Telecommunications & Information Administration:
https://www.ntia.doc.gov/federal-register-notice/2016/comments-potential-roles-

government-fostering-advancement-internet-of-things

NTIA — National Telecommunications & Information Administration:
https://www.ntia.doc.gov/files/ntia/publications/iot workshop notice.pdf

NTIA — National Telecommunications & Information Administration:
https://www.ntia.doc.gov/files/ntia/publications/iot workshop agenda.pdf

NTIA — National Telecommunications & Information Administration:
https://www.ntia.doc.gov/other-publication/2016/multistakeholder-process-iot-security

Quartz: https://qz.com/807463/us-government-artificial-intelligence-reports/

Rebooting the IT Revolution: a Call to Action. Semiconductor Industry Asssociation,
Semiconductor Research Corporation, 2015.

Smartgrid.gov:
https://www.smartgrid.gov/recovery act/overview/smart grid investment grant progr

am.html

Smartgrid.gov: https://www.smartgrid.gov/recovery act/overview/

The National Law Review: http://www.natlawreview.com/article/senate-panel-passes-
internet-things-bill

The Security Ledger: https://securityledger.com/2016/11/lawmakers-to-ftc-do-something-

about-internet-of-things-security/

The White House: https://obamawhitehouse.archives.gov/the-press-
office/2015/09/14/fact-sheet-administration-announces-new-smart-cities-initiative-help

The White House: https://obamawhitehouse.archives.gov/the-press-

office/2016/06/20/fact-sheet-president-obama-announces-winner-new-smart-

manufacturing

Verizon: http://www.verizon.com/about/our-company/state-of-the-market-internet-of-
things
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@ Alemanha

Autonomik fiir Industrie 4.0: http://www.digitale-

technologien.de/DT/Navigation/DE/Foerderprogramme/Autonomik fuer Industrie/auto

nomik fuer industrie.html

Berlin.de:

https://www .berlin.de/sen/wirtschaft/presse/pressemitteilungen/2016/pressemitteilung.5

33705.php

Bitkom: https://www.bitkom.org/EN/index-EN.html

Bloomberg: https://www.bloomberg.com/news/articles/2014-10-28/facebook-s-22-billion-

whatsapp-deal-buys-10-million-in-sales

BMBF - Bundesministeriums fiir Bildung und Forschung:
https://www.bmbf.de/en/index.html

BMWI - Bundesministerium fiir Wirtschaft und Technologie:
http://www.bmwi.de/Navigation/EN/Home/home.html

BMWI - Bundesministerium fiir Wirtschaft und Technologie:
http://www.bmwi.de/Navigation/DE/Themen/digitale-agenda.html

BMWI - Bundesministerium fiir Wirtschaft und Technologie:
http://www.bmwi.de/Redaktion/DE/Dossier/digitalisierung.html

BSI - Bundesamt fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/DE/Themen/Industrie KRITIS/IT-SiG/it sig node.html

BSI - Bundesamt fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/EN/TheBSI/thebsi node.html;jsessionid=8256799FC42089E457
CECB41948B81F1.1 cid360

Bundesnetzagentur:
https://www.bundesnetzagentur.de/cln 1412/EN/Home/home node.html

CIO.de: http://www.cio.de/a/die-maechtigsten-iot-unternehmen,3255962

Computerwoche: http://www.computerwoche.de/a/industrie-4-0-ist-das-internet-der-

ingenieure, 2538117

Datenschutzbeauftragter: https://www.datenschutzbeauftragter-info.de/internet-der-

dinge-im-einklang-mit-datenschutz/

De.Digital: http://www.de.digital/Navigation/EN/Home/home.html

Development of digital technologies: Digitisation — the future of our economy. Federal Ministry
for Economic Affairs and Energy, 2014.
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EUR-Lex: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:520165C0110

European Commission: http://ec.europa.eu/justice/data-protection/reform/index en.htm

European Commission: https://ec.europa.eu/digital-single-market/en/research-

innovation-iot

European Commission: https://ec.europa.eu/digital-single-market/en/alliance-internet-

things-innovation-aioti

Fraunhofer IML:
https://www.iml.fraunhofer.de/en/fields of activity/automation embedded systems/res

earch/internet of things.html

Funkschau: http://www.funkschau.de/mobile-solutions/artikel/132285/

Golem.de: https://www.golem.de/news/strategiepapier-eu-fordert-europaweite-
standards-fuer-vernetzte-autos-1612-124823.html

Here: https://here.com/en

High Mobility: https://www.high-mobility.com/

IERC - IoT European Research Cluster: http://www.internet-of-things-research.eu/

IT-Zoom: http://www.it-zoom.de/it-director/e/was-bringt-der-eu-datenschutz-11822/

IT-Zoom: http://www.it-zoom.de/it-director/e/standards-im-internet-der-dinge-13416/

KFW: https://www.kfw.de/inlandsfoerderung/Unternehmen/Gr%C3%BCnden-
Erweitern/index-2.html

Kiwi: https://kiwi.ki/

Konux: https://www.konux.com/de/

Member State policies to facilitate access to finance for SMEs. Germany Fact Sheet, 2014.

Mittelstand 4.0: https://www.mittelstand-digital. de/DE/Foerderinitiativen/mittelstand-4-
0.html

Platform Industrie 4.0: http://www.plattform-
i40.de/140/Navigation/DE/Home/home.html

Relayr: https://relayr.io/

Spiegel Online: http://www.spiegel.de/netzwelt/gadgets/nest-uebernahme-google-will-
in-ihr-schlafzimmer-a-943406.html

Tado: https://www.tado.com/de/

The new High-Tech Strategy: Innovations for Germany. Governo Federal da Alemanha, 2014.
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The new High-Tech Strategy: http://www.hightech-strategie.de/de/The-new-High-Tech-
Strategy-390.php

Touchables: http://www.touchables.io/

A,
% Reino Unido

Accelerating the Internet of Things in the UK. Using policy to support practice. RAND
Corporation, 2016.

ARM: http://www.arm.com/products/iot-solutions

Arqiva: https://www.argiva.com/overviews/internet-of-things/internet-of-things-

network/

BSI Group: https://www.bsigroup.com/en-GB/about-bsi/media-centre/press-

releases/2016/july/Internet-of-Things-interoperability-specification-is-published/

CBI: http://www.cbi.org.uk/businessvoice/latest/the-uk-s-tech-clusters/

CBR - Computer Business Review: http://www.cbronline.com/news/internet-of-

things/10-uk-iot-degree-courses-covering-ui-ai-machine-learning-4874100/

ComputerWeekly: http://www.computerweekly.com/news/4500270034/UK-IoT-
research-hub-opens-with-support-from-academic-world

Connect: https://connect.innovateuk.org/web/internet-of-things

DigitalBusiness.Law: http://digitalbusiness.law/2016/04/financing-the-implementation-

of-the-internet-of-things-applying-techniques-from-other-sectors/

Digital Catapult Centre: https://www.digitalcatapultcentre.org.uk/uk-and-singapore-

smart-nation-and-iot-partnership/

Digital Catapult Centre: https://www.digitalcatapultcentre.org.uk/britains-tech-cluster-

geography/

Digital Sector Economic Estimates: Statistical Release. Department for Cultura, Media &
Sport, 2016.

Future Cities UK: Investing in Better Places to Live, Work and Play. Inovate UK, 2016.

Hypercat: http://www.hypercat.io/alliance.html

Inside CI: http://www.insideci.co.uk/news/Im-invested-to-support-uk-iot-

companies.aspx

Internet of Business: https://internetofbusiness.com/uk-police-digital-forensics/

IoT Analytics: https://iot-analytics.com/iot-digest-12-2014/
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IoT Now: https://www.iot-now.com/2014/06/27/21914-hypercat-new-way-machines-

work-together-says-uk-tech-consortium/

IoTUK: https://iotuk.org.uk/iotuk-launches-to-support-and-accelerate-the-uks-internet-

of-things-capability/

Machina Research: https://machinaresearch.com/forecasts/main/

Mapping the IoT Nation: IoTUK Insight Papers. IoTUK, 2016.

Ofcom: https://www.ofcom.org.uk/ data/assets/pdf file/0025/38275/iotstatement.pdf

Ofcom: https://www.ofcom.org.uk/about-ofcom/latest/media/media-releases/2015/iot-
next-steps

Silicon: http://www.silicon.co.uk/networks/cops-internet-things-evidence-202403

Sonovate: http://www.sonovate.com/insights/50-internet-of-things-iot-companies-to-

keep-an-eye-on-in-2016/

TechBritain: http://techbritain.com/clusters

TechRepuplic: http://www.techrepublic.com/article/privacy-issues-abound-as-uk-passes-

controversial-snoopers-charter/

The Guardian: https://www.theguardian.com/technology/2016/jul/18/what-is-the-
internet-of-things-arm-holdings-softbank

The Internet of Things: Making the Most of the Second Digital Revolution. Government Chief
Scientific Adviser, 2014.

The Telegraph:
http://www.telegraph.co.uk/finance/businessclub/technology/11738602/Internet-of-

things-innovators-could-win-10m-from-UK-Government.html

UK IoT Investment by VCs, Angels and the Crowd. IoT UK, 2016.
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