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MINISTÉRIO DA CIÊNCIA, TECNOLOGIA E INOVAÇÃO
Secretaria-Executiva
Subsecretaria de Planejamento, Orçamento e Administração
Encarregado pela Proteção de Dados Pessoais

RELATÓRIO DE TRATAMENTO DE INCIDENTE COM DADOS PESSOAIS

	1. OBJETIVO

	O presente relatório objetiva comprovar à Autoridade Nacional de Proteção de Dados (ANPD) e aos titulares que os agentes de tratamento (controlador e operador) adotaram medidas eficazes para mitigar danos, assegurar a prestação de contas e reforçar a segurança preventiva, em observância ao disposto na Lei nº 13.709, de 14 de agosto de 2018, e na Resolução CD/ANPD nº 15, de 24 de abril de 2024.

	2. DESCRIÇÃO DO INCIDENTE
Detalhamento do evento que compromete a confidencialidade, integridade ou disponibilidade de dados pessoais. Abrange acessos não autorizados, perdas, alterações, destruição ou vazamentos de informações. Ex.: sequestro de dados mediante criptografia; vazamento, publicação acidental ou acesso não autorizado por terceiros ou funcionários.

	



	3. IDENTIFICAÇÃO E ANÁLISE DA CAUSA RAIZ
Detalhamento técnico e cronológico do evento, abrangendo data, hora, local, sistemas afetados e atores envolvidos. Ex.: exploração de falhas em sistemas desatualizados; falha de configuração: incorreção em parâmetros de segurança ou permissões de rede.

	


	4. CLASSIFICAÇÃO DO INCIDENTE
Análise técnica da natureza dos dados e da gravidade do evento para determinar a prioridade da resposta e a obrigatoriedade de comunicações.

	TIPO DE INCIDENTE:
Classificação do evento. Ex.: vazamento de dados, indisponibilidade ou acesso indevido.

	


	NATUREZA DOS DADOS:
Especificação das categorias afetadas. Ex.: dados pessoais ou dados pessoais sensíveis.

	


	TITULARES IMPACTADOS:
Identificação do público atingido. Ex.: servidores públicos, empregados, estagiários, prestadores de serviço, usuários de serviços públicos, grupos vulneráveis, crianças e adolescentes.

	


	EXPOSIÇÃO CONFIRMADA:
Quantificação e descrição do acesso. Ex.: acesso não autorizado a dados sensíveis de aproximadamente 120 pessoas.

	


	GRAVIDADE DO RISCO:
Nível de criticidade atribuído ao evento. Ex.: alta, média ou baixa.

	


	EVIDÊNCIA DE DANO CONCRETO:
Registro de prejuízos identificados. Ex.: utilização de dados para fraudes ou golpes.

	


	PUBLICIZAÇÃO:
Status de disseminação da informação. Ex.: dados publicados em sites de terceiros ou incidente contido em ambiente controlado.

	


	5. AÇÕES IMEDIATAS E CONTENÇÃO
Detalhamento dos procedimentos emergenciais para interromper o incidente, preservar evidências e isolar ameaças. Ações Imediatas são respostas rápidas para mitigar danos e notificar os responsáveis. Ações de Contenção são medidas técnicas para isolar a origem do evento e proteger o ambiente até a remediação. Ex.: ações imediatas: bloqueio de acessos ao servidor e isolamento da estação na rede para interromper a extração de dados; ações de contenção: realização de análise forense para mapear a origem; aplicação de atualizações (patches) e reconfiguração de firewall.

	


	6. ANÁLISE DE RISCOS E IMPACTOS
Avaliação das consequências do incidente para a instituição e titulares, baseada na natureza dos dados, volume de registros e riscos financeiros, reputacionais ou jurídicos. O impacto configura-se pela violação da confidencialidade, integridade ou disponibilidade, gerando prejuízos aos direitos e liberdades fundamentais. Ex.: Acesso Indevido a Sistema Interno. Risco: Visualização de registros por colaborador não autorizado. Impacto: Exposição financeira e quebra de privacidade (titulares); sanções e revisão de privilégios (instituição). Avaliação: Probabilidade Baixa; Gravidade Alta.

	


	7. MEDIDAS CORRETIVAS E DE MITIGAÇÃO
Detalhamento do registro das ações destinadas a eliminar as causas do incidente, sanar vulnerabilidades e prevenir a recorrência. Abrange o aprimoramento de controles técnicos e administrativos, capacitação de pessoal e revisão de políticas de segurança. Ex.: Monitoramento e Treinamento: implementação de alertas automáticos para acessos indevidos e reforço no programa de capacitação em segurança da informação.

	


	8. CONCLUSÃO
Consolidação do encerramento do incidente, destacando o compromisso institucional com a transparência e a melhoria contínua da governança de dados. Ex.: resumo do evento e impactos, resposta e prevenção, lições aprendidas e recomendações.

	


	9. APROVAÇÃO

	DECLARO, SOB AS PENAS DA LEI, SEREM VERDADEIRAS AS INFORMAÇÕES PRESTADAS ACIMA.

(cidade), (dia) de (mês) de (ano).

<Nome do responsável pela elaboração>
 
<Nome do responsável pela elaboração>
 
<Nome do responsável pela elaboração>
 
<Nome do responsável pela elaboração>

<ASSINATURA OPERADOR>




FORMULÁRIO DE COMUNICAÇÃO DE INCIDENTE
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