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1 Objetivo

O Estudo Técnico Preliminar da Contratagdo € documento que descreve as analises realizadas em relagdo as condi¢des da
contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econdémica da contratagao e integra a fase de Planejamento da Contratacdo de Solugdes de
Tecnologia da Informagao e Comunicagéo — conforme regulamentado pela Instrugdo Normativa n® 01, de 04 de abril de 2019, da
Secretaria de Governo Digital do Ministério da Economia.

2 Descrigao da demanda

O presente documento tem por objetivo expor a necessidade de aquisicdo dos seguintes bens/servigos da infraestrutura de
processamento e armazenamento de dados para o Datacenter do MCOM.

2.1 Analise do cenario atual e estimativa da Demanda

Conforme definido pelo Decreto n® 217/2019, a Diretoria de Tecnologia da Informacdo (DTI) encontrava-se subordinada a
Secretaria-Executiva do Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTI).

Com a edigdo da Medida Proviséria n° 980, de 10 de junho de 2020, o Ministério da Ciéncia, Tecnologia, Inovagdo e Comunicagdes
(MCTIC) foi desmembrado em 2 (dois) ministérios: Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI) e Ministério das
Comunicagées (MCOM).

Até que o MCOM esteja estruturado, foi publicada a Portaria interministerial n® 3.473/2020 que prevé que o MCTI preste servigo de
apoio administrativo, operacional por 270 (duzentos e setenta dias) ao Ministério das Comunicagdes, a contar de 11 de setembro
de 2020, ou seja, a DTl do MCTI provera todo apoio necessario ao Ministério recém-criado. A presente contratagdo também visa
proporcionar a independéncia tecnoldgica do MCOM.

Em 14 de agosto de 2020, foi publicado o Decreto n° 10.463/2020 definindo que a Diretoria de Tecnologia da Informagéo (DTI)
encontrava-se subordinada a Secretaria-Executiva do Ministério da Ciéncia, Tecnologia, Inovagées e Comunicagdes (MCTI). A DTI
compete:

a) propor politicas e diretrizes referentes ao planejamento, a implementagéo e @ manutengéo das atividades
relativas a governanga de tecnologia da informagao;

b) planejar as contratagdes e as aquisiges relativas a tecnologia da informagao do Ministério;

c) participar da elaboragdo e do acompanhamento do or¢amento relativo as atividades de tecnologia da
informagéo;

d) direcionar o desenvolvimento de planos, programas, acoes, métodos, projetos e processos de governanga de

tecnologia da informag&o para o Ministério;

e) promover a articulagéo, a cooperagéo técnica e o intercdmbio de experiéncias e informagdes com os érgaos
centrais dos sistemas de tecnologia da informag&o;

f) promover a articulagdo com os 6rgdos responsaveis pela governanga e pelo controle de tecnologia da
informag&o, dos sistemas federais de planejamento e de controle interno;

a) informar, orientar e supervisionar as unidades do Ministério quanto ao cumprimento das normas de seguranga
da informagao aplicadas a tecnologia da informagao e das normas técnicas de tecnologia da informagéo;

h) prestar apoio técnico as demais unidades do Ministério na implantagéo de sistemas de informagao, inclusive
propondo normas de utilizagdo dos recursos computacionais que envolvam a governanga de tecnologia da informagao;

i) planejar, desenvolver, implantar e manter os sistemas de informag&o necessarios ao funcionamento do
Ministério;

i) planejar, coordenar e controlar redes locais e de longa distancia; e

k) propor a escolha e a implementagdo de metodologias, sistemas, plataformas e bases tecnoldgicas a serem

adotadas pelo Ministério.
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Os servidores de rede do Ministério estdo sem contrato de manutengdo, estando também descontinuados pelo fabricante. Aos
substitui-los por outros equipamentos, em particular os servidores de rack, o MCOM ficara coberto com equipamentos novos e com
garantia e suporte especializado.

Com a aquisigao de novos servidores de rede espera-se atender a complementagéo de recursos de processamento de dados, com
maior otimizagdo de energia e resfriamento, redugéo de espago fisico, controle de subutilizagéo, simplificagdo da capacidade de
gerenciamento e reducdo da complexidade da rede na Sala Cofre (datacenter).

Torna-se essencial a aquisi¢do de equipamentos servidores de rede de maior capacidade e escalabilidade a fim de evitarmos
paralizagdes dos sistemas administrativos e institucionais de missao critica. Além da substitui¢do e aquisi¢do indicada, pretende-
se fomentar a construgdo de uma arquitetura de infraestrutura de servidores simplificada, consolidando o gerenciamento fisico de
espaco para os diversos ambientes (virtual e tradicional).

Desta forma, considerando a analise das necessidades técnicas, com vistas a garantir a fidedignidade e a alta disponibilidade dos
servigos publicos prestados a sociedade, fica claro a urgéncia e a importancia do MCOM ampliar a sua capacidade de
processamento de informagdes, com uma solugdo adequada ao modelo de topologia de infraestrutura mais otimizado, capaz de
atender com eficiéncia, eficacia e integralidade ao atual e crescente volume de dados utilizados pelos sistemas.

Portanto, a aquisigdo proposta reflete uma necessidade evidente por recursos tecnolégicos essenciais aos objetivos do MCTI como
medida eficaz, integrada, de ampliagdo e manuten¢do capaz de absorver as demandas sempre crescentes de capacidades,
desempenho e disponibilidade, internas e externas.

A maioria dos servidores do parque tecnoldgico do MCOM possui mais de 7 (sete) anos de uso e estdo sem suporte/garantia desde
2016 e podem acarretar paralizagdes dos sistemas e servigos que suportam varias atividades do érgdo, conforme analise técnica.
Segue relagdo de itens licitados (Pregéo 14/2013):

LOTE 1

Item Descrigdo Qtd
1 Servidor Lamina Tipo 1 — BL460c Gen8 17
2 Servidor Lamina Tipo 2 — BL660c Gen8 2
3 Chassi para Servidores Lamina — ¢7000 3
4 Médulo de Interconexdo de Rede Convergente — FlexFabric 8
5 Mddulo de Interconexdo — Switch para Rede SAN 4
6 Transceivers Ethernet SFP+ para Modulos de Interconexdo 16
7 Transceivers Fibre Channel SFP+ para Médulos de Interconexao 8
8 Cabo de Fibra LC/LC padrao OM4 de dois metros 10
9 Cabo de Fibra LC/LC padrdo OM4 de cinco metros 18
10 Cabo de Fibra LC/LC padrao OM4 de quinze metros 20
11 Cartdo mezzanine com duas portas FC de 8Gbps 28
12 Aquisicio de extensdo de garantia para servidores HP Modelo Proliant BL460G5 para 36 meses 16
13 Aquisicio de extensdo de garantia para servidores HP Modelo Proliant BL680G5 para 36 meses 8
14 Aquisigéo ~de extensdo de garantia para Chassi HP Modelo ¢7000 incluindo os modulos de 3

interconex&o para 36 meses

15 Servico de Suporte Técnico para a Solu¢do Ofertada (Banco de Horas) — Lote 1 500
16 Software de Geréncia para Switches SAN — PowerPack + 4
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17 Software de Geréncia Centralizada para Chassis de Blades — HP Insight Control 3

LOTE 2
Item Descrigao Qtd

1 Software de Virtualizagdo VMWARE vSphere 5 Enterprise Plus 64

9 Software para Planejamento de Capacidade em Ambiente Virtual - VMWARE vCenter Operations 10
Management 5.6 — enterprise

3 Servico de Suporte Técnico para a Solugdo Ofertada (Banco de Horas) — Lote 2 500

4 Aquisicdo de servigo de garantia para o Software de Virtualizagdo VMWARE vSphere 5 Enterprise 64
Plus - tipo production, por 36 meses

5 Upgrade de servigo de garantia para o Software de Virtualizagdo VMWARE vSphere 5 Enterprise 18
Plus — tipo production, por 36 meses (Order ID: 21761785 e Contrato: 42086579)

6 Aquisicao de servigo de garantia para o Software de Gerenciamento de Performance e Capacidade 10
VMWARE vCenter Operations Management 5.6 — enterprise, tipo producion, por 36 meses

7 Upgrade de servigo de garantia para o Software de Geréncia de Virtualizagdo VMWARE vCenter 1

Standard, tipo production, por 36 meses (Order ID: 21761785 e Contrato: 42086579)

Atualmente, 0 MCOM possui 16 hosts, 36 sockets, 288 cores e aproximadamente 4,6 TB de RAM, conforme tabela abaixo:

Servidores Quantidade CPU - Sockets - CPU - Cores - Meméria TOTAL (GB)
TOTAL TOTAL
HP BL460C G8 14 28 224 3584
HP BL660C G8 2 8 64 1024
TOTAL 16 36 288 4.608

2.2 Alinhamento com as estratégias organizacionais

A contratagéo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagéo e Comunicagéo do MCTIC, PDTIC
2020-2022 e encontra-se alinhada aos objetivos estratégicos definidos no Planejamento Estratégico de Tecnologia da Informagao
e Comunicaggo, PETIC 2019-2022 (objetivos OE.TIC.02 “Entregar produtos e servigos que agreguem valor aos clientes” e
OE.TIC.07 OE.TIC.07 “Garantir servigos e infraestrutura adequados as necessidades de TIC”).

2.3 Identificagdo das necessidades de negdcio

Diante do contexto apresentado, verifica-se que a modernizagédo e a expans&o da plataforma de infraestrutura tecnolégica € uma
acdo necessaria para garantir o alinhamento da infraestrutura tecnolégica as necessidades de negocio, possibilitando maior
agilidade, flexibilidade e capacidade computacional frente &s crescentes demandas enderecadas ao DTI. Dessa forma, a demanda
pretende atender as seguintes necessidades:

a) Expandir a capacidade computacional do Ministério;
b) Garantir nivel adequado de capacidade operacional para atendimento das demandas presentes e futuras; e
c) Substituir equipamentos obsoletos;

2.3.1 Obsolescéncia do equipamento

Para a analise de como trataremos a aquisigdo dos equipamentos, o estudo baseou-se nas informagdes da Portaria n® 20, de 14
de junho de 2016, do Ministério do Planejamento, Desenvolvimento e Gestéo - Secretaria de Tecnologia da Informagéo, onde:

"Art. 1° As contratagbes de solugbes de Tecnologia da Informagéo (TI) pelos érgéos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagé&o (SISP) devem:
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Il - Observar as boas préticas, vedagbes e orientagbes constantes no sitio Orientagbes para
Contratagdo de Solugbes de TI, do Nicleo de Contratagbes de TI do SISP (NCTI)
(http://governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/orientacoes-de-ti); ”

Na portaria supracitada, fica estabelecido como forga normativa legal, no documento de "BOAS PRATICAS, ORIENTACOES E
VEDAGCOES PARA CONTRATACAO DE ATIVOS DE TIC - VERSAO 4", onde, para se garantir economicidade nas aquisigdes de
ativos de TI, deve-se buscar definir as especificagdes técnicas de modo a posicionar a aquisicdo adequadamente dentro do ciclo
de vida do bem.

De forma geral, o ciclo de vida dos ativos de Tl obedece a quatro fases, a saber:

Fase 1: Langamento.

Nesta fase, os ativos de Tl sGo naturalmente mais caros por representarem produtos recentemente
langados no mercado e que se encontram na vanguarda da tecnologia. Normalmente ha poucas
opgbes de fornecedores disponiveis no mercado e alguma dificuldade na manutengéo e reposicéo.
A aquisigdo de ativos de Tl nesta fase do ciclo de vida deve pautar-se na justificativa da necessidade
de provimento de servigos altamente diferenciados em desempenho e/ou capacidade e que ndo
possam ser providos por ativos que se encontrem na fase de Menor Custo ou alternativamente na
fase de Selegéo

Fase 2: Selegao.

Fase imediatamente posterior a de Langamento, na qual os ativos de Tl tém menor custo se
comparados a fase anterior, alta capacidade de customizagéo e niveis crescentes de padronizagéo
e de suporte de mercado.

A estratégia de aquisicdo dos ativos de Tl deve contemplar, via de regra, 0s bens que estejam
compreendidos na fase Menor Custo ou alternativamente nesta fase, levando-se em consideragdo
as necessidades de desempenho e/ou capacidade, a vida Util prevista para o equipamento, entre
outros.

Fase 3: Menor Custo.

Fase imediatamente posterior a Sele¢do, neste momento os ativos de Tl estdo altamente
comoditizados, atingindo seu menor custo de comercializagéo, tanto para aquisicdo como para
manutengédo, possuem alta capacidade de customizagéo, alta padronizagdo e adequado suporte de
mercado.

A estratégia de aquisicao dos ativos de Tl deve contemplar, preferencialmente, os bens que estejam
compreendidos nesta fase de melhor relagéo custo / capacidade ou alternativamente na fase
Selegdo, levando-se em consideragéo as necessidades de desempenho e/ou capacidade, a vida util
prevista para o equipamento, entre outros.

Fase 4: Substituigao.

Fase imediatamente posterior a Menor Custo, representa a dltima no ciclo de vida dos bens de TI.
Normalmente, os ativos de Tl nesta fase tém baixa comercializagéo e alto custo de manutengéo.
Séo compostos normalmente pelos ativos que fazem parte do legado tecnoldgico da instituigéo.

TCO (Aquisicao + Manutengao)

Fase1 Fase 2 ‘ Fase 3 Fascd Tempo

Grafico 1 - Ciclo de vida dos ativos de TIC
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Em atencdo ao Grafico 1 relacionado ao ciclo de vida das fases supracitadas (Aquisi¢do + Manutengéo), recomenda-se que as
aquisigbes dos ativos de Tl sempre ocorram para bens posicionados na fase 3 — Menor Prego ou alternativamente na fase 2 —
Selegéo do ciclo de vida, ndo devendo jamais ocorrer para ativos posicionados na fase 4 — Substituicdo e somente em caso de
necessidade muito bem justificada pelo gestor venham a ocorrer na fase 1 — Langamento do ciclo.

Considerando que os equipamentos do MCOM se enquadram na Fase-4, ou seja, tém baixa comercializagéo e alto custo de
manutencg&o, optou-se pela substituicdo dos ativos do Ministério.

24

25

Requisitos legais
Lei Federal n° 8.666/1993: institui normas gerais para licitagdes e contratos na Administragdo Publica e da outras
providéncias;
Lei Federal n® 10.520/2002; institui a modalidade de licitagao denominada pregéo eletrénico para aquisi¢do de bens e
servicos comuns e dé outras providéncias;
Lei Federal n° 12.846/2013: dispde sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de
atos contra a administragao publica, nacional ou estrangeira, e da outras providéncias;
Lei Complementar n°® 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e da
outras providéncias;
Decreto n°® 7.579/2011: dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP, do
Poder Executivo federal;
Decreto 7.746/2012: regulamenta o art. 3° da Lei n°® 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas
para a promog&o do desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragao publica federal
direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo Interministerial de
Sustentabilidade na Administragdo Publica — CISAP;
Decreto n® 7.903/2013: estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no ambito da
administragao publica federal para aquisi¢do de equipamentos de tecnologia da informag&o e comunicagao que menciona;
Decreto n° 8.4202015: regulamenta a Lei n° 12.846, de 1° de agosto de 2013, que dispde sobre a responsabilizagéo
administrativa de pessoas juridicas pela pratica de atos contra a administragdo publica, nacional ou estrangeira e da
outras providéncias;
Instrugdo Normativa SLTI/MP n° 05, de 27 de junho de 2014: dispde sobre os procedimentos administrativos basicos para
a realizagdo de pesquisa de pregos para a aquisi¢ao de bens e contratagéo de servigos em geral e suas alteragdes;
Instrugdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do procedimento de
contratac&o de servigos sob o regime de execucao indireta no dmbito da Administragao Publica federal direta, autarquica
e fundacional;
Instrugdo Normativa SEGES/ME n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratagées de bens,
servicos, obras e solugdes de tecnologia da informagdo e comunicagdes no dmbito da Administragdo Publica federal
direta, autdrquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contratagdes;
Instrugdo Normativa SGD/ME n° 01, de 4 de abril de 2019: dispde sobre o processo de contratagdo de solugdes de
Tecnologia da Informagéo e Comunicacéo - TIC pelos 6rgéos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal; e
Instrug&o Normativa SGD/ME n° 02, de 4 de abril de 2019: Regulamenta o art. 9°-A do Decreto n° 7.579, de 11 de outubro
de 2011, e o art. 22, § 10 do Decreto n® 7.892, de 23 de janeiro de 2013, e dispde sobre a composi¢ao e as competéncias
do Colegiado Interno de Referencial Técnico;
Instrugdo Normativa n® 03, de 26 de abril de 2018: dispde sobre regras de funcionamento do Sistema de Cadastramento
Unificado de Fornecedores — SICAF, no @mbito do Poder Executivo Federal;
Portaria MPDG n° 20, de 14 de junho de 2016, que dispde sobre orientagbes para contratacdo de solugdes de Tecnologia
da Informagédo no ambito da Administragao Publica Federal direta, autarquica e fundacional e da outras providéncias;
O documento de Boas praticas, orientagdes e vedagdes para contratacdo de Servigos de Computagdo em Nuvem
vinculado a portaria MPDG n° 20, de 14 de junho de 2016;

Critérios de Sustentabilidade

A execugdo do objeto sera realizada de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5° da
Instrug&o Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informag&o do Ministério
do Planejamento, Or¢amento e Gestdo — SLTI/MPOG e no Decreto n° 7.746, de 05 de junho de 2012, da Casa Civil da
Presidéncia da Republica, no que couber.

A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados, preferencialmente, sob a
forma eletrdnica, evitando-se a impressé&o de papel. Além disso, as configuracdes de hardware e software deverdo ser
realizadas visando alto desempenho com a utilizagao racional de energia.
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3 Identificagao e analise de solugdes

ID DESCRIGAO DAS SOLUGOES

—_

Aquisi¢éo de servidores de rack, storage e switches

Aquisi¢do de solugao hiperconvergente

2
3 Contratagdo de servigos em nuvem publica
4

Renovac&o de garantia da solugdo existente

31 Solucao 1 - aquisigdo de servidores rack, storage e switches

A solugéo 1 consiste na aquisicao de servidores Rack, storage e switches para substituicdo dos equipamentos adquiridos em 2013
que se encontram sem garantia e ja depreciados.

A infraestrutura de TIC do MCOM utiliza o modelo de 3 camadas: servidor, rede e armazenamento. Nesse cenario, servidores e
armazenamento sao entidades separadas e 0 acesso dos servidores ao armazenamento ¢ realizado pela rede.

Do ponto de vista computacional e de armazenamento de dados, esta solu¢do é idéntica a solugdo 2. Porém, em relagéo as
facilidades de gerenciamento operacional, de alocag&o de recursos, de elasticidade computacional, de possibilidade de crescimento
horizontal, de economia de energia e de climatizagdo, a presente solugdo mostra-se mais limitada em relagéo a solugao 2.

A contratagdo de suporte para tais equipamentos é antiecondmica, visto que se enquadram na Fase-4 do Ciclo de vida dos ativos
de TIC.

3.2  Solugao 2 - aquisig¢ao de solugao hiperconvergente

A solug&o 2 consiste na utilizagdo do conceito de Hiperconvergéncia para substituicdo dos equipamentos adquiridos em 2013.

A Hiperconvergéncia integra varias camadas (seguranga, virtualizagdo, processamento, rede e armazenamento) em uma Unica
unidade, denominada né, que permite a otimizagdo dos recursos e a gestdo mais simples da estrutura de processamento,
armazenamento e conectividade do Datacenter.

Soma-se a essas caracteristicas a facilidade de crescimento do ambiente. O dimensionamento horizontal permite um crescimento
incremental e linear e se refere a capacidade de iniciar com um determinado conjunto de recursos e, conforme necessario, escala-
los, aumentando linearmente 0 desempenho do Datacenter para atender as demandas do MCOM.

Como comparag&o, na Solugéo 1 todos os seus componentes basicos como servidores, armazenamento e rede, sdo dimensionados
independentemente. Nessa estrutura, quando o nimero de servidores é aumentado, o desempenho de armazenamento ou de rede

n&o acompanha linearmente o de processamento.

A Hiperconvergéncia permite que um aumento no quantitativo de nés implique no incremento de capacidade de processamento, de
capacidade e desempenho de armazenamento e de recursos de rede ao mesmo tempo, conforme a arquitetura do cluster.

Segundo o Gartner Magic Quadrant (MQ), as empresas de mercado que fornecem a solugao Hiperconvergente estdo posicionadas
conforme a seguir:
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Para permitir a implementacao do conceito de computagéo em nuvem, é necessario que a solugéo proposta seja composta por uma
camada de hardware hiperconvergente, aliada a utilizagédo de uma camada de software especializada em gerenciamento de nuvem
computacional.

3.3  Solucao 3 - contratagao de servigos de nuvem publica

A Solugdo 3 consiste na contratacdo de recursos e servigos de provedores de servigos de nuvem publica que disponibilizam
recursos computacionais sob demanda e com escalabilidade quase ilimitada por utilizar varios datacenters.

De acordo com o Gartner no artigo: The Future of Enterprise Data Centers — What's Next- O futuro da infraestrutura do Datacenter
sera uma estrutura hibrida com servigos em Cloud, On-Premises, Hosting e Colocation, conforme figura abaixo:

Enterprise Data Centers

On-Premises

On-Premises On-Premises
Primary Site Secondary
Site/DR

Hosting Colocation

Centralized/On-Premises

Distributed/Hybrid IT

Internally Complex

Simplified, Standardized and Rationalized

Manual

Intelligent, Software-Defined and Automated

Tier-Level Design

Always Available/Services-Defined

Large, Sparse and Horizontal

Smaller, Denser and Vertical

Inefficient and Costly

Efficient and Cost-Effective

Slow to Adapt Agile and Flexible

Interconnected Multiconnected
Conventional Greener and Sustainable
Unregulated Regulated

Source: Gartner (April 2019)
1D: 384249
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Importante destacar o que define o Guia de Boas Praticas da SGD, que diz:

“Os o6rgdos que ndo possuem infraestrutura de Tl propria ou que necessitem renova-la ou amplia-la
devem contratar Infraestrutura como Servico (laaS).”

A contratagao direta de equipamentos de infragstrutura de TI, como por exemplo, servidores e
storages, somente podera ser feita mediante justificativa aprovada previamente pela
autoridade maxima do 6rgédo ou pelo Comité de Governanga Digital, ou equivalente, caso esse

tenha delegagéo para tal.

34  Solugédo 4 - renovagao de garantia da solugao existente

Os equipamentos do MCOM foram adquiridos em 2013, portanto, estao na Ultima fase no ciclo de vida dos bens de TI. Normalmente,
os ativos de Tl nesta fase tém baixa comercializagao e alto custo de manutengdo. S&o compostos normalmente pelos ativos que

fazem parte do legado tecnoldgico da instituig&o.

Desta forma, pela analise efetuada percebeu-se que a renovagéo de garantia dos equipamentos foi descartada, tendo em vista o
fim da vida, mas considerada a renovagao da garantia de do sistema de Auditoria.

3.4 - ANALISE COMPARATIVA DE SOLUGOES

~ x NAO SE
REQUISITO SOLUCAO SIM | NAO APLICA
Solugao 1
A Solug&o encontra-se implantada em outro 6rg&o ou entidade da Solugao 2
Administragao Publica? Solugao 3
Solugao 4 X
Solugao 1 X
A Solugao esté disponivel no Portal do Software Publico Brasileiro? Solugéo 2 X
(quando se tratar de software) Solugéo 3 X
Solugao 4 X
Solugao 1 X
A Solug&o é composta por software livre ou software publico? Solugéo 2 X
(quando se tratar de software) Solugéo 3 X
Solugéo 4 X
Solugéo 1 X
A Solugao é aderente as politicas, premissas e especificacdes técnicas Solugéo 2 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? Solugo 3 X
Solugao 4 X
Solugao 1 X
A Solug&o é aderente as regulamentagdes da ICP-Brasil? Solugéo 2 X
(quando houver necessidade de certificagdo digital) Solugéo 3 X
Solugdo 4 X
Solugdo 1 X
A Solugao € aderente as orientacdes, premissas e especificacdes Solugo 2 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugao -
abranger documentos arquivisticos) Solugéo 3 X
Solugdo 4 X
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4 Registro de Solugdes consideradas inviaveis

SOLung| DESCRIGAO CENARIO JUSTIFICATIVA

Para permitir a implementacdo do conceito de computagdo em nuvem, &
necessario que a solugdo proposta seja composta por uma camada de
3 Computagdo em nuvem publica hardware hiperconvergente, aliada a utilizagdo de uma camada de software
especializada em gerenciamento de nuvem computacional.

Renovagéo de garantia da solugao Encerramento do ciclo de vida Util dos equipamentos existentes
existente

5 Analise comparativa de custos (TCO)

A analise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis, nos termos do
inc. Il art. 11 da IN-01/2019/SGD, e inclui:

a) comparagéo de custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes
ao ciclo de vida dos bens e servigos de cada solug&o, a exemplo dos valores de aquisi¢do dos ativos, insumos, garantia,
manutencao; e

b) meméria de calculo que referencie os pregos e os custos utilizados na analise, com vistas a permitir a verificagéo da
origem dos dados.

5.1 Analise comparativa de solugées

Considerando que as solucdes 3 e 4 foram descartadas, comparou-se 0s cenarios 1 e 2, conforme demonstrado na tabela abaixo:

MAPA COMPARATIVO DA ANALISE DE TCO
SOLUGAO A A VOLUME TCO (60
DESCRIGAO DA SOLUGAO e
1 Aquisigao de servidores de rack, storage e switches ANEXO A R$ 1.021.767,58
2 Aquisicao de solugao hiperconvergente e switches ANEXO A R$ 955.662,55

6 Descrigao da solugao escolhida

A solugdo escolhida foi a aquisi¢do de estrutura computacional Hiperconvergente. A solugdo Hiperconvergente é composta por
todos os bens/servicos necessarios para virtualizacdo do ambiente e tem como objetivo garantir a interoperabilidade e
compatibilidade. Os itens (SERVIDORES HCI + VIRTUALIZACAO + SWITCH) possuem interdependéncia.

A escolha pela hiperconvergéncia, portanto, consiste do o caminho natural para evolugdo de infraestrutura, sobretudo ao
descartarmos as opgdes de hospedagem de servicos em nuvem publica.

6.1 Justificativa da escolha

6.1.1 Quanto ao aspecto técnico:

Os servicos de suporte/garantia serdo prestados por 1 (um) fornecedor e diminuird a complexidade para escalonamento de
chamados para atendimentos de falhas, erros ou atualizagdes no ambiente.

A gestao dos Acordos de Niveis e aplicagdo de sangdes/multas sera mais simples com a prestagéo dos servigos de garantia/suporte
por 1 (um) fornecedor.
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Problemas relativos a compatibilidade de hardware e software serao minimizados com a aquisicdo de uma solugdo embarcada e
compativel com os switches topo de rack.

A gestdo do ambiente sera simplificada com utilizagio de pacotes de software integrados e que sejam prestados por um Gnico
fornecedor.

6.1.2 Quanto ao aspecto econémico:

Comparando os custos médios totais, constata-se que o valor estimado da solugéo 1 é de cerca de 6,5% superior ao da solugéo 2,
porém, 0s pre¢os ndo contemplam os custos de manutencéo e de gerenciamento para manter a solugéo 1, ou seja, essa diferenga
¢ ainda maior.

6.1.3 Beneficios identificados

Mais eficiéncia/eficacia na Governanca de TI;

Manter o Datacenter em pleno funcionamento e dentro dos padrdes de qualidade exigidos;

Racionalizag¢do dos recursos;

Diminuicdo do tempo de resolugdo dos eventos, incidentes e problemas na operagdo dos servigos por falta de

garantia/suporte dos equipamentos;

e Aumento da confiabilidade, continuidade e disponibilidade dos servigos ofertados;

e Ampliacdo da capacidade de atendimento das demandas de TI;

o  Melhoria do servigo, percepcao e satisfagdo prestados ao cliente;

o  Melhoria da qualidade e respostas mais rapidas das solicitagbes de usuarios;

e Melhoria do foco e abordagem proativa na provisdo do servico;

o Redugéo do impacto negativo no negécio;

e Infraestrutura e controles melhor gerenciados;

o  Melhoria do uso dos recursos de suporte de Tl e aumento da produtividade do pessoal de negécio;

e Redugdo na incidéncia de problemas e defeitos em ambiente de produgéo; e

e Reducéo dos riscos de interrupgao dos servigos e sistemas em decorréncia da implantagdo de mudangas nos recursos
de Tl;

e Permitir maior governanca, confiabilidade e escalabilidade aos servigos de Tl providos pela CGTI;

e Aumento dos controles de seguranga com a possibilidade de atualizagdo dos ambientes de hardware e software; e

e Disponibilidade das informagdes.

6.1.4 Relagao entre a demanda prevista e a quantidade de bens/servigos contratados:

A presente aquisi¢éo tem dois objetivos bem definidos: expandir a capacidade computacional e conectividade do MCTI e; prover
uma camada de abstrac&o baseada no conceito de nuvem computacional.

Para o correto dimensionamento da quantidade de bens a ser adquirida, a equipe de planejamento levantou a capacidade dos
equipamentos no Datacenter do MCOM, conforme quadro abaixo:

Descrigao Cenério atual
Cluster computacional 288 cores
Meméria RAM 4.608 GB
Capacidade liquida do Storage 250 TB

A analise comparativa (Anexo A) indica que seriam necessarios 3 nos da solugéo adquirida pelo CNJ para atender o atual cluster
computacional o MCOM, porém, sera necessario aumentar a capacidade tecnoldgica para prestar servigo de nuvem privada as
entidades vinculadas do Ministério, razao pela qual registraremos prego de 6 nés.

Importante destacar que, apesar da comparagdo com o CNJ suprir nossas necessidades em termos de processamento, esse
quantitativo ficaria aquém em termos de armazenamento.

6.1.5 Parcelamento da solugao:

Sobre essa questdo, a Simula n° 247 do TCU estabeleceu o seguinte:

"E obrigatéria a admissédo da adjudicagdo por item e nédo por prego global, nos editais das licitagdes
para a contratagdo de obras, servigos, compras e alienagoes, cujo objeto seja divisivel, desde que
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néo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participagéo de licitantes que, embora nédo dispondo de capacidade
para a execugéo, fornecimento ou aquisi¢éo da totalidade do objeto, possam fazé-lo com relagéo a
itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa
divisibilidade".

Os lotes propostos neste documento agrupam solugdes de uma mesma natureza, que guardam correlagao entre si, seja por
similaridade técnica ou de tecnologia, bem como de aplicabilidade, sem causar qualquer prejuizo a ampla competitividade.

Sugere-se que o0 objeto seja parcelado da forma da tabela abaixo:

ITEM DESCRICAO DO ITEM
LOTE
1 Solugao de infraestrutura computacional Hiperconvergente, contemplando instalagéo e
configuragdo
1 o | Servigo de treinamento
DESCRICAO DO ITEM
ITEM
LOTE
3 Switch Spine
4 Switch Leaf
5 Cabos DAC para conexao 100Gbps
2

6 Cabos DAC para conexdo 25Gbps

7 Transceivers 100Gbps com cord&o de fibra dptica

8 Transceivers 25Gbps com cord&o de fibra dptica

9 Servigo de treinamento

10 | Servigo de instalagéo e configuragéo

Além disso, € importante esclarecer que, conforme ja dito no item 2.1 acima, a Portaria interministerial n° 3.473/2020 prevé que o
MCOM preste servigo de apoio administrativo e operacional por 270 (duzentos e setenta dias) ao Ministério das Comunicagdes, a
contar de 11 de setembro de 2020. Logo, no que tange ao “desmembramento” da infraestrutura do datacenter do antigo MCOM, foi
necessario planejar a contratacdo pensando na viabilizagdo de uma gestdo descentralizada ou mesmo de uma possivel sub-
rogagao contratual.

Nesse sentido, como sera o MCTI que realizara a licitagdo, ja foi prevista a instalagéo da infraestrutura necessaria em enderegos
distintos, o que provavelmente ocorrera a partir da assinatura de 2 instrumentos contratuais. Desse modo, 0 MCTI poderé sub-rogar
administrativamente ao MCOM o contrato assinado que venha a prever a instalagdo e configuragéo da infraestrutura naquele
Ministério.

Justifica-se, portanto, no lote 1, a contratagéo da solugdo hiperconvergente ja contemplando a sua instalagdo e configuragéo.

De outro modo, no lote 2, como ha a previséo de aquisi¢do de equipamentos e acessorios distintos, foram previstas 2 unidades de
servico para o item “instalacéo e configuragéo”.

6.2 Estimativa do custo total da contratacao

VALORES MAXIMOS ESTIMADOS
ITEM DESCRIGAO DO ITEM QTD (EM REAIS / POR ITEM)
UNITARIO TOTAL

1 Solugdo de infraestrutura computacional Hiperconvergente 6 R$ 205.624,99 | R$ 1.233.749,94

2 | Switch Spine 2 R$69.069,99 |  R$ 138.139,98
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VALORES MAXIMOS ESTIMADOS
ITEM DESCRICAO DO ITEM QTD (EM REAIS / POR ITEM)
UNITARIO TOTAL

3 | Switch Leaf o | R$100.323,80 | R$ 200.647,60

TOTAL | R$1.572.537,52

6.2.1 Orgamento estimado da contratagéo

Registro de Pregos

6.2.2  Prego maximo de compra de item de TIC

Conforme alteracéo promovida pela Instrugdo Normativa SGD/ME n° 202, de 18 de setembro de 2019, que acrescentou e alterou
dispositivos da Instrugdo Normativa n° 01/2019/SGD/ME, passou a vigorar a regra de pregos maximos para compra de itens de TIC
constantes no Catalogo de Solugdes de TIC com condi¢des padronizadas mantido pela Secretaria de Governo Digital:

§ 7° Caso a solugéo escolhida, resultante do Estudo Técnico Preliminar, contenha item presente nos
Catélogos de Solugdes de TIC com Condigbes Padronizadas publicados pelo Orgdo Central do
SISP, os documentos de planejamento da contratagdo deverdo utilizar todos os elementos
constantes no respectivo Catalogo, tais como: especificagdes técnicas, niveis de servigos, codigos
de catalogagéo, PMC-TIC, entre outros.

Para formacg&o dos pregos de referéncia, 0 §3° do art. 20 de IN 01/2019/SGD/ME passou a vigorar com a seguinte redagao:
§ 3°As estimativas de pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigbes
Padronizadas deveréo utilizar como pardmetro maximo o PMC-TIC, salvo se a pesquisa de pre¢os
realizada nos termos deste artigo resultar em valor inferior ao PMC-TIC.

Ainda, o paragrafo Unico do art. 27 passou a definir o seguinte:
Paragrafo tnico. Nas licitagbes com objeto que contemple item que conste nos Catalogos de
Solugdes de TIC com Condigbes Padronizadas, tanto na adjudicagdo por prego global como na
adjudicagéo por item, é vedado aceitar prego superior ao respectivo PMC-TIC, salvo hipdteses em
que se comprove a vantajosidade para a Administragéo, devidamente justificadas nos autos pela
autoridade méxima da Area de TIC.

Segundo a Secretaria de Governo Digital “os Catalogos de Solugdes de TIC com Condigdes Padronizadas séo elaborados a partir
da identificacéo das solugdes de TIC de uso mais difundido no &mbito da Administragéo Publica Federal. Em seguida, analisa-se a
materialidade das contratagdes dessas solugdes, considerando os érgdos SISP e os ndo-SISP e o periodo minimo de 3 anos
anteriores a analise. A partir dessas informagdes, a Secretaria de Governo Digital estabelece as condigdes padrdes para a aquisigao
dessas solugdes de TIC, incluindo os seus respectivos PMC-TIC, calculados considerando os pregos praticados no ambito da
Administragéo Publica” e que também “podem ser construidos por meio de processo de negociagdo com o fabricante da solugéo,
ou publicados unilateralmente pela Secretaria de Governo Digital, quando a negociagéo n&o resultar em acordo entre as partes”.

Os catalogos atualmente formalizados estdo disponiveis para consulta no seguinte enderego eletronico:
hitps://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic. Em consulta a esses catalogos néo identificamos
a existéncia da solug&o pretendida, portanto, inexiste PMC-TIC.

6.3  Analise de necessidades de adequagdo do ambiente
6.3.1 Identificagdo de recursos tecnoldgicos e materiais necessarios

O ambiente de infraestrutura fisica interno do MCOM ja se encontra adequado a prestagéo de servicos do objeto da contratagéo
em raz&o de j& ser plenamente utilizado. Contudo os seguintes requisitos deveréo ser avaliados:

ITEM Atribuicoes Responsavel

Desenhar projeto de disposicdo dos equipamentos que evite
interferéncias, dissipagao de calor muito proéxima entre os equipamentos FISCAL TECNICO

Projeto de Instalagéo e com espaco adequado para manutengdes INTEGRANTE

Identificar o RACK com dimensdes adequadas ao tamanho do REQUISITANTE
equipamento
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Distribuir os equipamentos entre gabinetes para manter a carga maxima
reduzida

Evitar alta concentragdo de servidores em um espago reduzido

Avaliar se o quadro de distribuicdo de energia elétrica suporta 0s novos
equipamentos

Alimentacao Elétrica Capacidade de poténcia do UPS

Garantir o fornecimento de energia para funcionamento dos
equipamentos. Definir o tamanho dos cabos elétricos para instalagao

Avaliar se a refrigeracdo do DataCenter suporta os novos equipamentos

Refrigeragdo do ambiente . . . . . Co N
e se possivel selecionar areas mais ventiladas — maior circulagéo de ar

Disponibilizar acesso a rede do MCOM (switch, cabeamento de rede)

Servicos de rede MCOM X e .
com tamanho e qualidade compativeis com o equipamento

O conjunto da solug&o proposta que sera inserida no ambiente atual ndo requer prévia adequagao na infraestrutura tecnologica do
MCOM.

Né&o ha necessidade de preparagdo ou adequagéo na infraestrutura elétrica do MCOM para o conjunto da solugéo proposta que
serd inserida no ambiente atual.

N&o ha necessidade de adequagéo na infraestrutura logistica do MCOM para a implantagdo do conjunto da solugéo proposta.
Né&o ha necessidade de adequagdo de mobiliario do MCOM para a implantagéo do conjunto da solugéo proposta.

N&o ha necessidade de fornecimento de recursos materiais a serem disponibilizados pelo MCOM para garantir a disponibilidade da
soluco e para o atendimento do negécio da area requisitante e para que a solugéo opere adequadamente.

6.3.2 Identificagdo de recursos humanos necessarios

Funcéo Atribuicdes Qtd | Disponibilidad | Unidade/Orgéo
e

Gestor do Contrato da solugéo Gestao do contrato conforme IN 04/2014. 1 Sim CGTI/ MCOM

Fiscal técnico do contrato Fiscalizagao do contrato quanto a parte 1 Sim CGTI/ MCOM
técnica, conforme IN 04/2014.

Fiscal Administrativo do contrato | Fiscalizagdo do contrato quanto a parte 1 Sim CGTI/ MCOM
administrativa, conforme IN 04/2014.

Fiscal requisitante do contrato Fiscalizag&o do contrato quanto ao 1 Sim CGTI/ MCOM
atendimento dos requisitos de negécio
solicitados.

Preposto Acompanhar e supervisionar a execugao 1 Sim Disponibilizado
contratual e ser o elo entre a fiscalizag&o do pela
MCOM e a CONTRATADA. CONTRATADA

A instalagdo e configuracdo da Solug&o devera ser provida pela CONTRATADA, ou seja, 0 MCOM recebera a solugdo em pleno
funcionamento, cabendo tdo somente a operagao que sera de responsabilidade da equipe técnica da CGTI.

6.4  Requisitos Técnicos

Lote 1 — Solugao de hiperconvergéncia

Necessidade 1: Solucao de infraestrutura computacional hiperconvergente.

Requisito 1.1: a solugdo devera seria baseada em appliances, segundo a convengdo da Associagdo da IndUstria de Redes de
Armazenamento - SNIA (Storage Networking Industry Association). A solugdo deve empregar recursos de alta disponibilidade para

garantir a continuidade dos servigcos, mesmo em caso de falha parcial dos equipamentos, e deve prever recursos de recuperagéo
contra desastres em caso de falha;
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Requisito 1.2: O sistema operacional em execugéo em cada um dos nos devera suportar atualizagdes do tipo cliques, possibilitando
a atualizagao de todos os nos do cluster de forma simples, eliminando a intervengao manual do administrador;

Requisito 1.3: A solugdo devera ser constituida de equipamentos com tecnologia modular que permitam sua expansdo sem
interrupgdes dos servigos de rede e aplicagdes, com inclusdo de novos appliances;

Requisito 1.4: A solugdo devera estar estruturada de forma a suportar a implementagdo de ambiente de virtualizagédo em alta
disponibilidade, conforme as boas praticas do fabricante da solugéo de virtualizagéo;

Requisito 1.5: A solugdo devera possuir ferramenta de checagem interna integrada a console de gerenciamento, buscando por
problemas relativos a saude no cluster;

Requisito 1.6: A solugdo devera garantir que todas as informagdes sejam replicadas em multiplos nés de maneira sincrona,
assegurando a resiliéncia do cluster e alta disponibilidade;

Requisito 1.7: A solugio devera suportar QoS (Quality of Service), a fim de limitar a quantidade de 1/0Os que uma determinada
maquina virtual, ou conjunto de maquinas virtuais, pode executar na infraestrutura;

Requisito 1.8: A solugao deveréa suportar software de virtualizagdo VMware versdo 6.0 ou superior, para consolidacéo de servidores,
além de garantir recursos de recuperag&o automatica em caso de falhas de hardware, evitando tempo de parada para manutengéo;

Requisito 1.9: Os recursos de armazenamento deverdo ser compartilhados entre todos os servidores e appliances da solugao por
meio de armazenamento definido por software (Software-Defined Storage);

Requisito 1.10: A solugdo devera operar com algoritmos otimizados nativamente em nivel de hypervisor para assegurar
replicagéo/sincronizagao/prote¢éo dos dados, conferindo assim um armazenamento distribuido, com alta disponibilidade, resiliéncia
e seguranca aos dados ou, ainda, caso utilize uma arquitetura do tipo VSA (Virtual Storage Appliance), suportar realizagéo de
snapshots/clones por meio de VMware API for Array Integration (VAAI);

Requisito 1.11: A camada de armazenamento devera ser projetada e otimizada para utilizagdo em infraestrutura virtual,
possibilitando o dimensionamento elastico e continuo dos recursos de armazenamento e 0 aumento de capacidade com a adigéo
de novos appliances;

Necessidade 2: Garantia Técnica da Solugao de hiperconvergéncia.

Requisito 2.1: A solugdo deverd ter garantia técnica por 60 (sessenta) meses, incluido: funcionamento adequado do
software/firmware, atualizagbes de software/firmware, substituicdo de pegas ou equipamentos, além de atualizagbes das bases de
conhecimento.

Necessidade 3: Suporte técnico durante a garantia técnica da solugéo.

Requisito 3.1: A solugdo devera possuir suporte técnico durante a garantia técnica com atendimento remoto/presencial para solugéo
de quaisquer problemas, com supervisao e autorizagéo do fabricante da solugéo, e baseado em niveis de servigo para tempos de
atendimento, tratamento de incidentes e resolugdo de problemas, sob demanda;

Requisito 3.2: Devera existir mecanismo adequado para abertura e acompanhamento de chamados de suporte técnico durante a

garantia técnica, 24 h por dia, 7 dias por semana;

Necessidade 4: Treinamento para uso da solugao

Requisito 4.1: Devera ser fornecido treinamento oficial, abarcando o contetido necessario para a perfeita compreenséo e operagao
de todos os requisitos da solugao;

Requisito 4.2: O treinamento devera ser fornecido para 5 servidores do Contratante;

Requisito 4.3: Ao final do treinamento, devera ser fornecido um certificado de concluséo, contendo o nome do participante, carga
horaria total e ementa do treinamento.

Necessidade 5: Instalagdo e configuragao
Requisito 5.1: A solug&o devera ser instalada e configurada nas dependéncias do Contratante;

Requisito 5.2: Devera ser apresentada documentagéo técnica detalhada contendo todas as informagdes referentes a instalagéo e
a configuragdo de todos os itens da solugao.
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Requisito 5.3: Devera estar inclusa na aquisicao da solugéo de hiperconvergéncia.

Necessidade 6: Capacidade computacional
Requisito 6.1: Devera ter a capacidade de armazenamento de, no minimo, 250 TeraBytes.

Requisito 6.2: Devera ser a capacidade de meméria de, no minimo 4.608 Gigabytes.

Requisito 6.3: Devera ser a capacidade de processamento de 288 CPUs.

Lote 2 — Conectividade

Necessidade 7: Switch Spine.
Requisito 7.1: O equipamento deve empregar recursos de alta disponibilidade para garantir a continuidade dos servigos, como
fontes e médulos de ventilagéo redundantes;

Requisito 7.2: Possuir quantidade de portas de alta velocidade (100Gigabit Ethernet) suficientes, possibilitando a concentragéo de
varios switches leafs;

Requisito 7.3: Possuir alta capacidade de comutacéo e taxa de encaminhamento de pacotes suficiente para concentrar toda a
infraestrutura de servidores;

Requisito 7.4: Apresentar arquitetura stackable ou implementagdo equivalente do fabricante que permita que dois ou mais
equipamentos possam atuar como um so, além de ser instalavel em rack de 19", com altura maxima de 2U, devendo vir
acompanhado dos kits para fixagao;

Necessidade 8: Switch Leaf.
Requisito 8.1: O equipamento deve empregar recursos de alta disponibilidade para garantir a continuidade dos servigos, como
fontes e médulos de ventilagéo redundantes;

Requisito 8.2: Possuir portas de 100Gigabit Ethernet de uplink para conex&o com o switch spine e portas 25Gbps para conexao de
alta velocidade com servidores;

Requisito 8.3: Suportar alto throughput para comutagao de pacotes e capacidade de encaminhamento para todos os servidores de
rede;

Requisito 8.4: Apresentar arquitetura stackable ou implementagdo equivalente do fabricante que permita que dois ou mais
equipamentos possam atuar como um so, além de ser instalavel em rack de 19", com altura maxima de 2U, devendo vir
acompanhado dos kits para fixagao;

Necessidade 9: Suporte técnico durante a garantia técnica da solugao.

Requisito 9.1: A solugdo deverd possuir suporte técnico durante a garantia técnica de 36 (trinta e seis) com atendimento
remoto/presencial para solugdo de quaisquer problemas, com supervisao e autorizagéo do fabricante da solugao, e baseado em
niveis de servigo para tempos de atendimento, tratamento de incidentes e resolugdo de problemas, sob demanda;

Requisito 9.2: Devera existir mecanismo adequado para abertura e acompanhamento de chamados de suporte técnico durante a

garantia técnica, 24 h por dia, 7 dias por semana;

Necessidade 10: Treinamento para uso da solugao

Requisito 10.1: Devera ser fornecido treinamento oficial, abarcando o conteido necessario para a perfeita compreensao e operagao
de todos os requisitos da solugao;

Requisito 10.2: O treinamento devera ser fornecido para 5 servidores do Contratante;

Requisito 10.3: Ao final do treinamento, devera ser fornecido um certificado de conclusao, contendo o nome do participante, carga
horaria total e ementa do treinamento.

Necessidade 11: Instalagdo e configuragao
Requisito 11.1: A solugéo devera ser instalada e configurada nas dependéncias do Contratante;
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Requisito 11.2: Devera ser apresentada documentagéo técnica detalhada contendo todas as informagdes referentes a instalagdo e
a configuragdo de todos os itens da solugao.

7 Declaragdo de viabilidade da contratacao

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instrugdo Normativa n® 01/2019/SGD/ME, considerando a andlise das alternativas de atendimento das
necessidades elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATAGAQ
- uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em
complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os
riscos identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretenséo.

8 Aprovagao
Nos termos do §2° do art. 11 da IN-01/2019/SGD, o presente Estudo TECNICO PRELIMINAR da Contratacdo é aprovado e

assinado pelos Integrantes TECNICO e REQUISITANTE da Equipe de Planejamento da Contratagdo e pela AUTORIDADE
MAXIMA da Area de TIC.

APROVADO E ASSINADO ELETRONICAMENTE - PROCESSO SEI 53115.019276/2020-92
EQUIPE DE ELABORAGAO
INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S)

Luiz Fernando Bastos Coura Eder Gillian Silva Beserra

AUTORIDADE DE TIC

Wanessa Queiroz de Souza Oliveira
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ANEXO A ANALISE COMPARATIVA DOS CUSTOS
Estimativa de precos para projetos similares e média de pregos:

Solugdo 1 - Aquisicao de servidores de rack, storage e switches

Descri¢ao PE 07/2019 UFPA PE 9112018 DCT PE 4212019 CNJ PE 09/2020 PE 65/2019 TSE
UASG 153063 (Min. Defesa) UASG 40003 MTURISMO DRl

UASG 160076 UASG 54000
Switch spine R$ 69.069,99 R$ 271.915,28
Switch Leaf R$ 293.693,50

R$ 100.323,80 '
(Tipo 1)
Treinamento R$ 25.000,00
Servidores R$ 115.000,00 R$ 149.990,00
Storage R$ 1.536.000,00
Instalacao R$ 28.500,00
DIMENSIONAMENT 07/2019 01/2018 09/2020
0 UFPA Min. Defesa Min. Turismo
CLUSTER
ITEM 1 R$ ITEM 2 R$ ITEM1 R$
Armazenamento (TB) 320
Processamento 18 R$ 115.000,00 18 R$ 149.900,00 R$ 1.536.000,00
(Cores)
Processamento (GHz) 39,6 39,6
Memoria (GB) 256 1.536
DIMENSIONAMENTO DE NOS
Armazenamento N/A N/A R$ 1.536.000,00 /
R$ 115.000,00 X 18 R$ 149.900,00 X 3 320*48,6 =
233.280,00

Processamento N/A N/A N/A
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MCTI

Memoria 4.608 / 4,608/ N/A
256 1,536
QTD NOS PARA 18 R$ 2.070.000,00 R$ 449.700,00 1 R$ 233.280,00

Obs: para o Storage, chegamos ao valor do Terabyte e multiplicamos por 48,6, mesma capacidade de armazenamento da solu¢do do CNJ

CONSOLIDAGAO DE PREGOS
VALORES MAXIMOS ESTIMADOS
ITEM DESCRICAO DO ITEM Referéncia QTD (EM REAIS / POR ITEM)
UNITARIO TOTAL
Servidor de rede PE 01/2018 DCT (Min. Defesa)
1 UASG 160076 3 R$ 149.900,00 R$ 449.700,00
Switch spine PE 42/2019 CNJ
2 UASG 40003 2 R$ 69.069,99 R$ 138.139,98
Switch leaf PE 42/2019 CNJ
3 UASG 40003 2 R$ 100.323,80 R$ 200.647,60
Storage PE 09/2020 MTURISMO .
4 UASG 54000 1 R$ 1.536.000,00 R$ 233.280,00
TOTAL R$ 1.021.767,58

*Obs: para o Storage, chegamos ao valor do Terabyte e multiplicamos por 48,6, mesma capacidade de armazenamento da solu¢do do CNJ
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Solugdo 2 - Aquisicao de solugao hiperconvergente

Descrigao

PE 08/2019 CADE PE 14/2019 CJF PE 42/2019 CNJ PE 65/2019 TSE

UASG 303001 UASG 90026 UASG 40003 UASG 70001
Modulo de infraestrutura RS 398.000,00 R$ 522.706,33 R$ 600.000,00
hiperconvergente
Treinamento R$ 240.000,00 R$ 205.624,99
Instalagéo R$ 73.35000
Switch Spine R$ 69.069,99 R$ 271.915,28
Switch Leaf R$ 293.693,50

R$ 150.000,00 R$ 100.323,80 (Tipo 1)

i

Comparativo de Solugoes: foram avaliados projetos similares quanto as especificagdes técnicas e o dimensionamento de nds para o cluster que atendera a demanda do MCTI. No intuito de
comparar os pregos das solugdes, identificamos a capacidade individual dos nés e estimamos a quantidade de equipamentos de acordo com a nossa necessidade (normalizagao)

DIMENSIONAMENT 082019 422019 142019 65/2019
o CADE CNJ CJF TSE
CLUSTER
ITEM 1 R$ ITEM1 R$ ITEM 2 R$ ITEM9 R$
Armazenamento (TB) 19,6 16,2 30 45,6
Processamento 32 R$ 470.000,00 20 R$ 205.624,99 44 R$ 522.706,33 44 R$ 600.000,00
(Cores)
Processamento (GHz) 89,6 40 88 88
Memoria (GB) 768 1.536 512 768
DIMENSIONAMENTO DE NOS
Armazenamento N/A 48,6 N/A N/A
Processamento N/A R$ 470.000,00 X R$ 205.624,99 X 3 N/A R$ 522.706,33 X N/A R$ 600.000,00 X
Memoria 4,608/ 6 4.608 /1536 4.608 /512 9 4.608 /768 6
768
NOS PARA MCTI 6 R$ 2.820.000,00 3 R$ 616.874,97 9 R$ 4.704.356,97 6 R$ 3.600.000,00
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CONSOLIDAGAO DE PREGOS

VALORES MAXIMOS ESTIMADOS
ITEM DESCRICAO DO ITEM Referéncia QTD (EM REAIS / POR ITEM)
UNITARIO TOTAL
Solugao hiperconvergente (treinamento e instalagéo inclusos) PE 42/2019 CNJ R$ 616.874,97
1 UASG 40003 3 R$ 205.624,99
Switch spine PE 42/2019 CNJ R$ 138.139,98
2 UASG 40003 2 R$ 69.069,99
Switch leaf PE 42/2019 CNJ R$ 200.647,60
3 UASG 40003 2 R$ 100.323,80
TOTAL R$ 955.662,55
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Ministério das Comunicagoes
Secretaria Executiva
Subsecretaria de Planejamento e Tecnologia da Informagao

Coordenagéo-geral de Tecnologia da Informagéo

Mapa de Gerenciamento de Riscos

Instrugdo Normativa SGD/ME n® 01, de 04 de abril de 2019.

Registro de precos para a aquisicdo, sob demanda, de solucéo de
hiperconvergéncia para atender as necessidades do Ministério das Comunicacdes.

Brasilia/DF, 20/11/2020 .




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

1 Objetivo

O Mapa de Gerenciamento de Riscos € o instrumento de registro e comunicagao da atividade de gerenciamento de riscos
ao longo de todas as fases da contratagdo — conforme regulamentado pela Instru¢édo Normativa n° 01, de 04 de abril de
2019, da Secretaria de Governo Digital do Ministério da Economia (vers&o atualizada na IN-04/2014/SLTI). No &mbito
desse documento, aplicamos os seguintes conceitos:

a) Gestao de riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo) necessaria para se gerenciar
riscos eficazmente;

b) Gerenciamento de risco: processo para identificar, avaliar, administrar e controlar potenciais eventos ou situagdes e
fornecer seguranga razoavel no alcance dos objetivos organizacionais

c) Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos objetivos da organizagéo;

d) Riscoinerente: risco a que uma organizagdo esta exposta sem considerar quaisquer medidas de controle que possam
reduzir a probabilidade de sua ocorréncia ou seu impacto; e

e) Risco residual: risco a que uma organizagdo esta exposta apos a implementagdo de medidas de controle para o
tratamento do risco.

Na estrutura do processo de gerenciamento de riscos, consideramos as seguintes etapas:

a) Entendimento do contexto: etapa em que s&o identificados os objetivos relacionados ao processo organizacional e
definidos os contextos externo e interno a serem levados em consideragéo ao gerenciar riscos;

b) Identificacdo de riscos: etapa em que s&o identificados possiveis riscos para objetivos associados aos processos
organizacionais;

c) Analise de riscos: etapa em que sao identificadas as possiveis causas e consequéncias do risco;

d) Avaliagdo de riscos: etapa em que s&o estimados os niveis dos riscos identificados;

e) Priorizacdo de riscos: etapa em que sdo definidos quais riscos terdo suas respostas priorizadas, levando em
considerag&o os niveis calculados na etapa anterior;

f)  Definicdo de respostas aos riscos: etapa em que sdo definidas as respostas aos riscos, de forma a adequar seus
niveis ao apetite estabelecido para os processos organizacionais, além da escolha das medidas de controle
associadas a essas respostas; e

g) Comunicacdo e monitoramento: etapa que ocorre durante todo o processo de gerenciamento de riscos e é
responsavel pela integracdo de todas as insténcias envolvidas, bem como pelo monitoramento continuo da prépria
Gestao de Riscos, com vistas a sua melhoria.

1.1 Processo de gestdo de riscos

Considerando como referencial metodoldgico o processo genérico de gestdo de riscos contido na norma internacional
ISO 31000, a gestao de riscos de contratagdes de TIC consiste na execugdo das seguintes etapas:

ESTABELECER O CONTEXTO

N

O que desejamos alcangar?

IDENTIFICAGAO DO RISCO

qN

O que pode nos afetar?

AVALIACAO DO RISCO

&
]
=
1S
<
g
©)
=

™

O que é mais importante?

(A auem devemos comunicar?)

qN

< (]
:
» "
= o
: .
u =
() =
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2 =
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: :
3 5
o =

TRATAMENTO DO RISCO

O que devemos fazer? Funcionou?
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2 Critérios de avaliacao de riscos

Os riscos identificados sdo inicialmente calculados utilizando os critérios de PROBABILIDADE e IMPACTO.

2.1 Critérios de avaliacdo da probabilidade

Para avaliacao da probabilidade, desconsiderando os controles, séo utilizados os seguintes critérios:
QUADRO 1: CRITERIOS DE AVALIAGAO DA PROBABILIDADE.

PROBABILIDADE DESCRIGAO DO CRITERIO PESO
Risco de ocorréncia improvavel ou rara. De forma excepcional, inesperada ou casual o evento
BAIXA . : o - [ 2,50
podera ocorrer, mas as circunstancias pouco indicam essa possibilidade.
: Risco de ocorréncia possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
MEDIA I S 5,00
indicam moderadamente essa possibilidade.
Risco de ocorréncia provavel. De forma até esperada, o evento podera ocorrer, pois as
ALTA . A e 7,50
circunstancias indicam fortemente essa possibilidade.
EXTREMA .Ris.co de ocorréncia praticamept.e. certa. De forma inequivoca, o evento ocorrera, as circunstancias 10,0
indicam claramente essa possibilidade.
2.2 Critérios de avaliacdo de impacto
Para avaliagao do impacto, desconsiderando os controles, sdo utilizados os seguintes critérios:
QUADRO 2: CRITERIOS DE AVALIACAO DO IMPACTO.
IMPACTO DESCRIGAO DO CRITERIO PESO
Minimo impacto nos objetivos (estratégicos, operacionais, de informagao, de comunicagéo, de
BAIXO . = " 2,50
divulgagao, de conformidade, de custos e de prazos).
: Moderado impacto nos objetivos (estratégicos, operacionais, de informagéo, de comunicagéo, de
MEDIO . ~ . . . 5,00
divulgacéo, de conformidade, de custos e de prazos), porém recuperavel.
Significativo impacto nos objetivos (estratégicos, operacionais, de informagao, de comunicagéo,
ALTO . ~ . o = 7,50
de divulgagao, de conformidade, de custos e de prazos), de dificil revers&o.
EXTREMO Extremo impacto nos objetivos (estratégicos, operacionais, de informagéo, de comunicagao, de 10,0

divulgagao, de conformidade, de custos e de prazos), de forma irreversivel.

2.3  Critérios de avaliacao da eficacia dos controles

Em seguida, é avaliada a eficacia dos controles internos existentes em relagéo aos objetivos do processo organizacional,
ou seja, € analisado se os controles apontados durante a etapa de identificagéo e analise do risco tém auxiliado no seu
tratamento adequado. Os niveis de eficacia dos controles existentes s&o avaliados de acordo com os seguintes critérios:

QUADRO 3: CRITERIOS DE AVALIACAO DOS CONTROLES.

aspectos relevantes do risco.

CONTROLE DESCRIGAO DO CRITERIO PESO
Controles n&o funcionais ou abordagens ad hoc, tendem a ser aplicados caso a caso, a
FRACO " e N X 1,00
responsabilidade ¢ individual, havendo elevado grau de confianga no conhecimento das pessoas.
Controles implementados mitigam alguns aspectos do risco, mas ndo contemplam todos os
MEDIANO ) . O " 0,75
aspectos relevantes do risco devido a deficiéncias no desenho ou nas ferramentas utilizadas.
- Controles implementados e sustentados por ferramentas adequadas e, embora passiveis de
S LIO aperfeigopamento, mitigam o risco satisfatoriamente. B0
FORTE Controles implementados podem ser considerados a “melhor pratica”, mitigando todos os 0.25

2.4 Classificagcéo de riscos

Para os riscos identificados, o nivel é obtido do produto do calculo entre o Risco Inerente e o Risco Residual, da seguinte

forma:

Nivel de Risco = (Risco Inerente X Risco Residual)
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2.4.1 Riscos inerentes

A multiplicacéo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja, o nivel do risco sem
considerar quaisquer controles que reduzem ou podem reduzir a probabilidade da sua ocorréncia ou do seu impacto. Da
seguinte forma:

Risco Inerente = (Probabilidade X Impacto)
2.4.2 Riscos residuais

O valor final da multiplicacdo entre o valor do risco inerente e o fator de avaliagdo dos controles corresponde ao nivel de
risco residual. Da seguinte forma:

Risco Residual = (Risco Inerente X Controle)
2.4.3 Matriz de riscos

A partir do resultado do célculo do nivel, os riscos séo classificados dentro das faixas abaixo relacionadas, onde
também se demonstra quais a¢des podem ser adotadas em relagéo ao risco, por classificacdo, da seguinte forma:

QUADRO 4: FAIXAS DE CLASSIFICACAO DE RISCOS.

FAIXA CLASSIFICAGAO ACAO RECOMENDADA
Nivel de risco dentro do apetite a risco, mas € possivel que existam oportunidades de maior
00-9,99 RISCO BAIXO retorno que podem ser exploradas assumindo-se mais riscos, avaliando a relagéo custo x

beneficio, como diminuir o nivel de controles.
Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial é necessaria,
10,00 - 39,99 RISCO MEDIO porém requer atividades de monitoramento especificas e atengao da unidade na manuteng&o de
respostas e controles para manter o risco nesse nivel, ou reduzi-lo sem custos adicionais.
Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve ser comunicado aos
40,00- 79,99 RISCO ALTO dirigentes de TIC e ter uma agao tomada em periodo determinado. Postergacéo de medidas s6
com autorizagéo dos dirigentes.

Todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos, € uma possivel
priorizagdo para tratamento deve ser justificada. Todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco
serdo tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Além dos riscos classificados como “Extremo’, riscos com as outras classificagdes (baixo, médio ou alto) podem ser
objeto de avaliagao pela alta administra¢éo, desde que indicados pelo dirigente maximo da unidade de TIC.

2.5 Definicdo da resposta aos riscos

Esta etapa objetiva definir as op¢des e as medidas de tratamento (controles) para os riscos priorizados na etapa anterior.
Cada risco priorizado deve ser relacionado a uma opg¢éo de tratamento. A escolha da opgdo depende do nivel do risco,
contexto interno ou custo do controle.

QUADRO 5: OPCOES DE RESPOSTA AOS RISCOS.
OPGAO DESCRIGAO

Um risco normalmente € mitigado quando é classificado como “Alto” ou “Extremo”. A implementagéo de controles,
MITIGAR neste caso, apresenta um custo/beneficio adequado. Mitigar o risco significa implementar controles que possam
diminuir as causas ou as consequéncias dos riscos.

Um risco normalmente é compartilhado quando é classificado como “Alto” ou “Extremo”, mas a implementagdo de
COMPARTILHAR | controles ndo apresenta um custo/beneficio adequado. Pode-se compartilhar o risco por meio de terceirizago ou
apolice de seguro (por exemplo).

Um risco normalmente é evitado quando é classificado como “Alto” ou “Extremo”, e a implementag&o de controles
EVITAR apresenta um custo muito elevado, inviabilizando sua mitigagéo, ou ndo hé entidades dispostas a compartilhar o risco.
Evitar o risco significa encerrar o processo organizacional e depende de avaliagdo externa a area de TIC.

Um risco normalmente ¢ aceito quando seu nivel esta nas faixas de apetite a risco. Nessa situagéo, nenhum novo

ACEITAR ! . e .
controle precisa ser implementado para mitigar o risco.
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2.6 Acompanhamento das ac¢des de tratamento de riscos identificados

Os riscos séo identificados por fase do ciclo de vida do processo, da seguinte forma:

ID FASE
RPC Riscos relacionados a fase de Planejamento da Contratagéo
RSF Riscos relacionados a fase de Selegdo do Fornecedor
RGC Riscos relacionados & fase de Gestéo do Contrato
RTI Riscos relacionados a solugéo de TIC

De acordo com a anélise realizada foram identificados, listados e avaliados os seguintes riscos:
QUADRO 6: RELAGAO DE RISCOS IDENTIFICADOS.

RELAGAO | ID DESCRIGAO DO RISCO PROB. | IMP. CON NiVEL | PRIORIDADE
Risco de indisponibilidade de recursos humanos 75 75 0,5 15,8
RPC | 01 RISCO
MEDIO
Risco de indisponibilidade de recursos orgamentarios. 2,5 75 0,5 1,8 RISCO
RPC 02
BAIXO
Risco de falhas no planejamento da contratagéo e na 25 75 0,5 1,8 RISCO
RPC 03 | especificagdo do objeto. BAIXO
Risco de falhas na estimativa de precos da contratag&o. 25 75 0,5 1,8 RISCO
RPC 04
BAIXO
Risco de atraso ou suspensao da licitagdo em fase de 5 75 0,5 7,0
RSF 05 | impugnacoes oee
' BAIXO
Risco de indisponibilidade dos servigos em razdo de problemas 75 75 0,5 15,8
RGC 06 | naexecucdo RO
' BAIXO
. o Risco de descontinuidade do contrato 5 5 0,75 47 RISCO
BAIXO
Risco de dependéncia tecnoldgica em relagéo a contratada 5 5 0,75 4.7 RISCO
RTI 08
BAIXO
- 0 Atraso na Analise Administrativa / Juridica 75 5 0,5 7,0 RISCO
MEDIO
Existéncia de outras demandas prioritarias de contratagdes 5 75 0,5 7,0 RISCO
RPC 10
BAIXO
- " Problemas com Pesquisa de Mercado 5 75 0,5 7,0 RISCO
BAIXO
. 0 Licitagéo deserta/fracassada 2,5 5 0,5 08 RISCO
BAIXO
. 3 Propostas inexequiveis 5 75 0,5 7,0 RISCO
BAIXO

De acordo com a metodologia de gerenciamento de riscos, faz-se o registro dos seguintes pontos de controle:
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3 Aprovacao

Conforme § 5° do art. 38 da IN SGD/ME n° 1/2019, o MAPA DE GERENCIAMENTO DE RISCOS deve ser assinado pela
Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratacdo e de Selecdo de Fornecedores, e
pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do Contrato.

INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S)

Luiz Fernando Bastos Coura Eder Gillian Silva Beserra

AUTORIDADE DE TIC

Wanessa Queiroz de Souza Oliveira
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RISCO 1 RISCO DE INDISPONIBILIDADE DE RECURSOS HUMANOS
PRIORIZAGAO [(PRXIM)XCO]:
RISCO 01 | Risco de indisponibilidade de recursos humanos 15.8
L
RELACAO: RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) [J RGC (Gestéo do Contrato) [J RTI (Solugéo de TIC)
PROBABILIDADE: | [ BAIXA [2,5] O MEDIA [5,0] ALTAT[7,9] [J EXTREMA [10,0]
IMPACTO: | L1 BAIXO [2,5] 0 MEDIO [5,0] ALTO [7,5] L1 EXTREMO [10,0]

CONTROLES: | [ INEXISTENTES/FRACO [1,0] L1 MEDIANO [0,75] SATISFATORIO [0,50] L] FORTE [0,25]
TRATAMENTO: | X MITIGAR [0 COMPARTILHAR I EVITAR 0J ACEITAR

%)
n <

(]
% Z 01 Atraso na execugao dos projetos de TIC.
°5

o

2
QE
8@ AP-01 | Redimensionamento interno das equipes e racionalizagdo do fluxo de trabalho Diretoria de Tecnologia da Informagéo
Rl
w g AC-01 | Reduzir quantidade de projetos de contratagdo Comité de Governanga Digital
[m -4
26
g% AC-02 | Repriorizar demandas da area de TIC Diretoria de Tecnologia da Informag&o

(@]
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RISCO 2 RISCO DE INDISPONIBILIDADE DE RECURSOS ORCAMENTARIOS PARA A CONTRATACAO
PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 02 | Risco de indisponibilidade de recursos orcamentarios para a contratacao 1,8
RELACAO: RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) [J RGC (Gestéo do Contrato) [J RTI (Solugéo de TIC)
PROBABILIDADE: BAIXA [2,5] O MEDIA [5,0] O ALTA[7,5] O EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] 0 MEDIO [5,0] ALTO[7,5] [0 EXTREMO [10,0]
CONTROLES: | (I INEXISTENTES/FRACO [1,0] (] MEDIANO [0,75] SATISFATORIO [0,50] (] FORTE [0,25]
TRATAMENTO: | X MITIGAR 0 COMPARTILHAR I EVITAR O ACEITAR
" 2 01 Atraso e/ou impossibilidade de finalizagdo do processo de contratagao.
Q0
ZE
o § 02 Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam de equipamentos do Datacenter.
g AP-01 | Monitorar o orgamento de TIC com a finalidade de garantir a disponibilidade dos recursos orgamentarios necessarios a contratagao. Diretoria de Tecnologia da Informagao
g% AP-02 | Realizar certificagdo da disponibilidade orgamentéria previamente ao inicio da fase de sele¢éo do fornecedor Diretoria de Tecnologia da Informag&o
E AP-03 | Solicitar remanejamento orgamentario para complementagéo da necessidade de recursos da contratagdo Diretoria de Tecnologia da Informag&o
s AC-01 | Contratar mediante Sistema de Registro de Pregos Subsecretaria de Orcamento e Administragdo
.% g AC-02 | Solicitar reforco orgamentario para complementagao da necessidade de recursos da contratagéo Diretoria de Tecnologia da Informagao
&:’“é AC-03 | Suspender o processo de contratagdo até a existéncia dos recursos necessarios a contratagéo Diretoria de Tecnologia da Informag&o




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 3 RISCO DE FALHAS NO PLANEJAMENTO DA CONTRATACAO E NA ESPECIFICACAO DO OBJETO
PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 03 | Risco de falhas no planejamento da contratacao e na especificacao do objeto. 1,8
RELACAO: RPC (Planejamento da Contratagéo) L] RSF (Selegéo do Fornecedor) [J RGC (Gestao do Contrato) [J RTI (Solugéo de TIC)
PROBABILIDADE: BAIXA [2,5] O MEDIA [5,0] O ALTA[7,5] O EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] ] MEDIO [5,0] ALTO[7,5] [0 EXTREMO [10,0]
CONTROLES: | [J INEXISTENTES/FRACO [1,0] ] MEDIANO [0,75] SATISFATORIO [0,50] (] FORTE [0,25]
TRATAMENTO: MITIGAR [0 COMPARTILHAR O EVITAR O ACEITAR
" 2 01 Atraso e/ou impossibilidade de finalizagdo do processo de contratagao.
Q0
ZE
a § 02 Elevac&o dos pregos da solugéo em virtude da especificagdo restritiva e/ou inadequada do objeto.
g AP-01 | Compor equipe de planejamento com servidores com capacidade técnica adequada a complexidade do objeto. Diretoria de Tecnologia da Informagao
g% AP-02 | Planejar a contratagdo observando a legislagao aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgaos. Equipe de Planejamento da Contratagdo
E AP-03 | Especificar o objeto de acordo com sua viabilidade técnica e econdémica, mantendo aderéncia a padrdes comuns de mercado. Equipe de Planejamento da Contratagdo
w g AC-01 | Adequar os documentos de planejamento da contratacéo de acordo com as recomendagdes internas e externas eventualmente impostas. Equipe de Planejamento da Contratagéo
.% E AC-02 | Suspender o processo de contratagdo até a adogao das medidas de correcéo de eventuais falhas no planejamento e/ou especificagéo do objeto. Diretoria de Tecnologia da Informagao
&:’“é AC-03 | Iniciar planejamento de nova contratag&o, caso o contrato obtido ndo atenda adequadamente as necessidades da area requisitante Diretoria de Tecnologia da Informag&o




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 4 RISCO DE FALHAS NA ESTIMATIVA DE PRECOS DA CONTRATACAO
PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 04 | Risco de falhas na estimativa de precos da contratacao. 1,8
RELACAO: RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) [J RGC (Gestéo do Contrato) [J RTI (Solugéo de TIC)
PROBABILIDADE: BAIXA [2,5] O MEDIA [5,0] O ALTA[7,5] O EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] 0 MEDIO [5,0] ALTO[7,5] [0 EXTREMO [10,0]
CONTROLES: | (I INEXISTENTES/FRACO [1,0] (] MEDIANO [0,75] SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: MITIGAR 0 COMPARTILHAR I EVITAR O ACEITAR
© 01 Atraso e/ou impossibilidade de finalizagdo do processo de contratagao.
g % 02 Elevacéo dos pregos da solugéo em virtude da especificagéo restritiva e/ou inadequada do objeto.
& 03 Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam de novas contratagdes ou da boa execugdo dos contratos vigentes.
" AP-01 | Compor equipe de planejamento com servidores com capacidade técnica adequada a complexidade do objeto. Diretoria de Tecnologia da Informagao
é AP-02 | Planejar a contratagdo observando a legislagao aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgaos. Equipe de Planejamento da Contratagdo
% AP-03 | Realizar pesquisa de pregos observando criteriosamente as disposi¢des da Instrugdo Normativa SLTI n°® 05/2014 Equipe de Planejamento da Contratagdo
,g AP-04 | Definir e aplicar critérios objetivos de avaliagéo da exequibilidade das propostas das empresas licitantes Equipe de Planejamento da Contratagéo
= AP-05 | Na fase de habilitacdo técnica realizar diligéncias adequadas a correta compreenséo da capacidade da licitante para executar o objeto, Equipe de Planejamento da Contratagdo
w g AC-01 | Adequar os documentos de planejamento da contratagdo de acordo com as recomendagdes internas e externas eventualmente impostas. Equipe de Planejamento da Contratagdo
,% g AC-02 | Revisar escolha efou composi¢éo da solugdo no caso de ocorréncia de licitagdo deserta ou fracassada. Diretoria de Tecnologia da Informagéo
%é AC-03 | Iniciar planejamento de nova contratagao, caso o contrato obtido ndo esteja adequado em termos de qualidade e/ou viabilidade financeira. Diretoria de Tecnologia da Informagéo




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 5 RISCO DE ATRASO OU SUSPENSAO DA LICITACAO EM FACE DE IMPUGNACOES

RISCO 05 | Risco de atraso ou suspensao da licitacao em fase de impugnacodes.

PRIORIZAGAO [(PRXIM)XCOJ:
7,0

RELACAO: | OI RPC (Planejamento da Contratagéo)

RSF (Selegéo do Fornecedor)

[J RGC (Gestéo do Contrato)

[J RTI (Solugéo de TIC)

PROBABILIDADE: | [T BAIXA [2,5] MEDIA [5,0] O ALTA[7,5] O EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] ] MEDIO [5,0] ALTO[7,5] [0 EXTREMO [10,0]
CONTROLES: | [J INEXISTENTES/FRACO [1,0] ] MEDIANO [0,75] SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: MITIGAR [0 COMPARTILHAR O EVITAR O ACEITAR
© 01 Atraso e/ou impossibilidade de finalizagdo do processo de contratagao.
g % 02 Atraso efou impossibilidade de atendimento as necessidades de negdcio que dependam de novas contratagdes ou da boa execugao dos contratos vigentes.
& 03 Risco de exposigéo da imagem do Ministério
g AP-01 | Planejar a contratagéo observando a legislagéo aplicavel, as normas, as boas préticas e solugdes similares de outros 6rgéos Diretoria de Tecnologia da Informagao
gg AP-02 | Definir critérios de selec¢do de fornecedores respaldados na legislagdo e na jurisprudéncia dos érgdos de controle Equipe de Planejamento da Contratagédo
I;E AP-03 | Verificar o teor de pedidos de esclarecimento e impugnagdes em contratagdes similares, objetivando prover tratamento prévio as questdes frequentes | Equipe de Planejamento da Contratagdo
w g AC-01 | Alocar a EPC no tratamento e resposta a eventual suspens&o do processo licitatrio, objetivando a eliminar as restrigdes Diretoria de Tecnologia da Informagao
.% E AC-02 | Envolver as demais areas correlacionadas (licitagdes, controle interno, consultoria juridica) na avaliagéo e no tratamento das impugnagdes Diretoria de Tecnologia da Informagao
&:’“é AC-03 | Suspender o processo licitatorio para promogao de ajustes dos pontos que eventualmente demandem revisao e/ou complementacéo Diretoria de Tecnologia da Informag&o




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 6 RISCO DE INDISPONIBILIDADE DOS SERVICOS EM RAZAO DE PROBLEMAS NA EXECUCAO

RISCO 06 | Risco de indisponibilidade dos servicos em razao de problemas na execucao

PRIORIZAGAO [(PRXIM)xCO]:
15,8

RELACAO: | OI RPC (Planejamento da Contratagéo)

[J RSF (Selegdo do Fornecedor)

RGC (Gestéo do Contrato)

U RTI (Solugéo de TIC)

PROBABILIDADE: | [1 BAIXA [2,5]

MEDIA [5,0]

CJALTA[7,5]

O] EXTREMA [10,0]

IMPACTO: | [ BAIXO [2,5]

(0 MEDIO [5,0]

ALTO [7,5]

OJ EXTREMO [10,0]

CONTROLES: | LI INEXISTENTES/FRACO [1,0]

[ MEDIANO [0,75]

SATISFATORIO [0,50]

O FORTE [0,25]

TRATAMENTO: MITIGAR 0 COMPARTILHAR O EVITAR 0 ACEITAR
© 01 Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada.
n <
% é 02
e 03
g AP-01 | Planejar a contratagéo observando a legislagéo aplicavel, as normas, as boas préticas e solugdes similares de outros drgdos. Diretoria de Tecnologia da Informag&o
gg AP-02 | Definir critérios adequados de selegao de fornecedores respaldados na legislagéo e na jurisprudéncia dos érgdos de controle. Equipe de Planejamento da Contratagao
I;E AP-03 | Definir adequadamente as responsabilidades da contratada, os critérios de aceitagdo e os niveis minimos de servigos. Equipe de Planejamento da Contratagao
AC-01 | Adotar as medidas de gestéo contratual adequadas a corregéo dos eventuais desvios identificados durante a execugéo do contrato. Equipe de Gestéo do Contrato
é% AC-02 | Adotar as medidas administrativas adequadas, cabiveis e necessarias no caso de eventuais desvios da contratada em relagdo aos termos contratuais. | Diretoria de Tecnologia da Informagao
g% AC-03 | Prover solugédo de continuidade para garantia da disponibilidade dos servigos em caso de rescisdo do contrato (remanescente, emergencial, etc) Diretoria de Tecnologia da Informagéo
° AC-04 | Iniciar planejamento de nova contratagdo, caso o contrato obtido ndo esteja adequado em qualidade e/ou aderéncia aos termos contratuais. Diretoria de Tecnologia da Informagéo




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 7 RISCO DE DESCONTINUIDADE DO CONTRATO
PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 07 | Risco de descontinuidade do contrato 4.7
L
RELACAO: | OI RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) RGC (Gestéo do Contrato) U RTI (Solugéo de TIC)
PROBABILIDADE: | [J BAIXA [2,5] MEDIA [5,0] LI ALTA[7,5] [J EXTREMA[10,0]
IMPACTO: | J BAIXO [2,5] MEDIO [5,0] O ALTO[7,9] [J EXTREMO [10,0]
CONTROLES: | [ INEXISTENTES/FRACO [1,0] ] MEDIANO [0,75] SATISFATORIO [0,50] 1 FORTE [0,25]
TRATAMENTO: MITIGAR [J COMPARTILHAR [J EVITAR [J ACEITAR

» 01 Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada.
83
Z@
ol 02 Queda na qualidade dos servigos, comprometendo os beneficios da contratagéo e levando a uma relagéo conflituosa entre o 6rgao contratante e a empresa contratada.

o

AP-01 | Planejar a contratagdo observando a legislagao aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgaos. Diretoria de Tecnologia da Informagao

n

<<
@ Z | AP-02 | Definir critérios adequados de selegdo do fornecedor. Equipe de Planejamento da Contratagao
O 5
gé AP-03 | Definir adequadamente as responsabilidades da contratada quanto ao fornecimento da solugéo. Equipe de Planejamento da Contratagdo

o

AP-04 | Realizar adequado monitoramento da execugdo contratual, incluindo avaliagdo constante da qualidade, da conformidade, dos prazos e dos processos. Equipe de Gestéo do Contrato

w g AC-01 | Adotar as medidas de gestdo contratual adequadas a corregéo dos eventuais desvios identificados durante a execugéo do contrato. Equipe de Gestéo do Contrato
2%
?E% AC-02 | Iniciar planejamento de nova contratagdo com antecipagdo adequada ao término do contrato, de modo a garantir a continuidade dos servigos. Diretoria de Tecnologia da Informagéo

(@]




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 8 RISCO DE DEPENDENCIA TECNOLOGICA EM RELACAO A CONTRATADA
PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 08 | Risco de dependéncia tecnoldgica em relacao a contratada 4,7
RELACAO: | OI RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) [J RGC (Gestéo do Contrato) RTI (Solugéo de TIC)
PROBABILIDADE: | [T BAIXA [2,5] MEDIA [5,0] O ALTA[7,5] [ EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] MEDIO [5,0] ] ALTO [7,5] ] EXTREMO [10,0]
CONTROLES: | [J INEXISTENTES/FRACO [1,0] MEDIANO [0,75] [ SATISFATORIO [0,50] (] FORTE [0,25]
TRATAMENTO: MITIGAR 0 COMPARTILHAR O EVITAR 0 ACEITAR
© 01 Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada.
% % 02 Perda da capacidade técnica interna e elevagao da dependéncia em relagéo ao fornecedor
& 03 Atraso efou impossibilidade de atendimento as necessidades de negécio que dependam de novas contratagdes ou da boa execugdo dos contratos vigentes por indisponibilidade da solugéo
AP-01 | Planejar a contratagéo observando a legislagéo aplicavel, as normas, as boas préticas e solugdes similares de outros drgédos. Diretoria de Tecnologia da Informacéo
g é AP-02 | Definir critérios adequados de propriedade intelectual e de transferéncia continua de conhecimentos. Equipe de Planejamento da Contratagao
gljé AP-03 | Definir adequadamente as responsabilidades da contratada quanto ao fornecimento da solugao. Equipe de Planejamento da Contratagao
B AP-04 | Realizar adequado monitoramento da execugao contratual, incluindo avaliagéo constante da qualidade, da conformidade, dos prazos e dos processos. Equipe de Gestao do Contrato
w é AC-01 | Adotar as medidas de gestéo contratual adequadas a corregéo dos eventuais desvios identificados durante a execugéo do contrato. Equipe de Gestéo do Contrato
g E AC-02 | Adotar as medidas administrativas adequadas, cabiveis e necessarias no caso de eventuais desvios da contratada em relagéo aos termos contratuais. | Diretoria de Tecnologia da Informagéo
&Eé AC-03 | Iniciar planejamento de nova contratagdo com antecipagdo adequada ao término do contrato, de modo a garantir a continuidade dos servigos. Diretoria de Tecnologia da Informagéo




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

RISCO 9 RISCO DE ATRASO NA ANALISE ADMINISTRATIVA / JURIDICA
PRIORIZAGAO [(PRXIM)XCO]:
RISCO 08 | Risco de atraso na analise administrativa / juridica 10.5
L
RELACAO: RPC (Planejamento da Contratagéo) L] RSF (Selegéo do Fornecedor) [J RGC (Gestao do Contrato) [J RTI (Solugéo de TIC)
PROBABILIDADE: | [J BAIXA [2,5] O MEDIA [5,0] ALTA[7,5] [J EXTREMAT[10,0]
IMPACTO: | J BAIXO [2,5] MEDIO [5,0] O ALTO [7,5] 0J EXTREMO [10,0]
CONTROLES: | [J INEXISTENTES/FRACO [1,0] MEDIANO [0,75] [ SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: MITIGAR [J COMPARTILHAR [J EVITAR [J ACEITAR
n
85
Zz 01 | Atraso na contratag&o.
e85
o
@ | AP-01 | Planejar a contratagdo observando a legislagéo aplicavel, as normas, as boas praticas e solugdes similares de outros drgaos. Diretoria de Tecnologia da Informagéo
=
zgﬁ
< E AP-02 | Articular atividades prévias junto @ SOA e CONJUR Equipe de Planejamento da Contratagdo
o
<
82
Q © | AC-01 | Iniciar planejamento de nova contratagdo com antecipagao adequada ao término do contrato, de modo a garantir a continuidade dos servigos. Diretoria de Tecnologia da Informagéo
8
(]
RISCO 10 RISCO DE EXISTENCIA DE OUTRAS DEMANDAS PRIORITAIAS DE CONTRATA(;@ES
PRIORIZAGAO [(PRXIM)XCO]:
RISCO 08 | Risco de dependéncia tecnoldgica em relacao a contratada 7.0
H
RELACAO: RPC (Planejamento da Contratagéo) [J RSF (Selegéo do Fornecedor) [J RGC (Gestao do Contrato) [J RTI (Solugéo de TIC)




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

PRIORIZAGAO [(PRxIM)XCO]:

RISCO 08 | Risco de dependéncia tecnologica em relacao a contratada 7.0
’
PROBABILIDADE: | [ BAIXA [2,5] MEDIA [5,0] O ALTA[7,5] 0J EXTREMA [10,0]
IMPACTO: | I BAIXO [2,5] 0 MEDIO [5,0] ALTO [7,5] 00 EXTREMO [10,0]
CONTROLES: | LI INEXISTENTES/FRACO [1,0] [ MEDIANO [0,75] SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: MITIGAR [0 COMPARTILHAR O EVITAR OJ ACEITAR
%)
83
Z& 01 | Atraso na contratag&o
S
o
2
QE
8@ AP-01 | Definir cronograma de trabalho geral do setor administrativo Equipe de Planejamento da Contratagéo
Rl
<
82
.@ © | AC-01 | Priorizar ou delegar atividades Diretoria de Tecnologia da Informagéo
8
O
RISCO 11 RISCO DE PROBLEAS COM PESQUISA DE MERCADO
PRIORIZAGAO [(PRXIM)XCO]:
RISCO 08 | Risco de dependéncia tecnoldgica em relacao a contratada 7.0
7
RELACAO: RPC (Planejamento da Contratagéo) 1 RSF (Seleg&o do Fornecedor) [J RGC (Gestéo do Contrato) I RTI (Solugéo de TIC)
PROBABILIDADE: | [ BAIXA [2,5] MEDIA [5,0] O ALTA[7,5] 0J EXTREMA [10,0]
IMPACTO: | I BAIXO [2,5] [ MEDIO [5,0] ALTO [7,5] 00 EXTREMO [10,0]




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

PRIORIZAGAO [(PRxIM)XCO]:

RISCO 08 | Risco de dependéncia tecnologica em relacao a contratada 7.0
’
CONTROLES: | LI INEXISTENTES/FRACO [1,0] 1 MEDIANO [0,75] SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: MITIGAR [J COMPARTILHAR [J EVITAR [J ACEITAR
» 01 Sobreprego
n <
O
iz)( Z 02 Proposta inexequivel
e85
e 03 Licitagao fracassada/deserta
‘{;’ AP-01 | Seguir os normativos vigentes aplicaveis a pesquisa de mercado Equipe de Planejamento da Contratagéo
=
é AP-02 | Utilizar as mais diversas fontes de pregos Equipe de Planejamento da Contratagéo
1]
o
o AP-03 | Manter a pesquisa de mercado atualizada Equipe de Planejamento da Contratagéo
Ll
O
g AP-04 | Criar metodologia para aferir pregos maximos e minimos para a contratagéo Equipe de Planejamento da Contratagdo
<
82
Q O | AC-01 | Refazer/revalidar a Pesquisa de Mercado Diretoria de Tecnologia da Informagéo
8
(]
RISCO 12 RISCO DE LICITACAO FRACASSADA OU DESERTA
PRIORIZAGAO [(PRXIM)xCO:
RISCO 08 Risco de dependéncia tecnolégica em relacao a contratada 0.8
H
RELACAO: RPC (Planejamento da Contratag&o) ] RSF (Selegao do Fornecedor) ] RGC (Gestao do Contrato) U1 RTI (Solugéo de TIC)
PROBAB'L'DAIE, BAIXA [25] ] MEDIA [5,0] O ALTA[7 5] C] EXTREMA [10,0]
IMPACTO: | [ BAIXO [2,5] MEDIO [5,0] O ALTO[7,5] J EXTREMO [10,0]
CONTROLES: | [J INEXISTENTES/FRACO [1,0] [J MEDIANO [0,75] SATISFATORIO [0,50] (] FORTE [0,25]




MAPA DE GERENCIAMENTO DE RISCOS
Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019

PRIORIZAGAO [(PRXIM)XCOJ:
RISCO 08 Risco de dependéncia tecnolégica em relacao a contratada 0.8
’

TRATAMENTO: MITIGAR [J COMPARTILHAR J EVITAR [J ACEITAR

2] 01 Retrabalho
n <
o O
Z@
ol 02  Atraso na contratagdo

o

2 | AP-01 | Divulgagéo ampla da licitagao, além do sistema de compras governamentais, com envio de correio de eletrénico as empresas prestadoras do servigo Subsecretang .de Orgamento €
»= Administragéo
uw =
Q@ | AP-02 | Proceder a Ampla Pesquisa de Mercado para referenciar o prego Equipe de Planejamento da Contratagdo
<3

& AP-03 | Convalidar a especificagéo técnica junto ao mercado Equipe de Planejamento da Contratagéo

< | AC-01 | Republicagdo do edital, no caso de pregao restrito a micro e pequenas empresas, abertura da licitagio para ampla concorréncia Pregoeiro
82
g
§§ AC-02 Ampliag&o da divulgagéo do edital, com convite direto as empresas que apresentaram orgamento na pesquisa de pregos e as empresas contratadas de Subsecretaria de Orgamento e
<3 outros 6rgdos Administragdo

RISCO 13 RISCO DE PROPOSTAS INEXEQUIVEIS

RISCO 08 | Risco de dependéncia tecnoldgica em relacao a contratada

PRIORIZAGAO [(PRxIM)XCO]:
7,0

RELACAO: RPC (Planejamento da Contratagéo)

L] RSF (Seleg&o do Fornecedor)

] RGC (Gestao do Contrato)

01 RTI (Solugéo de TIC)

PROBABILIDADE: | [ BAIXA [2,5] MEDIA [5,0] O ALTA[7,5] O] EXTREMA [10,0]
IMPACTO: | I BAIXO [2,5] O MEDIO [5,0] ALTO [7,5] OJ EXTREMO [10,0]
CONTROLES: | CJ INEXISTENTES/FRACO [1,0] CJ MEDIANO [0,75] SATISFATORIO [0,50] [J FORTE [0,25]
TRATAMENTO: | & MITIGAR [J COMPARTILHAR OJ EVITAR [J ACEITAR

o<z| 01 Licitagdo fracassada
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RISCO 08

Risco de dependéncia tecnolégica em relagcao a contratada

PRIORIZAGAO [(PRxIM)XCO]:

7,0
02 Atraso na contratagdo
2 | AP-01 | Elaborag&o precisa do valor de referéncia, por meio de consulta a uma ampla fonte de dados Equipe de Planejamento da Contratagéo
@ E
185
< é AP-02 | Criar metodologia para aferigdo de pregos maximos e minimos Equipe de Planejamento da Contratagdo
o
< | AC-01 | Negociagéo do valor com as licitantes Pregoeiro
a2
28
g% AC-02 | Analisar a planilha formagao de pregos apds a realizagdo do pedo Equipe de Planejamento da Contratagéo
(&)




Ministério das Comunicagoes
Secretaria Executiva
Subsecretaria de Planejamento e Tecnologia da Informagao

Coordenagéo-geral de Tecnologia da Informagéo

Termo de Referéncia

INSTRUCAO NORMATIVA SGD/ME N° 01, DE 04 DE ABRIL DE 2019.

Registro de pre¢os para a aquisi¢do, sob demanda, de solucéo de hiperconvergéncia e
switches, com instalagéo, configuracéo e treinamento, para atender as necessidades do
Ministério das Comunicacdes.

Brasilia/DF, 20/11/2020 .



TERMO DE REFERENCIA

1 Objeto da contratacéo

Registro de pregos para a aquisi¢ao, sob demanda, de solugao de hiperconvergéncia e switches, com instalagao,
configuragéo e treinamento, para atender as necessidades do Ministério das Comunicagdes.

1.1 Descricao da solucdo

A pretensao contratual envolve a realiza¢do de procedimento licitatério regular para sele¢éo de empresa(s) para
o fornecimento de solugéo de hiperconvergéncia e switches para atendimento das demandas da Coordenagéo-
geral de Tecnologia da Informacao do Ministério das Comunicagdes (MCOM), de acordo com as especificacdes
constante neste TERMO DE REFERENCIA.

VALORES MAXIMOS ESTIMADOS
ITEM DESCRIGAO DO ITEM %‘;TTSMEET’ QTD (EMREAIS / POR ITEM)
LOTE UNITARIO TOTAL
Solugdo de infraestrutura computacional
1| Hiperconvergente, contemplando instalagdo e 473712 6 R$ XXX R$ XXX
] configuragdo
o | Servigo de treinamento 3840 1
TOTAL R$
VALORES MAXIMOS ESTIMADOS
ITEM DESCRIGAO DO ITEM %‘;TTSMEART’ QTD (EMREAIS / POR ITEM)
LOTE UNITARIO TOTAL
3 Swﬁph Splpe, contemplando instalagéo e 393273 9 R$ XXX R$ XXX
configuragéo
4 Swﬂgh Leaf, contemplando instalagéo e 39972 9
configuragdo
2 5 | Cabos DAC para conex&o 100Gbps 31313 4
g | Cabos DAC para conex&o 25Gbps 31313 | 40
7 Tra.nscelvers 100Gbps com cordéo de fibra 393443 8
oOptica
g | Transceivers 25Gbps com cordéo de fibra dptica | 393443 | 80
9 | Servico de treinamento 3840 1
TOTAL R$

1.2 Justificativa da contratacao

A maioria dos servidores do parque tecnoldgico do MCOM possui mais de 7 (Sete) anos de uso e estdo sem
suporte/garantia desde 2016 e podem acarretar paralizagdes dos sistemas e servigos que suportam vérias
atividades do 6rgao, conforme analise técnica.

Os servidores de rede do Ministério estdo sem contrato de manutengéo, estando também descontinuados pelo
fabricante. Aos substitui-los por outros equipamentos, em particular os servidores de rack, 0 MCOM ficara coberto
com equipamentos novos e com garantia e suporte especializado.

Espera-se que, com a presente contratagéo, a Diretoria de Tecnologia da Informagao possa cumprir a sua misséo
institucional de promover o uso integrado de informagdes aos usuarios internos do MCOM e como consequéncia
fornega melhores servigos publicos a sociedade.
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1.2.1  Cenario atual

Conforme definido pelo Decreto n® 10.463, de 14 de agosto de 2020, a Diretoria de Tecnologia da Informagao
(DTI) encontra-se subordinada a Secretaria-Executiva do MCTI. A DTI, de acordo com o artigo 7° do referido
Decreto, dentre outros pontos, compete:

a) propor politicas e diretrizes referentes ao planejamento, a implementagdo e a manutengdo das
atividades relativas a governanca de tecnologia da informagao;

b) planejar as contratagbes e as aquisi¢oes relativas a tecnologia da informag&o do Ministério;

¢) participar da elaboragdo e do acompanhamento do orcamento relativo as atividades de tecnologia
da informagéo,

d) direcionar o desenvolvimento de planos, programas, agbes, métodos, projetos e processos de
governanga de tecnologia da informacéo para o Ministério;

e) promover a articulagdo, a cooperagédo técnica e o intercdmbio de experiéncias e informagbes com 0s
0rgéos centrais dos sistemas de tecnologia da informagéo;

)  promover a articulagdo com os 6rgaos responsaveis pela governanga e pelo controle de tecnologia
da informagéo, dos sistemas federais de planejamento e de controle interno;

9) informar, orientar e supervisionar as unidades do Ministério quanto ao cumprimento das normas de
seguranga da informagéo aplicadas a tecnologia da informagédo e das normas técnicas de tecnologia
da informagéo;

h) prestar apoio técnico as demais unidades do Ministério na implantagdo de sistemas de informagéo,
inclusive propondo normas de utilizagdo dos recursos computacionais que envolvam a governanga
de tecnologia da informagéo;

i) planejar, desenvolver, implantar e manter os sistemas de informagéo necessarios ao funcionamento
do Ministério;

J)  planejar, coordenar e controlar redes locais e de longa disténcia; e

k) propor a escolha e a implementag&o de metodologias, sistemas, plataformas e bases tecnoldgicas a
serem adotadas pelo Ministério.

Com a edicéo da Medida Proviséria n° 980, de 10 de junho de 2020, o Ministério da Ciéncia, Tecnologia, Inovagao
e Comunicagdes (MCTIC) foi desmembrado em 2 (dois) ministérios: Ministério da Ciéncia, Tecnologia e Inovagbes
(MCTI) e Ministério das Comunicagdes (MCOM).

Diante do cenario do desmembramento, é necessario adquirir novos equipamentos para manter os sistemas e a
infraestrutura existentes.

1.2.2  Justificativa do volume a ser adquirido

Os quantitativos necessarios tomaram por base a atual capacidade de processamento e armazenamento, além
de incremento para atender novas demandas, conforme levantamento realizado pelas areas técnicas de TI.
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1.2.3  Alinhamento com as estratégias organizacionais

A contratacdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagao do
MCTIC, PDTIC 2020-2022 e encontra-se alinhada aos objetivos estratégicos definidos no Planejamento
Estratégico de Tecnologia da Informagdo e Comunicagéo, PETIC 2019-2022 (objetivos OE.TIC.02 “Entregar
produtos e servigos que agreguem valor aos clientes” e OE.TIC.07 OE.TIC.07 “Garantir servigos e infraestrutura
adequados as necessidades de TIC”).

1.2.4  Alinhamento com leis, normas e regulamentos

Na elaboragao deste documento foram observadas as seguintes fontes legais e normativas:

Lei Federal n® 8.666/1993: institui normas gerais para licitagdes e contratos na Administracdo Publica e da
outras providéncias;

Lei Federal n° 10.520/2002: institui a modalidade de licitagdo denominada pregao eletrnico para aquisigao
de bens e servicos comuns e da outras providéncias;

Lei Federal n° 12.813/2013: dispde sobre o conflito de interesses no exercicio de cargo ou emprego do Poder
Executivo federal e impedimentos posteriores ao exercicio do cargo ou emprego;

Lei Federal n° 12.846/2013: dispde sobre a responsabilizacéo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administragéo publica, nacional ou estrangeira, e da outras providéncias;

Decreto n® 7.579/2011: dispbe sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagéo
- SISP, do Poder Executivo federal;

Decreto 7.746/2012: regulamenta o art. 3° da Lei n° 8.666, de 21 de junho de 1993, para estabelecer critérios
e praticas para a promogédo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela
administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e
institui a Comiss&o Interministerial de Sustentabilidade na Administragao Publica — CISAP;

Decreto n®9.507/2018: dispde sobre a execucéo indireta, mediante contratagdo, de servigos da administracéo
publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido;

Decreto n® 9.739/2019: estabelece medidas de eficiéncia organizacional para o aprimoramento da
administragdo publica federal direta, autarquica e fundacional, estabelece normas sobre concursos publicos
e dispde sobre o Sistema de Organizacéo e Inovagao Institucional do Governo Federal - SIORG;

Decreto n° 10.024/2019: regulamenta a licitagdo, na modalidade pregéo, na forma eletrénica, para a aquisi¢éo
de bens e a contratagao de servigos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o
uso da dispensa eletronica, no @mbito da administragao publica federal.

Instru¢do Normativa SEGES n° 73, de 05 de agosto de 2020: dispde sobre 0 procedimento administrativo para
a realizagéo de pesquisa de pregos para a aquisigdo de bens e contratagdo de servigos em geral, no ambito
da administragao publica federal direta, autarquica e fundacional;

Instrucdo Normativa SEGES n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do
procedimento de contratag@o de servicos sob o regime de execugdo indireta no dmbito da Administragéo
Publica federal direta, autarquica e fundacional;

Instrugdo Normativa SEGES n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratagdes de
bens, servicos, obras e solugdes de tecnologia da informagao e comunicagdes no dmbito da Administragao
Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratacoes;

Instrugdo Normativa SGD n° 01, de 4 de abril de 2019: dispde sobre o processo de contratagéo de solugdes
de Tecnologia da Informagéo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administragao dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal; e

Instrugdo Normativa SGD n° 02, de 4 de abril de 2019: regulamenta o art. 9°-A do Decreto n® 7.579, de 11 de
outubro de 2011, e o art. 22, § 10 do Decreto n° 7.892, de 23 de janeiro de 2013, e dispde sobre a composi¢éo
e as competéncias do Colegiado Interno de Referencial Técnico; e

Instrugdo Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016: dispde sobre controles internos, gestao
de riscos e governanga no &mbito do Poder Executivo federal;
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1.25  Justificativa para ata de registro de pregos

Quanto a adogao do SISTEMA DE REGISTRO DE PRECOS, a Lei n° 8.666/1993, em seu inc. Il do art. 15,
estabelece que “as compras, sempre que possivel, dever@o ser processadas através de sistema de registro
de pregos" - assim definido como o "conjunto de procedimentos para registro forma de pregos relativos a
prestacdo de servicos e aquisicdo de bens para contratagées futuras " (Decreto n" 7.892/2013, arl. 1", ). A luz
do principio da eficiéncia, o0 SRP tem por escopo instrumentalizar meios para aquisi¢do parcelada de bens e
servigos pela Administragdo Publica, sendo, portanto, compativel com a modalidade Pregdo Eletronico (Lei
n°®10.520/02, art. 11). Ainda, de acordo com o disposto no Decreto n° 7.892/2013, a utilizagdo do Sistema de
Registro de Pregos enquadra-se nas seguintes hipoteses:

Art. 3- O Sistema de Registro de Pregos podera ser adotado nas sequintes hipéteses:

I - quando, pelas caracteristicas do bem ou servi¢o, houver necessidade de contratagbes
frequentes;

Il - quando o for conveniente a aquisicdo de bens com previséo de entregas parceladas ou
contratagdo de servigos remunerados por unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisigdo de bens ou a contratagdo de servigos para atendimento
a mais de um 6rgéo ou entidade, ou a programas de governo: ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administrag&o.

Por outro lado, de acordo com o art. 16 do Decreto n® 7.892/2013, a existéncia de pregos registrados nao
obriga a Administracdo Publica a contratar, facultando-se a realizagéo de licitagéo especifica para a aquisi¢ao
pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

2 Requisitos

O conjunto de caracteristicas e especificacbes necessarias para definir a solugéo de TIC a ser CONTRATADA
(requisitos) foi elaborado de acordo com 0 ESTUDO TECNICO PRELIMINAR, considerando o disposto no art. 16
da IN/01/2019/SGD e conforme a seguir descritos.

2.1 Requisitos gerais
211 Requisitos legais

2.1.1.1 A CONTRATADA deve observar o cumprimento de todas as leis € normas aplicaveis ao OBJETO, em
especial atengdo aquelas relacionadas ao pagamento das obrigagbes empresariais relacionadas a encargos
fiscais, trabalhistas e previdenciarios.

2.1.2  Requisitos de seguranca da informagéo

2.1.21 A CONTRATADA devera exigir dos seus empregados, quando em servico nas dependéncias da
CONTRATANTE, o uso obrigatério de uniformes e crachas de identificagéo.

2.1.2.2 ACONTRATADA néo podera se utilizar da presente aquisi¢ao para obter qualquer acesso ndo autorizado
as informacdes de propriedade do CONTRATANTE.

2.1.2.3 A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo informag&o de propriedade
do CONTRATANTE, sem autorizag&o.

2.1.24 A CONTRATADA devera assinar Termo de Compromisso.

2.1.2.5 A CONTRATADA deve atender as Politicas de Seguranga da Informacao e demais normativos correlatos
publicados pelo CONTRATANTE.
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2.1.2.6 A propriedade intelectual e os direitos autorais dos dados e informagdes armazenados nos bancos de
dados da CONTRATANTE, hospedados no CONTRATADO, e qualquer tipo de trabalho relacionado as demandas
da CONTRATANTE, ser&o de sua titularidade, nos termos do artigo 4°, da Lei n® 9.609/1998. A CONTRATADA
deve-se abster de divulgar ou repassar quaisquer dados ou informagdes, salvo se expressamente autorizado pela
CONTRATANTE.

2.1.2.7 A CONTRATADA devera atender a legislagdo, principalmente a Instrugdo Normativa GSI/PR n° 01, de
13.06.2008, do Gabinete de Seguranga Institucional da Presidéncia da Republica, a qual disciplina a gestdo de
seguranca da Informagéo e Comunicagdes na Administragdo Publica Federal, bem como ao Decreto n® 3505, de
13 de junho de 2000, que institui a Politica de Seguranga da Informagéo nos érgaos e entidades da Administragéo
Publica Federal.

2.1.3  Requisitos sociais, culturais e ambientais

2.1.3.1 No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as Instrugdes
Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execugao dos servigos,
a utilizagcdo de bens que sejam no todo ou em partes compostos por materiais reciclaveis, atoxicos e
biodegradaveis.

2.1.3.2 Além disso, a CONTRATADA deve se responsabilizar pela correta destinacao final de todos os residuos
solidos gerados pelos produtos fornecidos que necessitam de destinagdo ambientalmente adequada (incluindo
embalagens vazias), obedecendo aos procedimentos de logistica reversa, em atendimento a LEI N° 12.305/2010,
que institui a Politica Nacional de Residuos Sélidos, em especial a responsabilidade compartilhada pelo ciclo de
vida do produto.

214  Requisitos de sustentabilidade

2.1.4.1 Nos termos do Decreto n° 2.783, de 1998, e Resolu¢do CONAMA n° 267, de 14/11/2000, é vedada a
oferta de produto que contenha ou faga uso de qualquer das Substancias que Destroem a Camada de Ozénio -
SDO abrangidas pelo Protocolo de Montreal, notadamente CFCs, Halons, CTC e tricloroetano, a exce¢éo dos
usos essenciais permitidos pelo Protocolo de Montreal, conforme artigo 1°, paragrafo unico, do Decreto n°® 2.783,
de 1998, e artigo 4° da Resolugdo CONAMA n° 267, de 14/11/2000.

2.1.4.2 Fornecer materiais compostos no todo ou em parte, por material reciclavel, atdxico, biodegradavel,
conforme ABNT NBR-15448-1 e 15448-2.

2.1.4.3 Acondicionar os materiais em embalagens compostas se possivel por materiais reciclaveis.

2.1.4.4 Respeitar as Normas Brasileiras — NBR publicadas pela Associa¢do Brasileira de Normas Técnicas sobre
residuos solidos.

2.1.4.5 A contratacdo observara as orientagOes referentes a sustentabilidade ambiental previstas na Instru¢éo
Normativa n® 01, de 19 de janeiro de 2010.

2.2 Requisitos especificos
2.2.1  Requisitos de negocio
A presente contratagéo permitira:

a) Garantir continuidade dos negécios do CONTRATANTE e manter a capacidade de atendimento as areas
de negdcio do Ministério, que dependem das solugbes de tecnologia da informagao.

b) Fornecer as unidades de negécio do CONTRATANTE e & sociedade solugbes tecnoldgicas que
agreguem valor ao negécio e atendam as necessidades do cidadao no fornecimento de informagdes e
servigos disponibilizados com qualidade e eficiéncia.

c) Modernizagdo do parque tecnolégico no &mbito do CONTRATANTE.
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2.2.2  Requisitos de metodologia de trabalho

Na execucao das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes, procedimentos,
padrbes e modelos para as atividades de gestéo e fiscalizagdo de contratos e planejamento de contratagdes. No
que couber, quando néo especificado de outra forma, o processo de trabalho é aquele descrito no Modelo de
Execugao e tem como principais referéncias metodolégicas:

a) Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019, e suas atualizagdes.

Também, no que couber, na execugdo dos servicos, a CONTRATADA deve manter observancia as politicas,
regulamentacdes, especificagdes técnicas e orientagdes definidos pelos seguintes padrdes de Governo:

a) Padrbes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade em Governo
Eletrénico (e-MAG), conforme as Portarias Normativas SLTI n° 5, de 14 de julho de 2005 e n° 3, de 7 de maio
de 2007 e suas atualizacdes;

b) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Provisédria n® 2.200-2, de 24 de
agosto de 2001, quando houver necessidade de utilizagéo de certificacdo digital; e

c) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Brasil),
quando a solugdo abranger a gestao de documentos arquivisticos digitais e nao digitais, conforme Resolugdo
do CONARQ n° 32, de 17 de maio de 2010 e suas atualizagdes.

2.2.3  Requisitos tecnoldgicos —item 1 (Solugao de infraestrutura computacional hiperconvergente)

2.2.3.1 S6 sera aceita solugdo de hiperconvergéncia baseada em appliances, segundo a convengdo da
Associagdo da Industria de Redes de Armazenamento - SNIA (Storage Networking Industry Association). A
solugdo deve empregar recursos de alta disponibilidade para garantir a continuidade dos servigos, mesmo em
caso de falha parcial dos equipamentos, e deve prever recursos de recuperagdo contra desastres em caso de
falha;

2.2.3.2 O sistema operacional em execucdo em cada um dos nds devera suportar atualizagdes do tipo cliques,
possibilitando a atualizagdo de todos os nés do cluster de forma simples, reduzindo a intervencdo manual do
administrador;

2.2.3.3 Asolugao devera suportar o software de virtualizagdo VMware vSphere enterprise versdo 6.7 ou superior
para consolidagdo de servidores, além de garantir recursos de recuperagédo automatica em caso de falhas de
hardware, evitando tempo de parada para manutengéo;

2234 A solugdo  devera  constar na  matiz de  compatibiidade da = VMware
(https:/lwww.vmware.com/resources/compatibility/search.php), ou estar listada como uma opgdo de
implementagé@o de hiperconvergéncia no site da VMware (https://www.vmware.com/products/hyper-converged-
infrastructure.html);

2.2.3.5 A BIOS/UEFI deve ser desenvolvida pelo mesmo fabricante da solucéo ofertada e suas atualizagbes
devem possuir autenticagéo criptografica (assinatura) conforme as especificacdes NIST SP800- 147B, ou FIPS
140-2;

2.2.3.6 A solugéo devera ser constituida de equipamentos com tecnologia modular que permitam sua expanséo
sem interrupgdes dos servicos de rede e aplicagdes, com inclusdo de novos appliances;

2.2.3.7 No que diz respeito a disponibilidade dos dados, a solugdo devera garantir que todas as informagdes
sejam replicadas em, no minimo, 2 (dois) nds de maneira sincrona, assegurando a resiliéncia do cluster e alta
disponibilidade. A soluco devera possuir ferramenta de checagem interna integrada a console de gerenciamento,
buscando por problemas relativos a satde no cluster proativamente;

2.2.3.8 A solucdo devera empregar portal para alocagéo de recursos, criagdo e remogao de maquinas virtuais,
suportado por VMware vCenter versao 6.7 ou superior;

2.2.3.9 Asolugdo devera ser pré-integrada logicamente, com seus componentes interligados sem ponto Unico de
falha e de acordo com as melhores praticas do fabricante. A configuragdo de cada né hiperconvergente devera
respeitar as recomendacdes do manual do fabricante para garantia de melhor desempenho da solugéo,
propiciando configuragdes balanceadas no que tange a capacidade de processamento, meméria RAM e storage.
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2.2.3.10 Requisitos de Rede:

a) Cada modulo deverd possuir, no minimo, 4 (quatro) interfaces de rede 10/25 GbE SFP28+, compativeis com
DAC (direct attach copper);

b) Cada n6 deve possuir, pelo menos, uma interface de 1Gbps Ethernet adicional dedicada para gerenciamento
remoto OOB (Out-Of-Band);

2.2.3.11 Gabinete:

a) Cada mddulo de hiperconvergéncia devera ocupar, no méaximo 2 RU’s (duas unidades de rack) para montagem
em rack padréo de 19 polegadas, acompanhado de todos os acessorios para perfeita fixagao;

b) Os modulos deveréo possuir botao liga/desliga com protecdo para prevenir o desligamento acidental;

c) Devera possuir display ou led frontal para exibi¢do de alertas de funcionamento dos componentes internos, tais
como falhas de processador, meméria RAM, fontes de alimentag&o, disco rigido e ventilador;

d) Deveré ser entregue junto com cada médulo o correspondente kit de fixagao no rack, do tipo retratil, permitindo
o deslizamento do servidor a fim de facilitar sua manutengao;

e) A solucao devera possuir projeto tool-less, ou seja, ndo necessitar de ferramentas para abertura do gabinete e
instalagdo/desinstalacdo de placas de expanséo;

f) Devera possuir sistema de ventilagdo redundante e hot- pluggable para que a CPU suporte a configuracdo
maxima e dentro dos limites de temperatura adequados ao perfeito funcionamento do equipamento, permitindo a
substituicio mesmo com o equipamento em funcionamento;

2.2.3.12 Alimentagao elétrica: cada mddulo devera possuir, no minimo, 02 (duas) fontes, suportando o
funcionamento integral do equipamento mesmo em caso de falha de uma das fontes:

a) As fontes deverdo ser redundantes e hot-pluggable, permitindo a substituicdo e qualquer uma das fontes em
caso de falha sem parada ou comprometimento do funcionamento do equipamento;

b) Cada uma das fontes devera ter poténcia minima de 800 Watts e ser adequadamente dimensionada para a
suportar a configuracdo maxima do equipamento entregue;

c) As fontes deverdo possuir tensdo de entrada de 200VAC a 240VAC a 60Hz;

d) Devera acompanhar cabo de alimentag&o para cada fonte de alimentagao fornecida, compativel com o padréo
NBR 14136 e com 0 ambiente existente no datacenter do CONTRATANTE;

2.2.3.13 Processador: cada médulo devera empregar as seguintes configuragdes:

a) Ser equipado com 02 (dois) processadores da Ultima gerac&o disponivel langada pelo fabricante das pastilhas,
em configuragdo suportada pelo modulo fornecido, que ndo podera constar na lista de fim de vida (EoL) ou de
vendas (EoS) nos préximos 06 meses a data de abertura do certame;

b) Cada pastilha (socket) devera conter, no minimo, 16 nucleos cada e adotar uma arquitetura do tipo x86_64,
empregando tecnologia de 14nm ou especificagdo superior;

c) Devera possuir suporte a hyperthread e frequéncia de clock interno de, no minimo, 2.0 GHz e consumo de no
maximo 150W cada;

d) A solugéo entregue devera aumentar progressivamente a quantidade de nucleos total fornecida de maneira
proporcional a quantidade de recursos demandados pelos componentes relativos a infraestrutura interna de
controle e gerenciamento do cluster operando nos noés (exemplo: maquinas virtuais para administragéo do
armazenamento SDS e outros);

e) A proporgao de subscri¢do considerada sera de 2:1 (para cada 2 vCPUs alocadas devera ser fornecida 1pCPU).
Sendo assim, caso a solugdo requeira 0 uso de maquinas virtuais internas que empreguem 8 cores virtuais
(vCPUs) por no, deverao ser disponibilizados 4 cores fisicos (pCPUs) adicionais a cada n6 para que a capacidade
de suporte da carga de trabalho liquida do CONTRATANTE nao seja diminuida em razdo de requisitos internos;

f) Implementar mecanismos de gerenciamento do consumo de energia compativel com o padrdo ACPI v4 ou
especificagdo superior;

g) Suportar conjunto de instrugdes estendido compativel com padrao AVX-512 ou superior;
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h) Possuir controladora de meméria com suporte a DDR4 de, no minimo, 2400MHz e 6 canais de meméria;
i) A capacidade da memoria cache devera ser de, no minimo, 27.5 MB;

2.2.3.14 Memoéria RAM: a solugdo devera operar com pentes de memoéria RAM tipo DDR4 RDIMM (Registered
DIMM) ou LRDIMM (Load Reduced DIMM), com tecnologia de corregao ECC (Error Correcting Code) e velocidade
de, no minimo, 2400MHz, e possuir as seguintes caracteristicas:

a) Cada modulo devera ser entregue com, no minimo, 1 (um) TeraBytes de meméria RAM;
b) Cada mddulo devera suportar, no minimo, 24 slots de meméria DIMM;

2.2.3.15 Armazenamento: os recursos de armazenamento deverdo ser compartilhados entre todos os servidores
e appliances da solugdo por meio de armazenamento definido por software (Software- Defined Storage), que
devera compor a solugao:

a) Todo e qualquer recurso necessario para o funcionamento da solugdo deve ser adicional aos quantitativos
determinados neste documento;

b) A solucdo devera operar com algoritmos otimizados nativamente em nivel de hypervisor para assegurar
replicagdo/sincronizagéo/protecdo dos dados, conferindo assim um armazenamento distribuido, com alta
disponibilidade, resiliéncia e seguranga aos dados ou, ainda, caso utilize uma arquitetura do tipo VSA (Virtual
Storage Appliance), suportar realizagdo de snapshots/clones por meio de VMware API for Array Integration (VAAI);

c) A camada de armazenamento deverd ser projetada e otimizada para utilizagdo em infraestrutura virtual,
possibilitando o dimensionamento elastico e continuo dos recursos de armazenamento e 0 aumento de capacidade
com a adi¢éo de novos appliances;

d) O espaco de armazenamento que a solucdo necessite para seu funcionamento — a exemplo de areas para
manobra, evacuagao, slack space, RAID, ou qualquer outra — devera ser adicionado ao armazenamento aqui
especificado, e ndo podera diminuir a capacidade especificada no subitem “h” do item 2.2.3.16.

e) Discos de capacidade: Os discos deverao ser do tipo Solid State Drive (SSD) com interface padrdo SAS (Serial
Attached SCSI) ou SATA (Serial ATA);

. Velocidade minima de 6 (seis) Gbps;
Il. Para carga de trabalho do tipo read intensive com DWPD (drive writes per day) minima de 1 (um).

f) Discos de cache: Cada né devera ter discos de cache em quantidade e tamanho recomendados pelo fabricante
e de acordo com as melhores praticas de configuragdo comprovadas nos manuais oficiais pertinentes;

. Os discos de cache dever&o ser do tipo SAS SSD de 12 Gbps ou superior;
Il. Para carga de trabalho do tipo write intensive e DWPD (drive writes per day) minima de 10 (dez);

1. Caso a solugao de armazenamento n&o utilize discos dedicados para cache, os discos de capacidade deverdo
ter carga de trabalho DWPD minima de 1.9 (um ponto nove) e a licitante vencedora deverd comprovar que a
capacidade efetiva € igual ou superior ao estabelecido no subitem “h” do item 2.2.3.16;

IV. Sera aceito dispositivo de hardware dedicado a aceleragéo de desduplicagdo e compressdo, com cache do
tipo DRAM nao volatil embarcado, em substituicio aos discos de cache;

g) N&o serdo aceitos discos em gabinetes externos aos nés;

h) Cada appliance devera entregar, no minimo, uma capacidade liquida e efetiva de 20 TB (vinte terabytes), ndo
sendo aceitos ganhos obtidos por meio de tecnologias de desduplicagdo ou compresséo de dados;

i) Devera ser permitida a troca de discos avariados, sem interrupgao das operagdes de |/O das aplicagdes que
estaréo acessando os dados;

j) A falha isolada de um né da solugao nao podera impactar a disponibilidade da infraestrutura de armazenamento
para as maquinas virtuais;

k) O fator minimo do nimero de falhas toleraveis sera de 1 (um) — Failures to Tolerate, FTT=1. Isto ¢, a solug&o,
ou cluster, devera suportar, pelo menos, a perda de um n6 por completo sem que haja perda de dados;

) A solugdo devera permitir a operagado em grupo de, pelo menos, 10 (dez) appliances do mesmo tipo;

Pagina | 8



TERMO DE REFERENCIA

m) Devera ser fornecida funcionalidade de replicacéo local, com prote¢éo continua dos dados da maquina virtual;

n) Cada no devera ter um modulo de meméria Flash, ou tecnologia compativel, redundante, com capacidade de
armazenamento de, no minimo, 32 GB (trinta e dois gigabytes) de meméria, que devera estar instalado diretamente
na placa mae de cada no. Este modulo devera ter capacidade suficiente para instalar o virtualizador e a imagem
de inicializag&o do controlador de armazenamento virtual. Para esta finalidade, seréo aceitos discos redundantes
do tipo SSD, desde que néo diminuam a capacidade especificada no subitem “h” do item 2.2.3.16.

2.2.3.16 A solugéo devera possuir console de administracéo WEB;
a) A console WEB devera permitir integracdo com Microsoft Active Directory para autenticagao;
b) A console poderé ser disponibilizada por meio de plugin para o VMWare Vcenter verséo 6.7 ou superior;

2.2.3.17 Devera prover monitoragdo automatica e periddica da solugdo, com o envio de notificagbes
preventivamente em caso de falhas (call home), notificando o fornecedor a tomar medidas acordadas com o
CONTRATANTE a fim de evitar tempo de inatividade e impactos na producao;

2.2.3.18 Devera oferecer portal de acesso do proprio fornecedor para download de atualizagdes e de softwares
agregados a solucéo a fim de atender rapidamente demandas dos negécios;

2.2.3.19 Compressao de dados:

a) A solucdo devera suportar a desduplicagdo de dados in-line ou near-line (durante o processo de gravagdo na
camada de capacidade, caso haja tierizagéo);

b) A solucéo devera suportar compressao in-line ou near-line (durante o processo de gravagdo na camada de
capacidade, caso haja tierizagao);

2.2.3.20 A ferramenta de gerenciamento devera fornecer um dashboard reportando a utilizagdo dos recursos do
cluster como CPU, Memoria e Armazenamento;

2.2.3.21 Toda a solugdo devera ter atendimento centralizado em uma Unica central de atendimento;

2.2.3.22 E de responsabilidade do fornecedor garantir a compatibilidade técnica entre todos os componentes da
solugéo durante toda a vigéncia do contrato;

2.2.3.23 Todos os manuais técnicos referentes aos componentes da solugdo deverdo ser fornecidos ou
disponibilizados eletronicamente;

2.24  Requisitos tecnoldgicos comuns aos itens 3 e 4 (Switches Spine e Leaf)
2.2.4.1 Sernovo e de primeiro uso;

2.2.4.2 Néo serdo aceitos equipamentos e licengas listados em fim de venda (End-of-Sales — EoS) nos préximos
6(seis) meses a data de abertura do certame;

2.2.4.3 Os equipamentos e licengas ndo devem constar em lista de fim de suporte (End of Support), e fim de vida
(End-of-Life) durante o prazo de vigéncia da garantia técnica especificada neste documento. Caso o equipamento
ou licenga entre em End-of-Support ou End-of-Life ao longo do periodo de garantia técnica e necessite de
substituicdo por ocasido de algum defeito, a Contratada devera realizar substituicdo por equipamento ou licenga
de especificacdes semelhantes a do produto substituido;

2.2.4.4 Cada equipamento devera possuir duas fontes de alimentag&o (redundantes — com possibilidade de troca
“a quente”), podendo ser bivolt com chaveamento automatico (auto voltagem), suportando alimentagéo nominal
entre 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz ou; sem ser bivolt mas suportando alimentagéo
nominal entre 210~230VAC e frequéncia de 50 ou 60 Hz e virem acompanhadas de cabo de alimentagéo com no
minimo, 1,80m (6 pés), com plug tripolar, conforme o novo padrao brasileiro;

2.2.4.5 Possuir mddulos de ventilagdo redundantes;

2.2.4.6 Deve ser possivel trocar os ventiladores com o equipamento em pleno funcionamento, sem nenhum
impacto na performance (hot- swappable);

2.2.4.7 Possuir LEDs frontais indicativos de power, link e atividade das portas de acesso;
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2.2.4.8 Implementar o protocolo IEEE 802.1q, permitindo a configuragéo de, no minimo, 4.000 (mil) Virtual Local
Area Network (VLANS), e uso nos modos tagged e untagged para cada porta;

2.2.4.9 Suportar o protocolo Virtual Extensible LAN (VXLAN):

2.2.4.10 Os equipamentos ofertados nos itens 3 e 4 devem ter funcionalidade nativa para operarem como gateway
VXLAN:

a) Devem suportar funcionamento como VXLAN Hardware Gateway em alta disponibilidade para o Vmware — NSX;
b) Deve constar na lista de compatibilidade do produto do fabricante (NSX -Vmware).
2.2.4.11 Suportar SDN/OpenFlow v1.3 ou superior;

2.2.4.12 Suportar automacéo de rede através de controladora centralizada podendo ser realizado por software ou
hardware dedicado;

2.2.4.13 Suportar automacao através de ferramentas de desenvolvimento de scripts do tipo Python ou JSON ou
XML;

2.2.4.14 Suportar Link Aggregation, baseado no padrao IEEE 802.3ad;

2.2.4.15 Suportar MC-LAG (Multi-Chassis Link Aggregation) ou implementagao equivalente;
2.2.4.16 Suportar o padrdo DCB (Data Center Bridging) incluindo as seguintes caracteristicas:
2.2.4.17 Enhanced Transmission Selection (ETS ou 802.1Qaz);

2.2.4.18 Priority-based Flow Control (PFC ou 802.1Qbb);

2.2.4.19 Data Center Bridging Exchange (DCBX);

2.2.4.20 Suportar protocolos de roteamento OSPFv2 e OSPFv3, OSPF for IPv6, BGP-4, BGP4+ for IPv6 € MP-
BGP-EVPN (RFC7432);

2.2.4.21 Dar suporte a multiplas instancias de OSPF E OSPFv3 em um mesmo equipamento;
2.2.4.22 Garantir suporte de Bidirectional Forwarding Detection (BFD) para todos os protocolos de rotamento;
2.2.4.23 Permitir roteamento estatico para IPv4 e IPv6;

2.2.4.24 Permitir a virtualizagao das tabelas de roteamento de camada de rede (nivel 3) utilizando VRF (Virtual
Routing and Forwarding);

2.2.4.25 Suportar IGMP-v2 ou superior e IGMP snooping para controle de trafego multicast;
2.2.4.26 Suportar roteamento Multicast usando os protocolos PIM-DM ou PIM-SM;

2.2.4.27 Suportar Head End Replication ou Ingress Replication;

2.2.4.28 Implementar Policy Based Routing;

2.2.4.29 Suportar VRRP de acordo com a RFC 2338 ou mecanismo similar de redundancia de default gateway,
tanto para IPv4, quanto para IPv6;

2.2.4.30 Suportar Spanning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP) e Multiple Spanning Tree
Protocol (MSTP), baseados, respectivamente, nos padrdes IEEE 802.1d, IEEE 802.1w e IEEE 802.1s;

2.2.4.31 Suportar PVST ou PVST+ ou implementagdo semelhante;

2.2.4.32 Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2;

2.2.4.33 Suportar o protocolo DHCP e DHCP Relay;

2.2.4.34 Suportar espelhamento de trafego (Port Mirroring) do tipo one-to- one e many-to-one e também
espelhamento de trafego remoto (Remote Port Mirroring) também nas mesmas caracteristicas;

2.2.4.35 Suportar 0 espelhamento da totalidade do trafego de uma porta, de um grupo de portas, de VLANS, ou
VXLANSs para outra porta localizada no mesmo equipamento;
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2.2.4.36 Permitir a defini¢do do sentido do trafego a ser espelhado: somente trafego de entrada, somente trafego
de saida e ambos simultaneamente;

2.2.4.37 Suportar a implementacdo de no minimo 4 (quatro) sessbes de espelhamento de trafego
simultaneamente;

2.2.4.38 Suportar autenticacao de usuarios via RADIUS/TACACS;

2.2.4.39 Suportar implementacdo de ACLs em layer 3 baseadas em IP/mascara de origem/destino e portas
origem/destino em TCP/UDP;

2.2.4.40 Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada
no modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de
porta deve ser possivel desabilita-la automaticamente;

2.2.4.41 Suportar port security, permitindo acesso somente a MAC addresses especificos que podem ser
aprendidos ou inseridos manualmente pelos administradores de rede;

2.2.4.42 Possuir mecanismos de defesa contra ataques DoS, ARP e ICMP;

2.2.4.43 Suportar LLDP (Link Layer Discovery Protocol) ou implementagéo equivalente do fabricante;
2.2.4.44 Suportar SNMP v1, v2 e v3;

2.2.4.45 Suportar NTP ou SNTP;

2.2.4.46 Suportar Sflow, Flexible Netflow ou outro protocolo similar para coleta e analise de fluxo de dados;
2.2.4.47 Suportar Jumbo Frames de 9000 bytes em todas as suas portas;

2.2.4.48 Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo ponderada de banda
entre as demais filas de saida;

2.2.4.49 Implementar classificagdo, marcagao e priorizagdo de trafego baseada nos valores de classe de servigo
do frame ethernet (IEEE 802.1p CoS)

2.2.4.50 Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme defini¢des do IETF;

2.2.4.51 Implementar classificagéo de trafego baseada em enderego IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

2.2.4.52 Suportar diferenciagéo de QoS por VLAN, ou por porta, ou por politica;

2.2.4.53 Ser gerenciavel via SSHv2 (Secure Socket Layer) e console (porta serial, USB 2.0 ou RJ-45) devendo
ser fornecido os cabos/conectores para gerenciamento local;

2.2.4.54 Deve possuir porta de gerenciamento out-of-band do tipo 10/100 ou 10/100/1000 RJ-45 exclusiva para a
geréncia do equipamento;

2.2.4.55 Suportar simultaneamente em sua memaria Flash (ou semelhante) duas imagens do sistema operacional;
2.2.4.56 Implementar o protocolo syslog para fungéo de log de eventos;

2.2.4.57 Apresentar quantitativos de CPU e memdria (RAM e flash) que sejam suficientes para a implementagéo
simultanea de todas as funcionalidades descritas nesta especificacéo;

2.2.4.58 Todas as licengas necessarias para as funcionalidades exigidas neste edital deverdo estar inclusas no
equipamento.

2.2.4.59 Define-se, para estes equipamentos, servigo de suporte técnico como sendo aquele efetuado mediante
atendimento telefénico, ferramenta on-line e correio eletrdnico, com objetivo de solucionar problemas de
funcionamento e disponibilidade da solug&o e de esclarecer duvidas relacionadas a instalagéo, configuragéo, uso
e atualizagdo dos produtos;

Péagina | 11



TERMO DE REFERENCIA

2.2.5 Requisitos tecnoldgicos —item 3 (Switch Spine)

2.2.5.1 Possuir no minimo 32 (trinta e duas) portas QSFP28 40Gigabit Ethernet / 100Gigabit Ethernet em modo
wirespeed e non-blocking, compativeis no minimo com transceivers nos padroes 100GBase- SR4, 100GBase-
LR4, cabos QSFP28 Direct Attach Cable (DAC), conforme a norma IEEE 802.3ba (100 Gigabit Ethernet);

2.2.5.2 A capacidade de comutagdo do equipamento ofertado deve ser de pelo menos 3 Thbps e taxa de
encaminhamento de no minimo 2300 Mpps;

2.2.5.3 Suportar no minimo 90.000 enderecos MAC na tabela de comutagéo;
2.2.5.4 Suportar funcionalidade de SPINE, em uma arquitetura “Spine-and-Leaf";

2.2.5.5 Os equipamentos devem vir equipados com ventiladores de fluxo de ar de tras para frente (ar frio entra
pela traseira do dispositivo);

2.2.5.6 Serinstalavel em rack de 19", com altura maxima de 2U, devendo vir acompanhado dos kits para fixagdo

2.2.6  Requisitos tecnoldgicos —item 4 (Switch Leaf)

2.2.6.1 Possuir 48 (quarenta e oito) portas 1/10/25GbE SFP28 non-blocking, hibridas, que podem operar a 1
Gbps, 10 Gbps e 25Gbps de acordo com a velocidade do cliente;

2.2.6.2 As portas devem ser autosensing para as velocidades de 10/25Gbps;
2.2.6.3 Possuir minimo de 4 portas 100GbE QSFP28;

2.2.6.4 As portas 100 Gigabit Ethernet QSFP28 devem suportar transceivers nos padrdes 100GBase-SR4,
100GBase-LR4, cabos QSFP28 Direct Attach Copper (DAC) e cabos do tipo breakout permitindo que cada porta
100 Gigabit Ethernet QSFP28 seja expandida para 4 portas 25 Gigabit Ethernet no padréo SFP28;

2.2.6.5 Suportar, no minimo, 1.8Tbps full-duplex de throughput para comuta¢do de pacotes €, no minimo,
1200Mpps de capacidade de encaminhamento;

2.2.6.6 Suportar, no minimo, 92.000 enderegos na tabela MAC;
2.2.6.7 Suportar funcionalidade de LEAF em arquitetura “Spine-and- Leaf’;

2.2.6.8 Suportar funcio de Layer 3 Gateway em hardware, de forma a permitir roteamento entre VXLANS distintas
ou entre VXLAN e VLAN e vice-versa;

2.2.6.9 Os equipamentos devem vir equipados com ventiladores de fluxo de ar de tras para frente (ar frio entra
pela traseira do dispositivo);

2.2.6.10 Ser instalavel em rack de 19", com altura méxima de 1U, devendo vir acompanhado dos kits para fixacao.

2.2.7  Requisitos tecnoldgicos —item 5 (Cabos DAC para conexao 100Gbps)
2.2.7.1 Deve ser totalmente compativel com os equipamentos ofertados nos itens 3 e 4;
2.2.7.2 Deve possuir tamanho minimo de 1 metro;

2.2.7.3 Deve ser do tipo DAC (Direct Attached Copper), isto é, com as interfaces de 100 GB em cada ponta do
cabo;

2.2.74 Deve acompanhar a mesma garantia e SLA (Acordo de Nivel de Servigo) do switch em que for utilizado

2.2.8  Requisitos tecnolégicos — item 6 (Cabos DAC SFP28 para conexdo 25Gbps)

2.2.8.1 Deve ser totalmente compativel com os equipamentos ofertados no item 4;

2.2.8.2 Deve possuir tamanho minimo de 3 metros;

2.2.8.3 Deve serdo tipo DAC (Direct Attached Cable), isto €, com as interfaces de 25 GB em cada ponta do cabo;

2.2.8.4 Deve acompanhar a mesma garantia e SLA (Acordo de Nivel de Servigo) do switch em que for utilizado.
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2.2.9  Requisitos tecnolégicos —item 7 (Transceivers 100Gbps)

2.29.1 Deve ser do mesmo fabricante dos switches, sendo totalmente compativel com os equipamentos
ofertados nos itens 3 e 4;

2.2.9.2 Deve suportar velocidades de 100Gb para fibras multimodo ou monomodo;
2.2.9.3 Pode ser do tipo 100GBase-SR4 ou 100GBase-LR4;
2.2.9.4 Deve acompanhar a mesma garantia e SLA (Acordo de Nivel de Servigo) do switch em que for utilizado.

2.2.9.5 Devera ser fornecida a fibra 6ptica compativel com a interface, com distancia minima de 10 metros.

2.2.10 Requisitos tecnoldgicos —item 8 (Transceivers 25Gbps)

2.2.10.1 Deve ser do mesmo fabricante dos switches, sendo totalmente compativel com os equipamentos
ofertados no item 5;

2.2.10.2 Deve ser do padrao 25Gb SFP+ para fibras multimodo;
2.2.10.3 Deve ser do tipo 25GBase-SR;

2.2.10.4 Deve acompanhar a mesma garantia e SLA (Acordo de Nivel de Servigo) do switch em que for utilizado.

2.2.11 Requisitos de garantia, manutencao e suporte técnico para os itens 1, 3,4,5,6,7e 8

2.2.11.1 Para o item 1, o prazo de garantia para suporte técnico é de no minimo 60 (sessenta) meses contados
da emissao do Termo de Recebimento Definitivo da solugéo;

2.2.11.2 Para os itens 3, 4, 5, 6, 7 e 8 0 prazo de garantia para suporte técnico é de no minimo 36 (trinta e seis)
meses contados da emissdo do Termo de Recebimento Definitivo da solugéo;

2.2.11.3 A garantia deveréa cobrir todos 0s equipamentos, pegas, softwares e componentes cotados neste Termo
de Referéncia;

2.2.11.4 Em caso de mudanca da sede do CONTRATANTE para outro local no Distrito Federal, a execugéo de
garantia devera continuar sendo prestada, nas condi¢des estabelecidas neste documento no enderego da nova
sede;

2.2.11.5 O suporte técnico deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da
semana por 365 (trezentos e sessenta e cinco) dias por ano, em lingua portuguesa;

2.2.11.6 Os servigos de suporte técnico tém por finalidade garantir a sustentacdo e a plena utilizagéo da solugao
durante a vigéncia do contrato. Inclui o atendimento para sanar duvidas relacionadas com instalagéo, configuragao
e uso do software e dos equipamentos ou para corre¢do de problemas desses, em especial na configuragéo de
pardmetros, falhas, erros, defeitos ou vicios identificados no funcionamento da solug&o.

2.2.11.7 Os servigos de suporte técnico devem contemplar, quando for o caso, atendimento a eventual problema
de instalagdo ou configuragéo de softwares basicos e de infraestrutura de TIC (sistemas operacionais, servidores
de banco de dados, servidores de aplicagdo, etc.) necessarios ao funcionamento da solugéo;

2.2.11.8 Deve contemplar também a atualizagdo de versdes do software aplicativo, as quais incorporam corre¢des
de erros ou problemas registrados e melhorias implementadas pela fabricante, num empacotamento estavel do
sistema. O servigo de atualizagéo de vers&o tem por finalidade assegurar a devida atualizag&o da solugéo durante
o periodo de vigéncia da garantia. Refere-se ao fornecimento de novas versdes e releases da solugdo langados
no periodo. A cada nova liberagdo de verséo e release, serdo disponibilizados em formato digital, manuais e
demais documentos técnicos, bem como nota informativa das funcionalidades implementadas. Em caso de
langamento de patch de corre¢do, a CONTRATADA devera comunicar o fato ao CONTRATANTE e indicar a forma
de obteng&o e os defeitos que seréo corrigidos pelo patch. Em ambos os casos, a comunicagéo deve ser feita no
prazo de até 30 (trinta) dias, a contar do langamento de nova versao ou solugéo de corre¢ao;
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2.2.11.9 A CONTRATADA seréa responsavel pelos servicos de implantagao das novas versdes e releases dos
produtos por ela fornecidos como partes do objeto, bem como pela aplicagao dos patches de corre¢do e pacotes
de servigo (service packs) relativos a esses produtos. Para a implantagdo das novas versbes/releases, bem como
para a aplicacdo dos patches, devera ser aberto chamado de suporte técnico com nivel de severidade adequado
e a prestagéo dos servigos deve ser agendada com os responsaveis pela solu¢gdo na CONTRATANTE;

2.2.11.10 Devera ser prestado suporte técnico remoto com atendimento mediante registro de chamados
em péagina de website, em sistema fornecido pela CONTRATADA e/ou pelo fabricante; e também através de
contato telefonico. Esse servigo destina-se a esclarecimento de duvidas e resolugdo de problemas relacionados a
configuragéo e uso dos componentes da solugdo CONTRATADA;

2.2.11.11 As pecas substitutas deverdo apresentar padrdes de qualidade e desempenho iguais ou
superiores aos das pegas utilizadas na fabricagdo do equipamento e devem integrar a garantia da solugao;
221112 A CONTRATADA auxiliard o CONTRATANTE na reinstalagdo das ferramentas, caso seja
necessario, ao longo do tempo de garantia da ferramenta;

221113 A CONTRATADA devera auxiliar o CONTRATANTE na comunicagéo junto ao fabricante;
221114 A CONTRATADA devera disponibilizar os seguintes canais de acesso ao suporte técnico: Portal

Web, E-mail, Central 0800 e/ou telefone fixo;

221115 Durante o prazo de garantia sera substituida sem 6nus para 0 CONTRATANTE, a parte ou peca
defeituosa, apos a conclusdo do respectivo analista de atendimento de que ha a necessidade de substituir uma
peca ou recoloca-la no sistema;

2.2.11.16 Para efeitos de certificar a garantia, a CONTRATADA deve possuir recurso disponibilizado via
web, site do proprio fabricante, que permita verificar a garantia do equipamento através da insercéo do seu niimero
de série;

221117 A substituicdo de componentes ou pegas decorrentes da garantia nao gera quaisquer énus para
0 CONTRATANTE. Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente
garantido até o final do prazo de garantia técnica do contrato;

2.2.11.18 A CONTRATADA pode possuir um administrador remoto dedicado durante o horério comercial,
através da autorizagé@o formal da CONTRATANTE. O fabricante disponibilizara recurso remoto dedicado devendo
este administrador realizar as seguintes tarefas:

221119 Gerenciar atendimento de segundo nivel para quando os problemas nao forem resolvidos
através de processos padronizados atuando como ligagdo de Servicos para coordenar todos os recursos
necessarios a fim de enfrentar questdes individuais de gravidade um ou problemas mais sistémicos;

2.2.11.20 Gerenciar situagao critica atuando como ponto de contato Unico para resolugéo de problemas;

2.2.11.21 Realizar avaliagbes destinadas a melhorar a eficiéncia operacional, quando considerado
necessario pelas partes.

2.2.12 Do atendimento e suporte técnico para os itens 1, 3,4,5,6,7¢e 8

2.2.12.1 Definem-se servigos de suporte e manutengdo como sendo aqueles efetuados mediante atendimento
telefonico, atendimento remoto através da internet e assisténcia técnica nas instalacdes do Contratante,
responsaveis pela solu¢do de problemas de funcionamento e disponibilidade da solugdo, assim como o
esclarecimento de duvidas relacionadas a instalagéo, configuragao e uso da solugdo adquirida;

2.2.12.2 O servico de suporte € manutengdo do fabricante devera ser disponibilizado pela CONTRATADA, por
meio de um canal direto com o fabricante;

2.2.12.3 A prestagéo dos servigos de suporte e manutengédo devera abranger todas as funcionalidades suportadas
pelo equipamento, independente de terem sido configuradas anteriormente;

2.2.12.4 A CONTRATADA devera responder por todos os vicios e defeitos do equipamento;

2.2.12.50s servicos de suporte e manutengdo deverdo, independente de configuragdo ou politica de
comercializagdo do fabricante, prover obrigatoriamente:
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2.2.12.6 Ajustes e configuragdes conforme manuais € normas técnicas do fabricante;
2.2.12.7 Todos os procedimentos destinados a restaurar o equipamento ao seu perfeito estado de funcionamento;

2.2.12.8 Fornecimento de informagdes e esclarecimento de dividas sobre administragdo, configuracao,
otimizagao, resolugao de problemas ou utilizagao;

2.2.12.9 O servigo de suporte e manutengéo devera ser prestado através de uma central de atendimento por
telefone para abertura e acompanhamento dos chamados, e este devera ser Unico para todos os componentes.
Esta central deverd estar disponivel 24x7 (24 horas por dia, 7 dias por semana), incluindo feriados (municipais,
estaduais ou federais). O atendimento podera, adicionalmente, ser oferecido pela Internet.

2.2.12.10 O atendimento de um chamado técnico sé seré considerado solucionado apds autorizagdo do
Contratante ou seu representante formalmente designado, e desde que restabelecidos os sistemas/servigos sem
restricdes, ou seja, quando nao se tratar de uma solugao paliativa;

2.2.12.11 O CONTRATANTE podera efetuar um nimero ilimitado de chamados durante a vigéncia do
periodo de suporte, manutengdo, garantias e atualizagbes para suprir suas necessidades de utilizacdo do
ambiente.

2.2.13 Requisitos de Instalagdo e configuragéo - itens 1, 3,4,5,6,7 ¢ 8

2.2.13.1 A instalagio e configuracdo dos equipamentos poderdo ser efetuadas em qualquer dia da semana,
inclusive fora do horéario comercial, desde que acordado com 0 CONTRATANTE;

2.2.13.2 Os equipamentos seréo instalados em 02 (dois) racks 19", em conjunto com todos os acessorios, trilhos,
cabos originais necessarios a sua instalagdo em rack, placas, licengas de ativagao, manuais e quaisquer outros
elementos necessarios a sua instalacéo, configuragdo, gerenciamento e utilizagao solicitada nesta especificagéo.

2.2.13.3 Todas as configuragbes serdo realizadas em conformidade com a recomendacéo do fabricante dos
equipamentos e softwares da solugdo, boas praticas de implementacdo recomendada pelo fabricante e os
requisitos fornecidos pelo CONTRATANTE para o ambiente em questéo

2.2.13.4 Todo o subsistema e quaisquer elementos que o integrem e dependam de energizagao deverdo funcionar
com alimentac&o elétrica a 220V (duzentos e vinte volts) AC a 60 Hz (sessenta hertz);

2.2.13.5 Os equipamentos somente serdo considerados instalados para fins de emisséo de Termo de
Recebimento Provisorio e Definitivo, quando estiverem prontos para utilizagdo no local indicado pelo Contratante
e de acordo com as funcionalidades expressas nesta especificagao;

2.2.13.6 A instalagdo devera ser precedida por um documento de planejamento, apresentado pela
CONTRATADA, que deverd englobar todos os equipamentos envolvidos, incluindo os equipamentos e
componentes da atual infraestrutura de datacenter do CONTRATANTE, bem como a integragdo com a solugédo
adquirida;

2.2.13.7 A instalago fisica e configuragéo inicial da solugdo deverdo ser realizadas de forma a ndo afetar as
atividades do CONTRATANTE nos locais de instalagéo, garantindo a continuidade dos servigos prestados aos
Seus usuarios;

2.2.13.8 A CONTRATADA devera apresentar previamente quaisquer alteracdes relacionadas com a execugao das
atividades a CONTRATANTE, para analise e aprovagao.

2.2.13.9 A CONTRATADA devera comunicar previamente ao CONTRATANTE possiveis interrupgdes de outros
servicos ou parada de equipamentos, em decorréncia da execugao das atividades de instalagdo, para que sejam
tomadas as devidas providéncias;

2.2.13.10 A CONTRATADA devera executar o processo de instalag&o de novo cluster, fazer integragao da
nova solugdo com a atualmente em operagao bem como a migragéo de dados da solucédo da atual estrutura de
processamento de dados, fazendo a devida compatibilidade técnico-operacional, dentro do prazo de instalagéo,
garantindo desta forma que o ambiente atual possa ser integrado plenamente ao novo. Qualquer problema ou
incompatibilidade verificados sao de responsabilidade da CONTRATADA e deverdo ser resolvidos por ela.

2.2.13.11 Devera ser fornecido ao final da instalagéo e configuragdo a documentagéo as-built contendo no
minimo toda a diagramagéo ldgica e fisica da solugao, a interconexdo de cabos de dados e elétricos, disposi¢ao

Pagina | 15



TERMO DE REFERENCIA

dos equipamentos nos racks, arquivos de configuragdo para backup, resultado de testes para validagdo do
ambiente instalado, enderego e formas de acesso as configura¢des dos equipamentos e seus respectivos usuarios
e senhas, dentre outras informagdes relevantes para a total operagéo da solugéo.

2.2.13.12 As licengas de software deverdo ser instaladas no ambiente de infraestrutura de rede do
CONTRATANTE.
2.2.13.13 O fornecedor devera disponibilizar ao CONTRATANTE a midia fisica, imagem de disco ou

instalador do software, instalar a ferramenta e aplicar a licenga de software.
2.2.13.14 A CONTRATADA devera efetuar, dentre outras atividades:

a) Montar fisicamente os equipamentos nos racks do CONTRATANTE, fazendo a instalacdo basica dos
equipamentos de acordo com as recomendacdes do fabricante, executando, entre outras, as conexdes elétricas
e logicas;

b) Fazer as atualizagdes, se houver, de softwares, patches, drivers e firmwares para suas mais recentes versdes
suportadas e recomendadas pelo fabricante;

c) Realizar toda a configuragdo de rede underlay de forma a garantir integracéo e pleno funcionamento com o
overlay - VMWare NSX, caso demandado.

2.2.14 Requisitos de Treinamento —item 2 (Lote 1)

2.2.14.1 O treinamento oficial do fabricante devera prever a capacitagao de até 5 (cinco) participantes servidores
do CONTRATANTE, nas dependéncias de um centro autorizado ou nas dependéncias do CONTRATANTE, em
data e horarios previamente acordados entre as partes;

2.2.14.2 O treinamento devera ter carga horaria minima de 40 (quarenta) horas, durante 5 (cinco) dias, sendo 8
(oito) horas ao dia ou durante 10 (dez) dias, sendo 4 (quatro) horas ao dia;

2.2.14.3 A CONTRATADA devera apresentar um Plano de Treinamento, que devera ser validado pela equipe
técnica do CONTRATANTE antes do inicio do treinamento;

2.2.14.4 O treinamento devera contemplar toda a solugao adquirida;

2.2.14.5 O treinamento capacitard equipe técnica a realizar diagnésticos, abrir chamados diretamente em
ferramenta do fabricante bem como solicitar suporte técnico.

2.2.14.6 O Contratado arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas
atividades de treinamento.

2.2.14.7 O CONTRATANTE disponibilizara os computadores a serem utilizados pelos participantes do curso;

2.2.14.8 A empresa disponibilizard material em formato digital (pdf) aos participantes e quaisquer contetidos e
ferramentas adicionais que venham a ser necessarias para o treinamento.

2.2.14.9 Deve-se considerar, para efeitos de treinamento, no minimo:
2.2.14.9.1 Viséo geral dos componentes e do funcionamento da solug&o;
2.2.14.9.2 |Interface de administragé&o da solugéo hiperconvergente;
2.2.14.9.3 Configuragdo de um cluster e licenciamento da solug&o;
2.2.14.9.4 Integracdo com o hypervisor e o software de gest&o;
2.2.14.9.5 Testes de funcionalidades no cluster;

2.2.14.9.6 Protecdo dos dados;

2.2.14.9.7 Manutencao do cluster;

2.2.14.9.8 Monitoramento e solugéo de problemas;

2.2.14.9.9 Procedimentos de recuperagéo, com retirada e inser¢do de novos nés a solugao;
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2.2.14.10 Havendo necessidade, deverao ser utilizados equipamentos similares aos adquiridos. Sendo
possivel, poderdo ser utilizados os préprios equipamentos adquiridos;

2.2.14.10.1 A CONTRATADA devera aplicar o Formulario de Satisfagdo, conforme modelo constante no
ENCARTE F deste Termo de Referéncia;

2.2.14.10.2 No Formulério, seré utilizada escala de até 5 (cinco) pontos para cada quesito. No minimo 65%
dos participantes deverao atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso;

2.2.1410.3 O resultado da Avaliagéo de Instrutor/Tutor sera utilizado como critério de aceitagdo do
treinamento oficial do fabricante, devendo ser considerado pela amostra de participantes como “proveitoso” para
no minimo 6 (seis) dos 10 (dez) itens avaliados;

2.2.14.104 Caso o resultado da Avaliagdo de Instrutor/Tutor seja considerado “ndo proveitoso”, o
treinamento oficial do fabricante fornecido sera considerado ndo aceito;

2.2.14.10.5 Na hipotese de néo aceitagdo, a CONTRATADA deve oferecer outro treinamento oficial do
fabricante, com a mesma carga horaria, com outro instrutor, sem qualquer 6nus para 0 CONTRATANTE;

a) Na hipétese de o resultado do segundo treinamento oficial do fabricante ser “nédo proveitoso”, o objeto sera
considerado néo aceito, caracterizando inexecugdo parcial da obrigagéo, aplicando-se as sangdes previstas
contratualmente.

b) O novo treinamento oficial do fabricante devera ser realizado no prazo de 30 (trinta) dias, contados da n&o
aceitacdo do CONTRATANTE, considerando-se os critérios estabelecidos nesse item.

2.2.15 Requisitos de Treinamento —item 9 (Lote 2)

2.2.15.1 O treinamento oficial do fabricante devera prever a capacitagao de até 5 (cinco) participantes servidores
do CONTRATANTE, nas dependéncias de um centro autorizado ou nas dependéncias do CONTRATANTE, em
data e horérios previamente acordados entre as partes;

2.2.15.2 O treinamento devera ter carga horaria minima de 40 (quarenta) horas, durante 5 (cinco) dias, sendo 8
(oito) horas ao dia ou durante 10 (dez) dias, sendo 4 (quatro) horas ao dia;

2.2.15.3 A CONTRATADA devera apresentar um Plano de Treinamento, que devera ser validado pela equipe
técnica do CONTRATANTE antes do inicio do treinamento;

2.2.15.4 O treinamento devera contemplar toda a solugao adquirida;

2.2.15.5 O treinamento capacitard equipe técnica a realizar diagndsticos, abrir chamados diretamente em
ferramenta do fabricante bem como solicitar suporte técnico.

2.2.15.6 O Contratado arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas
atividades de treinamento.

2.2.15.7 O CONTRATANTE disponibilizara os computadores a serem utilizados pelos participantes do curso;

2.2.15.8 A empresa disponibilizard material em formato digital (pdf) aos participantes e quaisquer contetidos e
ferramentas adicionais que venham a ser necessarias para o treinamento.

2.2.15.9 Deve-se considerar, para efeitos de treinamento, no minimo:

2.2.159.1 Visdo geral dos equipamentos adquiridos (introdugdo aos produtos, topologia, arquitetura fisica,
procedimentos e configuragdes de instalagéo e geréncia);

2.2.15.9.2 Redes Underlay;

2.2.15.9.3 Redes Overlay;

2.2.15.9.4 VXLANS (conceito e configuracdo);
2.2.15.9.5 VTEPS em software e em hardware;
2.2.15.9.6 Trafego intra-VXLAN (camada 2);
2.2.15.9.7 Tréafego inter-VXLAN (camada 3);
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2.2.15.9.8 Arquitetura Spine-leaf;

2.2.15.9.9 Operacao e configuracédo da ferramenta de geréncia de redes;
2.2.15.9.10 SPFv3 (Introdugéo, configuragéo e Troubleshooting);
2.2.15.9.11 Bidirecional forwarding Detection — BDF com OSPFv3;
2.2.15.9.12 Balanceamento de trafego com ECMP — Equal Cost Multipath

2.2.15.10 Havendo necessidade, deverao ser utilizados equipamentos similares aos adquiridos. Sendo
possivel, poderdo ser utilizados os préprios equipamentos adquiridos;

2.2.15.10.1 A CONTRATADA devera aplicar o Formulario de Satisfagdo, conforme modelo constante no
ENCARTE F deste Termo de Referéncia;

2.2.15.10.2 No Formulario, sera utilizada escala de até 5 (cinco) pontos para cada quesito. No minimo 65%
dos participantes deverao atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso;

2.2.15.10.3 O resultado da Avaliagdo de Instrutor/Tutor sera utilizado como critério de aceitagdo do
treinamento oficial do fabricante, devendo ser considerado pela amostra de participantes como “proveitoso” para
no minimo 6 (seis) dos 10 (dez) itens avaliados;

2.2.15.104 Caso o resultado da Avaliagdo de Instrutor/Tutor seja considerado “ndo proveitoso”, o
treinamento oficial do fabricante fornecido sera considerado ndo aceito;

2.2.15.10.5 Na hipdtese de ndo aceitacdo, a CONTRATADA deve oferecer outro treinamento oficial do
fabricante, com a mesma carga horaria, com outro instrutor, sem qualquer 6nus para 0 CONTARTANTE;

a) Na hipétese de o resultado do segundo treinamento oficial do fabricante ser “nédo proveitoso”, o objeto sera
considerado nao aceito, caracterizando inexecugdo parcial da obrigacdo, aplicando-se as sangdes previstas
contratualmente.

b) O novo treinamento oficial do fabricante devera ser realizado no prazo de 30 (trinta) dias, contados da n&o
aceitacdo do CONTRATANTE, considerando-se os critérios estabelecidos nesse item.

3 Responsabilidades das partes

3.1 Responsabilidades do CONTRATANTE

3.1.1.1 Sao responsabilidades do CONTRATANTE:

a) Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas

contratuais e os termos de sua PROPOSTA;

b) Nomear Gestor e Fiscais Técnico, Administrativo € Requisitante do contrato para exercer o acompanhamento
e fiscalizagdo da execucdo contratual mantendo, inclusive, o registro historico devidamente documentado,
conforme disposto na IN 01/2019/SGD/ME;

c) Encaminhar formalmente as demandas, preferencialmente por meio de Ordem de Servigo, de acordo com os
critérios estabelecidos nesse Termo de Referéncia, conforme disposto na IN 01/2019/SGD/ME;

d) Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

e) Receber o objeto/servigo fornecido pela CONTRATADA que esteja em conformidade com a PROPOSTA
aceita, conforme inspec¢des realizadas, observando o disposto no art. 33 da IN-01/2019/SGD, verificando
minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as
especificagdes, para fins de aceitagao e recebimento definitivo;

f)  Comunicar a CONTRATADA por escrito (ou por meio eletrdnico habil), fixando prazo para a sua corre¢éo,
sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

g) Pagara CONTRATADA o valor resultante da prestagéo do servigo, conforme resultados aferidos, no prazo e
condi¢des estabelecidas no Edital e seus anexos;

h) Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA,
em conformidade com o item 6, ANEXO XI, da IN n® 05/2017/SEGES/ME;
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Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugéo de
Tecnologia da Informagéo;

Realizar, no momento da licitagdo e sempre que necessario, diligéncias com o LICITANTE classificado
provisoriamente em primeiro lugar para fins de comprovagao de atendimento dos requisitos de sele¢&o;
Garantir que os direitos de propriedade intelectual e direitos autorais da Solu¢do de Tecnologia da Informagéo
sobre os diversos artefatos e produtos produzidos ao longo do CONTRATO, incluindo as bases de dados,
pertencam & Administragao, justificando os casos em que isso ndo ocorrer;

Né&o praticar atos de ingeréncia na administragdo da CONTRATADA, a exemplo daqueles listados no art. 5°
da IN 05/SEGES/ME de 26/05/2017;

Cientificar o érgao de representagao judicial da Advocacia-Geral da Unido para adocao das medidas cabiveis
quando do descumprimento das obrigacdes pela CONTRATADA; e

Né&o transferir 8 CONTRATADA a responsabilidade para realizagédo de atos administrativos ou a tomada de
decisdo.

3.2 Responsabilidades da CONTRATADA

3.2.1.1 Além de garantir a fiel execugdo dos servigos contratados de acordo com os termos contratuais, sdo
responsabilidades da CONTRATADA:

a)
b)

Executar os servigos conforme as especificagdes do Contrato, deste Termo de Referéncia e de sua proposta;

Vedar a utilizagdo, na execugéo dos servicos, de empregado que seja familiar de agente publico ocupante de
cargo em comiss&o ou funcdo de confianga no érgdo CONTRATANTE, nos termos do artigo 7° do Decreto
n° 7.203, de 2010;

Reparar, refazer, corrigir, remover ou substituir, as suas expensas, no todo ou em parte, no prazo fixado pelo
gestor do CONTRATO, os servicos efetuados em que se verificarem vicios, defeitos ou incorrecbes
resultantes da execucdo ou dos materiais empregados — ressalvada a aplicagao de glosas e sangdes pelo
nao cumprimento dos critérios de qualidade e/ou ndo atendimento a orientagdes do CONTRATANTE;

Garantir o cumprimento, durante toda a vigéncia contratual, dos requisitos minimos relacionados a perfis
profissionais de sua equipe técnica diretamente envolvida na execugdo do objeto, de acordo com as
obrigacdes contratuais e em conformidade com as normas e determinagdes em vigor;

Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentraréo o
drgéo para a execugao do servico — instruindo-os quanto & necessidade de acatar as normas internas deste;

Arcar com todos os custos administrativos de sua responsabilidade relacionados ao OBJETO e a execugéo
do CONTRATO, responsabilizando-se por todas as obrigagbes trabalhistas, sociais, previdenciarias,
tributérias e as demais previstas em legislagao especifica, cuja inadimpléncia nao transfere responsabilidade
ao CONTRATANTE;

Indicar e manter PREPOSTO apto a representa-la junto ao CONTRATANTE, que devera responder pela fiel
execucdo do CONTRATO, de acordo com os requisitos definidos;

Atender prontamente quaisquer orientacdes e exigéncias do GESTOR DO CONTRATO, inerentes a execugdo
do objeto contratual;

Informar prontamente a0 CONTRATANTE sobre fatos e/ou situagdes relacionadas a prestagéo dos servigos
contratados que representem risco ao éxito da contratagdo ou o cumprimento de prazos exigidos, além de
responsabilizar-se pelo conteldo e veracidade das informagdes prestadas - sob pena de incorrer em situagdes
de dolo ou omissé@o — comunicando 0 GESTOR do Contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos;

Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que n&o esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

Promover a guarda, manutencdo e vigildncia de materiais, ferramentas, e tudo o que for necessario a
execucdo dos servigos, durante a vigéncia do contrato;

Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagéo contratual, ndo excluindo ou

reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servicos pela
CONTRATANTE;
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m) Submeter previamente, por escrito, a0 CONTRATANTE, para analise e aprovagéo, quaisquer mudangas nos

n)

métodos executivos que fujam as especificagdes da metodologia de trabalho;

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer
dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administragdo em sua
integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos & CONTRATADA, o valor correspondente aos danos sofridos;

Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solug¢do de Tecnologia da Informagao
pelo CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em
qualquer tempo, sempre que considerar a medida necessaria;

Manter, durante toda a execugdo do CONTRATO, em compatibilidade com as obrigagbes assumidas, todas
as condigbes de habilitacdo e qualificagao exigidas na licitagédo — assim como deve zelar pelo cumprimento
de suas obrigacdes legais, fiscais e trabalhistas;

Quando n&o for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a
empresa CONTRATADA devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta
do més seguinte ao da prestagéo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes
que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS - CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT,
conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia da Informagéo
durante a execugéo do Contrato;

Ceder os direitos de propriedade intelectual e direitos autorais da Solu¢do de Tecnologia da Informag&o sobre
os diversos artefatos e produtos produzidos ao longo do CONTRATO, incluindo a documentagao, os modelos
de dados e as bases de dados ao CONTRATANTE, nos termos da legislagao vigente;

Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou as supressdes que se fizerem no objeto
contratual, até o limite legal de 25% (vinte e cinco por cento) do seu valor total;

Zelar pelo cumprimento de leis e normas relativas a segurancga e medicina do trabalho durante a execugao de
quaisquer servicos de sua responsabilidade nas instalagdes do CONTRATANTE, assim como cumprir as
normas do CONTRATANTE aplicaveis em suas instalagdes funcionais, inclusive regras de acesso e controles
de seguranga;

N&o permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagéo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificacbes que a ela
venham a ser confiados ou que venha a ter acesso em razao da execucdo dos servicos, ndo podendo, sob
qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros.
Fornecer, sempre que solicitado, amostra para realizagao de Prova de Conceito para fins de comprovagao de
atendimento das especificagdes técnicas;

Em nenhuma hipétese veicular publicidade ou qualquer outra informag&o acerca do objeto deste Termo de
Referéncia, sem prévia autorizacdo do CONTRATANTE;

Fornecer equipamentos novos (sem uso, reforma ou recondicionamento) e que néo estaréo fora de linha de
fabricacéo, pelo menos, nos proximos 90 (noventa) dias Uteis contados da data da licitagdo, de maneira a ndo
prejudicar a execugao dos objetos a serem contratados; e

3.21.2 A ADMINISTRAGAO n&o respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugado do CONTRATO, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

3.2.1.3 Ainda, quanto ao dimensionamento de sua PROPOSTA e a execugdo do CONTRATO, a CONTRATADA
tem por responsabilidades:

a)

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta
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nao seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993;

b) Realizar a transi¢@o contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informagdes, podendo exigir, inclusive, a capacitagio dos técnicos da CONTRATANTE ou da nova
empresa que continuara a execugao dos servicos.

4 Modelo de execucéao
4.1 Vigéncia e alteracfes contratuais
411  Da vigéncia e das prorrogacdes contratuais

4.1.1.1 O contrato tera vigéncia de 12 (doze) meses ou até a data de emisséo dos Termos de Recebimento
Definitivo, o que ocorrer primeiro, a contar de sua assinatura, ressalvado os periodos de garantia técnica, que
terao efeitos por 60 (sessenta) meses para o item 1 e 36 (trinta e seis) meses para os itens 3, 4, 5, 6, 7 e 8 contados
a partir do seu recebimento definitivo.

41.2 Doreajuste

4.1.2.1 Os pregos s&o fixos e irreajustaveis no prazo de um ano contado da data limite para a apresenta¢éo das
propostas.

4.1.2.2 Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados
poderao sofrer reajuste apos o interregno de um ano, aplicando-se o Indice de Custos da Tecnologia da Informagéo
(ICTI), calculado e divulgado pelo Instituto de Pesquisa Econdmica Aplicada (Ipea), exclusivamente para as
obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.

4.1.2.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ltimo reajuste.

4124 No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagard a
CONTRATADA a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenga correspondente
tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoéria de calculo
referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

4.1.2.5 Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

4.1.2.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n&o possa mais
ser utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislag&o entéo em vigor.

4.1.2.7 Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

4.1.2.8 O reajuste sera realizado por apostilamento.

41.3 Das alteragdes contratuais

4.1.3.1 Nos termos da legislagdo em vigor, durante a fase de execugéo da prestagéo dos servicos 0 CONTRATO
podera ser alterado, desde que justificadamente, na forma prevista no art. 65 da Lei n® 8.666, de 1993. As
alteragbes contratuais devem ser promovidas mediante celebragéo de termo aditivo, que devera ser submetido a
prévia aprovagao da consultoria juridica do CONTRATANTE.

4.2 Condicdes gerais de execucdo
421 Do local de entrega dos equipamentos

4.2.1.1 Os equipamentos devem ser entregues em Brasilia, Esplanada dos Ministérios, Bloco “R”, Anexo, Térreo,
Brasilia/DF; e/ou Esplanada dos Ministérios, Bloco “E”, Brasilia/DF, conforme indicagdo do CONTRATANTE.
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42.1.2 O prazo da entrega, contado a partir da entrega da Ordem de Servigo ou Fornecimento de Bens a
CONTRATADA ou da assinatura do contrato, considerando o que acontecer primeiro, serd de 45 (quarenta e
cinco) dias.

4.2.1.3 Aentrega dos equipamentos devera acontecer no horario compreendido entre as 09:00 as 17:00 e podera
ser agendada em data e hora previamente com a Diretoria de Tecnologia da Informag&o - DTI, por meio do telefone
(61) XXX-XXX efou email: XXX@mctic.gov.br;

4.2.1.4 O transporte dos equipamentos devera ser realizado pela CONTRATADA, inclusive os procedimentos de
seguro, embalagem e transporte até o espaco alocado pelo CONTRATANTE para guarda;

4215 Caberd ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em desacordo com o
objeto do Termo de Referéncia.

4.2.1.6 O recebimento dos equipamentos sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-
& da forma proviséria e definitiva. A forma provisoria seré no ato da entrega dos equipamentos e a forma definitiva
sera apos a instalagéo, configurago e teste da solugao.

42.1.7 Os equipamentos deverdo ser novos, ndo se admitindo, em hipdtese alguma, o fornecimento de
equipamento alternativo, reciclado, recondicionado ou recuperado.

4.3 Niveis Minimos de Servico (NMS) paraositens 1, 3 e 4

431

Para o contrato referentes aos itens 1, 3 e 4 serdo tomados com base nos prazos de solucdo definitiva

de cada ocorréncia descrita no chamado técnico e classificada em nivel de criticidade ALTA, MEDIA e BAIXA

NMS

Criticidade

Descricao

Prazo maximo
de
atendimento

Prazo maximo de
restauracao de
servico

Mecanismo de
ajuste

Severidade 1
(Alta)

Sistema parado ou produto
inoperante com impacto
nas operagdes criticas de
negocio. Exemplos:
Servidor de produgao ou
outro sistema inicial esta
inativo. Parte substancial
dos dados essenciais corre
risco de perda ou
corrupgao. Operagoes
relacionadas ao negdécio
foram afetadas, falha que
compromete a integridade
geral do sistema ou dos
dados

Em até 2 horas
deve ter um técnico
do fornecedor on-
site.

Em até 8 horas para
cada chamado técnico

Execugéo da
garantia contratual,
incidindo 0,1% sobre
o valor total do item,
por hora que
ultrapassar o prazo
para a solugéo
definitiva, limitadas a
40 horas

Severidade 2
(Média)

Alto impacto no ambiente
de produgéo ou grande
restricéo de
funcionalidade. Exemplo:
Ocorreu um problema no
qual um recurso importante
foi gravemente danificado.
As operagdes podem
continuar de forma
limitada, embora a
produtividade a longo

Em até 4 horas
deve ter um técnico
do fornecedor on-
site.

Em até 48 horas para
cada chamado técnico

Execugéo da
garantia contratual,
incidindo 0,03%
sobre o valor total do
item, por hora que
ultrapassar o prazo
para a solugédo
definitiva, limitadas a
96 horas;
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NMS
prazo possa ser afetada
negativamente
Em até 96 horas para Execucéo da
cada chamado técnico | garantia contratual,
— . incidindo 0,01%
O defeito ndo gera impacto sobre o valor total do
a0 Negocio ou de item, por hora que
documentagao. Exemplos: ultrapassar o prazo
O problema néo afetou as para a solugéo
operages da contratante |  Em até 12 horas definitiva, limitadas a
Severidade 3 negativamente; um técnico do 192 horas;
(Baixa) . fornecedor entra
Encaminhamento de
o em contato
solicitagbes e ou
sugestdes para novos

recursos ou
aprimoramento do software

licenciado.

4.3.2 Deve possibilitar a abertura de chamados de suporte, para no minimo, os métodos: telefone 0800, e-mail,
site do fabricante;

43.3 Todos os prazos para atendimento da garantia comegaréo a ser contados a partir da abertura do chamado
independentemente deste ter sido feito via telefone, e-mail, site da CONTRATADA ou do fabricante;

434 O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugéo;
43,5 Dentro do prazo maximo de solugao esta compreendido o prazo de atendimento;

436 Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao CONTRATANTE, as
providéncias que serdo adotadas para a solugao do chamado;

4.3.7 Considera-se plenamente solucionado o problema, quando restabelecidos os sistemas/servigos sem
restricdes, ou seja, quando ndo se tratar de uma solugéo paliativa;

438 Os servigos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem ser
interrompidos até o completo restabelecimento de todas as fungdes do sistema paralisado (indisponivel), mesmo
que para isso tenham que se estender por periodos noturnos e dias nédo Uteis (sabados, domingos e feriados);

439 Os chamados de garantia de severidades 1 e 2 deveréo contar com suporte in loco da CONTRATADA
para prover celeridade no reestabelecimento do servico;

4.3.10 O fornecedor emitira relatério sempre que solicitado pelo CONTRATANTE, em arquivo eletrdnico,
preferencialmente em arquivo texto, com informagdes analiticas e sintéticas dos chamados da garantia abertos e
fechados no periodo, incluindo:

. Quantidade de ocorréncias (chamados) registradas no periodo;

° Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
. Data e hora de abertura;

o Data e hora de inicio e concluséo do atendimento;

. Identificagdo do técnico do CONTRATANTE que registrou 0 chamado;

. Identificagdo do técnico do CONTRATANTE que atendeu o chamado da garantia;

. Descri¢do do problema;
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. Descrigéo da solugéo;

o Informagdes sobre eventuais escalacoes;

. Resumo com a lista de chamados concluidos fora do prazo de solucao estabelecido;
° Total de chamados no més e o total acumulado até a apresentagéo do relatdrio.

4.3.11 Devera ser emitido relatorio de historico e revisao de casos, fornecido pelo gerente técnico do fabricante,
sob os chamados abertos ou de responsabilidade do fabricante;

4.3.12 Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja
solugdo dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e patches de correcéo, desde
que comprovados pelo fabricante da solugéo;

4.3.13 Para esses problemas, o fornecedor devera, nos prazos estabelecidos nos niveis de criticidade,
restabelecer 0 ambiente, através de uma solugdo de contorno e informar ao CONTRATANTE, em um prazo
maximo de 24 (vinte e quatro) horas, quando a solugéo definitiva sera disponibilizada para 0 CONTRATANTE;

4.3.14 Esta solugéo definitiva devera ser disponibilizada no prazo méximo de 60 (sessenta) dias Uteis, no caso
da necessidade de criagdo de um patch/fix;

4.3.15 Durante o periodo de garantia, o licitante compromete-se a substituir, em até 15 (quinze) dias Uteis, os
equipamentos que apresentarem, em um periodo de 60 (sessenta dias), duas ocorréncias de defeitos por
inoperancia do produto ou 3 (irés) ocorréncias de deficiéncia operacional do produto;

4316 As ferramentas e equipamentos necessarios a manutencdo serdo de responsabilidade da
CONTRATADA;

4.3.17 Nos casos em que as manutengdes necessitarem de paradas da solugdo, 0 CONTRATANTE devera ser
imediatamente notificado para que se proceda a aprovacdo da manutengao, ou para que seja agendada nova
data, a ser definida pelo CONTRATANTE, para execugéo das atividades de manutengao;

4.3.18 A CONTRATADA deve emitir relatorios de todas as intervengdes realizadas, preventivas e corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes,
de forma a manter registros completos das ocorréncias e subsidiar as decisdes da administragdo do ambiente
tecnolgico do CONTRATANTE, caso requeiram;

4.3.19 O relatorio deve ser assinado por representante do CONTRATANTE, responsavel pelo acompanhamento
do servico, que se obriga a acompanhar a execugdo das manutengdes;

4.3.20 Por questdo de seguranca, o servidor nunca devera ser removido da dependéncia do CONTRATANTE
com os discos rigidos. Nesse caso, o disco rigido do equipamento devera ser removido e entregue a equipe da
Contratante para destrui¢éo e descarte seguro da midia;

4.3.21 Durante o periodo de garantia o fornecedor executara, sem 6nus adicionais, corregdes de falhas (bugs)
de hardware e software;

4.3.22 Durante o periodo de vigéncia da garantia 0 CONTRATANTE tera direito, sem 6nus adicional, a todas as
atualizacdes de versao e releases dos softwares e firmwares que fazem parte da solugao ofertada;

4.3.23 Os mecanismos de ajuste na execugdo contratual seréo contabilizados pelo valor total do item, nos
percentuais estabelecidos no Termo de Referéncia e seus respectivos niveis de criticidade.

4.3.24 Na primeira ocorréncia de descumprimento para os chamados de severidade 3 e 4, a empresa sera
advertida. Os ajustes serdo aplicados em caso de reincidéncias.

4.4 Procedimentos formais de interacdo e comunicacao
441  Dareunido inicial

4411 O CONTRATANTE, por intermédio do GESTOR DO CONTRATO, convocara a CONTRATADA,
imediatamente apos a assinatura do CONTRATO, para reunido de alinhamento de entendimentos e expectativas
— ora denominada REUNIAO INICIAL - com o objetivo de:
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a) Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre o
CONTRATANTE e 0 PREPOSTO da CONTRATADA,;

b) Definir as providéncias necessarias para inser¢do da CONTRATADA no ambiente de prestacdo dos
Servicos;

c) Definir as providéncias de implantagao dos servigos;
d) Alinhar entendimento quanto aos modelos de execucéo e de gestdo do CONTRATO.

4.4.2  NaReunido Inicial a CONTRATADA devera:
a) Apresentar seu PREPOSTO;

4421 No decorrer da REUNIAO INICIAL ser4 apresentado & CONTRATADA o PLANO DE INSERCAO,
documento que prevé as atividades de alocagdo de recursos necessarios para a CONTRATADA iniciar o
fornecimento da Solu¢do de Tecnologia da Informag&o.

4.4.2.2 Havendo necessidade outros assuntos de comum interesse, poder&o ser tratados na reunido inicial, além
dos anteriormente previstos. Todas as atas de reunides e as comunica¢bes entre 0 CONTRATANTE e a
CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou negativas, serdo arquivadas
em processo proprio para fins de manutengao do historico de gestdo do CONTRATO.

443 Do encaminhamento das demandas

4431 A ORDEM DE FORNECIMENTO (OF) é o instrumento padrdo para formalizagdo das demandas a
CONTRATADA.

4.4.3.2 O inicio da prestacdo dos servigos sera autorizado mediante emissdo de uma ORDEM DE SERVICO
INICIAL, contendo todas as informagfes necessarias ao inicio da execucdo do objeto (condigbes, prazos,
quantitativos, valores estimados, etc).

4.4.3.3 O prazo de entrega para os documentos que comprovem o fornecimento do licenciamento e todas as
demais obrigagdes deverao ser disponibilizadas &8 CONTRATANTE no prazo maximo de 30 (trinta) dias a serem
contados a partir da abertura da Ordem de Fornecimento/Servigo.

5 Modelo de gestdo do contrato
5.1 Da fiscalizacdo do contrato

51.1 Para cumprir as atividades de gestdo e fiscalizagdo do CONTRATO o CONTRATANTE designara
servidores (titulares e substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: servidor com atribuigdes gerenciais, designado para coordenar e comandar o processo
de gestdo e fiscalizago da execugao contratual, indicado por autoridade competente;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato;

c) Fiscal Requisitante: servidor representante da Area Requisitante da Solucéo, indicado pela autoridade
competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solug&o de Tecnologia da
Informagéo; e

d) Fiscal administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente
dessa area para fiscalizar o contrato quanto aos aspectos administrativos.

5.2 Do recebimento do objeto e da avaliacdo de qualidade e conformidade

52.1 O OBJETO contratado sera recebido, como parte do processo de monitoramento da execucao, de forma
proviséria e definitiva, conforme prevé o artigo 73 da Lei 8.666/93 e o art. 33 da Instrugdo Normativa n°
01/2019/SGD/ME, observando o disposto a seguir.

5.2.2  Recebimento Provisorio
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5.2.2.1 O recebimento provisorio sera realizado pelo FISCAL TECNICO do CONTRATO quando da entrega do
OBJETO resultante de cada ORDEM DE FORNECIMENTO e consiste na emissdo do TERMO DE
RECEBIMENTO PROVISORIO que, por sua vez, consiste na “declaracdo formal de que os servicos foram
prestados ou os bens foram entregues, para posterior andlise das conformidades e qualidades baseadas nos
requisitos e nos critérios de aceita¢do, de acordo com a alinea "a" do inciso |, e alinea "a" do inciso Il do art. 73 da
Lei n° 8.666, de 1993” (inc XXI do art. 2° da IN-01/2019/SGD/ME).

523 Paraositens1,3,4,5,6,7e8: O recebimento provisério ocorrera em até 30 (trinta) dias uteis apds o
recebimento e verificagéo de conformidade de todos os componentes da solugéo;

524 Paraositens 2 e 9: O recebimento provisorio ocorrera em até 5 (cinco) dias Uteis apds a realizagao dos
Servicos;

5.25  Recebimento Definitivo

5.2.5.1 Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues provisoriamente recebidos
0 GESTOR do CONTRATO efetuara o recebimento definitivo dos servigos através da confeccédo e assinatura do
TERMO DE RECEBIMENTO DEFINITIVO, com base nas informagfes da etapa de avaliagdo da qualidade e
contendo a autorizagdo para emissdo de NOTA(S) FISCAL(IS), a ser encaminhado ao PREPOSTO da
CONTRATADA.

5.2.5.2 Observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n°
05/SEGES/MPDG, de 26/05/2017, quando houver glosa parcial dos servigos, 0 GESTOR deverd comunicar a
empresa para que emita a(s) NOTA(S) FISCAL(IS) com o valor exato dimensionado, evitando, assim, efeitos
tributarios sobre valor glosado pela Administragao.

526 Para o item 1: O recebimento definitivo ocorrera em até 5 (cinco) dias Uteis apos a instalagéo e
configuragéo da solugdo;

527 Para os itens 3, 4, 5, 6, 7 e 8: O recebimento definitivo ocorrera em até 5 (cinco) dias Uteis apés o
recebimento definitivo do item 10;

52.8 Para os itens 2 e 9: O recebimento definitivo ocorrera em até 3 (trés) dias Uteis apds a realizagdo dos
Servicos;

52.9  Procedimentos e prazos para emissdo de notas fiscais

5.2.9.1 Aapresentagéo da Nota Fiscal/Fatura pela CONTRATADA devera ocorrer no prazo de até 05 (cinco) dias
Uteis, contados a partir da autorizagdo de faturamento emitida pelo CONTRANTE (Termo de Recebimento
Definitivo). A(s) Nota(s) Fiscal(is) apresentadas pela CONTRATADA devem estar aderentes aos requisitos legais
e tributarios firmados pelos 6rgéos competentes sendo que o pagamento somente sera autorizado apés ATESTE
pelo(s) servidor(es) competente(s), condicionado este ato a verificacdo da conformidade e da adequagdo em
relacdo aos servicos efetivamente prestados.

5.2.10 Dos prazos para pagamento
5.2.10.1 Todos os serdo pagos em parcela unica apos emissao do Termo de Recebimento Definitivo;

5.2.10.2 Recebida a NOTA FISCAL pela area administrativa competente o pagamento das obrigacdes devera
ocorrer no prazo previsto no CONTRATO, limitado ao quinto dia dtil subsequente ao recebimento da(s) NOTA(S)
FISCAL(IS) para despesas cujos valores néo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n°® 8.666,
de 1993, observado o disposto no seu §1°, ou a 30 (trinta) dias Uteis contados do recebimento da NOTA FISCAL,
para os demais casos.

5.2.10.3 A documentacédo de cobranga nédo aceita pelo CONTRATANTE sera devolvida 8 CONTRATADA para
que adote as devidas medidas corretivas, com as informagdes que motivaram sua rejeicdo. Havendo erro na
apresentagéo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que
impeca a liquidagdo da despesa, como por exemplo, obrigagdo financeira pendente (decorrente de penalidade
imposta ou inadimpléncia) o pagamento ficaré sobrestado até que a CONTRATADA providencie as medidas
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saneadoras. Nesta hipétese, 0 prazo para pagamento iniciar-se-a4 apds a comprovagao da regularizacdo da
situacdo, néo acarretando qualquer énus para a CONTRATANTE.

5.2.10.4 A devolugdo da documentagéo de cobranga ndo aprovada pelo CONTRATANTE néo servira de motivo
para que a CONTRATADA suspenda a execucédo dos servi¢os ou deixe de efetuar os pagamentos devidos aos
seus empregados envolvidos na execugéo contratual.

5.2.11 Do atraso nos pagamentos

5.2.11.1 Na forma da Lei, a CONTRATADA tem direito ao pagamento de corregdo monetaria incidente sobre os
valores das parcelas paras com atraso imputével, exclusivamente, 8 ADMINISTRACAO - nos termos do art. 15
daLein® 10.192/2001 e do art. 54 da Lei n° 8.666/1993.

5.2.11.2 Os prazos listados acima sdo meramente exemplificativos, podendo variar de acordo com a complexidade
do objeto e com defini¢des legais e normativas vigentes — esses prazos poderdo ser ajustados de forma a garantir
ao CONTRATANTE o adequado tempo necessario a verificagdo do OBJETO contratado e considerando que o
artigo 73§ 3° da Lei n° 8666/93 faculta @ Administragdo prazo de até 90 dias para a emiss&o do recebimento
definitivo.

5.3 Aplicagéo de instrumentos de medig&o de resultados
5.3.1  Da aplicacao dos critérios de aceitagéo

5.3.1.1 Sera REJEITADO, no todo ou em parte, o entregavel fornecido em desacordo com as especificagdes
constantes deste TERMO DE REFERENCIA e seus ENCARTES. Ainda, conforme o art. 69 da Lei 8.666/1993, a
CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou
de materiais empregados.

5.3.1.2 Sé havera o Recebimento DEFINITIVO, apés a anélise da qualidade dos servigos, em face da aplica¢éo
dos critérios de qualidade e da verificagdo dos niveis minimos de servi¢o, resguardando-se ao CONTRATANTE o
direito de nao receber o objeto cuja qualidade seja comprovadamente baixa — situagdo em que poderdo ser
aplicadas 8 CONTRATADA as penalidades previstas em lei, neste TERMO DE REFERENCIA e no CONTRATO.
Quando for caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

5.4 Sancdes administrativas

54.1 Com fundamento no artigo 7° da Lei n® 10.520/2002 e no Decreto n® 10.024/2019 a CONTRATADA

sujeita-se a san¢do administrativa a CONTRATADA que incorrer nas seguintes cominagdes:

a) Apresentar documentagéo falsa;

b) Ensejar o retardamento da execugao do objeto;
) Falhar ou fraudar na execug&o do contrato;
)
)

o O

Deixar de entregar a documentag&o exigida no edital;
N&o mantiver a proposta e nao assinar o contrato;
Comportar-se de modo inidoneo;

Fizer declaracéo falsa; e/ou

Cometer fraude fiscal;

D

=i (o IR}
= =

542 Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigbes de
participagéo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da
licitagdo, mesmo apds o encerramento da fase de lances.

54.3  As sangdes previstas nos incisos I, Il e IV do art. 87 da Lei 8.666/93 poderéo ser aplicadas juntamente
com a do inciso Il do mesmo artigo, facultada a defesa prévia do interessado, no respectivo processo, no prazo de
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5 (cinco) dias Uteis, a contar a partir da notificagdo da empresa. Em qualquer hipétese de aplicagdo de sangdes
sera assegurado a licitante vencedora o contraditorio e a ampla defesa.

54.4  Sem prejuizo das sangdes previstas no item anterior, com fundamento nos artigos 86 e 87 da Lei n°
8.666/93, a CONTRATADA ficara sujeita, no caso de atraso injustificado, assim considerado pela Administracao,
inexecugdo parcial ou inexecucdo total da obrigagdo, sem prejuizo das responsabilidades civil e criminal,
assegurada a prévia e ampla defesa, as penalidades previstas no artigo 5° a 7° da Portaria n® 120/2016.

54.5 As sancOes de adverténcia, suspenséo temporéria do direito de contratar com a Administragéo e de
declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica poderdo ser aplicadas a
CONTRATADA juntamente com as de multa.

54.6 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo com rito
estabelecido na Portaria n° 120/2016, observando-se as regras previstas na Lei n° 8.666, de 1993 e
subsidiariamente na Lei 9.784, de 1999.

54.7  Aautoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, a abrangéncia do dano apontada pela &rea demandante, bem como o dano
causado a Administragao, observado o principio da proporcionalidade e da razoabilidade.

54.8  Conforme previsto no art. 40 da Instrucdo Normativa n° 03, de 26 de abril de 2018, que estabelece normas
para o funcionamento do Sistema de Cadastramento Unificado de Fornecedores - SICAF no dmbito dos 6rgéos e
entidades integrantes do Sistema de Servigos Gerais — SISG, as sangdes descritas sdo passiveis de registro no
SICAF.

54.9  Adverténcia

5.4.9.1 Asangao de adverténcia consiste em uma comunicagao formal a CONTRATADA, ap6s a instauragao do
processo administrativo sancionador, advertindo-lhe sobre o descumprimento de obrigacdo legal assumida,
clausula contratual ou falha na execucéo do servico ou fornecimento, conduta esta entendida como falta leve, ou
seja, aquelas que ndo acarretem prejuizos significativos ao objeto da contratagéo. Na comunicagéo formal devera
ser determinado o saneamento da impropriedade e, notificada a CONTRATADA que, em caso de reincidéncia,
sangao mais elevada podera ser cominada.

5410 Multa

5.4.10.1 A sancdo de MULTA tem natureza pecuniaria e sua aplicagéo se dara quando houver atraso injustificado
no cumprimento das obrigagdes contratuais e/ou em decorréncia da inexecugéo parcial ou total do objeto da
contratacdo. As sangdes de adverténcia, suspensao e inidoneidade poderdo ser aplicadas juntamente com a
multa, conforme § 2° do art. 87 de Lei n° 8.666, de 1993. As multas serdo aplicadas com base nos seguintes
parametros:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, por evento, calculado sobre o valor
correspondente a parte inadimplente, até o limite de 9,9%, que corresponde até trinta dias de atraso;

b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso, por evento, desde o primeiro dia de atraso,
sobre 0 valor correspondente a parte inadimplente, em carater excepcional, € a critério do 6rgao contratante,
quando o atraso ultrapassar trinta dias;

c) 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por evento, sem prejuizo de demais
sangoes;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o
instrumento equivalente e/ou entrega da garantia contratual, dentro do prazo estabelecido pela administragao,
recusa parcial ou total na entrega do material, recusa na conclusdo do servigo, ou rescisdo do contrato/nota
de empenho, calculado sobre a parte inadimplente; e

e) 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela inexecugéo total do contrato.
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5.4.10.2 No caso de ocorréncia concomitante das multas previstas nas alineas “a” e “b” com as da alinea “c’,
descritas acima, o percentual aplicado néo podera ultrapassar a 7% (sete por cento) do VALOR GLOBAL do
CONTRATO. A MULTA DE MORA sera formalizada por simples apostilamento contratual, na forma do art. 65,
§8°, da Lei n° 8.666, de 1993, e sera executada ap6s regular processo administrativo, consoante o art. 7°,
observada a seguinte ordem:

a) Mediante desconto no valor da garantia depositada do respectivo CONTRATO;
b) Mediante desconto no valor das parcelas devidas a CONTRATADA,; e/ou
c) Mediante procedimento administrativo ou judicial de execugao.

5.4.10.3 Se a multa aplicada for superior ao valor da GARANTIA prestada, além da perda desta, respondera a
CONTRATADA pela sua diferenca, devidamente atualizada pelo indice Geral de Pregos — Mercado (IGP-M) ou
equivalente, que sera descontada dos pagamentos eventualmente devidos pela Administragdo ou cobrados
judicialmente.

5.4.10.4 O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia seguinte ao do
vencimento do prazo de entrega ou execucéo do contrato, se dia de expediente normal na reparticao interessada,
ou no primeiro dia 0til seguinte.

5.4.10.5 Ao exceder o limite maximo admitido de infragbes durante a vigéncia contratual OU mediante o reiterado
descumprimento de critérios de qualidade e/ou niveis minimos de servigo exigidos OU diante da reiterada
aplicagao de sangdes contratuais, 0 CONTRATANTE devera avaliar a possibilidade de promover a resciséo do
CONTRATO em fung&o da inexecugdo TOTAL ou PARCIAL do OBJETO, da perda de suas funcionalidades e da
comprovada desconformidade com os critérios minimos de qualidade exigidos — ressalvada a aplicagao adicional
de outras sangdes administrativas cabiveis, respeitado os principios da razoabilidade, da proporcionalidade, da
ampla defesa e do contraditério.

5.4.10.6 Ainda, quanto a sangdo de multa cuja apuragdo ainda esteja em processamento, ou seja, na fase da
defesa prévia e/ou prazo recursal, 0 CONTRATANTE poderé fazer a retengéo do valor correspondente a multa,
até a decisao final, caso ndo obtenha sucesso na execugdo da GARANTIA ofertada. Caso a defesa prévia efou
recurso seja aceito, ou aceito parcialmente, pelo CONTRATANTE, o valor retido correspondente sera depositado
em favor da CONTRATADA, em até 5 (cinco) dias Uteis a contar da data da decis&o final.

5.4.11 Suspensao temporaria

5.4.11.1 A sangéo de SUSPENSAO temporaria de contratar e participar em licitagées suspende o direito dos
fornecedores de participarem dos procedimentos licitatorios promovidos no &mbito do MCTI e MCOM (6rgéo ou
entidade responséavel pela aplicacdo da sangéo) por prazo ndo superior a 02 (dois) anos, conforme previséo legal
contida no inciso lll do art. 87 da Lei n° 8.666, de 21 de junho de 1993.

5.4.12 Impedimento de licitar e contratar com a Administragao

5.4.12.1 A aplicagdo do IMPEDIMENTO de licitar e contratar com a ADMINISTRACAO PUBLICA FEDERAL e o
descredenciamento do SICAF, que se daré pelo prazo de até 05 (cinco) anos, séo concomitantes. A sangéo de
impedimento de licitar e contratar prevista no Art. 7° da Lei 10.520, de 7 de julho de 2002, impossibilitara o
fornecedor de participar de licitagdes e formalizar contrato no ambito interno do ente federativo que aplicar a
sangao - Unido, Estado, DF ou Municipios. A aplicabilidade desta sang&o é adstrita a modalidade Pregéo, bem
como nos contratos pactuados em decorréncia das licitagdes realizadas nesta modalidade.

5.4.12.2 O descredenciamento no Sistema de Cadastramento de Fornecedores do Governo Federal (SICAF) se
dard com a aposi¢édo da situacdo “inativo” sobre os dados do fornecedor no sistema, em consequéncia da
aplicagao da sancao de impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios,
em conformidade com o art. 7° da Lei n° 10.520, de 2002, e pelo Decreto n° 10.024/2019.

54.13 Declaragédo de inidoneidade

5.4.13.1 A declaragéo de INIDONEIDADE impossibilitara o fornecedor ou interessado de participar de licitagdes e
formalizar contratos com todos os 6rgéos e entidades da Administragdo Publica direta e indireta da Unido, dos
Estados, do Distrito Federal e dos Municipios enquanto perdurarem os motivos determinantes da punigéo ou até
que seja promovida a reabilitagdo, perante a prépria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos resultantes e apos decorrido o prazo
da sangao aplicada.
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54.13.2 A aplicacdo de qualquer das sangdes administrativas previstas realizar-se-a em PROCESSO
ADMINISTRATIVO com rito proprio, observado o principio da proporcionalidade e da razoabilidade.

5.4.13.3 As multas devidas e/ou prejuizos causados ao CONTRATANTE seréo deduzidos dos valores a serem
pagos, ou recolhidos em favor da UNIAQ, ou deduzidos da GARANTIA, ou ainda, quando for o caso, serdo inscritos
na Divida Ativa da Unido e cobrados judicialmente.

5.4.13.4 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo & administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauragéo de investigagao preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

5.4.13.5 A apuracdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a
Administragao Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo
seu rito normal na unidade administrativa.

5.4.13.6 O processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos
para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participacao de agente publico.

5.4.13.7 Caso o valor da multa néo seja suficiente para cobrir 0s prejuizos causados pela conduta do licitante, a
Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil. As
penalidades serdo obrigatoriamente registradas no SICAF.

6 Estimativa de precos e adequacao orcamentaria
6.1 Estimativa de precos

6.1.1 A estimativa de prego da contratacdo foi realizada pela EQUIPE DE PLANEJAMENTO DA
CONTRATACAO para elaboragéo do orcamento detalhado, composta por pregos unitarios e fundamentada em
PESQUISA DE PRECOS realizada em conformidade com o art. 20 da IN 01/2019/SGD/ME e com os
procedimentos administrativos estabelecidos na Instrugdo Normativa SLTI/MP n° 05, de 27 de julho de 2014, e
suas atualizagbes. Os documentos utilizados para embasar a pesquisa de precos integram o Processo
Administrativo 53115.019276/2020-92, onde obteve-se o0 seguinte resultado consolidado:

VALORES MAXIMOS ESTIMADOS
ITEM DESCRIGAO DO ITEM CC‘;TTSMEET’ QTD (EM REAIS / POR ITEM)
LOTE UNITARIO TOTAL
Solug&o de infraestrutura computacional
1 Hiperconvergente, contemplando instalagao e 473712 | 10 R$ XXX R$ XXX
] configuragdo
o | Servigo de treinamento 3840 1
TOTAL R$
VALORES MAXIMOS ESTIMADOS
ITEM DESCRIGAO DO ITEM CC‘;TTSMEET’ QTD (EM REAIS / POR ITEM)
LOTE UNITARIO TOTAL
3 Swﬂgh Sp|[1e, contemplando instalagéo e 393073 9 R$ XXX R$ XXX
configuragdo
4 Swﬂph Leaf, contemplando instalagéo e 39272 2
configuragéo
2 5 | Cabos DAC para conexao 100Gbps 31313 4
6 | Cabos DAC para conex&o 25Gbps 31313 | 40
7 Tra.nscelvers 100Gbps com cord&o de fibra 393443 8
oOptica
g | Transceivers 25Gbps com corddo de fibra Optica | 393443 | 80
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VALORES MAXIMOS ESTIMADOS
ITEM DESCRICAO DO ITEM %ﬁ\TTS,\f;‘T’ QTD (EM REAIS / POR ITEM)
LOTE UNITARIO TOTAL
9 | Servigo de treinamento 3840 1
TOTAL RS
7 Natureza, regime de execucéo de critérios de sele¢cdo do fornecedor

7.1 Dos critérios de selecéo do fornecedor

Na forma do art. 23 da IN-01/2019SGD, s&o apresentados a seguir os critérios tecnicos para avaliagéo e
julgamento das propostas para a fase de SELECAO DO FORNECEDOR, observando-se as disposicdes
normativas e legais aplicaveis as contratacdes publicas.

7.1.1  Modalidade, tipo de licitacéo e critério de julgamento

Considerando a natureza dos servicos e o disposto no § unico do art. 25 da Instru¢cdo Normativa n°
01/2019/SGD/ME a licitagao sera realizada na modalidade Pregao Eletrénico do tipo Menor Pregco por
GRUPO.

7.1.2  Justificativa de parcelamento da solugéo

A contratac&o esta organizada em dois lotes. Os lotes agrupam solug¢des de uma mesma natureza, que guardam
correlacdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade, sem causar
qualquer prejuizo a ampla competitividade.

7.1.3  Critérios técnicos de habilitacao
Sera requerida das empresas LICITANTES, para fins de habilitagao técnica, a comprovagao de aptiddo para

a prestagéo dos servicos em caracteristicas e quantidades compativeis com o objeto desta licitagdo, mediante a
apresentacéo de documentagao que comprove o atendimento aos critérios listados a seguir':

a) Apresentacdo de atestados de capacidade técnica; e
b) Apresentacdo de Proposta de Precos;

E facultado ao CONTRATANTE a instauracdo de diligéncia destinada a esclarecer ou a confirmar a veracidade
das informacdes prestadas pela CONTRATADA constantes de sua Comprovagdo de Capacidade Técnica,
Proposta de Precos e de eventuais documentos anexados.

7.1.3.1 Da comprovagéo da capacidade técnica

Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional
para a execugdo do OBJETO mediante comprovagao de prestagao bem-sucedida de servigos em caracteristicas
compativeis com a presente licitagdo, mediante apresentagdo de um ou mais ATESTADO(S) DE CAPACIDADE
TECNICA que deverdo comprovar o atendimento aos seguintes requisitos:

Para o LOTE 1: Atestado de capacidade técnica, expedido (s) por 6rgao ou entidade da administragao publica ou
por empresas privadas, que comprove que a licitante tenha fornecido e instalado equipamentos servidores com
arquitetura hiperconvergente (HCI), em qualquer quantidade.

Para o LOTE 2: Atestado de capacidade técnica, expedido (s) por 6rgao ou entidade da administragao publica ou
por empresas privadas, que comprove que a licitante tenha fornecido e instalado switches SPINE, em qualquer
quantidade.

1 Os requisitos estabelecidos pelo CONTRATANTE para comprovagéo de capacidade técnica foram fixados a luz da aplicagéo dos principios
da razoabilidade e da proporcionalidade e de forma adequada aos itens, etapas ou parcelas de maior relevancia para a contratacéo.
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Os ATESTADOS DE CAPACIDADE TECNICA devem atender, também, ao seguinte:

a) Os ATESTADOS devem evidenciar explicitamente a execugéo de objeto compativel ao objeto da presente
contratacdo, de forma aderente as exigéncias do requisito de habilitagéo técnica;

b) O(s) ATESTADOS deverao referir-se a servigos prestados no ambito da atividade econdmica principal ou
secundaria especificada no contrato social vigente do LICITANTE;

c) Seraadmitido o somatério de ATESTADOS para comprovar a capacidade técnico-operacional do LICITANTE
dentro do intersticio maximo previsto na habilitagéo técnica.

A critério do CONTRATANTE, nas situagoes em que julgar necessario, poderéo ser realizadas inspegoes e
diligéncias com a finalidade de entender, esclarecer e/ou comprovar as informagdes contidas no(s)
ATESTADO(S) DE CAPACIDADE TECNICA entregue(s) — nos termos do §3°do art. 43 da Lei n° 8.666/1993.
Assim como poderdo ser solicitadas cdpias de documentos complementares como contratos, notas fiscais e
notas de empenho. Porém, ndo seréo executadas diligéncias para acrescentar informac6es obrigatérias ausentes
no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos e/ou fornecer documentos
comprobatdrios, ou sofrer diligéncias, ou a constatada inexatidao das informacdes atestadas, desconstituira o(s)
ATESTADO(S) - o que podera, inclusive, configurar pratica criminosa, ensejando comunicagdo ao Ministério
Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso, para fins de apuracéo de
responsabilidades.

No caso de atestados emitidos por empresas privadas, ndo serao admitidos aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial? da empresa proponente. S&o consideradas como pertencentes ao
mesmo grupo empresarial as empresas controladas ou controladoras da CONTRATADA proponente, ou que tenha
pelo menos uma mesma pessoa fisica ou juridica que seja sdcia ou possua vinculo com a empresa emitente.

Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

a) Devem estar relacionados ao objeto da licitago;
b) Devem ser pertinentes e compativeis as caracteristicas e prazos exigidos na licitagéo;

c) Poderdo ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificacdo do
emissor;

d) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

e) Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do
érgao/empresa, diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar
a esses);

f)  Devem conter identificagdo clara e suficiente do Atestante; e

g) Devem apresentar redagdo clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao
objeto da requisic&o.

Convém destacar que, na analise dos atestados de capacidade técnica, o CONTRATANTE primara pela finalidade
precipua da exigéncia, qual seja: a demonstragéo de que os licitantes possuem condigdes técnicas para executar
0 objeto pretendido pela Administragdo caso venha a sagrar-se vencedor da licitagdo. Assim, preservada a
aderéncia aos ditames legais e constitucionais fundamentais, 0 exame documental balizar-se-a nos principios da
razoabilidade, da proporcionalidade e do formalismo moderado — 0 que, por 6bvio, néo significa que seréo
admitidos quaisquer informalismos ou erros grosseiros.

7132 Da proposta de precos

A PROPOSTA de pregos devera ser apresentada de acordo com 0 modelo do ENCARTE A, contendo 0 resumo
da proposta de pregos e observando estritamente a descricéo dos itens e os quantitativos listados na Tabela 1
deste TERMO DE REFERENCIA de forma a garantir a sua exequibilidade e permitir seu julgamento. A

2 Grupo de empresas mantido sob a direg&o, controle ou administragdo de outra, embora tendo, cada uma delas, personalidade juridica
propria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra atividade econémica.
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PROPOSTA DE PRECOS devera ter prazo de validade n&o inferior a 90 (noventa) dias corridos, a partir da data
da sessao publica.

Nos precos cotados deverao estar incluidas todas as despesas direta e indiretamente envolvidas na execugédo dos
servicos, tais como transporte, seguros, salarios, encargos sociais, encargos fiscais e taxas comerciais, impostos,
taxas de contribuicdo, tarifas publicas e quaisquer outros custos, quando aplicaveis, necessarios ao integral
cumprimento do objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes aos
profissionais designados para a prestacdo dos servicos, tais como deslocamentos, hospedagens, treinamentos e
etc.

A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes técnicas de uso
corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e precisa, sem alternativas de
precos ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado, com todos os precos
expressos em REAIS (R$) e declaragdo expressa de que os servigos ofertados atendem aos requisitos técnicos
especificados no TERMO DE REFERENCIA.

Além de todos os documentos que comprovem os requisitos, deve-se fazer acompanhar a proposta 0 ENCARTE
B - TABELA DE CUMPRIMENTO DE REQUISITOS, preenchido com a identificagéo e pagina do documento onde
se encontra descrito cada um dos requisitos da solugéo

7.1.4  Critérios de julgamento

A LICITANTE sera considerada tecnicamente habilitada se restar inequivocamente comprovado atender
integralmente ao disposto nos critérios técnicos de habilitagdo, dessa forma:

a) Tenha apresentado sua PROPOSTA DE PRECOS em conformidade com o atendimento dos requisitos
estabelecidos neste TR;

b) Tenha comprovado sua capacidade técnico-operacional através da apresentagdo de ATESTADO(S) DE
CAPACIDADE TECNICA que atendam aos requisitos estabelecidos no TR.

A LICITANTE sera considerada inabilitada caso ndo comprove inequivoco atendimento aos critérios técnicos
de habilitagdo e/ou deixe de apresentar quaisquer dos documentos exigidos para a habilitagdo e/ou apresente
documentos em desacordo com o estabelecido, ndo se admitindo complementagdo posterior (exceto aquelas
requisitadas em procedimento de DILIGENCIA). Durante a avaliacdo documental podera o CONTRATANTE
solicitar prazo adicional com o objetivo de promover anélise minuciosa dos documentos apresentados.

7.1.5 Reqgistro de Pregos

7.1.5.1 Alicitacdo devera ser realizada na modalidade de Pregéo Eletrnico pelo Sistema de Registro de Pregos
- SRP, do tipo “Menor Prego por grupo”’, em sesséo publica realizada por um Pregoeiro, observando os dispositivos
legais estabelecido no instrumento convocatério.

7.1.5.2 Em atendimento ao estabelecido no Decreto n° 5.450, de 31 de maio de 2005, por se tratar de bens
comuns e ter os padrdes de desempenho e qualidade objetivamente definidos, através de especificagbes usuais
de mercado, a aquisigao devera ser por meio de Pregéo Eletronico.

7.1.5.3 O presente processo tem o enquadramento constante no inciso IV do art 3° do Decreto 7.892/2013.

7.1.5.4 Nao sera admitida a adesao a ata de registro de pregos decorrente desta licitagao.
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8 Demais condicdes gerais
8.1 Da garantia contratual

8.1.1 O inicio da execucdo contratual sé ocorrerd mediante a apresentacdo da garantia, dentre uma das
modalidades definidas no § 1° do art. 56, da Lei n® 8.666/93 e em até 10 (dez) dias Uteis da assinatura da avenga
contratual.

8.1.2 O adjudicatario, no prazo de 10 (dez) dias ap6s a assinatura do Termo de CONTRATO, prestara garantia
no valor correspondente a 5% (cinco por cento) do valor GLOBAL do CONTRATO, que sera liberada de acordo
com as condicdes previstas no Edital, conforme disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas
as obrigacdes contratuais. O prazo para apresentagdo da garantia podera ser prorrogado por igual periodo a
critério da Administragdo CONTRATANTE.

8.1.3  Ainobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagéo de multa de 0,07%
(sete centésimos por cento) do valor total do contrato por dia de atraso, até o méaximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover a rescisdo do CONTRATO por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei
n. 8.666 de 1993.

8.14 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90
dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017. A
garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do CONTRATO;

b) Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugdo do CONTRATO;
Multas moratérias e punitivas aplicadas pela Administragdo a CONTRATADA.

8.1.5 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
anterior, observada a legislagdo que rege a matéria. O garantidor néo é parte legitima para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢bes a
CONTRATADA (cfe. IN n° 05/2017).

8.1.6  Agarantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa
Econdmica Federal, com corre¢do monetaria.

8.1.7  Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagéo e de custddia autorizado pelo Banco Central
do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

8.1.8  No caso de garantia na modalidade de fianga bancéria, devera constar expressa renuncia do fiador aos
beneficios do artigo 827 do Cédigo Civil.

8.1.9  No caso de alteracdo do valor do CONTRATO ou prorrogagéo de sua vigéncia, a garantia devera ser
ajustada a nova situa¢do ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

8.1.10 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, a
CONTRATADA obriga-se a fazer a respectiva reposi¢éo no prazo maximo de 05 (cinco) dias Uteis, contados da
data em que for notificada.

8.1.11 O CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria. Sera
considerada extinta a garantia:

a) Com a devolugao da apdlice, carta fianga ou autoriza¢do para o levantamento de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaracdo da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

b) No prazo de 90 (noventa) dias ap6s o término da vigéncia do CONTRATO, caso a Administragédo ndo
comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicag&o, conforme
estabelecido na alinea "h" do item 3.1 do Anexo VII-F da IN SEGES/MP n° 05/2017.

8.1.12 A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no
neste TERMO DE REFERENCIA e no CONTRATO.
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8.2 Do provimento de recursos necessarios a execugao contratual

821 Para a perfeita execucdo dos servicos, a CONTRATADA devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios a prestacdo dos servigos contratados. O CONTRATANTE
podera disponibilizar a CONTRATADA os recursos de TIC utilizados em seu ambiente interno, quando disponiveis,
tais como estacdes de trabalho (microcomputadores) e recursos de comunicagao (acesso a internet). Porém, caso
a CONTRATADA julgue necessario utilizar recursos de maior capacidade ou desempenho em relagdo aqueles
fornecidos pelo CONTRATANTE deverd, as suas expensas, providenciar a disponibilizacdo desses recursos aos
seus colaboradores.

8.22  Nos casos em que a CONTRATADA fizer uso dos recursos de TIC disponibilizados pelo CONTRATANTE
esta ndo podera alegar a insuficiéncia desses (em quantidade, desempenho ou qualquer outro aspecto) para
entregar servigos fora do padréo de qualidade e/ou dos prazos exigidos.

8.3 Da propriedade intelectual

8.3.1 O CONTRATANTE, para todos os efeitos da aplicagdo da Lei n® 9.609/98, que dispde sobre a prote¢ao
da propriedade intelectual de programa de computador e regulamentos correlatos, € o Unico proprietario de
licenca dos sistemas desenvolvidos, devendo a CONTRATADA, para tanto, cedé-la ao CONTRATANTE, mediante
clausula contratual, aplicando-se subsidiariamente a Lei n® 9.610/98.

8.32 A CONTRATADA nZo podera repassar a terceiros, em nenhuma hipdtese, informagdes, dados,
metadados, produtos/artefatos desenvolvidos e entregues em funcdo da execugdo dos servigcos ficando
responsavel juntamente com o CONTRATANTE por manter a seguranca da informagao durante a execugao das
atividades e também em periodo posterior ao término da execugéo dos produtos (periodo de garantia técnica).

8.3.3  E de responsabilidade exclusiva da CONTRATADA a aquisi¢do de softwares e componentes adicionais
de apoio a execugao dos servicos além daqueles disponibilizados pelo CONTRATANTE em seu ambiente, ndo
havendo qualquer responsabilidade reversa ao CONTRATANTE concernente a custos de licenciamento,
titularidade dos direitos de propriedade e outros direitos de propriedade intelectual sobre os programas.

8.3.4  Asbases de dados geradas em fungdo da prestacao dos servigos pertencem ao CONTRATANTE e a ele
devem ser entregues pela CONTRATADA ao final do CONTRATO, ou sempre que solicitadas.

8.4 Das condic¢des de sigilo

8.4.1 A CONTRATADA devera manter sigilo — sob pena de responsabiliza¢ao civil, penal e/ou administrativa —
sobre quaisquer dados, informagdes, cddigos-fonte e/ou artefatos contidos em quaisquer documentos e em
quaisquer midias, incluindo meios de armazenamento e transferéncia, de que venha a ter conhecimento durante
a execugdo do CONTRATO, néo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar tais informagées
—independentemente da classificagao de sigilo conferida pelo CONTRATANTE ou por terceiros a tais documentos.

8.4.2 Seraexigido da CONTRATADA a assinatura de TERMO DE COMPROMISSO, pelo qual se compromete
a manter o sigilo e a confidencialidade de todas as informagdes de que venha a ter conhecimento no exercicio de
suas atribuicbes, e que a mesma o exija dos seus empregados que prestarem servicos no ambiente do
CONTRATANTE. Por questdes de seguranca, fica a CONTRATADA obrigada a estender o COMPROMISSO de
manutengao do sigilo e seguranga das informagGes a todos os seus colaboradores diretamente envolvidos na
execucdo do CONTRATO. Sendo que o CONTRATANTE reserva o direito de proceder levantamento e/ou
confirmagdo de informagdes pertinentes a idoneidade de qualquer profissional que venha a ser indicado para a
prestacéo dos servigos.

8.4.3 A CONTRATADA também estara sujeita ao cumprimento das diretrizes aplicaveis estabelecidas na
POLITICA DE SEGURANCA DA INFORMAGCAO E COMUNICAGOES do CONTRATANTE, bem como suas
respectivas NORMAS COMPLEMENTARES - as quais ao CONTRATANTE incumbe dar o devido conhecimento.
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8.5 Da participacdo de consorcios e cooperativas

8.5.1  Considerando as caracteristicas do objeto, ndo sera admitida a participagéo de consércios e cooperativas.

8.6 Da aplicacao de direitos de preferéncia

8.6.1  Conforme previséo em Edital, ndo se aplica a presente contratagéo o direito de preferéncia estabelecido
no Decreto n® 7.174, de 2010.

8.7 Da admissibilidade e dos limites de subcontratacéo
8.7.1  Né&o sera admitida a subcontratagéo do objeto licitatorio.

8.8 Da alteracao subjetiva

8.8.1 E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/por outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagao exigidos na licitagdo original; sejam
mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugéo do objeto pactuado e haja a
anuéncia expressa da Administracdo a continuidade do CONTRATO.

8.9 Dos casos omissos

8.9.1  Em nenhuma hipétese os LICITANTES e/ou a futura CONTRATADA poderé&o alegar o desconhecimento
das condigdes para a perfeita compreenséo do objeto, 0 cumprimento das exigéncias de habilitagéo e/ou a integral
execucdo contratual nos termos previstos neste instrumento, em seus encartes € no CONTRATO. O
CONTRATANTE reserva para si o direito de corrigir eventuais erros de digitacdo, compilagao ou transcrigéo de
informagdes concernentes a esse documento e a seus encartes.

9 Aprovacéo

9.1 Em conformidade com o §6° do art. 12 da Instru¢do Normativa SGD/ME n° 01/2019 o presente TERMO
DE REFERENCIA foi elaborado pela EQUIPE DE PLANEJAMENTO DA CONTRATACAO em harmonia com a
legislacdo e a partir do ESTUDO TECNICO PRELIMINAR e aprovado pelas autoridades competentes da
Subsecretaria de Planejamento e Tecnologia da Informagdo da Secretaria Executiva do Ministério das
Comunicagoes.

APROVADO E ASSINADO ELETRONICAMENTE — PROCESSO SEI 53115.019276/2020-92

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S) INTEGRANTE(S) ADMINISTRATIVO(S)

Luiz Fernando Bastos Coura Eder Gillian Silva Beserra Adriana da Silva Cavalcante

AUTORIDADE DE TIC

Wanessa Queiroz de Souza Oliveira
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ENCARTE A MODELO DE PROPOSTA DE PRECOS

PREGAO: | Pregao Eletrénicon® ___ /2020
UASG:
OBJETO Registro de pregos para a aquisi¢éo, sob demanda, de solugdo de hiperconvergéncia e switches para atender as
necessidades do Ministério das Comunicagdes
VALORES
MAXIMOS
LOTE . ESTIMADOS
ITEM DESCRICAO DO ITEM QTD (EM REAIS / POR
ITEM)
UNITARIO | TOTAL
1 Solugéo de infraestrutura computacional Hiperconvergente, contemplando 6 R$ R$
instalagéo e configuragéo XXX | XXX
1 ) Servigo de treinamento 1
TOTAL R$
VALORES
MAXIMOS
LOTE . ESTIMADOS
ITEM DESCRICAO DO ITEM QTD (EM REAIS / POR
[TEM)
UNITARIO | TOTAL
3 Switch Spine, contemplando instalag&o e configuragéo 9 R$ R$
XXX | XXX
4 | Switch Leaf, contemplando instalagéo e configuragéo 2
2 5 | Cabos DAC para conexao 100Gbps 4
g | Cabos DAC para conex&o 25Gbps 40
7 | Transceivers 100Gbps com cord&o de fibra Optica 8
g | Transceivers 25Gbps com cord&o de fibra dptica 80
9 | Servigo de treinamento 1
TOTAL RS
IDENTIFICAGAO DA EMPRESA LICITANTE:
Razéo Social:
CNPJ:
Enderego Completo
CEP: Fone/Fax: E-mail:
DADOS BANCARIOS:
Agéncia: Conta Corrente: Banco:
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IDENTIFICAGAO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:

Nome Completo (sem abreviaturas):

CPF: IDENTIDADE / ORGAO EXPEDITOR:

Cargo / Fungao:

Endereco Completo:

Cidade / UF: CEP:

[continua ...]
Demais condigdes:

a) Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno conhecimento do Edital, do
Termo de Referéncia e dos demais documentos integrantes da presente licitacdo estando ciente das
obrigagdes das partes e das condi¢des de prestacdo dos servigos.

b) Esta empresa proponente declara que todas as despesas diretas e indiretas envolvidas no provimento dos
servicos estéo incluidas nos valores desta proposta de pregos e que esses pre¢os sdo exequiveis.

Local e data: . de de 2020.

Razéo Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente

Prazo de validade da proposta: ............ (cerrerrrrreenns ) dias, contados da data limite estipulada para a apresentagéo.

INSTRUGOES:

1. A descricdo e a disposicdo de itens da proposta de pregos devem obedecer ao padrdo proposto. Os valores
correspondentes a cada item devem ser informados em separado, considerando seus pregos unitarios e totais (por item).

5. A proposta & necessario juntar copia dos principais documentos da empresa (alteragdo contratual ou procuragéo) e do
responsavel (documento de identidade, CPF ou CNH).

6. A proposta deve ter validade de, no minimo, 90 (noventa) dias
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ENCARTE B TABELA DE CUMPRIMENTO DE REQUISITOS

Item Descri¢ao do item Documento Pagina
que comprova

2.2.3.1 | 2.2.3.1 S0 sera aceita solugdo de hiperconvergéncia baseada em
appliances, segundo a convencdo da Associagao da Industria de
Redes de Armazenamento - SNIA (Storage Networking Industry
Association). A solugdo deve empregar recursos de alta
disponibilidade para garantir a continuidade dos servigos, mesmo
em caso de falha parcial dos equipamentos, e deve prever recursos
de recuperagao contra desastres em caso de falha

INCLUIR DEMAIS ITENS
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ENCARTE C DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

Declaracao de Sustentabilidade

PROPONENTE:

CNPJ/RFB:

ENDERECO:

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento licitatério, sob a
modalidade Pregéo Eletronico n® ___/  instaurado pelo Processo de n° , que
atendemos aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de
protecao do meio ambiente.

Estou ciente de que todos os residuos sélidos gerados pelos produtos fornecidos que necessitam de destinagao
ambientalmente adequada (incluindo embalagens vazias) deveré&o ter seu descarte adequado, obedecendo aos
procedimentos de logistica reversa, em atendimento a LEI N° 12.305/2010, que institui a Politica Nacional de
Residuos Sdlidos, em especial a responsabilidade compartilhada pelo ciclo de vida do produto, me
comprometendo a aplicar o disposto nos artigos de 31 a 33 da Lei n° 12.305/2010 e nos artigos 13 a 18 do
Decreto n° 7.404/2010, principalmente, no que diz respeito 8 LOGISTICA REVERSA.

Estou ciente da obrigatoriedade da apresentagdo das declaragdes e certiddes pertinentes dos érgaos
competentes quando solicitadas como requisito para habilitagéo e da obrigatoriedade do cumprimento integral
ao que estabelece o art. 6° e seus incisos, da Instrucdo Normativa n® 01, de 19 de janeiro de 2010, do Ministério
do Planejamento, Orgamento e Gestdo — MPOG e Decreto n° 7746 de 5 de junho de 2012, que estabelece
critérios, praticas e diretrizes para a promogao do desenvolvimento nacional sustentavel.

Estou ciente da obrigatoriedade da apresentacdo do registro no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais caso minha empresa exerca uma das
atividades constantes no Anexo Il da Instrugdo Normativa n® 31, de 03 de dezembro de 2009, do IBAMA.

Por ser a expresséo da verdade, firmamos a presente DECLARACAO.

de de

Nome:
RG/CPF:
Cargo:
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ENCARTE D TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMACAO

Termo de compromisso de manutencao do sigilo e da seguranca das informagodes

Este TERMO DE COMPROMISSO (“TERMOQ?”) é celebrado entre:

A.  CONTRATANTE Ministério XXXX, Enderego: , CEP , Brasilia/DF, inscrito no CNPJ/MF

, neste ato representado pelo Gestor do Contrato xx/xxxx, e

B. CONTRATADA xxxxxxxx, Endereco xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificagdo xxxxxx, neste ato representada por seus
respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais.

A CONTRATANTE e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como PARTES, onde o contexto
assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negécio que inclui o
POL G009 0009000909999 09000909 0900 00009090900 0906

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES CONFIDENCIAIS, conforme definido abaixo neste
instrumento, sobre aspectos de seus respectivos negocios, e em consideragéo da divulgacdo destas INFORMACOES CONFIDENCIAIS;

CONSIDERANDO QUE as PARTES desejam ajustar as condicdes de revelagio das INFORMAGOES CONFIDENCIAIS, bem como definir
as regras relativas ao seu uso e protegao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, o qual se regera pelas
consideragdes acima, bem como pelas clausulas e condigdes a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informagdes divulgadas por uma
PARTE (de acordo com este instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este instrumento, a “Parte Recebedora”),
em forma escrita ou verbal, tangivel ou intangivel, patenteada ou n&o, de natureza técnica, operacional, comercial, juridica, a qual esteja
claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas nao se limitando a, segredos comerciais, know-how, patentes,
pesquisas, planos de negocio, informacdes de marketing, informagdes de usuarios, situagéo financeira, métodos de contabilidade, técnicas
e experiéncias acumuladas, e qualquer outra informagdo técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax,
memorandos, acordos, termos, analises, relatorios, atas, documentos, manuais, compilagbes, codigo de software, e-mail, estudos,
especificagdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas,
pareceres e pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por ocasido da divulgagéo.

2. Nao serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente conhecidas, ou
subsequentemente se tornem disponiveis ao comércio ou ao publico; (i) estejam na posse legal da Parte Recebedora antes da divulgacéo
pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas informagées ndo
tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora
numa base confidencial.

3. Quando a divulgagdo de INFORMAGOES CONFIDENCIAIS for necesséria para estrito atendimento de ordem judicial ou agéncia
governamental, 0 mesmo se procedera da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o teor da determinagao
judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento da ordem, no caso de se tratar de determinagao para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de se tratar de ordem judicial
para cumprimento no prazo maxima de até 48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte
Divulgadora copia da resposta dada & determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperara com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de prote¢éo
para impedir ou limitar a divulgagao dessas Informagdes Confidenciais.

4. A Parte Recebedora ndo divulgara nenhuma INFORMACAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, exceto para a
finalidade do cumprimento deste Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

A. A Parte Recebedora, (i) ndo usara as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum
negdcio real ou potencial da Parte Divulgadora, e (i) ndo usara as Informagdes Confidenciais para nenhuma finalidade, exceto
avaliar uma possivel relagdo estratégica entre as Partes.

B. As Partes deveréo proteger as INFORMAGOES CONFIDENCIAIS que Ihe forem divulgadas, usando o mesmo grau de cuidado
utilizado para proteger suas préprias INFORMACOES CONFIDENCIAIS.

C. A Parte Recebedora néo revelar, divulgara, transferira, cedera, licenciara ou concedera acesso a essas INFORMAGOES
CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito da Parte Divulgadora,
estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutencéo de Sigilo prevendo as mesmas
condicOes e obrigagdes estipuladas neste Termo.

D. A Parte Recebedora informard imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso néo autorizado das
Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara todas as medidas necessérias e apropriadas
para aplicar o cumprimento das obrigagdes com a ndo divulgacéo e uso limitado das obrigagdes das empreiteiras e agentes da
Parte Recebedora.

Pégina | 41



TERMO DE REFERENCIA

E. A Parte Recebedora devera manter procedimentos administrativos adequados & prevencao de extravio ou perda de quaisquer
documentos ou INFORMACOES CONFIDENCIAIS, devendo comunicar a Parte Divulgadora, imediatamente, a ocorréncia de
incidentes desta natureza, o que n&o excluiré sua responsabilidade.

F. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais
obrigagdes de sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a protegéo da informag&o confidencial da outra Parte,
bem como para evitar e prevenir revelagéo a terceiros, exceto se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer
forma, a revelagdo ¢ permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente controlem ou sejam
controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informagao a seus funcionarios que precisem conhecé-
la, para os fins deste Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal informagéo, e
estardo vinculados aos termos e condicdes do presente Termo de Compromisso de Manutengéo de Sigilo independentemente de terem
sido avisados do caréater confidencial da informacéo, ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual
descumprimento do Termo.

6. O intercdmbio de informagdes nos termos deste instrumento ndo sera interpretado de maneira a constituir uma obrigagdo de uma das
Partes para celebrar qualquer Termo ou acordo de negécio, nem obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer
para a venda quaisquer produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipétese este Termo seré interpretado como forma de transferéncia de propriedade ou qualquer
tipo de direito subsistido nas Informagdes Confidenciais da parte Divulgadora para a parte Recebedora, exceto o direito limitado para utilizar
as Informagdes Confidenciais conforme estipulado neste Termo.

8. Este TERMO entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também serdo obrigatdrios
as coligadas, subsidiarias ou sucessoras das Partes e continuara a ser obrigatdrio a elas até a ocasido em que a substancia das Informagdes
Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora, ou até que a
permiss&o para liberar essas Informagdes seja especificamente concedida por escrito pela Parte Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposi¢do deste Termo ndo constituird uma rentncia de qualquer aplicagdo futura dessa
disposigdo ou de quaisquer de seus termos. Se qualquer disposigdo deste Termo, ou sua aplicagdo, por qualquer razdo e em qualquer
medida for considerada invalida ou inexequivel, o restante deste Termo e a aplicagéo de tal disposi¢éo a outras pessoas e/ou circunstancias
serdo interpretados da melhor maneira possivel para atingir a intencéo das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial pertencente a Parte
Divulgadora, sem sua devida autorizag&o, causar-lhe-a danos e prejuizos irreparaveis, para os quais nao existe remédio na lei. Desta forma,
a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como
antecipagao de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as copias porventura
necessarias, na data estipulada pela Parte Reveladora para entrega, ou quando ndo mais for necessaria a manuteng&o das Informagdes
Confidenciais, comprometendo-se a n&o reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob
pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais da Parte
Divulgadora, quando ndo mais for necessaria a manutengdo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer
reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. Ainobservancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitara a Parte infratora, como também
0 agente causador ou facilitador, por agdo ou omiss&o ou qualquer daqueles relacionados neste TERMO, ao pagamento, recomposigao, de
todas as perdas e danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de responsabilidade civil e criminal
respectivas, as quais serdo apuradas em regular processo.

14. As obrigagdes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigagdes outras derivadas
do presente Termo, vigorarao durante o periodo de 5 (cinco) anos apos a divulgagéo de cada Informagao Confidencial a Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importara em renuncia aos mesmos, sendo
tal ato considerado como mera tolerancia para todos os efeitos de direito.

16. Alteragbes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte Recebedora ndo
descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Compromisso de Manuteng&o de Sigilo, que
permanecera valido e com todos os efeitos legais em qualquer das situagdes especificadas neste Termo.

17. O acréscimo, complementac&o, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais disponibilizadas para a Parte
Recebedora, em raz&o do presente objeto, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, ndo sendo necessario, nessas
hipoteses, assinatura ou formalizag&o de Termo Aditivo.

18. Este instrumento néo deve ser interpretado como criag&o ou envolvimento das Partes, ou suas Afiliadas, nem em obrigacéo de divulgar
informagdes confidenciais para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas n&o implica em rendncia,
cessdo a qualquer titulo, autorizagdo de uso, alienagdo ou transferéncia de nenhum direito, ja obtido ou potencial, associado a tais
informagdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.
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20. Nenhum direito, licenga, direito de exploragéo de marcas, invengdes, direitos autorais, patentes ou direito de propriedade intelectual
estdo aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissao de Informagdes Confidenciais entre
as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela CONTRATANTE
para execugdo do CONTRATO, tanto nas dependéncias da CONTRATANTE como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias
da CONTRATANTE, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménio da CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagéo ao seu objeto. Quaisquer outros acordos,
declaragdes, garantias anteriores ou contemporaneos com relagéo a protegao das Informacées Confidenciais, verbais ou por escrito, serdo
substituidos por este Termo. Este Termo sera aditado somente firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo sero solucionadas de modo amistoso através do representante legal das
PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes firmam o presente
Instrumento em 03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

Brasilia, __de de

DE ACORDO

CONTRATANTE CONTRATADA TESTEMUNHA TESTEMUNHA
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ENCARTE E MODELO DE ORDEM DE FORNECIMENTO

ORDEM DE FORNECIMENTO
Art. 32 da Instrugéo Normativa SGD/ME n° 01/2019

1. IDENTIFICAGAO

N° IDENTIFICADOR DA OSFB

N° CONTRATO

EMPRESA CONTRATADA / CNPJ:
OBJETO DO CONTRATO:

NOME:

GESTOR DO CONTRATO: ’
[caput art. 32 da IN 01/2019/SGD] E-MALL: TELFONE: VATRICULA:

NOME:

REQUISITANTE: '
[Inc. IV do art. 32 da IN 01/2019/SGD] EMAL: TELFONE: MATRICULA:

2. ESPECIFICAGAO DOS SERVICOS/BENS (Inc. | e Il do art. 32 da IN 01/2019/SGD)

ITEM/GRUPO:
ID DESCRIGAO UND QTDE/VOLUME | VLUNITARIO | VLTOTAL ITEM
VALOR TOTAL ESTIMADO:
3. CRONOGRAMA (Inc. [l do art. 32 da IN 01/2019/SGD) ‘
GRUPO/ITEM/ID PRAZO (EM DIAS) DATAINICIO DATAENTREGA

4. INFORMAGAOES COMPLEMENTARES

5. CIENCIA DA CONTRATADA

NOME:
PREPOSTO DA CONTRATADA:
[art. 32 da IN 01/2019/SGD] E-MAIL: TELFONE: CPF:

Brasilia/DF, xx de xxxx de xxxXx.

(*) Modelo meramente exemplificativo
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ENCARTE F FORMULARIO DE AVALIACAO DO TREINAMENTO OFICIAL DO

FABRICANTE

Caro participante,

Este instrumento de avaliagdo objetiva conhecer o seu grau de satisfagdo em relagdo ao curso de que acaba de
participar. A sua opinido € fundamental para que possamos melhorar cada vez mais a qualidade dos eventos

oferecidos.

Solicitamos que responda as questdes a seguir, utilizando a escala abaixo. Nao é necessario se identificar.

1 2 3 4 5
Discordo totalmente Concordo totalmente
1 - Quanto ao INSTRUTOR:
1. Dominio do assunto 1 2 3 5
2. Clareza e objetividade na exposig&o do assunto 1 2 3 5
3. Utilizagao de exemplos praticos aplicaveis ao CONTRATANTE 1 2 3 5
4. Administragdo do tempo previsto 1 2 3 5
5. Estimulo a participacéo do grupo 1 2 3 5
6. Flexibilidade nas discussdes 1 2 3 5
7. Presteza e clareza no atendimento as dividas 1 2 3 5
8. Organizagao e didatica utilizada 1 2 3 5
9. Capacidade de administrar situagdes imprevistas 1 2 3 5
10. Cumprimento do conteudo proposto 1 2 3 5
2 - Quanto ao DESEMPENHO PESSOAL:
1. Motivagéo 1 9 3 5
2. Nivel de comprometimento 1 2 3 5
3. Pontualidade 1 2 3 5
3 - Quanto a0 CONTEUDO DO EVENTO
1. Aquisi¢&o de novos conhecimentos 1 2 3 5
2. Aplicabilidade as atividades desenvolvidas no CONTRANTE 1 2 3 5
3. Desenvolvimento do contetdo 1 2 3 5

4 - Quanto 8 ORGANIZAGAO DO EVENTO
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1. Divulgagéo do curso 1 2 3 4 5
2. Horério de realizagéo 1 2 3 4 5
3. Local de realizagéo 1 2 3 4 5
4. Material didatico (apostila, textos, etc.) 1 2 3 4 5
5. Recursos audiovisuais 1 2 3 4 5
6. Equipe de apoio 1 2 3 4 5

5 - Quanto & AVAILAGAO GERAL

1. Aproveitamento do curso 1 2 3 4 5
2. Atendimento as expectativas 1 2 3 4 5
3. Coeréncia entre o proposto e o realizado 1 2 3 4 5
4. Adequagéo do curso em relagéo as demandas do trabalho 1 2 3 4 5
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MINISTERIO DAS COMUNICACOES
Secretaria-Executiva
Subsecretaria de Planejamento e Tecnologia da Informacao
Coordenacao-Geral de Tecnologia da Informacao

DECLARACAO

Solucao de TI: Contratacao de solucao de hiperconvergéncia e switches

Solucao de hiperconvergéncia e switches para atendimento das demandas da
Coordenacao-geral de Tecnologia da Informacao do Ministério das Comunicacdes
(MCOM).

1. ASSINATURAS
1.1. Integrante Técnico

O presente Estudo Técnico Preliminar da Contratacao (6095393), Mapa de
Gerenciamento de Riscos (6095397) e Termo de Referéncia

(6095607) foram elaborados em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da Solucao de TI.

~Integrante Tecnico
Eder Gillian Silva Beserra

1.2. Responsavel da Area Técnica

O presente Estudo Técnico Preliminar da Contratacao (6095393), Mapa de
Gerenciamento de Riscos (6095397) e Termo de Referéncia (6095607) estao de
acordo com as necessidades técnicas, operacionais e estratégicas do Ministério
das Comunicacoes.

Coordenador-Geral de Tecnologia da Informacao Substituto
Luiz Fernando Bastos Coura

1.3. Integrantes Requisitantes

O presente Estudo Técnico Preliminar da Contratacao (6095393), Mapa de
Gerenciamento de Riscos (6095397) e Termo de Referéncia (6095607) atendem
adequadamente as demandas de negdcio formuladas, os beneficios pretendidos
sao adequados, os custos previstos sao compativeis e caracterizam a
economicidade, os riscos envolvidos sao administraveis e a drea requisitante
priorizara o fornecimento de todos os elementos aqui relacionados necessarios a
consecucao dos beneficios pretendidos, pelo que recomendamos a aquisicao
proposta.



Integrante Requisitante
Luiz Fernando Bastos Coura

1.4. Responsavel da Area Requisitante

O presente Estudo Técnico Preliminar da Contratacao (6095393), Mapa de
Gerenciamento de Riscos (6095397) e Termo de Referéncia

(6095607) atendem adequadamente as demandas de negdcio formuladas, os
beneficios pretendidos sao adequados, os custos previstos sao compativeis e
caracterizam a economicidade, os riscos envolvidos sao administraveis e a area
requisitante priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecucao dos beneficios pretendidos, pelo gue recomendamos a
aquisicao proposta.

Coordenador-Geral de Tecnologia da Informacao Substituto
Luiz Fernando Bastos Coura

Documento assinado eletronicamente por Eder Gillian Silva Beserra,
Coordenador de Infraestrutura e Seguranca, em 20/11/2020, as 18:33
(horario oficial de Brasilia), com fundamento no art. 62, § 12, do Decreto n?
8.539, de 8 de outubro de 2015.

1
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assinatura i
| eletrbnica

Documento assinado eletronicamente por Luiz Fernando Bastos Coura,
Coordenador-Geral de Tecnologia da Informacao substituto, em
20/11/2020, as 18:44 (horario oficial de Brasilia), com fundamento no art.
62, § 19, do Decreto n? 8.539, de 8 de outubro de 2015.
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: i A autenticidade deste documento pode ser conferida no site
= http://sei.mctic.gov.br/verifica.html, informando o cédigo verificador
6095607 e o cdédigo CRC FD51E578.

Referéncia: Processo n? 53115.014521/2020-75 SElI n2 6095607
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