(9 comprasgover Documento de Formalizacao da Demanda

Numero do Documento de Formalizagcdao da Demanda: 95/2023

1. Informagdes Basicas

Area requisitante Data da concluséo da contratacéo UASG Editado por
CGTI/SPTI/SEXEC/MCOM 31/12/2023 00:00 410003
Descricao sucinta do objeto

MARCELO DA SILVA COSTA

Gerenciamento de Acesso Ldgico Privilegiado

2. Justificativa de necessidade

Controlar, monitorar e auditar o acesso a sistemas, dados e recursos privilegiados dentro de uma organizacéo. Reduzir os riscos associados a esses

privilégios, garantindo que apenas as pessoas autorizadas tenham acesso a eles e que suas atividades sejam monitoradas e registradas
adequadamente.

3. Materiais/Servicos
3.1 Materiais

Nenhum material incluido.

3.2 Servicos
N° do item Grupo Descri¢édo Qtd Val. unit. (R$) Val. total (R$)
1 SERVICOS PARA A INFRAESTRUTURA DE OUTROS SERVICOS PARA A 1,00 1.400.000,00 1.400.000,00
TECNOLOGIA DA INFORMACAOE COMUNICAQAO INFRAESTRUTURA DE TECNOLOGIA DA
(TIC), NAO CLASSIFICADOS EM OUTROS TOPICOS INFORMACAO E COMUNICACAO (TIC)

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no 83° do Art. 4° do Decreto n° 10.543, de 13 de novembro
de 2020.

MARCELO DA SILVA COSTA

Agente de contratacdo

5. Acompanhamento

Id Acompanhamento Responsavel Data
1 A area demandante justificou inclusao extemporénea tendo em vista a recente restruturagao organizacional do Ministério MARCELO  21/07
das Comunicagdes, bem como as mudancas ocorridas no ambito da SPTI, o que impactou na priorizacdo de determinados DA SILVA /2023

projetos de TIC. COSTA 12:08

6. Relacionamentos

Nenhum relacionamento encontrado.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

MINISTERIO DAS COMUNICACOES

ANEXO | - INFORMAGOES COMPLEMENTARES AO DOCUMENTO DE FORMALIZACAO DA DEMANDA N2 95/2023 (11068424)
Anexo complementar ao Documento de Formalizagdo da Demanda - DFD
(11068424) cadastrados previamente no Sistema de Planejamento e

Gerenciamento de Contratagdes (PGC), visando atender ao conteido minimo
exigido no paragrafo 12 do art. 10 da IN SGD/ME n2 94/2022.

1- INFORMAGOES GERAIS

1.1- Data prevista para conclusdo do processo

A data estimada para a conclusdo desta contratagdo é 31/12/2023.
1.2- Descrigdo sucinta do objeto

Solugdo de Gerenciamento de Acesso Logico Privilegiado.

1.3- Grau de prioridade da compra ou da contratagdo

Baixa prioridade.

2- JUSTIFICATIVA DA NECESSIDADE DA CONTRATA(;AO
2.1- Justificativa da necessidade da contratagdo

Controlar, monitorar e auditar o acesso a sistemas, dados e recursos privilegiados dentro de uma organizagdo. Reduzir os riscos associados a esses privilégios,
garantindo que apenas as pessoas autorizadas tenham acesso a eles e que suas atividades sejam monitoradas e registradas adequadamente.

O MCOM lida diariamente com uma grande diversidade de informagdes, das quais muitas sdo protegidas por lei. A presente proposta de contratagdo tem por
objetivo atender demandas relacionadas a protegdo dessas informagdes, somada a outros esforgos, utilizando como referéncia os padrdes ABNT NBR ISO/IEC
27002:2005 - Cédigo de Pratica para a Gestdo da Seguranca da Informacgdo e ABNT NBR ISO/IEC 27001:2006 — Sistema de Gestdo de Seguranca da Informacio.

O Ministério das ComunicagGes é um 6rgdo da administragdo federal direta que foi criado em junho de 2020, a partir do desmembramento do Ministério da
Ciéncia, Tecnologia e Inovagbes. A pasta foi criada com o objetivo de fortalecer as areas de politica nacional de telecomunicagées, politica nacional de
radiodifusdo; e, servigos postais, telecomunicagdes e radiodifusdo.

Além disso, é de competéncia do Ministério atuar na politica de comunicagdo e divulgacdo do Governo Federal; no relacionamento do Governo Federal com a
imprensa regional, nacional e internacional; convocagdo de redes obrigatérias de radio e televisdo; bem como na pesquisa de opinido publica; e no sistema
brasileiro de televisdo publica.

Nesse contexto, de acordo com sua importancia estratégica, para prover todos os servigos prestados por meio de suas politicas e recursos de TIC para a
sociedade.

Para isso foram realizados varios investimentos na concepgdo e adogdo de varios sistemas e aplicagbes internas estruturantes, sistemas de troca e
armazenamento de informagdes (storages) como e-mail, aplicagdes em nuvem, documentos gerados por suite de aplicativos de escritério (documentos,
planilhas, apresentagdes e outros), além de vérios bancos de dados légicos que mantém informacdes sigilosas e extremamente importantes para o MCOM. Os
acessos remotos e a quantidade dessas informagdes crescem a cada dia de maneira exponencial, e como consequéncia, torna-se imprescindivel aumentar o nivel
de seguranga dos acessos remotos privilegiados e da protecdo de todo este arcabougo, em especial com o advento da LGPD — Lei Geral de Protegdo de Dados,
que passou a estabelecer regras para uso, protecdo e transparéncia de qualquer informagdo considerada pessoal de qualquer cidaddo, o que requer um maior
investimento no controle de acessos e protegdo de todas as informagGes pessoais que o MCOM mantém sob sua guarda.

Esta solugdo visa possibilitar também o controle, o gerenciamento e a execugdo de trilhas de auditoria dos acessos remotos privilegiados a equipamentos e em
manutengdes remotas nos computadores dos servidores do Ministério, incluindo smartphones.

A implantagdo da solugdo ainda traz como beneficio: permitir a adequagdo continua das capacidades de controle e monitoramento necessarias aos servicos
alocados, aumentando o gerenciamento, eficiéncia e prote¢do das informagdes. Desta forma, simplifica tarefas complexas e permite uma facil adaptagdo dos
analistas e administradores da Tl a alteracGes de emergéncia e imprevistas.

Motivagao

De acordo com o ultimo levantamento realizado o MCOM possui hoje um total de 1.640 dispositivos, sendo 1.140 estagbes de trabalho (desktop e notebook),
246 servidores fisicos e virtuais e 26 aplicagcbes web, onde o atendimento a todo esse parque é realizado por telefone ou presencialmente, e quando realizado de
maneira remota, acabam muitas vezes acontecendo sem uma conexdo segura ou criptografada, sem a geragdo de uma trilha de auditoria para averiguagdo futura
das agdes dos técnicos internos e/ou terceirizados externos, dentro do ambiente computacional do MCOM, pois ndo ha um mecanismo l6gico que gerencie de
forma efetiva e segura todos os acessos remotos, onde por meio da aquisi¢do pretendida, além de otimizar a utilizagdo dos recursos humanos disponiveis, pois
ndo havera a necessidade de locomogao até o espaco fisico destino e cada atendente podera atender varios chamados ao mesmo tempo utilizando a nova opgao
tecnoldgica, além de implementar uma comunicacdo mais eficiente e segura entre os técnicos e os usudrios finais, elevando o nivel de disponibilidade,
integridade e confiabilidade das informagdes custodiadas pelo MCOM, criando regras de seguranca e rastreabilidade das conexdes de acesso remoto.

Necessidade de protecdo para os servidores em teletrabalho

As solugBes de gerenciamento de acesso légico privilegiado geralmente precisam oferecer suporte a varios objetivos de seguranca. Isso pode ser realizado por
meio de uma combinagdo de recursos de seguranga incorporados as solugdes de acesso remoto e controles de seguranga adicionais aplicados aos dispositivos de
teletrabalho e outros componentes da solug¢do de acesso remoto. Os objetivos de seguranga mais comuns para as tecnologias de teletrabalho e acesso remoto
sdo os seguintes:

a) Confidencialidade — garanta que as comunicagdes de acesso remoto e os dados armazenados do usudrio ndo possam ser lidos por terceiros
ndo autorizados;

b) Integridade — detecte quaisquer alteragdes intencionais ou ndo intencionais nas comunicagdes de acesso remoto que ocorrem em transito; e
c) Disponibilidade — garanta que os usuarios possam acessar recursos por acesso remoto sempre que necessario.

Portanto, o objeto desta contratagdo pretendida constitui tecnologia de gerenciamento de acesso légico privilegiado amplamente necessdria para o MCOM.
Onde a falta de sua adogdo, impactara fortemente no controle e auditoria do uso de credenciais privilegiadas por meio dos acessos remotos realizados e na
protegdo das informagdes e no aumento da seguranga e agilidade nos servigos prestados ao cidaddo por meio de suas politicas publicas. Por outro lado, sua
adogdo elevara a disponibilidade dos técnicos promovendo um melhor atendimento a todos os usuarios independente dos locais fisicos em que se encontrem,
ademais, todos os acessos légicos remotos passardo a ser auditados, possibilitando que todas as agBes realizadas possam ser consultadas até mesmo pelo



usuario final que podera receber o atendimento em qualquer localizagdo nacional, incluindo a possibilidade de acesso para atendimento a dispositivos méveis
como smartphones.

Resultados esperados com a contratagdo

1. Aumentar a seguranca e o gerenciamento do uso de credenciais privilegiadas por meio dos acessos remotos no ambiente computacional do
MCOM.

2. Unificar e padronizar todos os acessos remotos realizados no ambiente computacional do MCOM.

3. Criar trilhas de auditoria por meio de logs e gravacdo de videos de todas as agdes realizadas durante um atendimento por meio de um acesso
remoto, possibilitando auditar as atividades dos acessos remotos ao ambiente de rede do MCOM.

4. Garantir a seguranga de todas as conexdes remotas de forma criptografada e controladas pelo MCOM.
5. Otimizar o uso dos recursos humanos para atendimentos de suporte de forma remota em todo o ambiente do MCOM.

6. Otimizar o tempo de resposta e o SLA dos atendimentos de primeiro nivel possibilitando numa mesma sessdo remota o acesso de varios
atores de forma controlada, segura e com todas as agdes gravadas e auditadas.

7. Possibilitar escalar chamados quando necessario dentro uma mesma sessdo remota.
8. Possibilitar atendimentos remotos para dispositivos mdveis smartphones.

9. Possibilitar aferir a satisfagdo dos usuarios ao final dos atendimentos de forma automatizada, disponibilizando os logs e videos das agdes
realizadas quando necessario.

2.2. Indicagdo de vinculagdo ou dependéncia com o objeto de outro documento de formalizagdo de demanda.

N&o ha vinculagdo com outras contratagdes.

3- MATERIAIS/SERVICOS

Os servigos objeto desta contratagdo seguem detalhados na tabela abaixo, mas serdo avaliados com maior detalhamento nos Estudos Técnicos Preliminares da
Contratagdo.

Item CLASSE Descrigdo Unidade Qtde. Valor Unitario Valor Total
1 27090 Gerenciamento de Acesso Légico Privilegiado unidade 1 RS 1.400.000,00 RS 1.400.000,00

4 - ALINHAMENTO AO PLANO DE CONTRATAGAO ANUAL - PCA (2023)
ID PCA no PNCP: 37753638000103-0-000001/2023

N2 do item Descri¢do do Item Item/Subitem Referéncia
95/2023 Gerenciamento de Acesso Légico Privilegiado servico PCA2023EmExecuoAgostode2023.pdf
(www.gov.br).

5 - ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO - PDTIC

Necessidade Meta Agdo Ano PDTIC Referéncia

Prospectar solugdo para

N2. Provimento e manutencdo de | M4 - Prover solugdes de Tl monitoramento das agBes de

solugdes de Tl governanga e implantagdo da https://www.gov.br/mcom/pt-

M7 - Prover e prospectar LGPD: 2023-2024 | br/arquivos/comites/cgd/pdtic_mcom

N5. Aprimoramento dos processos | solugdes e conscientizagdo para ’ 24 v1.0

de Seguranca da Informagao seguranga da informagdo Prover solugdes de segurancga da
informacgdo e comunicagdes

6 - ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivo Estratégico Plano Estratégico Referéncia
Garantir recursos materiais e infraestrutura de TIC
necessarios ao desempenho das atribuigdes institucionais e; | Mapa Estratégico do Ministério https://www.gov.br/mcom/pt-br/media/acesso-a-informacao/planejamento-
Aprimorar a governanga, a integridade, a gestdo estratégica | das Comunicagdes 2021-2023 estrategico-mcom/mapa_estrategico_mcom.pdf

e a gestdo da informacgdo

https://www.planalto.gov.br/ccivil_03/_ato2019-

Objetivo 16 - Otimizagdo das infraestruturas de tecnologia Estratégia de Governo Digital 2022/2020/decreto/d10332.htmit:~:text=
da informagdo 2020 - 2023 DECRETO%20N%C2%BA%2010.332%2C%20DE%2028

fundacional%20e%20d%C3%A1%200utras%20provid%C3%AAncias.

7 - IDENTIFICACAO DA AREA REQUISITANTE E RESPONSAVEIS

Area Requisitante (Unidade/Setor/Depto): Coordenagio Geral de Tecnologia da Informag3o e Comunicagio
Responsavel pela demanda: Helder MotaGomes

CPF:00386674108

Cargo/Fungdo: Coordenador Geral

8 - INDICACAO DOS MEMBROS PARA COMPOR A EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Diante do exposto, a Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdo (CGTI), representada pelo Senhor Helder Gomes Mota, SIAPE n2 1584672,
e-mail helder.gomes@mcom.gov.br e telefone +55 61 2027-6661, visando dar prosseguimento a Contratagdo em tela, indica os membros abaixo para compor a
Equipe de Planejamento da Contratagdo:

FUNGAO TITULAR SUBSTITUTO
Nome: VICTOR HENRIQUE HISAO TAIRA Nome: ILLO ALBERTO QUEIROZ WEBER
INTEGRANTE REQUISITANTE SIAPE: 2270979 SIAPE: 2730994
Lotagdo: COINS/CGTI/SPTI/SEXEC Lotag&o: DIATU/COINS/CGTI/SPTI/SEXEC
INTEGRANTE TECNICO Nome: MICHEL GULARTE RECONDO Nome: LEANDRO BOLZAN BERIA



https://www.gov.br/mcom/pt-br/acesso-a-informacao/licitacoes-e-contratos-1/arquivos/PCA2023EmExecuoAgostode2023.pdf
https://www.gov.br/mcom/pt-br/acesso-a-informacao/licitacoes-e-contratos-1/arquivos/PCA2023EmExecuoAgostode2023.pdf
https://www.gov.br/mcom/pt-br/arquivos/comites/cgd/pdtic_mcom_23-24_v1.0
https://www.gov.br/mcom/pt-br/arquivos/comites/cgd/pdtic_mcom_23-24_v1.0
https://www.gov.br/mcom/pt-br/arquivos/comites/cgd/pdtic_mcom_23-24_v1.0
https://www.gov.br/mcom/pt-br/media/acesso-a-informacao/planejamento-estrategico-mcom/mapa_estrategico_mcom.pdf
https://www.gov.br/mcom/pt-br/media/acesso-a-informacao/planejamento-estrategico-mcom/mapa_estrategico_mcom.pdf
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm#:~:text=DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,fundacional%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm#:~:text=DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,fundacional%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm#:~:text=DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,fundacional%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm#:~:text=DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,fundacional%20e%20d%C3%A1%20outras%20provid%C3%AAncias.

SIAPE: 1347806 ‘

SIAPE: 1395212
Lotagdo: SEXEC\SPTI\CGGI\COSEG

Lotagdo: SEXEC\SPTI\CGGI\COSEG

Ressalta-se que, nos termos do paragrafo 22 do artigo 10 da Instrugdo Normativa SGD/ME n2 94/2022, os servidores elencados na tabela acima, subscrevem o
presente e declaram expressamente ter ciéncia de sua indicagdo para compor a equipe de planejamento da contratagdo, bem como das atribui¢des a serem
exercidas na qualidade de membro da equipe.

ASSINATURA - CIENCIA DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO

(assinado eletronicamente)
VICTOR HENRIQUE HISAO TAIRA
Integrante Requisitante

(assinado eletronicamente)
ILLO ALBERTO QUEIROZ WEBER
Integrante Requisitante Substituto

(assinado eletronicamente)
MICHEL GULARTE RECONDO
Integrante Técnico

(assinado eletronicamente)
LEANDRO BOLZAN BERIA
Integrante Técnico Substituto

ASSINATURA - CIENCIA DO RESPONSAVEL DA AREA TECNICA

(assinado eletronicamente)
FELIPE LINHARES LUSTOSA DA COSTA
Coordenador-Geral de Gestdo da Informacdo, substituto

ASSINATURA - RESPONSAVEL DA AREA REQUISITANTE

il
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(assinado eletronicamente)
HELDER MOTA GOMES
Coordenador Geral de Tecnologia da Informagdo e Comunicagdo

Documento assinado eletronicamente por Helder Mota Gomes, Coordenador-Geral de Tecnologia da Informagio e Comunicagdo, em 24/08/2023, as 18:00
(horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Felipe Linhares Lustosa da Costa, Coordenador-Geral de Gestdo da Informagio substituto, em 25/08/2023, as 13:22
(hordrio oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Michel Gularte Recondo, Coordenador de Seguranga da Informagdo, em 25/08/2023, as 14:56 (horario oficial de
Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Leandro Bolzan Béria, Assessor Técnico Especializado, em 25/08/2023, as 15:14 (horario oficial de Brasilia), com
fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por lllo Alberto Queiroz Weber, Chefe da Divisdo de Atendimento aos Usuarios, em 25/08/2023, as 16:37 (horario oficial
de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Victor Henrique Hisao Taira, Coordenador de Infraestrutura e Servigos de Tecnologia da Informagdo, em 28/08/2023,
as 10:06 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica, informando o cddigo verificador 11068424 e o cédigo CRC
6E51AC63.

Referéncia: Processo n° 53115.017854/2023-07 Documento n°® 11068424
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