MINISTERIO DAS COMUNICACOES

DOCUMENTO DE OFICIALIZACAO DA DEMANDA — DOD

Projeto: Servigos de Operagdes de Seguranca da Informagao

INTRODUCAO

Em conformidade com o art. 10 da Instru¢do Normativa SGD/ME n° 94, de 23 de Dezembro de 2022, a
fase de Planejamento da Contratacdo tera inicio com a instituicdo da Equipe de Planejamento da
Contratacdo pela autoridade competente da Area Administrativa e ocorrerd apés o envio, pela drea
requisitante, para a area de TIC, do Documento de Formalizacdo da Demanda, utilizado para registrar a
necessidade no PCA; registro do alinhamento da necessidade ao PDTIC vigente e indicagdo do Integrante
Requisitante. Este documento deve ser elaborado pela Area Requisitante da solug3o.

Referéncia: Art. 10 da IN SGD/ME n¢ 94/2022.

PREENCHIMENTO PELA AREA REQUISITANTE
1. IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto): Coordenacdo-Geral de Gestdo da Informacdo -
CGGI/SPTI/SEXEC/MCOM

Responsavel pela demanda: Luiz Fernando Bastos Coura
Matricula/SIAPE: 1780744
E-mail: luiz.coura@mcom.gov.br

Telefone: (61) 2027-6661

2. IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE
Nome: Filipe Carneiro Guimaraes

Matricula/SIAPE: 01443304

Cargo: Coordenador

Lotagdo: COSEG/CGGI/SPTI/SEXEC/MCOM

E-mail: filipe.guimaraes@mcom.gov.br

Telefone: (61) 2027- 5559

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na
IN SGD/ME n2 94/2022, bem como da minha indicagio para exercer esse papel na Equipe da
Planejamento da Contratagao.

(assinado eletronicamente)
Filipe Carneiro Guimaraes
Coordenador



3. IDENTIFICACAO DA DEMANDA
3.1. Necessidade de Contratagao:

Contratacdo de Servicos Gerenciados de Seguranca da Informacdo, incluindo Servicos de Administracdo,
Operagao e Atendimento a Requisicdes, Gestdo de Vulnerabilidades, Gestdo de Incidentes,
Monitoramento e Visibilidade de ataques Cibernéticos e Testes de Invasao.

3.2 Alinhamento aos Planos Estratégicos

3.2.1. Objetivos Estratégicos
ID OBJETIVO ESTRATEGICO PEI REFERENCIA

OETIC | Prover a Seguranca da OE9 Planejamento Estratégico Institucional 2021-2023 (PEI 2021-2023) -
4 Informagdo PDTIC MCOM 23-24

3.2.2. Alinhamento ao PDTIC MCOM (2023-2024)

ID Agao do PDTIC ID Meta do PDTIC associada

Prover e prospectar solugdes e conscientizagao para
Prover solugdes de seguranca da informacdo e M7 seguranca da informacdo

comunicagdes Sensibilizar os colaboradores do Ministério em Seguranga
da Informacgao

N5

3.2.3. Alinhamento ao PAC MCOM (2023)
ITEM DESCRICAO REFERENCIA
19 Servicos Gerenciados de Seguranca PCA_MCOM_2023_planilhafinal.pdf

Registramos que a contratagao esta em consonancia com os documentos estratégicos elencados no art.
62 da IN SGD/ME n2 94/2022, referéncias citadas acima.

4, MOTIVAGCAO/JUSTIFICATIVA

O Ministério das Comunica¢fes tem buscado a melhoria da seguranga da informacao por meio do
aprimoramento da Governanca, Gestdo e Operacdo de Seguranca. Esse fato é exemplificado na aquisicdo de
novos ativos e servicos como NGFW, GovShield e CheckPoint EndPoint, bem como pelo constante
monitoramento de alertas e recomendacdes do Gabinete de Seguranca Institucional (GSI). No entanto,
considerando a importancia que os sistemas e servi¢os de TIC adquiriram para as organizacdes e a constante
diversificacdao e desenvolvimento de novas ameacas cibernéticas, a evolug¢dao constante torna-se necessaria,
bem como o aprimoramento dos mecanismos de seguranca e o desenvolvimento de equipes cada vez mais
eficazes para oferecer respostas aos incidentes de seguranca da informacao.

Verifica-se que a reduzida equipe de seguranca do MCom e o atual modelo de contratacdo (somente por
meio da compra de produtos e contratagdo de servicos de operacao) ndo sdo suficientes para fazer frente a
velocidade com que surgem novos tipos de ameacgas, nem mesmo com a velocidade com que o mercado de
seguranca evolui e lanca novos produtos (tornando-os rapidamente obsoletos). Para enfrentar estes
desafios foi desenvolvido o conceito de Managed Security Services Provider (MSSP), empresas especialistas
em seguranca, atuando localmente ou por meio de Security Operations Center (SOC). O uso de servicos de
seguranca gerenciados (MSSs) é uma abordagem cada vez mais utilizada para atingir as metas de seguranca
da informacao, reduzir riscos e completar a lacuna de habilidades de seguranga das organizagdes.

5. RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

a) Modernizacdo no modelo de gestdo da seguranca da informacdo

b) Maior velocidade de inser¢do de novas tecnologias de seguranca;


https://www.gov.br/mcom/pt-br/arquivos/comites/cgd/pdtic_mcom_23-24_v1.0/view
https://www.gov.br/mcom/pt-br/arquivos/pca/mcom_pca2023_planilhafinal.pdf

c¢) Utilizagao de profissionais altamente capacitados e especialistas em CiberSeguranga;

d) Maior velocidade de resposta e assertividade na ocorréncia de incidentes de rede.

6. FONTE DE RECURSOS

Programa de Trabalho: 24.122.0032.2000.0001 - Administra¢ao da Unidade

Plano Orcamentario : 0001 - Sustentacdo e Modernizacdo dos Servicos de Tecnologia de Informacdo e
Comunicacgdes

Tipo do Item: Servico
Subitem: Continuado
Estimativa Preliminar: RS 2.300.000,00

Elemento de Despesa: Custeio

ENCAMINHAMENTO

Encaminhe-se a CGTI para ciéncia e providéncias.

(assinado eletronicamente)
Luiz Fernando Bastos Coura
Coordenador-Geral de Gestdo da Informacao

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMAGAO
7. IDENTIFICAGCAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Victor Hugo de Souza Peganha

Matricula/SIAPE: 2420446

Cargo: Assistente de Tecnologia da Informacao

Lotagdo: COSEG/CGGI/SPTI/SEXEC/MCOM

E-mail: victor.hugo@mcom.gov.br

Telefone: (61) 2027- 5559

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN
SGD/ME n2 94/2022, bem como da minha indicagio para exercer esse papel na Equipe de
Planejamento da Contratagao.

(assinado eletronicamente)
Victor Hugo de Souza Peganha
Assistente de Tecnologia da Informacao

8. IDENTIFICAGCAO E CIENCIA DO INTEGRANTE TECNICO SUBSTITUTO
Nome: Moisés Santos Farias

Matricula/SIAPE: 1236390

Cargo: Analista de Tecnologia da Informacgao

Lotagdo: COSEG/CGGI/SPTI/SEXEC/MCOM

E-mail: moises.farias@mcom.gov.br



Telefone: (61) 2027- 5559

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN
SGD/ME n2 94/2022, bem como da minha indicagio para exercer esse papel na Equipe de
Planejamento da Contratagao.

(assinado eletronicamente)
Moisés Santos Farias
Analista de Tecnologia da Informacao

ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:

1. Decidir motivadamente sobre o prosseguimento da contratacao;

2. Indicar o Integrante Administrativo para composi¢cdao da Equipe de Planejamento da Contratacao,
guando da continuidade da contratacdo; e

3. Instituir a Equipe de Planejamento da Contratacdo, conforme exposto no inciso IV do art. 29, e
inciso 11l do §22 do art. 10 da IN SGD/ME n2 94/2022.

(assinado eletronicamente)
Daniele Meira Borges
Coordenadora-Geral de Tecnologia da Informagdo e Comunicagao - Substituta
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| eletrénica fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

= A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica,
2 informando o cédigo verificador 10549413 e o cédigo CRC 72774555.

Referéncia: Processo n? 53115.031680/2022-04 SEI n2 10549413
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