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1. Informacoes Basicas

Numero do processo: 53115.024505/2021-71

2. Descricao da necessidade

SERVICO DE MANUTENGCAO DE DATACENTER

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo-Geral de Tecnologia da Informacgéo e

Comunicacio - CGTI/SPTI/SEXEC/MCOM Luiz Fernando Bastos Coura

4. Necessidades de Negocio

4.1. A area fisica de 33m2 do Anexo do Bloco R do Ministério das Comunica¢des - MCOM, denominada Sala-Cofre,
€ um ambiente centralizado onde funcionam os servidores de rede, aplicacdo e de sistemas, equipamentos ativos
de rede (switches e roteadores) e equipamentos responsaveis pelo armazenamento dos dados e informacgfes que
atendem a todas as demandas do MCOM.

4.2. No ambiente citado séo adotadas tecnologias avancadas para agregar valor aos servigos e sistemas prestados
pela Coordenacgdo-Geral de Tecnologia da Informagdo (CGTI), constituindo caracteristicas extremamente
necessarias para o funcionamento do ambiente de Tl a Seguranca, a Disponibilidade e a Confiabilidade.

4.3 Originalmente, esse ambiente era administrado e gerenciado pelo MCTIC que, a partir da publicacdo da Medida
Proviséria n° 980, de 10 de junho de 2020, foi extinto, sendo criado o Ministério das Comunicac¢des - MCOM, que
por sua vez precisa assumir a gerencia e manuten¢do do mesmo.

4.4 Assim, essa contratacdo, em atendimento a solicitagdo da Coordenacgéo-Geral de Tecnologia da Informacao
(CGTI) contida no Documento de Oficializacdo de Demanda (DOD) Sei n°® 8073398 tem por objetivo:

4.4.1 A preservagdo dos investimentos realizados na aquisi¢cdo, através de servigos preventivo/corretivo de
manutencao especializada de boa qualidade, evitando colocar em risco as informages do MCOM,;

4.4.2 Garantir a continuidade das operacdes, elevando a confiabilidade e integridade das informagdes;

4.4.3 Manter a sala-cofre do MCOM em condi¢bes ambientais adequadas, de acordo com as normas internacionais
de seguranca;

4.4.4 Melhorar continuamente os servi¢os de TIC no MCOM,;
4.4.5 Prover a seguranga da informagéo e comunica¢cdo do MCOM,;
4.4.6 Modernizac@o e manutencao dos servicos de TIC;

4.4.7 Sustentacado da Infraestrutura de TIC.
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5. Necessidades Tecnoléagicas

5.1 O servico de manutencdo programada preventiva, preditiva e corretiva € imprescindivel para o perfeito
funcionamento e seguran¢a do Datacenter (sala-cofre), sob risco de ocorréncia de graves danos e/ou interrupgao de
acesso aos ativos de tecnologia da informagédo hospedados no datacenter.

5.2 A manutencao da certificacdo ABNT NBR 15.247 se traduz na continuidade dos padrdes originais de qualidade
do produto (dentro das melhores praticas do mercado). Tal fato € de suma importancia, uma vez que a diminui¢éo
dos aludidos padrdes pode colocar em risco a integridade dos equipamentos do datacenter, bem como a dos dados
armazenados.

5.3 Seréo admitidas a aplica¢do de outras normas equivalentes, como a norma internacional EN 1047-2 (ECB-S EN
1047-2), por exemplo, ou outro certificado emitido por entidade acreditada pelo Instituo Nacional de Metrologia,
Normalizagdo e Qualidade Industrial (Inmetro), desde que seja comprovada sua equivaléncia a norma ABNT NBR
15.247.

5.4 A garantia de perpetuacdo das caracteristicas originais da sala-cofre implica diminui¢&o de risco de dano em
elementos de altissima criticidade para o MCOM.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 Requisitos de Sustentabilidade Ambiental

6.1.1 A execucdo do objeto sera realizada de acordo com os critérios de sustentabilidade ambiental contidos no Art.
5° da Instrucdo Normativa n°® 01, de 19 de janeiro de 2010, da Secretaria de Governo Digital do Ministério da
Economia e no Decreto n® 7.746, de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, no que
couber.

6.1.2 A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados,
preferencialmente, sob a forma eletrdnica, evitando-se a impressdo de papel. Além disso, as configura¢des de
hardware e software deverao ser realizadas visando alto desempenho com a utilizagao racional de energia.

6.2. Requisitos Gerais e Especificos
6.2.1 A empresa contratada devera ser capaz de atender com qualidade todos os requisitos dos servigcos de
manutencado, de forma a assegurar a continuidade da certificacdo e, consequentemente, a utilizacao da Marca de

Seguranca ABNT para sala-cofre instalada no MCOM e todos os seus componentes de infraestrutura.

6.2.2 Serdo admitidas a aplicac@o de outras normas equivalentes, como a norma internacional EN 1047-2 (ECB-S
EN 1047-2), por exemplo, ou outro certificado emitido por entidade acreditada pelo Instituo Nacional de Metrologia,
Normalizagdo e Qualidade Industrial (Inmetro), desde que seja comprovada sua equivaléncia a norma ABNT NBR
15.247.

6.3 Alinhamento estratégico

6.3.1 Objetivos Estratégicos:

OBJETIVO ESTRATEGICO REFERENCIA

Garantir recursos materiais e infraestrutura de TIC necessarios ao

desempenho das atribui¢@es institucionais. Mapa Estratégico MCOM 2021-2023

OEL16 - Otimizagao das infraestruturas de tecnologia da informagao Estratégia de Governo Digital - 2020-2(
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6.3.2 Alinhamento ao PDTIC MCOM (2020 - 2022)

ID NECESSIDADE ACAO ID META
Provimento, manutenc¢é&o e atualiza¢éo do Contratacéo de servigos de Manter alta disponibilidade do
N3 | parque de equipamentos e infraestrutura de Manutencao de sala-cofre M5 ambiente tecnoldgico do
redes (datacenter) Ministério

6.3.3 Alinhamento ao PAC MCOM (2022)

N° ITEM

DESCRICAO

224

OUTROS SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
(TIC)

7. Estimativa da demanda - quantidade de bens e servigos

7.1 Descri¢ao do Cenério Atual

7.1.1 A partir da publicagcdo da Medida Provisoéria n® 980, de 10 de junho de 2020, o Ministério das Comunicacdes —
MCOM foi criado e o entdo Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes — MCTIC, extinto. As
competéncias do MCOM abrangem as seguintes areas:

| - politica nacional de telecomunicagoes;

Il - politica nacional de radiodifusao;

IlI- servigos postais, telecomunicacdes e radiodifuséo;

IV-politica de comunicacgéo e divulgagdo do Governo Federal,

V- relacionamento do Governo Federal com a imprensa regional, nacional e internacional;

VI - convocagéo de redes obrigatérias de radio e televisao;

VII- pesquisa de opiniéo publica; e

VIII- sistema brasileiro de televisao publica.

7.1.2 O Decreto n° 10.747, de 13 de julho de 2021 aprovou a estrutura regimental do MCOM, sendo este composto
pelas seguintes Secretarias:

a) Secretaria de Radiodifusao - SERAD;

b) Secretaria de Telecomunicagfes - SETEL,;

¢) Secretaria Especial de Comunica¢édo Social - SECOM,;

c.1) Secretaria de Publicidade e Promogéo - SEPUP;

c.2) Secretaria de Comunicacéo Institucional - SECOM; e

d) Secretaria Executiva - SEXEC.

7.1.3 A adequada infraestrutura de Tl é necessaria para a realizagdo da missao institucional do MCOM, uma vez
que possibilita extrema rapidez e economicidade na disponibilidade, comunicagéo e gestéo dos servigos realizados,
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gue por sua vez sdo necessarios para atender com qualidade as expectativas dos usuarios dos seus servicos e
produtos, a populagéo brasileira. Com essa ideia em mente, medidas precisam ser tomadas constantemente para
manter uma infraestrutura adequada aos novos desafios que se apresentam.

7.1.4 A sala-cofre é uma sala totalmente estanque, testada e certificada conforme a norma da ABNT NBR 15247,
gue protege contra: fogo, calor, umidade, gases corrosivos, fumaca, agua, roubo, arrombamento, acesso indevido,
sabotagem, impacto, po, explosdo, magnetismo e armas de fogo. Esta sala possui uma infraestrutura associada,
para atendé-la, que garante o fornecimento de energia ininterrupto, climatizagdo de precisdo, automatizacdo no
combate a incéndio e supervisdo destes componentes.

7.1.5 Cabe informar, que o datacenter do MCOM constitui uma infraestrutura tecnoldgica na qual sdo armazenadas
todas as informagdes e bases de dados que apoiam as areas negociais do MCOM e a contratacdo de empresa nao
certificada podera colocar em risco todos o investimento em ativos e sistemas, vindo a ndo garantir a protecédo
adequada dos ativos, sistemas e dados hospedados nesse ambiente. Sendo assim, o MCOM entende que n&do pode
assumir o risco dos servigos de manutencéo em seu datacenter serem realizados por empresas gue nao possuam a
certificagdo ou que deixem de realizar as manutencdes de forma a garantir a seguranca fisica de seu
ambiente contra fatores externos, como incéndios, violagdes fisicas e desabamentos, entendendo que o processo
de certificagdo pode ser requerido junto a ABTN por qualquer empresa que pretenda certificar seus produtos e/ou
Servicos.

7.1.6 Por conseguinte, verifica-se que a Unica forma do MCOM manter o selo de garantia da Certificacdo de ABNT
de seu datacenter, € garantir a preservacao das caracteristicas originais construtivas, assegurando a qualidade e
continuidade dos servicos a serem executados, de forma eficiente. Assim, diante do desafio de armazenar e
preservar os ativos de informacdo do MCOM que ficam armazenados em sala-cofre, a contratagdo de empresa
especializada para executar servico de manutencdo com a certificacdo da ABNT, torna-se essencial, visto que o
ambiente é projetado para ser extremamente seguro e eventuais falhas dos componentes da sala-cofre devem
ser devidamente corrigidas em tempo habil de modo a evitar paradas que comprometam o servigo de TI, podendo
resultar em prejuizos incalculaveis ao MCOM.

7.1.7 Serdo admitidas a aplicacdo de outras normas equivalentes, como a norma internacional EN 1047-2 (ECB-S
EN 1047-2), por exemplo, ou outro certificado emitido por entidade acreditada pelo Instituo Nacional de Metrologia,
Normalizagdo e Qualidade Industrial (Inmetro), desde que seja comprovada sua equivaléncia a norma ABNT NBR
15.247.

7.2 Estimativa da Demanda

7.2.1 Estima-se a demanda em:

CODIGO
ITEM SERVICO METRICA|PERIODICIDADE(QUANTIDADE CATSER
/CATMAT
1 Servigos de MaPutengao da sala-cofre SERVICO Mensal 1 20710
e demais subsistemas.
2 Recarga de gas FM-200 Anual Até 1x ao ano
3 Verificagdo, teste e/ou substitui¢do de cilindro Anual Até 1x ao ano
4 Pontos de Energia Elétrica Pontos Até 20 ao ano
“« g » SOb 4
5 Rede “categoria 6A Pontos Até 15 ao ano 63223
demanda
6 Fibra Optica 10GB Pontos Até 10 ao ano
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Até 1x ao ano

UASG 410003
7 Anélise de Fluidodinadmica Anual
8 Atualizacdo do Banco de Baterias Anual

Até 1x ao ano

8. Levantamento de solucoes

Durante o levantamento de possiveis solu¢des, foram identificadas 2 (duas) possiveis solugdes:

® Solugdo 1 - Internalizagdo da Manutencao de datacenter.

® Solucgdo 2 - Contratagdo de servicos especializados de manutencéo de datacenter.

9. Analise comparativa de solucoes

9.1 Solugao 1 - Internalizagdo da Manutencéo de datacenter

9.1.1 Criagdo de equipe técnica especializada do MCOM para realizacédo do servico de manutencao a infraestrutura

da sala-cofre.

9.2 Solugdo 2 - Contratacdo de servigos especializados de manutencado de datacenter

9.2.1 Contratacdo de empresa especializada na prestacdo de servicos de suporte técnico “on site”, 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana, inclusive feriados, com manutengdo preventiva, corretiva e

evolutiva para a sala-cofre, incluindo a substituicdo de componentes.

9.2.3 Dentre as solugdes identificadas, foi preenchido o quadro a seguir para validagdo de quais solugbes se

encaixam nos seguintes requisitos exigidos pelo SISP.

N&o
Requisito Solucdo | Sim |Ndo| se
Aplical
A Solucéo encontra-se implantada em,ou.tro 6rgéo ou entidade da Administragao Solugio 12| X
Publica?
. A . - o
A Solucgéo esté disponivel no Portal do Software Publico Brasileiro? (quando se Solugio 1,2 X
tratar de software)
a0 é i 1blico?
A Solugéo é composta por software livre ou software publico? (quando se tratar de Solugao 1,2 X
software)
A Solucéo é aderente as politicas, premissas e especificagdes técnicas definidas Solucso 1.2 X
pelos Padrdes de governo ePing, eMag, ePWG? ¢ '
s . ~ i o
A Solucéo é aderente as re.gulamentago.e.s daNICR I?%rasn. (quando houver Solugao 1,2 X
necessidade de certifica¢éo digital)
A Solucao é aderente as orientacdes, premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando o objetivo da solu¢do abranger documentos |Solugéo 1,2 X
arquivisticos)
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10. Registro de solucoes consideradas inviaveis

Diante da publicacdo da Medida Proviséria n° 980, de 10 de junho de 2020, que cria o Ministério das Comunicagbes
- MCOM, bem como em face da analise do quadro exiguo de servidores do MCOM, além da auséncia de
qualificagdo técnica para a realizagdo das atividades, considera-se a Solugdo 1 - Internalizagdo da Manutencéo de

datacenter tecnicamente inviavel.

11. Analise comparativa de custos (TCO)

Para a contratacdo em tela, baseado nas melhores praticas de mercado e em contratages similares realizadas pela
Administragdo Publica foi identificada 1 (uma) possivel solugao:

11.1. Célculo dos Custos Totais de Propriedade

1. Solucdo viavel: Contratacédo de servigos especializados de manutencao de datacenter

11.1.1 Custo Total de Propriedade — Mem@éria de Calculo

e servico METRICA OU o1, \ripap UXNII‘ETLZ?F;IO VALOR

1 | Servieos de Manutengdo da sala-cofre e Mensal 12 R$73.054,85 | R$876.658,16
demais subsistemas.

2 Recarga de gas FM-200 Anual Até 1x ao ano | R$33.965,48 R$33.965,48
g | Verificacdo, teStCei”‘;/g:’OS“bS“t“igéo de Anual Até 1x a0 ano | R$76.435,48 | R$76.43548
4 Pontos de Energia Elétrica Pontos Até 20 ao ano || R$1.947,60 R$38.952,05
5 Rede “categoria 6A” Pontos Até 15ao0 ano| R$3.658,80 R$54.882,00
6 Fibra Optica 10GB Pontos Até 10 ao ano || R$4.403,68 R$44.036,75
7 Andlise de Fluidodinamica Anual Até 1x ao ano || R$105.273,32 || R$105.273,32
8 Atualizagdo do Banco de Baterias Anual Até 1x ao ano || R$213.028,64 || R$213.028,64

TOTAL R$1.443.231,88

11.1.1.1 Os custos totais de propriedade sd@o inerentes a natureza da contratacdo. A analise dos servigos
considerados (realizagdo de licitagdo propria) pautou-se nos seguintes pontos:

a) Nas caracteristicas técnicas essenciais para o atendimento das necessidades.

b) No atendimento aos requisitos minimos especificados pela IN SGD/ME n° 1/2019.
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c) A andlise de custos realizada durante a fase de planejamento por meio da Pesquisa de Precgos (SEI
n° 8217665).
11.2 — Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

11.2.1 O célculo abaixo baseou-se nos valores da tabela do item 5.2.1 deste Estudo Técnico Preliminar.

Estimativa de TCO ao longo dos anos

Descri¢cdo da solucéo

Ano 1 Ano 2 Ano 3 Total

Contratacdo de servicos especializados de

- R$1.443.231,88 R$1.443.231,88 |R$1.443.231,88 | R$4.329.6¢
manutencdo de datacenter

12. Descricao da solucao de TIC a ser contratada
12.1 — Descrigdo da Solucéo

12.1.1 Contratagdo de servigcos de suporte técnico “on site”, 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, inclusive feriados, com manutengdo preventiva, corretiva e evolutiva para a sala-cofre, incluindo a
substituicdo de componentes.

12.1.1.1 A contratagdo nao contempla a substituicdo completa e irrestrita de itens uma vez que alguns
deles possuem precos unitarios elevados, portanto considerou-se a solicitagdo desses itens sob demanda, apenas
em caso de necessidade, visando-se diminuir o valor a ser pago mensalmente pela manutencéo da sala-cofre
existente.

12.1.2 Manutencéo e Suporte Técnico

12.1.2.1 A assisténcia técnica consiste na manutencgdo preventiva, corretiva e evolutiva devendo estar cobertas pela
manutencao todas as funcionalidades da sala-cofre;

12.1.2.2 Entende-se por “manutencdo preventiva” uma série de procedimentos destinados a prevenir
indisponibilidades e/ou falhas dos componentes da sala-cofre. A forma e o prazo para execucao serdo estabelecidos
pela equipe técnica da CGTI quando da abertura do chamado de suporte técnico;

12.1.2.3 Entende-se por “manutencdo corretiva” uma série de procedimentos destinados a recolocar 0s
componentes da sala-cofre em seu pleno estado de funcionamento, removendo definitivamente os defeitos
apresentados;

12.1.2.4 Entende-se por “manutengdo evolutiva” o fornecimento de novas versdes e/ou releases corretivas e/ou
evolutivas de softwares langadas durante a vigéncia do Contrato, mesmo em caso de mudanca de designagéo do
nome do software. A cada nova liberacao de verséo e release, a CONTRATADA devera apresentar as atualizagdes,
inclusive de manuais e demais documentos técnicos, bem como, nota informativa das novas
funcionalidades implementadas, se porventura existirem. Inclui também, implementagfes de novas funcionalidades
relativas aos equipamentos.

12.1.2.5 Durante o periodo de vigéncia do contrato, a CONTRATADA devera providenciar a substituicdo de qualquer
peca ou componente que apresentar problema de desgaste natural ou defeitos de fabricacdo, de acordo com
0S manuais e normas técnicas especificas do fabricante, de modo a estar completamente funcional dentro do prazo
estipulado pelo Ministério das Comunica¢cdes (MCOM) e todas as despesas inerentes a reposicdo e transporte
destas correrdo por conta da licitante CONTRATADA, ndo cabendo ao MCOM qualquer 6nus.

12.1.2.6 As substituicBes de quaisquer pegas e/ou componentes, que se encontrem quebrados, com defeitos ou
gastos pelo uso normal, deverdo ser substituidos por outras de configuracéo, qualidade e desempenho idénticos ou
superiores, novos e recomendados pelo fabricante;

12.1.2.7 Os servigos serdo acompanhados por servidor designado pelo MCOM, que autorizara a substituicdo das
pecas e componentes, 0s quais deverao ser originais e de primeiro uso;
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12.1.2.8 Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento de seus técnicos ao
local de manutencé@o dos equipamentos, pela retirada e entrega dos mesmos e todas as despesas de transporte,
frete, seguro e outras referentes a execucao dos servigos;

12.1.2.9 Caso os servicos de assisténcia técnica ndo possam ser executados nas dependéncias do MCOM, o
equipamento avariado podera ser removido para o Centro de Atendimento da CONTRATADA, mediante justificativa
por escrito relacionando os problemas apresentados, que devera ser devidamente aceita pelo setor competente do
MCOM e com autorizagdo expressa de saida do equipamento;

12.1.2.10 Sendo necessaria a remocdo do equipamento, a CONTRATADA devera colocar, sem nenhum 6énus
adicional, outro equipamento, com caracteristicas iguais ou superiores ao retirado para conserto, para o perfeito
funcionamento da sala-cofre.

12.1.2.11 O equipamento colocado em substituicdo ao defeituoso de propriedade do Ministério serd normalmente
utilizado durante o periodo de reparo, até que esse Ultimo seja devolvido em perfeitas condi¢bes de uso ao
local originalmente instalado;

12.1.2.12 O equipamento retirado para reparo devera ser devolvido ao Ministério em perfeito funcionamento no
prazo maximo de 30 (trinta) dias corridos, contados a partir da sua retirada;

12.1.2.13 A devolugdo do equipamento retirado para reparo devera ser comunicada por escrito a CONTRATANTE;

12.1.2.14 A empresa sera responsavel pelos servigos/fornecimento dos materiais dentro dos padrdes adequados de
gualidade e seguranca e demais quesitos previstos na Lei n° 8.078, de 11/09/90, assegurando-se ao MCOM todos
os direitos inerentes a qualidade de “consumidor”, decorrentes do Cddigo de Defesa do Consumidor.

12.1.2.15 Dos Servicos a serem prestados:

Dimensionamento dos Servi¢gos a serem executados

A. Sala-Cofre (estrutura blindada com porta, modulavel);
B. Piso elevado;

C. Sistema de cabeamento estruturado (Categoria 6 e Fibra Optica 10Gb);
D. Sistema de energia (quadros elétricos);

E. Sistema de climatizacao;

F. Sistema de deteccao e combate a incéndio;

G. Sistema de superviséo e controle;

H. Sistemas de controle de acesso e vigilancia;

I. Dynamic "As Built";

J. Teste de estanqueidade;

K. Auditoria de Seguranga Fisica;

L. Limpeza da Sala-Cofre

Componentes

A. Sala-Cofre:
|. Portas

® Inspecionar, verificar e trocar os elementos desgastados das vedagfes, dobradicas,
almofadas, fechadura e molas de tensdo do fechamento automatico;

® | ubrificar as dobradicas;

® Verificar e testar os eletroimés e o micro switch;

® Alinhar a porta e seu posicionamento na soleira.
Il. Fechadura

® | ubrificar cilindro com grafite;

® Verificar linglieta, ajustar;
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® Verificar funcionamento da trava, alinhar;
® Verificar maganeta, alinhar.
Ill. Blindagens

® Inspecionar e fechar todas as blindagens corta-fogo para cabos de energia, voz, dados e
tubulagéo;

® Verificar se as blindagens estao fechadas e fechar as passagens abertas;
® Providenciar abertura e fechamento de blindagens para entrada de novos equipamentos;
® Verificar se as cunhas de aperto estdo travadas.
IV. Mola BKS
® Verificar trava de posi¢céo aberta e regular;
® Verificar fechamento automético;
® Verificar cabos de ligagao flexivel;
V. Painéis e Luminarias

® Verificar e testar as fungdes de fechamento automatico da porta, alarmes, luzes, luzes de
emergéncia e leds de sinalizagéao;

® Proceder a verificacdo completa das luzes e soquetes, em especial, luzes de emergéncia e
substituir lampadas e reatores eletrdnicos quando necessario;

® Testar fechamento e verificar as veda¢des dos cabos na sala-cofre com dampers de
fechamento automatico dos dutos de climatizacao;

® Verificar régua de bornes, reapertar terminais;

® Verificar botoeira;

® Verificar contatores;

® Limpar painéis;

® Verificar fechaduras dos painéis;

® | ubrificar cilindros das fechaduras com grafite.
VI. Demais elementos:

® Proceder a verificagdo completa da integridade dos elementos quimicos de juncdo entre os
painéis, das vedacgdes e dos perfis de acabamento;

® Retocar pintura.
B - Piso elevado

|. Efetuar o nivelamento do piso e alinhamento das placas;

1. Providenciar refor¢o do piso;

IIl. Verificar suportes das placas;

IV. Providenciar troca de placas de piso;

V. Proporcionar ajustes nos leitos aramados — novos e alteracdo de rotas, verificando suportes e
parafusos de fixagao.

C - Sistema de cabeamento estruturado ( Categoria 6 e Fibra Optica 10 GB)
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I. Organizar cabeamento dentro dos leitos aramados;

1. Disponibilizar um técnico para acompanhamento de possiveis migracdes de equipamentos;

Ill. Verificar corrente de alimentagdo por fase em manobra de pontos.

IV. Fornecer cabeamento necessario para a conexdo de novos equipamentos ou para
a movimentagéo de equipamentos entre racks;

V. Padronizar e manter a padronizacdo de cores dos cabos para diferenciar trafego de dados
e de geréncia.

D - Sistema de energia

I. Quadros de distribuicdo de for¢a:

® Checar a corrente de alimentacdo e da tenséo por fase e reaperto de réguas de bornes,
barramentos e terminais;

® Verificar os disjuntores plug-in;
® Efetuar limpeza.
® Verificar canaletas de cabos;
® Verificar armario e fechos do painel;
® Limpar painel internamente;
® Verificar tomadas de for¢ca dos equipamentos;
® Verificar fixacdo e aperto dos suportes das tomadas de forca;
1. Aterramento
® Medir a resisténcia do aterramento;
® Verificar 0 aterramento dos equipamentos e da malha;
® Verificar jumps na estrutura e no piso elevado.
Ill. Fornecimento ininterrupto de energia (UPS):
® Verificar tensdo e corrente de alimentacao por fase;
® Ajustar voltimetro de entrada;
® Ajustar amperimetro de entrada;
® Verificar tensdo e corrente de saida por fase;
® Ajustar voltimetro de saida;
® Ajustar amperimetro de saida;
® Verificar disjuntores;
® Reapertar bornes e terminais;
® Limpar painel;
® Verificar fechos do painel;
® Verificar configurac@o do programador.
IV. Pontos de Energia

® Mudancga de pontos de energia e disjuntores;
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V. Banco de Baterias

Limpar superficie externa;
Verificar estado, limpar e reapertar bornes;
Verificar vazamentos;

Medir tensao das baterias.

E - Sistema de climatiza¢do, para manter o funcionamento sem interrupgdes

I. Circuito de resfriamento e climatizacio

Medir presséao alta do compressor;

Medir pressao baixa do compressor;

Verificar setpoint de pressdo méaxima e minima do pressostato;
Verificar atuagédo do pressostato;

Verificar 6leo do compressor;

Medir tensé&o e corrente do motor do compressor;

Verificar resisténcia do carter do compressor;

Verificar presséao diferencial do filtro secador de gas refrigerante;
Verificar funcionamento da valvula de expansao;

Verificar funcionamento da valvula solendide;

Verificar visor de liquido;

Verificar vazamentos de gas refrigerante;

Verificar pontos de vazamento de 6leo;

Limpar equipamento;

Verificar suportes, reapertar fixagdes e verificar isolamento térmico das tubulagdes.

1. Evaporador

Verificar filtros de ar, aspirar po e trocar filtros se necesséario;
Limpar trocador de calor;

Limpar ventilador;

Medir tensao e corrente do motor do ventilador;

Verificar rolamentos e mancais do motor;

Ajustar tensdo mecanica da(s) correia(s) do motor;

Verificar alinhamento de polias;

Lavar a bandeja de agua do umidificador;

Lavar o dreno da bandeja do umidificador;

Verificar valvula solendide de agua;

Verificar vazamentos nos drenos.
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Ill. Condensador/Dry Cooler

Limpeza e lavagem do trocador de calor;
Limpeza do ventilador;

Medir tenséo e corrente do motor do ventilador;
Medir temperatura de entrada e saida;

Verificar atuagdo do termostato;

Verificar setpoint de temperatura maxima e minima do termostato.

IV. Quadro de comando

Verificar disjuntores, reapertar bornes;

Verificar bases de fusiveis e parafusos de ajuste;
Verificar régua de bornes;

Reapertar terminais e bornes;

Verificar setpoints de temperatura umidade relativa;
Verificar intertravamento dos alarmes;

Verificar setpoints dos alarmes;

Verificar as temperaturas ambientes e identificar pontos quentes (hot spots).

V. Bombas de recalque

Verificar presséo de recalque;

Verificar vazamentos no selo mecanico;

Verificar vazamentos nas valvulas;

Verificar presséo no tanque de expansao;

Verificar pressdo méaxima e minima do pressostato;
Medir tens@o e corrente no motor;

Verificar setpoint da valvula de seguranca.

VI. Tubulagbes

Inspecionar o isolamento térmico e valvulas;

Reapertar suportes e fixacdes e verificar vazamentos.

F - Sistema de deteccdo e combate a incéndio

|. Deteccao precoce de incéndio

Verificar os parametros de configuragéo e de alarmes;
Verificar LOG de alarmes;
Inspecionar e trocar filtros de ar;

Inspecionar tubulag@es, orificios e suportes;
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® Limpar equipamentos.
1. Detecgao convencional
® Verificar o sistema de intertravamento com outros painéis de controle.
® Medir a tensdo das baterias;
® |nspecionar a continuidade dos lagos e a sinaliza¢éo no painel;
® Testar detectores de fumaga e fixa-los.
® Verificar painel de comando;
® Verificar régua de bornes de terminais;
® Verificar sinalizagdo no painel.
lll. Painel de alarmes
® Testar sinalizacdo visual e sonora e o intertravamento com outros painéis;
® Verificar o cabeamento;
® Verificar régua de bornes e terminais;
® Limpar painel.
IV. Combate de incéndio com gas FM 200
® Testar o intertravamento com a detecgdo precoce e a convencional;
® Testar os alarmes e medir a pressao dos recipientes;
® Recarregar em caso de insuficiéncia do gas;
® Verificar as valvulas solenoides, os bicos difusores e a tubulacéo;
® Verificar a data dos testes hidrostaticos do recipiente;
® Verificar fixacdo e apoio do recipiente.
G - Sistema de supervisao e controle
I. Supervisdo remota do ambiente:

® Verificar os pardmetros de configuracdo, os sensores de temperatura, umidade, vibracao e
da porta;

® Inspecionar o cabeamento dos alarmes, conectores de interligacdo, o painel frontal e a
comunicagdo TCP/IP;

® Analisar relatério do log de eventos no software de controle;
® Verificar software de controle.
H - Sistema de controle de acesso e vigilancia
I. Testar os leitores de biométricos de acesso:
® Verificar o intertravamento com o painel da Sala-Cofre e com as demais portas controladas;
® Checar o fechamento/abertura das portas;

® Verificar a configuragéo;

® Limpar equipamento;
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® Verificar cabeamento.
Il. Testar os circuitos de CFTV:
® Limpar lentes de cAmeras;
® Verificar suportes de cameras;
® Verificar abertura de iris;
® Verificar foco;
® Verificar zoom;
® Verificar conectores de cabos;
® Verificar monitor de imagem;
® Verificar configuragdo de captura de imagem.
| - Dynamic “As Built”

I. Atualizar permanentemente as plantas do layout de distribuicdo dos equipamentos dentro da
Sala-Cofre, bem como do quadro unifilar de energia, dadas as mudangas constantes no ambiente
de TI;

Il. Comparar a distribuicdo de equipamentos com a configuragdo da Ultima planta, comparar e
registrar mudancas no mobiliario (racks), no piso elevado, no leito aramado, nas tubulacdes de
detecgdo e combate de incéndio.

J - Teste de estanqueidade

I. Devera seguir estritamente o que preconiza a norma ASTM E 779 e o anexo A da norma NFPA
2001.

K - Auditoria de seguranca fisica

I. Analisar novos riscos e vulnerabilidades nas areas periféricas a sala-cofre;
1. Elaborar relatérios de recomendag¢8es das providéncias a serem tomadas para elevar o nivel de
seguranca fisica do ambiente de TI.

L. Limpeza da sala-cofre:

I. Piso elevado e piso de fundo: proceder a limpeza a seco e aspirar o pd, com técnico
especializado em cabeamento estruturado treinado e devidamente certificado.

1. Leito aramado e cabos: proceder a limpeza a seco e aspirar o pd, com técnico especializado em
cabeamento estruturado treinado e devidamente certificado.

Ill. Elementos modulares e painéis, portas, luminarias e rack: aspirar o pd, limpar com pano Umido
e elemento quimico nado abrasivo.

12.1.3 Monitoragao Remota

12.1.3.1 Entende-se por Monitoracdo Remota as atividades continuas (24x7x365) - vinte e quatro horas por dia, sete
dias por semana e trezentos e sessenta e cinco dias por ano, incluindo feriados e finais de semana, de medi¢éo e
supervisdo dos equipamentos e sistemas da sala cofre, realizadas remotamente pela Contratada, com o objetivo de
manté-los em funcionamento dentro dos pardmetros esperados.

12.1.3.2 A Contratada devera ter uma central integrada de monitoracdo 24x7, ou seja, deve monitorar a
infraestrutura da sala cofre em todos os horarios, em tempo real.
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12.1.3.3 Toda a comunicacdo entre a central e o ambiente monitorado deve ser feita por meio do link dedicado
redundante sob responsabilidade da CONTRATADA.

12.1.3.4 A rede criada para o monitoramento remoto sera independente ndo possuindo vinculo com a rede local
(MCOM) nao causando quaisquer problemas com relagédo a seguranca de rede. O lado MCOM possuira um firewall,
fornecido pela CONTRATADA, que trabalhara junto aos links das operadoras, criando, assim, uma porta de saida de
informacgdes para central de monitoramento.

12.1.3.5 O servico de monitoramento remoto consiste em acompanhar a disponibilidade, variagbes de consumo
elétrico, variagdo térmica das salas, uso do gas e monitoramento via CFTV, incluindo link de comunicagdo sob
responsabilidade da CONTRATADA composto de, no minimo, os seguintes itens/servigos:

® Analise e geragao de relatério do log de eventos no software de controle

® Contar com uma equipe técnica especializada e com monitoramento em tempo real (online) dos alarmes e
desvios de funcionamento da sala-cofre. Estes servigos dever&o ser executados em regime continuo de 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana, inclusive feriados. No minimo, os seguintes itens
deverdo ser monitorados: (temperatura, umidade, tensdo/ carga/ flutuagédo/ tenséo e corrente.

® Através dessa central serdo acionados os scripts customizados da CONTRATADA informando as ac¢des que
serdo realizadas por uma equipe técnica e comunicagéo integrada com o MCOM, atendendo seu Plano de
Escalonamento (que devera ser desenvolvido em conjunto com o MCOM).

12.1.3.6 A Contratada devera enviar equipe para resolver problemas na hora em que qualquer alarme for detectado
pelo sistema de monitoragéo.

12.1.3.7 A Contratada também deverd executar Manutencdo Corretiva sempre que identificar, por meio de sua
Central de Monitoragdo Remota, falhas em equipamentos ou sistemas, com o objetivo de recoloca-los em operagéo
normal de funcionamento

12.1.3.8 A Central de Monitoragdo Remota devera abrir um chamado de Ordem de Servico de Manutencao
Corretiva sempre que um equipamento ou sistema da sala cofre ndo estiver operando dentro do parametro de
funcionamento esperado.

12.1.3.9 A Contratada devera possibilitar que o MCOM desative, temporariamente, a abertura de chamados de
Ordem de Servico de Manutengdo Corretiva da Central de Monitoracdo Remota. Para tanto, o MCOM usara a
Central de Atendimento para comunicar a intencdo de desativacdo temporaria e farda a solicitagdo por e-mail,
informando data e horéario de inicio e fim da desativacdo. A CONTRATADA devera confirmar a desativagao,
respondendo o e-mail de solicitagdo enviado pela Contratante.

12.1.3.10 Ao Ministério das ComunicagOes € reservado o direito de realizar inspecéo nas instalagbes do licitante
vencedor, para comprovar a existéncia do ambiente de Monitoragcdo Remota.

12.1.4 - Registra-se que o objeto da contratacdo_NAO incide nas hipoteses vedadas pelos artigos 3° e 4° da
IN SGD/ME n° 1/2019:

Art. 3° N&o poderéo ser objeto de contratacéo:

| - mais de uma solucéo de TIC em um Unico contrato, devendo o 6rgdo ou entidade observar o disposto nos
8§§2°e 3°doart. 12; e

Il - o disposto no art. 3° do Decreto n® 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de
seguranca da informag&o.

Paragrafo Unico. O apoio técnico aos processos de gestdo, de planejamento e de avaliacdo da qualidade das
solucdes de TIC podera ser objeto de contratacdo, desde que sob supervisdo exclusiva de servidores do 6rgdo
ou entidade.

Art. 4° Nos casos em que a avaliacdo, mensuracao ou apoio a fiscalizagao da solugdo de TIC seja objeto de
contratagdo, a contratada que prové a solucdo de TIC ndo podera ser a mesma que a avalia, mensura ou

apoia a fiscalizacao.

12.2 — Justificativas para o parcelamento ou n&o da solugao
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12.2.1 A contratacdo compreendera um Unico grupo, composto por 8 (oito) itens para a prestagdo de servicos
técnicos especializado de manuten¢éo do datacenter (sala-cofre) do MCOM.

12.2.2 Para a adequada execucao dos servigos contratos, é fundamental que seja assegurada a unidade conceitual
de todas as etapas previstas no objeto, sendo estas percebidas como um todo uno e indivisivel, dada a
interdependéncia das mesmas, estando entrelagcadas pela coeréncia tecnol6gica, direcionadas para os resultados
esperados.

12.2.3 Desse modo, considerando a indivisibilidade dos itens, por serem servicos complementares de uma mesma
natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia, ndo se aplica o
parcelamento da solucdo requerida, dada a impossibilidade de segregacdo do objeto sem que haja prejuizo ao
conjunto, objetivando alcancgar produtividade, economicidade e eficiéncia na realizagdo dos servigos.

12.2.4 Ademais, a adocdo por grupo Unico, adicionalmente, facilita a fiscalizagdo e gestdo contratual o que é
importante frente ao niumero de servidores disponiveis para consecu¢do dessas duas atividades. Desta forma,
o0 agrupamento de elementos que compdem a mesma solugdo compde a melhor estratégia da Administragéo,
quando a adjudicagéo de itens isolados onera “o trabalho da administragdo publica, sob o ponto de vista do emprego
de recursos humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade
processual”, vide o ACORDAO N° 5301/2013 — TCU — 22 Camara.

12.3 — ContratacBes correlatas e/ou interdependentes

12.3.1 N&o se aplica. A solugéo pretendida ndo afeta significativamente outra contratacdo existente ou pretendida
nos artefatos de Planejamento da &rea (PDTIC; PAC).

13. Estimativa de custo total da contratacao
Valor (R$): 1.443.231,88

A estimativa de custo total para contratacdo de servigos de suporte técnico “on site”, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana, inclusive feriados, com manutencdo preventiva, corretiva e evolutiva para a sala-
cofre, incluindo a substituicio de componentes, de acordo com as necessidades do MCOM é de
R$1.443.231,88 (um milh&o, quatrocentos e quarenta e trés mil e duzentos e trinta e um reais e oitenta e oito
centavos) pelo periodo de 12 (doze) meses.

GRUPO|ITEM SERVICO METRICA|PERIODICIDADE QUANTIDADE U\l/\l?'ll'_ﬁ(\);lo VALOR TOTAL
Servigos de
1 Ma””tigﬁfeoeda sala- |l senvico Mensal 12 R$73.054,85 || R$876.658,16
demais subsistemas.
2 Recarga;g%gas FM- Anual Até 1x a0 ano | R$33.965,48 || R$33.965,48
Verificacéo, teste e
3 /ou substituicdo de Anual Até 1x ao ano || R$76.435,48 | R$76.435,48
cilindro
L 4 | Pontos de Energia Pontos Até 20 a0 ano || R$1.947,60 | R$38.952,05
Elétrica
Sob
5 Rede “categoria 6A” demanda Pontos Até 15 ao ano || R$3.658,80 || R$54.882,00
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6 Fibra Optica 10GB Pontos Até 10 ao ano || R$4.403,68 R$44.036,75

7 Analise de Anual Até 1x a0 ano ||R$105.273,32| R$105.273,32
Fluidodinamica

Atualizacao do

. Anual Até 1x ao ano ||R$213.028,64| R$213.028,64
Banco de Baterias

TOTAL R$1.443.231,88

14. Justificativa técnica da escolha da solucao

Vide item 9.

15. Justificativa economica da escolha da solucao

Vide item 9.

16. Beneficios a serem alcancados com a contratacao

Os resultados a serem alcangados com a contratagdo séo:

1. Manter a sala-Cofre do MCOM em condi¢cdes ambientais adequadas, de acordo com as normas
de seguranca;

2. Manter o nivel de protecéo das informag8es armazenadas e do investimento em tecnologia da informacéo
contra acessos indevidos & area do datacenter;

3. Assegurar a integridade e disponibilidades dos equipamentos, adequando a infraestrutura computacional
da sala-cofre do MCOM as melhores praticas e recomendacdes de seguranga de TI;

4. Possibilitar deteccdo precoce de incidentes como inundagéo, incéndio, superaguecimento, interrup¢cao no
fornecimento de energia elétrica, dentre outros, permitindo acdo imediata e reduzindo as chances de
indisponibilidade;

5. Minimizar o tempo de retorno & operacéo em caso de ocorréncia de sinistro;

6. Continuidade dos padrdes adquiridos de seguranga para a sala-cofre e todos os componentes de sua
infraestrutura;

7. Preservagdo da integridade fisica de equipamentos e informacdes no interior da sala-cofre por meio
de manutengéo preventiva programada.

17. Providencias a serem Adotadas

O Ministério das Comunicacdes ira designar equipe para fiscalizacdo e gestdo do contrato nos moldes do Art. 29 da
IN SGD/ME n° 01/2019.

Adicionalmente, a Contratada devera designar preposto para representar a empresa e atuar como principal
interlocutor junto ao MCOM.
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18. Impactos Ambientais

18.1 Os servigos serdo prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5° da
Instrucdo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do
Ministério do Planejamento, Orgamento e Gestdo — SLTI/MPOG e no Decreto n° 7.746/2012, da Casa Civil, da
Presidéncia da Republica, no que couber.

18.2 Cumprir, no que couber, as exigéncias do inciso Xl, art. 7° da Lei n° 12.305, de 02 de agosto de 2010, que
institui a Politica Nacional de Residuos Sélidos — PNRS.

18.3 Cumprir, no que couber, as exigéncias do art. 6° da Instrucdo Normativa MPOG n° 01, de 19 de janeiro de
2010, que estabelece as praticas de sustentabilidade na execugéo dos servicos.

18.4 Cumprir, no que couber, as exigéncias do Decreto N° 10.779, de 25 de agosto de 2021, que estabelece
medidas para a reducéo do consumo de energia elétrica no ambito da administracéo publica federal.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
19.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em
harmonia com o disposto no art. 11 da Instrugcdo Normativa n° 01/2019/SGD, considerando a analise das
alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos normativos,
conclui pela VIABILIDADE DA CONTRATACAO, uma vez considerados os seus potenciais beneficios em termos de
eficacia, eficiéncia, efetividade e economicidade, detalhados no item 8 deste documento. Em complemento, os
requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e 0s
riscos identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensa contratagdo.

20. Responsaveis

JAIR RODRIGUES FERNANDES

Analista do Seguro Social - Integrante Técnico

DANIELE MEIRA BORGES

Coordenadora de Governanca de TI - Integrante Requisitante Substituta

Declaro a adequagdo do contetido deste documento as disposi¢des da Instru¢ao Normativa 1/2019-SGD/ME.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Autoridade Maxima da Area de TIC
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