PORTARIA MCOM N° , DE DE DE20_

Aprova a Norma Complementar para Utilizacdo Segura de Solucdes de Computacdo em
Nuvem

A GESTORA DE SEGURANCA DA INFORMAGCAO, no uso das atribuices que lhe
confere o inciso XIllI, do art. 2°, da Portaria n° 67/SEI-MCOM, de 4 de marco de 2021, e
tendo em vista o disposto no art. 15, inciso I1l, do Decreto n°® 9.637, de 26 de dezembro
de 2018, a Portaria MCOM N° 2.454, de 22 de abril de 2021, os arts. 10, 15 e 19, da
Instrucdo Normativa n° 1, de 27 de maio de 2020, e a Instru¢cdo Normativa n° 05, de 30
de agosto de 2021, ambas do Gabinete de Seguranca institucional da Presidéncia da
Republica, resolve:

Art. 1° Aprovar a Norma Complementar para Utilizacdo Segura de Solucdes de
Computacdo em Nuvem.

Art. 2° O Ministério devera adequar os contratos vigentes que possuam servicos de nuvem
a esta Norma Complementar até o prazo previsto no art. 26 da Instru¢cdo Normativa
GSI/PR n° 5, de 2021.

Art. 3° Esta Portaria entra em vigor a partir de 1° de mar¢o de 2022.

WANESSA QUEIROZ DE SOUZA OLIVEIRA

Gestora de Segurancga da Informacéo



NORMA COMPLEMENTAR PARA UTILIZACAO SEGURA DE SOLUCOES
DE COMPUTACAO EM NUVEM

OBJETIVO

Esta norma tem por objetivo estabelecer as diretrizes e procedimentos para utilizacao
segura de solugdes de computacdo em nuvem no &mbito do Ministério das Comunicagdes
- MCOM.

APLICACAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério
das Comunicacdes.

REFERENCIA LEGAL E NORMATIVA

Instrucdo Normativa n® 1, de 27 de maio de 2020, que dispGe sobre a Estrutura de Gestao
da Seguranca da Informac&o nos 6rgaos e nas entidades da administracdo publica federal;

Instrucdo Normativa n° 2, de 24 de julho de 2020, altera a Instrucdo Normativa n° 1, de
27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informagéo
nos 6rgdos e nas entidades da administracdo publica federal;

Portaria GSI/PR n° 93, de 18 de outubro de 2021, que aprova o glossario de seguranca da
informacao;

Portaria MCOM N° 2.454, de 22 de abril de 2021, que aprova a Politica de Seguranca da
Informacdo do Ministério das Comunicacoes;

Instrucdo Normativa GSI/PR n° 5, de 30 de agosto de 2021, dispde sobre 0s requisitos
minimos de seguranca da informacdo para utilizacdo de solucBes de computacdo em
nuvem pelos érgdos e pelas entidades da administracdo publica federal.



1 DISPOSICOES GERAIS

1.1 Para fins desta Norma Complementar, serdo considerados os conceitos constantes
do Glossério de Seguranga da Informacéo, aprovado e atualizado por portaria do Gabinete
de Seguranca Institucional da Presidéncia da Republica.

1.2 A computacdo em nuvem é composta pelos seguintes modelos de implantacéo:

a)

b)

d)

nuvem privada (ou interna) - infraestrutura de nuvem dedicada para uso exclusivo do
6rgéo e de suas unidades vinculadas, ou de entidade composta por multiplos usuérios,
e sua propriedade e seu gerenciamento podem ser da propria organizacdo, de terceiros
ou de ambos;

nuvem comunitaria - infraestrutura de nuvem dedicada para uso exclusivo de uma
comunidade, ou de um grupo de usuarios de érgdos ou de entidades nao vinculados,
que compartilham a mesma natureza de trabalho e obrigacdes, e sua propriedade e seu
gerenciamento podem ser de organizacdes da comunidade, de terceiros ou de ambos;

nuvem publica (ou externa) - infraestrutura de nuvem dedicada para uso aberto de
qualquer organizacdo, e sua propriedade e seu gerenciamento podem ser de
organizacdes publicas, privadas ou de ambas; e

nuvem hibrida - infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (privadas, comunitarias ou publicas), que permanecem com suas proprias
caracteristicas, mas agrupadas por tecnologia padrdo que permite interoperabilidade
e portabilidade de dados, servicos e aplicacOes.

1.3 O ambiente de computa¢cdo em nuvem sera gerenciado pelo administrador do
ambiente de nuvem e seu substituto, sendo servidores ocupantes de cargo em comisséo
ou funcgdo comissionada da Coordenacdo-Geral de Tecnologia da Informacéo (CGTI).

1.3.1 S&o atribui¢des do administrador do ambiente de nuvem:

a)
b)

c)

d)
e)

f)

9)

h)

realizar a aplicacdo dos atos normativos sobre uso seguro de computacdo em nuvem;
configurar as solugdes de computacdo em nuvem;

verificar os eventos gerados pela solu¢cdo de computacdo em nuvem, tomando as
providéncias necessarias para remediacdo de eventuais falhas;

tomar medidas preventivas para evitar falhas;

gerenciar mensagens e registros de auditoria (LOGs) da solucdo de computacdo em
nuvem;

disponibilizar informac6es que subsidiem as decisdes referentes & gestdo da solucéo
de computagcdo em nuvem;

solicitar inclus@o ou remocéo de servicos e informagdes no ambiente de computacao
em nuvem, com anuéncia do gestor da informacao;

propor modificagdes visando ao aperfeicoamento desta Norma; e



1.4 Os gestores da informacéo sao agentes publicos formalmente responsavel pelo
servigo e/ou pela informacdo disponibilizada no ambiente em nuvem.
Preferencialmente, tanto o titular quanto o substituto devem ser da area negocial.

1.4.1 S&o atribuigdes dos gestores da informacéo:

a) solicitar, formalmente, a inclusdo de informagdes no ambiente de computacdo em
nuvem;

b) solicitar, formalmente, a remocéo de informagfes no ambiente de computagdo em
nuvem;

c) autorizar a solicitacdo de inclusdo ou remocdo de servicos e informacgdes no ambiente
de computacdo em nuvem feitas pela CGTI; e

d) validar, negocialmente, a inclusdéo ou remocdo de servigos e informagoes
eventualmente solicitadas.

1.5 Ao Gestor de Seguranca da Informacdo compete:

a) instituir e coordenar a equipe responsavel pela elaboracéo e revisdes do ato normativo
sobre uso seguro de computagdo em nuvem;

b) supervisionar a aplicacdo do ato normativo sobre uso seguro de computagdo em
nuvem;

c) assegurar a continua efetividade da comunicacdo com o provedor de servico de
nuvem, de forma a assegurar que os controles e os niveis de servigo acordados sejam
cumpridos;

d) supervisionar a aplicagdo das medidas de correcdo pelo provedor de servico de
nuvem, em casos de eventuais desvios;

e) comunicar incidentes cibernéticos informados pelo provedor de servi¢o de nuvem aos
Orgdos competentes para os seus tratamentos, conforme a relevancia dos incidentes
previamente estabelecida; e

f) divulgar o ato normativo sobre uso seguro de nuvem as partes interessadas.
1.6 Ao Comité de Seguranca da Informacdo compete:

a) estabelecer os paises nos quais dados e informacg6es custodiados pela administracédo
publica federal poderdo ser armazenados em solu¢bes de computacdo em nuvem;

b) definir os requisitos criptograficos minimos para o armazenamento de dados e
informacdes, custodiados pela administracdo publica federal, em solucbes de
computacdo em nuvem; e

c) analisar, em carater conclusivo, as minutas de elaboracdo e de revisdes do ato
normativo sobre o0 uso seguro de computa¢do em nuvem.

1.7 Esta Norma Complementar sera revisada de forma periddica ou sempre que se fizer
necessario, ndo excedendo o periodo maximo de dois anos.



2 PROCEDIMENTOS
2.1 Plano de migracéo e uso do ambiente de computagdo em nuvem

2.1.1 Devera ser elaborado um plano de migracédo e uso do ambiente de computacéo
em nuvem, conforme requisitos presentes na Instru¢cdo Normativa GSI/PR n° 05, de
2021, bem como nesta Norma Complementar.

2.1.2 O plano devera, no minimo, conter:

I — o gerenciamento de riscos precedido por analise e relatério de impacto de dados
pessoais, em conformidade com a legislacéo, dos seguintes itens:

a) o tipo de informacéo a ser migrada;
b) o fluxo de tratamento dos dados que podem ser afetados com a adocao da solucéo;
c) o valor dos ativos envolvidos; e

d) os beneficios da adog¢do de uma solu¢do de computacdo em nuvem, em relagdo aos
riscos de seguranca e privacidade referentes a disponibilizacdo de informacdes e servigos
a um terceiro;

I - o modelo de servigo e de implementagdo de computacdo em nuvem que sera adotado;

Il — indicacdo de quais servicos e informacgdes serdo hospedados na nuvem,
considerando:

a) 0 processo de classificagdo da informacgéo de acordo com a legislacao;
b) o valor do ativo de informacéo;
c) os controles de acessos fisico e l6gico relativos a seguranca da informacdo; e

IV - as medidas de mitigacdo de riscos e de custos para a implementacdo de solucdo de
computacdo em nuvem e para possibilidade de crescimento dessa solucéo;

V — planejamento dos custos de migracdo das informacgdes e dos servicos, nos casos de
ingresso e de saida do servi¢o de computacdo em nuvem;

2.1.3 Em relacéo aos servicos e informacdes previstos no inciso V do item 2.1.2 desta
Norma, devem ser observadas as seguintes diretrizes:

| - informagdo sem restricdo de acesso poderd ser tratada em ambiente de nuvem,
considerada a legislagdo e os riscos de seguranca da informacao;

Il - informacéo classificada em grau de sigilo e documento preparatorio que possa originar
informacao classificada ndo poderéo ser tratados em ambiente de computacdo em nuvem;
e

Il - poderéo ser tratados em ambiente de computagdo em nuvem, observados 0S riscos
de seguranca da informacdo e a legislagéo vigente:



a) a informag&o com restricdo de acesso prevista na legislacdo, conforme o Anexo Il desta
Norma Complementar;

b) o material de acesso restrito regulado pelo préprio 6rgdo ou pela entidade;
¢) a informacéo pessoal relativa a intimidade, vida privada, honra e imagem; e
d) o documento preparatorio ndo previsto no inciso Il do caput.

2.1.4 O plano devera ser elaborado pela equipe responsavel pela elaboracéo e revisoes
do ato normativo sobre uso seguro de computacdo em nuvem, com a participacdo dos
gestores da informacdo e ser aprovado pelo Comité de Seguranca da Informacao.

2.1.5 O plano devera ser revisado de forma periddica ou sempre que se fizer necessario,
como nos casos de inclusdo ou remocdo de informacdes e servicos hospedados no
ambiente em nuvem, ndo excedendo o periodo méaximo de dois anos.

2.2 Contratagdo de novos provedores de servi¢co de nuvem

2.2.1 O instrumento contratual a ser firmado com um provedor de servico de nuvem
deve estar em conformidade com os requisitos previstos na Instrugcdo Normativa GSI/PR
n° 05, de 30 de agosto de 2021, bem como em conformidade com esta Norma
Complementar.

2.2.2 A apresentacdo dos relatorios de tipo | e tipo 1l da auditoria SOC 2, comprovada a
conformidade com os padrdes de segurangca em nuvem, é condicdo essencial tanto para
habilitar a participacdo em processo licitatério como para renovar o contrato de prestacéo
de servico em nuvem com 0rgaos ou entidades da administracdo pablica federal.

2.2.3 Recomenda-se a utilizacdo do Anexo | — Lista de verificacdo para uso seguro de
solucdes de computacdo em nuvem — desta Norma Complementar para facilitar a
conferéncia dos requisitos necessarios.

2.2.4 A Lista de verificacdo ndo € exaustiva e devera ser utilizada como instrumento de
apoio.

2.2.5 A Lista de verificacdo devera ser revisada sempre que houver alteracdo na IN
GSI/PR n° 05, de 2021, bem como na alteracdo de processos internos do MCOM.

2.3 Contratos vigentes com provedores de servico de nuvem

2.3.1 Os instrumentos contratuais em vigor devem ser analisados, considerando 0s
requisitos apresentados na Instrucdo Normativa GSI/PR n° 05, de 30 de agosto de 2021,
bem como nesta Norma Complementar.

2.3.2 Os instrumentos contratuais que nao estejam em conformidade com o normativo
vigente devem ser aditivados, incluindo os requisitos faltantes.

2.3.3 Na impossibilidade de realizar termos aditivos aos instrumentos contratuais
vigentes, deve-se iniciar o planejamento de nova contratacéo de provedor de servigos em
nuvem.



2.3.4 Os servicos e informacgdes que estdo disponiveis em ambiente de nuvem deverédo
ser analisados, conforme requisitos apresentados na Instru¢cdo Normativa GSI/PR n° 05,
de 30 de agosto de 2021, especialmente nos arts. 11 e 17, e nesta Norma Complementar.

2.3.5 Os servicos e informagdes que ndo estejam em conformidade com os itens 2.1 e
2.2.4 desta Norma Complementar devem ser removidos do ambiente de nuvem.

2.3.6 Recomenda-se a utilizacdo dos Anexo | e Il desta Norma Complementar para
facilitar a conferéncia dos requisitos necessarios.



Anexo | — Lista de verificacdo para uso seguro de solucbes de computagéo em nuvem

Estado (Sim,
Nao, Nao se
Referéncia |Descrigao aplica) Observagdo | Evidéncia

IN GSI/PR n2

05, de 2021 Dos atos anteriores a transferéncia de servigos para um provedor de servico de nuvem

Art.11, inciso |,

alinea a A operacgdo de coleta estd alinhada a legislagdo brasileira e aos direitos a privacidade?

Art.11, inciso |,

alinea a A operacdo de coleta esta alinhada aos direitos a protecao dos dados pessoais?

Art.11, inciso |,

alinea a A operacdo de coleta esta alinhada ao sigilo das comunicacdes privadas e dos registros?

Art.11, inciso |,

alinea a A operagdo de armazenamento estd alinhada a legislagdo brasileira e aos direitos a privacidade?

Art.11, inciso |,

alinea a A operagdo de armazenamento estd alinhada aos direitos a prote¢do dos dados pessoais?

Art.11, inciso |,

alinea a A operagao de armazenamento estd alinhada ao sigilo das comunicag¢des privadas e dos registros?

Art.11, inciso |,

alinea a A operacgao de guarda estd alinhada a legislagdo brasileira e aos direitos a privacidade?

Art.11, inciso |,

alinea a A operagdo de guarda estd alinhada aos direitos a prote¢ao dos dados pessoais?

Art.11, inciso |,

alinea a A operacgdo de guarda estd alinhada ao sigilo das comunicagdes privadas e dos registros?

Art.11, inciso |, | A operagao de tratamento de registros de dados pessoais esta alinhada a legislagdo brasileira e

alinea a aos direitos a privacidade?




Art.11, inciso |,

A operacao de tratamento de registros de dados pessoais esta alinhada aos direitos a protecao

alinea a dos dados pessoais?

Art.11, inciso |, | A operacdo de tratamento de registros de dados pessoais estd alinhada ao sigilo das comunicacdes
alinea a privadas e dos registros?

Art.11, inciso |, | A operacao de comunicacdes realizada por provedores de conexdo e de aplicacbes de internet
alinea b ocorre em territorio nacional?

Art.11, inciso |, | A operacdo de comunicagdes realizada por provedores de conexao e de aplica¢des de internet estd
alineab alinhada a legislacdo brasileira e aos direitos a privacidade?

Art.11, inciso |, | A operacdo de comunicacdes realizada por provedores de conexao e de aplicagdes de internet estd
alineab alinhada aos direitos a protec¢ao dos dados pessoais?

Art.11, inciso |, | A operacdo de comunicacdes realizada por provedores de conexao e de aplicagdes de internet estd
alineab alinhada ao sigilo das comunicacdes privadas e dos registros?

Art.11, inciso | Foi realizado o gerenciamento de riscos, precedido por analise e relatério de impacto de dados
I, alinea a pessoais, em conformidade com a legislacdo, do tipo de informacao a ser migrada?

Art.11, inciso

Foi realizado o gerenciamento de riscos, precedido por analise e relatdrio de impacto de dados
pessoais, em conformidade com a legislagdo, do fluxo de tratamento dos dados que podem ser

I, alinea b afetados com a adogado da solugdo?
Art.11, inciso | Foi realizado o gerenciamento de riscos, precedido por andlise e relatério de impacto de dados
I, alinea c pessoais, em conformidade com a legislagao, do valor dos ativos envolvidos?

Art.11, inciso
I, alinea d

Foi realizado o gerenciamento de riscos, precedido por analise e relatdrio de impacto de dados
pessoais, em conformidade com a legislagdo, dos beneficios da ado¢do de uma solugdo de
computagdo em nuvem, em relagdo aos riscos de seguranca e privacidade referentes a
disponibilizacdo de informagdes e servigos a um terceiro?

Art.11, inciso
11

Foi definido o modelo de servico e de implementagdo de computagdo em nuvem que serd
adotado?

Art.11, inciso
v

Em caso de sistemas estruturantes, foi utilizado somente os modelos de implementagao de nuvem
privada ou de nuvem comunitdria, desde que restritas as infraestruturas do MCOM?

Art.11, inciso
V, alinea a

Foram avaliadas quais informagao seriam hospedadas na nuvem, considerando o processo de
classificacdo da informagdo de acordo com a legisla¢cdo?




Art.11, inciso

Foram avaliadas quais informacao seriam hospedadas na nuvem, considerando o valor do ativo de

V, alinea b informacao?

Art.11, inciso | Foram avaliadas quais informacao seriam hospedadas na nuvem, considerando os controles de
V, alinea c acessos fisico e légico relativos a seguranca da informacao?

Art.11, inciso | Foram avaliadas quais informacdo seriam hospedadas na nuvem, considerando o modelo de
V, alinea d servico e de implementacdo de computacdao em nuvem?

Art.11, inciso
\

Foram definidas as medidas de mitigacao de riscos e de custos para a implementagao de solugao
de computacdo em nuvem e para possibilidade de crescimento dessa solucao?

Art.11, inciso
Vi

Foram planejados os custos de migracdo das informacdes e dos servicos, nos casos de ingresso e
de saida do servico de computacdo em nuvem?

Da capacidade do provedor de servigo de nuvem para implementar atualizagées

Art. 12, inciso |

Em funcdo da capacidade de o provedor de servico de nuvem implementar atualizacGes
relacionadas a seguranca da informacgdo em seus produtos e servigos, foram definidos os critérios
e a periodicidade das atualizagGes dos procedimentos e dos recursos computacionais a serem
observados pelo provedor de servigo de nuvem?

Art. 12, inciso
Il

Em funcdo da capacidade de o provedor de servico de nuvem implementar atualizacGes
relacionadas a seguranca da informacdo em seus produtos e servigos, foram definidas as revisGes
e atualiza¢Oes periddicas dos processos internos do MCOM de gestdo de riscos de seguranca da
informacdo?

Do gerenciamento de identidades e de registros (logs)

Art. 13, inciso |

Foi adotado um padrdo de identidade federada para permitir o uso de tecnologia single sign-on no
processo de autenticagdo de seus usudrios no provedor de servigo de nuvem?

Art. 13, inciso
Il

Foi negado ao provedor de servigo de nuvem a permissao de uso e acesso direto ao ambiente de
autentica¢do do 6rgdo ou da entidade?

Art. 13, inciso
11

De acordo com o nivel de criticidade da informacao, foi adotado o uso da tecnologia single sign-
on?

Art. 13, inciso

I, alineas a e
b

O uso da tecnologia single sing-on é acompanhado da autenticagdao multifator OU outra alternativa
gue aumente o grau de seguranga no processo de autenticagao de seus usuarios no provedor de
servico de nuvem?




Art. 13, inciso

Foi exigido que o provedor de servico de nuvem registre todos os acessos, incidentes e eventos

IV, alinea a cibernéticos, incluidas informacdes sobre sessdes e transacdes?
Art. 13, inciso | Foi exigido que o provedor de servico de nuvem armazene, pelo periodo de um ano, todos os
IV, alinea b registros de que trata o item anterior?

Art. 13, inciso
Vv

Os registros de todos os acessos, incidentes e eventos cibernéticos, incluindo informacao sobre
sessoes e transacdes, foram armazenados por cinco anos no ambiente do provedor de servico de
nuvem ou em ambiente préprio controlado?

Art. 13, inciso
\

Os registros de todos os acessos, incidentes e eventos cibernéticos, incluindo informacao sobre
sessoes e transacdes recebidos do provedor de servico de nuvem, foram mantidos em ambiente
proprio controlado pelo periodo de cinco anos?

Art. 13, inciso
Vi

A equipe de seguranca foi capacitada para acessar e utilizar os registros gerados pelo provedor de
servico de nuvem?

Do uso de recursos criptograficos

Art. 14, inciso |

Foi verificado se os dados da organizagdo estdo sendo tratados e armazenados de acordo com a
legislagdo?

Art. 14, inciso
Il

Foi analisada a necessidade de criptografar dados com base nos requisitos legais, nos riscos, no
nivel de criticidade, nos custos e nos beneficios?

Art. 14, inciso
11

Foram utilizadas chaves de encriptacdo baseadas em hardware?

Da segregacao de dados e da separagao logica

Art. 15. Em relagdo a segregacao de dados e a separagao légica em ambientes de computagdo em
nuvem, os 6rgaos ou as entidades, em conjunto com o provedor de servico de nuvem, deverdo
estabelecer, no minimo, as seguintes a¢des:

Art. 15, inciso |

Foi garantido que o ambiente contratado é protegido de usuarios externos do servico em nuvem
e de pessoas ndo autorizadas?

Art. 15, inciso |

Foram implementados controles de seguranga da informacgdo de forma a propiciar o isolamento
adequado dos recursos utilizados pelo MCOM e por outros usuarios do servico em nuvem?

Art. 15, inciso
Il

Foi garantida a aplicagdo de segregacao ldgica apropriada dos dados das aplicagdes virtualizadas,
dos sistemas operacionais, do armazenamento e da rede a fim de estabelecer a separagao de
recursos utilizados?




Art. 15, inciso | Foi garantida a separacdao de todos os recursos utilizados pelo Provedor de Servico de Nuvem
11 daqueles recursos utilizados pelo MCOM?
Art. 15, inciso | Foram avaliados os riscos associados a execuc¢ao de softwares proprietdrios a serem instalados no
v servigo de nuvem?

Do gerenciamento da nuvem

A equipe responsavel pelo gerenciamento nas tecnologias utilizadas pelo provedor de servico de
Art. 16, inciso | | nuvem foi capacitada?
Art. 16, inciso | Foi exigido que o provedor de servico de nuvem documente e comunique seus recursos, papéis e
Il responsabilidades de seguranca da informacao para o uso de seus servicos em nuvem?
Art. 16, inciso | Foi elaborada uma matriz de responsabilidades que inclua obrigacGes e responsabilidades préprias
11 do MCOM?
Art. 16, inciso
v Foi elaborado um processo de tratamento de incidentes junto ao provedor de servico de nuvem?
Art. 16, inciso | A equipe do MCOM responsavel pelo gerenciamento da nuvem foi comunicada sobre o processo
v de tratamento de incidentes junto ao provedor de servico de nuvem?

Do tratamento da informagao

Em relacdo ao tratamento da informacdo em ambiente de computagdo em nuvem, o MCOM
Art. 17, caput | cumpriu as orientagdes contidas na legislagdo sobre prote¢do de dados pessoais?

Considerando a possibilidade de tratamento de informagao sem restrigdo de acesso em ambiente

de nuvem, considerada a legislagdo e os riscos de seguran¢a da informagdo, ha esse tipo de
Art. 17, inciso | | informagdo tratada em ambiente de computa¢do em nuvem do MCOM?

Considerando a impossibilidade de tratamento de informagdo classificada em grau de sigilo e
Art. 17, inciso | documento preparatdrio que possa originar informacao classificada em ambiente de nuvem, esse
Il tipo de informacdo é tratada fora do ambiente de computacdo em nuvem do MCOM?

Considerando a possibilidade de tratamento de informagdo com restricdo de acesso prevista na

legislacdo, conforme o Anexo Il da presente Norma Complementar em ambiente de nuvem,
Art. 17, inciso | observada a legislagdo e os riscos de seguranca da informacdo, ha esse tipo de informacdo tratada
[ll, alinea a em ambiente de computa¢cdao em nuvem do MCOM?




Art. 17, inciso
lll, alinea b

Considerando a possibilidade de tratamento de material de acesso restrito regulado pelo préprio
MCOM , observada a legislacdo e os riscos de seguranca da informacao, ha esse tipo de informacao
tratada em ambiente de computacdo em nuvem do MCOM?

Art. 17, inciso
I, alinea c

Considerando a possibilidade de tratamento de informacdo pessoal relativa a intimidade, vida
privada, honra e imagem, observada a legislacdo e os riscos de seguranca da informacao, ha esse
tipo de informacdo tratada em ambiente de computagdo em nuvem do MCOM?

Art. 17, inciso
I, alinea d

Considerando a possibilidade de tratamento de documento preparatério que ndo possa originar
informacao classificada, observada a legislacdo e os riscos de seguranca da informacao, ha esse
tipo de informacao tratada em ambiente de computacdo em nuvem do MCOM?

Art. 18, inciso |

Os dados, metadados, informacdes e conhecimentos produzidos ou custodiados pelo MCOM,
transferidos para o provedor de servico de nuvem, possuem pelo menos uma copia atualizada de
seguranca mantida em territdrio brasileiro?

Art. 18, inciso

A informacdo sem restricdo de acesso possui cdpias atualizadas de seguranca fora do territério
brasileiro?

Art. 18, inciso
11

A informacdo com restricdo de acesso prevista na legislacdo e o documento preparatério que nao
possa originar informacdo classificada, bem como suas cépias atualizadas de seguranca, sao
tratados dentro do territorio brasileiro?

Art. 18, inciso

No caso de dados pessoais, sdo observadas as orientagdes previstas na Lei n? 13.709, de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais - LGPD, e demais legislacbes sobre o
assunto?

Das clausulas contratuais especificas

Art. 19, inciso |

O instrumento contratual a ser firmado com um provedor de servico de nuvem prevé o termo de
confidencialidade que impega o provedor de servico de nuvem de usar, transferir e liberar dados,
sistemas, processos e informagdes do drgdo ou da entidade para empresas nacionais,
transnacionais, estrangeiras, paises e governos estrangeiros?

Art. 19, inciso

O instrumento contratual a ser firmado com um provedor de servigo de nuvem prevé a garantia
da exclusividade de direitos, por parte do 6rgao ou da entidade, sobre todas as informagdes
tratadas durante o periodo contratado, incluidas eventuais cdpias disponiveis, tais como backups
de seguranga?




Art. 19, inciso
11

O instrumento contratual a ser firmado com um provedor de servico de nuvem prevé a proibicao
do uso de informac¢des do 6rgao ou da entidade pelo provedor de servico de nuvem para
propaganda, otimizacdo de mecanismos de inteligéncia artificial ou qualquer uso secundario nao-
autorizado?

Art. 19, inciso

O instrumento contratual a ser firmado com um provedor de servico de nuvem prevé a
conformidade da politica de seguranca da informagdo do provedor de servico de nuvem com a
legislagao brasileira?

Art. 19, inciso

O instrumento contratual a ser firmado com um provedor de servico de nuvem prevé a devolucdo
integral dos dados, informacbes e sistemas sob custédia do provedor de servico de nuvem ao
MCOM ao término do contrato?

Art. 19, inciso
Vi

O instrumento contratual a ser firmado com um provedor de servigo de nuvem prevé a eliminacao,
por parte do provedor de servico de nuvem, ao término do contrato, de qualquer dado,
informacdo ou sistema do MCOM sob sua custddia, observada a legislacdo que trata da
obrigatoriedade de retencdo de dados?

Art. 19, inciso
Vi

O instrumento contratual a ser firmado com um provedor de servigo de nuvem prevé a garantia
do direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n? 13.709, de 14 de
agosto de 2018 - LGPD?

Dos requisitos do provedor de servico de nuvem

Art. 20, inciso |

O provedor de servico de nuvem possui metodologia de gestdo de riscos, elaborada em
conformidade com as melhores praticas e com a legislagdo, bem como realiza o gerenciamento de
riscos descrito no inciso Il do art. 11 da IN GSI/PR n2 05, de 2021?

Art. 20, inciso

O provedor de servigo de nuvem desabilita ou remove todas as interfaces, portas, dispositivos ou

II, alinea a servigos desnecessarios executados pelo sistema operacional?

Art. 20, inciso | O provedor de servigo de nuvem configura com seguranga todas as interfaces de rede e dreas de
I, alinea b armazenamento virtuais?

Art. 20, inciso | O provedor de servico de nuvem estabelece limites para a utilizacdo dos recursos de maquina
I, alinea c virtual (Virtual Machine - VM)?

Art. 20, inciso | O provedor de servigo de nuvem mantem todos os sistemas operacionais e as aplicagdes em
I, alinea d execu¢ao na maquina virtual em suas versées mais atuais?




Art. 20, inciso
I, alinea e

O provedor de servico de nuvem valida a integridade das operagdes de gerenciamento de chaves
criptograficas?

Art. 20, inciso

O provedor de servico de nuvem possui controles que permitam aos usudrios autorizados do érgao
ou da entidade acessarem os registros de acesso administrativo do monitor de mdaquina virtual -

I, alinea f Hypervisor?
Art. 20, inciso
I, alinea g O provedor de servico de nuvem habilita o registro completo do Hypervisor?

Art. 20, inciso
I, alinea h

O provedor de servico de nuvem suporta o uso de maquinas virtuais confiaveis (Trusted VM)
fornecidas pelo MCOM, que estejam em conformidade com as politicas e praticas de
fortalecimento de redes exigidas ao provedor de servigo de nuvem?

Art. 20, inciso

O provedor de servico de nuvem possui procedimentos de controle de acesso que abordem a
transicdo entre as fungdes, os limites e controles dos privilégios dos usuarios e os controles de

lll, alinea a utilizacdo das contas de usudrios?

Art. 20, inciso | O provedor de servico de nuvem impde mecanismo de autenticacdo que exija tamanho minimo,
I, alinea b complexidade, duracgdo e histérico de senhas de acesso?

Art. 20, inciso

Ill, alinea c O provedor de servico de nuvem suporta tecnologia single sign-on para autenticacdo?

Art. 20, inciso
lll, alinea d

O provedor de servico de nuvem suporta mecanismos de autenticacdo multifator ou outra
alternativa que aumente o grau de seguranca no processo de autenticacdo de usuarios do 6rgao
ou da entidade no provedor de servico de nuvem, de acordo com nivel de criticidade da
informacdo?

Art. 20, inciso
lll, alinea e

O provedor de servigo de nuvem permiti ao érgado ou a entidade gerenciar as préprias identidades,
inclusive criacdo, atualizacdo, exclusdo e suspensdo no ambiente fornecido pelo provedor de
servico de nuvem?

Art. 20, inciso

O provedor de servigo de nuvem atende aos requisitos legais, as melhores praticas de seguranca
e a outros critérios exigidos pelo érgdo ou pela entidade em seus processos de autenticac¢do,

lll, alinea f controle de acesso, contabilidade e de registro (formato, retengdo e acesso)?
Art. 20, inciso | O provedor de servico de nuvem utilizar firewalls especializados na prote¢dao de sistemas e
IV, alinea h aplicagdes?




Art. 20, inciso

O provedor de servico de nuvem desenvolve cddigo web em conformidade com as melhores

IV, alinea b praticas de desenvolvimento seguro e com os normativos existentes?

Art. 20, inciso | O provedor de servico de nuvem utiliza melhores praticas de seguranca de sistemas operacionais
IV, alinea c e de aplicagOes?

Art. 20, inciso | O provedor de servico de nuvem realiza periodicamente testes de penetracdo de redes e de
IV, alinea d aplicacoes?

Art. 20, inciso

IV, alinea e O provedor de servico de nuvem possui um programa de correcdo de vulnerabilidades?

Art. 20, inciso
Vv

O provedor de servico de nuvem possui processos de gestdao de continuidade de negdcios e de
gestdo de mudancas, em conformidade com os normativos existentes e com as melhores praticas
nessas areas?

Art. 20, inciso
Vi

O provedor de servico de nuvem possui um plano de recuperacado de desastres que estabeleca
procedimentos de recuperacdo e de restauracao de plataforma, infraestrutura, aplicagées e dados
apos incidentes de perda de dados?

Art. 20, inciso
Vi

O provedor de servico de nuvem estabelece um canal de comunicacdo seguro utilizando, no
minimo, Secure Sockets Layer/Transport Layer Security (SSL/TLS)?

Art. 20, inciso
VI

O provedor de servigo de nuvem utiliza um padrdo de encriptagdo seguro, conforme padrdo
internacional reconhecidamente aceito, que possa ser implementado com chaves de encriptacado
geradas e armazenadas pelo MCOM?

Art. 20, inciso
IX

O provedor de servico de nuvem disponibiliza facilidades que possibilitem a aplicacdo de uma
protecgao criptografica préopria do MCOM?

Art. 20, inciso

O provedor de servigo de nuvem isola, utilizando separagao légica, todos os dados e servigos do

X, alinea a MCOM de outros clientes de servico em nuvem?

Art. 20, inciso | O provedor de servico de nuvem segrega o trafego de gerenciamento do trafego de dados do
X, alinea b MCOM?

Art. 20, inciso

X, alinea c O provedor de servico de nuvem implementa dispositivos de seguranga entre zonas?

Art. 20, inciso
Xl, alinea a

O provedor de servico de nuvem sanitiza ou destrdi, de modo seguro, os dados existentes nos
dispositivos descartados por meio da utilizagdo de métodos que estejam em conformidade com
os padrdes estabelecidos para a conduta e as melhores praticas?




Art. 20, inciso
Xl, alinea b

O provedor de servico de nuvem destrdi, de modo seguro, ativo de informacao no fim do ciclo de
vida ou considerado inservivel, com o fornecimento de um Certificado de Destruicdao de
Equipamento Eletronico (Certificate of Electronic Equipment Destruction - CEED) e discrimina os
ativos que foram reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destrui¢cdo?

Art. 20, inciso
Xl, alinea c

O provedor de servico de nuvem armazena, de modo seguro, ativos de informacdo a serem
descartados, em ambiente com acesso fisico controlado, com registro de toda movimentacgao de
entrada e de saida de dispositivos?

Art. 20, inciso
Xl

O provedor de servico de nuvem notifica, imediatamente, ao MCOM incidente cibernético contra
os servicos ou dados sob sua custédia?

Art. 20, inciso
Xl

O provedor de servico de nuvem possui procedimentos necessarios para preservacdo de
evidéncias, conforme legislacdo?

Art. 20, inciso
XV

O provedor de servico de nuvem demonstra estar em conformidade com os padrdes de seguranca
de nuvem, por meio de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por
um auditor independente, com a apresentacdo dos relatdrios de tipo | e tipo II?

Da utilizagao de Cloud Brokers

Art. 22, inciso

A ferramenta do cloud broker possui um Unico portal integrado de provisionamentos para o

I, alinea a usuario final?

Art. 22, inciso

I, alinea b A ferramenta do cloud broker possui utilizacdo de modelos de provisionamento?

Art. 22, inciso |A ferramenta do cloud broker possui automagao segura de provisionamento simultaneo e
, alinea c utilizagao, no que couber, ferramentas de cédigo aberto e interoperdveis?

Art. 22, inciso

, alinead A ferramenta do cloud broker possui fluxos de trabalho de orquestra¢do baseada em eventos?
Art. 22, inciso | A ferramenta do cloud broker possui solugdes seguras integradas de criagdo de infraestrutura por
|, alinea e codigo - l1aaC?

Art. 22, inciso | A ferramenta do cloud broker possui relatérios de monitoramento de desempenho de recursos na
I, alinea a nuvem?

Art. 22, inciso

I, alinea b A ferramenta do cloud broker possui coleta e monitoramento de registros?




Art. 22, inciso

I, alinea c A ferramenta do cloud broker possui procedimentos de monitoramento de alertas?

Art. 22, inciso

lll, alinea a A ferramenta do cloud broker possui inventdrio de recursos na nuvem?

Art. 22, inciso | A ferramenta do cloud broker possui procedimentos de seguranca para configuracao de recursos
I, alinea b na plataforma de gestdao multinuvem?

Art. 22, inciso

I, alinea c A ferramenta do cloud broker possui detec¢do de recursos sem etiqueta?

Art. 22, inciso | A ferramenta do cloud broker possui mecanismos de single sign-on de autenticacdo multifator das
IV, alinea a plataformas em nuvem?

Art. 22, inciso

IV, alinea b A ferramenta do cloud broker possui gerenciamento seguro de usudrios e de grupos de usudrios?
Art. 22, inciso

IV, alinea c A ferramenta do cloud broker possui gerenciamento de seguranca dos recursos?

Art. 22, inciso

IV, alinea d A ferramenta do cloud broker possui notificacdes de eventos de alerta multicanal?

Art. 22, inciso

IV, alinea e A ferramenta do cloud broker possui gerenciamento de identidade e acesso - IAM?

Art. 22, inciso

IV, alinea f A ferramenta do cloud broker possui registros de atividade da plataforma em nuvem?

Art. 22,

paragrafo Caso o cloud broker utilize ferramenta de Software as a Service (SaaS) comum de mercado, ha
Unico risco de dependéncia tecnoldgica para disponibilizar essa plataforma?

Art. 23, inciso |

O cloud broker garante que os provedores de servigo de nuvem que ele representa cumpram todos
os requisitos previstos Instrugdo Normativa GSI/PR n2 05, de 2021, e na legislacdo brasileira?

Art. 23, inciso
Il

O cloud broker garante que os provedores de servigo de nuvem que ele representa operem de
acordo com as melhores praticas de segurancga?

Art. 23,
paragrafo
Unico

O MCOM prevé no instrumento contratual que o cloud broker podera ser responsabilizado, civil e
administrativamente, por qualquer desconformidade nos provedores que ele representa?




Art. 25,
paragrafo O cloud broker apresentou os relatdrios de tipo | e tipo Il da auditoria SOC 2 de todos os provedores
Unico de servico de nuvem que ele representa?




Anexo Il — Quadro exemplificativo de tipos descritivos de informacéo

Tipo

Descrigdo

1. OSTENSIVA

Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA CLASSIFICADA EM
GRAU DE SIGILO

2.1 Reservada - Prazo maximo de restricdo de acesso de 5 anos

2.2 Secreta - Prazo maximo de restrigao de acesso de 15 anos

2.3 Ultrassecreta - Prazo de restricio de acesso de 25 anos, prorrogavel por uma
Unica vez, e por periodo n3o superior a 25 anos, limitade ao maximo de 50 anos o
prazo total da classificacdo.

3. SIGILOSA PROTEGIDA POR
LEGISLAGAO ESPECIFICA

(As  hipdteses legais de
restrigho de  acesso a
informacdo elencadas neste

item n3o s3o exaustivas)

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancario

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contabil

3.2 Sigilos de Processos e Procedimentos

3.2.1 sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.2 Sigilo do Inquérito Policial

3.2.3 Segredo de Justica no Processao Civil

3.2.4 Segredo de Justica no Processo Penal

3.3 Informacao de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral

3.3.3 Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4. PESSOAL

4.1. Pessoal - Prazo maximo de restricio de acesso 100 anos, independente de
classificacdo de sigilo e quando se referir a intimidade, vida privada, honra e imagem
das pessoas.




