MINISTERIO DAS COMUNICACOES
COMITE DE SEGURANCA DA INFORMACAO

ATA DA 52 REUNIAO ORDINARIA DO COSIC

Data da Reunido: 18/02/2022 e 23/02/2022
Hordrio: 15h30min e 10h, respectivamente.
Local: Via plataforma Teams
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PAUTA

Deliberagdo da Norma Complementar para Utilizacgdo Segura de Solugbes de
Computacao em Nuvem;

Deliberacdo da Norma Complementar par Uso Seguro de Servico de Acesso a Internet;
Deliberagdo da Norma Complementar para Uso Seguro de Midias Sociais; e

Delibera¢cdo da Norma Complementar para Utilizagdo dos Servicos de Impressao, Cépia
e Digitalizagao.

MEMBROS PRESENTES

Carlos Mércio - SECOM;

Caroline Menicucci Salgado - SEXEC;
Daniela Naufel - SETEL;

Luiz Fernando Bastos Coura - CGTI;
Thiago Aguiar Soares - SERAD; e

Wanessa Queiroz de Souza Oliveira - SPTI.

ATA (Ato 1)

Satisfazendo o quérum minimo de representatividade previsto na Portaria n? 2.120/SEI-
MCOM, de 4 de marco de 2021, que institui o Comité de Seguranca da Informacgdo no
ambito do Ministério da Comunica¢Oes, em seu art. 82, a reunido teve inicio as
15h30min. A Subsecretdria de Planejamento e Tecnologia da Informacgao, sra. Wanessa
Oliveira, saudou os representantes e discorreu sobre a importancia de seguir as
recomendacdes do Governo Federal em relacdo a agdes que cada ministério tem que
seguir para mitigar quaisquer riscos que os sistemas de informacdo possam vir a sofrer.
Em seguida, apresentou a pauta do comité e passou a palavra ao Coordenador-Geral de
Tecnologia da Informacdo e Comunicacdo (CGTI), Luiz Fernando Bastos Coura, para o
inicio da apresentacao.

Verificou-se a necessidade de indicagdo de membros (SEI 8742236): titular para a
Secretaria de Radiodifusdo (SERAD) e de suplente para a Secretaria Especial de
Comunicacdo Social (SECOM). A indicacdo do titular e suplente para a Coordenacdo
Geral de Tecnologia da Informacdo e Comunica¢do (CGTI) foi realizada em 16/02/2022
(SE1 9381844).

Item 1 da pauta: Deliberacdo da Norma Complementar para Utilizacdo Segura de
Solugdes de Computagao em Nuvem.



https://sei.mcom.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=9611780&id_procedimento_atual=7583731&infra_sistema=100000100&infra_unidade_atual=110003163&infra_hash=10fc98a5b8976564caf5fbd648e16eb5e8eb9326c24f4925bd60355f7e9395ff
https://sei.mcom.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10267174&id_procedimento_atual=7583731&infra_sistema=100000100&infra_unidade_atual=110003163&infra_hash=8c0a23c042d6fc39508d54d98fe00acbfbceb424032cc1753362ad4b17978352
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a. O Sr. Luiz apresentou a norma complementar para apreciagdo dos membros e
destacou. Citou, também, o dever-fazer da INO5 referenciada, destacando o
recorte desta instrugdo normativa e as inclusdes propostas.

b. Sem consideracgdes, o item foi aprovado.

4. Item 2 da pauta: Deliberagdao da Norma Complementar para Uso Seguro de Servico de
Acesso a Internet

a. O sr. Luiz Fernando apresentou a Norma Complementar para Uso Seguro de
Servico de Acesso a Internet (SEI 9380269), destacando as sec¢des da norma,
sendo Objetivo e Aplicacdo, Referéncia Legal e Normativa, Disposi¢cdes Gerais e
Procedimentos.

b. O sr. Carlos Marcio questionou quais seriam os IMs homologados ou nao,
referentes aoitem 2.3.2,, alinead da Norma. Ao questionamento, o sr. Luiz
propods a alteragao desse item com a retirada do termo "homologado", a qual foi
aceita por todos.

c. O sr. Hélio Mauricio sugeriu a elaboracdo de uma lista em que fossem divulgados
os sites que tiverem acesso bloqueado e o Sr. Luiz Fernando sugeriu que essa
lista fosse divulgada na Intranet do MCOM. As sugestdes foram aceitas por
todos.

d. A sra. Daniela Naufel sugeriu que a exigéncia de “DAS/FCPE 5” nos itens 2.1.4 a
2.1.6 fosse alterada para o nivel imediatamente inferior, 0 "DAS/FCPE
4", porém ja utilizando a nomenclatura do Decreto recente que trata sobre
niveis correspondentes de cargos comissionados ou fungdes comissionadas. A
proposicao foi aceita por todos.

e. Feitas as consideracdes, o item foi aprovado e sera submetido para revisao.

ENCERRAMENTO

1. Dado o tempo avancado da reunido, ficou estabelecido a continuidade do ato para
deliberacdo sobre as normas faltantes no decorrer da proxima semana. Sem mais
nenhuma considera¢do e com a aprovacao, por todos os presentes, dos dois primeiros
itens da pauta, as 16h50 foi encerrada a 52 Reunido do Comité de Seguranca da
Informacao.

ATA (Ato ll)

1. Satisfazendo o quérum minimo de representatividade previsto na Portaria n? 2.120/SEl-
MCOM, de 4 de marc¢o de 2021, que institui o Comité de Seguranca da Informacdo no
ambito do Ministério da Comunicacoes, em seu art. 82, a reunido teve inicio as 10:00h
do dia 23/02/2022. A Subsecretaria de Planejamento e Tecnologia da Informagao, sra.
Wanessa Oliveira, saudou os representantes e em seguida, passou a palavra ao
Coordenador-Geral da CGTI, Luiz Fernando, para dar continuidade a pauta da reunido
realizada em 18/02/2022.



https://sei.mcom.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10265520&id_procedimento_atual=7583731&infra_sistema=100000100&infra_unidade_atual=110003163&infra_hash=b5331b69ffdc8f80d5ac35e46f6a5fc5acd40e3f9062ee2ad0ee8d1e36d21cc6
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2. Item 3 da pauta: Deliberagao da Norma Complementar para Uso Seguro de Midias
Sociais
a. O sr. Luiz Fernando apresentou a Norma Complementar para Uso Seguro de
Midias Sociais (SEI 9380278) e na sequéncia informou que a minuta dessa norma
possui dispositivos oriundos das Instrucées Normativas do GSI/PR. Sugeriu, ainda
gue apods a aprovagdo, a minuta do documento fosse enviada para avaliagdo da
ASCOM e SECOM do Ministério das Comunicacbes e todos os presentes
concordaram.
b. Feitas as consideracdes, o item foi aprovado, contudo, devera ser avaliado pela
ASCOM e SECOM antes de sua publicacao.

3. Item 4 da pauta: Deliberagdao da Norma Complementar para utilizagdao dos servigos de
impressao, cépia e digitalizacao
a. O sr. Luiz Fernando apresentou a Norma Complementar para Utilizagdo dos
Servicos de Impressdo, Copia e Digitalizacdo (SEI 9380285). A sra. Wanessa
Queiroz propos alteracdo no item 3.1.2 da Norma para que a autenticacdo do
usudrio na maquina ocorresse por meio de cartdo magnético ou login e senha,
uma vez que nem todos os servidores possuem cartdo magnético, a qual foi
aceita por todos.
b. Feita a consideracdo, o item foi aprovado e serd submetido para revisao.

ENCERRAMENTO

1. Sr. Luiz Fernando apresentou as Normas Complementares que ja haviam sido aprovadas
por este Comité e o cronograma de elaboragao das demais.

2. Sem mais nenhuma consideracdo e com a aprovacao da pauta por todos os presentes,
as 10h50m foi encerrada a 52 Reunido do Comité de Segurancga da Informacao.

e ENCAMINHAMENTOS

N3o se aplica.



https://sei.mcom.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10265529&id_procedimento_atual=7583731&infra_sistema=100000100&infra_unidade_atual=110003163&infra_hash=efa7e99fa3c32ebff6e4e366e3b176e0f9277853f14f4b110799fc01f2698d9d
https://sei.mcom.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10265536&id_procedimento_atual=7583731&infra_sistema=100000100&infra_unidade_atual=110003163&infra_hash=591b7d80a59f0b36f26e231cb07b7af1f6a080c5bf7f6c9d919befad02503ebc
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