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MINISTERIO DAS COMUNICACOES
TERMO DE REFERENCIA

TERMO DE REFERENCIA

Solugdo de seguranga de perimetro

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

1 - OBJETO DA CONTRATAGCAO

1.1 Contratagdo de solugdo de protecdo de rede Next Generation Firewall(NGFW), em cluster, contemplando o hardware, software de gerenciamento, licenciamento, implantacao,
configuragdo, treinamento e atualizagGes, incluindo, garantia por 60 (sessenta) meses, conforme quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

Grupo Item Descri¢do Equipamento/Software Codigo CATSER/ QTDE Unidade de Medida
CATMAT

FIREWALL - Solugdo de Plataforma de Seguranga em cluster, composta por Next

1 Gener:?mon Firewall (NGFW), I|cengAa de uso do S|stema de gerenciamento e 484747 02 Unidade
garantia/suporte 24x7, em portugués por ASC Authorized Support Center) —
Subscrigdo por 60 meses
PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM .

1 2 27472 01 Licenga

ARMAZENAMENTO DE LOGS, INCLUINDO GARANTIA POR 60 MESES.

3 SERVICO DE INSTALAGAO E CONFIGURAGAO DE FIREWALL NGFW 27014 02 Servico

4 TF{’E!NAMENTO - SeerQ de tremamen.to.solugao .a.dqulrlda, com.carga hordria 16837 o1 Capacitagio
minima de 20 horas, ministrado por profissional certificado pelo fabricante

2 - DESCRIGAO DA SOLUGAO DE TIC

2.1 Trata-se de aquisicdo de solugdo de protecdo de rede Next Generation Firewall (NGFW), em cluster, contemplando o hardware, software de gerenciamento, licenciamento, implantacao,

configuragdo, treinamento e atualizagGes, incluindo, garantia por 60 (sessenta) meses, conforme descricdo pormenorizada em Tdpico especifico do Estudo Técnico Preliminar, anexo a este termo.

2.2 A solugdo devera ser constituida dos equipamentos relacionados nos itens, sendo todos de um mesmo fabricante, garantindo a entrega e execuc¢do dos servicos por uma Unica empresa e a

total compatibilidade entre eles.

2.3 A escolha do agrupamento dos itens em grupo visa a plena qualificagdo da empresa fornecedora que prestard os servigos de instalagdo e configuragdo, bem como prestard os servigcos de
suporte durante a vigéncia do contrato de garantia dos equipamentos, a total compatibilidade entre os equipamentos solicitados, a reducdo de custos operacionais e de infraestrutura fisica, a

capacidade técnica de manter a solugdo em operagdo, os recursos humanos disponiveis para prestarem o devido apoio, treinamento e curva de aprendizagem e o custo total de propriedade.

2.4 Registra-se que o objeto da contratagdo NAO incide nas hipdteses vedadas pelos artigos 32 e 42 da IN SGD/ME n?2 1/2019:

Art. 32 Ndo poderdo ser objeto de contratagdo:

I - mais de uma solugdo de TIC em um unico contrato, devendo o drgdo ou entidade observar o disposto nos §§ 22 e 32do art. 12; e

Il - o disposto no art. 32 do Decreto n© 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de seguranga da informagdo.

Pardgrafo unico. O apoio técnico aos processos de gestdo, de planejamento e de avaliagdo da qualidade das solugées de TIC poderd ser objeto de contratagdo, desde que sob supervisdo exclusiva de servidores do

drgdo ou entidade.

Art. 42 Nos casos em que a avaliagdo, mensuragdo ou apoio a fiscalizagdo da solugdo de TIC seja objeto de contratagdo, a contratada que prové a solugdo de TIC ndo poderd ser a mesma que a avalia, mensura ou

apoia a fiscalizagéo.

2.5 Bens e servigos que comp6em a solugao

ministrado por profissional certificado pelo fabricante

- . Unidade de
Grupo Item Descri¢do Equipamento/Software Medida QTDE
FIREWALL - Solugdo de Plataforma de Seguranca em cluster, composta por Next Generation Firewall
(NGFW), licenca de uso do sistema de gerenciamento e garantia/suporte 24x7, em portugués por Unidade 02
ASC Authorized Support Center) — Subscrigdo por 60 meses
PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, Licenca o1
1 INCLUINDO GARANTIA POR 60 MESES. ¢
SERVICO DE INSTALACAO E CONFIGURAGAO DE FIREWALL NGFW Servigo 02
TREINAMENTO - Servigo de treinamento solu¢do adquirida, com carga horaria minima de 20 horas, o s
Capacitagao 01

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacao e Justificativa da Contratacao

3.1.1 Justifica-se a contratagdo descrita neste Termo de Referéncia através do Documento de Oficializagdo de Demandas (Doc. SEI n2 8204972), transcrito abaixo:

A partir da publicagdo da Medida Provisdria n2 980, de 10 de junho de 2020, o Ministério das Comunicagées — MCOM foi criado e o entdo Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagées — MCTIC,
extinto. As competéncias do MCOM abrangem as seguintes areas:

| - politica nacional de telecomunicagdes;

Il - politica nacional de radiodifusao;

Il - servigos postais, telecomunicagdes e radiodifusdo;

IV - politica de comunicacdo e divulgagdo do Governo federal;

V - relacionamento do Governo federal com a imprensa regional, nacional e internacional;

VI - convocagdo de redes obrigatdrias de radio e televisdo;

VII - pesquisa de opinido publica; e

VIII - sistema brasileiro de televisdo publica.

O Decreto n2 10.747, de 13 de julho de 2021 aprovou a estrutura regimental do MCOM, sendo este composto pelas seguintes Secretarias:
a) Secretaria de Radiodifusdo - SERAD;

b) Secretaria de Telecomunicagdes - SETEL;

c) Secretaria Especial de Comunicagdo Social — SECOM;

c.1) Secretaria de Publicidade e Promogdo - SEPUP;

c.2) Secretaria de Comunicagdo Institucional - SECOM; e

d) Secretaria Executiva - SEXEC.

O Firewall atualmente em uso pelo Ministério das ComunicacGes é o appliance Palo Alto Network PA 5020, equipamento concedido pelo Ministério da Ciéncia, Tecnologia e Inovagdes, apds a extingdo do MCTIC.
E o responsavel pela inspecdo do trafego da rede interna e da Internet, prevenindo intrusdes e permitindo o acesso remoto seguro a rede interna do Ministério.

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8c...
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Desta forma, o ativo de Tl em questdo cumpre o importante papel na confiabilidade e integridade dos ambientes computacionais, uma vez que as solugdes de firewall desempenham papel preponderante no controle
de acesso a informagdes, controle de trafego de rede e implementagdo de politicas de seguranga de rede nas institui¢des.

Sobretudo no periodo compreendido no exercicio de 2020, em que a pandemia de SARS-COV-2 determinou que a forga de trabalho do Ministério permanecesse em isolamento e trabalhando em regime de home-
office, o acesso remoto proporcionado por meio deste equipamento, mostrou-se robusto e satisfatério para utilizagdo nos proximos exercicios.

Para os fins previstos no art. 32 do Decreto n? 8.540/2015, identifica-se a necessidade da aquisicdo de uma nova solugéo de firewall devido a atual ndo possuir mais garantia ou suporte técnico. Nesse sentido, uma
falha na solugdo de firewall causa impacto imediato nos servigos do ministério, principalmente levando em consideragdo que a acrescente adogdo de processos digitais, cuja disponibilidade é de maxima importancia.
Dessa forma, pela criticidade do ambiente, é necessario uma solugdo em alta disponibilidade e que seja possivel a migragdo da atual configuragdo para uma nova solugdo, utilizando arquiteturas semelhantes de
forma a reduzir os impactos de possiveis migragdes.

A manutencdo dos equipamentos de seguranca de redes em constante atualizagdo é quesito basico para tais fins. Por este motivo, torna-se essencial manter tal solugdo atualizada, com recepgao de suporte continuo,
de maneira a permitir a escalabilidade das solugdes de TIC no Ministério.

Diante deste contexto, a aquisicdo proposta reflete uma necessidade evidente por recursos tecnolégicos essenciais aos objetivos do MCOM como medida eficaz, integrada, de ampliagdo e manutengdo capaz de
absorver as demandas sempre crescentes de capacidades, desempenho e disponibilidade, internas e externas, promovendo o fornecimento de alta disponibilidade, integridade e confiabilidade nos sistemas de
informacdo e equipamentos computacionais do Ministério.

3.1.2 Conforme demonstrado no Estudo Técnico Preliminar, a solu¢do de firewall atual ndo suportaria um aumento na banda disponivel ou a implementacdo de novos mecanismos de seguranca,
pois, atualmente a solugdo em questdo ja trabalha com o maximo da sua capacidade. Nesse caso, isso ocasionaria frequentes perdas e necessidade de retransmissdo de pacotes, o que reflete em
atrasos no trafego de dados, ou seja, uma lentiddo na rede, a qual pode ser percebida pelos usudrios em momentos de maior utilizagdo. Além de oferecer um nivel maior de seguranga a rede, um
firewall de préxima geragao, possibilita a implementagdo de novos servigos, como por exemplo, andlise do trafego. Com isso seria possivel ter uma visualizacdo detalhada da utilizagdo da rede e
das aplicagdes utilizada, bem como, o processo de identificagdo de ameacas é facilitado e permite a aplicagdo de politicas de seguranga mais eficientes. Outra funcionalidade importante que
pode ser implementada é a identificagdo de usudrios que utilizam a rede e o registro de conexdes.

3.1.3 Neste ano, a Lei Geral de Protecdo de Dados n2 13.709, de 14 de agosto de 2018, entrou em vigéncia, ampliando as exigéncias do Marco Civil da Internet e refor¢ando a utilizagdo de
melhores praticas de mercado no que tange aspectos da Segurancga da Informacdo. Tal Lei, a partir de 2021 passa a aplicar san¢des administrativas pesadas para entidades privadas e publicas de
até RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo. A exemplificar, no caso de vazamento de informacdes de algum banco de dados de usudrios deste Ministério, caracterizaria
infragdo e aplicagdo de sancgdo.

3.1.4 Outro motivador desta contratagdo é o simples fato de que a solugdo atual ndo possui qualquer suporte ou garantia de funcionamento. Portanto, pode-se destacar que aquisicdo de um
firewall de préxima geragao é um investimento que apresentard grandes beneficios para o Mcom, dentre eles, maior nivel de seguranga a todos usudrios da rede e a todos equipamentos ativos
na rede sistemas computacionais disponibilizados pelo Ministério, além de garantir mais eficiéncia e qualidade para utilizar a Internet.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
3.2.1. Alinhamento aos Planos Estratégicos

3.2.1.1. Objetivos Estratégicos

OBJETIVO ESTRATEGICO REFERENCIA

Garantir recursos materiais e infraestrutura de TIC necessarios ao desempenho das atribui¢des institucionais Mapa Estratégico MCOM 2021-2023

OE11 - Garantia da seguranga das plataformas de governo digital e de missao critica

. . - - - - Estratégia de Governo Digital - 2020-2022
OE16 - Otimizagdo das infraestruturas de tecnologia da informacao

3.2.1.2. Alinhamento ao PDTIC MCOM (2020 - 2022)

ID NECESSIDADE ACAO ID META

N4 | Aprimoramento dos processos de Segurancga da Informagdo | Contratagdo de solugdo de seguranga de perimetro | M7 | Prover servigos de firewall

3.2.1.3 Alinhamento ao PAC MCOM (2022)

N2 ITEM DESCRIGCAO

228 Equipamento segurancga rede

229 Servigos de instalagdo, transi¢do e configuragdo parametrizagdo de software
230 Servigos de instalagdo, transi¢do e configuragdo parametrizacdo de software

3.2.1.4 Registramos que a contrata¢do esta em consonancia com os documentos estratégicos elencados no art. 62 da IN SGD/ME n2 1/2019, citados acima.
3.3. Estimativa da demanda

3.3.1 Estima-se a aquisi¢do de solugdo de protecdo de rede Next Generation Firewall(NGFW), em cluster, contemplando o hardware, software de gerenciamento, licenciamento, implantagdo,
configuragdo, treinamento e atualizagGes, incluindo, garantia por 60 (sessenta) meses.

3.3.2 Quantidade:

- . Cédigo Unidade de
Grupo | ltem Descri¢do Equipamento/Software Catser/Catmat Medida QTDE
FIREWALL - Solugdo de Plataforma de Seguranga em cluster, composta por Next Generation Firewall (NGFW), licenga de uso do sistema de gerenciamento e .
1 . A, . . 484747 Unidade 02
garantia/suporte 24x7, em portugués por ASC Authorized Support Center) — Subscrigdo por 60 meses
2 PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, INCLUINDO GARANTIA POR 60 MESES. 27472 Licenga 01
1 3 | SERVICO DE INSTALACAO E CONFIGURAGCAO DE FIREWALL NGFW 27014 Servigo 02
4 :aRbE:iT:nh;IeENTO - Servigo de treinamento solugdo adquirida, com carga horaria minima de 20 horas, ministrado por profissional certificado pelo 16837 Capacitacio | 01

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8c...

3.4. Parcelamento da Solugdo de TIC
3.4.1 A contratagdo do objeto dar-se-a por meio de Pregdo Eletronico para Registro de Pregos do tipo Menor Prego por grupo.

3.4.2 Os itens do objeto deverdo ser licitados e adjudicados por grupo considerando a indivisibilidade dos mesmos, pois as solugdes e os servicos sdo de uma mesma natureza, que guardam
correlagdo entre si, seja por similaridade técnica ou de tecnologia.

3.4.3 O fornecimento de itens por meio de CONTRATADAS distintas traria enormes riscos ao projeto. Um grande risco viria da necessidade continua de comunicagdo entre os diferentes
fornecedores, o que, historicamente, ndo ocorre com fluidez nem de forma satisfatodria, sendo a parte mais lesada o CONTRATANTE. Além disso, ha necessidade de ocorrer perfeita integragado
técnica entre os itens do objeto. Dessa forma, o fornecimento parcial dos itens por diferentes fornecedores traria ndo apenas maior complexidade, como maiores custos de integracdo e riscos de
ndo execuc¢ao adequada.

3.4.4 A licitagdo por item poderia causar prejuizo para o conjunto da licitagdo (questdes técnicas) ou para a economia de escala (questdes econdmicas), e tornaria inviadvel e prejudicial o bom
desempenho da solugdo, por se tratar de servicos complementares. Por outro lado, a contratagdo dessa solugdo por grupo deverd gerar beneficios como a redugdo do valor final do contrato.
Além disso, esse modelo elimina o problema de ter de gerenciar multiplos fornecedores para solugdes de conectividade.

3.4.5 Nesse sentido, por se tratar de uma solugdo de servigos integrados, é fundamental para a garantia da qualidade do servigo, que sejam executados por um mesmo fornecedor, dada a
impossibilidade de segregacdo do objeto sem que haja prejuizo ao conjunto, objetivando alcangar produtividade, economicidade e eficiéncia na realizagdo dos servigos.

3.4.6 Desta forma, o agrupamento de elementos que compdem a mesma solucdo compde a melhor estratégia da Administracdo, quando a adjudicacdo de itens isolados onera o “o trabalho da
administracdo publica, sob o ponto de vista do emprego de recursos humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processual”, vide o0 ACORDAO
N2 5301/2013 — TCU — 22 Camara.

3.5. Resultados e Beneficios a Serem Alcan¢ados

3.5.1 Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade das informagées produzidas e armazenadas em meios tecnoldgicos;
3.5.2 Aprimorar a seguranca de TIC do Ministério das Comunicacdes frente a ameacas sofisticadas;

3.5.3 Possibilitar o controle de acesso e complementar o conjunto de procedimentos que contemplam a politica de seguranga, concebendo qualidade no servigo de protec¢do;
3.5.4 Possibilitar o acesso remoto de maneira estavel aos colaboradores de forma segura;

3.5.5 Prestar os servicos de TIC mantendo a seguranga adequada as informagdes organizacionais, principalmente quanto a garantia de disponibilidade e integridade dos dados necessarios ao
pleno funcionamento dos processos administrativos;

3.5.6 Assegurar a sustentabilidade e desempenho dos servigos do Ministério, conforme sua nova topologia e trafego de rede;
3.5.7 Aumento da capacidade de resposta incidentes de segurancga.

4 - ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio
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4.1.1 Garantir o perfeito funcionamento da infraestrutura de rede do MCOM,;

4.1.2 Garantir a seguranca das informagGes do negdcio e continuidade dos servigos de TIC;

4.1.3 Melhorar o nivel de qualidade e segurancga dos servicos das aplicagdes internas do Ministério.
4.2. Requisitos de Capacitacdo

4.2.1 Considerando que se trata da aquisicdo de uma solugdo para a qual a equipe da CGTI/MCOM pode n3o ter conhecimento técnico suficiente para manter em operacdo, deverdo fazer parte
da aquisicdo treinamentos especificos que deverdo ser conduzidos pelo préprio fabricante ou por um parceiro nacional, capacitado, certificado e autorizado pelo fabricante a ministrar
treinamentos oficiais.

4.2.2 O treinamento devera ser ministrado em Lingua Portuguesa/Brasil.

4.2.3 Ao término do treinamento serd realizada a avaliagdo do mesmo. Caso o treinamento ndo tenha sido aprovado pela maioria dos participantes, por falha da CONTRATADA, esta devera
realizar novo treinamento, sem 6nus para o CONTRATANTE, com as reformulagGes que o Ministério julgar necessarias, inclusive com a mudancga do(s) instrutor(es), caso necessario.

4.2.4 A capacitagdo sera ministrada para um turma com até 5 (cinco) participantes.

4.2.5. Outros requisitos de capacitagdo encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.

4.3. Requisitos Legais

4.3.1 Lei Federal n° 8.666/1993: institui normas gerais para licitacdes e contratos na Administragdo Publica e da outras providéncias;

4.3.2 Lei Federal n2 10.520/2002: institui a modalidade de licitagdo denominada pregdo eletrdnico para aquisicdo de bens e servigos comuns e dé outras providéncias;

4.3.3 Lei Federal n® 12.846/2013: dispBe sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou estrangeira, e da
outras providéncias;

4.3.4 Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e da outras providéncias;

4.3.5 Decreto n? 7.174/2010: regulamenta a contratacdo de bens e servigos de informética e automagdo pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou
mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

4.3.6 Decreto n° 7.579/2011: dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informacao - SISP, do Poder Executivo federal;

4.3.7 Decreto 7.746/2012: regulamenta o art. 32 da Lei n? 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogdo do desenvolvimento nacional sustentavel nas
contratagGes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na
Administragdo Publica — CISAP;

4.3.8 Decreto n°® 8.4202015: regulamenta a Lei n? 12.846, de 12 de agosto de 2013, que dispde sobre a responsabilizacdo administrativa de pessoas juridicas pela pratica de atos contra a
administragao publica, nacional ou estrangeira e da outras providéncias;

4.3.9 Decreto n° 10.024/2019: regulamenta a licitacdo, na modalidade pregdo, na forma eletrdnica, para a aquisigdo de bens e a contratagdo de servigos comuns, incluidos os servigcos comuns de
engenharia, e dispGe sobre o uso da dispensa eletrénica, no ambito da administragdo publica federal;

4.3.10 Instru¢do Normativa SEGES n2 73, de 05 de agosto de 2020: dispde sobre o procedimento administrativo para a realizacdo de pesquisa de pregos para a aquisicdo de bens e contratagdo de
servigcos em geral, no dmbito da administragdo publica federal direta, autarquica e fundacional;

4.3.11 Instrucdo Normativa SLTI/MP n2 05, de 27 de junho de 2014: disp&e sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para a aquisi¢do de bens e
contratagdo de servigos em geral e suas alteragoes;

4.3.12 Instrugdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do procedimento de contratacdo de servigos sob o regime de execugdo indireta no dmbito
da Administragdo Publica federal direta, autarquica e fundacional;

4.3.13 Instrugdo Normativa SEGES/ME n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratacées de bens, servicos, obras e solugdes de tecnologia da informacgdo e comunicagdes
no ambito da Administra¢do Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contratacdes;

4.3.14 Instrugdo Normativa SGD/ME n2 01, de 4 de abril de 2019: dispde sobre o processo de contrata¢do de solu¢des de Tecnologia da Informagdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal; e

4.3.15 Instrugdo Normativa SGD/ME n° 02, de 4 de abril de 2019: Regulamenta o art. 92-A do Decreto n2 7.579, de 11 de outubro de 2011, e o art. 22, § 10 do Decreto n2 7.892, de 23 de janeiro
de 2013, e dispde sobre a composicdo e as competéncias do Colegiado Interno de Referencial Técnico;

4.3.16 Instrugdo Normativa n2 03, de 26 de abril de 2018: dispOe sobre regras de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — SICAF, no ambito do Poder Executivo
Federal;

4.3.17 Portaria MPDG n2 20, de 14 de junho de 2016, que dispGe sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagdo no ambito da Administragdo Publica Federal direta,
autdrquica e fundacional e dd outras providéncias;

4.3.18 Os servigcos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instru¢do Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de
Logistica e Tecnologia da Informacdo do Ministério do Planejamento Orcamento e Gestdo — SLTI/MPOG e no Decreto n° 7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber.

4.3.19 Deverdo ser cumpridas, no que couber, as exigéncias:
4.3.19.1 Do inciso XI, art. 72 da Lei n2 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS;
4.3.19.2 Do art. 62 da Instru¢do Normativa MPOG n° 01, de 19 de janeiro de 2010, que estabelece as praticas de sustentabilidade na execu¢do dos servigos.
4.3.19.3 Da Portaria n® 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia, Qualidade e Tecnologia — INMETRO.

4.4. Requisitos de Manutengao

4.4.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.

4.5. Requisitos Temporais

4.5.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.

4.6. Requisitos de Seguranga

4.6.1 A Contratada devera submeter-se aos procedimentos de seguranca existentes, ou que possam ser criados durante a vigéncia do contrato. Os procedimentos deverao ser observados sempre
que for necessaria a presenga nas dependéncias da Contratante.

4.6.2 A CONTRATADA devera atender a legislagdo, principalmente a Instrugdo Normativa GSI/PR n2 01, de 13.06.2008, do Gabinete de Seguranca Institucional da Presidéncia da Republica, a qual
disciplina a gestdo de seguranca da Informagdo e Comunicagdes na Administragdo Publica Federal, bem como ao Decreto n2 3505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacgdo nos érgdos e entidades da Administragdo Publica Federal.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1 A documentagdo e os manuais da solucdo deverdo ser apresentados no idioma Portugués (Brasil), eventualmente poderdo ser apresentados em inglés. Todos os contatos para
gerenciamento de chamados e suporte técnico deverdo ser realizados em Portugués (Brasil).

4.7.2 Em conformidade com a IN SLTI/MPOG n. 01/2010, a Contratada deverd cumprir com os seguintes requisitos de sustentabilidade ambiental, quando aplicavel:
4.7.2.1 Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

4.7.2.2 Que sejam observados os requisitos ambientais para a obten¢do de certificagdo do Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial — INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relagdo aos seus similares.

4.7.2.3 Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a
madxima protecdo durante o transporte e o armazenamento.

4.7.3 A abertura de chamados técnicos e encaminhamentos de demandas deverao ser realizados, preferencialmente, sob a forma eletronica, evitando-se a impressdo de papel. Além disso, as
configuragdes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de energia.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.
4.9. Requisitos de Projeto e de Implementagao

4.9.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.

4.10. Requisitos de Implantagao
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4.10.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.
4.11. Requisitos de Garantia
4.11.1 Encontram-se definidos na Especificagdo Técnica, Anexo A deste Termo de Referéncia.
4.12. Requisitos de Experiéncia Profissional
4.12.1 Os servigos deverdo ser executados por profissionais qualificados e com a capacidade técnica necessdria para o objeto de contratagdo.
4.13. Requisitos de Formagao da Equipe
4.13.1 O servigo de suporte técnico durante o periodo da garantia devera ser prestado por profissionais especializados e certificados pelo fabricante da solugdo, devidamente capacitados.

4.14. Requisitos de Metodologia de Trabalho

4.14.1 A Contratante sera a responsavel pela verificacdo da aderéncia aos padrdes de qualidade exigidos dos produtos entregues. A Contratada sera responsavel pelo fornecimento do software e

gestdo dos recursos humanos e materiais necessarios para a prestagdo da garantia.

4.14 E dever da Contratada observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna, ar, solo e dgua; preferéncia para materiais, tecnologias e matérias-primas de
origem local; maior eficiéncia na utilizacdo de recursos naturais; maior geracdo de empregos; maior vida util e menor custo de manutenc¢do do bem; uso de inovagGes que reduzam a pressao

sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens e servigos.
4.15. Requisitos de Seguranga da Informagdo

4.15.1 A solugdo contratada deverd observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

4.15.2 A Contratada devera respeitar a Politica de Seguranga da Informagdo e Comunicag¢Bes (POSIC) o Ministério das Comunicagdes, bem como demais politicas e normas internas que poderdo

ser instituidas durante a vigéncia do contrato.

4.15.3 A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informagGes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigcos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da

classificacdo de sigilo conferida pelo Contratante a tais documentos.
4.16. Outros Requisitos Aplicaveis

4.16.1 Requisitos de Sustentabilidade Ambiental

4.16.1.1 A Contratada devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se, as recomendagdes contidas no Capitulo Ill, DOS BENS E SERVICOS, com énfase no art.
592 da Instrugdo Normativa n2 01/2010 STI/MPOG, bem como, o Decreto n2 7.746/2012 que estabelece critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional sustentavel e

a Lei n212.305/2010 que institui a politica de residuos sélidos, no que couber.

4.16.1.2 E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna, ar, solo e 4gua; preferéncia para materiais, tecnologias e matérias-primas de
origem local; maior eficiéncia na utilizacdo de recursos naturais como 4dgua e energia; maior geragdo de empregos, preferencialmente com mdo de obra local; maior vida util e menor custo de

manutenc¢do do bem e da obra; uso de inovagdes que reduzam a pressdo sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e obras.
4.16.1.3 A CONTRATADA devera assinar Declaragdo de Sustentabilidade Ambiental, conforme ANEXO C deste Termo de Referéncia.
4.16.2 Requisitos dos Direitos de Propriedade Intelectual e Direitos Autorais da Solugao de Tecnologia da Informagao
4.16.2.1 Em conformidade com a IN n° 01/2019 SGD/ME, art. 17, alinea h, define-se a seguir quais serdo os direitos a propriedade intelectual pertinente a esta contratacio, a saber:
4.16.2.1.1 N3o se aplicard direito de propriedade intelectual ao MCOM sobre o cddigo fonte, visto que a execugdo dos servigos ndo envolve desenvolvimento de software e/ou aplicativo;
4.16.2.1.2 Destaca-se que o MCOM pretende adquirir hardware e software prontos, onde ndo se aplicar-se-a o direito de propriedade intelectual;
4.16.2.1.3 Se aplicard direito de propriedade intelectual ao MCOM sobre toda e qualquer documentagdo fruto da execugdo dos servigos prestados.

4.16.3 Requisitos Gerais

4.16.3.1 Para fins de total compatibilidade, gerenciamento unificado e padronizacdo do conhecimento a ser transferido/recebido e dos procedimentos de manutencdo e de operacdo da

solugdo, optou-se por exigir que todos componentes sejam fornecidos em regime de empreitada global.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;
5.1.3 Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspe¢Ges realizadas;

5.1.4 Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de Precgos, quando aplicavel;
5.1.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7 N3o praticar atos de ingeréncia na administragdo da CONTRATADA, a exemplo daqueles listados no art. 5° da IN 05/SEGES/MPDG de 26/05/2017;

5.1.8 Aplicar as penalidades cabiveis;

5.1.9 Permitir que somente pessoas autorizadas pela CONTRATADA prestem o suporte técnico especializado e realizem a operagao assistida;

5.1.10 Disponibilizar todos os meios necessarios para a execu¢do dos servigos contratados.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1 Além de garantir a fiel execu¢do dos servicos contratados de acordo com os termos contratuais, sdo responsabilidades da CONTRATADA:

5.2.1.1 Executar os servigos conforme as especificagdes do Contrato, deste Termo de Referéncia e de sua proposta;

5.2.1.2 Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no érgdo CONTRATANTE, nos

termos do artigo 7° do Decreto n°® 7.203, de 2010;

5.2.1.3 Reparar, refazer, corrigir, remover ou substituir, as suas expensas, no todo ou em parte, no prazo fixado pelo gestor do CONTRATO, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecbes resultantes da execucdo ou dos materiais empregados — ressalvada a aplicacdo de glosas e san¢des pelo ndo cumprimento dos critérios de qualidade e/ou n3o

atendimento a orientagcdes do CONTRATANTE;

5.2.1.4 Garantir o cumprimento, durante toda a vigéncia contratual, dos requisitos minimos relacionados a perfis profissionais de sua equipe técnica diretamente envolvida na execugdo do

objeto, de acordo com as obriga¢des contratuais e em conformidade com as normas e determinagdes em vigor;

5.2.1.5 Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o érgdo para a execugdo do servigo — instruindo-os quanto a necessidade de acatar as

normas internas deste;

5.2.1.6 Arcar com todos os custos administrativos de sua responsabilidade relacionados ao objeto e a execugdo do contrato, responsabilizando-se por todas as obrigagdes trabalhistas, sociais,

previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade ao CONTRATANTE;
5.2.1.7 Indicar e manter preposto apto a representa-la junto ao CONTRATANTE, que devera responder pela fiel execu¢do do contrato, de acordo com os requisitos definidos;

5.2.1.8 Atender prontamente quaisquer orientagdes e exigéncias do gestor do contrato, inerentes a execugdo do objeto contratual;

5.2.1.9 Informar prontamente ao CONTRATANTE sobre fatos e/ou situagdes relacionadas a prestagdo dos servigos contratados que representem risco ao éxito da contratagdo ou o cumprimento
de prazos exigidos, além de responsabilizar-se pelo conteldo e veracidade das informagGes prestadas - sob pena de incorrer em situagdes de dolo ou omissdo — comunicando o GESTOR do

Contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos;

5.2.1.10 Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens

de terceiros;

5.2.1.11 Promover a guarda, manutencao e vigildncia de materiais, ferramentas, e tudo o que for necessario a execugao dos servigos, durante a vigéncia do contrato;

5.2.1.12 Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo

contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pelo CONTRATANTE;

5.2.1.13 Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes da metodologia de trabalho;

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8c...
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https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8c...

5.2.1.14 Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando o CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor
correspondente aos danos sofridos;

5.2.1.15 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagado pelo CONTRATANTE, cujo representante tera poderes para sustar o fornecimento,
total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.1.16 Manter, durante toda a execu¢dao do CONTRATO, em compatibilidade com as obrigagGes assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagdo — assim como
deve zelar pelo cumprimento de suas obrigagGes legais, fiscais e trabalhistas;

5.2.1.17 Ceder os direitos de propriedade intelectual e direitos autorais sobre os diversos artefatos e produtos produzidos ao longo do CONTRATO, incluindo a documentag¢do, os modelos de
dados e as bases de dados ao CONTRATANTE, nos termos da legislagdo vigente;

5.2.1.18 Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressdes que se fizerem no objeto contratual, até o limite legal de 25% (vinte e cinco por cento) do seu valor total;

5.2.1.19 Zelar pelo cumprimento de leis e normas relativas a seguranga e medicina do trabalho durante a execugdo de quaisquer servicos de sua responsabilidade nas instalagées do
CONTRATANTE. Assim como cumprir as normas do CONTRATANTE aplicaveis em suas instalagdes funcionais, inclusive regras de acesso e controles de seguranca;

5.2.1.20 N&o permitir a utilizacdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condigdo de aprendiz para os maiores de 14 (quatorze anos); nem permitir a utilizacdo do
trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

5.2.1.21 Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificagdes que a ela venham a ser confiados ou que venha a ter acesso em razdo da execugao dos
servigcos, ndo podendo, sob qualquer pretexto, reveld-los, divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros;

5.2.1.22 Em nenhuma hipodtese veicular publicidade ou qualquer outra informacgdo acerca do objeto deste Termo de Referéncia, sem prévia autorizagdo do CONTRATANTE;
5.2.1.23 Assinar Termo de Compromisso conforme ANEXO D - TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO.

5.3. Deveres e responsabilidades do 6rgdo gerenciador da ata de registro de pregos

5.3.1 Ndo se aplica, tendo em vista que ndo sera admitida a adesdo de outros érgdos a presente ata.

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1 Reunido Inicial

6.1.1.1 O CONTRATANTE, por intermédio do Gestor do Contrato, convocard a CONTRATADA, imediatamente apds a assinatura do contrato, para reunido de alinhamento de entendimentos e
expectativas, ora denominada reunido inicial, com o objetivo de:

a) Alinhar a forma de comunicacgdo entre as partes, que devera ocorrer preferencialmente entre o CONTRATANTE e o Preposto da CONTRATADA;
b) Definir as providéncias necessarias para inser¢do da CONTRATADA no ambiente de prestagdo dos servigos;
c) Definir as providéncias de implantagdo dos servigos;
d) Alinhar entendimento quanto aos modelos de execucdo e de gestdo do contrato.
6.1.1.2 Na Reunido Inicial a CONTRATADA devera:
a) Apresentar seu PREPOSTO;

b) Havendo necessidade outros assuntos de comum interesse, poderdo ser tratados na reunido inicial, além dos anteriormente previstos. Todas as atas de reunides e as comunicagdes entre
o CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou negativas, serdo arquivadas em processo préprio para fins de manutengdo do
historico de gestdo do CONTRATO.

6.1.2 Prazos, horarios de fornecimento de bens ou prestacao dos servigos

6.1.2.1 A entrega de todos os produtos devera ocorrer em até no maximo 90 (noventa) dias corridos a partir da data de assinatura do contrato.

6.1.2.2 A implantacdo completa da solugdo devera ser concluida em até 30 (trinta) dias corridos apds a entrega do objeto.

6.1.2.3 O(s) equipamento(s) deverdo ser entregues e instalados em Brasilia/DF, Esplanada dos Ministérios, Bloco "R" e Anexo, Térreo, Ministério das Comunicagbes.

6.1.2.4 A entrega dos equipamentos e instalacdo deverdo ser realizadas nos dias Uteis, no horario das 09:00 as 12:00 e das 14:0 as 17:00, e podera ser agendada em data e hora previamente com
a Contratante.

6.1.2.5 O transporte dos equipamentos devera ser realizado pela CONTRATADA, inclusive os procedimentos de seguro, embalagem e transporte até o espago alocado pela Contratante para
guarda.

6.1.2.6 Cabera a Contratante rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto deste Termo de Referéncia.

6.1.2.7 O recebimento dos equipamentos serd efetivado pela equipe designada pela CONTRATANTE e dar-se-a da forma proviséria e definitiva, conforme prazos estabelecidos nos
subitens 7.2.1.1. e 7.2.1.1 deste Termo de Referéncia.

6.1.3 Documentag¢dao Minima Exigida
6.1.3.1 A Contratada devera fornecer:
a) Manuais técnicos do usuario e de referéncia contendo todas as informag&es sobre os produtos com as instrugdes para instalagdo, configuracdo, operagdo e administragdo;

b) Documentagdo completa da solugdo, incluindo especificagdo do equipamento, caracteristicas e funcionalidades implementadas, desenho ldgico da implantagdo, comentarios e
configuragdes executadas;

c) Relatdrio com o detalhamento do processo realizado ao final da implantagdo como requisito para o aceite definitivo.
6.2. Quantidade minima de bens ou servigos para comparagdo e controle
6.2.1 Conforme item 2.5 - Bens e servigos que compdem a solugdo, deste Termo de Referéncia.
6.3. Rescisdo Contratual
6.3.1 A inexecucdo total ou parcial do contrato enseja a sua rescisdo, conforme disposto nos arts. 77 a 80 da Lei n2 8.666/93:
6.3.1.1 Os casos de rescisao contratual deverdo ser formalmente motivados nos autos do processo, assegurado o contraditério e a ampla defesa.
6.3.2 A rescisdo do contrato podera ser:
6.3.2.1 Determinada por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos incisos | a XIl, XVII e XVIII, do art. 78 da Lei n2 8.666/93;
6.3.2.2 Amigavel, por acordo entre as partes, desde que haja conveniéncia para o CONTRATANTE;
6.3.2.3 Judicial, nos termos da legislagdo vigente sobre a matéria;
6.3.2.4 A rescisdo administrativa ou amigavel sera precedida de autorizagdo escrita e fundamentada da autoridade competente.
6.4. Mecanismos formais de comunicagao
6.4.1 Sao definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e a CONTRATADA, os seguintes:
a) Ordem de Servico;
b) Ata de Reunido;
c) Oficio;
d) Canal de abertura de chamados;
e) E-mails.
6.5. Manutencgao de Sigilo e Normas de Seguranga

6.5.1 A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execugdo dos servigcos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo Contratante a tais documentos.

6.5.2 O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguran¢a vigentes na entidade, a ser assinado pelo representante legal da
Contratada, encontra-se no ANEXO D.
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7 - MODELO DE GESTAO DO CONTRATO
7.1 Para cumprir as atividades de gestdo e fiscalizagdo do CONTRATO o CONTRATANTE designara servidores (titulares e substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: servidor com atribuigcGes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, indicado por autoridade
competente;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informag3o, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

c) Fiscal Requisitante: servidor representante da Area Requisitante da Solucdo, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da
Solugdo de Tecnologia da Informagéo; e

d) Fiscal administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos.
7.2. Critérios de Aceita¢ao

7.2.1 O objeto contratado serd recebido conforme disposto na Especificagdo Técnica, Anexo A deste Termo de Referéncia, bem como, na parte de monitoramento da execugdo, de forma
provisdria e definitiva, conforme prevé o artigo 73 da Lei n2 8.666/93 e o art. 33 da Instru¢gdo Normativa n° 01/2019/SGD/ME, observando o disposto a seguir:

7.2.1.1 Termo de Recebimento Provisdrio

a) O recebimento provisério sera realizado pelo Fiscal Técnico do contrato quando da entrega do objeto resultante de cada ordem de servigo e consiste na emissdo do Termo de Recebimento
Provisdrio que, por sua vez, consiste na “declaragdo formal de que os servigos foram prestados ou os bens foram entregues, para posterior andlise das conformidades e qualidades baseadas
nos requisitos e nos critérios de aceitagdo, de acordo com a alinea "a" do inciso |, e alinea "a" do inciso Il do art. 73 da Lei n2 8.666, de 1993” (inc XXI do art. 2° da IN-01/2019/SGD/ME).

b) O recebimento provisério ocorrera em até 5 (cinco) dias Uteis apds o recebimento e verificagdo de conformidade de todos os componentes da solugéo.
7.2.1.2 Termo de Recebimento Definitivo

a) Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues, o gestor do contrato efetuara o recebimento definitivo dos servigos através da confec¢do e assinatura
do Termo de Recebimento Definitivo, com base nas informagbes da etapa de avaliagdo da qualidade e contendo a autorizagdo para emissdao de Nota(s) Fiscal(is), a ser encaminhado ao
Preposto da CONTRATADA.

b) Observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n° 05/SEGES/MPDG, de 26/05/2017, quando houver glosa parcial dos servigos, o Gestor devera
comunicar a empresa para que emita a(s) Nota(s) Fiscal(is) com o valor exato dimensionado, evitando, assim, efeitos tributarios sobre valor glosado pela Administragdo.

c) O recebimento definitivo ocorrera em até 10 (dez) dias Uteis apds o recebimento provisério.

d) Sera rejeitado, no todo ou em parte, o entregavel fornecido em desacordo com as especificagbes constantes deste Termo de Referéncia e seus anexos. Ainda, conforme o art. 69 da Lei n?
8.666/1993, a CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorregGes resultantes da execugdo ou de materiais empregados.

e) SO havera o Recebimento definitivo apds a analise da qualidade dos servigos, em face da aplicacdo dos critérios de qualidade e da verificacdo dos niveis minimos de servico, resguardando-
se ao CONTRATANTE o direito de ndo receber o objeto cuja qualidade seja comprovadamente baixa — situagdo em que poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei,
neste Termo de Referéncia e no Contrato. Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.2.2 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execu¢do do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em vigor (Lei n® 10.406, de 2002).

7.2.3 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicacdo de penalidades.

7.3 Alteragao subjetiva

7.3.1 E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/por outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do CONTRATO.

7.4 Procedimentos de Teste e Inspegdo
7.4.1 A Metodologia de Avaliagdo da Qualidade sera realizada pela Contratante, de acordo com a avaliagdo das seguintes condi¢Ges que deverdo ser cumpridas pela Contratada:
7.4.1.1 O cumprimento dos prazos e outras obriga¢gdes assumidas pela contratada;
7.4.1.2 Entrega da documentagao exigida;
7.4.1.3 Atendimento dos critérios de aceitagdo;
7.4.1.4 Execugdo dos procedimentos corretos para que haja o recebimento dos bens e a atestagdo dos servigos prestados durante a garantia e;

7.4.1.5 A Metodologia de Avaliagdo da Qualidade dos servigos prestados ocorrera através do acompanhamento e avaliagdo dos atendimentos aos chamados de suporte técnico especializado
junto com as solicitagdes de garantia;

7.4.2 Durante a vigéncia da garantia, a fiscalizagdo técnica do contrato avaliara constantemente a prestagao do servigo e usara como indicador a tabela disponivel no subitem 7.5 Niveis Minimos
de Servico Exigidos, deste Termo de Referéncia.

7.4.3 A CONTRATANTE reserva-se o direito de efetuar inspeg¢des e diligéncias para sanar quaisquer duvidas existentes, podendo efetua-las de maneira presencial ou através de documentac¢do, em
qualquer momento da contratagao.

7.5 Niveis Minimos de Servigo Exigidos

7.5.1 Os chamados poderdo ser abertos diretamente com a contratada ou autorizada oficial do fabricante no Brasil através de ligacdo telefénica gratuita (0800) no idioma portugués, website ou
e-mail. O suporte devera estar disponivel na modalidade de 24x7 (24 horas por dia, 7 dias por semana).

7.5.2 O suporte devera respeitar os seguintes tempos de resposta para os niveis de severidade:

Nivel de Severidade

ID Descri¢do Prazo
Critica O produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta Para este nivel de severidade o atendimento devera ser imediato e com tempo de resposta de até 1 (uma)
parado. Neste caso o chamado devera ser aberto via telefone (0800) hora para resolugdo total ou encontro de solugdo tempordaria de contorno.

Para este nivel de severidade o tempo de resposta devera ser de até 2 (duas) horas, em horario comercial,

Alta | Impacto moderado no sistema, travamento, ou parada de ambiente parcial. . - L.
para resolugdo total ou encontro de solugdo temporaria de contorno.

Média Redugdo de performance do equipamento ou aplicagdo de solugdo tempordaria de Para este nivel de severidade o tempo de resposta devera ser de até 4 (quatro) horas, em horario comercial,
contorno bem-sucedida. para resolugdo total ou encontro de solugdo tempordaria de contorno.
Baixa || Duvidas de configuragdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de resposta devera ser de até 8 (oito) horas, em horario comercial.

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8c...

7.6 Sangdes Administrativas e Procedimentos para retengdo ou glosa no pagamento
7.6.1 Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatario que:
7.6.1.1 ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
7.6.1.2 ndo assinar a ata de registro de pregos, quando cabivel;
7.6.1.3 apresentar documentagdo falsa;
7.6.1.4 deixar de entregar os documentos exigidos no certame;
7.6.1.5 ensejar o retardamento da execug¢do do objeto;
7.6.1.6 n3o mantiver a proposta;
7.6.1.7 cometer fraude fiscal;
7.6.1.8 comportar-se de modo inidéneo.

7.6.2 Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condi¢des de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

7.6.3 O licitante/adjudicatario que cometer qualquer das infrages discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sang¢des:
7.6.3.1 Adverténcia por faltas leves, assim entendidas como aquelas que n3do acarretarem prejuizos significativos ao objeto da contratacdo, conforme item 7.6.12;

7.6.3.2 Multa, nos percentuais descritos no item 7.6.12;
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7.6.3.3 Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até
dois anos;

7.6.3.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

7.6.3.5 Declaragdo de inidoneidade para licitar ou contratar com a Administragcdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir o Contratante pelos prejuizos causados.

7.6.4 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

7.6.5 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

7.6.6 A apuragdo e o julgamento das demais infragGes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.6.7 O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.6.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cddigo Civil.

7.6.9 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

7.6.10 A autoridade competente, na aplicagdo das san¢Ges, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

7.6.11 As penalidades serao obrigatoriamente registradas no SICAF.

7.6.12 Em casos de inconformidade na prestagdo dos servigos, a CONTRATADA estard sujeita a aplicagdo das seguintes sangoes:

ID OCORRENCIA GLOSA/SANCAO

1 || Ndo comparecer injustificadamente a Reunido Inicial. Adverténcia. Em caso de reincidéncia, 1% sobre o valor total do Contrato.

Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar documentagao falsa exigida para o certame,
2 | ensejar o retardamento da execuc¢do de seu objeto, ndo manter a proposta, falhar ou
fraudar na execugdo do Contrato, comportar-se de modo inidéneo ou cometer fraude

A Contratada ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e
Municipios e, sera descredenciada no SICAF, ou nos sistemas de cadastramento de
fornecedores a que se refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até 5
(cinco) anos, sem prejuizo das demais cominagdes legais, e multa de 10% do estimado da

fiscal. contratagdo.

3 | Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. A Contratada sera declarada inidonea para licitar e contratar com a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a Administragdo em virtude de || Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administragado, sem

4 s . L L L.
atos ilicitos praticados. prejuizo da Rescisdo Contratual. Aplicagdo de multa de 10% sobre o valor do contrato.

5 N3o executar total ou parcialmente os servigos/materiais previstos no objeto da Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administragdo, sem
contratagdo. prejuizo da Rescisdo Contratual. Aplicagdo de multa de 10% sobre o valor do contrato.

6 Suspender ou interromper, salvo motivo de for¢ca maior ou caso fortuito, os servigos Multa de 10% sobre o valor total do Contrato. Em caso de reincidéncia, configura-se
solicitados, por até de 30 dias, sem comunicagdo formal ao gestor do Contrato. inexecugdo total do Contrato por parte da empresa, ensejando a rescisdo contratual unilateral.

7 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos Contratada sera declarada impedida de licitar e contratar com a Administragdo, sem prejuizo

solicitados, por mais de 30 (trinta) dias, sem comunicagdo formal ao gestor do contrato. | da Rescisdo Contratual. Aplicagdo de multa de 5% sobre o valor do contrato.

Multa de 0,1% (um décimo por cento) sobre o valor total do Contrato por dia util de atraso em
N&o prestar os esclarecimentos imediatamente, referente & execugdo dos servigos, salvo | prestar as informac8es por escrito, ou por outro meio quando autorizado pela CONTRATANTE,
8 | quando implicarem em indagag¢&es de carater técnico, hipdtese em que serdo até o limite de 7 dias uteis.

respondidos no prazo maximo de 8 (oito) horas Uteis.

Apos o limite de 7 dias Uteis, aplicar-se-a multa de 1% (cinco por cento) do valor total do
Contrato.

A Contratada sera declarada impedida de licitar ou contratar com a Administragdo Publica pelo
prazo de 12 (doze) meses, sem prejuizo as penalidades decorrentes da inexecugdo total ou
parcial do contrato, o que podera acarretar a rescisdao do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

Provocar intencionalmente a indisponibilidade da prestacdo dos servigos quanto aos
9 || componentes de software (sistemas, portais, funcionalidades, banco de dados,
programas, relatdrios, consultas, etc.)

A Contratada sera declarada impedida de licitar ou contratar com a Administragdo Publica pelo
prazo de 12 (doze) meses, sem prejuizo as penalidades decorrentes da inexecugdo total ou
parcial do contrato, o que podera acarretar a rescisdao do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

Permitir intencionalmente o funcionamento dos sistemas de modo adverso ao
10 | especificado na fase de levantamento de requisitos e as cldusulas contratuais,
provocando prejuizo aos usuarios dos servigos.

A Contratada sera declarada impedida de licitar ou contratar com a Administragdo Publica pelo
prazo de 12 (doze) meses, sem prejuizo as penalidades decorrentes da inexecugdo total ou
parcial do contrato, o que poderd acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

Comprometer intencionalmente a integridade, disponibilidade ou confiabilidade e

11 autenticidade das bases de dados dos sistemas.

A Contratada sera declarada inidénea para licitar ou contratar com a Administragdo Publica,
Comprometer intencionalmente o sigilo das informagGes armazenadas nos sistemas da || sem prejuizo as penalidades decorrentes da inexecugao total ou parcial do contrato, o que
contratante. podera acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei
n2 8.666, de 1993.

12

Chamados com severidade Baixa: Adverténcia.

Chamados com severidade Média: Multa de 0,11% do valor total do Contrato.

13 || Atraso na resolugdo de chamados de suporte técnico durante o periodo da garantia. -
Chamados com severidade Alta: Multa de 0,30% do valor total do Contrato.

Chamados com severidade Critica: Multa de 1% do valor total do Contrato.

Adverténcia. Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com

14 || Nao cumprir qualquer outra obriga¢do contratual ndo citada nesta tabela. o .
prirqualq gac a contratacgdo, aplica-se multa de 10% do valor total do Contrato.
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7.7. Do Pagamento

7.7.1 O pagamento ocorrera em parcela Unica, apds a entrega de todos os itens que compdem o objeto da contratagdo e emissdo do Termo de Recebimento Definitivo. O prazo para pagamento
sera de até 30 (trinta) dias, contados do recebimento da respectiva Nota Fiscal/Fatura.

7.7.2 A apresentagdo da Nota Fiscal/Fatura deverd ocorrer no prazo de 10 (dez) dias, contado da data final do periodo de adimplemento da parcela da contratagdo a que aquela se referir.

7.7.3 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada em
relagdo a entrega dos equipamentos e realizagdo dos servigos de instalagdo, configuragdo, atualizagdo e treinamento;

7.7.4 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

7.7.4.1 Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucao Normativa n2 3, de
26 de abril de 2018.

7.7.5 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
7.7.5.1 o prazo de validade;
7.7.5.2 a data da emissdo;
7.7.5.3 os dados do contrato e do 6rgdo contratante;
7.7.5.4 o periodo de prestagdo dos servigos;
7.7.5.5 o valor a pagar; e
7.7.5.6 eventual destaque do valor de retengdes tributarias cabiveis.

7.7.6 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante;
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7.7.7 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.
7.7.8 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condig¢Ges de habilitagdo exigidas no edital.

7.7.9 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo
ou, ho mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

7.7.10 N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus
créditos.

7.7.11 Persistindo a irregularidade, a contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

7.7.12 Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao
SICAF.

7.7.12.1 Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.7.13 Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo deverd realizar consulta ao SICAF para identificar possivel suspensdo tempordria de participacdo em
licitagdo, no ambito do 6rgdo ou entidade, proibigcdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n? 3,
de 26 de abril de 2018.

7.7.14 Quando do pagamento, serd efetuada a retencgdo tributdria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei n? 8.212, de 1993, nos termos do item 6 do Anexo XI
da IN SEGES/MP n. 5/2017, quando couber.

7.7.15 E vedado o pagamento, a qualquer titulo, por servicos prestados, 8 empresa privada que tenha em seu quadro societario servidor publico da ativa do érgdo contratante, com fundamento
na Lei de Diretrizes Orgamentarias vigente.

7.7.16 Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao financeira
devida pela contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento
VP = Valor da parcela a ser paga

| = indice de compensacio financeira = 0,00016438, assim apurado:

1=0,00016438

1= | = (6/100)/365 TX = Percentual da Taxa Anual = 6%

8 — ESTIMATIVA DE PREGOS DA CONTRATACAO

8.1 A estimativa de custo total para a aquisi¢cdo de solugdo de seguranga de perimetro contemplando o hardware, software, licenciamento, implantacdo, configuragdo, treinamento, atualizacGes e
garantia por 60 (sessenta) meses, de acordo com as necessidades do MCOM, é de RS 2.710.509,78 (dois milhdes, setecentos e dez mil e quinhentos e nove reais e setenta e oito centavos).

8.2 A metodologia utilizada para defini¢do do valor estimado foi o valor médio das cotagGes de pregos.

8.3 Considerando o valor estimado para a presente contratacdo, ressalta-se que n3o ha a necessidade de aprovacdo pelo Orgdo Central do SISP, em conformidade ao disposto no art. 12, §29, da
IN SGD/ME n2 1/2019.

VALOR

Codigo Unidade de UNITARIO | VALOR TOTAL

Grupo | Item Descri¢do Equipamento/Software Catser/Catmat QTDE Medida

FIREWALL - Solugdo de Plataforma de Seguranca em cluster, composta por Next Generation
1 | Firewall (NGFW), licenca de uso do sistema de gerenciamento e garantia/suporte 24x7, em 150100 02 Unidade R$1.190.780,69 | RS 2.381.561,39
portugués por ASC Authorized Support Center) — Subscricdo por 60 meses

PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM ARMAZENAMENTO DE

. 2 LOGS, INCLUINDO GARANTIA POR 60 MESES. 27472 01 Licenga R$126.530,87 R$126.530,87
3 | SERVICO DE INSTALACAO E CONFIGURAGAO DE FIREWALL NGFW 27014 02 Servigo R$46.675,99 R$93.351,97
4 TREINAMENTO - Servigo de treinamento solu¢do adquirida, com carga hordria minima de 20 16837 o1 Capacitagio R$109.065,55 R$109.065,55

horas, ministrado por profissional certificado pelo fabricante

TOTAL | R$ 2.710.509,78
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9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1 Os recursos or¢amentarios, para fazer frente as despesas desta contratagdo serdo definidos de acordo com o art. 7° § 2° do Decreto n2 7.892/2013, in verbis:
"Na licitagdo para registro de pregos ndo é necessdrio indicar a dotagdo orgamentdria, que somente serd exigida para a formalizagdo do contrato ou outro instrumento habil".

9.2 As despesas estdo programadas em dota¢do orgamentdria propria, e correrdo dos recursos orcamentarios constantes do Orcamento Geral da Unido, aprovado pela Lei Orcamentaria Anual -
LOA para o exercicio de 2022.

9.3 A adogdo do Sistema de Registro de Precos — SRP, conforme Orientagdo Normativa AGU n¢, de 12 de abril de 2009 (“Na Licitagdo para Registro de Precos, a indicagdo da dotagdo or¢camentaria
é exigivel apenas antes da assinatura do contrato”).

9.4 A seguir, estima-se o cronograma de execugdo fisico-financeira:

i . Cédigo Unidade de PREVISAO DE DESEMBOLSO
Grupo | Item Descrigdo Equipamento/Software Catser/Catmat QTDE Medida 12 Ano 22 Ano | 32Ano | 42Ano |52Ano

FIREWALL - Solugdo de Plataforma de Seguranga em
cluster, composta por Next Generation Firewall (NGFW), licencga

1 de uso do sistema de gerenciamento e garantia/suporte 24x7, em 484747 02 Unidade | R$2.381.561,39 - - - -
portugués por ASC Authorized Support Center) — Subscri¢do por
60 meses
PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO,

2 COM ARMAZENAMENTO DE LOGS, INCLUINDO GARANTIA POR 27472 01 Licenga R$126.530,87 - - - -

1 60 MESES.

3 | SERVICO DE INSTALAGAO E CONFIGURAGAO DE FIREWALL NGFW 27014 02 Servico R$93.351,97 - - - -
TREINAMENTO - Servigo de treinamento solugdo adquirida, com

4 carga horédria minima de 20 horas, ministrado por profissional 16837 01 Capacitagdo | R$109.065,55 - - - -
certificado pelo fabricante

Valor Total | R$2.710.509,78 - - - -

10 — DA VIGENCIA DO CONTRATO

10.1.0 prazo de vigéncia contratual é de 12 (doze) meses, contados a partir da data da sua assinatura, nos termos do art. 57, inciso Il, da Lei n® 8.666/93, com suas posteriores alteragdes.
10.2. O prazo de garantia é de 60 (sessenta) meses contados da assinatura do Termo de Recebimento Definitivo da solugdo.

11 - DO REAJUSTE DE PRECOS (quando aplicavel)
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11.1 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

11.2 Ap6s o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados, mediante a aplicacdo, pela CONTRATANTE, do indice ICTI, mantido pela
Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA, <Acesso em: http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/>, exclusivamente para as obrigagbes iniciadas e
concluidas apds a ocorréncia da anualidade, com base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V (I-12) /12, onde:

R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;
2 = ndice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na licitagdo;
| = indice relativo ao més do reajustamento;
11.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.4.No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

11.5 Nas aferigGes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n3do possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

11.7 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.
11.8 O reajuste sera realizado por apostilamento.

12 - DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.1.1 A presente contrata¢do adotara o regime de execu¢do a Empreitada por Precgo Global, do tipo Menor Prego por grupo.

12.1.2 As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no edital.

12.1.3 Os critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor estdo previstos no edital.

12.1.4 Nos termos do parégrafo Unico, do art. 1°, da Lei n210.520, de 2002, c/c art. 32, |l do Decreto n® 10.024/2019. Vide arts. 14 a 17 da IN SEGES/MP n2 5/2017, o objeto pretendido trata-se
de "bens e servigos" comum, de carater continuado e sem fornecimento de mdo de obra em regime de dedicagdo exclusiva, a ser contratado mediante licitagdo, por meio do Sistema de Registro
de Pregos, na modalidade pregdo, em sua forma eletrénica, com julgamento pelo critério de MENOR PRECO GLOBAL.

12.1.5 A adjudicagdo por precgo global se deve ao fato de que todos os equipamentos e servigos estdo intrinsecamente relacionados. A execu¢do dos servigos por mais de uma empresa
acarretaria elevado custo de administracdo e uma complexa rede de coordenagdo entre os projetos e, certamente, comprometeria a qualidade e efetividade dos resultados para o MCOM. A
divisdo do objeto a ser licitado em itens pode acarretar prejuizos quanto a instalagdo, configuragdo e operacionalizagdo de todo o sistema, bem como sua manutengdo, uma vez que se exige total
compatibilidade entre os equipamentos da solugdo a ser adquirida, ou seja, a instalagdo tem que ser uniforme.

12.1.6 Considerando a natureza dos servigos do objeto e o disposto no Paragrafo Unico do art. 25 da Instrugdo Normativa n° 01/2019/SGD/ME, a licitagdo serd realizada por meio do Sistema de
Registro de Precos, na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO.

12.1.6.1 A licitagdo sera composta por 1 (um) grupo, formado por 4 (quatro) itens.
12.2 Adogao do Sistema de Registro de Pregos

12.2.1 A luz do principio da eficiéncia, o SRP tem por escopo instrumentalizar meios para aquisi¢do parcelada de bens e servigos na Administracdo Publica, sendo, portanto, compativel com a Lei
do Pregdo n2 10.520/02.

12.2.2 Desta forma, a contratagdo do objeto enquadra-se nas hipdteses de cabimento do SRP descritas no art. 32 do Decreto n? 7.892, de 23 de janeiro de 2013, in verbis:
"Art. 3- O Sistema de Registro de Pregos poderd ser adotado nas seguintes hipdteses:
I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagées frequentes;
Il = quando o for conveniente a aquisi¢éo de bens com previsdo de entregas parceladas ou contratagdo de servicos remunerados por unidade de medida ou em regime de tarefa;
IIl - quando for conveniente a aquisi¢éo de bens ou a contratagdo de servigos para atendimento a mais de um drgéo ou entidade, ou a programas de governo: ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administracdo. "(grifos nossos)

12.2.3 De acordo com o art. 16 do Decreto n? 7.892/2013, a existéncia de precos registrados ndo obriga a Administragdo Publica a contratar, facultando-se a realiza¢do de licitagdo especifica para
a aquisicdo pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condigdes.

12.2.4 Posto isso, a adogdo do Sistema de Registros se da em fungdo dos aspectos técnicos e requisitos que envolvem a execug¢do dos servigos e considerando o grau de interagdo do conjunto de
servigo técnico, natureza especifica, caracteristicas de especificidade, aliada a criticidade e complexidade que envolve a prestagdo de servigo desta contratagdo.

12.3 Adesado a Ata de Registro de Pregos por 6rgdos ou entidades

12.3.1 Nos termos do Decreto Federal n2 7.892/2013, atualizado pelo Decreto n? 9.488/18 e, considerando o Decreto n2 8.250/2014, o setor técnico optou pela ndo divulgacdo da Intengdo de
Registro de Precos - IRP, em virtude da auséncia de estrutura administrativa satisfatéria para fins de gerenciamento de demandas advindas de outros érgaos interessados na contratagdo, bem
como pela necessidade de realizagdo e conclusdo célere deste procedimento licitatério, evidencia-se ser invidvel para o MCOM. Outrossim, caso o quantitativo e as especificagGes técnicas sejam
alteradas para adequar a demanda de eventuais participes, a pesquisa de pregos teria que ser atualizada e a contratagdo certamente seria atrasada.

12.3.2 Por tais razbes, e considerando a auséncia de estrutura administrativa satisfatéria para fins de gerenciamento de demandas advindas de outros érgdos interessados na contratagao,
justifica-se a dispensa da divulgacdo da intengdo de registro de precos.

12.4 Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.4.1. N3o se aplica o disposto no art. 62 do Decreto n? 8.538/2015, que regulamenta a LC n2 123/2006, para fins de exclusividade de participa¢do de microempresas e empresas de pequeno
porte, tendo em vista que o valor previsto para a presente licitagdo excede o valor estipulado no decreto supra.

12.4.2. No tocante aos critérios de desempate previstos na LC n? 123/2006, regulamentada pelo Decreto n® 8.538/2015, estes serdo observados e disciplinados no edital.

12.4.3 Em atengdo ao Acdrddo 1352/2018 — TCU — Plenario, que orienta aos 6rgdos integrantes do Sistema de Servicos Gerais (Sisg), quando da contratacdo de servigos de tecnologia da
informacdo associados ao fornecimento ou locagdo de bens, que devem ser aplicadas as regras de preferéncia dispostas no Decreto n2 7.174, de 12 de maio de 2010, tais critérios serao
observados e disciplinados no edital.

12.5 Critérios de Qualificagdao Técnica para a Habilitagdo

12.5.1. As empresas deverdo comprovar a aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, nos termos definidos a seguir:

12.5.1.1 Atestado de capacidade técnica-operacional ou a Declaragao emitida pelo fabricante do equipamento, comprovando que a licitante é apta a instalar, configurar, prestar suporte
técnico e ministrar treinamentos das solugGes referente a esta contratagao;

12.5.1.2 Atestado de capacidade técnica-operacional, em nome da licitante, expedido por pessoa juridica de direito publico ou privado, que comprovem a execug¢dao de no minimo 12 meses,
em contrato Unico ou separado, servicos de solugdo de seguran¢a de perimetro contemplando o hardware, software, licenciamento, implantagdo, configuragdo, treinamento, garantia,
atualizagGes e suporte técnico, conforme exigéncias deste Termo de Referéncia e seus anexos.

12.5.1.3 Declaragdo de que possuira no ato da assinatura do contrato, no minimo 1 (um) profissional pertencente ao quadro de funciondrios da empresa com certificagdo técnica oficial do
fabricante, compativel com o(s) objeto(s) deste processo.

12.5.1.4 Declaragao de que terd no ato da assinatura do contrato, disponibilizacdo dos equipamentos, ferramentas e corpo técnico especializado para o fornecimento do objeto, conforme o
§69, do art. 30, da Lei n? 8.333/93.

12.5.2 Os atestados deverdo referir-se a contratos ja concluidos ou ja decorrido no minimo 1 ano do inicio de sua execugdo, exceto se houver sido firmado para ser executado em prazo inferior
devendo ser comprovado por meio do contra.

12.5.3 Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente.

12.5.4 No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
proponente.

12.5.5 Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente empresas controladas ou controladoras da empresa proponente ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja socio da empresa emitente e da empresa proponente.
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12.5.6 A licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato que
deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

12.5.7 E facultada a instauracdo de diligéncia destinada a esclarecer ou a confirmar a veracidade das informagdes prestadas pela licitante constantes de sua Comprovacdo de Capacidade
Técnica, Proposta de Pregos e de eventuais documentos anexados.

12.6 Participagao de consércios

12.6.1 E vedada a participacdo de empresas em consdrcio ou cooperativas; qualquer que sua forma de constitui¢do, considerando as caracteristicas especificas da contratacdo dos servicos a
serem fornecidos, que nao pressupdem multiplicidade de atividades empresariais distintas para execugdo do objeto.

12.7 Permissao de subcontratacao
12.7.1 E vedada a subcontratacdo em parte ou total do objeto licitado.
13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVAGAO

13.1 A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 4173/2021/SEI-MCOM, de 26 de novembro de 2021 (SEl n28731118), publicada no Boletim de Servicos n2 87, de 26
de novembro de 2021 (SEI n28734185).

13.2 Certificamos que as diretrizes estabelecidas no termo de referéncia sdo as adequadas ao atendimento do interesse publico envolvido, estando compativeis com o estudo técnico preliminar
da contratagdo. Além disso, o instrumento contém todos os elementos necessarios para a caracterizagdo da contratacao, conforme disposi¢ao do art. 32, inciso XI do Decreto n2 10.024, de 2019.

13.3 Certificamos, ainda, que as especificacbes técnicas previstas neste Termo de Referéncia atendem as premissas contidas no o art. 16 da IN SGD/ME n2 01, de 2019.
13.4 Foram observados, neste Termo de Referéncia, os guias, manuais e modelos publicados pelo Orgdo Central do SISP (art. 82, §2, da IN SGD/ME n2 1/2019).

13.5 Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.

13.6 Sdo partes integrantes deste Termo de Referéncia os seguintes anexos:
13.6.1 ANEXO A - ESPECIFICACAO TECNICA;
13.6.2 ANEXO B - MODELO DE PROPOSTA DE PRECOS;
13.6.3 ANEXO C - DECLARACAO DE SUSTENTABILIDADE AMBIENTAL;
13.6.4 ANEXO D - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO;
13.6.5 ANEXO E - MODELO DE ORDEM DE SERVICO;
13.6.6 ANEXO F - TERMO DE RECEBIMENTO PROVISORIO;
13.6.7 ANEXO G - TERMO DE RECEBIMENTO DEFINITIVO;
13.6.8 ANEXO H - ESTUDO TECNICO PRELIMINAR.

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE INTEGRANTE ADMINISTRATIVO

Daniele Meira Borges
Coordenadora de Governanga de Tl
Matricula/SIAPE: 1793595
(assinado eletronicamente)

Victor Hugo de Souza Peganha
Assistente de Tecnologia da Informacgdo
Matricula/SIAPE: 2420446
(assinado eletronicamente)

Cristiane Reis Peixoto Serra
Matricula/SIAPE: 3220162
(assinado eletronicamente)

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

Declaro a adequac&o do contetido deste documento as disposi¢des da Instrugdo Normativa 1/2019-SGD/ME.

Wanessa Queiroz de Souza Oliveira
Subsecretaria de Planejamento e Tecnologia da Informagao
Matricula/SIAPE: 1905250
(assinado eletronicamente)

Aprovo,

Autoridade Competente

(assinado eletronicamente)
Ivancir Gongalves da Rocha Castro Filho
Coordenador Geral de Recursos Logisticos

ANEXOS

A - Especificacdo Técnica

Item|Descricao

1 [FIREWALL - SOLUCAO DE PLATAFORMA DE SEGURANCA DE PERIMETRO EM CLUSTER, COMPOSTA POR NEXT GENERATION FIREWALL (NGFW) E
GARANTIA/SUPORTE 24X7, EM PORTUGUES, POR ASC AUTHORIZED SUPPORT CENTER), INCLUINDO GARANTIA DO EQUIPAMENTO POR 60 MESES

1.1 CARACTERISTICAS GERAIS

1.2 CAPACIDADES E QUANTIDADES

1.2.1. A solugdo de seguranca (NGFW) deve possuir a capacidade e as caracteristicas abaixo:

1.2.1.1. Throughput de 6 Gbps com a funcionalidade de controle de aplicagdo habilitada para todas as assinaturas que o fabricante possuir;

1.2.1.2. Throughput de no minimo, 3 (trés) Gbps, com todas as funcionalidades de firewall, controle de aplicagdo, IPS, anti-malware e prevencdo contra ameagas avancadas de dia-zero
habilitadas e atuantes;

1.2.1.2.1. O Throughput ¢ a quantidade de trafego que um unico equipamento € capaz de encaminhar, ndo havendo soma entre os membros do cluster;
1.2.1.3. Suporte a, no minimo, 2.000.000 (dois milhdes) de conexdes simultaneas;

1.2.1.4. Suporte a, no minimo, 70.000 (setenta mil) novas conexdes por segundo;

1.2.1.5. Armazenamento com capacidade de, no minimo, 240 GB SSD ;

1.2.1.6. Deve possuir fontes de alimentagdo AC 100-240VAC redundantes ou hot-swappable;

1.2.1.7. No minimo, 08 (oito) interfaces de rede de 1GbE RJ-45;

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10956063&infra_sistema=100000100&infra_unidade_atual=110003447&infra_hash=a8...
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1.2.1.8. No minimo, 04 (quatro) interfaces de rede de 10 Gbps SFP+;

1.2.1.9. No minimo, 02 (duas) interfaces Gigabit para alta disponibilidade ou quantidade suficiente a permitir que a solu¢ao contratada trabalhe em Alta Disponibilidade (High Availability);
1.2.1.10. 01 (uma) interface do tipo console ou similar;

1.2.1.11. 01 (uma) interface dedicada para gerenciamento fora de banda (out-of-band);

1.2.1.12. Todas as interfaces requeridas nos appliances devem estar licenciadas e habilitadas para uso imediato, incluindo seus transceivers/transceptores do tipo SR;

1.2.1.13. Deve, quando em alta disponibilidade, operar em cluster ativo/passivo e ativo/ativo;

1.2.1.14. Nao serio aceitos appliances virtualizados para este item, somente equipamentos fisicos.

1.3 FUNCIONALIDADES DE FIREWALL

1.3.1. As funcionalidades de firewall devem possuir a capacidade e as caracteristicas abaixo:

1.3.1.1. A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de protecdo de proxima geragao;

1.3.1.2. As funcionalidades de prote¢do de rede que compoe a plataforma de seguranga, podem funcionar em multiplos appliances desde que obedegam a todos os requisitos desta especificacio
técnica;

1.3.1.3. A solugdo deve estar licenciada para trabalhar em cluster ativo/passivo e ativo/ativo;

1.3.1.4. O hardware e software que executem as funcionalidades de protecdo de rede deve ser do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

1.3.1.5. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo kit tipo trilho para adaptagio se necessario e cabos de alimentagao;
1.3.1.6. Os dispositivos de protegdo de rede devem possuir pelo menos as seguintes funcionalidades:

1.3.1.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacdo de links 802.3ad, policy based routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP Server ¢
Jumbo Frames;

1.3.1.7. Deve suportar os seguintes tipos de NAT:

1.3.1.7.1. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradug@o de porta (PAT), NAT de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;
1.3.1.8. Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing);

1.3.1.9. Deve suportar atuar como proxy reverso para aplicagdes Web que utilizem protocolos HTTP e HTTPS;

1.3.1.10. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

1.3.1.11. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

1.3.1.12. Deve suportar NAT64;

1.3.1.13. Suportar OSPF graceful restart;

1.3.1.14. Deve estar equipado com ferramenta de monitorag@o de pacotes de rede tipo sniffer para acompanhamento e visualizagdo de trafego de rede em tempo real, ndo sendo aceito solugdes
que fazem a gravagdo do trafego para posterior abertura e analise, inclusive com a capacidade de aplicagdo de filtros personalizados;

1.3.1.15. O Firewall deve ter a capacidade de operar de forma simultdnea mediante o uso das suas interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e analise o
trafego de rede), camada 2 (L2) e camada 3 (L3);

1.3.1.16. Deve possuir sistema de monitoramento em tempo real do hardware via interface grafica, interface Web HTTPS e linha de comando CLI.

1.4. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

1.4.1. Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de aplicagdes;

1.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

1.4.3. Deve de-criptografar trafego de entrada e saida;

1.4.4. Suportar a atribui¢do de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-definidos automaticamente;

1.4.5. Os dispositivos de protecao de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:
1.4.5.1. Deve ser possivel a liberagao e bloqueio de aplicagdes sem a necessidade de liberagao de portas e protocolos;

1.4.5.2. Reconhecer aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-mail;

1.4.6. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do payload para checagem de assinaturas de aplicagdes conhecidas;
1.4.7. A decodificacdo de protocolo deve também identificar comportamentos especificos dentro da aplicagao;
1.4.8. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usudrios e grupos do LDAP/AD;

1.4.9. Os dispositivos de protegao de rede devem possuir a capacidade de identificar o usuério de rede com integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente
no controlador de dominio, nem nas esta¢des dos usuarios;

1.4.10. Deve suportar multiplos métodos de identificagao e classificacdo das aplicagdes, por pelo menos checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

1.4.11. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplica¢des proprietarias, sem a necessidade de agdo do fabricante, mantendo a confidencialidade das
aplicacdes do 6rgao;

1.4.12. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:
1.4.12.1. Permitir especificar politica por tempo, com defini¢do de regras para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);
1.4.12.2. Deve ser possivel a criagdo de politicas por Usudrios, Grupos de Usudrios, IPs e Redes;

1.4.12.3. Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem est4 utilizando quais URLs atraves da integra¢do com servigos de diretorio,
autenticacdo via Active Directory e base de dados local;

1.4.12.4. Deve bloquear o acesso a sites com contetido indevido ao utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a opgdo “Safe Search” esteja desabilitada no navegador do
usuario;

1.4.12.5. Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as requisi¢des de verificagdo das URLs no banco de dados central forem sendo realizadas,
evitando atrasos de comunicagao e validacdo das URLs.

1.4.12.6. Permitir a customizagdo de pagina de bloqueio;

1.4.12.7 Permitir o controle e monitoramento de aplicacdes SaaS;
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1.4.13. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usudrios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usudrios, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em outra maquina da rede;

1.4.14. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless, dispositivos 802.1x e solugdes NAC via Radius ou syslog, para a identifica¢do de enderecos IP e
usuarios;

1.4.15. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal).

1.5. FUNCIONALIDADES DE PREVENCAO DE AMEACAS

1.5.1. Para prote¢do do ambiente contra ataques, os dispositivos de protecdo devem possuir modulo de IPS e suportar os modulos de: Antivirus, Anti-Malware e Threat Emulation (Sandboxing)
integrados no proprio equipamento de firewall;

1.5.2. Possuir capacidade de detec¢do de, no minimo, 5.000 (cinco mil) assinaturas de ataques pré-definidos;

1.5.3. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagdo de diferentes politicas por enderego de origem, endereco de destino, servigo ¢ a
combinagdo de todos esses itens;

1.5.4. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e customizagdes;

1.5.5. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, IMAP, SMB e FTP;
1.5.6. Suportar bloqueio de arquivos por tipo;

1.5.7. Identificar e bloquear comunica¢do com botnets;

1.5.8. Deve suportar referéncia cruzada com CVE,;

1.5.9. Deve possuir a fung@o de protecdo a resolucdo de enderecos via DNS, identificando requisi¢cdes de resolugcdo de nome para dominios maliciosos. A identificagdo deve ser de forma
automatica, ndo sendo necessario que o administrador cadastre os dominios considerados maliciosos;

1.5.10. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas:
1.5.10.1. O nome da assinatura e do ataque, aplicacdo, usudrio, origem ¢ o destino da comunicacdo, além da ac¢do tomada pelo dispositivo de protegdo;

1.5.11. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ou Anti-Malware, através da console de geréncia centralizada ou através de 02 (duas) TAPs de rede com interfaces
compativeis com os firewalls a ser entregue junto com os equipamentos;

1.5.12. Os eventos devem identificar o pais de onde partiu a ameaga;

1.5.13. Suportar rastreamento de virus em arquivos pdf;

1.5.14. Deve suportar a inspe¢do em arquivos comprimidos (zip, gzip,etc.);

1.5.15. Possuir a capacidade de preven¢ao de ameagas ndo conhecidas;

1.5.16. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de determinado Pais/Paises seja bloqueado;

1.5.17. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

1.5.18. A solugdo devera prover as funcionalidades de inspegao e prevencao de trafego de entrada de malwares ndo conhecidos e do tipo APT;

1.5.19. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicagdo Web (HTTP e HTTPS) e E-mail (SMTP/TLS) mediante analise completa do arquivo
no ambiente sandbox.

1.5.20. A solugdo deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL e TLS, nas versdes mais recentes.
1.5.21. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL's conhecidas;

1.5.22. A emulagdo dos arquivos em sandbox devera ser realizada em equipamento fisico instalado no ambiente on-premise ou na nuvem do fabricante, a qual deve estar hospedada em territorio
brasileiro;

1.5.23. A solugdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, entre os quais Windows 10 e posteriores, assim como em sistemas Office;

1.5.24. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade de
intervengdes por parte do administrador do sistema. As atualizagdes deverdo ser providas pelo fabricante;

1.5.25. Implementar a emulagao, detec¢@o e bloqueio de qualquer malware e/ou codigo malicioso detectado como desconhecido. A solugdo deve permitir a analise e bloqueio dos seguintes tipos
de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z, exe rtf, csv, scr, xls, xIsx, xIt, xIm, xItx, xIsm, xItm, xIsb, xla, xlam, x1l, xlw, ppt, pptx, pps, pptm, potx, potm, ppam,
ppsX, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm;

1.5.26. O relatério das emulagdes deve conter as informacdes dos arquivos emulados com o tipo do arquivo e tamanho, assim como todo detalhamento das atividades executadas como a criagdo
ou modificagdo de arquivos, alteragdo nos registros, uso de rede e manipulagdo de processos devendo exibir os resultados e detalhamento das atividades por ambiente emulado onde o arquivo
foi analisado;

1.5.27. A solugdo deve possuir os indicadores abaixo referente a ultima 1 (uma) hora e as ultimas 24 (vinte e quatro) horas ou ao ltimo dia, ultima semana ou ultimos 30 dias:

1.5.28.1. Numero de arquivos ndo maliciosos ou arquivos scaneados;

1.5.28.2. Numero de arquivos maliciosos.

1.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.6.1. Suportar a criacdo de politicas de QoS por:

1.6.1.1. Enderego de origem, endereco de destino e por porta;

1.6.2. O QoS deve possibilitar a definicao de classes por:

1.6.2.1. Banda garantida, banda maxima e fila de prioridade;

1.6.2.2. Disponibilizar estatisticas RealTime para classes de QoS.

1.7. FUNCIONALIDADES DE VPN

1.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;

1.7.2. Suportar IPSec VPN,

1.7.3. Suportar SSL VPN;

1.7.4. A VPN IPSEc deve suportar:

1.7.4.1. 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard)
e Autenticacdo via certificado IKE PKI,

1.7.5. A VPN SSL:
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1.7.5.1. Deve permitir que o usuario realize a conexao por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB,;

1.7.5.2 Deve estar licenciado para ou suportar sem o uso de licenga, 10.000 (dez mil) clientes de VPN SSL simultineos;

1.7.5.3. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

1.7.5.4. Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft Active Directory expirou e permitir que o usuario faga a troca da senha;
1.7.5.5. Atribuigdo de endereco IP nos clientes remotos de VPN;

1.7.5.6. Atribuigcdo de DNS nos clientes remotos de VPN

1.7.5.7. Suportar autenticagdo via AD/LDAP, certificado e base de usuarios local;

1.7.5.8. Suportar leitura e verificacdo de CRL (certificate revocation list);

1.7.5.9. O agente de VPN SSL client-to-site deve ser compativel com Windows 7 e versdes posteriores, Mac OSx, Linux e também compativel com dispositivos moveis com sistema
operacional Android e i0S;

1.7.5.10. Deve suportar mais de um fator de autenticag@o para a conexao VPN;

1.7.5.11. Deve permitir a verifica¢do de conformidade do cliente ao se conectar a VPN, permitindo verificar se o firewall do cliente esta habilitado e se possui antivirus instalado e ativo;
1.7.6. Deve suportar ZTNA (Zero Trust Network Access);

1.7.7 Devem ser migradas as regras de seguranca do Firewall em uso atualmente no MCOM (Palto Alto 5020).

1.7.9. Suporte a, no minimo, 30 (trinta) zonas de seguranca;

1.7.10. Estar licenciada para ou suportar sem o uso de licenga, no minimo, 2000 (dois mil) tineis de VPN IPSEC simultaneos;

1.7.11 Deve suportar, no minimo, 10 sistemas virtuais 16gicos (Contextos) no firewall Fisico;

1.8 Os throughputs devem ser comprovados por documento de dominio publico do fabricante. A auséncia de tais documentos comprobatoérios reservara ao 6rgao o direito de aferir a
performance dos equipamentos em bancada, assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o nao atendimento das

1.9 Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real (real-word traffic blend ou
similar).

PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, INCLUINDO GARANTIA POR 60 MESES.

A utilizagdo de um software de gerenciamento centralizado facilita as tarefas de gerenciamentos de regras e politicas em um firewall. Por meio desse gerenciamento centralizado ¢ possivel
gerenciar diversos appliances por meio de uma Unica interface. Além disso, € possivel acessar registros (logs) de diversos equipamentos.

Caracteristicas técnicas minimas:

1. Deve possuir solugdo de gerenciamento centralizado, funcionando ON PREMISES, e também possibilitando o gerenciamento de diversos equipamentos.

1.1. Suportar validagdo de regras antes da aplicagdo;

1.2. Suportar validagdo das politicas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing);

2. O gerenciamento da solug@o deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da plataforma de seguranga;

3. O Software de Gestdo Centralizada devera ser homologada e totalmente compativel com o item 1 “FIREWALL - Solucdo de Plataforma de Seguranca de perimetro em

cluster, composta por Next Generation Firewall NGFW) e garantia/suporte 24x7, em portugués, por ASC Authorized Support Center), incluindo garantia do equipamento por 60
meses” especificado neste documento para permitir o gerenciamento dos equipamentos e o armazenamento de logs gerados pelos mesmos;

4. Deve permitir a exportagdo de logs via SCP ou FTP assim como permitir a exportag@o para solugdes de gerenciamento de logs (exemplo: GrayLog);

5. Controle sobre todos os equipamentos da plataforma de seguranca em um tnico console, com administra¢ao de privilégios e fungdes;

6. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos
acessoOrios necessarios para sua instalagdo. Caso seja entregue em appliance virtual dever ser compativel com VMware ESXi e VSphere Client;

7. Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de seguranga;

8. Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados como dispositivos individuais, os grupos podem ser geograficos, por
funcionalidade (por exemplo, IPS), e distribuicao;

9. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar configuragdes de forma granular em grupos de firewalls;

10. Deve implementar a criagdo de perfis de usuarios com acesso a plataforma de gerenciamento com defini¢ao exata de quais informagdes e de quais firewalls e grupos de firewalls o usuario
tera acesso referente a logs e relatorios;

11. Deve permitir a criagdo de objetos e politicas compartilhadas;
12. Deve consolidar logs e relatorios de todos os dispositivos administrados;
13. Deve permitir exportar backup de configuragdo automaticamente via agendamento;

14. Deve permitir que a configuracdo dos firewalls seja importada de forma automatica na plataforma de gerenciamento centralizado e que possa ser usada em outros firewalls e grupos de
firewalls;

15. Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;

15.1 Através da andlise de trafego de rede, web e DNS, deve suportar a verificagdo de maquinas potencialmente comprometidas ou usudrios com uso de rede suspeito;
15.2 Deve possuir um painel com as informagdes de maquinas comprometidas indicando informagdes de endereco IP dos usuarios, veredito, nimero de incidentes, etc...;
16. GARANTIA

Deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a atualizacdo do software para obter novas funcionalidades e corregdo de bugs. Demais itens referentes
a garantia estdo descritos nas “Condig¢des Gerais” deste Termo de Referéncia.

3 |SERVICO DE INSTALACAO E CONFIGURACAO DE FIREWALL NGFW
3.1 A contratada devera prestar servigos de instalagdo e configurac@o da solu¢do, que compreendem, entre outros, os seguintes procedimentos:
3.1.1 Reunido de alinhamento para criagdo do escopo do projeto previamente a instalagao;

3.1.2 Instalagdo fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no local determinado pela equipe responsavel pelo projeto por parte da contratante. Quando
aplicavel, considerar instalagdo em modo Alta Disponibilidade (ativo/passivo);
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3.1.3 Analise da topologia e arquitetura da rede, considerando todos equipamentos ja existentes e instalados;

3.1.4 Analise do acesso a Internet, sites remotos, servigos de rede oferecidos aos funcionarios e aos usuarios externos;

3.1.5 Migragdo das regras de firewall existentes e aplicaveis a solugdo ofertada, considerando a adequagao as politicas de aplicagdes em camada 7;
3.1.6 Analise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranga de qualquer perimetro protegido pela solugio;
3.1.7 Configuragdo do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo com as exigéncias levantadas;

3.2 Toda configuracdo do sistema devera ser realizada de acordo com as melhores praticas recomendadas pelo fabricante da solugdo ofertada. O fabricante devera disponibilizar ferramenta
gratuita para acompanhamento da evolucdo da parametrizag@o de protecdo dos firewalls afim de garantir a melhor eficiéncia da solu¢do durante o periodo de vigéncia das licengas;

3.3 Configuracdo do sistema de gerenciamento centralizado considerando adi¢do dos novos appliances;
3.4 Repasse de informagdo das configuragdes realizadas no formato hands-on para a equipe responsavel pelo projeto por parte da contratante apos validacdo da migracao;

3.5 A instalacdo fisica de todos os equipamentos (hardware) e licencas (softwares) adquiridos devera ocorrer no Data Center do Ministério das Comunicagdes, em Brasilia-DF, em horério
comercial, acordado previamente com a equipe da Coordenagdo de Infraestrutura da CGTI.

3.6 Todos os cabos de conexdo, acessorios e itens relacionados ao completo funcionamento das solugdes adquiridas devem ser fornecidos pela CONTRATADA.

SERVICOS DE TREINAMENTO COM PROFISSIONAL CERTIFICADO PELO FABRICANTE DA SOLUCAO
¢ Devido a pandemia de COVID-19, o repasse de conhecimento devera ser feito a distancia, via webconferéncia;
¢ O servico para atualiza¢@o de conhecimentos (treinamento) devera ser ministrado em Portugués;
e Devera ter carga horaria minima de 20 Horas;
¢ O material de apoio deverd estar em Portugués;

¢ O repasse de conhecimento devera cobrir conhecimentos necessarios, de toda a solu¢do contratada, para instalagdo, administragdo, configuragdo, otimizacdo, resolu¢do de problemas e
utilizagdo da solugao;

¢ O treinamento compreendera a transferéncia de conhecimento das tecnologias envolvidas na Solucdo de Seguranca contratada, envolvendo, no minimo, os seguintes itens:
o Equipamento de Firewall: Funcionalidade de Firewall,
o Funcionalidade de QoS;
o Funcionalidade de VPN;
o Funcionalidade de Prevenc¢ao de Intrusdo;
o Funcionalidade de Filtragem WEB;
o Funcionalidade de Preven¢ao de Ameagas;
o Solugdo de Gerenciamento e Relatdrios e suas funcionalidades;
o Funcionalidade de Preven¢do de Ameacas Avangadas (Sandbox) e suas funcionalidades;
o Funcionalidades de DNS security and IoT security;

o Repasse de informacgdo das configura¢des realizadas no formato hands-on para a equipe responsavel pelo projeto por parte da contratante apds validagdo da migragéo.

O treinamento deve ser realizado em dias tteis, no horario das 08h as 12h e das 14h as 18h;

A CONTRATANTE deve se responsabilizar por qualquer material fisico necessario para a execuc¢do dos treinamentos.

¢ O servico devera se ministrado por profissional certificado na solugdo de protecdo de rede;

O servigo devera ser baseado no treinamento oficial da solugdo contratada;
¢ O certificado de conclusdo devera ser emitido em portugués brasileiro.

As aulas deverdo ser gravadas e disponibilizadas a0 MCOM imediatamente apds o fim do treinamento.

CONDICOES GERAIS

GARANTIA
¢ Deve possuir garantia do fabricante ou autorizada no Brasil com validade minima de 60 (sessenta) meses;
¢ Durante o prazo de garantia, deve ser possivel realizar a atualizagio de sistema operacional dos equipamentos para obter novas funcionalidades e corre¢do de bugs;
¢ Durante o prazo de garantia, deve ser possivel realizar a atualizagdo das assinaturas de protecio da solugao;

¢ Em caso de defeitos de fabricag@o, a garantia deve incluir envio de pegas ou equipamentos de reposi¢do nos locais especificados neste edital, obedecendo a modalidade NBD (Next Business
Day);

¢ Os chamados poderao ser abertos diretamente com a contratada ou autorizada oficial do fabricante no Brasil através de ligaga@o telefonica gratuita (0800) no idioma portugués, website e e-mail
durante a vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana);

¢ O suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade abaixo:
o Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta parado. Para este nivel de severidade o atendimento deve ser imediato e com tempo
de resposta de até 1 (uma) hora para resolugdo total ou encontro de solugdo temporaria de contorno. Neste caso o chamado devera ser aberto via telefone (0800) ou outra forma de

contato imediato pela internet;

o Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial,
para resolucao total ou encontro de solug@o temporaria de contorno;

o Meédia: Redugédo de performance do equipamento ou aplica¢do de solugdo temporaria de contorno bem-sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4
(quatro) horas, em horario comercial, para resolugéo total ou encontro de solugdo temporaria de contorno;

o Baixa: dividas de configuragdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de resposta deve ser de até 8 (oito) horas, em horario comercial.
¢ A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histdrico de chamados de suporte técnico, mediante login e senha de acesso ao sistema;
o CONDICOES DE ENTREGA

o O prazo de entrega de produtos devera ocorrer em até 90 (noventa) dias corridos a partir da data de assinatura do contrato;

o A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser autorizada;
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o Para itens de software, podera ser fornecido sem midia de instalagdo, desde que seja indicado local para download do arquivo de instalagao;
o PADRONIZACAO

o Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas), os equipamentos e softwares, por questoes de compatibilidade, geréncia, suporte e
garantia, devem ser do mesmo fabricante;

o CONDICOES DE ACEITE

o Somente serdo aceitos equipamentos novos e sem uso. Nao serdo aceitos equipamentos re-manufaturados, NFR (Not For Resale) ou de demonstrag@o. Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

o O aceite do bem somente serd dado apdés comprovagao da entrega e o efetivo cumprimento de todas as exigéncias da presente especificagdo técnica;

o Sera consultado diretamente no site do fabricante do equipamento manuais e toda documentagdo publica disponivel para comprovagao do pleno atendimento aos requisitos deste edital.
Em caso de duvida ou divergéncia na comprovacdo da especificagdo técnica, este orgdo podera solicitar amostra do equipamento ofertado, sem 6nus ao processo, para comprovagiao
técnica de funcionalidades. Esta amostra devera ocorrer em até 15 (quinze) dias tteis ap0s a solicitagdo deste 6rgdo. Para a amostra, a empresa devera apresentar o mesmo modelo do
equipamento ofertado no certame, com técnico certificado na solugdo para configuragdo e comprovacdo dos itens pendentes, nas dependéncias deste 6rgdo (conforme itens 1.1.1 e 1.1.2,
TC-006.806/2006-4, Acérdao n°® 838/2006-TCU-2° Camara);

[Na data da proposta nenhum dos modelos ofertados podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

B - Modelo de Proposta de Pregos

PREGAO: Pregio Eletronico n° 120XX

UASG:

OBJETO

VALOR
- . Codigo Unidade de[lUNITARIO|VALOR
Grupo [[tem|Descri¢cio Equipamento/Software Catser/Catmat QTDE Medida TOTAL
FIREWALL - Solugdo de Plataforma de Seguranga em cluster, composta por Next Generation Firewall NGFW), licenga de
1 |uso do sistema de gerenciamento e garantia/suporte 24x7, em portugués por ASC Authorized Support Center) — Subscricdo  [484747 02 [Unidade
por 60 meses
b PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, b 7472 01 Licenca
1 INCLUINDO GARANTIA POR 60 MESES. ¢
3  [SERVICO DE INSTALACAO E CONFIGURACAO DE FIREWALL NGFW 27014 02 Servico
4 TREINAMENTO - Servu;o de treinamento solugdo adquirida, com carga horaria minima de 20 horas, ministrado 16837 01 Capacitagio
por profissional certificado pelo fabricante

IDENTIFICACAO DA EMPRESA LICITANTE:

Razdo Social:

CNPJ:

Endereco Completo

CEP: [Fone/Fax: E-mail:
DADOS BANCARIOS:
IAgéncia: Conta Corrente: IBanco:

IDENTIFICACAO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:

INome Completo (sem abreviaturas):

CPF: IDENTIDADE / ORGAO EXPEDITOR:

Cargo / Fungao:

Endere¢o Completo:
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Cidade / UF: CEP:

Demais condigoes:

1. Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno conhecimento do Edital, do Termo de Referéncia e dos demais documentos integrantes da presente licitagdo estando
ciente das obrigagdes das partes e das condi¢des de prestacdo dos servigos.

2. Esta empresa proponente declara atender aos requisitos de capacidade técnica adequada para execugdo do objeto.

3. Esta empresa proponente declara que todas as despesas diretas e indiretas envolvidas no provimento dos servicos estdo incluidas nos valores desta proposta de pregos e que esses pregos sao
exequiveis.

4. Esta empresa atesta a ndo aplica¢do da pratica do "registro de oportunidade" para o objeto ofertado na presente proposta comercial, conforme disposto na Lei 8.666/1993, art. 3°, caput e nos
termos do Acordao-TCU 928/2020-Plenario.

Local e data: s de de 20xx.

Razdo Social e CNPJ da Empresa Proponente

Identificag¢@o e Assinatura do Representante Legal da Empresa Proponente

Prazo de validade da proposta: ............ (cevrerrrenens ) dias, contados da data limite estipulada para a apresentag@o.

INSTRUCOES:

1. A descrigdo e a disposi¢do de itens da proposta de pregos devem obedecer ao padrdo proposto. Os valores correspondentes a cada item devem ser informados em separado, considerando seus
pregos unitarios e totais (por item).

3. Para a fase de habilitag@o técnica, anexo a proposta, devem ser apresentados os documentos necessarios e suficientes para a comprovagao do atendimento aos critérios técnicos de habilitacdo,
conforme definido no item 12.5 do TERMO DE REFERENCIA.

4. Conforme sumula TCU 254/2010 o Imposto de Renda Pessoa Juridica (IRPJ) e a Contribuicdo Social Sobre o Lucro Liquido (CSLL) ndo devem constar da composi¢do de pregos da proposta.
5. A proposta é necessério juntar copia dos principais documentos da empresa (alteragdo contratual ou procuragio) e do responsavel (documento de identidade, CPF ou CNH).

6. A proposta deve ter validade de, no minimo, 60 (sessenta) dias

C - Declaragao de Sustentabilidade Ambiental

Declaracdo de Sustentabilidade

PROPONENTE:

CNPJ/RFB:

ENDERECO:

Declaro, sob as penas da Lei n® 6.938/1981, na qualidade de proponente do procedimento licitatorio, sob a modalidade Pregdo Eletronico n° / , instaurado pelo Processo de n°
, que atendemos aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de prote¢do do meio ambiente.

Estou ciente de que todos os residuos solidos gerados pelos produtos fornecidos que necessitam de destinacdo ambientalmente adequada (incluindo embalagens vazias) deverdo ter seu descarte
adequado, obedecendo aos procedimentos de logistica reversa, em atendimento a LEI N° 12.305/2010, que institui a Politica Nacional de Residuos Solidos, em especial a responsabilidade
compartilhada pelo ciclo de vida do produto, me comprometendo a aplicar o disposto nos artigos de 31 a 33 da Lei n® 12.305/2010 e nos artigos 13 a 18 do Decreto n° 7.404/2010, principalmente, no
que diz respeito 8 LOGISTICA REVERSA.

Estou ciente da obrigatoriedade da apresentacdo das declara¢des e certiddes pertinentes dos drgaos competentes quando solicitadas como requisito para habilitagdo e da obrigatoriedade do
cumprimento integral ao que estabelece o art. 6° ¢ seus incisos, da Instru¢cdo Normativa n° 01, de 19 de janeiro de 2010, do Ministério do Planejamento, Or¢amento e Gestdo — MPOG e Decreto n°

7746 de 5 de junho de 2012, que estabelece critérios, praticas e diretrizes para a promog¢ao do desenvolvimento nacional sustentavel.

Estou ciente da obrigatoriedade da apresentacao do registro no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais caso minha empresa
exerca uma das atividades constantes no Anexo II da Instrugdo Normativa n® 31, de 03 de dezembro de 2009, do IBAMA.

Por ser a expressdo da verdade, firmamos a presente DECLARACAO.

de de

INome:
RG/CPF:

Cargo:
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D - Termo de Compromisso de Manutengao do Sigilo

Este TERMO DE COMPROMISSO (“TERMQ”) é celebrado entre:

1. CONTRATANTE Ministério XXXX, Endereco: , CEP , Brasilia/DF, inscrito no CNPJ/MF , neste ato representado pelo
Gestor do Contrato XX/XXXXx, €

2. CONTRATADA xxxxxxxX, Endereco xxxxxxxXx, inscrita no CNPJ/MF xxxxxx, personifica¢cdo xXxxxx, neste ato representada por seus respectivos procuradores abaixo assinados, na forma de
seus respectivos Contratos Sociais.

A CONTRATANTE e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que inclui o
XX XX XX XX XX XXX XXX XXX XX XX XX XXX XXX XXX XX XX XX XXX XXXX;

CONSIDERANDO QUE as PARTES podem divulgar entre si INF ORMACOES CONFIDENCIAIS, conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos negocios, e em
considerag@o da divulgagao destas INFORMACOES CONFIDENCIAIS;

CONSIDERANDO QUE as PARTES desejam ajustar as condi¢des de revelagio das INFORMACOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e protecio;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, o qual se regera pelas consideragdes acima, bem como pelas clausulas e condigdes a
seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informagdes divulgadas por uma PARTE (de acordo com este instrumento, a “Parte
Divulgadora”) a outra PARTE (de acordo com este instrumento, a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional,
comercial, juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de
negocio, informagdes de marketing, informagdes de usuarios, situagdo financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informagao técnica, comercial e/ou
financeira, seja expressa em notas, cartas, fax, memorandos, acordos, termos, analises, relatorios, atas, documentos, manuais, compilagdes, codigo de software, e-mail, estudos, especificagoes,
desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como confidenciais
por ocasido da divulgacao.

2. Nio serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico;
(i1) estejam na posse legal da Parte Recebedora antes da divulgagio pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas informagdes
ndo tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgagio de INFORMACOES CONFIDENCIAIS for necesséria para estrito atendimento de ordem judicial ou agéncia governamental, o mesmo se procedera da seguinte maneira: (i) a
Parte Recebedora fica obrigada a comunicar o teor da determinagao judicial & Parte Divulgadora no prazo de 2 (dois) dias uteis a contar do recebimento da ordem, no caso de se tratar de determinag&o
para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo maxima de até 48
(quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora copia da resposta dada a determinagdo judicial ou administrativa concomitantemente ao
atendimento da mesma. A Parte Recebedora cooperara com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de protecdo para impedir ou limitar a
divulgacdo dessas Informagdes Confidenciais.

4. A Parte Recebedora ndo divulgard nenhuma INFORMACAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste Termo ¢ com o
consentimento prévio por escrito da Parte Divulgadora. Além disso:

1. A Parte Recebedora, (i) ndo usard as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum negécio real ou potencial da Parte Divulgadora, ¢ (ii) nio usara
as Informagodes Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

2. As Partes deverdo proteger as INFORMACOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas proprias INFORMACOES
CONFIDENCIALIS.

3. A Parte Recebedora ndo revelara, divulgara, transferira, cederd, licenciara ou concedera acesso a essas INFORMACOES CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o
prévio consentimento por escrito da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengdo de Sigilo prevendo as mesmas condigdes
e obrigacdes estipuladas neste Termo.

4. A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer divulgag@o ou uso ndo autorizado das Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e
tomara todas as medidas necessarias e apropriadas para aplicar o cumprimento das obrigacdes com a nao divulgag¢do e uso limitado das obrigagdes das empreiteiras e agentes da Parte
Recebedora.

5. A Parte Recebedora devera manter procedimentos administrativos adequados a prevengio de extravio ou perda de quaisquer documentos ou INFORMACOES CONFIDENCIAIS, devendo
comunicar a Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluird sua responsabilidade.

6. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais obrigagdes de sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a prote¢do da informagao confidencial da outra Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto
se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente
controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte terd direito de revelar a informagdo a seus funcionarios que precisem conhecé-la, para os fins deste Termo; tais
funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal informagéo, e estardo vinculados aos termos e condigdes do presente Termo de Compromisso de Manutengao
de Sigilo independentemente de terem sido avisados do carater confidencial da informagdo, ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento do
Termo.

6. O intercambio de informagdes nos termos deste instrumento ndo serd interpretado de maneira a constituir uma obriga¢do de uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem
obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipétese este Termo serd interpretado como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido nas Informagdes Confidenciais da
parte Divulgadora para a parte Recebedora, exceto o direito limitado para utilizar as Informagdes Confidenciais conforme estipulado neste Termo.

8. Este TERMO entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também serdo obrigatdrios as coligadas, subsididrias ou sucessoras das Partes e
continuara a ser obrigatdrio a elas até a ocasifio em que a substancia das Informag¢des Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte
Recebedora, ou até que a permissdo para liberar essas Informagdes seja especificamente concedida por escrito pela Parte Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposi¢do deste Termo ndo constituirda uma rentincia de qualquer aplicagdo futura dessa disposi¢do ou de quaisquer de seus termos. Se qualquer disposi¢ao
deste Termo, ou sua aplicacdo, por qualquer razdo e em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo e a aplicagao de tal disposi¢ao a outras pessoas e/ou
circunstancias serdo interpretados da melhor maneira possivel para atingir a inteng@o das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagao Confidencial pertencente a Parte Divulgadora, sem sua devida autorizagdo, causar-lhe-4 danos e
prejuizos irreparaveis, para os quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar,
como antecipacdo de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as copias porventura necessarias, na data estipulada pela Parte Reveladora para
entrega, ou quando ndo mais for necessaria a manutengao das Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou
segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais da Parte Divulgadora, quando ndo mais for necessaria a manutengao
dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste Termo.

13. A inobservancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitara a Parte infratora, como também o agente causador ou facilitador, por agdo ou omissao ou
qualquer daqueles relacionados neste TERMO, ao pagamento, recomposic¢do, de todas as perdas e danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de
responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo.

14. As obrigagdes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigagdes outras derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco)
anos apo6s a divulgagdo de cada Informacdo Confidencial a Parte Recebedora.
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15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importara em renuncia aos mesmos, sendo tal ato considerado como mera tolerancia para todos os
efeitos de direito.

16. Alteragdes do nimero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacdes
pactuadas neste Termo de Compromisso de Manutengdo de Sigilo, que permanecera valido e com todos os efeitos legais em qualquer das situa¢des especificadas neste Termo.

17. O acréscimo, complementagdo, substitui¢do ou esclarecimento de qualquer das Informagdes Confidenciais disponibilizadas para a Parte Recebedora, em razéo do presente objeto, serdo
incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegado descrita para as informagdes iniciais disponibilizadas, ndo sendo
necessario, nessas hipdteses, assinatura ou formalizagdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em obrigacdo de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIALIS pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica em rentincia, cessio a qualquer titulo, autorizagdo de uso, alienagio ou
transferéncia de nenhum direito, ja obtido ou potencial, associado a tais informagdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.

20. Nenhum direito, licenca, direito de exploracdo de marcas, invengdes, direitos autorais, patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do
presente Termo, ou ainda, pela transmissao de Informac¢des Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela Contratante para execugdo do CONTRATO, tanto nas dependéncias da
Contratante como externamente.

22. A CONTRATADA responsabilizar-se-4 integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias da Contratante, ou mesmo fora dele, que venham a causar
danos ou colocar em risco o patrimonio da CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relag@o ao seu objeto. Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos com
relagdo a protecdo das Informagdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo serd aditado somente firmado pelos representantes autorizados de ambas as
Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do representante legal das PARTES, baseando-se nas leis da Republica Federativa do Brasil. E
por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenga das testemunhas abaixo indicadas.

Brasilia,  de de
DE ACORDO
CONTRATANTE CONTRATADA TESTEMUNHA TESTEMUNHA

E - Modelo de Ordem de Servigo

ORDEM DE SERVICO

Art. 32 da Instrucio Normativa SGD/ME n° 01/2019

1. IDENTIFICACAO

IN° IDENTIFICADOR DA OSFB

IN® CONTRATO

EMPRESA CONTRATADA / CNPIJ:

OBJETO DO CONTRATO:
NOME:

GESTOR DO CONTRATO:

[caput art. 32 da IN 01/2019/SGD] E-MAIL: TELFONE: MATRICULA:
NOME:

REQUISITANTE:

[Inc. IV do art. 32 da IN 01/2019/SGD]; 1y . TBLFONE: MATRICULA:

2. ESPECIFICACAO DOS SERVICOS (Inc. I e IT do art. 32 da IN 01/2019/SGD)

ITEM/GRUPO:

1D DESCRICAO UND QTDE/VOLUME|VL UNITARIO|VL TOTAL ITEM
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ORDEM DE SERVICO

Art. 32 da Instru¢ao Normativa SGD/ME n° 01/2019

1. IDENTIFICACAO

'VALOR TOTAL ESTIMADO:

3. CRONOGRAMA (Inc. III do art. 32 da IN 01/2019/SGD)

GRUPO/ITEM/ID PRAZO (EM DIAS) DATA INICIO DATA ENTREGA
4. INFORMACAOES COMPLEMENTARES
5. CIENCIA DA CONTRATADA
INOME:
PREPOSTO DA CONTRATADA:
[art. 32 da IN 01/2019/SGD] MALL:  ELFONE: —

Brasilia/DF, xx de xxxx de xxxx.

(*) Modelo meramente exemplificativo

F - Modelo de Termo de Recebimento Provisdrio

TERMO DE RECEBIMENTO PROVISORIO

Identificaciao

Contrato: IN° da OS / OFB:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos que os servigos (ou bens), relacionados na O.S. acima identificada, foram recebidos nesta data e serdo objeto de avaliagdo quanto a conformidade de qualidade, de

acordo com os Critérios de Aceitagdo previamente definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até xx dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagcdes constantes do Termo

de Referéncia correspondente ao Contrato supracitado.

De Acordo

CONTRATANTE CONTRATADA
[Fiscal Técnico do Contrato[Preposto
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
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, de de 20

G- Modelo de Termo de Recebimento Definitivo

TERMO DE RECEBIMENTO DEFINITIVO

Identificaciao

Contrato Numero:

IN° da OS / OFB:

Objeto:

Gestor do Contrato:

Fiscal Requisitante do Contrato:

Por este instrumento, os servidores acima identificados atestam que o(s) servigo(s) ou bem(ns) integrantes da Ordem de Servigo ou de Fornecimento de Bens acima identificada possui(em) qualidade
compativel com a especificada no Termo de Referéncia / Projeto Basico do Contrato supracitado.

De Acordo
Gestor do Contrato Fiscal Requisitante do Contrato
<Nome> <Nome>
Matricula: <Matr.> <Qualificacdo>
, de de 20

H - Estudo Técnico Preliminar

il
e
SEI A
assinatura
eletrénica

;

assinatura
eletrénica

J

sel &

eletrénica

seil B

assinatura

eletrénica

Documento assinado eletronicamente por Victor Hugo De Souza Peganha, Integrante Técnico, em 28/06/2022, as 15:50 (horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n®
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Daniele Meira Borges, Coordenadora-Geral de Tecnologia da Informagdo e Comunicagdo substituta, em 28/06/2022, as 17:15 (horario oficial de Brasilia),
com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Wanessa Queiroz de Souza Oliveira, Subsecretario de Planejamento e Tecnologia da Informagdo, em 28/06/2022, as 23:23 (horario oficial de Brasilia),
com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Ivancir Gongalves da Rocha Castro Filho, Coordenador-Geral de Recursos Logisticos, em 01/07/2022, as 16:41 (horario oficial de Brasilia), com
fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

“n A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html, informando o cédigo verificador 10039126 e o cddigo CRC F69C4ACE.
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