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MINISTERIO DAS COMUNICAGOES

SECRETARIA EXECUTIVA
SUBSECRETARIA DE ORCAMENTO E ADMINISTRACAO
COORDENAGAO GERAL DE RECURSOS LOGISTICOS
COORDENACAO DE LICITACOES, COMPRAS E CONTRATOS

CONTRATO DE
ADESAO  PARA
PRESTACAO DE
SERVICOS
ESPECIALIZADOS
DE

TECNOLOGIA

DA
INFORMAGAO,
QUE ENTRE SI
CELEBRAM O
SERVICO
FEDERAL  DE
PROCESSAMENTO
DE DADOS -
SERPRO E O
MINISTERIO
DAS
COMUNICAGOES.

O MINISTERIO DAS COMUNICAGCOES, com sede em Esplanada dos Ministérios, Bloco R, CEP 70044-902, Brasilia/DF, inscrito no CNPJ sob o n2
37.753.638/0001-03, neste ato representado pelo Senhor FABIO SALUSTINO MESQUITA DE FARIA, nomeado Ministro de Estado das Comunica¢des pelo
Decreto Presidencial de 10 de junho de 2020, publicada no DOU em 10/06/2020, inscrito no CPF 021.287.284-28, portador da Carteira de Identidade n?
1.350.282 SSP/RN, doravante denominado CONTRATANTE e o SERVIGCO FEDERAL DE PROCESSAMENTO DE DADOS — SERPRO, empresa publica federal, com
sede no SGAN Quadra 601, Mddulo V, Brasilia/DF, CEP: 70836-900, inscrita no CNPJ/MF sob o n2 33.683.111/0001-07, doravante denominada SERPRO,
neste ato representada pelo(a) Superintendente de Relacionamento com Clientes de Novos Negdcios, Senhor JACIMAR GOMES FERREIRA, portador da
carteira de identidade RG 224861517 SSP/SP e CPF n? 131.440.378-85, e pelo seu Gerente de Departamento, Senhor DANIEL SILVA ANTONELLI, portador da
carteira de identidade RG 2003010054257 SSP/CE e CPF n2 000.073.0221-43, resolvem celebrar o presente contrato com fulcro nos principios do direito
publico, aplicando-se supletivamente os principios da teoria geral dos contratos e as disposi¢cdes de direito privado, e mediante as normas das Leis 8.666/93
e 10.406/2002 (Cédigo Civil Brasileiro), suas alteragdes e as clausulas e condi¢des seguintes:

1. DO OBJETO

1.1. O presente contrato tem por objeto a prestagdo de servigo de tecnologia da informagdo para monitoragdo, gerenciamento e suporte as
conexdes a InfoviaBrasilia.

2. DA VINCULAGAO

2.1. Esse contrato integra o processo Administrativo do Contratante n® 53115.014803/2020-72.

3. DA FUNDAMENTACAO

3.1. Esse contrato é celebrado por dispensa de licitagdo com base no inciso XVI do artigo 24 da Lei n2 8.666 de 1993.

4. DA IDENTIFICACAO DO SERVICO

4.1. Este servigo é classificado como de natureza de prestagdo continuada.

5. DO REGIME DE EXECUGAO

5.1. Conforme o art. 109, inciso I, letra “b”, da Lei 8.666/93, o regime de execugdo deste contrato é caracterizado como empreitada por prego
unitdrio.

6. DA DESCRIGCAO DO SERVICO

6.1. A descrigdo do servigo estd disposta no Anexo 1 — Descri¢do dos Servicos, deste contrato.

7. DAS OBRIGAGOES

7.1. Sdo obrigaces do CONTRATANTE:

7.1.1. Assegurar as condigBes necessarias para a execugdo dos servigos contratados.

7.1.2. Solicitar formalmente, mediante simples comunicagdo, por meio digital ou fisico, qualquer alteragdo que possa impactar a execugdo dos
servigos, ficando a critério do SERPRO a sua aceitagdo.

7.1.3. Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

7.1.4. Ndo armazenar ou reproduzir os dados e informagdes obtidos por meio dos servigos que compdem o objeto deste contrato, excetuando-se as

situagdes em que o armazenamento ou reproducdo dos referidos dados e informagdes for necessario para o exercicio das atividades do devidamente
justificados, bem como quando o armazenamento ou reproducdo dos dados e informagdes forem realizados por exigéncias legais.
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7.1.5. Monitorar e manter operantes os dados informados no Anexo 4 — Informagdes Do Contratante, bem como comunicar eventuais atualizagées
destes ao SERPRO sob risco de perda de comunicagdes relevantes aos servigos correlatos ao objeto deste contrato.

7.2. Sdo obrigacGes do SERPRO:

7.2.1. Executar os servigos contratados de acordo com o presente contrato, desde que o tenha assegurado as condi¢Ges necessarias para a utilizagdo

dos servigos contratados, tais como canais de comunicagdo e infraestrutura de processamento;

7.2.2. Enviar, por meio eletrénico, relatério de prestagdo de contas discriminando os servigos, Notas Fiscais e Guias de pagamento correspondentes
ao servigo prestado, os documentos também estardo disponiveis para o na Area do Cliente disponibilizada pelo SERPRO; e

7.2.3. Manter-se regular perante a Administragdo Publica durante toda a vigéncia contratual, em cumprimento as determinag&es legais, o que sera
comprovado pelo por intermédio de consultas nos sistemas ou cadastros de regularidade da Administragdo Publica.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1. As condi¢Oes relativas a propriedade intelectual da solugdo estdo dispostas no Anexo 1— Descri¢do dos Servigcos deste contrato.

9. DO SIGILO E DA SEGURANGA DAS INFORMAGOES

9.1. As comprometem-se a manter sob estrita confidencialidade toda e qualquer informagdo trocada entre si relativamente a presente prestagdo
de servigos, bem como toda e qualquer informagdo ou documento dela derivado, sem prejuizo de qualquer outra protegdo assegurada as

9.2. Sobre confidencialidade e ndo divulgagdo de informagdes, fica estabelecido que:

9.2.1. Todas as informagdes e conhecimentos aportados pelas PARTES para a execugdo do objeto deste contrato sdo tratados como confidenciais,

assim como todos os seus resultados.

9.2.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagdes e conhecimentos a terceiros ndo envolvidos nesta relagao
contratual sem autorizagdo expressa por escrito dos seus detentores, na forma que disp&e a Lei n2 9.279/96, art. 195,XI.

9.3. N&o sdo tratadas como conhecimentos e informagdes confidenciais as informagGes que foram comprovadamente conhecidas por outra fonte
de forma legal e legitima, independentemente da iniciativa das no contexto deste contrato.

9.3.1. Qualquer excegdo a confidencialidade s6 serd possivel com a anuéncia prévia e por escrito dos signatarios do presente contrato em
disponibilizar a terceiros determinada informagdo, ficando desde ja acordado entre as que esta autorizada a disponibilizagdo das informag&es confidenciais a
terceiros nos casos de exigéncias legais.

9.4. Para fins do presente contrato, a expressdo “Informagdo Confidencial” significa toda e qualquer informagdo revelada, fornecida ou
comunicada (seja por escrito, em forma eletrénica ou sob qualquer outra forma material) pelas entre si, seus representantes legais, administradores,
diretores, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do escopo supramencionado.

9.5. A informagdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os signatarios deste Instrumento deverd integrar ata
lavrada entre seus representantes para que possa constituir objeto mensuravel para efeito da confidencialidade ora pactuada.

9.6. O ndo cumprimento do estipulado nesta cldusula por qualquer uma das inclusive em caso de eventuais danos causados a parte contraria ou a
terceiros, responsabilizara quem lhe der causa, nos termos da lei.

10. DOS REPRESENTANTES DA ADMINISTRAGAO

10.1. Conforme disp&e o art. 67 da Lei 8.666/93 o designara formalmente os representantes da Administragdo (Gestor e Fiscais) para acompanhar e
fiscalizar a execugdo, alocando os recursos necessarios de forma a assegurar o perfeito cumprimento deste contrato.

11. DO LOCAL DE PRESTAGAO DOS SERVIGOS

11.1. Os servigos que compdem o objeto deste contrato poderdo ser prestados em quaisquer dos estabelecimentos do SERPRO, listados abaixo:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80
Endereco: SGAN Av. L2 Norte Quadra 601 - Mddulo G — Brasilia-DF CEP 70830-900

Regional Serpro Sdo Paulo — Socorro, CNPJ: 33.683.111/0009-56 Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP CEP:
04766-900

Para a correta tributagdo as notas fiscais serdo emitidas com o CNPJ do estabelecimento do SERPRO onde os servigos forem prestados.
12. DO VALOR DO CONTRATO

12.1. 0 valor estimado deste contrato para seu periodo de vigéncia é de RS 64.800,00 (Sessenta e quatro mil e oitocentos reais).

12.2. ) Os itens faturaveis, a forma de cdlculo e o detalhamento dos valores a serem pagos mensalmente pelo estdo descritos no ANEXO 3 -
RELATORIO CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

13. DAS CONDICOES DE PAGAMENTO

13.1. Para efeito de pagamento, o SERPRO cobrard o volume consumido pelo no periodo do dia 21 (vinte e um) do més anterior ao dia 20 (vinte) do

més especificado.

13.2. Cabera ao indicar todas as informagdes necessarias para envio eletronico (e-mail) da nota fiscal e das guias de pagamento correspondentes
aos servigos prestados.

13.3. No primeiro faturamento o relatério de prestagdo dos servigos serd encaminhado automaticamente pelo SERPRO para o e-mail informado
pelo no Anexo 4 — Informagdes Do Contratante deste contrato.

13.4. No referido e-mail constardo as informagdes necessarias para que o acesse e se cadastre no portal. O ndo recebimento do documento de
cobranga mensal por desatualizagdo do e-mail informado pelo ndo o isenta de realizar o pagamento dos valores por ele devidos até o seu vencimento. Neste
caso, o devera entrar em contato com o SERPRO, por meio de um dos canais disponiveis no anexo | deste contrato para que atualize seu cadastro e passe a
ter acesso ao portal Area do Cliente, onde estara disponivel a 22 via dos documentos necessarios para efetivagio do pagamento.

13.5. Nas notas fiscais emitidas, o nome do apresentara a mesma descri¢do registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da
Secretaria da Receita Federal do Brasil — RFB do Ministério da Economia —ME.

13.6. Para os 6rgdos ou entidades que utilizam o sistema SIAFI, os pagamentos serdo efetuados por meio de GRU INTRA-SIAFI, em nome do Servigo
Federal de Processamento de Dados (SERPRO), UG 806030, Gestdo 17205 e Cddigo de Recolhimento 22222-4.

13.7. O prazo para pagamento das faturas/GRU compreende até 20 (vinte) dias corridos a partir da data de emissdo da nota fiscal e o prazo para
emissdo dar-se-a até o ultimo dia util do més de referéncia.

13.8. 0 valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir da instalagdo/habilitagdo do servigo contratado.
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13.9. O valor mensal sera atestado definitivamente em até 3 (trés) dias corridos do recebimento ou da disponibilizagdo da documentagdo
correspondente a prestagdo do servigo.

13.9.1. Decorrido o prazo para recebimento definitivo, sem que haja manifestagdo formal do o SERPRO emitird automaticamente as notas fiscais
referentes aos servigos prestados.

13.9.2. Caso ocorra rejeigdo parcial ou total dos servigos, apds a emissdo das notas fiscais, os referidos acertos serdo compensados na fatura do més
subsequente. Na auséncia de saldo contratual em servigos a serem prestados, o pagara ao SERPRO por meio de cobranga administrativa.

14. DO ATRASO NO PAGAMENTO

14.1. Ndo ocorrendo o pagamento pelo dentro do prazo estipulado neste contrato, o valor devido sera acrescido de encargos moratérios, que
contemplam:
14.1.1. Multa de 2% (dois por cento) e juros de mora de 1% (um por cento) ao més sobre o valor faturado, a partir da data do vencimento, ou seja,

cobranga por dia (pro rata die);

14.1.2. Corregdo monetaria do valor devido com base na variagdo mensal do IPCA — indice Nacional de Pregos ao Consumidor Amplo ou outro indice
de ambito federal que venha a substitui-lo, para os atrasos com 30 (trinta) ou mais dias; e

14.2. A compensagao financeira devida que sera calculada mediante a aplicagdo da seguinte formula: EM = (M x VP) + (JM x N x VP) + (I x VP), onde:
EM = Encargos Moratérios M = Multa por atraso
VP = Valor da parcela em atraso
JM = Juros de mora, assim apurados: 12/100/365
N = Ndmero de dias entre a data prevista e a do efetivo pagamento
| = Atualizagdo Monetaria (IPCA acumulado no periodo).
15. DA RETENCAO DE TRIBUTOS

15.1. Em conformidade com a legislagdo tributéria aplicavel, nos casos em que houver a retengdo de tributos, via substituigdo tributaria, cabera ao
enviar os comprovantes de recolhimento de tributos para o seguinte endereco eletronico do SERPRO: gestaotributaria@serpro.gov.br, podendo ainda esses
serem encaminhados via correspondéncia postal, para o seguinte enderego:

Departamento de Gestdo Tributaria Superintendéncia de Gestdo Financeira SERPRO (Edificio SEDE) SGAN 601 — Mddulo V — Asa Norte — Brasilia/DF CEP:
70.836-900

16. DA VIGENCIA

16.1. O presente contrato vigera por 12 (doze) meses a partir da data de sua assinatura, prorrogavel por igual periodo até o maximo de 60
(sessenta) meses, conforme preconizado no art. 57, inc. I, da Lei n.8.666/93.

16.1.1. Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrénica, considerar-se-a como inicio da vigéncia a data em que o ultimo
signatario assinar.

17. DA DOTAGAO ORCAMENTARIA

17.1. A despesa com a execugdo deste contrato estd programada em dotagdo orcamentdria propria do prevista no seu orgamento para o exercicio
corrente, conforme disposto a seguir:000000000000.

17.2. Para o caso de eventual execugdo deste contrato em exercicio futuro, a parte da despesa a ser executada em tal exercicio serad objeto de
Aditivo ou Apostilamento com a indicagdo, por parte do dos créditos e empenhos para sua cobertura.

18. DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

18.1. A forma e os critérios para o reequilibrio estdo descritas a seguir:

18.1.1. Reequilibrio por meio de reajuste de pregos para érgdos integrantes do SISP no momento da contratagdo:

18.1.2. Conforme determina a Portaria 6.432, de de julho de 2018, do Ministério do Planejamento, caso o seja Orgdo ou Entidade integrante do

Sistema de Recursos de da Informag3o do Poder Executivo Federal — o reajuste dar-se-4 por meio da aplicagdo do indice de Custo de da Informaggo (ICTI),
apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato.

18.2. Reequilibrio por meio de reajuste de precos para érgdos ou entidades ndo integrantes do SISP no momento da contratagdo:

18.2.1. Dar-se-a por meio da aplicagdo do indice Nacional de Pregos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e
Estatisticas (IBGE), acumulado nos ultimos doze meses contados a partir da data de assinatura do Contrato.

18.3. Haja vista que a apuragdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderagdo
em proporg¢do didria, a referéncia do calculo considerard meses completos a partir do més da data base.

18.4. A data base para célculo do indice da primeira corre¢do monetaria sera o més de assinatura do Contrato, considerando-se esta data a do
or¢camento do Contrato e tomando-se como base a seguinte formula:

Ir=(I1-1lo)/loR=VoxlIr

V1l=Vo+R

Onde:

Ir - indice de reajustamento

11 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12 (doze) meses a partir da assinatura do Contrato)
lo - indice correspondente a data base do contrato (més de assinatura do Contrato) R - valor do reajustamento procurado

V1 - prego final ja reajustado

Vo - prego original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no sitio eletronico do IBGE, localizado no seguinte enderecgo:

18.5. https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/ defaultseriesHist.shtm.

18.6. Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio eletronico do IPEA, localizado no seguinte
enderego:http://www.ipea.gov.br.

18.7. Seguindo entendimento explicitado no acérddo 1.374/2006 — TCU plenario, os reajustes poderdo ocorrer por simples apostilamento, devendo

ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio requerimento ou solicitagdo por parte da proponente.
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18.8. Apds efetuado pela autoridade competente da parte Contratante, o apostilamento devera ser enviado ao SERPRO no prazo maximo de 5 dias
corridos contados da assinatura do documento.

18.9. De acordo com o art. 22 da lei 10.192/2001, os efeitos do reajuste serdo considerados a partir do dia subsequente ao aniversario de vigéncia
do contrato e a aplicagdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas aplica¢des (art. 22 da 1ei10.192/2001).

18.10. O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

18.11. Reequilibrio por meio de revisdo, para todos os Orgaos e Entidades Contratantes, integrantes do SISP ou n3o:

18.11.1. Dar-se-a em caso de mudancga de carater extraordinario e extracontratual que desequilibre a equagdo econémico e financeira. A base para
calculo da revisdo retroagird até a data do fato que a motivou e devera ser formalizada por termo aditivo préprio.

19. DOS ACRESCIMOS E SUPRESSOES

19.1. O SERPRO fica obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios no objeto do

presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as partes podera haver supressdo de
quantitativos do objeto contratado, em percentual superior a 25% do valor inicial do Contrato.

20. DA RESCISAO
20.1. As condigOes para a rescisdo deste contrato sdo as estabelecidas nesta clausula
20.2. Os casos de rescisdo contratual obedecerdo ao disposto nos artigos 77 a 80 da Lei n? 8.666/1993 e serdo formalmente motivados nos autos

do procedimento, assegurado o contraditdrio e a ampla defesa.
20.3. Para formalizar a rescisdo contratual, o devera abrir um acionamento, nos termos previstos neste contrato.

20.4. Eventual cancelamento da autorizacdo do SERPRO para prestacdo dos servigos objeto deste Contrato, feito pelo érgdo ou entidade
responsavel pelos dados e informagdes, implica imediata suspensdo dos servigos e inicio do procedimento de rescisdo deste contrato, e o ndo terd direito a
indenizagdo por parte do SERPRO seja a que titulo

20.5. Em caso de rescisdo os servicos serdo considerados parcialmente entregues e caberad ao efetuar o pagamento proporcional aos servigos até
entdo prestados.

21. DA COMUNICAGAO FORMAL

21.1. Sera considerada comunicagdo formal, com respectivo recebimento registrado entre as no ambito administrativo — aspectos contratuais
(gestdo comercial) e ordens de servigo — efetivados por meio dos Canais de Atendimento expostos no Anexo 1 — Descrigdo dos Servicos deste contrato.

22, DAS SANGOES ADMINISTRATIVAS

22.1. Os 6nus decorrentes do descumprimento de quaisquer obrigagdes estabelecidas neste instrumento contratual serdo de responsabilidade da
parte que lhes der causa, respondendo ainda o inadimplemento por perdas e danos perante a parte prejudicada.

22.2. Na aplicagdo das sangdes a autoridade competente levara em consideragdo a gravidade da conduta do infrator, o caracter educativo da pena
bem como o dano causado a parte prejudicada, observado o principio da proporcionalidade.

22.2.1. Constituira:

22.2.1.1. Mora — O recebimento total em atraso dos servigos contratados ou atraso na execugdo das disposi¢cdes contratuais.

22.2.1.2. Inexecugdo parcial — O recebimento parcial, ainda que em atraso, dos servigos contratados para o periodo de referéncia.

22.2.1.3. Inexecugdo total — O ndo recebimento de todas as parcelas dos servigos contratados.

22.2.2. Por inexecugdo parcial ou total deste contrato o SERPRO estara sujeito a aplicacdo gradativa das sangdes descritas no art. 87 da Lei 8.666/93,
assegurado o contraditdrio e a ampla defesa.

22.2.3. Em caso de descumprimento total ou parcial das obrigagdes, o valor da multa ndo excederd a 10% (dez por cento) do valor do contrato.
22.2.4. Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata die sobre o valor do item inadimplido para os casos de
mora(atraso).

1. Ficam estipulados a titulo de multa compensatdria os percentuais de:

22.2.4.1. 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugdo parcial reiterada.
22.2.4.2. 10% (dez por cento) sobre o valor do contrato para os casos de inexecugdo total.
22.3. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecugdo total substitui a multa por inexecugdo

parcial e esta Ultima substitui a multa por mora.

22.4. Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de redugdo do valor cobrado na fatura do més seguinte a respectiva
aplicagdo. Na auséncia de saldo contratual em servigos a serem prestados, o SERPRO pagara pela diferenga por meio de cobranga administrativa ao ou, em
ultimo caso, por meio de cobranga judicial.

23. DA ADERENCIA A LEI 13.709 DE 2018

23.1. As condigGes relativas a aderéncia das a Lei Geral de Protegdo de Dados estdo discriminadas no Anexo 2 — Tratamento E Prote¢do De Dados
Pessoais.

24, DA CONCILIAGAO

24.1. Estabelecida controvérsia de natureza juridica entre o e o SERPRO, podera ser solicitado seu deslinde por meio de conciliagdo a ser realizada

pela Camara de Conciliagdo e Arbitragem da Administragdo Federal, conforme estabelecido no art. 18 inc. Il do Decreto 7.392 de 13 de dezembro de2010.
25. DOS CASOS OMISSOS

25.1. A execugdo do presente Contrato, bem como os casos omissos, regular-se-do pelas cldusulas contratuais e pelos preceitos de Direito Publico,
aplicando-lhes, supletivamente, os Principios da Geral dos Contratos e as disposi¢des de Direito Privado.

26. DO FORO

26.1. Em atengdo ao art. 109 inc. | da Constituigdo Federal de 1988, as elegem o foro da Justiga Federal — Segdo Judicidria do Distrito Federal como
competente para dirimir as duvidas oriundas do presente contrato.

27. DA PUBLICACAO

27.1. Conforme art. 61 § Unico da Lei 8.666/93, caberd ao providenciar, a sua conta, a publicagdo resumida deste instrumento e dos seus eventuais

aditamentos na Imprensa Oficial.
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E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente contrato que, depois de lido e achado conforme, é assinado em 2
(duas) vias de igual teor e forma pelas PARTES e pelas testemunhas abaixo nomeadas.

(Assinado Eletronicamente)
FABIO SALUSTINO MESQUITA DE FARIA
Representante legal do Ministério das Comunicagdes

(Assinado Eletronicamente)
JACIMAR GOMES FERREIRA
SERPRO

(Assinado Eletronicamente)
DANIEL SILVA ANTONELLI
SERPRO

ANEXO 1 - DESCRIGAO DOS SERVIGOS

1. DEFINICOES BASICAS
1.1. Partes: Todas as pessoas envolvidas neste contrato, isto ¢, o CONTRATANTE e o SERPRO.

1.2. Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua livre e voluntaria adesdo e que é identificada por meio do seu
cadastro na Area do Cliente do SERPRO.

1.3. Portal: Canal eletronico acessivel por meio da internet para vendas de servicos oferecidos pelo SERPRO.

1.4. Area do Cliente: Canal eletronico acessivel por meio da Internet pelo CONTRATANTE. Este portal permitira aos cadastrados do CONTRATANTE gerarem
novas chaves de acesso, verificar consumo, emitir 22 via de fatura, acessar documentagao técnica do servigo contratado. <http://cliente.serpro.gov.br>;

1.5. Infovia Brasilia: Rede de comunicagdes do Governo Federal.
2. DESCRICAO GERAL DO SERVICO

2.1. Trata-se de um servico de conexdo de clientes ao SERPRO através de uma infraestrutura de fibras épticas. Planejada para interconectar os clientes com
alta largura de banda, seguranga e auséncia de custos relacionados a aluguel de meios de conexdo e operadoras locais de telecomunicagdo. As mais
modernas e inovadoras tecnologias construtivas sdo utilizadas na Infovia que sdo redes MetroEthernet.

2.2. Este servico permite ao Demandante beneficiar-se de alto desempenho e disponibilidade no dmbito metropolitano. Sdo exemplos desse tipo de
aplicagdo o acesso ao Datacenter do Serpro Regional Brasilia para hospedagem de dados e o estabelecimento de conexdo com outro drgdo participante da
Rede Metropolitana.

2.3. Exclusivo para 6rgdos e entidades publicas nas esferas federal e estadual vinculados ao alcance geografico da rede dptica, onde exista disponibilidade de
infraestrutura para conexdo. No caso de ndo haver disponibilidade de infraestrutura préoxima ao local do 6rgdo, e exista viabilidade técnica para expansdo do
backbone ou acesso, o drgdo interessado podera arcar com esta expansdo, as suas expensas.

2.4. O servigo INFOVIA-DF funciona sobre fibras dticas e infraestrutura de propriedade do Ministério da Economia (ME) em um ambiente operado pelo
SERPRO.

3. CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1. A rede Infovia Brasilia surgiu em 2004 da parceria da antiga Secretaria de Logistica e da Informagdo (SLTI/MP), atual Secretaria de Governo Digital
(SGD/ME), e do SERPRO e esta, atualmente, formalizada por meio do Acordo de Cooperagdo Técnica (ACT) n2 02/2011, com vigéncia até 16/02/2023, que
estabelece as finalidades e resultados esperados da implementacgdo e evolugdo dessa infraestrutura, além das obrigagdes dos parceiros. Resumidamente, a
SGD/ME cabe a gestdo da rede e dos servigos e ao SERPRO cabe a operagdo e manutencdo da infraestrutura dptica e dos equipamentos da rede.

3.2. Diante dos niveis de servigos pactuados para a Infovia, é obrigatdrio que os 6rgdos e entidades participantes comuniquem ao SERPRO possiveis periodos
de manutencgdo elétrica em sua estrutura e que possam afetar os equipamentos utilizados para prestar os servigos. Além disso, é importante que o érgdo ou
entidade mantenha controle de acesso fisico ao ambiente em que estd localizado o ativo de rede.

3.3. SERVICOS BASICOS
3.3.1. Servigo de conexdo basica

3.3.1.1. O Servigo de Conexdo refere-se aos procedimentos de conectividade de determinado drgdo ou entidade a rede Infovia. Esse servigo tem como pré-
requisito a avaliagdo, pela SGD/ME e SERPRO, de viabilidade técnica do atendimento da localidade pela rede. E o pacote inicial do servigo Infovia. Sem a
contratacdo desse, ndo é possivel fornecimento de nenhum outro servigo.

3.3.1.2. O servigco de Conexdo Basica disponibiliza ao Demandante os seguintes atributos:
- Atendimento técnico 24 horas por dia e 7 dias por semana;

- Seguranca basica nivel 2, por meio da separagdo do trafego do cliente em VLANSs privadas. A Seguranga nivel 2 esta relacionada a camada 2 do Modelo OSI
de redes, ou seja, seguranga em nivel de enlace. Em termos praticos, significa dizer que o trafego dos clientes participantes das redes Infovias ndo se
misturam, sdo segmentados em estruturas de nivel 2 - VLANSs, ou seja, tuneis virtuais configurados fim afim;

e deerro menor que 1x10'8;

3.3.1.3. Conexao tipo 1 - Esta modalidade de conexdo podera ser contratada em todas as localidades onde exista infraestrutura da rede Infovia, desde que
haja viabilidade técnica, para suporte hd 1(um) Gbps ou 10(dez) Gbps com redundéncia de fibras no acesso.

Para fins de Conexdo da rede local do 6rgdo ou entidade a Infovia, com redundancia de fibras na conexdo do acesso, utilizando 1 switch e podendo
contemplar um ou mais érgdos na mesma localidade. Possui conexdo de 1(um) Gbps ou 10(um) Gbps com o backbone e redundancia equivalente, ou seja,
com 1(um) ou 10(dez) Gbps.
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Neste tipo de conexdo, o switch da Infovia podera estar instalado em qualquer sala que tenha as condigBes técnicas necessarias para atendimento a partir
da mesma aos 6rgdos presentes em uma mesma localidade. Ressalta-se que cada 6rgdo ou entidade usudrio da conexdo na mesma localidade sera
considerado como uma conexdo tipo 1. Para esse tipo de conexdo, caso a demanda de trafego ultrapasse 1(um) Gbps, o SERPRO ativara a porta de 10(dez)
Gbps, a fim de garantir a banda individual para cada 6rgdo ou entidade participante do servigo.

Detalhamento técnico da conexdo tipo 1 — 1 Gbps: sera disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com capacidade de
cursar trafego garantido de até 1 Gbps. Essa porta poderd ser UTP ou éptica — Monomodo ou Multimodo com conectorizagdo LC.

Detalhamento técnico da conexdo tipo 1 — 10 Gbps: serd disponibilizada uma porta fisica de 10/100/1000/10000 Mbps no switch de acesso com capacidade
de cursar trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou éptica — Monomodo ou Multimodo com conectorizagdo LC (até 10Gbps).

3.3.1.4. Conexdo tipo 2 - Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade técnica de provimento de outro tipo de
conexdo. E um acesso indireto ao backbone da Infovia Brasilia, por conexdes de 1(um) Gbps sem redundancia de fibras na conexdo, e, portanto, de menor
custo.

Consiste na instalagdo de uma infraestrutura éptica que termina em 1 (um) DIO no ambiente do 6rgdo ou entidade participante para fazer a interligagdo com
o switch da Infovia em localidade préxima em que haja disponibilidade de um ativo de rede. Esta conexdo é feita através de uma interface de 1(um) Gbps
Monomodo LC (1000base LX com conectorizagdo LC)

Por se tratar de uma conexdo derivada de um equipamento pré existente em outra localidade e com prego diferenciado, quando ocorrer a desconexdo ou
cancelamento dos servigos do érgdo ou entidade que hospeda o equipamento da Infovia Brasilia, o érgdo ou entidade que utiliza a conexdo do Tipo 2 devera
migrar seus servicos para os demais tipos de conexdo direta ao backbone da Infovia. Destaca-se que a nova conexdo resultante da migragdo terd os
parametros e pregos conforme estabelecidos neste plano de negécios.

Os casos de conexdo em subanel, mesmo com a utilizacdo de switch, onde o acesso ao backbone da Infovia é indireto, ou seja, feito através de outro
equipamento, também é definido como conexdo tipo 2. Esse cendrio ocorre em determinadas localidades que estdo distantes do backbone da Infovia.

Para essa modalidade de conexdo, em fungdo da auséncia de redundancia fisica da fibra optica ou longa distancia até o backbone da Infovia, a
disponibilidade minima mensal do acesso sera de 99,0% (noventa e nove por cento) para critérios de acordos de nivel de servigo.

Detalhamento técnico da conexdo tipo 2 — sem redundancia de fibras: sera disponibilizado no ambiente do érgdo 1 par de fibra dptica do tipo monomodo e
com conectorizagdo SC. Nessa situagdo, a conexdo em fibra leva o sinal do drgdo ou entidade participante até uma porta no switch de acesso da Infovia em
outra localidade.

No switch, estara disponivel uma porta de conexdo 10/100/1000 Mbps com capacidade de cursar trafego de até 1(um) Gbps.

Detalhamento técnico da conexdo tipo 2 — conexdo em subanel: serd disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou éptica — Monomodo ou Multimodo com conectorizagdo LC.

3.3.1.5. Conexado tipo 3 - Consiste Conexdo da rede local do 6rgdo ou entidade a Infovia, com redundancia de fibras e switches na conexdo do acesso,
utilizando 2(dois) switches e podendo contemplar um ou mais érgdos na mesma localidade. Possui conexdo de 1(um) Gbps ou 10(dez) Gbps com o backbone
e redundancia equivalente, ou seja, com 1(um) ou 10(dez) Gbps.

Neste tipo de conexdo, cada equipamento estara ligado a uplinks de fibra distintos, viabilizando redundancia também de equipamento de acesso. Dessa
forma, reduz-se ainda mais a possibilidade de interrupgdo dos servigos em fungdo de possiveis indisponibilidades dos equipamentos, uma vez que os
servigos configurados no Switch de acesso Infovia primario sdo replicados para o Switch de Acesso secundario.

Como observagdo, para maior seguranga quanto a disponibilidade do acesso, sugere- se que o érgdo utilize abordagem de fibra por caminhos distintos na
localidade onde serdo instalados os switches de acesso.

Detalhamento técnico da conexdo tipo 3 — 1 Gbps: serd disponibilizada uma porta fisica de 10/100/1000 Mbps em cada switch de acesso que compde a
conexdo. Essas portas poderdo ser UTP ou épticas — Monomodo ou Multimodo com conectorizagdo LC. Além disso, cada switch funcionard como uma
conexdo individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera configurada outra, semelhante a primeira, no segundo switch da
conexdo, com o mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos de conexdo de interesse do 6rgdo ou
entidade participante.

Detalhamento técnico da conexdo tipo 3 — 10 Gbps: sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps em cada switch de acesso que
compde a conexdo. Essas portas poderdo ser UTP (até 1Gbps) ou dpticas — Monomodo ou Multimodo com conectorizagdo LC (até 10Gpbs). Além disso, cada
switch funcionard como uma conexdo individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, serd configurada outra, semelhante a
primeira, no segundo switch da conexdo, com o mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos de
conexdo de interesse do érgdo ou entidade participante.

O quadro abaixo apresenta resumidamente as caracteristicas técnicas dos tipos 1, 2 e 3 apresentados.

Caracteristicas Tipo 1 - 1Gbps | Tipo 1 - 10Gbps | Tipo 2 | Tipo 3 — 1Gbps | Tipo 3 — 10Gbps
Fibra de acesso redundante X X X X
Switch de acesso redundante X X
Quantidade de VLANs 25 25 25 25 25
Gerenciamento da rede X X X X X
Atendimento técnico 24x7 X X X X X
Relatdrios gerenciais X X X X X

Banda de conexdo com Backbone 1 Gbps 10 Gbps 1 Gbps 1 Gbps 10 Gbps

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7526617&infra_sis...

3.3.1.6. Conexdo tipo 6 - Indicado para localidades com trafego limitado a 10Mbps. Este tipo de conexdo possui abordagem simples de fibras e sem
redundancia fisica. E um acesso indireto ao backbone da Infovia Brasilia e, portanto, de menor custo.

Consiste na disponibilizagdo desta conexdo no ambiente do drgdo ou entidade participante derivado a partir de uma conexdo bdasica preexistente. Portanto
podera ser entregue em fibra éptica ou cabo UTP conforme andlise de viabilidade técnica. Em fungdo da auséncia de redundancia fisica, a disponibilidade
minima mensal do acesso sera de 99,0% (noventa e nove por cento).

Por se tratar de uma conexdo derivada de um equipamento preexistente em local préximo e com prego diferenciado, quando ocorrer a desconexdo ou
cancelamento dos servigos do 6rgdo ou entidade que hospeda o equipamento da Infovia Brasilia, o érgdo ou entidade que utiliza a conexdo do Tipo 6 devera
migrar seus servigos para os demais tipos de conexdo direta ao backbone da Infovia. Destaca-se que a nova conexdo (Tipos 1, 2, ou 3), resultante da
migracdo, terd os parametros e pregos conforme estabelecidos neste modelo de negdcios.

Detalhamento técnico da conexdo: serd disponibilizada uma porta fisica limitada a 10 Mbps no switch de acesso. Essa porta podera ser UTP ou dptica —
Monomodo ou Multimodo com conectorizagdo LC, conforme resultado da andlise de viabilidade técnica.

3.3.1.7.Caracteristicas das conexdes Bésicas — exceto tipo 6
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I. Atendimento técnico 24 horas por dia e 7 dias por semana;
II. Disponibilizagdo e configuragdo de VLANS (Virtual Local Area Network):

1. Até 25 (vinte e cinco) VLANs em cada localidade; Ndo ha possibilidade de uso de VLANs remanescentes de uma localidade para outra, seja do mesmo
orgdo ou de érgdo diferentes;

2. A contabilizagdo do nimero de VLANSs recai sobre o cliente que solicitou a criagdo da VLAN, em caso de VLANs entre participantes diferentes. No caso do
estabelecimento de VLANs entre diferentes dérgdos, o érgdo demandante deverd apresentar evidéncia ao Serpro, por e-mail ou oficio por exemplo, da
concordancia dos demais drgdos envolvidos em relagdo ao estabelecimento de enlace via VLAN.

Os VLAN ID que funcionardo diretamente na Infovia serdo definidos pelo SERPRO e n&o pelo 6rgdo ou entidade participante.
Il. Seguranca légica em nivel de camada 2 (por meio da separagdo do trafego do cliente em VLANSs privadas);
IV. Acesso aos sistemas estruturantes do governo federal por meio da Infovia Brasilia.

V. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e interrupgdes com a geracdo e acompanhamento de
indicadores de disponibilidade,

VI. Relatdrios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento da Rede:

1. Utilizagdo de banda: relatério grafico que apresenta o percentual de utilizagdo da banda contratada na entrada e saida da porta do equipamento de
acesso;

2. Relatério de desempenho consolidado: relatério que apresenta o comportamento dos indicadores de desempenho e tempo de propagacdo. Esse
documento apresenta a média, o pico de utilizagdo (separados por trafego de entrada e saida) e o hordrio em que o pico ocorreu por tronco do né de
acesso;

3. Relatdrio do histérico de falhas: relatério que discrimina o histérico de todas as falhas ocorridas semanalmente; e

4. Relatdrio de atendimento de nivel de servigo: relatério que aponta o percentual de atendimento dentro e fora do prazo de atendimento técnico acordado,
disponibilidade semanal e impactos ocorridos.

3.4. Responsabilidades das Partes

Responsabilidades Serpro | Orgdo Participante

Enviar oficio formalizando intengdo de participacdo e concordancia com documentos referente a infovia X

Solicitagdo e eventual provimento de uUltima milha X
Provimento e configuragdo de conexdo basica na Infovia X

Provimento de ambiente climatizado e com alimentacgdo elétrica estabilizada X

Cabeamento entre o switch de acesso Infovia e os dispositivos do 6rgdo participante X
Alocacgdo de Interface dtica ou elétrica no switch de acesso Infovia X

Alocagdo de Interface 6tica ou elétrica no equipamento do 6rgdo Participante X

Concordar com os termos explicitados nos documentos Referentes as redes Infovias X X

3.5. Telefonia corporativa VolP

3.5.1. S3o os servigos de integragdo de sistemas de telefonia corporativa dos 6rgdos ou entidades, utilizando a infraestrutura instalada da Infovia Brasilia.
Este servigo, segue as melhores praticas e tendéncias do mercado de comunicagdo multimidia, incluindo sua implementagdo no protocolo padrdo a fim de
garantir a interoperabilidade com outras solugGes sobre IP Este servigo é opcional e sem 6nus para o participante. Entretanto, a infraestrutura fisica da rede
e o0s equipamentos necessarios sdo de responsabilidade do préprio 6rgdo ou entidade participante, ou seja, para utilizagdo do servigo o 6rgdo ou entidade
deverd adquirir equipamento gateway de voz nos padrdes definidos pela SGD/ME e pelo SERPRO, bem como construir a infraestrutura de cabeamento e
suporte.

Neste servigo, as ligacGes telefonicas destinadas a outros 6rgdos ou entidades pertencentes a propria rede sdo roteadas internamente pela infraestrutura da
Infovia Brasilia. Cada érgdo terd sua Central Telefénica (PABX) integrada ao servigo de voz da Infovia Brasilia por meio de gateway VolP. Este equipamento
direcionard as chamadas para o interior da Infovia Brasilia ou para a Rede Telefénica Publica Comutada (RTPC), conforme o caso.

3.6. Gateway de voz sobre IP

3.6.1. A aquisi¢do do gateway para interconexdo da central do 6rgdo a Infovia é de responsabilidade do préprio érgado participante do servigo, que devera
adquiri-lo em conformidade com as recomendagdes técnicas exigidas pelo servigo de sobre

A ativagdo incluird a instalagdo do dispositivo gateway, devidamente homologado pelos gestores da Infovia, nas dependéncias da localidade onde se fara
cada conexdo. Cada gateway fara parte de uma Rede Virtual (VLAN) inter-6rgdos da Infovia, dedicada exclusivamente para trafego de voz. Para este servigo,
o 6rgdo mantera seu contrato e suas conexdes com a RTPC (Rede Telefonica Publica Comutada), sendo que as conexdes de entrada se ligardo ao PABX e as
de saida ao gateway da Infovia.

Para 6rgdos que ja possuam Telefonia IP implementada em sua rede, sera oferecido uma interface Ethernet (ou duas, para casos de redundancia) para
conexdo com a Infovia. Dessa forma, o servidor SIP do 6rgdo se comunicara diretamente com o sistema de Integra¢cdo de Voz da Infovia. Por questdes de
seguranga e segregacdo das redes, essa conexdo devera ser feita diretamente no servidor (que atuara como proxy), ndo podendo haver contato direto entre
a rede Infovia e a rede do 6rgdo ou entidade.

3.7.Banda de acesso a aplicagdo Web — Sistemas estruturantes

3.7.1. Para os 6rgdos ou entidades que ndo contratarem o Servigo Adicional de Internet, o SERPRO fornecera uma banda de Internet de 4 Mbps para que o
orgdo tenha acesso aos sistemas estruturantes Web através da Infovia. Tal banda devera ser utilizada apenas para esse fim.

O provimento desse servigo serd feito nas mesmas condi¢bes do fornecimento de Internet, sem a disponibilizagdo de enderego publico de IP. Caso o 6rgdo
ou entidade participante adquira o servigo adicional de Internet, essa banda de acesso as aplicaces Web ndo sera acrescida a banda total contratada como
servigo adicional.

4. SERVICOS ADICIONAIS

4. Compreendem os servigos que podem ser adquiridos de forma adicional aos servigos basicos, pelo érgdo ou entidade participante a fim de
complementar a sua demanda, conforme sua necessidade.

4.1.1. Servigo de Acesso a Internet - Servigo de fornecimento de acesso a banda de Internet corporativa. A largura de banda contratada é garantida ao
cliente até a saida para os troncos publicos da Internet em que o SERPRO estd conectado e que, atualmente, em Brasilia contempla trés saidas diferentes
com operadoras distintas para fins de redundancia e resiliéncia da disponibilidade do servigo.

Nesse servigo, consta ainda o fornecimento de acesso a Internet na versdo IPv6, em formato dual stack, conforme RFC 4241, compartilhando a mesma porta
e banda onde ocorre o acesso a Internet na versdo atual. Sdo ofertados enderecamentos publicos em IPv4 e IPv6 conforme Tabela abaixo.
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Faixa de Banda Enderego IPv4 | Enderego IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56

O acesso a Internet se dd por meio de porta fisica dedicada de 10/100/1000/10000 Mbps (conforme tipo de conexdo contratada). Entretanto, os recursos
alocados para o provimento deste servigo ndo serdao descontados da quantidade de portas previstas no pacote de Servicos Basicos.

Para fins de precificacdo e alocacdo de enderegos IP, cada acesso Internet deve ser considerado individualmente, ou seja, para drgdos participantes que
possuem mais de um acesso Internet, devem ser precificados e alocados enderegos IP por acesso e ndo considerando o somatério de banda Internet
disponibilizada.

Como melhoria dos aspectos de Seguranga, neste Plano de Negdcio, todos os clientes que possuem o servico de acesso a Internet INFOVIA, terdo como
servigo agregado AntiDDoS volumétrico. Esse tipo de ataque, pode esgotar o link do cliente e até mesmo tornar indisponivel seus servigos internet. Com
esse servigo, o cliente poderd informar até 6(seis) enderegos IPs que serdo cadastrados na ferramenta do SERPRO, para que seja feita a medicdo de trafego
dos IPs indicados. Os ataque que extrapolarem os IPs informados ainda serdo protegidos, porém com menor eficacia. Ao detectar uma anomalia na rede ou
site especifico dentro do bloco, o cliente devera acionar o SERPRO para que seja realizada a mitigagdo especifica.

O SERPRO realizara durante 30 dias medi¢des de trafego e testes de desempenho na Rede, a fim de aferir seu padrdo. Esse padrdo sera utilizado pelo
AntiDDoS para estabelecer as métricas especificas que serdo utilizadas para proteger os 6(seis) enderegos IPs indicados em caso de ataques.

Além da protegdo contra ataque volumétrico, que é um servigo agregado, é possivel a contratagdo do servigo AntiDDoS Protegcdo URL, cujo o objetivo é
aumentar a protegdo dos servigos criticos dos clientes a fim de mitigar grandes impactos.

AntiDDoS volumétrico
Tempo de reagdo para mitigagao Até 10 minutos
White and Black list especificas Nao
AcGes automatizadas para ativagdo de mitigagdo | Solicitagdo do cliente
Protegdo por linha de Base Nao
Protecdo Geografica Sim
Limite de protecdo Até 6 enderecos IP

4.1.2. Fornecimento de VLAN Adicional - Trata-se do fornecimento de VLAN acima do previsto no item 3.3.1.7. Caracteristicas Conexdes Basicas — exceto
tipo 6 — em cada ponto de conexdo do 6rgdo ou entidade participante.

A contabilizagdo do nimero de VLANSs serd sobre o cliente que solicitou a criagdo da VLAN, em caso de VLANs entre participantes diferentes. Frisa-se que
eventual saldo de VLANs ndo utilizadas em uma localidade ndo pode ser reaproveitado em outras localidades. No caso do estabelecimento de VLANs entre
diferentes 6rgdos, o 6rgdo demandante deverd apresentar evidéncia ao SERPRO, por e-mail ou oficio por exemplo, da concordancia dos demais 6rgdos
envolvidos em relagdo ao estabelecimento de enlace via VLAN.

Os VLAN ID que funcionardo diretamente na Infovia serdo definidos pelo SERPRO e n&o pelo 6rgdo ou entidade participante.

4.1.3. Fornecimento de Porta Adicional - Trata-se de configuragdo e manutencgdo para utilizagdo de 1(uma) porta fisica adicional no switch de acesso, além
das portas ja disponibilizadas para os servigos com previsdo desse recurso.

As portas serdo disponibilizadas mediante a contratagdo dos servicos correlacionados. O eventual saldo de portas ndo utilizadas em uma localidade nao
pode ser reaproveitado em outras localidades, bem como portas alocadas exclusivamente para um servigo (Videoconferéncia, Telefonia IP e Conexao Basica)
ndo podem ser utilizadas para outra finalidade que n&o a sua destinagdo original.

E vedado uso de portas adicionais em localidades onde n3o ha contratagdo de conexdo basica pelo 6rgdo demandante.

4.1.4. Alocagdo adicional de enderegamento IP — Trata-se de disponibilizagdo de faixa de enderegos IPs publicos, além dos enderegos ja fornecidos para o
cliente durante a ativagdo do Servigo de Acesso a Internet.

Os enderegos IPs publicos adicionais serdo fornecidos na quantidade de 2" e a quantidade solicitada deve incluir os enderecos de rede e broadcast de cada
rede IP.

Devido a escassez de enderecos IPv4 amplamente divulgada pelos 6rgdos mundiais controladores da Internet, o fornecimento destes recursos em carater
adicional esta sujeito a avaliagdo técnica do SERPRO e disponibilidade.

1. Servigos de Videoconferéncia - Consiste na implantagdo, configuragdo, administragdo e monitoragdo remota de servigo de videoconferéncia e
operagdo da Multipoint Control Unit (MCU) do SERPRO, que concentra as conexdes de videoconferéncia dos orgdos participantes da Infovia,
configuradas em VLAN especifica.

4.1.5.1. Servicos de Videoconferéncia Ponto e Multiponto — Trata-se de servico destinado a realizagdo de videoconferéncia ponto-a-ponto entre as
unidades participantes, sem a necessidade de intervengdo direta do SERPRO, ou a realizagdo de videoconferéncia com varios pontos pertencentes a rede
Infovia, utilizando-se recursos da MCU do SERPRO, o que exige agendamento prévio.

Quando necessario o agendamento devera ser feito com no minimo 2 (dois) dias de antecedéncia a fim de garantir a disponibilidade e reserva dos recursos
na MCU do Serpro.

Excepcionalmente, demandas especificas desse servigo poderdo ser atendidas em prazo inferior ao indicado, mediante avaliagdo técnica da equipe do
SERPRO, que averiguara, para a data solicitada, a disponibilidade de recursos na MCU e possiveis realocagdes de videoconferéncias ja agendadas.

4.1.5.2. Servigos de Videoconferéncia com Redes Externas — Via Internet - Trata-se de realizagdo de videoconferéncia pela Internet para destinos ndo
participantes da Infovia, desde que compativeis com o padrdo H.323. Neste servico ndo haverd fornecimento nem operagdo/administragdo de
equipamentos tipo CODEC ou MCU do érgdo. A quantidade de horas serd ilimitada, pagando-se apenas um valor fixo por més.

O agendamento para sessdes de videoconferéncia com redes externas deverd ser feito com no minimo 2 (dois) dias de antecedéncia para realizagdo de
testes prévios com os participantes.

5. SERVICOS DE SEGURANGCA

5.1. Seguranca da Informagdo para Infovia: Firewall, Filtro de Contetido e IPS - O combo Seguranga da Informagdo para Infovia possui uma solugdo Unica,
contemplando trés funcionalidades de protegdo de forma agregada e indissociavel. E uma alternativa que oferta recursos basicos de protecdo, possibilitando
um menor custo para o érgdo ou entidade participante, mas sem deixar de lado a adequada protegdo aos recursos informacionais, visando a prote¢do e
controle do trafego de rede desejado. O servigo é comercializado como uma solugdo Unica, fornecido exclusivamente para aqueles que utilizem o servigo
Internet da Infovia. A solugdo é composta por 3 funcionalidades, descritas a seguir.

5.1.1. Firewall - Esta funcionalidade integra o servigo Seguranca da Informagdo para Infovia e tem como fungdo regulamentar a comunicagdo entre as redes
de internet, intranet, Zonas Desmilitarizadas (ZDM), extra-net’s e redes virtuais privadas (VPNs). Permite a prote¢do do perimetro, aplicagdes, servidores e
infraestrutura de rede, provendo as caracteristicas essenciais da segurancga da informagao, além de auditoria, autenticidade e privilégio minimo.
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Essa regulamentacgdo é feita baseada no principio de privilégio minimo, a partir da implementagdo e manipulagdo de uma base de regras, com instrugdes
personalizadas e que reflitam a politica de seguranga de rede da organizagdo.

A funcionalidade consiste, em configurar e segmentar perfis de trafego de rede em um ambiente dedicado ou compartilhado, mediante politicas de rede
pré-definidas e estabelecidas em instancias/contextos de firewalls, instalados em dispositivos fisicos com grande capacidade de processamento e alta
disponibilidade, disponivel nos centros de dados do Serpro.

A funcionalidade proporcionard um ambiente protegido por equipamentos especializados, configurados em alta disponibilidade e com alta capacidade de
processamento.

Serd dedicada uma instancia de firewall virtual com até 2.000.000,00 (dois milhGes) de conexdes simultdneas com capacidade de até 30(trinta) Gbps de
vazdo de dados, sendo compartilhada por todos os clientes que utilizarem este servigo. Caso o cliente deseje um ambiente totalmente exclusivo com maior
capacidade, ele deverd escolher uma das demais modalidades disponiveis para o servigo de Firewall. Tais modalidades podem ser conhecidas na cartilha de
comercializagdo do servigo de Firewall.

Os equipamentos especializados, assim como as instancias/contextos de firewalls, sdo monitorados, de forma a garantir a alta disponibilidade, com rapida
intervencdo para resolugdo de problemas em casos de falha. Mensalmente, sdo gerados relatérios com informagdes inerentes a disponibilidade. O servigo é
monitorado pelo centro de comando. A monitoragdo da infraestrutura sera realizada pelo SERPRO, utilizando ferramentas especificas de monitoragdo, em
regime de 24 horas durante 7 dias da semana.

A funcionalidade prové a prote¢do em camadas dos servigos por meio de isolamento entre segmentos de rede — Separagdo dos ambientes, como exemplo
os de produgdo, homologagdo e desenvolvimento, controle de acesso as aplicagdes de acordo com os perfis de acesso ao servigo.

A funcionalidade de Firewall dispde de equipamentos fisicos configurados em alta disponibilidade, com grande capacidade de processamento e alta
densidade de interfaces de 1Gb e 10Gb. Além disso, dispde de software especializado, capaz de virtualizar e dedicar recursos computacionais, assim como
sistema operacional customizado de forma a garantir alta performance. Possui geréncia centralizada, que garante a individualizagdo de politicas de acesso
para cada cliente. Ressalta-se no entanto que somente empregados do SERPRO podem administrar os equipamentos.

5.1.2. Filtro de Contetido — Uma vez que o consumo de banda tornou-se um fator primordial, é necessario gerenciar esse consumo. Embora o acesso a
internet seja uma fonte de beneficios inegaveis, pode também ser uma fonte para distragdo dos empregados de suas tarefas profissionais e permite, ainda,
disponibilizar conteldos inapropriados e/ou ofensivos, o que exige um controle por parte da empresa para o ndo desvirtuamento de sua utilizagdo como
ferramenta de trabalho. Para realizacdo desse controle, o SERPRO disponibiliza a funcionalidade de Filtragem de Conteudo, cujo objetivo é monitorar e
gerenciar o acesso as URL da internet. A Filtragem serd feita através do desvio de trafego web, oriundo da rede do cliente com destino a internet. Esta
funcionalidade traz alguns recursos de extrema importancia, aos quais sdo representados abaixo:

Categorias de Filtro de Conteudo
E a classificagdo de sitios por tema, passivel de blogueio por meio de filtro de contetido. Abaixo, alguns exemplos de temas previamente cadastrados no
equipamento:

e Cheating and Plagiarism (Engano e Plagio);

e Child Abuse (Abuso Infantil);

e Filter Avoidance (Evitar Filtro);

e Hacking = lllegal Activities (Atividades llegais);

e lllegal Downloads (Downloads llegais);

e lllegal Drugs ( Drogas llegais);

e Adult (Adulto);

e Fashion (Moda);

e File Transfer Services (Servigo Transferéncia de Arquivos);

e Pornography (Pornografia); e

e Streaming Video (Transmissdo de Video).
Tais categorias poderdo ser definidas como Monitor (Liberada), Block (Bloqueada) ou Warn (Aviso) e tal definigdo sera feita pela area de negdcio em
conjunto com os clientes.

Algumas categorias sdo sugeridas pelo SERPRO para que sejam bloqueadas, devido ao comportamento e/ou conteldo e de as paginas estarem em
desacordo com os negdcios da empresa. S3o categorias que apresentam vulnerabilidade, risco de segurancga, de contetdo ofensivo ou ilegal. Tais categorias
ndo sdo acessiveis a nenhum nivel de servigo de filtro de conteudo.

Anti-Malware

Andlise de conteldo suspeito e de trafego malicioso (malwares,virus, trojans) em sitios Web, em tempo real, no instante do acesso a partir das estacbes de
trabalho.

Reputagdo de Sitios Web

Sitios Web identificados por contetdo suspeito, por mais que facam parte de uma categoria liberada. Esse comportamento suspeito é feito através de uma
pontuagdo que vai de -10 a 10. Os sitios pontuados com abaixo de 0 sdo escaneados pela ferramenta de filtro de conteudo. Exemplo de aplicagdo: sitios de
prefeituras como hospedeiro de arquivos maliciosos.

Infraestrutura da funcionalidade

A funcionalidade filtro de contetdo conta com a seguinte infraestrutura:

e Cluster destinado a solugdo corporativa de Filtro de conteudo Web; e
e Balanceador de carga.
O conjunto de appliances responsdvel pela filtragem de conteido web estdo interligados a um balanceador de carga que desvia todo o trafego HTTP e

HTTPS. O deslocamento destes protocolos permite que cada appliance receba de forma balanceada a quantidade de conexdes estabelecidas. Assim, a
qualidade e a disponibilidade da conexdo do usudrio é duplicada de forma transparente para o usuario.

5.1.3. IPS — Tem como finalidade monitorar, detectar e bloquear ataques, direcionados aos servicos publicados pelo cliente da Infovia, provenientes da
Internet ou da rede local, por meio de aplicagdo de assinaturas dedicadas.

O monitoramento visa acompanhar o trafego passante, comparando este com conhecidos padrdes de ataque, mediante assinaturas definidas pelos
fabricantes de equipamentos e outras criadas pelas equipes do Serpro, com o objetivo de bloquear tentativas de invasdo que utilizem falhas em servigos
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publicados ou em estagdes de trabalho, como as conhecidas vulnerabilidades de browser e intranet.

A funcionalidade de prevengdo a Intrusdo consiste na monitoragdo do trafego através de equipamento ligado “in-line”, de forma que todo o trafego que
deve ser analisado passe por ele e seja inspecionado. O bloqueio aos ataques encontrados, a critério do cliente, podem ser apenas alertado ou bloqueado
imediatamente, ndo permitindo desta forma a completa execug¢do do ataque.

Em um primeiro momento, as assinaturas e regras sdo implementadas em modo de monitoragdo, onde nada é bloqueado, assim, é possivel analisar melhor
o impacto da implementagdo das regras em modo de bloqueio. Nesta fase, analisamos a existéncia de falsos positivos e fazemos as configuragdes
necessarias para uma melhor implementacdo, de forma a ndo impactar o cliente.

Nesta fase também s3o detectadas falhas em aplicagBes e servicos que tragam maiores riscos ao ambiente. E importante salientar que esta fase ndo é
analise de vulnerabilidades, mas sim um levantamento sobre o comportamento dos servigos. Com isto é criado um comportamento classificado como
padréo para as aplicagdes/servicos do cliente evitando assim que este trafego seja confundido com ataques por especificidades da aplicagdo.

Na situagdo confirmada de ataque, quando o equipamento estiver em modo de monitoragdo, um sinal de alerta é emitido. Nos casos em que o
equipamento ja esteja em modo de blogueio, a conexdo é descartada em tempo de execugdo. A funcionalidade é composto por:

A) Sistema de Detecgdo de Intrusdo - Consiste em um ativo de sistema de detecgdo de intrusdo (do inglés, Instrusion Detection System-IPS) com a seguinte
especificagdo de hardware: servidores dedicados com capacidade de 7(sete) e 20(vinte) Gbs de andlise de trifego; Solugdo de Gerenciamento, monitoragdo
e aplicagdo de politicas e Solugdo dedicada e exclusiva de Inspeg¢do SSL.

B) Assinaturas Atualizadas - O arquivo de assinatura é um pacote de assinaturas de rede criado como uma atualizagdo das assinaturas que ja existem nos
produtos da McAfee e SourceFire com fungdes de IPS ou IDS. Estas assinaturas sdo usadas pelas solugGes IPS ou IDS para comparar o trafego de rede com
outros modelos dentro da biblioteca de arquivos de assinatura. A funcionalidade IPS/IDS utiliza esta comparagdo para detectar trafego de rede ndo
autorizado ou suspeito. Quando a funcionalidade IPS estiver instalada, o arquivo de assinatura servira de base de dados, a qual serve para detectar qualquer
movimento suspeito.

C) Sistema de Prote¢do com Politicas Restritivas nas ZDMs - Diferente da Politica Abrangente, os IDS/IPS localizados depois dos firewalls sdo os responsaveis
por manter as Politicas Restritivas. Nestes equipamentos, a equipe de Seguranga do SERPRO pode alterar, configurar e bloquear assinaturas que ndo
prejudicam outros sistemas compartilhados.

D) Sistema de ByPass Automatico - O Bypass oferece protegdo contra "caso de falha" para garantir a disponibilidade de uma rede protegida. Se a
conformidade da funcionalidade IDS/IPS falhar por qualquer razdo, o bypass é designado para garantir que a rede permanega funcional e que os usuarios
tenham acesso irrestrito a aplicativos importantes.

1. AntiDDoS - Protecdo URL — O AntiDDoS Prote¢do URL é um servigo de protegdo a sitios (site) contra ataques de negagdo de servico distribuidos
(DDo0S), uso dos protocolos de acesso Internet de forma indevida e a otimizagdo do uso da banda para publicagdo dos sitios.

Essa modalidade do servigo AntiDDoS possui maior quantidade de contra medidas para mitigagdo, por isso, é indicada para aplicagbes e/ou servicos de
missdo critica ou afetem gravemente o negdcio do cliente. Por ser mais especifica que a protecdo volumétrica, faz andlise e detecgdo de anomalias com
tempo de mitigagdo reduzido. Alguns outros recursos do servigo:

e Maior eficiéncia na mitigagdo de ataques de negagdo de servigos;

e Monitoramento 24x7;

e 5 horas de consultoria/Més;

e Desenvolvimento de assinaturas personalizadas;

e White and black list especificas;

e Alteracdo dos arranjos de rede durante a ocorréncia de ataques; e

e Pacote completo de medidas preventivas (autenticagdo, Limite de taxa, escopo e malformagdo HTTP, expressdo regular, autenticagdo DNS, DNS

malformado, escopo DNS e limite de taxa DNS, etc).

6. DO ATESTE DOS SERVICOS

Os servigos serdo atestados formalmente pelo CONTRATANTE em até 5 (cinco) dias corridos, contados a partir do recebimento dos relatérios de
comprovagao dos servigos prestados.

Decorrido o prazo para ateste ou pré ateste dos servigos, sem que haja manifestagdo formal do CONTRATANTE, o SERPRO emitird automaticamente as Notas
Fiscais referentes aos servigos prestados.

7. NiVEIS MiNIMOS DE SERVICO (NMS)

Os indicadores de disponibilidade, bem como o histérico de falhas consolidado semanalmente, serdo apresentados no portal de geréncia do cliente:
http://portalgtic.serpro.gov.br/.

As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA permanentemente. Em caso de falhas, o dispositivo adjacente ao que
ocorreu o evento enviara um mensagem do tipo "SNMP" para o servidor de geréncia. Em seguida, os alarmes previamente configurados serdo disparados e
um chamado sera aberto para que equipe de operagdes efetue a recuperagdo. Paralelamente, sera registrada a indisponibilidade. Quando o servigo voltar a
responder positivamente os alarmes serdo cessados e sera registrada normalidade do servigo.

A tabela a seguir indica a disponibilidade mensal acordada, bem como a indisponibilidade permitida, calculada em minutos por més. Este indicador serd
coletado pela ferramenta de geréncia do SERPRO. A Geréncia de Qualidade e Recuperagdo consolida o valor do indicador em um relatério semanal para
cada acesso do cliente, que serd disponibilizado no portal de geréncia do cliente.

O Servigco de Conexdo tipo 1 e 3 a 10 Gbps inclui os headers e trailers envolvidos na comunicagdo Ethernet. A taxa de transferéncia percebida pelo payload
inserido pelo usudrio serd descontada desses bits de controle, resultando em uma taxa percebida menor que 10 Gbps. Para comprovar essa taxa de bits por
segundo, o SERPRO enviara streams de bits randémicos, bidirecionais, ndo IP, sobre a VLAN.

Penalidades

Serd aplicado um desconto na fatura pelo ndo cumprimento dos indicadores acordados, quanto a disponibilidade dos servigos de Conexdo a INFOVIA,
Acesso a Internet, Videoconferéncia, Seguranga da Informacgdo, AntiDDoS Volumétrico e quanto a Laténcia e Taxa de Erro, conforme tabela abaixo:

NIVEL DE SERVICO Faixa de Desconto p
SERVICO - — — BASE PARA CALCULO
Disponibilidade | Tolerancia 3% 5% 11%
Acesso Infovia - Conexdes Tipo 1 43,2 ,43'2 86 min <= >264 Percentual de disponibilidade média mensal
99.9% . min <= 86 . ) .
e3 minutos min 264 min min do servico
Acesso Infovia - Conexdes Tipo 2 99% 7,2 horas 7,2h 10.5h<= |[>23,5h| Percentual de disponibilidade média mensal
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<=10,5 23,5h do servigo
h
Acesso & Internet 99,5% 3,6 horas 3,6h 6h<=12 512 h Percentual de dISpOnIbI|I‘dade média mensal
<=6h h do servigo
7.2h 10.5h <= Percentual de disponibilidade média mensal
Videoconfer éncia 99% 7,2 horas <=10,5 § ~ |>23,5h P R
h 23,5h do servigo
Seguranca da Informagdo para 14,5h 28,8 h<= Percentual de disponibilidade média mensal
gurang Ormacao p 98% 144 horas | <=28,38 SN | ss7,6h ponfiil
Infovia h 57,6 h do servigo
14,5h 28,8 h <= Percentual de disponibilidade média mensal
AntiDDoS Volumétrico 98% 14,4 horas <=28,8 ¢ ~ |>576h P R
h 57,6 h do servigo
o 0-50 SIms 101 ms<= | >250 . .
Laténcia n/a s <=100 Laténcia média mensal do servigo
milissegundos ms 250 ms ms
Taxa de Erro 95% 0-5% n/a n/a >5% Percentual de taxa de erro média mensal
- 509
Atendlrl‘nentos > 80% dos 0-20% Fixo em 3% do valor dos Percentual de
concluidos no . dos . . X .
atendimento s . servigos envolvidos no atendimentos mensais
prazo X atendimentos . .
realizados . atendimento concluidos no prazo
realizados
Tempo de até 3h por Desconto ja aplicado nos | Percentual de incidentes
re paro 24/7 servi F; indicadores de mensais concluidos no
P < disponibilidade prazo

O percentual de desconto sera calculado com base nos precos dos servigos contratados e serd deduzido do valor a ser faturado no més posterior ao ndo
cumprimento dos niveis de servigo.

7.1.Prazo de disponibilizagdo dos Servicos

Descri¢ao I Tipo Prazo
Conectividade / Servigos IP
Ativacdo de ponto de acesso (um uUnico érgdo ou mais de um drgdo por edificio) com servigos bésicos | Ativagdo | Até 6 dias Uteis
Acesso a Internet Ativagdo | Até 4 dias Uteis
Alteracdo de velocidade de acesso a Internet Alteracdo | Até 3 dias Uteis
Configuragdo de VLANs adicionais Alteragdo | Até 3 dias Uteis
Ativagdo de portas adicionais Alteracdo | Até 3 dias Uteis
Gerenciamento de enderegcamento IP Ativagdo | Até 3 dias Uteis
Fornecimento de enderecamento IP adicional Alteragdo | Até 3 dias Uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativagdo | Até 15 dias Uteis
Gerenciamento de Rede por VLANs Ativagdo | Até 15 dias Uteis
Geragdo de relatdrios adicionais Ativagdo | Até 15 dias Uteis
Videoconferéncia
Assinatura para habilitagdo de servigo de videoconferéncia multiponto de 8 salas Ativagdo | Até 4 dias Uteis

Nos casos em que a atividade requeira a aquisigdo de equipamento o prazo é de 75 (setenta e cinco) dias apds o dia 20 (vinte) do més em que foi feita a
solicitagdo, para solicitagGes.

Para novos contratos, o desenvolvimento e apresentagdo inicial do portal de geréncia com todos os indicadores personalizados terd um prazo de 30 (trinta)
dias.

N+ X, onde: N = data da Solicitacdo.

X = nivel de servico aplicavel, apresentagdo na tabela acima

Tipo | Prazo

AntiDDoS Volumétrico (servigo agregado)

Até 10 (dez) minutos a partir da identificagdo do ataque — personalizados
Até 15 (quinze) minutos a partir da identificacdo do ataque — corporativo

Seguranga da Informagdo para Infovia Firewall, IPS e Filtro de Contetido (servigo adicional)

Descricdo |

Tempo mdaximo de mitigagdo Tempo de mitigagdo automatica

Tempo de recuperagdo do Servigo em caso de falhas Tempo de recuperagdo Até 2h
Tempo para criagdo/exclusdo de regra de firewall e criagcéo de ambiente Tempo para atendimento Até 2 dias uteis
Tempo de entrega/operacdo do servigo apds contratagdo (1) Tempo para ativagdo Até 7 dias

(1) Tempo contado apds o atendimento dos pré-requisitos para implantagdo da solugdo
8. ATENDIMENTO E SUPORTE TECNICO

8.1. A solicitagdo de atendimento ou suporte técnico, pela para o servigo desejado, podersd ser realizada durante o periodo do contrato, 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependera do nivel de severidade detalhado no contrato.

8.2.Sera aberto um acionamento nos canais de atendimento para cada situagdo reportada.

8.3. Cada acionamento receberd um numero de identificagdo para comprovagdo por parte do CONTRATANTE e para acompanhamento do tempo de
atendimento.

8.4. Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o SERPRO informando o nimero de identificagdo do acionamento e a descrigdo
da ocorréncia.

8.5. Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de Qualidade (CQ) para avaliagdo do servigo prestado.

8.6. Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:

| Severidade | Descrigdo | Tipo de

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7526617&infra_si...
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Atendimento

Acionamentos associados a eventos que ndo fazem parte da operagdo normal de um servigo e que causem ou venham causar uma interrupgao
ou redugdo da qualidade de servigo (indisponibilidade, intermiténcia, etc.)
O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana, pelos Centros de Comando. A Central de Servigos do SERPRO classificara este acionamento em Registro de Incidente.

Alta Remoto

Acionamentos associados a problemas que criam restrigdes a operagdo do sistema, porém ndo afetam a sua funcionalidade. O tratamento de
Média acionamento de severidade média serd realizado em horério comercial, por meio de solicitagdo de servico, a serem encaminhadas as dreas de Remoto
atendimento, conforme a complexidade técnica da solicitagdo.

Acionamentos associados a problemas ou duvidas que ndo afetam a operagdo do sistema (habilitagdo de usudrios, etc.). O tratamento de
Baixa acionamento de severidade baixa serd realizado em horario comercial, por meio de solicitagdo de servico, a serem encaminhadas as areas de Remoto
atendimento, conforme a complexidade técnica da solicitagdo.

9. CANAIS DE ATENDIMENTO

Canais de

Atendimento Endereco Descricio

Area exclusiva, destinada aos clientes que desejam obter segunda via do boleto, geragdo das chaves da API, cadastro
de contatos, demonstrativo consolidado de consumo. Além disso, a plataforma oferece toda a capacitagdo por meio de
. tutoriais e documentagdo, bem como solicitar suporte técnico por meio de formuldrios e outros canais de
P https://cliente.serpro.gov.br .
Area do atendimento.
Cliente

Acesse nosso tutorial https://atendimento.serpro.gov.br/areadocliente/tutorial

https://atendimento.serpro.gov.br/
areadocliente

Formulario | https://atendimento.serpro.gov.br/

Para solicitar suporte técnico relacionado & Area do Cliente: acesso, lentid3o ou indisponibilidade.

Para solicitar suporte técnico relacionado ao servigo contratado: indisponibilidade e duvidas sobre o servigo.

WEB infovia
Em caso de indisponibilidade dos canais acima, vocé podera solicitar suporte por meio do e-mail.
No corpo do e-mail, sdo necessarias as seguintes informacgdes:
E-mail
(Central de css.serpro@serpro.gov.br . Nome, CPF, CEP, Municipio, UF e Telefone do usuario solicitante
Servigos - * SR . CNPJ da Empresa (se for o caso)
CSS) . Nome do Servigo
. Descrigdo da Solicitagdo
Assistente . . . . . . P . . -
Virtual Assistente Serpro Assistente Virtual com interface interativa na pagina de suporte para orientar o cliente sobre duvidas recorrentes.

9. DA PROPRIEDADE
9.1. PROPRIEDADE INTELECTUAL E DIREITOAUTORAL

A titularidade dos direitos de propriedade intelectual e direitos autorais sobre o produto e sobre eventuais ferramentas criadas para desenvolver o produto
na forma do art. 4o da lei n° 9.609/98 e do inc. XVI do art. 19 da IN no 02/2008, regular-se-a conforme a seguir:

a) a solugdo de tecnologia da informagdo desenvolvida pelo SERPRO para atendimento exclusivo a determinado cliente é de propriedade intelectual do
cliente, assim como os direitos autorais.

b) os programas de computador ou solugées em tecnologia da informacgdo desenvolvidos pelo SERPRO a partir de necessidades identificadas pela empresa,
e que venham a ser utilizados como ferramenta de apoio ou estrutura de trabalho aos sistemas relacionados com os servigos contratados, sem que sua
idealizagdo decorra do disposto nos requisitos do sistema formulados pelo contratante, desde que os programas de computador ou solugdes em tecnologia
da informagdo sejam dispensdveis para o correto funcionamento e manuten¢do do sistema e afastada qualquer possibilidade de dependéncia na gestdo e
operacgdo do sistema, constituirdo propriedade intelectual doSERPRO.

c) de modo semelhante, os programas de computador ou solugbes em tecnologia da informacdo, idealizados e desenvolvidos pelo SERPRO, anterior ou
posterior ao contrato, sem vinculagdo com os servicos que venham a ser contratados, poderdo, a qualquer tempo e mediante requisicdo formal do
contratante, ser utilizados na prestacdo de servigos, sempre que possam vir a agregar funcionalidades ao objeto principal do contrato, mediante termo de
cessdo de direito de uso, sem que ocorra qualquer alteracdo da titularidade original, que prevalecerd como sendo doSERPRO.

d) o SERPRO deve se abster de divulgar ou repassar quaisquer dados e informagdes dos sistemas dos clientes mantidas sob sua guarda, salvo se
expressamente autorizado pelocliente.

e) a internalizagcdo de solugbes ndo desenvolvidas pelo SERPRO devera ser precedida de apresentagdo de meios comprobatdrios de direito e propriedade das
solugdes, codigos-fonte, etc, devendo ser anexados na documentagdo contratual.

ANEXO 2 - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

1. FINALIDADE E CONDICOES GERAIS DESTEANEXO

1.1. O presente anexo tem como finalidade firmar as condigOes e responsabilidades a serem sumidas pelas partes no que se refere a aplicabilidade da Lei
Geral de Protegdo de Dados - LGPD.

2. DEFINICOES
2.1. Para efeitos deste termo, serdo consideradas as seguintes definigdes:

2.1.1. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagdes, indo-se ai as decisdes publicadas pela Autoridade Fiscalizadora
competente, aplicavel ao Trata- mento de Dados Pessoais no territério nacional.

2.1.2. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragées posteriores (Lei n2 13.709, de 14 de agosto de 2018).
2.1.3.Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensiveis, nos termos de ou em relagdo ao Contrato.
2.1.4. Servicos - refere-se a contraprestagdo, nos termos do Contrato.

2.1.5. Colaborador(es) - significa qualquer empregado, funcionério ou terceirizados, representantes ou prepostos, remunerado ou sem remunera¢do, em
regime integral ou parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forga da prestagdo dosservigos.
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2.1.6. Incidente de Seguranga da Informacdo - significa um evento ou uma série de eventos de seguranga da informacdo, indesejados ou inesperados, que
tenham grande probabilidade de comprometer as operagdes do negdcio e ameagar a propria seguranga da informagdo, a privacidade ou a protegdo de
dados pessoais.

2.1.7. Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislagdo pertinente,
incluindo, mas n3o se limitando, a ANPD.

2.2. Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Relatdrio de Impacto a Prote¢do de Dados” terdo, para os efeitos
deste Anexo, 0 mesmo significa - do que lhes é atribuido na Lei n213.709/18.

2.3. As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dos pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1. Sdo deveres das partes:

3.1.1. Realizar o tratamento de dados pessoais com base nas hipdteses dos Arts. 72 e/ou e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os
servigos, e responsabilizar-se: (i) pela realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular; (ii) pela
compatibilidade no tratamento com as finalidades informadas; (iii) pela definigdo da forma de tratamento dos referidos dados, informando ao Titular que
seus dados pessoais sdo compartilhados na forma prevista neste Contrato.

3.1.2. Caso o contratante realize tratamento de dados pessoais baseado em "consentimento" (Arts. 72, | ou | da LGPD), responsabilizar-se-a pela guarda
adequada do instrumento de consentimento fornecido pelo e deverd informé-lo sobre o compartilhamento de seus dos, visando atender as finalidades para
o respectivo tratamento.

3.1.2.1. Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando citado, visando atender requisicdes e determinagGes das
autoridades fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgdos de controle administrativo.

3.1.3. Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranga ou de cumprimento com quaisquer Leis e Regulamentos de Protecdo
de Dados de que venha a ter conhecimento ou suspeita, devendo a parte responsdvel, em até 30 (trinta) dias corridos, tomar as medidas necessarias.

3.1.4. Garantir que o tratamento seja limitado as atividades necessdrias ao atingimento das finalidades de execugdo do contrato e do servigo contratado, e
utiliza-lo, quando seja o caso, em cumprimento de obrigagdo legal ou regulatdria, no exercicio regular de direito, por determinagéo judicial ou por requisi¢do
da ANPD.

3.1.5. Cooperar com a outra parte no cumprimento das obrigacGes referentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e
Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisi¢Ses e determinagdes do Poder Judiciario, Ministério Publico, Orgdos de
controle administrativo.

3.1.7. Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra parte,
corrigindo, em um prazo razoavel, eventuais desconformidades detectadas.

3.1.8. Informar imediatamente a outra parte quando receber uma solicitagdo de um Titular de dos, a respeito dos seus Dados Pessoais sempre que envolver
a solugdo tecnologica objeto do presente contrato.

3.1.9. Abster-se de responder qualquer solicitagdo em relagdo aos Dados Pessoais do solicitante, exceto nas instru¢des documentadas ou conforme exigido
pela LGPD e Leis e Regulamentos de Protecdo de Dados em

3.1.10. Informar imediatamente a outra parte, sempre que envolver a solugdo tecnoldgica objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensdo de Dados Pessoais sob o controle da outra parte por ciais do governo ou qualquer indicagdo especifica de que tal
investigacdo ou apreensdo seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;
¢) qualquer informagdo que seja relevante em relagdo ao tratamento de Dados Pessoais da outra parte; e
d) qualquer incidente ou violagdo que afete o negdcio ou que demande agdo da outra parte.

3.2. O subitem anterior interpreta-se em consondncia com o detalhamento do servigo e as responsabilidades das partes previstas neste Contrato e seus
demais anexos.

4. DOS COLABORADORES DO CONTRATADO

4.1. O Contratado assegurara que o acesso e o Tratamento dos Dados Pessoais enviados pelo Contratante fiquem restritos aos Colaboradores que precisam
efetivamente tratd-los, com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que envolvem o tratamento; e
4.2. Tenham conhecimento das obrigagdes do contratado, incluindo as obrigaces do presente Termo.

4.3. Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obriga- dos a guardar sigilo quanto aos elementos manipulados,
incluindo os que envolvam dados pessoais, nos termos ja definidos pelo artigo 82, da Lei 5.615/70.

5. DOS COOPERADORES

5.1. O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores para a
integracdo dos servigos em nuvem. Ainda assim, o Contratado tem a obrigagdo de celebrar contratos adequados e em conformidade com a LGPD e adotar
medidas de controle para garantir a prote¢do dos dados do Contratan - te e dos dados do aderentes aos requisitos de boas praticas e seguranga aplicados
pelo Contratado.

5.2. O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover algum dos provedores parceiros.
6. DA SEGURANCA DOS DADOS PESSOAIS

6.1. O Contratado adotara medidas de seguranca técnicas e administrativas adequadas a assegurar a prote¢do de dados (nos termos do artigo 46 da LGPD),
de modo a garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de seguranga, o
Contratado deverd levar em conta os riscos que sdo apresentados pelo Tratamento, em particular aqueles relacionados a potenciais Incidentes de
Seguranga, identificacdo de vulnerabilidades, e adequada gestdo de risco.

6.2. O Contratado mantera os Dados Pessoais de clientes do Contratante e informagGes confidenciais sob programas de seguranca (incluindo a adogdo e a
aplicagdo de politicas e mentos internos), elaborados visando (a) protegdo contra perdas, acessos ou divulgagdo dentais ou ilicitos; (b) identificar riscos
provdveis e razodveis para seguranga e acessos ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo avaliagdo de riscos e testes
regulares. O Contratado designard um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranga da informagdo, que inclui
a garantia de cumprimento de liticas internas de seguranga da informagao.

6.3. Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de da - dos pessoais que tiverem sido transferidos pelo Contratante,
independentemente do motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente a partir da ciéncia do incidente, contendo,
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no minimo, as seguintes informagd@es: (i) data e hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relagdo dos tipos de dados afetados pelo
incidente;

(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de Protegdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado
ndo disponha de todas as informagGes ora elencadas no momento de envio da comunicagdo, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1. As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais sdo disponibilizados, sdo
permitidas somente quando tais transferéncias forem estritamente necessdrias para a execu¢do do Contrato e de acordo com as condigGes e os limites
estabelecidos a seguir:

7.2. O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer inteng¢des de transferéncias permanentes ou temporarias dos Dados
Pessoais do Contratante para um terceiro pais e somente realizar tal transferéncia apds obter autorizagdo, por escrito, que pode ser negada a seu critério;

7.2.1. Essa notificagdo devera conter informacgdes detalhadas sobre para quais paises as magdes seriam transferidas e para quais finalidades; e

7.3. Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos Servicos (mediante prévia autorizagdo, por escrito, do
Contratante), a parte Contratada deverd adotar os mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicével, as futuras clausulas
padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados soais, sempre que estiverem disponiveis, ou, quando aplicavel, cldusulas contratuais
exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1. As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados Pessoais, prontamente dardo por encerrado o
tratamento e, em no maximo (30) dias, serdo eliminados completamente os Dados Pessoais e todas as copias porventura existentes (seja em formato digital
ou fisico), salvo quando necessdria a manutenc¢do dos dados para cumprimento de obrigacdo legal ou outra hipdtese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de
acordo com o que dispde a Segdo I, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS
10.1. Sem prejuizo de eventuais disposi¢cdes sobre mediagdo e jurisdigdo:
10.2 Na hipotese de conflito entre o presente Anexo e o Contrato, prevalecerdo as disposi¢des do Contrato.

10.3. As partes ajustardo variagBes a este Anexo que sejam necessarias para atender aos requisitos de quaisquer mudangas nas Leis e Regulamentos de
Prote¢do de Dados.

10.4. Caso qualquer disposigdo deste seja invélida ou inexequivel, o restante deste permanecera valido e a disposi¢do invalida ou inexequivel deve ser: (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando as intengGes das partes o maximo possivel ou, se isso ndo for
possivel, (ii) interpretadas de maneira como se a posigdo invalida ou inexequivel nunca estivesse contida nele.

ANEXO 3 - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

1. O PRECO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS:

INFOVIA DF
[tens Faturveis Preco Unidade de Quantidade Contratada / Meses Valor por
Unitario Medida Més Estimados IFA
INFOVIA - Alocagio Adicional de Enderecamento IP RS 24,52 Valor/Més 0 0 RS 0,00
. RS
INFOVIA - Conexdo Tipo 1 a 1 Gbps R$ 5.400,00 | Parcela Mensal 1 12 64.800,00
INFOVIA - Conexdo Tipo 1 a 10 Gbps R$ 9.950,00 | Parcela Mensal 0 0 RS 0,00
INFOVIA - Conex3o Tipo 2 RS$ 3.200,00 | Parcela Mensal 0 0 RS 0,00
INFOVIA - Conexdo Tipo 3 a 1 Gbps R$10.000,00 | Parcela Mensal 0 0 R$ 0,00
INFOVIA - Conexdo Tipo 3 a 10 Gbps R$15.350,00 | Parcela Mensal 0 0 RS 0,00
INFOVIA - Conex3o Tipo 6 RS$ 2.200,00 | Parcela Mensal 0 0 RS 0,00
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 100 Mbps RS$ 7.500,00 | Parcela Mensal 0 0 RS 0,00
INFOVIA - i ici | doal -E P
O Servico adicional de Conexdo a Internet - Excedente de Pacote de R$75,00 Mbps 0 0 RS 0,00
100 Mbps
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 200 Mbps 13 OROSO 00 Parcela Mensal 0 0 R$ 0,00
INFOVIA - Servigo adicional de Conex3o a Internet - Excedente de Pacote de RS 65,00 Mbps 0 0 RS 0,00
200 Mbps
R
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 300 Mbps 17 of)o 00 Parcela Mensal 0 0 R$ 0,00
" " — ~ E
INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de RS 56,67 Mbps 0 0 RS 0,00
300 Mbps
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 400 Mbps 2 OROSO 00 Parcela Mensal 0 0 R$ 0,00
INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de RS 52,50 Mbps 0 0 RS 0,00
400 Mbps
R
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 500 Mbps 21 OO$O 00 Parcela Mensal 0 0 R$ 0,00
INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de R$48,00 Mbps 0 0 RS 0,00
500 Mbps
INFOVIA - Servigo adicional de Conex3o a Internet - Pacote de 600 Mbps R$27.000,00 | Parcela Mensal 0 0 RS 0,00
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INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de R$45,00 Mbps RS 0,00

600 Mbps
R

INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 700 Mbps 30 0050 00 Parcela Mensal R$ 0,00

INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de R$42,86 Mbps RS 0,00
700 Mbps

INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 800 Mbps 32 0R0$0 00 Parcela Mensal RS 0,00

INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de RS 40,00 Mbps RS 0,00
800 Mbps

INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 900 Mbps R$34.000,00 | Parcela Mensal R$ 0,00

INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de R$ 37,78 Mbps RS 0,00
900 Mbps

INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 1000 Mbps 35 ORO$0 00 Parcela Mensal R$ 0,00

INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de

1000 Mbps R$35,00 Mbps R$ 0,00

INFOVIA - Porta Adicional R$980,96 RZ‘L";;’J; R$ 0,00

INFOVIA - Servigo de Videoconferéncia Internet R$147,14 Valor/Més RS 0,00

INFOVIA - Servigo de Videoconferéncia Multiponto RS 1.226,20 Valor/Més RS 0,00

. RS 367,86 Ponto de
INFOVIA - VLAN Adicional Rede/Mas RS 0,00
Valor Mensal Estimado* RS 5.400,00
Valor Total Estimado 64.8RO$0,00
*0 valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados, podendo variar em virtude de
arredondamentos ou de itens faturdveis contratados somente em meses especificos.
**Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma ABNT NBR 5891:1977.

1. INFORMAGCOES EMISSAO E ENVIO DA

ANEXO 4 — INFORMAGOES DO CONTRATANTE

FISCAL(FINANCEIRO)

Razdo Social:

<MINISTERIO DAS COMUNICAGOES>

CNPJ:

CNPJ 37.753.638/0002-94

Inscrigdo Municipal: <XXXXXXXXX>
Inscri¢do Estadual: XXXXXXXXX>
Enderego com UF: Esplanada dos Ministérios, Bloco R. Brasilia-DF
CEP: 70.044-900

Nome Completo do Contato Financeiro:

<Hérika Pires de Castro>

CPF do Contato Financeiro:

<723.738.141-53>

Telefone do Contato Financeiro:

<(61) 3411-4831>

Endereco Eletronico do Contato Financeiro:

<herika.castro@mctic.gov.br>

2. INFORMAGOES DO TECNICO

Nome Completo: | Victor Henrique Hisao Taira

CPF: 037.206.941-00

Telefone: (61) 2027-6179

Endereco Eletronico: | victor.taira@mctic.gov.br

3. INFORMAGCOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo:

Ilvancir Gongalves da Rocha Castro Filho

CPF:

101.740.101-25

Cargo:

Coordenador-Geral de Recursos Logisticos

Nacionalidade:

Brasileiro(a)

NUmero da Identidade/Orgdo/UF:

00000/6rgdo expedidor

Telefone do Responsavel Legal da Empresa:

<00-00000-0000>

Endereco Eletronico:

<victor.taira@moctic.gov.br>

Enderego com UF:

Esplanada dos Ministérios, Bloco R. Brasilia-DF

CEP:

70.044-900

seil

assinatura
eletrénica

Documento assinado eletronicamente por Fabio Salustino Mesquita Faria, Ministro de Estado das Comunicag¢bes, em 12/03/2021, as 19:59 (horario oficial
de Brasilia), com fundamento no art. 62 do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Daniel Silva Antonelli (E), Usudrio Externo, em 15/03/2021, as 10:43 (horario oficial de Brasilia), com fundamento
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no art. 62 do Decreto n? 8.539, de 8 de outubro de 2015.

I
-
JEI! Documento assinado eletronicamente por Jacimar gomes ferreira (E), Usudrio Externo, em 15/03/2021, as 10:49 (hordario oficial de Brasilia), com
;;;'ifr'g:i:'; = | fundamento no art. 62 do Decreto n2 8.539, de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html, informando o cddigo verificador 6745599 e o cédigo CRC
> 4891E11A.
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