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1. Condicoes gerais da contratacao
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6/2025

UASG 410072

Atualizado em

22/09/2025 14:42 (v
0.5)

Processo Administrativo
53115.021295/2025-93

1.1. Contratagdo de solugdo de Protecdo, Deteccdo e Resposta de Endpoint (EDR), por meio de subscricdo na modalidade Software as a Service (SaaS),
nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas no Termo de Referéncia.

. UNIDADE VALOR VALOR TOTAL
ITEM ESPECIFICACAO CATSER DE MEDIDA QTDE UNITARIO
(36 MESES)
Subscricéo da Solugéo de R$ 272,83
1 Protecéo, Deteccéo e 26077 Subscricdo 1.265 R$ 1.035.389,85
Resposta de Endpoint (EDR). *valor anual
Servico de Implantaca
2 ervigo de mplantacao e 27260 Servigo 1 R$37.08272 | R$37.082,72
Configuracao
Servicode T feréncia d
3 efvigo de Transiersncia de 3840 Servico 1 R$19.250,00 |  R$ 19.250,00
Conhecimento
Servico de S te Técni Servi
4 ervigo de SUpore Teenico - 7260 ervigo 36 R$5.790,43 | R$208.455,48
Especializado Mensal
TOTAL R$ 1.300.178,05

1.2 O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comuns, conforme o § 1° do art. 6° da Lei n® 14.133/2021. Essa caracterizacdo se
justifica pelo fato de que a natureza da solugao, bem como os padrdes de desempenho e qualidade exigidos (incluindo requisitos técnicos detalhados e
Acordos de Nivel de Servico - SLAs), podem ser objetivamente definidos no edital por meio de especificagdes usuais de mercado. A definicdo de
"servicos comuns" é amplamente aplicada a contratagdes de solucdes de seguranga e de tecnologia da informacgdo na Administracdo Publica, garantindo
a utilizacdo do rito processual adequado para aquisi¢des que ndo envolvem inovacgdo ou complexidade excessiva, com a finalidade de aumentar a
competitividade e agilidade do processo.

1.3 O prazo de vigéncia da contratagdo sera de 36 (trinta e seis) meses, contados a partir da data de assinatura do contrato, prorrogavel por até 10 anos,

na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.1 Este prazo foi definido com base na andlise de Custo Total de Propriedade (TCO) detalhada no Estudo Técnico Preliminar, que
demonstrou ser o periodo mais vantajoso e economicamente prudente para o investimento em uma solucdo de seguranca avangada, alinhando a
previsibilidade de despesas a mitigacdo de riscos de longo prazo. O prazo é justificado pela complexidade e pelo ciclo de vida da solucdo, que

requer um investimento inicial em implantagdo e treinamento que seria diluido ao longo de um periodo mais longo.
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1.3.2 O servico é enquadrado como centinuado, nos termos do art. 106 da Lei n° 14.133/2021, uma vez que se trata de uma atividade essencial e
permanente para a manutencao da postura de seguranca cibernética do Ministério das Comunicagoes. A necessidade de protecdo contra ameacgas
digitais é ininterrupta e sua auséncia ou descontinuidade poderia resultar em graves prejuizos financeiros e reputacionais, como interrupc¢do de
servigos essenciais, multas por violagdo de LGPD e comprometimento de informacdes criticas. A natureza do servico requer a sua prestacdo por
um periodo superior a um exercicio financeiro, justificando a vigéncia plurianual para assegurar a continuidade do servico ptiblico. A solugdo de
seguranga, por sua natureza, ndo permite interrupcdo sem que o ambiente digital do Ministério seja exposto a riscos elevados e inaceitaveis.

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratacao.

2. Descricao da solucao

2.1 A presente contratagdo tem como objeto o fornecimento, por meio de subscri¢do na modalidade Software as a Service (SaaS), de uma solucao de
Protecdo, Deteccdo e Resposta de Endpoint (EDR). A solucdo deveré ser unificada, indivisivel e tecnologicamente madura, composta, no minimo,
pelos seguintes mddulos intrinsecamente integrados:

® Protecdo de Endpoint (EPP/NGAYV): Para defesa multicamadas contra c6digos maliciosos conhecidos e desconhecidos, incluindo protegdo em
tempo real;

® Deteccdo e Resposta (EDR): Capacidade central para visibilidade profunda, analise de causa raiz (RCA), busca proativa por ameacas (Threat
Hunting) e resposta a incidentes;
Firewall de Endpoint e Sistema de Prevencao de Intrusao (IPS): Controle de trafego de rede e aplicacdo de "virtual patching";
Controle de Aplicacées e Hardening: Mitigacdo da superficie de ataque através de gestdo e enrijecimento da execucao de softwares;
Controle de Dispositivos e Prevencao de Perda de Dados (DLP): Gerenciamento de periféricos e monitoramento da exfiltracdo de dados
sensiveis;

® Protecdo para Ambiente de Active Directory (AD): Mddulo especializado para detec¢do e resposta a ataques de roubo de credenciais e
movimentacao lateral.

2.2 O escopo da solugdo visa proteger o parque computacional do Ministério das Comunicag0es, estimado em 1.050 estacdes de trabalho e 215
servidores, totalizando 1.265 endpoints. Esta quantidade inclui uma margem técnica de 15% para acomodar o crescimento organico da instituicdo, a
inclusdo de novos projetos e a flutuacdo de equipamentos durante a vigéncia do contrato. A contratacdo também abrange os servigcos essenciais de
implantacdo, configuragdo, transferéncia de conhecimento para a equipe interna e suporte técnico continuo.

3. Fundamentacao e descricao da necessidade

3.1 A presente contratagdo é justificada pela necessidade de proteger os ativos de Tecnologia da Informagdo e Comunicagdo (TIC) do Ministério das
Comunicagdes (MCom) contra um cendrio de ameacas cibernéticas em constante evolucdo e sofisticagdo. Nos ultimos anos, o Governo Federal tem
passado por uma profunda e continua transformacdo digital, com o0 MCom fomentando essa evolucdo por meio da digitalizacdo de processos, da
institucionaliza¢do do trabalho remoto e da crescente adogdo de servicos em nuvem. Essa expansdo do ecossistema digital, embora essencial para a
eficiéncia da Administragdo Ptblica, ampliou drasticamente a superficie de ataque e a complexidade dos riscos cibernéticos associados.

3.2 O cendrio de ameacas atuais transcende as capacidades das solu¢des de protecdo tradicionais, como antivirus baseados em assinaturas. Orgaos
governamentais sdo alvos constantes de ataques direcionados que utilizam um vasto espectro de vetores, incluindo:

® Ameacas Avancadas Persistentes (APTs): Ataques que buscam persistir em um ambiente por longos periodos para exfiltrar dados ou causar
danos;
Ataques de Dia-Zero (0-day): Exploractes de vulnerabilidades desconhecidas pelos fabricantes de software;
Ataques a Cadeia de Suprimentos de Software (Supply Chain Attacks): Invasdes que comprometem o ambiente por meio de softwares e
atualizagOes legitimas;

® Ataques a Cadeia de Suprimentos de Software (Supply Chain Attacks): Invasdes que comprometem o ambiente por meio de softwares e
atualizagoes legitimas.
Ransomware: C6digo malicioso que criptografa arquivos e exige resgate para a restauracdo dos dados;
Técnicas Evasivas: Ataques sem arquivo (fileless) e "Living Off The Land" (LOTL), que abusam de ferramentas legitimas do préprio sistema
operacional para atividades maliciosas.

3.3 Agravando este cendrio, os proprios adversarios ja utilizam inteligéncia artificial para automatizar e escalar seus ataques, tornando a adocdo de
defesas com a mesma base tecnolégica uma necessidade simétrica e inadiavel. A contratacdo de uma solucdo avangada de Protecdo, Deteccdo e Resposta
de Endpoint (EDR) com capacidades estendidas (XDR) é a melhor abordagem técnica capaz de prover protecdo proativa e em tempo real, permitindo a
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deteccdo de anomalias que passariam despercebidas por defesas convencionais. A auséncia de uma solucdo robusta comprometeria a integridade, a
confidencialidade e a disponibilidade das informagdes criticas, resultando em prejuizos financeiros, reputacionais e interrup¢ao de servigos essenciais a
sociedade

3.4 A implementacdo da solucdo trard uma série de beneficios tangiveis para o MCom, elevando a maturidade de sua postura de seguranca e otimizando
a operacao de sua equipe de TI. Os principais resultados esperados sdo:

Fortalecimento da Seguranca: Aumentar a protecdo de estacdes de trabalho e servidores contra o espectro completo de ameacas, incluindo as
que ainda ndo foram catalogadas;
Resposta a Incidentes: Melhorar a capacidade de identificacdo, andlise e resposta rapida a incidentes de seguranca, reduzindo o tempo de
deteccdo (Mean Time To Detect) e o impacto de possiveis violac¢des;
Gestdo e Eficiéncia: O gerenciamento centralizado e a visibilidade unificada da solu¢do permitirio o monitoramento proativo de todos os
endpoints a partir de uma tnica interface, simplificando as operagoes e melhorando a eficiéncia da equipe;
Conformidade Regulatéria: Assegurar a plena conformidade com as regulamentac¢Ges e normas aplicaveis, como a LGPD e a PNSI, mitigando

os riscos legais e reputacionais;

Automacao: Automatizar fluxos de trabalho de seguranga, liberando a equipe técnica de tarefas manuais e repetitivas para que se dediquem a
atividades mais estratégicas, como analise de ameagas avangadas e aprimoramento continuo da postura de seguranca;
Reducdo de Custos: A migracdo para um modelo SaaS elimina a necessidade de investimentos iniciais em infraestrutura de hardware
(CAPEX), convertendo o custo em despesa operacional (OPEX) previsivel e garantindo o acesso a versdao mais atual da tecnologia e a
inteligéncia de ameagas global.

3.5 O objeto da contratagdo estd previsto no Plano de Contrata¢cdes Anual 2025, conforme detalhamento a seguir:

I) ID PCA no PNCP: 37753638000103-0-000002/2025;

1I) Data de publicacdo no PNCP: 11/02/2025;

IIT) Id do item no PCA: 7;

IV) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA;

V) Identificador da Futura Contratacdo: 410072-6/2025.

3.6 O objeto da contratacdo também esté alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia com o Plano Diretor de Tecnologia
da Informacgdo e Comunicacdo (PDTIC) 2025-2027 do Ministério das Comunicagdes, conforme demonstrado abaixo:
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ALINHAMENTO AOS PLANOS ESTRATEGICOS
Plano Principio / - Objetivo -
a-q . 5 Descrigao . . Descrigao
Estratégico Diretriz Estratégico
Fortalecimento dos processos de governanca e . ..
~ A1 R L Implementar e aprimorar praticas
gestdo no ambito do Ministério das Comunicagdes, . . .
. . A . relacionadas a governanga, riscos,
Plano visando aprimorar a eficiéncia e eficicia na . . ~ .
.. .. - . integridade, gestdo estratégica,
Estratégico DE 16 - formulacdo, implementacdo, monitoramento e| OE 07 - " . N
.. - . .. o . gestdo da informacao,
Institucional Evolucdo e [lavaliagdo de politicas publicas para o setor das| Aprimorar e . L
. - L s e . sustentabilidade, comunicacao
- PEI aperfeicoamento [|comunicacdes. Além disso, busca-se simplificar os|| evoluir a . .
. .. . . externa e interna, a fim de
MCOM da Governanca |processos internos. O objetivo é ampliar a| Governanga desempenhar  seu  papel  com
2024-2027 capacidade de resposta do Ministério as demandas P .. ,p,P .
. ~ transparéncia, eficiéncia e
da sociedade, promovendo wuma gestdo L
S . efetividade.
transparente, participativa e orientada a resultados.
O principio "Governo Confidvel e Seguro" vai Elevar a maturidade e a resiliéncia
além da protecdo contra ameacgas digitais, Obietivo 9 dos drgdos e das entidades em
combinando praticas, politicas e mentalidades para ) termos de privacidade e seguranga
garantir interacOes seguras entre cidaddos e da informacédo
governo, promovendo confianca na integridade,
Estratégia responsabilidade e eficicia governamental. A
Federal de IV-Um seguranca digital é assegurada por medidas
Governo GOY?rDO robustas de ciberseguranca e transparéncia nas
Digital Confidvel e politicas de uso e protecdo de dados, com
2024-2027 Seguro auditorias e supervisdes garantindo conformidade
as leis e regulamentos. Programas continuos de| Objetivo 10
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educacdo e conscientizacdo sobre seguranca digital
promovem praticas seguras, criando um ambiente Fortalecer a privacidade e a
onde os cidaddos confiam na protecdo e seguranga seguranca dos dados dos cidaddos

das suas intera¢0es com o governo.

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PDTIC 2025-2027

Necessidade Iniciativa

GI17.1 - Identificar e contratar as solu¢des tecnolégicas necessarias para

. . atendimento as iniciativas das areas de negdécios levantadas.
GI17 - Desenvolver, contratar, atualizar e aprimorar

solucdes de negdcios, desenvolvimento, TI, infraestrutura e
seguranga.

GI 17.5 - Revisar e aprimorar anualmente as politicas, controles e
recursos de seguranca da informacéo.

GI 20.2 - Automatizar em até 80% todos os fluxos de controle e
seguranga de uso de recursos de tecnologia da informagao.

GI20 - Implementar e Monitorar as agdes do PPSI

GI 20.3 - Aprimorar em até 80% as agdes do Centro de Operagdes de
Seguranca (SOC).

3.7 Registra-se que a contrata¢do ndo trata de oferta de servigos publicos digitais.

4. Requisitos da contratacao

Requisitos de Negécio

4.1 Conforme Anexo I — Requisitos Técnicos da Selucao.

Requisitos de Capacita¢do

4.2 A transferéncia de conhecimento devera ser realizada em até 10 (dez) dias corridos contados da abertura da OS.

4.3 O treinamento deverd se basear no pacote oficial do fabricante (material e ementa), com no minimo 20 (vinte) horas de duragao.

4.4 Para que a transferéncia de conhecimento seja aceita pela CONTRATANTE, devera ser aprovada por, pelo menos, 80% (oitenta por cento) dos
participantes.

4.5 A CONTRATANTE podera avaliar a transferéncia de conhecimento com meios préprios e, caso seja julgada deficiente, a CONTRATADA devera
providenciar o devido refor¢o sem 6nus adicional a CONTRATANTE.

4.6 Todo material didatico disponibilizado na transferéncia de conhecimento devera ser fornecido pela CONTRATADA, em portugués-BR, e devera
estar incluso no escopo do treinamento.

4.7 A CONTRATADA deverd providenciar a lista de frequéncia que comprove a realizagdo da transferéncia de conhecimento, contendo periodo, nome
dos participantes, carga horéaria e conteido ministrado.

4.8 A transferéncia de conhecimento serd realizada de forma remota, podendo ser gravada pela CONTRATANTE, para posterior repasse de
conhecimento a outros membros da equipe.

Requisitos Legais
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4.9 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022,
Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legisla¢des aplicaveis, como:

4.9.1 Portaria SGD/MGI n° 5.950/2023, que estabelece modelo de contratacdo de software e de servicos de computagdo em nuvem, no ambito
dos 6rgaos e entidades integrantes do Sistema de Administracdo de Recursos de Tecnologia da Informagdo — SISP do Poder Executivo Federal;

4.9.2 Decreto n° 9.637/2018, que instituiu a Politica Nacional de Seguranca da Informacdo (PNSI)no Brasil, estabelecendo principios e
diretrizes para a seguranga da informacdo na Administracdo Publica Federal;

4.9.3 Guia de Requisitos e de Obriga¢des quanto a Seguranca da Informagdo e Privacidade, disponivel em: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf

Requisitos de Manutencao
4.10 Devido as caracteristicas da solucdo, nae ha necessidade de realizacao de manutengdes pela CONTRATADA.
Requisitos Temporais

4.11 A entrega da solucdo devera ser efetivada no prazo maximo de 30 (trinta) dias corridos, a contar da assinatura da Ordem de Servico (OS), emitida
pela CONTRATANTE, podendo ser prorrogado, excepcionalmente, desde que justificado previamente pela CONTRATADA e autorizado pela
CONTRATANTE.

4.12 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-4 o dia do inicio e incluir-
se-a o do vencimento.

4.13 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo contados os dias a
partir da hora em que ocorrer o incidente até a mesma hora do dltimo dia, conforme os prazos.

4.14 Na execucdo dos servicos, deverao ser observados os seguintes prazos:

Atividade / Entrega Prazo

Reunido Inicial Em até 10 (dez) dias corridos apés a assinatura do contrato.

Termos de Sigilo e LGDP. Em até 2 (dois) dias uteis apds a Reunido Inicial.

Plano de Implantagdo Em até 5 (cinco) dias titeis apés a Reunido Inicial.

Servico de Implantagdo e Configuragao

Em até 30 (trinta) dias corridos apds a assinatura da OS.

Transferéncia de Conhecimento

Em até 10 (dez) dias corridos contados da abertura da OS.

Manuais Técnicos, Documentacgdo do Fabricante e demais
documentos

No momento da conclusdo da instalagdo da solugdo.

Relatério de Implantacéo

Em até 5 (cinco) dias titeis ap6s o término da implantagdo da
solucdo.

Operacao assistida

Durante 30 (trinta) dias corridos apés a implantagdo

Relatérios Mensais de Prestacdo dos Servicos

Até o 5° (quinto) dia ttil do més subsequente ao da prestacdo
dos servicos.

Plano de Transicdo

60 (sessenta) dias que antecedem a finalizagdo do contrato.
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Exportacdo de Dados e Configuracdes Até o ultimo dia de vigéncia do contrato

Requisitos de Seguranca e Privacidade

4.15 A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo (POSIN) do Ministério das
Comunicagdes, nos termos da Portaria MCOM n° 14.196 de 19 de agosto de 2024.

4.16 Deve ser observado o Guia de Requisitos e de Obrigacdes quanto a Seguranca da Informagdo e Privacidade, disponivel em: https://www.gov.br
/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf

4.17 O representante da CONTRATADA devera assinar o Termo de Compromisso de Manutencao de Sigilo (Anexo II).

4.18 Todos os funcionarios da CONTRATADA que tiverem acesso a informagdes ou dependéncias do MCOM deverdo assinar o Termo de Ciéncia
Individual (Anexo III).

4.19 A CONTRATADA devera garantir a seguranca das informagdes da CONTRATANTE e se comprometer em nao divulgar ou fornecer a terceiros
quaisquer dados e informacdes que tenha recebido ou tido ciéncia no curso da prestacdo dos servigos.

4.20 A CONTRATADA deverd observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente da
CONTRATANTE.

4.21 A CONTRATADA deve observar as disposicdes da Lei n°. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD),

bem como das politicas e normas internas do CONTRATANTE sobre o tema, implementando medidas técnicas e organizacionais adequadas para
assegurar a protecao dos direitos do titular dos dados pessoais. O representante da CONTRATADA devera assinar o Termo de Compromisso de
Protecdo de Dados Pessoais (Anexo IV).

4.22 Os demais requisitos de seguranca relacionados a solucdo estdo descritos no Anexo I - Requisitos Técnicos da Solucado.
Requisitos Sociais, Ambientais e Culturais
4.23 Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.23.1 Redugdo do uso de recursos fisicos, promovendo o uso de documentacdo digital, assinaturas eletrénicas e comunica¢do por meio
eletronico;

4.23.2 Uso preferencial de infraestrutura de hospedagem (data centers) com certificagdes ambientais reconhecidas (como ISO 14001, LEED ou
similares);

4.23.3 Fornecimento de toda a documentacdo da solucdo (manuais, datasheets, troubleshooting, tutoriais, etc.) em portugués do Brasil, com
linguagem clara e acessivel.

Requisitos da Arquitetura Tecnolégica
4.24 Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da CONTRATANTE.

4.25 A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso ndo seja autorizada, é vedado a
CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.26 Demais requisitos técnicos relacionados a arquitetura da solugdo estdo descritos no Anexo I — Requisitos Técnicos da Selucao.
Requisitos de Projeto e de Implementacao

4.27 Nao se aplica ao objeto da contratagao.

Requisitos de Implantacao

4.28 A CONTRATADA deveré elaborar e apresentar um Plano de Implantacédo, detalhando as a¢des necessérias para a implantagdo da solugdo.

4.29 O Plano de Implantagdo deveréd ser elaborado pela CONTRATADA e deveréd ser enviado para validagdo e aprovacdo pela equipe técnica,
considerando os prazos previstos neste Termo de Referéncia.

4.30 O Plano de Implantacdo deveréa conter os responsaveis envolvidos, o cronograma e a anélise do risco associada as atividades de fornecimento e
implantacdo da solucdo, observando as boas praticas de mercado.

4.31 O Plano de Implantacdo devera conter detalhes das atividades de instalacdo, dos impactos previstos, dos testes necessarios, dos prazos para cada
atividade a ser realizada, das estratégias de continuidade e as informagdes de configuragdo e parametrizacdo da solugao.
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4.32 As atividades de implantagdo e configuracdo inicial, que possam causar interrupgdes no ambiente, deverdo ser agendadas em horarios de menor
impacto, como periodos noturnos ou finais de semana, conforme defini¢cdo da equipe técnica da CONTRATANTE.

4.33 Ao término da execucdo do projeto de Implantagdo, a CONTRATADA devera consolidar toda documentagdo gerada e entregar o Relatério de
Implantacdo dos Servigos realizados, em meio eletronico ao CONTRATANTE, incluindo os documentos do projeto atualizados (as-built). A referida
documentagdo estara sujeita a revisdo e aprovacao pelos membros técnicos designados pelo CONTRATANTE.

4.34 A CONTRATADA devera manter, apos a realizacao da instalagdo, equipe dedicada a operagdo assistida da solugcdo implantada, durante o periodo
de 30 (trinta) dias corridos, visando a correta transi¢do da solucdo no ambiente do CONTRATANTE, tendo em vista a complexidade da operacéo e a
possivel necessidade de correcdes de configuracdes e outros detalhes relativos a operacionalizagdo da solugdo em ambiente de producéo.

4.35 Durante o periodo de operacdo assistida, a equipe da CONTRATADA devera estar totalmente disponivel para transicdo da solucdo, sem a
necessidade de ser demandada via chamados, estando responsavel pela operacdo e monitoramento do ambiente implantado.

4.36 Qualquer alteracdo realizada durante o periodo de operacdo assistida devera refletir no Relatério de Implantacdo dos Servicos, que devera ser
atualizado conforme todas as intervenc¢des e mudancas de configuragdo realizadas.

Requisitos de Garantia e Manutencao
4.37 Nao se aplica ao objeto da contratagao.
Requisitos de Experiéncia Profissional

4.38 Os servicos de implantacdo, configuracdo, suporte técnico e operagdo assistida deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, devendo possuir certificacdo oficial emitida pelo fabricante da solucdo de EDR ofertada, bem como com todos os recursos
ferramentais necessarios para a prestagdo dos servicos. A certificacdo deve ser de nivel técnico avancado (engenharia, arquitetura, implantagdo ou
equivalente), atestando a capacidade para implantacdo, configuragdo e suporte especializado ao produto.

4.39 Conhecimento em Seguranca da Informacdo: A equipe técnica, coletivamente, deverd demonstrar proficiéncia em fundamentos de seguranca da
informacdo. A comprovacdo poderd ser feita mediante apresentacdo de certificacdes de mercado reconhecidas que atestem conhecimento em redes,
sistemas operacionais, resposta a incidentes e conformidade com normas da familia ABNT NBR ISO/IEC 27001 (a titulo de exemplo: CompTIA
Security+, ISC2 CC, ou equivalentes).

Requisitos de Formacgdo da Equipe

4.40 Nio serdo exigidos requisitos de formagédo da equipe para a presente a contratagdo.

Requisitos de Metodologia de Trabalho

4.41 A execucao dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servigo (OS) emitida pela CONTRATANTE.

4.42 A OS indicaré o servico, a quantidade e o prazo para prestagdo dos servicos.

4.43 Do Item 1 (Subscricao da Solucao):
4.43.1 O periodo de licenciamento da solugdo ndo se confunde com o periodo de vigéncia contratual. O periodo do licenciamento podera
estender-se para além da vigéncia do contrato ndo caracterizando prestacao de servigos fora da vigéncia contratual. Tal situacao se justifica pelo
prazo que a CONTRATADA tem para disponibilizar as licencas apds a assinatura de contrato e emissdo da ordem de servico, fazendo com que

o periodo do licenciamento seja contabilizado somente ap6s a efetiva instalagdo da solu¢do no ambiente da CONTRATANTE.

4.43.2 O licenciamento da solucdo sera de 36 (trinta e seis) meses, contados da instalagdo das licencas no ambiente da CONTRATANTE. Os
pagamentos serdo anuais, visando minimizar o impacto orcamentdrio no 6rgéo.

4.44 Do Item 2 (Implantacao e Configuracao):

4.44.1 Serd emitida OS para os servigos de implantacdo e configuracdo da solu¢do com pagamento tnico condicionado ao aceite e recebimento
definitivo pela CONTRATANTE.

4.45 Do item 3 (Transferéncia de Conhecimento):
4.45.1 Sera emitida OS para a realizacdo da transferéncia de conhecimento, conforme condicdes estabelecidas no Termo de Referéncia.
4.45.2 Sera realizado pagamento tinico apds aprovacdo e recebimento definitivo do servigo prestado.

4.46 Do item 4 (Suporte Técnico):

4.46.1 A prestacao dos servicos de suporte técnico iniciara apos a emissdo da ordem de servico pela CONTRATANTE.
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4.46.2 S6 haverd emissdo de OS referente aos servigos de suporte técnico apds o recebimento definito dos servicos de implantagdo e
configuragdo da solucgdo.

4.46.3 O quantitativo de 36 (trinta e seis) meses é uma quantidade meramente estimada, ndo configurando direito da CONTRATADA ao
recebimento de 36 (trinta e seis) parcelas, haja vista o prazo necessério para disponibilizacdo da solugdo e a prestacdo dos servigos dentro da

vigéncia contratual.

4.46.4 Podera haver emissdo de ordem de servico com valor proporcional ao periodo de prestacdo de servico do més de referéncia,
especialmente no primeiro e tltimo més da prestacdo dos servigos.

4.46.5 O pagamento dos servigos de suporte técnico serd mensal conforme condigdes estabelecidas no Termo de Referéncia.

4.47 A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia e 7 dias por
semana de maneira eletronica.

Vistoria
4.48 Nao ha necessidade de realizagdo de avaliacdo prévia do local de execugdo dos servigos.
Sustentabilidade

4.49 Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos, que se baseiam
no Guia Nacional de Contratagdes Sustentaveis:

4.49.1 Baixo consumo de recursos computacionais: A solucdo deve ter baixo impacto no consumo de CPU, memoéria e energia, especialmente se
usada em grande escala;

4.49.2 Compatibilidade com equipamentos existentes;
4.49.3 Licengas, manuais e documentacdo devem ser fornecidos em formato digital, evitando impressdo desnecesséaria;

4.49.4 Infraestrutura em nuvem com eficiéncia energética: para solugdes que operam em nuvem, deve haver preferéncia por fornecedores que
utilizem data centers com certificacdes de eficiéncia energética (ex: ISO 50001, Energy Star, ou LEED).

Da exigéncia de carta de solidariedade

4.50 Nao se aplica ao objeto da contratacdo.
Subcontratacao

4.51 Ndo é admitida a subcontratagdo do objeto contratual.
Garantia da Contratacao

4.52 Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e condic¢des descritas nas
clausulas do contrato.

4.53 Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresentéa-la, no méaximo, até a data de assinatura do contrato.
4.54 A garantia, nas modalidades caucao e fianca bancaria, devera ser prestada em até 10 dias uteis apds a assinatura do contrato.

4.55 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

Informacdes relevantes para o dimensionamento da proposta

4.56 A demanda do 6rgdo tem como base as caracteristicas detalhadas no Termo de Referéncia e o disposto no Anexo I — Requisitos Técnicos da
Solucao.

5. Papéis e responsabilidades
5.1 Sdo obrigagdes da CONTRATANTE:
5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos contratos;
5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos

no Termo de Referéncia;
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5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4 aplicar a contratada as sangOes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de
Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado, com base em pesquisas de
mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou
alteragdo seja objeto da relagdo contratual pertencam a Administragdo.

5.2 Sdo obrigacdes da CONTRATADA:
5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo do contrato;
5.2.2 atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execucdo do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da
execucdo dos servigos pela contratante;

5.2.4 propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5 manter, durante toda a execucdo do contrato, as mesmas condig¢des da habilitagdo;

5.2.6 quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados
e qualificados para fornecimento da solucédo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execugdo do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relacdo contratual;

5.2.9 fazer a transicdo contratual, quando for o caso.

6. Modelo de execucdo do contrato

Condicées de execucao
6.1 A execucdo do objeto seguira a seguinte dindmica, observadas as condic¢Ges estabelecidas no Termo de Referéncia:

6.1.1 Abertura da OS correspondente a subscri¢do da solugao;

6.1.2 Abertura da OS de implantacao e configuracdo da solucdo;

6.1.3 Realizacdo da transferéncia do conhecimento ap6s emissdo da OS pela CONTRATANTE.

6.1.4 Prestacdo dos servicos de suporte técnico obedecendo aos periodos definidos nas ordens de servigo emitidas pela CONTRATANTE.
6.2 Demais condicdes de execucdo estdo descritas ao longo do Termo de Referéncia.
Local e horario da prestacao dos servicos
6.3 Os servigos serdo prestados ao Ministério das Comunicagdes, localizado na Esplanada dos Ministérios, Bloco R, Brasilia - DF, CEP 70044-900.
6.4 Os servigos serdo prestados no seguinte horario:

6.4.1 As atividades de implantacdo e configuracdo inicial, que possam causar interrupgdes no ambiente, deverdo ser agendadas em horarios de
menor impacto, como periodos noturnos ou finais de semana, conforme defini¢do da equipe técnica da CONTRATANTE.

6.4.2 O atendimento para suporte técnico serd ininterrupto, operando 24 horas por dia, 7 dias por semana.
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6.4.3 O treinamento devera ser agendado previamente e serd realizado em horério comercial em dias de expediente do 6rgao.
Materiais a serem disponibilizados

6.5 Todos os materiais, equipamentos e utensilios necessarios para a perfeita execucdo dos servigos, incluindo softwares, hardwares e acesso a web
/internet, deverdo ser providos pela CONTRATADA, sem custos adicionais para a CONTRATANTE.

6.6 A CONTRATANTE disponibilizara a infraestrutura fisica e l6gica para que o sistema possa ser utilizado, bem como os acessos controlados para
implantacdo da solucdo, em conformidade com as politicas de seguranca do Ministério.

Especificacdo da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

6.7 O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).
Formas de transferéncia de conhecimento

6.8 Conforme requisitos de capacitacdo deste Termo de Referéncia.

Procedimentos de transicdo e finalizacdo do contrato

6.9 Os procedimentos de transicao e finalizagdo do contrato deverdo seguir as etapas subsequentes, visando garantir a soberania da CONTRATANTE
sobre seus dados e uma desativagdo segura da solucdo:

6.9.1 Plano de Transicdo: Com antecedéncia minima de 60 (sessenta) dias do término da vigéncia contratual, a CONTRATADA devera
apresentar um Plano de Transicdo detalhado. Este plano, a ser validado pela CONTRATANTE, deveré conter o cronograma e 0s procedimentos

para a exporta¢do de dados, a desinstalagdo dos agentes e a desativagcdo completa da plataforma;

6.9.2 Exportacdo de Dados e Configuracdes: Até o ultimo dia de vigéncia do contrato, a CONTRATADA devera finalizar a exportacdo e
disponibilizar 8 CONTRATANTE a totalidade dos seguintes dados, em formato aberto, estruturado e legivel por maquina (como JSON ou
CSV):

a) Todos os logs de eventos e alertas de seguranca gerados durante a vigéncia contratual;
b) O inventério completo de ativos (endpoints) gerenciados pela solucdo;
c) As configuracdes de politicas, regras de detecgdo e exclusdes aplicadas no ambiente;
d) Os logs de auditoria da plataforma, contendo as a¢Ges realizadas pelos administradores.
6.9.3 Desinstalacdo e Desativacdo Segura: Apos a confirmacdo do recebimento e da integridade dos dados pela CONTRATANTE, e dentro do
prazo estipulado no Plano de Transicdo, a CONTRATADA devera realizar a desinstalacdo completa dos agentes (agents) de todos os endpoints
e servidores. O processo devera ser acompanhado e validado pela equipe técnica da CONTRATANTE.
6.9.4 Confirmacdo de Exclusdo de Dados: Em até 30 (trinta) dias ap6s o encerramento do contrato, a CONTRATADA devera emitir uma
declaracdo formal a CONTRATANTE, atestando que todos os dados do Ministério das Comunicagdes, incluindo backups, foram
permanentemente e seguramente excluidos de sua infraestrutura fisica e em nuvem.
Quantidade minima de servigos para comparacao e controle
6.10 Cada OS contera o volume de servicos demandados e o prazo, conforme modelo descrito no Anexo V.
Mecanismos formais de comunicacio
6.11 Séo definidos como mecanismos formais de comunicacao, entre a CONTRATANTE e a CONTRATADA, os seguintes:
6.11.1 Ordem de Servico;
6.11.2 Ata de Reunido;
6.11.3 Oficio;
6.11.4 Sistema de abertura de chamados;
6.11.5 E-mails e Cartas.
Formas de Pagamento

6.12 Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tépico préprio do Modelo de Gestdo do Contrato.

Manutencao de Sigilo e Normas de Seguranca
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6.13 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos, ndao podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.14 O Termo de Compromisso e Manutenc¢do de Sigilo, contendo declaracdo de manutencédo de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratacdo, encontram-se nos Anexos II e III.

7. Modelo de gestdao do contrato

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecugdo total ou parcial.

7.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicagGes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletronica para esse fim.

7.4 O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.
Preposto

7.5 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e
deveres em relacdo a execugdo do objeto contratado.

7.6 A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutengdo do preposto da empresa, hipétese em que a Contratada
designara outro para o exercicio da atividade

Reuniao Inicial

7.7 Ap6s a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis diividas acerca da execucdo dos
Servigos.

7.8 A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrerd em até 10 (dez) dias uteis
da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.8.1 A pauta desta reunido observard, pelo menos:

® Presenca do representante legal da contratada, que apresentara o seu preposto;
® Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
® Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

7.8.2 A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funciondrio da empresa designado para
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

Fiscalizacao

7.9 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021,
art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.10 O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a execugado do contrato,
para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n°
11.246, de 2022, art. 22, VI);

7.10.1 O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do contrato,
com a descrigdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e
Decreto n® 11.246, de 2022, art. 22, 1I);

7.10.2 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da execucdo do
contrato, determinando prazo para a corre¢do. (Decreto n° 11.246, de 2022, art. 22, III);
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7.10.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV).

7.10.4 No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o
fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.10.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua responsabilidade, com
vistas a renovacao tempestiva ou a prorrogacdo contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

7.11 O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutencdo das
condigOes de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.11.1 Caso ocorra descumprimento das obrigagGes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solucdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246,
de 2022, art. 23, IV).

Gestor do Contrato

7.12 O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenaré a atualizagdo do processo de
acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alterages e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da necessidade
de adequacdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.13 O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execuc¢do do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21,
D).

7.14 O gestor do contrato acompanhard a manutengdo das condi¢des de habilitacdo do contratado, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n® 11.246, de 2022,
art. 21, III).

7.15 O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento
de obrigagdes assumidas pelo contratado, com mencao ao seu desempenho na execuc¢do contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21,
VIID).

7.16 O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a
ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n° 11.246, de 2022, art. 21, X).

7.17 O gestor do contrato devera elaborara relatdrio final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratagdo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n° 11.246, de 2022, art. 21, V).

7.18 O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

Critérios de Medicdo e Pagamento

7.19 A avaliacdo da execucéo do objeto observard os seguintes indicadores de nivel de servico, conforme a Portaria SGD/MGI n° 5.950/2023:

IAE - INDICADOR DE ATRASO NA ENTREGA

Finalidade Medir o tempo de atraso na entrega dos servicos constantes na Ordem de Servico (OS).

IAE <= 0 (A meta definida visa garantir a entrega dos produtos ou servigos constantes nas OS dentro do

Meta a cumprir .
prazo previsto.)

Forma de

A avaliagdo sera feita conforme linha de base do cronograma registrada na OS.
acompanhamento
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Periodicidade Para cada OS encerrada

Instrumento de medicdo [OS e Termo de Recebimento Provisério (TRP)

IAE = TEX - TEST
Onde:

IAE - Indicador de Atraso na Entrega;

Mecanismo de Calculo (%)
TEX - Tempo de Execugdo — corresponde ao periodo de execucdo da OS, da sua data de inicio até a data

de entrega dos servigos da OS.

TEST - Tempo Estimado para a execucdo da OS — constante na OS, conforme estipulado no Termo de
Referéncia.

IAE <= 0: Pagamento integral da OS;

. . " IAE >=1 e < 30: Glosa de 0,5% por dia de atraso sobre o valor da OS;
Faixas de ajuste e sangées

IAE >= 30: Glosa de 10% sobre o valor da OS acrescida de 0,5% por dia de atraso, limitada a 30% do
valor da OS, bem como multa de 2% sobre o valor do contrato.

A data de inicio serd aquela constante na OS. Caso ndo esteja explicita, serd o primeiro dia ttil ap6s a
emissdo da OS. A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme
Observacoes critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeite a entrega, o
prazo de execucdo da OS continua a correr, findando-se apenas quando a Contratada entregar 0s
produtos da OS e haja aceitagdo por parte do fiscal técnico.

ICP- INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO

Assegurar que os chamados de suporte técnico sejam atendidos dentro do prazo, do inicio ao fim do

Finalidade -
atendimento.
Meta a cumprir ICP >=95%
Forma de . C s - ~ . .
Célculo do prazo de cada solicitagdo de suporte técnico em relagdo ao nivel de servigo.
acompanhamento
Periodicidade Mensal

Instrumento de medicdo [[Aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspegéao

ICP = (QAP/QTA) x 100

Onde:

ICP - Indicador de Chamados atendidos dentro do Prazo;
QAP - Quantidade de chamados atendidos dentro do prazo;
QTA - Quantidade total de chamados atendidos.

Mecanismo de Calculo
(%)

ICP >= 95%: Pagamento integral da OS;
ICP >=85% e < 95%: Glosa de 1,5% sobre o valor da OS;
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Faixas de ajuste e
sancoes

glosa anterior.

ICP >=78% e < 85%: Glosa de 3% sobre o valor da OS;
ICP >=72% e < 78%: Glosa de 5% sobre o valor da OS;
ICP < 72%: Sera aplicada a multa de 1% sobre o valor do contrato, sem prejuizo da aplicacdo da

7.20 Para fins de afericdo do ICP e clareza na execugdo do suporte técnico, os chamados serdo classificados e atendidos conforme a tabela de Niveis de
Servico (SLA) a seguir:

Nivel de Tempo para Tempo para Tempo para
. Descricao Primeira Solugdo de Solucdo
Severidade a8 o
Resposta Contorno Definitiva
- Incidente de seguranca em andamento (ex: ransomware, , .
. ~ . s , . Até 24 (vinte e
. exfiltracdo de dados). Indisponibilidade total da console def| Até 1 (uma) Até 4 (quatro)

1 - Critica . . . . . quatro) horas
gerenciamento. Falha generalizada dos agentes EDR em muiltiplos|| hora corrida. horas corridas. corridas
endpoints criticos. )

- Alerta de seguranca grave que exige analise imediata. Perda ,
. g. (; & d . 8 . . . Até 48 (quarenta
2 Alta parcial de funcionalidades essenciais na console (ex: busca de|f Até 2 (duas) |[ Até 8 (oito) horas e 0ito) horas
ameacas, resposta a incidentes). Falha em um grupo especifico de[| horas tteis. Uteis. Gteis
servidores ou estagdes de trabalho. ’
- Problemas de desempenho relacionados ao agente EDR em Conforme

3 - Média endpoints isolados. Dificuldades na geracdo de relatérios ou naff Até 4 (quatro) || necessidade, a ser || Até 5 (cinco)
aplicacdo de politicas. Duvidas operacionais que impedem al|f horas tteis. | acordado entre as dias tteis.
execugdo de uma tarefa. partes.

. - Solicitagdes de esclarecimentos, novas configuragdes ouf Até 8 (oito) - . Até 10 (dez)

4 - Baixa . L. . . . N L Nao se aplica. L
melhorias. Duvidas gerais sobre funcionalidades da solucéo. horas uteis. dias uteis.

7.21 Considera-se "Tempo para Primeira Resposta" o periodo entre a abertura do chamado e o primeiro contato de um técnico qualificado da
CONTRATADA. A "Solucdo de Contorno" refere-se a aplicacdo de uma medida que mitiga o impacto do problema, ainda que ndo o resolva em
definitivo. Os prazos em "horas Uteis" consideram o horario de expediente do érgdo, de segunda a sexta-feira, das 8h as 18h.

IDS - INDICADOR DE DISPONIBILIDADE DE SERVICO

Finalidade

Assegurar a disponibilidade da solugdo durante o periodo especificado.

Meta a cumprir

IDS >= 98% (percentual de tempo que se espera que servico esteja em funcionamento).

orma ce Relatério mensal consolidado de disponibilidade do servico durante o periodo.
acompanhamento
Periodicidade Mensal

Instrumento de
Medicao

Aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

IDS = Média (FRP / HTP) x 100
Onde:
IDS - Indicador de Disponibilidade de Servigo;
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Mecanismo de FRP - Horas totais de funcionamento do servico no periodo, descontadas as horas de manuten¢do preventiva e
Calculo (%) as horas indisponiveis justificadas;

HTP - Horas Totais do Periodo, descontadas as horas de manutencdo preventiva e as horas indisponiveis

justificadas.

. . Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.
Faixas de ajuste e

sangoes Para valor do IDS abaixo de 95%, aplicar-se-4 multa de 5% do valor do contrato.

Observagoes Serdo utilizados dias corridos na medigdo.

7.22 Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, caso se constate que a
Contratada:

7.22.1 ndo produziu os resultados acordados;
7.22.2 deixou de executar, ou nao executou com a qualidade minima exigida as atividades contratadas; ou

7.22.3 deixou de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior
a demandada.

7.23 A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestagdo dos servicos.
7.24 A aferigdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

7.24.1 Atendimento aos critérios de aceitacdo definidos no item 2.1 do Anexo VII da Portaria SGD/MGI n° 5.950/2023;

7.24.2 Afericdo dos indicadores previstos no Termo de Referéncia;

7.24.3 Aprovagdo do treinamento, conforme condicdes definidas nos requisitos de capacitacdo do Termo de Referéncia.
Do recebimento

7.25 Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246,
de 2022).

7.25.1 O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranga oriunda do contratado com a comprovacgdo da
prestacdo dos servigos a que se referem a parcela a ser paga.

7.26 O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.27 O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.28 O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e administrativo.

7.29 Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das avaliacdes da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servigos realizados em consondncia com os indicadores
previstos, que poderé resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

7.29.1 Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com
a entrega do ultimo;

7.30 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a tltima e/ou tnica
medicao de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.31 A fiscalizagdo ndo efetuard o ateste da tltima e/ou unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisério. (Art. 119 c¢/c art. 140 da Lei n° 14133, de 2021)

7.32 O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugoes
exigiveis.
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7.33 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.

7.34 Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das
ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-
los ao gestor do contrato para recebimento definitivo.

7.35 Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por servidor ou comissdao designada
pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

7.35.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento
de obrigacOes assumidas pelo contratado, com mencgdo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme
regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

7.35.2 Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam a
liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas correcdes;

7.35.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes
apresentadas; e

7.35.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

7.35.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo.

7.36 No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de
liquidagdo e pagamento.

7.37 Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no
instrumento de cobranca.

7.38 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execu¢do do contrato.

Procedimentos de Teste e Inspecao
7.39 Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisério e Definitivo:

7.39.1 A validagdo do Relatério Mensal de Prestagdo dos Servigos serd realizada pela Equipe de Fiscalizagdo do Contrato, que verificard o
seguinte contetido minimo no documento:

a) Apuracdo detalhada dos resultados dos Indicadores de Nivel de Servigo, conforme definidos neste Termo: Indicador de Atraso na
Entrega (IAE), Indicador de Chamados Atendidos no Prazo (ICP) e Indicador de Disponibilidade de Servigo (IDS).

b) Resumo consolidado das atividades de suporte técnico realizadas no periodo, incluindo a lista de chamados abertos, seus status e as
acOes tomadas.

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.40 Nos casos de inadimplemento na execucao do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancao

Adverténcia. Em caso de reincidéncia, 0,5% sobre o valor

1 Ndo comparecer injustificadamente a Reunido Inicial.
total do contrato.

Ndo prestar os esclarecimentos no prazo de 2 dias uteis,

referente a execucao dos servigos, salvo quando implicarem em | Adverténcia. Em caso de reincidéncia, multa de 0,5%
indagacdes de carater técnico, hipotese em que serdo sobre o valor total do Contrato

respondidos no prazo méaximo de 5 dias tteis.
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3 Nado atender aos indicadores de niveis de servico Glosas conforme tabela do item Critérios de Medigdo e
Pagamento do Termo de Referéncia.
4 Deixar de entregar documentagdo prevista no Termo de Adverténcia. Em caso de atraso superior a 10 dias tteis,
Referéncia (Termos, Planos, Relatérios, etc.) multa de 0,5% sobre o valor mensal do Contrato.
5 Entregar documentacdo em desacordo com as exigéncias do || Adverténcia. Em caso de reincidéncia, aplica-se multa de
Termo de Referéncia. 0,5% do valor mensal do Contrato, por ocorréncia.
Adverténcia. Em caso de reincidéncia ou configurado
6 Nao cumprir qualquer outra obrigacdo contratual ndo citada prejuizo aos resultados pretendidos com a contratacao,
nesta tabela. aplica-se multa de 0,5% do valor total do Contrato, por
ocorréncia.

7.41 Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, serd efetuada a retencao ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que a CONTRATADA:

7.41.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

7.41.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugédo de TIC, ou utiliza-los com qualidade ou quantidade
inferior a demandada;

Liquidacao

7.42 Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de dez dias tteis para fins de liquidacdo, na forma desta secéo,
prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

7.43 O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao, no caso de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021.

7.44 Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

7.44.1 o prazo de validade;

7.44.2 a data da emissao;

7.44.3 os dados do contrato e do 6rgdo contratante;

7.44.4 o periodo respectivo de execugdo do contrato;

7.44.5 o valor a pagar; e

7.44.6 eventual destaque do valor de reteng0es tributérias cabiveis.

7.45 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta
ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacdo da regularizacdo da situagdo, sem
onus ao contratante;

7.46 A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da comprovacgdo da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

7.47 A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas no edital; b) identificar
possivel razdo que impeca a participagdo em licitagdo, no dambito do 6rgdo ou entidade, que implique proibigcdo de contratar com o Poder Ptblico, bem
como ocorréncias impeditivas indiretas. INSTRUGAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

7.48 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.
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7.49 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos érgdos responsaveis pela fiscalizagdo
da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.50 Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

7.51 Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado
ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.52 O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidagdo da despesa, conforme secdo anterior, nos
termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.53 No caso de atraso pela CONTRATANTE, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizacdo, mediante aplicacio do indice fndice de Custos da Tecnologia da Informacio (ICTI) de correcio
monetaria.

Forma de pagamento

7.54 O pagamento do item 1 (subscricdo da solugdo) serd anual, condicionado ao atendimento das exigéncias estabelecidas no Termo de Referéncia e
apos recebimento definitivo do item.

7.55 O pagamento dos itens 2 e 3 (implantagdo, configuracdo e transferéncia de conhecimento) sera realizado em parcela vinica, condicionado ao
atendimento das exigéncias estabelecidas no Termo de Referéncia e apds recebimento definitivo dos itens.

7.56 O pagamento do item 4 (suporte técnico) serd mensal, condicionado ao atendimento das exigéncias estabelecidas no Termo de Referéncia e apos
recebimento definitivo do item.

7.57 O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
7.58 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.59 Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

7.60 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislagdo vigente.

7.61 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrerd a retencdo tributéaria
quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

7.62 E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os procedimentos previstos na
Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente tépico.

7.62.1 As cessoes de crédito ndo fiduciarias dependerdo de prévia aprovacgdo do contratante.

7.63 A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd condicionada a celebracdo de termo aditivo ao contrato
administrativo.

7.64 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitacdo por parte do contratado
(cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessionario, bem como a certificacdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Ptiblico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992,
nos termos do Parecer JL-01, de 18 de maio de 2020.

7.65 O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto contratual, restando
absolutamente incélumes todas as defesas e excegOes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime
juridico de direito ptiblico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragio (INSTRUGCAO
NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

7.66 A cessdo de crédito ndo afetard a execugdo do objeto contratado, que continuara sob a integral responsabilidade do contratado.
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8. Do reajuste

8.49 Seréd adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informacaoe (ICTT), do Instituto de Pesquisa Econdmica
Aplicada (IPEA), exclusivamente para as obrigagoes iniciadas e concluidas apés a ocorréncia da anualidade.

8.50 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado a partir da data do orcamento estimado.
8.51 Dentro do prazo de vigéncia do contrato, os precos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice previsto.
8.52 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

8.53 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo,
0 que vier a ser determinado pela legislacdo entdo em vigor.

8.54 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

8.55 O reajuste serd realizado por apostilamento.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1 O fornecedor sera selecionado por meio da realizacio de procedimento de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, com
adocao do critério de julgamento pelo MENOR PRECO GLOBAL.

Regime de execucdo

9.2 O regime de execucio do contrato serd por EMPREITADA POR PRECO UNITARIO.

Da Aplicacdao da Margem de Preferéncia

9.3 Aplica-se a margem de preferéncia conforme descrito a seguir:
9.3.1 Nos termos da legislacdo vigente, conforme previsdo em Edital, nas aquisicdes de bens e servicos de informatica e automacdo definidos
pela Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia conforme procedimento estabelecido no Decreto n° 11.890, de 2024. Sendo
que as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no
exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma situagao.

Exigéncias de habilitacao

9.4 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitacao juridica

9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o
territério nacional;

9.6 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.7 Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada
- EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.9 Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.10 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;
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9.11 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

9.12 Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

9.13 Os documentos apresentados deverao estar acompanhados de todas as alteraces ou da consolidacdo respectiva.
Habilitacao fiscal, social e trabalhista
9.14 Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.18 Prova de inscri¢do no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

9.19 Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.20 Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto contratual, devera
comprovar tal condi¢do mediante a apresentagdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacao Economico-Financeira

9.22 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida
a sua participagdo na licitacdo (art. 5° inciso II, alinea “c”, da Instru¢cdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23 Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II);

9.24 Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contdbeis dos 2 (dois) ultimos exercicios sociais,
comprovando:

9.24.1 indices de Liquidez Geral (LG), Liquidez Corrente (L.C), e Solvéncia Geral (SG) superiores a 1 (um);

9.24.2 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balanco de abertura; e

9.24.3 Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois)
anos.

9.24.4 Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da
Escrituragdo Contébil Digital - ECD ao Sped.

9.25 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital minimo de 10% do valor estimado da contratacdo.

9.26 As empresas criadas no exercicio financeiro da licitagcdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.27 O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

Qualificacao Técnica
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9.28 Declaracdo de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para o cumprimento das obrigagoes objeto da
licitacao;

9.28.1 A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do licitante acerca do conhecimento
pleno das condigoes e peculiaridades da contratagao.

9.29 Comprovagdo de aptiddo para execucdo de servico de complexidade tecnolégica e operacional equivalente ou superior com o objeto desta
contratacdo, ou com o item pertinente, por meio da apresentacdo de certidoes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.30 Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas
minimas:

9.30.1 Prestacéo de servicos de fornecimento, implantagdo e suporte de solucdo de seguranca de endpoint (EDR/XDR).

9.30.2 O atestado deve evidenciar que o projeto referenciado possuia caracteristicas compativeis com o objeto desta contratagdo, contemplando,
no minimo, gerenciamento centralizado e protecdo para endpoints e servidores.

9.30.3 A licitante devera comprovar, por meio de atestados, ter executado servigos de fornecimento, implantacdo e suporte de solucdo de EDR
para um parque computacional de, no minimo, 600 endpoints (aproximadamente 50% do objeto licitado).

9.30.3.1 Tal exigéncia encontra respaldo no § 2° do Art. 67 da Lei 14.133/2021.
9.31 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.32 O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados, apresentando, quando solicitado pela
Administragdo, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

9.33 No caso de atestados emitidos por empresas privadas, ndo serdo validos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial
da empresa proponente. Sdao consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da licitante
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja s6cia ou possua vinculo com a empresa emitente ou empresa
licitante.

9.34 Os atestados deverdo conter, no minimo, as seguintes informagdes:
9.34.1 Nome do cliente;
9.34.2 Enderego completo do cliente;
9.34.3 Identificagdo do contrato (Anexar cépia do contrato e do Edital);
9.34.4 Vigéncia do contrato;
9.34.5 Descricao detalhada dos servigos prestados com detalhamento do software utilizado;

9.34.6 Declaracdo de que foram atendidas as expectativas do cliente quanto ao cumprimento dos prazos, qualidade dos produtos e servigos
prestados.

9.35 A licitante devera apresentar em sua proposta:

9.35.1 Identificacdo detalhada da solugdo, em atendimento as disposi¢des da Portaria SGD/MGI n° 5.950/2023, contendo, no minimo, os
seguintes elementos:

9.35.1.1 nome especifico, nome oficial e/ou descrigdo;

9.35.1.2 categoria ou linha do software, servico ou produto;

9.35.1.3 cddigo de identificacdo univoca do fabricante (part number, SKU etc.);
9.35.1.4 modelo de licenciamento;

9.35.1.5 métrica ou unidade;

9.35.1.6 tipo de software, servico ou produto; e

9.35.1.7 quantidade estimada.

9.36 Identificacdo dos precos unitario e total de cada item, conforme modelo constante do Anexo VI — Modelo de Proposta de Precos.
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9.37 Planilha ou Tabela contendo a correlagdo entre os requisitos exigidos no Termo de Referéncia com a documentacdo apresentada pela licitante,
indicando a referéncia de cada item da especificagdo, conforme modelo do Anexo VII - Planilha de Conformidade Técnica (Ponto a Ponto). A

licitante que ndo apresentar a devida correlacdo tera sua proposta desclassificada.

9.38 Caso admitida a participacdo de cooperativas, serd exigida a seguinte documentacdo complementar:

9.38.1 A relagédo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato, com as respectivas
atas de inscricdo e a comprovacdo de que estdao domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI,

21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

9.38.2 A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

9.38.3 A comprovagao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do servico;

9.38.4 O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.38.5 A comprovacdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato;

9.38.6 Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:

a) ata de fundacdo;

b) estatuto social com a ata da assembleia que o aprovou;

c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) editais de convocacao das trés ultimas assembleias gerais extraordindrias;

e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; e

f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagdo;

9.38.7 A ultima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma declaracdo, sob as
penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador.

10. Estimativas do valor da contratacao

Valor (R$): 1.300.178,05

10.1 O custo estimado total da contratagdo é de R$ 1.300.178,05 (um milhdo, trezentos mil, cento e setenta e oito reais e cinco centavos), para o periodo
de 36 (trinta e seis) meses, conforme custos unitarios apostos na tabela abaixo.

VALOR TOTAL
- UNIDADE DE VALOR
ITEM ESPECIFICACAO CATSER QTDE a
MEDIDA UNITARIO (36 MESES)
Subscricdo da Solucdo de Protecao, R$ 272,83
1 Detecgdo e Resposta de Endpoint 26077 Subscricdo 1.265 R$ 1.035.389,85
(EDR). *valor anual
Servico de Implantagdo e .
2 . ~ 27260 Servigo 1 R$ 37.082,72 R$ 37.082,72
Configuracdo
3 Servigo de Transferéncia de 3840 Servico 1 R$19.250,00 |  R$ 19.250,00
Conhecimento
4 Servico de Suporte Técnico 27260  |[Servico Mensal | 36 R$ 5.790,43 R$ 208.455,48
Especializado
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TOTAL H R$ 1.300.178,05 “

10.2 A pesquisa de preco realizada encontra-se registrada sob o n° 34/2025-410072 na plataforma Compras.gov.br

11. Adequacdo orcamentaria

11.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral da Unido.

11.2 A contratagdo serd atendida pela seguinte dotacdo: Programa de Trabalho 24.122.0032.2000.0001 - Administracdio da Unidade, Plano
Orcamentario 0001 - Sustentagcdo e Modernizacdo dos Servigos de Tecnologia de Informagdo e Comunicagdes (Lei Orcamentaria Anual - LOA 2025, Lei

n° 15.121, de 10 de abril de 2025)

11.3 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovagdo da Lei Orcamentdria respectiva e liberagdo dos créditos

correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Evento Prazo estimado Valor
Item 1 R$ 1.035.389,85
Itens2e 3 1° ano de execucdo do contrato R$ 56.332,72
Item 4 R$ 196.874,62
Item 1 R$ 1.035.389,85
Itens2e3 2° ano de execugdo do contrato R$ 0,00
Item 4 R$ 208.455,48
Item 1 R$ 1.035.389,85
Itens 2 e 3 3° ano de execugdo do contrato R$ 0,00
Item 4 R$ 208.455,48

11.4 A previsdo de consumo do item 4 (suporte técnico) é menor para o primeiro ano da vigéncia contratual, tendo em vista o prazo necessario a
instalacdo, implantacdo e configuracdo das licencas, servicos que precisam estar concluidos para que seja possivel demandar o servigos de suporte

técnico mensal.

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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LEANDRO BOLZAN BERIA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 19/09/2025 as 14:42:39.

JOSE CARLOS DE ALBUQUERQUE

Integrante Técnico

1Y
t“? Assinou eletronicamente em 19/09/2025 as 14:13:55.

CRISTIANA ELIZABETH FRAGA DOS SANTOS

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 20/09/2025 as 14:44:06.

PAULA GRIPP DE MELO BATISTA
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 22/09/2025 as 14:42:47.
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