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APRESENTACAO

O Boletim de Servico — BS é uma publicacdo que Ministério das Comunicacgdes - MCom edita
em cumprimento & Lei 4.965, de 05 de maio de 1966, que “dispde sobre a publicagdo dos atos relativos aos
servidores publicos civis do Poder Executivo e dé outras providéncias”, e em consonancia com a Portaria n.° 283,
de 02 de outubro de 2018, da Imprensa Nacional.

Este periddico é veiculado diariamente, sendo constituido por atos administrativos de natureza
interna da Instituicdo, tais como: designacdo de equipes de contratacdo, designacdo de gestores e fiscais
contratuais, afastamentos, viagens a servigo, diérias, licengas, comunicacéao de férias, bem como outras vantagens
cuja publicaco é dispensével no Diério Oficial da Unido.

Desta forma, o Boletim de Servigo constitui-se em um instrumento formal que objetiva a
transparéncia e, sobretudo, a legalidade dos atos da administracdo do MCom.
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PORTARIA MCOM N¢ 3.857 DE 14 DE OUTUBRO DE 2021.

Aprova a Norma Complementar para Tratamento de
Incidentes Cibernéticos.

A GESTORA DE SEGURANCA DA INFORMACAO, no uso das atribuicdes que Ihe confere o
inciso XIl, do art. 22, da Portaria n2 67/SEI-MCOM, de 4 de marco de 2021, e tendo em vista o disposto
no art. 15, inciso lll, do Decreto n29.637, de 26 de dezembro de 2018, a Portaria MCOM N¢ 2.454, de 22
de abril de 2021, os arts. 10, 15 e 19, da Instrucdao Normativa n2 1, de 27 de maio de 2020, do Gabinete
de Seguranca institucional da Presidéncia da Republica, resolve:

Art. 12 Aprovar a Norma Complementar para Tratamento de Incidentes Cibernéticos.

Art. 29 Esta Portaria entra em vigor na data de sua publicacdo.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Gestora de Seguranca da Informacao

NORMA COMPLEMENTAR PARA TRATAMENTO DE INCIDENTES CIBERNETICOS

OBIJETIVO

Estabelecer as diretrizes para o Servigo de Tratamento de Incidentes Cibernéticos no ambito do
Ministério das Comunicag¢des - MCOM.

APLICACAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das
Comunicagdes.

REFERENCIA LEGAL E NORMATIVA

Instrugdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca
da Informagdo nos érgdos e nas entidades da administragao publica federal;

Instrucdo Normativa n2 2, de 24 de julho de 2020, altera a Instrucdo Normativa n2 1, de 27 de maio de
2020, que dispOe sobre a Estrutura de Gestdo da Seguranca da Informacao nos drgdos e nas entidades
da administracdo publica federal;

Norma Complementar n2 05/INO1/DSIC/GSIPR, que disciplina a criacdo de Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR nos drgdos e entidades da Administragdo Publica
Federal;

Norma Complementar n2 08/IN01/DSIC/GSIPR, que estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos drgaos e entidades da Administra¢do Publica Federal;
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Portaria MCOM N2 2.454, de 22 de abril de 2021, que aprova a Politica de Seguranca da Informacdo do
Ministério das Comunicacdes;

Portaria MCOM n? 2.120, de 4 de margo de 2021, que institui a Equipe de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR);

Portaria MCOM N2 67, de 4 de marc¢o de 2021, que designa a Gestora de Seguranca da Informacao do
Ministério das Comunicacdes.

1. CONCEITOS E DEFINIGOES

1.1. Ativo de Informacao - os meios de armazenamento, transmissado e processamento da informacdo; os
equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde se encontram esses
meios, e também os recursos humanos que a eles tém acesso.

1.2. Agente Responsavel pela ETIR - servidor publico ocupante de cargo efetivo ou militar de carreira de
Orgdo da Administracdo Publica Federal (APF), direta ou indireta incumbido de chefiar e gerenciar a
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos.

1.3. Ataque: Evento de explorac¢do de vulnerabilidades, ocorre quando um atacante tenta executar a¢oes
maliciosas, como invadir um sistema, acessar informacdes confidenciais ou tornar um servico inacessivel;
1.4. Bot: Cédigo malicioso o qual permite que o invasor controle remotamente o computador ou
dispositivo que hospeda;

1.5. Central de Servicos - equipe responsavel pelos servicos de suporte técnico de tecnologia da
informacao do MCOM. Normalmente esta associada aos colaboradores pertencentes ao contrato de
sustentacdo da infraestrutura de rede do 6rgao.

1.6. Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo do Gabinete de
Seguranga Institucional da Presidéncia da Republica (CTIR Gov) - centro de tratamento subordinado ao
Departamento de Seguranca de Informacdo e Comunicacdes do Gabinete de Seguranca Institucional da
Presidéncia da Republica - DSIC/GSI/PR.

1.7. Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR - grupo de pessoas
com a responsabilidade de receber, analisar e responder a notificacGes e atividades relacionadas a
incidentes de seguranga em redes computacionais.

1.8. Evidéncia - informacdo ou dado, armazenado ou transmitido eletronicamente que pode ser
reconhecida como parte de um evento.

1.9. Gestora de Seguranca da Informacdo - autoridade responsavel por coordenar e instituir a Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

1.10. Incidente de Seguranca - qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computagao ou das redes de computadores.

1.11. Metadados - Conjunto de dados que descrevem outros dados.

1.12. Preservagao de evidéncia - é o processo que compreende a salvaguarda das evidéncias e dos
dispositivos, de modo a garantir que os dados ou metadados ndo sofram alteragao, preservando-se a
integridade e a confidencialidade das informagdes.

1.13. Scripts: conjunto de instrugdes para que uma fungao seja executada em determinado aplicativo;
1.14. Servico de Tratamento de Incidentes Cibernéticos - servico que consiste em receber, filtrar,
classificar e responder as solicitagdes e os alertas e realizar as andlises dos incidentes de seguranga,
procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e também a
identificacdo de tendéncias.

1.15. Spam: Termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo enviados para
um grande nimero de pessoas;

1.16. Spyware: Programa projetado para monitorar as atividades de um sistema e enviar as informacées
coletadas para terceiros;
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1.17. Trojan: Programa que, além de executar as funcdes para as quais foi aparentemente projetado,
também executa outras fun¢des, normalmente maliciosas, e sem o conhecimento do usuario;

1.18. Virus: Programa ou parte de um programa de computador, normalmente malicioso, que se
propaga inserindo cdpias de si mesmo e se tornando parte de outros programas e arquivos;

1.19. Worm: Programa capaz de se propagar automaticamente pelas redes, enviando copias de si
mesmo de computador para computador.

2. DISPOSICOES GERAIS

2.1 AETIR, em atencdo a Norma Complementar n2 08/IN01/DSIC/GSIPR, deve observar e adotar, para a
execucado do Servigo de Tratamento de Incidentes Cibernéticos, no minimo, os seguintes aspectos e
procedimentos:

2.1.1 Registro de incidentes de seguranca: todos os incidentes de seguranca notificados ou detectados
devem ser registrados, adotando o procedimento previsto nesta Norma, com a finalidade de assegurar o
registro histérico das atividades da ETIR;

2.1.2 Tratamento da informacdo: o tratamento da informacdo pela ETIR deve ser realizado de forma a
viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade da informacao,
observada a legislagdo em vigor, naquilo que diz respeito ao estabelecimento de graus de sigilo;

2.1.3 Recursos disponiveis: a ETIR deve possuir os recursos materiais, tecnoldgicos e humanos,
suficientes para prestar os seus servicos;

2.1.4 Capacitacdo dos membros da ETIR: os membros da ETIR devem estar capacitados para operar os
recursos disponiveis para a conducdo dos seus servicos;

2.2 Durante o gerenciamento de incidentes de seguranga, havendo indicios de ilicitos criminais, a ETIR
tem como dever:

2.2.1 Acionar as autoridades policiais competentes para a adoc¢ao dos procedimentos legais julgados
necessarios;

2.2.2 Observar os procedimentos para preservacado das evidéncias, conforme previsto na Norma
Complementar n2 21/IN01/DSIC/GSIPR, que estabelece as Diretrizes para o Registro de Eventos, Coleta e
Preservacdo de Evidéncias de Incidentes de Seguranca em Redes nos drgaos e entidades da
Administracdo Publica Federal, direta e indireta;

2.2.3 Priorizar a continuidade dos servicos da ETIR e da missdo institucional da organizacao, observando
os procedimentos previstos no item 2.8 desta Norma Complementar.

2.3 Os papéis, responsabilidades, fluxos de trabalho e procedimentos necessarios para o processo de
Servigo de Tratamentos de Incidentes Cibernéticos, no ambito do Ministério, serdo detalhados no Plano
de Gestao de Incidentes Cibernéticos.

3. PROCEDIMENTOS

3.1 Identificacdo de Incidente de Seguranga

3.1.1 Todos os agentes publicos que tenham conhecimento de incidentes de seguranga devem notificar a
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), por meio da Central de
Servigos, pelo telefone “+55 (61) 2027-5505” ou por meio de abertura de chamado em ferramenta
especifica, disponivel em https://atendimento.mcom.gov.br;

3.1.2 Os incidentes de seguranca identificados pela ETIR, por softwares especializados ou pela Central de
Servigos devem ser registrados diretamente em ferramenta especifica, disponivel

em https://atendimento.mcom.gov.br;

3.2 Registro de Incidente de Seguranga

3.2.1 O registro devera conter, no minimo, as seguintes informacdes:

a) identificagdo do usudario que registrou o incidente de seguranga;

b) descricdo dos fatos do incidente de segurancga;
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c) data, hora e fuso horario do incidente de seguranca;
d) outras informagdes relevantes sobre o incidente de seguranca.
3.3 Analise do Incidente de Seguranga
3.3.1 Apds o registro, a ETIR deverd analisar a ocorréncia registrada.
3.3.2 Caso a ETIR confirme que a ocorréncia registrada € um incidente de seguranca, deverd identificar
os ativos de informacao e servigos afetados e mensurar os impactos do incidente nos ativos de
informacao.
3.3.3 Apds a mensuracgao dos impactos, deve-se classificar, priorizar e atribuir as responsabilidades para
o tratamento do incidente.
3.4 Tratamento do incidente de seguranga
3.4.1 A ETIR deve acompanhar a resolucdo do incidente de seguranca, verificando se o tratamento do
incidente segue os processos, os métodos e as normas estabelecidas.
3.4.2 A ETIR deve garantir a recuperacao dos ativos de informacgdo e servicos impactados em
conformidade com os planos de recuperacdo, quando disponiveis.
3.4.3 O conhecimento adquirido na resolugdo dos incidentes deve ser registrado em base de
conhecimento especifica, no intuito de aprimorar a seguranca do 6rgdo e compartilhar as informacdées
com o CTIR Gov.
3.4.4 As evidéncias do incidente devem ser armazenadas seguindo o disposto na Norma Complementar
n2 21/INO1/DSIC/GSIPR, que estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacdo de
Evidéncias de Incidentes de Seguranca em Redes nos érgaos e entidades da Administracao Publica
Federal, direta e indireta.
3.4.5 A ETIR deve adotar, apds a resolugdo do incidente de seguranca, as providéncias necessarias para
eliminar ou minimizar a possibilidade de uma nova ocorréncia do incidente.
3.5 Comunicagao do Incidente de Seguranca
3.5.1 O agente responsavel pela ETIR devera comunicar a ocorréncia de incidente de seguranga a
Gestora de Seguranca da Informacédo e ao proprietario do ativo.
3.5.2 O Centro de Prevencdo, Tratamento de Incidentes de Seguranca em Redes de Computadores da
Administracdo Publica Federal - CTIR Gov, quando couber, devera ser comunicado, conforme

procedimentos a serem definidos pelo préprio CTIR Gov, com vistas a permitir que sejam dadas solugbes
integradas para a APF, bem como a geracdo de estatisticas.
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PORTARIA MCOM Ne 3.858 DE 14 DE OUTUBRO DE 2021.

Aprova a Norma Complementar para Regulamentacdo do
uso de Correio Eletronico.

A GESTORA DE SEGURANCA DA INFORMACAO, no uso das atribui¢des que lhe confere o
inciso XII, do art. 22, da Portaria n? 67/SEI-MCOM, de 4 de marco de 2021, e tendo em vista o disposto no
art. 15, inciso lll, do Decreto n? 9.637, de 26 de dezembro de 2018, a Portaria MCOM N2 2.454, de 22 de
abril de 2021, os arts. 10, 15 e 19, da Instrucdao Normativa n2 1, de 27 de maio de 2020, do Gabinete de
Seguranca institucional da Presidéncia da Republica, resolve:

Art. 12 Aprovar a Norma Complementar para Regulamentacdo do uso de Correio
Eletronico.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Gestora de Seguranca da Informacao

NORMA COMPLEMENTAR PARA REGULAMENTACAO DO USO DE CORREIO ELETRONICO

OBIJETIVO

Esta norma de seguranca tem por objetivo regulamentar o uso de correio eletrénico no ambito do
Ministério das Comunica¢gdes — MCOM.

APLICACAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das
Comunicagdes.

REFERENCIA LEGAL E NORMATIVA

Instrugdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca
da Informagdo nos érgdos e nas entidades da administragao publica federal;

Instrucdo Normativa n2 2, de 24 de julho de 2020, altera a Instru¢do Normativa n2 1, de 27 de maio de
2020, que dispOe sobre a Estrutura de Gestdo da Seguranca da Informacao nos drgdos e nas entidades
da administracgdo publica federal;

Portaria MCOM N2 2.454, de 22 de abril de 2021, que aprova a Politica de Seguranca da Informacgdo do
Ministério das Comunicagoes;

Portaria MCOM N2 67, de 4 de margo de 2021, que designa a Gestora de Seguranca da Informacao do
Ministério das Comunicagoes.
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1. DOS PAPEIS E RESPONSABILIDADES

1.1. Compete a Coordenacdo-Geral de Tecnologia da Informacdo — CGTI:

a. disponibilizar e-mail institucional aos servidores, colaboradores e estagidrios do MCOM, reservando-se
o direito de fixar limites quanto ao tamanho das caixas postais, volume total de mensagens enviadas,
guantidade de mensagens armazenadas nos servidores de correio eletronico, nimero de destinatdrios e
tamanho de cada mensagem enviada;

b. gerenciar os recursos de infraestrutura necessdarios para manter o servico de correio eletronico
disponivel;

c. informar os servidores do MCOM sobre interrupgées previsiveis desses servicos;

d. gerar e manter grupos de e-mail e listas de distribuicdo mediante solicitacdo formal, via sistema de
registro de chamados;

e. monitorar, auditar e proteger o uso do servi¢o de correio eletrénico; e

f. administrar e coordenar politicas, melhores préticas e procedimentos relativos aos servigos de correio
eletronico institucional, zelando pelo cumprimento das leis e normas aplicaveis.

1.2. Compete aos usuarios:

a. cumprir com as diretrizes e orientagdes das normas de seguranga da informagdao do MCOM, assim
como apoiar o desenvolvimento e identificagdo de novas necessidades;

b. manter em sigilo sua senha de acesso ao correio eletrénico, de uso pessoal e intransferivel,
providenciando sua substituicdo em caso de suspeita de violacdo;

c. fechar a pagina de acesso do e-mail institucional ou bloquear sua estacdo de trabalho toda vez que se
ausentar, evitando o acesso indevido;

d. informar a CGTI sobre comportamentos anémalos do servico de correio eletrénico;

e. comunicar a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR - o
recebimento de mensagens que possam portar virus, ou qualquer tipo de contetddo inadequado ou
suspeito; e

f. efetuar a limpeza de sua Caixa Postal, evitando ultrapassar o limite de armazenamento e garantindo o
seu funcionamento continuo.

2. DAS DISPOSICOES GERAIS

2.1. Para efeito no referido normativo, todos os termos e definicbes estdo descritos no Glossario da
Posic, instituido pela Portaria MCOM N¢ 2.454, de 22 de abril de 2021.

2.2. Todo o conteudo emitido ou recebido através do servigo de correio eletrénico corporativo, assim
como seus anexos, é de propriedade exclusiva do MCOM, sendo vedada a apropria¢do de parte ou
totalidade por qualquer usudrio, independentemente da atividade exercida no érgao.

2.3. E vedado ao usudrio o uso do servico de correio eletrénico corporativo com o objetivo de:

a. praticar crimes e infragbes de qualquer natureza;

b. executar agdes nocivas contra outros recursos computacionais do MCOM ou de redes externas;

c. distribuir material obsceno, pornografico, ofensivo, preconceituoso, discriminatério, ou de qualquer
forma contraria a lei e aos bons costumes;

d. disseminar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo “corrente”,
virus ou qualquer outro tipo de programa de computador que ndo seja destinado ao desempenho de
suas fungdes ou que possam ser considerados nocivos ao MCOM,;

e. emitir comunicados gerais com carater eminentemente associativo, sindical ou politico-partidario;
f. enviar arquivos de audio, video ou animagdes, salvo os que tenham relagdo com as fungdes
institucionais desempenhadas pelo MCOM; e

g. executar outras atividades lesivas, tendentes a comprometer a intimidade de usuarios, a seguranca e a
disponibilidade do sistema, ou a imagem institucional.

2.4. Poderdo ser fornecidas contas de correio eletronico de carater individual para todo aquele que, por
forca de lei, contrato ou de qualquer ato juridico, preste servicos de natureza permanente, temporaria
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ou excepcional, a exemplo dos servidores efetivos, cedidos, substitutos, tempordrios e terceirizados que
exergam fungdes técnico-administrativas, respeitada a vigéncia do contrato.

2.5. Contas de correio eletronico de prestadores de servicos substitutos ou tempordrios com contrato
finalizado serdao mantidas pelo prazo de 30 dias, a contar da comunicacao feita pela Coordenacdo-Geral
de Gestdo de Pessoas — CGGP.

2.6. E vedada a cess3o da lista de enderecos dos usuarios do e-mail institucional a pessoa ou entidade
externa ao MCOM, salvo em casos de comunicacdo institucional.

2.7. A ETIR podera, mediante solicitagcdo formal e justificada do chefe ocupante de cargo ou fungao igual
ou superior a DAS/FCPE 4 e desde que comprovado o uso indevido do correio eletrénico institucional,
suspender o acesso do usuario;

3. PROCEDIMENTOS

3.1. DO PADRAO PARA CRIACAO E IDENTIDADE VISUAL DE CONTA DE CORREIO ELETRONICO

3.1.1. As regras para criacao de contas de correio eletronico devem seguir as determinagdes descritas na
norma de Controle de acessos légicos no ambito do MCOM.

3.1.2. As mensagens emitidas para destinatarios externos ao MCOM, por intermédio do servico de
correio eletrénico institucional, sdo elementos de formacdo da imagem institucional desta entidade e,
portanto, devem merecer o mesmo tratamento da correspondéncia impressa.

3.1.3. A Ascom é responsavel pelo estabelecimento da identidade visual para a assinatura de e-mails,
como forma de vincular a relacdo do usudrio do servico de correio eletrénico com o MCOM.

3.1.3.1. Aidentidade visual para assinatura de e-mail é recomendavel, devendo ser utilizada sempre que
possivel;

3.1.3.2. Prestadores de servigo por terceirizagao utilizardo a assinatura padrao de sua empresa.

3.2. DO ACESSO REMOTO E USO DE DISPOSITIVOS MOVEIS

3.2.1. O acesso aos servicos de correio eletronico e webmail seguirdo as diretrizes desta norma e da
norma de Controle de acessos légicos no ambito do MCOM.

3.2.2. O uso de dispositivos méveis pessoais (BYOD) para uso do servico de correio eletronico seguird as
diretrizes desta norma e da norma de Uso de dispositivos moveis no ambito do MCOM.

3.3. DO RECEBIMENTO DE ARQUIVOS

3.3.1. E permitido o trafego de arquivos de documentos.

3.3.2. A CGTI poderd rever os tipos de arquivos permitidos quando pertinente.

3.3.3. O limite volumétrico de recebimento e envio de arquivos é de, no maximo, 25 MB, podendo ser
revisado quando pertinente. Quando necessdrio o aumento do volume para recebimento de arquivo
anexado, o usudrio devera abrir uma solicitacdo, via sistema de registro de chamados, justificando a
necessidade, a qual sera analisada pela equipe da CGTI.

3.3.4. Arquivos compactados nos formatos .zip .rar e derivados deverdo ser tratados de forma cautelosa.
3.3.5. A CGTl verificara os arquivos ainda no servidor, mediante uso de ferramenta adequada para
tratamento de malware e demais ameagas.

4. DAS SANC@ES E PENALIDADES

4.1.1. O usuario que ndo zelar pela implementacao e execuc¢do das diretrizes descritas nesse normativo
serd responsabilizado em caso de vazamento total ou parcial de informagGes sensiveis decorrentes de
seus atos, bem como outros danos decorrentes do mau uso do correio eletronico.

4.1.2. Aviolagdo ou a ndo aderéncia a este normativo serd considerado um incidente de seguranca da
informacdo e acarretara a aplicagdo das penalidades previstas em lei.
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