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MINISTERIO DAS COMUNICACOES
Secretaria-Executiva do Ministério das Comunicagdes
Subsecretaria de Tecnologia da Informacao

RESOLUCAO MCOM N° 47, DE 27 DE JULHO DE 2026

Aprova a Norma Complementar para o Gerenciamento de Vulnerabilidades.

O SUBCOMITE DE SEGURANCA DA INFORMACAO instituido pela Portaria n°
20.054, de 10 de outubro de 2025, representado pelo Gestor de Seguranca da Informagdo, designado por
meio da Portaria MCOM n° 308, de 13 de agosto de 2024, no uso das atribui¢cdes que lhe confere o artigo
17, da Resolucdo n° 26/2024/MCOM, resolve:

Art. 1° Aprovar a Norma Complementar para o Gerenciamento de Vulnerabilidades.
Art. 2° Fica revogada a Portaria MCOM n° 7475 de 11 de novembro de 2022.

Art. 3° Esta Resolugdo entra em vigor na data de sua publicacgéo.

GUSTAVO HENRIQUE DE SOUTO SILVA
Gestor de Seguranga da Informacao
Presidente do Subcomité de Seguranca da Informacao

NORMA COMPLEMENTAR PARA O GERENCIAMENTO DE VULNERABILIDADES

1. DISPOSICOES GERAIS

Art. 1° Esta Norma Complementar estabelece diretrizes, responsabilidades e requisitos para
o gerenciamento de vulnerabilidades no ambito do Ministério das Comunica¢des — MCOM.

Art. 2° Esta Norma aplica-se a todos os ativos de informacdo, sistemas, servicos,
aplicagdes, infraestruturas e ambientes tecnologicos sob responsabilidade do MCOM.

Art. 3° Esta Norma deverd ser aplicada de forma integrada as demais normas
complementares da Politica de Seguranca da Informacdo do MCOM.

§1° Os controles relacionados a gestao de riscos, controle de acesso, inventario de ativos,
continuidade de negdcios, tratamento de incidentes, computacdo em nuvem, gestdo de mudancas e gestdo
de logs deverao observar os respectivos normativos especificos.

§2° Esta Norma trata exclusivamente do processo de identificagdo, avaliacdo, priorizagao,
tratamento e monitoramento de vulnerabilidades.

§3° A utiliza¢do de mecanismos de automagao ou de Inteligéncia Artificial no processo de
gerenciamento de vulnerabilidades ndo afasta a responsabilidade dos agentes envolvidos nem dispensa os
controles de validagao e supervisao definidos nesta Norma e em normativos especificos.



2. DEFINICOES
Art. 4° Para fins desta Norma, considera-se:

I — Vulnerabilidade: fragilidade ou deficiéncia em ativo, sistema, processo ou controle que
possa ser explorada para comprometer a confidencialidade, integridade ou disponibilidade da informagao;

I — Gerenciamento de Vulnerabilidades: processo continuo de identificagdo, analise,
priorizacdo, tratamento e monitoramento de vulnerabilidades;

IIT — Superficie de Ataque: conjunto de ativos, interfaces, servicos, sistemas e pontos de
exposi¢ao passiveis de exploragdo por agentes maliciosos;

IV — Priorizacdo Baseada em Risco: método de classificacdo de vulnerabilidades que
considera, além da severidade técnica, fatores como criticidade do ativo, exposi¢do, impacto ao negocio e
probabilidade de exploragdo;

V — Exploit Conhecido: cddigo, técnica ou método publicamente conhecido capaz de
explorar determinada vulnerabilidade;

VI — Ativo Critico: ativo de informacdo cuja indisponibilidade, comprometimento ou
degradagdo possa causar impacto significativo as atividades institucionais ou a prestacao de servigos;

VII — Sistema IA-assistido: sistema que utiliza técnicas de Inteligéncia Artificial ou
Aprendizado de Mdéquina para apoiar atividades de deteccdo, andlise, priorizacdo ou tratamento de
vulnerabilidades;

VIII — Sugestdo IA: recomendacdo gerada por sistema [A-assistido relativa a identificagdo,
priorizagao, mitigacao ou correcao de vulnerabilidades.

3. DIRETRIZES GERAIS

Art. 5° O gerenciamento de vulnerabilidades deverd ser continuo, baseado em risco e
orientado por inteligéncia de ameacas.

Art. 6° O processo devera considerar, no minimo:
I — criticidade do ativo;

II — classifica¢ao da informacao;

IIT — exposigdo do ativo;

IV — existéncia de exploragdo ativa;

V — impacto ao negocio;

VI —requisitos legais e regulatérios.

Art. 7° O gerenciamento de vulnerabilidades devera estar integrado aos processos de gestao
de riscos e continuidade de negocios, observados os normativos especificos.

Pardgrafo unico. Quando utilizadas solugdes baseadas em Inteligéncia Artificial, deverao
ser observados os requisitos de governanga, seguranga, transparéncia e supervisdo definidos em
normativos especificos.

4. PROTECAO DE DADOS PESSOAIS

Art. 8° O tratamento de vulnerabilidades que envolvam dados pessoais devera observar a
legislacao de protecdo de dados pessoais vigente.

§1° Devem ser adotadas medidas para prevenir vazamento ou exposi¢ao indevida de dados
pessoais decorrentes de vulnerabilidades.

§2° A corre¢do de vulnerabilidades deverd priorizar ativos que tratem dados pessoais
sensiveis ou de elevado impacto institucional.

§3° Quando solugdes de Inteligéncia Artificial forem utilizadas no tratamento de
vulnerabilidades envolvendo dados pessoais, deverdo ser observados os principios da necessidade,
minimizagdo, adequagao e seguranga previstos na legislacao aplicavel.



S. PROCESSO DE GERENCIAMENTO DE VULNERABILIDADES

Art. 9° O processo de gerenciamento de vulnerabilidades deverd ser formalmente
estabelecido, implementado, mantido e continuamente aprimorado.

Art. 10. O processo devera contemplar, no minimo:
I — identificacdo dos ativos no escopo;

IT — deteccao de vulnerabilidades;

IIT — andlise e priorizagao;

IV — tratamento e correcao;

V — monitoramento continuo;

VI — comunicagao e reporte.

Paragrafo Uinico. Sempre que tecnicamente viavel, o processo devera promover integragao
entre ferramentas de varredura, inventario de ativos e gerenciamento de chamados, assegurando a
rastreabilidade das a¢des executadas.

6. DETECCAO DE VULNERABILIDADES

Art. 11. A deteccdo de vulnerabilidades deverd ser realizada por meio de ferramentas
automatizadas, testes manuais e outras técnicas apropriadas.

Art. 12. As varreduras deverao:

I — ser continuas para ativos criticos;

IT — ocorrer periodicamente para os demais ativos;

IIT — ser realizadas ap6s mudangas relevantes.

Art. 13. O processo devera abranger, sempre que aplicavel:
I —redes e infraestrutura;

IT — sistemas e aplicagoes;

III — ambientes em nuvem;

IV — interfaces de programacao de aplicagdes;

V —identidades e controles de acesso.

Art. 14. O MCOM poderd disponibilizar canal para recebimento de relatos de
vulnerabilidades encaminhados por terceiros, observadas as diretrizes de divulgacdo responséavel e os
procedimentos internos de tratamento.

7. ANALISE E PRIORIZACAO
Art. 15. A priorizagdo das vulnerabilidades devera ser baseada em risco.
Art. 16. Deverdo ser considerados, no minimo:
I — severidade técnica;
II — criticidade do ativo;
IIT — exposi¢ao do ativo;
IV — disponibilidade de exploit;
V — impacto ao negocio.

Art. 17. A priorizagdo podera considerar classificagdes ou recomendagdes geradas por
ferramentas automatizadas ou solucdes baseadas em Inteligéncia Artificial, desde que os critérios
utilizados sejam passiveis de auditoria e validagdo.

8. TRATAMENTO E CORRECAO

Art. 18. As vulnerabilidades deverdo ser tratadas por meio de:



I — aplicagdo de correcdes ou atualizacdes;

IT — ajustes de configuragao;

IIT — medidas mitigatdrias temporarias;

IV — substituicao de ativos, quando necessario.

Art. 19. As corregdes deverao ser testadas antes da implantacdo, observadas as diretrizes da
Norma Complementar para a Gestao de Mudancas.

Art. 20. A priorizacdo das correcdes deverd observar os niveis de risco definidos
institucionalmente.

Art. 21. Vulnerabilidades classificadas como criticas ou que possuam exploragdo ativa
conhecida poderdo ser tratadas por procedimento prioritario e simplificado, observadas as diretrizes da
Norma Complementar para a Gestdo de Mudangas.

9, EXCECOES E ACEITACAO DE RISCO

Art. 22. A ndo correcdo de vulnerabilidades devera ser formalmente justificada e aprovada
conforme o processo de gestdo de riscos.

§1° As excegdes deverdo possuir prazo determinado e plano de acao.

§2° As excegoes deverdo ser revisadas periodicamente.
10. MONITORAMENTO E METRICAS

Art. 23. O processo devera ser monitorado por meio de indicadores de desempenho.

Art. 24. Deverao ser acompanhados, no minimo:

I — tempo médio de correcgao;

II — quantidade de vulnerabilidades por nivel de risco;

III — taxa de reincidéncia;

IV — cobertura de varredura;

V — percentual de vulnerabilidades identificadas por mecanismos automatizados.
11. REGISTROS E AUDITORIA

Art. 25. Os registros relacionados ao gerenciamento de vulnerabilidades deverdo ser
mantidos e protegidos.

Paragrafo Umico. A gestdo de logs devera observar a Norma Complementar especifica.
12. TERCEIROS E COMPUTACAO EM NUVEM

Art. 26. Os servigos prestados por terceiros deverao atender aos requisitos desta Norma.

§1° As responsabilidades deverdo estar formalmente definidas em contrato.

§2° O uso de servicos em nuvem devera observar a Norma Complementar especifica.
13. RESPONSABILIDADES

Art. 27. Compete as areas de negdcio:

I — identificar os ativos sob sua responsabilidade;

IT — apoiar a priorizagdo das vulnerabilidades;

IIT — apoiar a implementacdo das medidas corretivas quando aplicavel.

Art. 28. Compete a area de Tecnologia da Informagao:

I — executar processos de deteccao e corregao;

II — manter ferramentas e controles técnicos;

IIT — monitorar indicadores operacionais do processo.



Art. 29. Compete a area responsavel pela Seguranca da Informagao::

I — definir diretrizes;

II — acompanhar a conformidade;

III — apoiar a gestao de riscos;

IV — monitorar a efetividade do processo de gerenciamento de vulnerabilidades.

14. DISPOSICOES FINAIS

Art. 30. Esta Norma deverd ser revisada periodicamente ou sempre que ocorrerem
alteragoes relevantes no ambiente tecnoldgico, nos requisitos legais ou nos normativos institucionais.

Art. 31. Os casos omissos serdo dirimidos pela é4rea responsdvel pela Seguranca da
Informacgao, observadas as competéncias estabelecidas na Politica de Seguranca da Informagdao do
MCOM.

Art. 32. Esta Norma entra em vigor na data de sua publicagao.
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