Boletim de Servigo Eletronico em 29/07/2026

MINISTERIO DAS COMUNICACOES
Secretaria-Executiva do Ministério das Comunicagdes
Subsecretaria de Tecnologia da Informacao

RESOLUCAO MCOM N° 46, DE 27 DE JULHO DE 2026
Aprova a Norma Complementar para a Copia de Seguranca e a Restaurag@o de Dados.

O SUBCOMITE DE SEGURANCA DA INFORMACAO instituido pela Portaria n°
20.054, de 10 de outubro de 2025, representado pelo Gestor de Seguranga da Informacao, designado por
meio da Portaria MCOM n° 308, de 13 de agosto de 2024, no uso das atribui¢cdes que lhe confere o artigo
17, da Resolugao n°® 26/2024/MCOM, resolve:

Art. 1° Aprovar a Norma Complementar para a Cdpia de Seguranca ¢ a Restauragdo de
Dados.

Art. 2° Fica revogada a Portaria MCOM n° 4.547/2021 de 28 de janeiro de 2021.

Art. 3° Esta Resolugdo entra em vigor na data de sua publicacgéo.

GUSTAVO HENRIQUE DE SOUTO SILVA
Gestor de Seguranga da Informacao
Presidente do Subcomité de Seguranca da Informacao

NORMA COMPLEMENTAR PARA A COPIA DE SEGURANCA E A RESTAURACAO
DE DADOS

1. DISPOSICOES GERAIS

Art. 1° Esta Norma Complementar estabelece diretrizes, responsabilidades e requisitos
minimos para a realizacdo de coOpias de seguranca, retengdo e restauracdo de dados no ambito do
Ministério das Comunica¢des — MCOM.

Art. 2° Esta Norma aplica-se a todos os ativos de informagdo, sistemas, bases de dados e
servicos sob responsabilidade do MCOM, independentemente do ambiente tecnoldgico em que estejam
hospedados.

Art. 3° Esta Norma Complementar deve ser aplicada de forma integrada as demais normas
complementares da Politica de Seguranga da Informagdo do MCOM, nao devendo sobrepor, duplicar ou
substituir requisitos nelas estabelecidos.

§1° Os controles relacionados a gestao de riscos, controle de acesso, inventario de ativos,
continuidade de negdcios, tratamento de incidentes, computagdo em nuvem e demais temas correlatos
devem observar as respectivas normas complementares especificas.

§2° Esta Norma estabelece exclusivamente diretrizes e requisitos relacionados a copia de
seguranca, retengao e restauracao de dados.



2. DEFINICOES
Art. 4° Para fins desta Norma, considera-se:

I — Copia de Seguranca (Backup): processo de criacdo de copias de dados com o objetivo
de permitir sua recuperacao em caso de perda, corrupcao ou indisponibilidade;

I — Restauragdo (Restore): processo de recuperagdo de dados a partir de copias de
seguranga;

IIT - RPO (Recovery Point Objective): ponto maximo aceitavel de perda de dados;

IV — RTO (Recovery Time Objective): tempo maximo aceitdvel para recuperagdo de
Servigos;

V — Dados de Recuperacdo: dados armazenados para fins de restauragdo, incluindo
backups, snapshots e replicagdes;

VI — Instancia Isolada de Recuperagdo: ambiente segregado, logico ou fisico, destinado ao
armazenamento seguro de copias de seguranca;

VII — Ativo Critico: item de configuragdo, 16gico ou fisico, essencial a continuidade dos
servigos institucionais, cuja indisponibilidade gere impacto inaceitdvel a organizagao;

VIII — Componentes Tecnologicos Associados a Inteligéncia Artificial: bases de
treinamento, modelos, pardmetros, cddigos, configuracdes e demais artefatos necessarios a operagao,
manutengao ou recuperacao de solucdes baseadas em Inteligéncia Artificial.

3. DIRETRIZES GERAIS

Art. 5° A copia de seguranga deve ser implementada como mecanismo essencial de protecao
da informagao e de suporte a recuperagao de dados.

Art. 6° Os processos de backup e restauragdo devem ser definidos com base:
I — na criticidade do ativo de informagao;
II — na classificagdo da informagao;
IIT — nos requisitos legais, regulatérios e contratuais;
IV — nos impactos ao negocio;
V —nos objetivos de recuperagdo (RPO e RTO).
4. PROTECAO DE DADOS PESSOAIS

Art. 7° Os processos de copia de seguranca e restauracao de dados que envolvam dados
pessoais devem observar os principios e obrigagdes estabelecidos na legislacdo de protecdo de dados
pessoais.

§1° A retencdo de copias de seguranca deve considerar os principios da finalidade,
necessidade e minimizacao, de forma a evitar a manutencao indevida de dados pessoais.

§2° A restauragdo de dados deve assegurar a manuten¢do da conformidade com as bases
legais aplicaveis, devendo ser evitada a reintroducdo indevida de dados pessoais que tenham sido
eliminados ou anonimizados.

§3° O tratamento de dados pessoais nos processos de backup e restauracao deve observar as
normas institucionais de privacidade e prote¢dao de dados do MCOM.

§4° Sempre que aplicavel, devem ser adotadas medidas técnicas e administrativas para
protecdo dos dados pessoais armazenados em copias de seguranca, incluindo controle de acesso,
rastreabilidade e mecanismos de prote¢do contra acesso nao autorizado.

§5° A definicdo dos prazos de retencdo, os procedimentos de descarte e as estratégias de
restauragdo de cdpias de seguranga que envolvam dados pessoais devem contar com a participagao ou
validag¢do do Encarregado pelo Tratamento de Dados Pessoais.

S. REQUISITOS DE COPIA DE SEGURANCA



Art. 8° Devem ser realizadas copias de seguranga de:

I — dados operacionais e institucionais;

II — bases de dados;

IIT — arquivos e documentos digitais;

IV — codigos-fonte e artefatos de desenvolvimento;

V — configuracgdes de sistemas e infraestrutura;

VI —registros necessarios a reconstru¢ao de ambientes;

VII — componentes tecnologicos associados a solugdes de Inteligéncia Artificial, incluindo
bases de treinamento, modelos, pardmetros, codigos, configuragdes e artefatos necessdrios a sua
recuperagao.

Art. 9° As copias de seguranga devem:

I — ser executadas de forma automatizada sempre que possivel;

IT — possuir periodicidade compativel com a criticidade do ativo;

IIT — garantir integridade, disponibilidade e confiabilidade dos dados;

IV — ser monitoradas quanto a sua execugao € sucesso.

Art. 10. Deve existir, no minimo:

I — uma cépia de recuperagdo armazenada de forma segregada do ambiente de produgao;

I — para ativos criticos, mecanismo adicional de prote¢do contra exclusdo, alteragao
indevida ou comprometimento das copias de seguranga, preferencialmente por meio de armazenamento
imutével, offline ou logicamente segregado.

§1° Recomenda-se que a arquitetura de backup adote mecanismos de redundancia e
segregacdo compativeis com as melhores praticas de mercado, incluindo estratégias de multiplas copias,
multiplos meios de armazenamento e armazenamento externo ou segregado.

§2° A definicdo da arquitetura de backup devera considerar os riscos associados ao ativo
protegido, sua criticidade e os objetivos de recuperacgdo estabelecidos.

Art. 11. Os dados de backup devem ser protegidos contra acesso ndo autorizado, alteragao
indevida e exclusdo acidental ou maliciosa.

Paragrafo unico. O controle de acesso aos dados de backup deve observar a Norma
Complementar para Controle de Acesso Logico do MCOM.

6. RETENCAO E ARMAZENAMENTO
Art. 12. Os prazos de retencao das copias de seguranca devem considerar:
I — requisitos legais e regulatdrios;
IT — necessidades de negocio;
III — classifica¢do da informagao;
IV — diretrizes de gestao documental.

Paragrafo inico. Recomenda-se que os processos de reten¢do, restauracdo e eliminacdo de
copias de seguranga contendo dados pessoais observem os arts. 15 ¢ 16 da Lei n° 13.709, de 14 de agosto
de 2018.

Art. 13. O armazenamento das copias de seguranca deve:

I — ser realizado em ambiente seguro e controlado;

II — garantir segregacao do ambiente de produgao;

IIT — utilizar mecanismos de prote¢do adequados, inclusive criptografia quando aplicavel.

§1° A protegao dos dados de backup deve ser equivalente ou superior a dos dados originais.



§2° O uso de servigos em nuvem para armazenamento de backups deve observar a Norma
Complementar para Utilizagdo Segura de Solugdes de Computacdo em Nuvem.

§3° Quando envolver dados pessoais, devem ser observados os requisitos de protecao
previstos na legislacdo de prote¢dao de dados pessoais € nas normas institucionais aplicaveis.

§4° O descarte das copias de seguranga, ao término do prazo de retencdo estabelecido, deve
ser realizado de forma segura e rastreavel, em conformidade com as diretrizes de gestdo documental e a
legislagdo vigente de prote¢do de dados pessoais.

7. RESTAURACAO DE DADOS

Art. 14. Deve ser garantida a capacidade de restauracdo dos dados a partir das copias de
segurancga, observados os objetivos de recuperagdo definidos para cada ativo.

Art. 15. Os procedimentos de restauracdo devem:

I — estar documentados;

IT — ser testados periodicamente;

IIT — assegurar a integridade e completude dos dados restaurados.

Art. 16. A restauracdo de dados em situagdes de incidente deve observar a Norma
Complementar para Tratamento de Incidentes Cibernéticos.

8. TESTES E VALIDACAO

Art. 17. Devem ser realizados testes periodicos de restauragdo para verificar a efetividade
das copias de seguranca.

Art. 18. Os testes devem:

I — ocorrer, no minimo, anualmente, ou com maior frequéncia para ativos criticos;
IT — ser realizados apds mudangas significativas em sistemas ou infraestrutura;

IIT — ser registrados e documentados.

§1° Os ativos classificados como criticos devem possuir periodicidade de testes compativel
com os respectivos RPO e RTO definidos pela organizagao.

§2° Os resultados dos testes de restauracdo devem ser registrados e utilizados para o
aprimoramento continuo dos procedimentos de recuperacao.

Art. 19. Devem ser definidos critérios de sucesso para os testes de restauragdo,
considerando, sempre que aplicavel:

I — atendimento aos objetivos de recuperagdo definidos;
II — integridade dos dados restaurados;
IIT — completude das informagdes recuperadas;
IV — tempo efetivo de recuperacgao;
V — efetividade dos procedimentos documentados.
9. RESPONSABILIDADES
Art. 20. Compete as unidades responsaveis por ativos de informagao:
I — definir requisitos de backup conforme criticidade;
IT — assegurar que os dados sob sua responsabilidade estejam protegidos;
IIT — solicitar restauracao quando necessario.
Art. 21. Compete a area de tecnologia da informacgao:
I — implementar e operar os mecanismos de backup;

IT — garantir a execu¢do, monitoramento e registro das copias;



IIT — assegurar a disponibilidade dos processos de restauracgao;

IV — manter documentagao atualizada dos procedimentos.

Art. 22. Compete a area responsavel pela Seguranca da Informacao:
I — orientar quanto as diretrizes e requisitos de seguranca;

II — acompanhar a conformidade com esta Norma,;

[IT — apoiar a defini¢do de requisitos de protecao dos dados;

IV — apoiar a avaliagdo dos requisitos de recuperagdo relacionados a continuidade dos
negdcios e a protegao das informagdes criticas.

10. CONFORMIDADE E AUDITORIA
Art. 23. O cumprimento desta Norma deve ser monitorado e avaliado periodicamente.

Paragrafo unico. As atividades de auditoria devem observar a Norma Complementar para
Gestao e Auditoria de Conformidade em Seguranca da Informacao.

11. DISPOSICOES FINAIS

Art. 24. Os casos omissos devem ser tratados pela area de Seguranca da Informagdo, em
conjunto com a area de Tecnologia da Informacao.

Art. 25. Esta Norma deve ser revisada periodicamente ou sempre que houver mudancas
relevantes:

I — no ambiente tecnologico;

IT — na legislacao aplicavel;

IIT — na estrutura organizacional;

IV — nos requisitos de continuidade de negbcios;

V —nos requisitos institucionais de seguranc¢a da informagao e protecao de dados pessoais.

Art. 26. Esta Norma entra em vigor na data de sua publica¢ao.

eil _ Documento assinado eletronicamente por Gustavo Henrique de Souto Silva, Subsecretario de
:gmm:. ['ily Tecnologia da Informacéo, em 27/07/2026, as 19:34, conforme horario oficial de Brasilia, com
fundamento no art. 6°, caput, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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