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MINISTERIO DAS COMUNICACOES
Secretaria-Executiva do Ministério das Comunicagdes
Subsecretaria de Tecnologia da Informagéo
RESOLUCAO N° 42/2026/MCOM

Brasilia, 07 de abril de 2026.

Aprova a Norma Complementar para a Utilizagdo Segura de Solu¢des de Computagdo em Nuvem .

O SUBCOMITE DE SEGURANCA DA INFORMACAO instituido pela Portaria n°
20.054, de 10 de outubro de 2025, representado pelo Gestor de Seguranca da Informagdo, designado por
meio da Portaria MCOM n° 308, de 13 de agosto de 2024, no uso das atribui¢cdes que lhe confere o artigo
17, da Resolucdo n° 26/2024/MCOM, resolve:

Art. 1° Aprovar a Norma Complementar para a Utilizagdo Segura de Solucdes de
Computagdo em Nuvem.

Art. 2° Fica revogada a Portaria MCOM n° 5.053, de 24 de marcgo de 2022.

Art. 3° Esta Resolugao entra em vigor na data de sua publicagao.

GUSTAVO HENRIQUE DE SOUTO SILVA
Gestor de Seguranca da Informacao
Presidente do Subcomité de Seguranca da Informacgao

NORMA COMPLEMENTAR PARA A UTILIZACAO SEGURA DE SOLUCOES DE
COMPUTACAO EM NUVEM

1. DISPOSICOES GERAIS

Art. 1° Esta Norma Complementar estabelece diretrizes gerais para a utilizagdo segura de
solucdes de computagdo em nuvem no ambito do Ministério das Comunicagdes, em consonancia com a
legislagdo federal, os normativos superiores e as boas praticas reconhecidas de seguranga da informacao,
protecao de dados pessoais e governanga digital.

Art. 2° A aplicacdo desta Norma Complementar devera ocorrer de forma integrada aos
demais instrumentos normativos vigentes, nao substituindo nem restringindo as competéncias,
responsabilidades ou procedimentos estabelecidos em normas especificas.

Pardgrafo unico. Na hipotese de divergéncia interpretativa, deverao prevalecer os
normativos hierarquicamente superiores.

Art. 3° Para fins desta Norma Complementar, aplicam-se os conceitos definidos nos
normativos federais vigentes sobre seguranca da informagao, prote¢do de dados pessoais, computagdo em
nuvem e governancga digital.

2. PRINCIiPIOS E DIRETRIZES GERAIS



Art. 4° A utilizag¢do de solu¢des de computacdo em nuvem devera observar, no minimo, os
seguintes principios:

I —legalidade e conformidade normativa;

II — seguranga da informagdo baseada em risco;

III — protecdo de dados pessoais e da privacidade;

IV —responsabilidade e rastreabilidade;

V — transparéncia e auditabilidade;

VI — continuidade dos servigos; e

VII — proporcionalidade entre riscos, controles e custos.

Art. 5° As decisdes relacionadas a adogdo, migragdo ou manutencdo de servigos em
computagdo em nuvem deverdo considerar o interesse publico, a criticidade dos servigos institucionais e
0s impactos operacionais, juridicos e reputacionais associados.

3. PROTECAO DE DADOS PESSOAIS E PRIVACIDADE

Art. 6° O tratamento de dados pessoais em solugdes de computacdo em nuvem devera
observar os principios e requisitos previstos na legislacdo de protecdo de dados pessoais, bem como as
diretrizes institucionais correlatas.

Art. 7° Deverdo ser considerados, de forma geral, principios de protecdo de dados desde a
concepgao e por padrao (privacy by design e privacy by default), de modo compativel com os normativos
aplicaveis.

Art. 8° As solugdes de computagdo em nuvem deverdo permitir a adogao de medidas
proporcionais de seguranga e governanga que contribuam para a prevencdo de incidentes e para a
mitigacdo de riscos a privacidade e aos direitos dos titulares.

4. SEGURANCA DA INFORMACAO EM AMBIENTES DE NUVEM

Art. 9° A utilizagdo de ambientes de computagdo em nuvem devera observar uma
abordagem de seguranc¢a da informagao orientada por risco, compativel com a criticidade das informagdes
e dos servigos institucionais.

Art. 10 As arquiteturas tecnoldgicas adotadas deverdo considerar praticas reconhecidas de
seguranga, incluindo, quando pertinente, modelos de controle de acesso, segregacdo logica, protecao
criptografica e monitoramento.

Paragrafo Unico. A definicdo das solugdes técnicas observard as diretrizes e competéncias
estabelecidas nos normativos especificos aplicaveis.

Art. 11 Os ambientes de computagdo em nuvem deverdo permitir a rastreabilidade de
acessos, operagdes e eventos relevantes, respeitados os limites e responsabilidades definidos em
normativos proprios.

S. GOVERNANCA, MONITORAMENTO E CONFORMIDADE

Art. 12 O uso de solugdes de computacdo em nuvem deverd estar inserido no modelo de
governanga institucional, observando as estruturas, papéis e instancias decisorias definidas pelo
Ministério.

Art. 13 Deverao ser adotados mecanismos adequados de acompanhamento e verificagao da
conformidade dos ambientes de computagdo em nuvem com o0s requisitos normativos aplicaveis.

Paradgrafo tUnico. Poderdao ser utilizados, quando cabivel, recursos de automagao,
monitoramento continuo ou avaliacdo periddica, conforme diretrizes institucionais.

Art. 14 Os resultados das atividades de acompanhamento e avaliagdo poderdo subsidiar
decisdes relacionadas a continuidade, a adequacdo ou a revisdo do uso das solugdes de computagdo em
nuvem.

6. ARQUITETURAS DISTRIBUIDAS E CONTINUIDADE



Art. 15 A utilizagdo de arquiteturas hibridas, distribuidas ou que envolvam multiplos
ambientes de computagdo em nuvem devera observar os requisitos de seguranca da informagao, protecao
de dados pessoais e continuidade dos servigos.

Art. 16 Na adocao de solucdes de computagdo em nuvem deverdo ser considerados aspectos
relacionados a continuidade operacional, a recuperacdo de servigos e a resiliéncia, de forma compativel
com 0s normativos vigentes.

7. INTELIGENCIA ARTIFICIAL EM AMBIENTES DE NUVEM

Art. 17 O uso de recursos de Inteligéncia Artificial em ambientes de computacdo em nuvem
deverd observar diretrizes gerais de governanca, ética, seguranca e transparéncia, compativeis com a
legislacao e os normativos aplicaveis.

Art. 18 A adogao de solugdes que utilizem Inteligéncia Artificial devera considerar os riscos
associados ao tratamento de dados, ao impacto sobre processos institucionais € aos potenciais efeitos sobre
direitos de terceiros.

Parédgrafo tnico. Poderao ser considerados controles adicionais, conforme a criticidade e o
contexto de uso da solugao.

8. CONTRATACOES E RELACIONAMENTO COM PROVEDORES

Art. 19 Os instrumentos contratuais relacionados a solugdes de computacdio em nuvem
deverao estar alinhados as diretrizes desta Norma Complementar e aos normativos aplicaveis.

Art. 20 Na contratagdo de servigos em computacdo em nuvem deverdo ser considerados
aspectos relacionados a seguranga da informagao, prote¢ao de dados pessoais, continuidade, transparéncia
e responsabilizagdo, conforme previsto na legislagdo e nos normativos vigentes.

9. DAS RESPONSABILIDADES

Art. 21 As responsabilidades relacionadas a utilizacdo de solugdes de computagdo em
nuvem no ambito do Ministério das Comunicagdes observardo as competéncias estabelecidas nos
normativos vigentes, cabendo as unidades envolvidas atuar de forma coordenada e complementar.

Art. 22 — Da Area de Tecnologia da Informacio

Compete a area de Tecnologia da Informacdo, observadas as competéncias definidas em
normativos especificos:

I — apoiar tecnicamente as unidades demandantes na ado¢do de solu¢des de computacao em

nuvem;
IT — zelar pela aderéncia das solugdes adotadas as diretrizes institucionais € normativas
aplicaveis;
III — promover a articulacdo com provedores de servicos de computagao em nuvem, quando
cabivel,

IV — contribuir para a implementagdo de mecanismos de seguranga, monitoramento e
continuidade, conforme diretrizes vigentes.

Art. 23 — Dos Gestores da Informacao
Compete aos Gestores da Informagao:

I — zelar pelo uso adequado das informagdes sob sua responsabilidade em ambientes de
computacdo em nuvem;

IT — observar as diretrizes de seguranga da informacdo e protecdo de dados pessoais
aplicaveis;

IIT — participar das decisdes relacionadas a adogdo, manutencdo ou descontinuidade de
servigos em nuvem que envolvam informagdes sob sua gestao.

Art. 24 — Da Area de Seguranc¢a da Informacao

Compete a area responsavel pela Seguranca da Informagao:



I — orientar e acompanhar a aplicagdo das diretrizes de seguranca da informacdo
relacionadas ao uso de computagdo em nuvem;

II — apoiar a identificacdo e a andlise de riscos relacionados aos ambientes de nuvem;

Il — articular-se com as unidades competentes em caso de incidentes de seguranca da
informagao, conforme normativos especificos.

Art. 25 — Das Unidades Usuarias
Compete as unidades usudrias de solu¢des de computacdo em nuvem:

I — utilizar os servicos em conformidade com esta Norma Complementar ¢ com o0s
normativos aplicaveis;

IT — comunicar as instancias competentes eventuais riscos, incidentes ou inconformidades
identificadas;

IIT — colaborar com as agdes de governanga, seguranca ¢ conformidade relacionadas ao uso
da nuvem.

Art. 26 — Dos Provedores de Servico de Nuvem

Os provedores de servicos de computacdo em nuvem deverdo observar as obrigagdes
contratuais assumidas e as diretrizes estabelecidas na legislagdo e nos normativos aplicaveis,
especialmente aquelas relacionadas a seguranca da informagdo, a prote¢do de dados pessoais e a
continuidade dos servigos.

10. DISPOSICOES FINAIS

Art. 27 Os aspectos operacionais necessarios a implementagdo das diretrizes desta Norma
Complementar poderdo ser detalhados em instrumentos complementares, observadas as competéncias
institucionais e a legislacdo vigente.

Art. 28 Esta Norma Complementar deverd ser revisada periodicamente ou sempre que
alteragdes relevantes no arcabouco normativo, tecnoldgico ou institucional assim o exigirem.

eil _ Documento assinado eletronicamente por Gustavo Henrique de Souto Silva, Subsecretario de
el lily Tecnologia da Informacao, em 09/04/2026, as 18:51, conforme horario oficial de Brasilia, com

eletranica fundamento no art. 6°, caput, do Decreto n°® 8.539, de 8 de outubro de 2015 .

= A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica,
informando o codigo verificador 13247179 e o cédigo CRC AAF2F2B1.
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