Boletim de Servigo Eletronico em 21/01/2026

MINISTERIO DAS COMUNICACOES
Secretaria-Executiva do Ministério das Comunicagdes
Subsecretaria de Tecnologia da Informacao

RESOLUCAO MCOM N° 39, DE 15 DE JANEIRO DE 2026.

Aprova a Norma Complementar para Controle de Acesso Logico do Ministério das Comunicagdes.

O SUBCOMITE DE SEGURANCA DA INFORMACAO instituido pela Portaria n°
20.054, DE 10 DE OUTUBRO DE 2025, representado pelo Gestor de Seguranca da Informacao,
designado por meio da Portaria MCOM n° 308, de 13 de agosto de 2024, no uso das atribui¢cdes que lhe
confere o artigo 17, da Resolugdo n°® 26/2024/MCOM, resolve:

Art. 1° Aprovar a Norma Complementar para Controle de Acesso Logico.
Art. 2° Fica revogada a Portaria MCOM n 2.805, de 11 de Junho de 2021.

Art. 3° Esta Resolugdo entra em vigor na data da sua publicagdo.

GUSTAVO HENRIQUE DE SOUTO SILVA
Gestor de Seguranca da Informacao
Presidente do Subcomité de Seguranca da Informacgao

NORMA COMPLEMENTAR PARA CONTROLE DE ACESSO LOGICO

DIPOSICOES PRELIMINARES

Art. 1° Esta Norma estabelece regras, diretrizes, responsabilidades e controles referentes ao credenciamento,
autenticacao, autorizagao, uso e revogacgao de acessos logicos aos ativos de informacao do Ministério das
Comunicagdes — MCOM.

§1° Para efeitos desta Norma, consideram-se incluidos no escopo os servigos de diretorio, dominio,
identidade digital, autenticacdo e autorizacao utilizados para acesso a sistemas corporativos.

§2° Esta Norma abrange, ainda, o uso ¢ a gestao de certificados digitais para autenticagdo, assinatura digital e
demais mecanismos de seguranga previstos na ICP-Brasil, bem como as regras para acesso remoto por meio
de VPN, disciplinando sua concessao, uso, restricoes ¢ medidas de protecao associadas.

Art. 2° Esta Norma aplica-se a todos os agentes publicos e demais usudrios autorizados a utilizar recursos
computacionais, sistemas, servicos e redes corporativas do MCOM.



Art. 3° Para fins desta Norma, serdao adotadas as defini¢des constantes:

I — do Glossario de Seguranca da Informacao do GSI/PR;

II — das normas ISO/IEC 27000 e 27002;

III — da Lei n°® 13.709/2018 (LGPD).

Art. 4° A criacdo, alteragdo, uso e revogacao de contas, perfis e credenciais observardo, além desta Norma:
I — a Politica de Seguranga da Informacao do MCOM;

IT — a Norma Complementar para Uso Seguro do Servico de Acesso a Internet;

IIT — a Norma Complementar de Gestao de Incidentes, quando aplicavel.

DO CREDENCIAMENTO E DAS CREDENCIAIS

Art. 5° O credenciamento constitui o processo de criagdo ou habilitagao de contas e perfis de acesso,
mediante autorizacao formal da chefia imediata.

Art. 6° As credenciais serdo:

I — pessoais e intransferiveis;

IT — concedidas somente ap6s ingresso, retorno ou formalizagao contratual;

IIT — utilizadas de forma unica nos servicos de diretorio, dominio e sistemas integrados;

IV — revogadas na data do desligamento, afastamento superior a 60 dias ou motivo que gere perda de
necessidade de acesso.

Art. 7° O padrao de identificagdo do usudario serd composto por:
I — <primeiro_nome>.<tltimo_sobrenome>;
IT — sendo admitidas outras combinag¢des do nome completo quando necessario.

Art. 8° Todos os usudrios deverdo assinar o Termo de Responsabilidade e Confidencialidade, conforme
modelo constante do Anexo I.

DA AUTENTICACAO E DAS SENHAS
Art. 9° A autenticagdo podera ser realizada por:
I — senha;

IT — autenticacdo multifator — MFA;

IIT — certificado digital;

IV — métodos autorizados pela CGTI.

Art. 10. As senhas deverao:

I — possuir no minimo oito caracteres, contendo letras e nimeros;



II — ndo reutilizar as duas ultimas senhas;

III — ter validade maxima de 180 dias;

IV — ser alteradas obrigatoriamente no primeiro acesso.

Art. 11. E vedado ao usuério:

I — compartilhar credenciais;

II — utilizar credenciais de terceiros;

IIT — permanecer conectado em mais de uma estagdo simultaneamente;

IV — armazenar senhas em locais nao seguros.

DOS RECURSOS DE REDE E SISTEMAS

Art. 12. Apenas equipamentos homologados pela CGTI poderdo acessar a rede corporativa.
Art. 13. Em carater excepcional, equipamentos particulares poderao ser autorizados, desde que:
I — haja justificativa formal;

IT — atendam aos requisitos técnicos definidos pela CGTI;

IIT — seja respeitado o principio da necessidade.

Art. 14. E vedado utilizar a rede corporativa para instalar, executar ou manter softwares, dispositivos ou
servicos nao homologados pela CGTI.

DA GESTAO DE PERFIS E PRIVILEGIOS
Art. 15. A concessao de perfis observara:

I — o principio da necessidade;

II — o principio do menor privilégio;

IIT — segregagao de fungdes.

Art. 16. A CGTI mantera inventario de:

I — contas privilegiadas;

II — contas de servigo;

III — perfis sensiveis.

Art. 17. Os gestores de sistemas deverdo:

I — manter matriz de perfis permanentemente atualizada;
IT — validar solicitagdes de acesso;

IIT — definir regras de segregagao de fungdes;



IV — garantir registro de logs de autenticagdo e acdes privilegiadas.

DOS CERTIFICADOS DIGITAIS PARA AUTENTICACAO

Art. 18. Os certificados digitais utilizados no ambito do MCOM destinam-se exclusivamente as atividades
institucionais, devendo ser empregados para autenticagdo, assinatura digital, criptografia ou quaisquer outros
mecanismos formais de garantia de integridade, autenticidade e ndo repudio, conforme regulamentagao
vigente.

Art. 19. A emissdo, renovagao, revogacgao e controle de certificados digitais seguirdo as diretrizes da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, bem como as politicas internas de seguranga da
informacao e gestao de identidade digital do MCOM.

Art. 20. As solicitagdes de emissao, renovacao e revogacao de certificados digitais funcionais deverdo ser
realizadas exclusivamente por meio do aplicativo Sou.Gov, observados os procedimentos oficiais da
plataforma.

Art. 21. Compete a Coordenagao-Geral de Tecnologia da Informagao e Comunicagao — CGTI:

I — manter cadastro atualizado dos certificados digitais emitidos, vinculados ou autorizados para uso no
MCOM,;

IT — gerir o ciclo de vida dos certificados institucionais, incluindo emissdo, renovagdo, suspensao e
revogacao;

IIT — orientar e apoiar tecnicamente os usudrios quanto ao uso seguro do certificado digital;
IV — manter mecanismos de auditoria e registro de eventos associados ao uso de certificados digitais;

V — garantir que chaves privadas estejam protegidas por meios criptograficos adequados, preferencialmente
em modulos de hardware seguro (HSM) ou dispositivos equivalentes;

VI — assegurar acesso restrito e controlado aos componentes sensiveis de certificagdo.

Art. 22. O usuario titular do certificado digital ¢ responsavel por:

I — zelar pela guarda, sigilo e uso exclusivo da chave privada associada ao seu certificado;

II — comunicar imediatamente a CGTI qualquer suspeita de comprometimento, extravio ou uso indevido;
IIT — utilizar o certificado exclusivamente para atividades institucionais;

IV —nao compartilhar PIN, senha, token, smartcard, arquivo PFX ou quaisquer mecanismos que permitam
acesso ao certificado digital.

Art. 23. E vedado:

I — armazenar certificados digitais institucionais em nuvem publica ou servi¢co nao homologado pela CGTI;
IT — copiar, exportar, transportar ou reproduzir certificados institucionais sem autorizagao formal da CGTI;
III — utilizar certificados digitais pessoais para atividades institucionais sem aprovagao da CGTI;

IV — utilizar certificados digitais institucionais em dispositivos pessoais nao autorizados.

Art. 24. A CGTI devera estabelecer mecanismos técnicos que garantam:

I — protecdo criptografica dos certificados e chaves privadas;



IT — trilhas de auditoria associando o uso do certificado ao respectivo titular;

IIT — bloqueio imediato do certificado em caso de comprometimento, desligamento ou conclusdo de vinculo
funcional;

IV — armazenamento seguro dos registros de autenticacao e assinatura digital pelo periodo minimo
necessario.

Art. 25. Para fins de conformidade com a legislacao de protecao de dados pessoais:

I — os dados pessoais associados a certificados digitais deverdo ser tratados com finalidade especifica e
proporcional ao uso previsto;

IT — logs de autenticagdo e de assinatura digital deverdo ser armazenados pelo periodo estritamente necessario
para auditoria, conforme obrigacdes legais;

IIT — o acesso aos registros de uso de certificados sera restrito e condicionado a justificativa formal.

Art. 26. A violagao das diretrizes relativas ao uso de certificados digitais sera considerada incidente de
seguranga da informacgao e podera sujeitar o infrator as penalidades administrativas, civis e criminais
cabiveis.

DO USO REMOTO E DA VPN

Art. 27. O servico de VPN (Virtual Private Network) disponibilizado pelo MCOM destina-se a prover acesso
remoto seguro a rede corporativa e aos sistemas internos, devendo ser utilizado exclusivamente para fins
institucionais.

Art. 28. A concessao de acesso ao servico de VPN ¢é condicionada:

I — a assinatura prévia do Termo de Responsabilidade para Acesso Remoto/VPN, constante do Anexo II
desta Norma;

IT — ao atendimento, pelo dispositivo utilizado, dos critérios técnicos de seguranga definidos pela CGTI;
III — a autorizagdo formal da chefia imediata;

IV — ao registro do pedido em sistema oficial de chamados;

V — a concessao preferencialmente por prazo determinado.

Art. 29. Compete a Coordenacao-Geral de Tecnologia da Informagao e Comunicagdo — CGTI:

I — definir os critérios de seguranca obrigatorios para dispositivos utilizados em acesso remoto;

IT — disponibilizar o software cliente de VPN e orientar sua instalacao e configuragao;

IIT — monitorar as sessdes de VPN e suspender acessos em caso de risco, anomalia ou impacto negativo a
rede;

IV — garantir que a infraestrutura de VPN utilize protocolos robustos de criptografia e autenticacao;
V — manter logs completos de conexdes, falhas, encerramentos e bloqueios preventivos;
VI — assegurar identificacdo univoca do usuario durante a sessao remota.

Art. 30. O usuario autorizado ao uso da VPN ¢ responsavel por:



I — assegurar que o acesso remoto ndo seja utilizado por terceiros;

IT — utilizar exclusivamente o software oficial de VPN fornecido pela CGTI,

III — manter solucao de antimalware atualizada;

IV —responder por incidentes de seguranca decorrentes do uso do dispositivo;

V — garantir que o uso da conexdo permaneca em conformidade com as diretrizes de seguranga do MCOM.
Art. 31. E vedado:

I —acessar a VPN por meio de equipamentos de uso publico, como cybercafés ou terminais compartilhados;
IT — transferir ou compartilhar credenciais pessoais de acesso;

IIT — utilizar a VPN para atividades ndo institucionais ou em desacordo com politicas internas;

IV — utilizar redes publicas ndo seguras para estabelecer conexao com a VPN.

Art. 32. A CGTI devera implementar mecanismos técnicos que assegurem:

I — a integridade e a confidencialidade do tunel de comunicagdo estabelecido;

IT — a identificagdo individualizada do usudrio;

IIT — o encerramento imediato de sessdes que apresentem comportamento andmalo ou risco a infraestrutura;

IV — coleta e armazenamento de logs de VPN para fins de auditoria e investiga¢do de incidentes, respeitada a
legislacdo vigente.

Art. 33. A violagao das diretrizes relativas ao uso da VPN sera considerada incidente de seguranga da
informagdo e poderd sujeitar o infrator a suspensao do acesso remoto, sem prejuizo das penalidades
administrativas, civis e criminais aplicaveis.

DA PROTECAO DE DADOS

Art. 34. O tratamento dos registros de acesso, logs de autenticagdo, autorizagdo, perfis, alteragdes de
privilégios, registros de VPN, uso de certificados digitais e demais dados pessoais relacionados ao controle
de acesso logico devera observar integralmente a legislacdo de protecdo de dados pessoais e os principios de:

I — finalidade;

II — necessidade;

IIT — adequacao;

IV — minimizacao;

V — livre acesso;

VI — qualidade dos dados;
VII — seguranga;

VIII — prevencgao;

IX — responsabilizagdo e prestagao de contas.



Art. 35. Os logs e registros associados ao controle de acesso deverdo ser:

I — mantidos sob confidencialidade e acessiveis apenas a pessoal formalmente autorizado;

II — protegidos por mecanismos técnicos que garantam integridade, inviolabilidade e rastreabilidade;
IIT — armazenados por prazos definidos em politica interna de retencao;

IV — preferencialmente pseudonimizados, sempre que a identifica¢do direta ndo for necesséria.

Art. 36. A anonimizag¢do ou pseudonimizacao sera aplicada sempre que possivel, respeitados os requisitos
operacionais de auditoria, investigagdo de incidentes, prevencao a fraudes e continuidade dos servigos.

Art. 37. A reidentificacdao de dados pseudonimizados somente serd permitida:
I — mediante autorizagdo formal e motivada;

IT — para fins de auditoria, investigagao de incidentes, apuragdo disciplinar ou cumprimento de determinagao
judicial;

III — pelo tempo estritamente necessario ao atendimento da finalidade especifica.
Art. 38. A CGTI devera manter politica especifica de retengao e descarte de logs, contemplando:
I — 0s prazos minimos € maximos de armazenamento;

IT — diferenciacdo por tipo de registro (autenticacdo, privilégio, certificado digital, VPN, alteracdes de perfil
etc.);

IIT — critérios objetivos para descarte seguro, irrecuperavel e rastreavel;
IV — documentagdo dos processos de eliminagao.

Art. 39. O acesso a logs e trilhas de auditoria sera:

I — individualizado;

II — registrado para rastreabilidade;

IIT — restrito a profissionais com necessidade comprovada;

IV — periodicamente revisado pela CGTI.

Art. 40. A utilizacdo de mecanismos de Inteligéncia Artificial (IA) relacionados ao controle de acesso ldgico
devera ser precedida de:

I — anélise de riscos especifica;

IT — avaliagao de impacto a prote¢ao de dados pessoais;

IIT — defini¢cdo de controles de minimizagao e rastreabilidade;
IV — supervisdao humana;

V — aprovacao pela CGTIL.

Art. 41. A CGTI devera revisar anualmente os processos relativos ao tratamento de dados pessoais no
controle de acesso logico, incluindo:

I — retencao;



II — descarte;
III — segregagdo de fungdes;
IV — seguranga técnica;

V — conformidade regulatoria.

DAS RESPONSABILIDADES

Se¢do I — Da Coordenaciao-Geral de Tecnologia da Informaciao e Comunicacio — CGTI

Art. 42. Compete a CGTI:

I — administrar os servigos de autenticacao, diretorios, identidades digitais e trilhas de auditoria;
IT — implementar e manter mecanismos de seguranga, monitoramento e prevengao de incidentes;
III — revisar periodicamente perfis, privilégios e acessos concedidos;

IV — homologar equipamentos e solugdes tecnologicas utilizadas para acesso 16gico;

V —realizar bloqueios preventivos sempre que houver suspeita de comprometimento;

VI — apoiar processos de investigagdo disciplinar, auditoria interna e agdes de seguranca;

VII — manter documentacao, registros e trilhas de auditoria de forma integra e segura;

VIII — garantir conformidade com esta Norma e com normativos superiores.

Secio I1 — Das Chefias

Art. 43. Compete as chefias imediatas:

I — autorizar formalmente solicitagdes de acesso, alteragdao de perfil ou uso excepcional;
IT — comunicar a CGTI desligamentos, afastamentos ou mudancas funcionais de forma imediata;
IIT — revisar periodicamente os acessos concedidos aos membros de sua equipe;

IV — responder por solicitagdes indevidas ou excessivas de acesso.

Secao III — Dos Gestores de Sistemas

Art. 44. Compete aos gestores de sistemas:

I — definir e manter matriz de perfis e requisitos de acesso;

IT — validar solicitagdes de permissdes sensiveis ou privilegiadas;

IIT — assegurar que logs de acdes administrativas ou criticas sejam registrados;

IV — revisar permissdes e acessos relevantes de maneira periodica.



Secao IV — Dos Usuarios

Art. 45. Compete aos usudrios:

I — utilizar credenciais de forma pessoal e intrans

II — comunicar imediatamente qualquer indicio de violagdo, acesso suspeito ou incidente;
IIT — encerrar sessodes antes de se ausentar do posto de trabalho;

IV — utilizar sistemas, servicos e credenciais exclusivamente para fins institucionais;

V — cumprir integralmente esta Norma e demais normativos correlatos.

DAS SANCOES

Art. 46. O descumprimento das regras estabelecidas nesta Norma constitui incidente de seguranga da
informacao e sera tratado conforme a Politica de Seguranca da Informagao, sem prejuizo das
responsabilidades administrativas, civis e penais cabiveis.

Art. 47. Poderao ser aplicadas ao usudrio infrator, conforme a gravidade da conduta:
I — adverténcia formal;

IT — bloqueio temporario ou definitivo de credenciais;

IIT — revogagao de privilégios e acessos;

IV — instauragdo de procedimento disciplinar;

V — demais medidas previstas em lei ou regulamentos.

DISPOSICOES FINAIS

Art. 48. Os casos omissos serdo analisados tecnicamente pela CGTI e submetidos ao Subcomité de
Seguranca da Informacao para deliberacao.

Art. 49. A interpretacdo desta Norma devera observar a Politica de Seguranca da Informagao, a legislagao
aplicavel e os demais normativos internos do MCOM.

Art. 50. Esta Norma podera ser revista ou atualizada a qualquer tempo, por iniciativa da CGTI ou do
Subcomité de Seguranca da Informagdo, sempre que houver evolugao tecnologica, mudanga regulatdria ou
necessidade operacional.

ANEXO 1

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Pelo presente instrumento, eu , CPF n° , documento de identidade n° , expedida pelo



, em , € lotado no Ministério das

Comunicagdes - MCOM, DECLARO, sob pena das sangdes cabiveis nos termos da Politica de Seguranca da
Informacao - POSIC do MCOM que assumo a responsabilidade por:

I- tratar o(s) ativo(s) de informacdo como patrimonio do Ministério das Comunicagoes;

II- utilizar as informagdes em qualquer suporte sob minha custodia, exclusivamente, no interesse do servigo
do MCOM;

II1- contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgdes, conforme descrito na Instru¢ao Normativa GSI/PR n° 01, de 27 de maio de 2020, que disciplina
a gestao de seguranca da informagao na Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

I'V- utilizar as credenciais ou contas de acesso e os ativos de informa¢ao em conformidade com a legislagdo
vigente e normas especificas do MCOM,;

V- responder, perante 0 MCOM, pelo uso indevido das minhas credenciais ou contas de acesso e dos ativos
de informacao;

Brasilia,  de de20 .

Nome e assinatura do usuario:
Unidade de Lotacao:

Nome e assinatura da Autoridade Responsavel pela Autorizagao do Acesso:

ANEXO II

TERMO DE RESPONSABILIDADE - VPN

Pelo presente instrumento, eu , CPF n°

, documento de identidade n° , expedida pelo , em , €
lotado no Ministério das Comunicacdes - MCom, DECLARO, sob pena das san¢des cabiveis nos termos da
Politica de Segurang¢a da Informacdo - POSIC do MCom que estou ciente das seguintes responsabilidades:

I - ¢ minha responsabilidade garantir que o acesso remoto a rede do MCom nao seja utilizado por pessoas
nao autorizadas. Os dados fornecidos para acesso sdo pessoais e intransferiveis;

IT - 0 acesso a rede do MCom ndo serd utilizado a partir de equipamentos de uso publico (cybercafés,
business centers etc.);

IIT — ¢ obrigatdria a utilizagdo do software de acesso via VPN do MCom. O aplicativo de instalagao, bem
como os procedimentos de instalagao e configuragao, sera fornecido pela Central de Atendimento quando da
concessao de acesso;

IV —a instalacao de solucao de antimalware ¢ de minha responsabilidade;



V - 0 uso dos recursos da rede permanecera sujeito as diretrizes de seguranga do MCom. A disponibilizagdo
desse acesso ¢ condicionada ao atendimento, por parte de meus dispositivos, de critérios de seguranga
definidos pela CGTI,

VI - caso se confirme que a utilizagcdo do acesso remoto resultou em transtorno para a estrutura da rede do
MCom, terei os direitos de acesso remoto suspensos. e

VII - serei responsabilizado por quaisquer incidentes de seguranca gerados ativa ou passivamente pelo(s)
equipamento(s) utilizado(s) para realizar a conex@o remota a rede.

Unidade de lotagao:
Justificativa para acesso:

Brasilia, de de 20 .

Nome do Servidor / Cargo
Nome Chefia Imediata /Cargo

Obs. O documento deve ser assinado pelo usuario e pela autoridade responsavel (chefia imediata) pela
autorizagao de acesso.

_ eil Documento assinado eletronicamente por Gustavo Henrique de Souto Silva, Subsecretario de
el L‘ily Tecnologia da Informacao, em 21/01/2026, as 11:06, conforme horario oficial de Brasilia, com
fundamento no art. 6°, caput, do Decreto n°® 8.539, de 8 de outubro de 2015 .

assinatura
eletronica

Anexos

N3ao Possui.

Referéncia: Processo n® 53115.016204/2023-36 Documento n° 13092299
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