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APRESENTACAO

Este documento tem por finalidade apresentar o Plano Diretor de Tecnologia da Informacao
PDTI, do Museu de Astronomia e Ciéncias Afins - MAST/MCTIC, para o Triénio de 2018-
2020, cujo objetivo é assegurar a continuidade e aperfeicoamento do planejamento das
acoes voltadas a area de Tecnologia da Informacgao - TL.

O foco deste PDTI esta nos projetos e acoes continuas de TI alinhadas as necessidades da
instituicdo, ao Plano de Metas do Comité de Gestdo de Tecnologia da Informacgao - CGTI e as
novas diretrizes governamentais para as areas de Tecnologia da Informac¢do da Administra¢do
Publica Federal, visando a melhoria continua do modelo de Governanca de TI.

A abrangéncia deste PDTI limita-se ao Museu de Astronomia e Ciéncias Afins, e suas
unidades organizacionais.

A implantagdo deste PDT]I, alinhado as necessidades das areas fins e meio, com o apoio
da direcdo e o comprometimento dos envolvidos na gestdo eficiente da informacao,
proporcionara inimeros beneficios para o MAST, tais como:

e Maior alinhamento da Tecnologia da Informacdo com os objetivos do MAST;

e Seguranga, integridade, confiabilidade, autenticidade e disponibilidade dos dados e das
informacdes do MAST;

e Melhor comunicacdo intersetorial na implanta¢do de solug¢des de TI;
e Maior satisfacdo dos usuarios de TI;

e Economicidade nas aquisi¢des e gastos de Tecnologia da Informacao;
e Uso adequado e responsavel dos recursos de TI;

e Maior desempenho dos recursos tecnoldgicos de TI;

e Conformidade e utilizacdo das melhores praticas de governanca e gestdo de TI;

Este PDTI foi elaborado pela Comissdo de Tecnologia da Informag¢do - COMTI, sendo
coordenado por seu titular. A aprovacao fica a cargo da dire¢do, conforme Art.3 da portaria
MAST N2022/2018, de 26 de mar¢o de 2018, e sua revisdo no decorrer do triénio, caso
haja superveniéncia de fatos que justifiquem a necessidade de ajustes, cabera a COMTI;
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1. CONCEITOS BASICOS

O PDTI do MAST se fundamenta nos conceitos basicos abaixo discriminados bem como nas
melhores praticas relacionadas a implantag¢do e gerenciamento dos servicos de TI.

1.1 GOVERNANCA DE TECNOLOGIA DA INFORMACAO

Cada vez mais os servicos e a gestdao nas organiza¢des apoiam-se no uso da Tecnologia
da Informacao e de sistemas de informagdo. Torna-se necessario, portanto, um efetivo
alinhamento e integracdao entre o direcionamento da Tecnologia da Informacao e os
objetivos estratégicos da instituicao.

A Governanca de TI deve assegurar que:

1. Sejam prestados os servigos alinhados com as estratégias institucionais;

2. As novas tecnologias sejam utilizadas para introduzir inovacoes em processos, produtos,
servicos e melhorar o desempenho organizacional;

3. Os servicos e as funcionalidades sejam oferecidos com a maior eficacia de custos e da
maneira mais eficiente possivel;

4. Todos os riscos sejam conhecidos e que os recursos (informacao, sistemas, equipamentos,
etc.) estejam seguros.

A Governanca de TI é responsabilidade dos dirigentes da instituicdo e compreende a
liderancga, estruturas organizacionais e processos que assegurem que a TI sustente e
amplie as estratégias e objetivos da institui¢ao.

1.2 CONTROL OBJECTIVES FOR INFORMATION AND RELATED TECHNOLOGY
(COBIT) (Objetivos de controle relacionados ao uso da TI)

O Cobit é um guia que relaciona uma série de componentes que pode servir como um
modelo de referéncia para gestdo de TI. Pode ser utilizado identificando responsabilidades e
requisitos de controle como critérios de avaliacao, subsidiando pareceres e recomendando
acoes gerenciais de fortalecimento de controles internos e de aperfeicoamento dos
processos de Tecnologia da Informacao.

Este modelo é mantido pelo Instituto de Governanca de Tecnologia da Informacgao (ITGI)
e pela Associacao dos Controladores e Auditores de Sistemas de Informacao (ISACA), que
sao as duas organizagdes reconhecidas mundialmente como promotoras da governanga de
Tecnologia da Informacao.

O Cobit é um conjunto de melhores praticas em um framework de dominios que abrange
todas as areas de Tecnologia da Informacao. Ele é tutil na formalizagdo dos processos e
controles internos, como ferramenta de auxilio na otimizacdo dos investimentos em
Tecnologia da Informacao, alinhamento estratégico, gestdao de riscos, em assegurar entrega
de servicos e proporcionar uma medida de desempenho, detectar falhas e principalmente
vulnerabilidades do sistema.
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O Cobit suporta a Governanca de Tl ao proporcionar uma estrutura que assegura:

1. O alinhamento de TI com os objetivos da institui¢ao;
2. A maximizacdo dos beneficios da TI;

3. 0 uso adequado dos recursos de TI;
4

0 gerenciamento apropriado dos riscos de TL

1.3 INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION (ISACA)
(Associacao de Auditoria e Controle de Sistema de Informacao)

A ISACA é uma associacao internacional que apoia o desenvolvimento de metodologias e
certificacdes relacionadas as areas de auditoria de sistemas, seguranca da informacao e,
principalmente, de Governanca de Tecnologia da Informacao.

Os associados da ISACA atuam em diversos paises e compreendem uma grande variedade
de posigdes relativas a Tecnologia da Informacao (entre outras: Auditores de SI, Consultores,
Profissionais de Seguranca de TI, CEO’s e Auditores Internos). A maioria dos associados
desempenha fungdes na alta e média geréncia dessas atividades, exercidas em empresas e
organizacoes de todos os segmentos econdmicos - comércio, financas, governo, industria etc.

1.4 INFORMATION TECNOLOGY INFRASTRUCTURE LIBRARY - ITIL Versao 3
(Biblioteca de Infraestrutura de TI)

Consiste em um conjunto de boas praticas a serem aplicadas na infraestrutura, operacao e
manutencao de servicos de TI. O diagndstico do gerenciamento de Servigos de Tecnologia
da Informacao foi elaborado com a finalidade de examinar a maturidade e a qualidade dos
processos de Gerenciamento de Servicos de Tecnologia da Informacdao do MAST, com base
nas melhores praticas recomendadas em ITIL.

1.5 NORMA ABNT ISO/ IEC 20000-1

Define os requisitos para que um provedor de servico possa gerenciar o fornecimento de
servicos. Prové um padrao comum de referéncia para qualquer organizacao que disponha
de servigos de TI. Um dos mais importantes objetivos da norma é criar uma terminologia
comum para provedores de servicos, seus fornecedores e seus clientes.

1.6 NORMA ABNT NBR ISO/IEC 27001

Esta norma foi elaborada para prover um modelo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar um sistema de gestao de seguranca
da informagao (SGSI).

A especificacdo e a implantacao do SGSI de uma instituicdo sdao influenciadas pelas
necessidades e objetivos, requisitos de seguranca, processos empregados, tamanho e
estrutura da instituigdo.
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1.7 AVALIACAO DE MATURIDADE DE PROCESSOS DE TI

Consiste no exame dos processos, suas atividades e dos sistemas de suporte que trafegam,
processam ou armazenam informacgdes, com a finalidade de verificar se sua execucao,
operacao e funcionamento estdo em conformidade com determinados objetivos e normas
que estabelecem condi¢des minimas de desempenho, qualidade, controle, gerenciamento
de risco e seguranca da informacao.

1.8 ESTRATEGIA GERAL DE TECNOLOGIA DA INFORMAGCAO - (EGTI)

Aprovada pela Secretaria de Logistica e Tecnologia da Informa¢do do Ministério do
Planejamento, Or¢amento e Gestao e Comissao de Coordenagao do SISP - Sistema de
Administracdo de Recursos de Informacgdo e Informatica, estabelece sete principios:

e Promocao da cidadania como prioridade;

e Indissociabilidade entre inclusao digital e o governo eletronico;

e Utilizacdo do software livre como recurso estratégico;

e Gestdo do conhecimento como instrumento estratégico de articulacao e gestdo das politicas
publicas;

e Racionalizacdo dos recursos;

e Adocao de politicas, normas e padroes comuns;

e Integracdo com outros niveis de governo e com os demais poderes.

Referente aos processos de contratacdo e gestdo de contratos de TI, a recomendacgao
contidano Acérdaon?1.603/2008 (TCU - Plendrio) aos 6rgaos governamentais superiores
foi a seguinte: Item 9.1.7 “Adotam providéncias com vistas a garantir que as propostas
orcamentdarias paraadareade Tl sejam elaboradas com base nas atividades que efetivamente
pretendem realizar e alinhadas aos objetivos da instituicao”.

1.9 FINALIDADES DESSE DOCUMENTO

Todos os procedimentos e solucdes adotados neste documento foram definidos
considerando as necessidades levantadas junto as unidades organizacionais do MAST,
abrangendo desde o alinhamento estratégico aos documentos de referéncia até a definigdo
do plano de investimento e custeio.

Este documento tem como finalidade a definicao e o planejamento das a¢des relacionadas
a Tecnologia da Informacao do MAST.

11
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2. DOCUMENTOS DE REFERENCIA

Constituicdo da Republica Federativa do Brasil de 1988;

Decreto-Lei n° 200, de 25 de fevereiro de 1967, que dispde sobre a organizacdo da
Administracdo Federal, estabelece diretrizes para a Reforma Administrativa e da outras
providéncias;

Decreton® 7.174, de 12 de maio de 2010, que regulamenta a contratacao de bens e servigos
de informatica e automacdo pela Administracao Publica Federal, direta ou indireta, pelas
fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o
controle direto ou indireto da Unido;

Aco6rdao TCU n? 2308/2010 - Plenario;
Acordao TCU n2 1603/2008 - Plenario;

Portaria MAST n? 022/2018 de 26 de marc¢o de 2018, que aprova a Comissao de Tecnologia
da Informacao - COMTI;

Resolucdo SLTI/MPOG n? 1, de 18 de fevereiro de 2010, que aprova a Estratégia Geral de
Tecnologia da Informacdo (EGTI), versao 2010, para a Administracao Publica Federal direta,
autarquica e fundacional do Poder Executivo Federal;

Instrucdo normativa SLTI/MPOG n? 4, de 12 de novembro de 2010, que dispde sobre
o processo de contratacdo de solucdes de TI pelos 6rgdos integrantes do Sistema de
Administracdo dos Recursos de Informacao e Informatica (SISP) do Poder Executivo Federal;

Instrucdo normativa SLTI/MPOGn? 1, de 19 de janeiro de 2010, que dispde sobre os critérios
de sustentabilidade ambiental na aquisicao de bens, contratacdo de servigos ou obras pela
Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

Instrucdo normativa SLTI/MPOG n? 4, de 19 de maio de 2008, que dispde sobre o processo
de contratacdo de servicos de TI pela Administracdo Publica Federal direta, autarquica e
fundacional;

Modelo de Referéncia de PDTI - 2010, do Programa de Desenvolvimento de Gestores
de Tecnologia da Informacdo, publicado no ambiente <catir.softwarepublico.gov.br>,
Comunidades SISP;

Control Objectives for Information and related Technology - COBIT 4.1;
Melhoria de Processos do Software Brasileiro - MPS. BR Guia Geral: 2011.

3. PRINCIPIOS E DIRETRIZES

Os seguintes principios e diretrizes ajudardo na implementa¢do do PDTI e deverdo ser
observados ao longo de sua execucao:

Melhoria da governanca e gestdo de TI, conforme as melhores praticas;

Melhoria da qualidade dos servicos do MAST/MCTIC por meio da integracdo das necessida-
des das Coordenacdes e Servicos com as a¢oes de TI;

Priorizacdo da seguranca da informacdo e comunica¢des no MAST;
Melhoria do processo de contratacdo e gestdo contratual conforme legislacao vigente;

Implantacdo de acdes de sustentabilidade ambiental (T.I Verde) na aquisicdo de bens e
contratacdo de servicos de TI;

Promocdo e incentivo a utilizacdo de software livre;
Promocdo da capacitacdo continua dos servidores do MAST/MCTIC;

Melhoria da qualidade dos servicos prestados ao cidadao.

12
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4. METODOLOGIA

A metodologia utilizada para a elaboracao deste PDTI baseou-se, principalmente, nas
orientacdes sugeridas pela Secretaria de Logistica e Tecnologia da Informagao - SLTI do
Ministério do Planejamento, presente no “Guia do Processo de Elaborac¢ao de Plano Diretor
de Tecnologia da Informagao”.

Inicialmente, foi definida a equipe de elaboracao, o escopo e a abrangéncia do PDTI, bem
como foram identificados os documentos de referéncia. Em seguida, foi feita a avaliacdo
do PDTI MAST/MCTIC 2012 /2014, momento em que foram identificadas e classificadas as
acdes como: ndo iniciadas, em andamento, concluidas ou suspensas. As acdes, classificadas
como “ndo iniciadas” e avaliadas como necessarias, além das classificadas como “em
andamento”, serdao exportadas para o PDTI MAST/MCTIC 2018/2020.

As agdes foram agrupadas conforme as necessidades prioritarias do MAST/MCTIC, assim
serdo alcancados os resultados desejados.

5. SERVICO DE TECNOLOGIA DA INFORMACAO - SERTI/MAST

O Museu de Astronomia e Ciéncias Afins possui ambiente de Tecnologia da Informacao,
organizado, homogéneo e estruturado. Atualmente, existem aproximadamente 15 (quinze)
computadores com perfil de servidor de Rede DELL, com toda a infraestrutura necessaria
ao seu funcionamento. Toda distribuicdo de energia elétrica é garantida, durante um
determinado periodo de tempo por sistemas de manutengdo ininterrupta de energia (no-
breaks e gerador de emergéncia). Os dispositivos de rede, roteadores, switches de core e

switches de borda, firewall e outros se encontram instalados de forma adequada em racks
de 19"

A grande maioria dos dispositivos de rede esta baseada em plataforma mista HP e CISCO.
0 “core” é constituido por um roteador CISCO ME 3400 EC, switches da HP dotado de
diversas portas 10/100/1000, RJ45 e portas 10/SX. A conexdao do MAST com a Internet
se faz através de um link de 1 Gb ponto a ponto conectado a Rede Comep (Redecomep é
uma iniciativa do Ministério da Ciéncia e Tecnologia, Inova¢dao e Comunica¢des (MCTIC),
coordenada pela Rede Nacional de Ensino e Pesquisa (RNP), que tem como objetivo
implementar redes de alta velocidade nas regides metropolitanas do pais servidas pelos
Pontos de Presenga da RNP. O modelo adotado baseia-se na implantacdo de uma infra-
estrutura de fibras Opticas propria voltada para as institui¢des de pesquisa e educacao
superior e na formacdo de consorcios entre as instituicdes participantes de forma a
assegurar sua auto-sustentacao).

0 MAST possui aproximadamente quatrocentos e quarenta pontos ativos de rede, em um
parque computacional composto por aproximadamente duzentas estacdes de trabalho e
cerca de 12 impressoras de uso dedicado ao usudrio, com funcionamento de 8 as 17h, de
segunda a sexta-feira.

Os servigos relacionados com a comunica¢do de dados da rede do MAST, (WebMail, Apache,
SSH, Proxy, VoIP, Antivirus e DNS), estdo instalados praticamente em servidores dedicados,
ou compartilham servidores quando ndo necessitam de grande poder de processamento.
O MAST possui sistemas virtualizados em produgdo através de software de virtualizagao
VMware Server.

13
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Além destes servicos, a rede MAST suporta o uso de um grande numero de sistemas
utilizando a tecnologia Cliente/Servidor. Existe uma rede interna Windows no dominio
préprio, na qual as maquinas sao autenticadas (login e senha) neste servidor, para que cada
usuario tenha acesso aos servicos oferecidos, além dos bancos de dados disponiveis nesta
plataforma. Alguns servidores executam servigcos de geréncia de base de dados baseado
em PostegreSQL, MySQL e SQL Server.

O ambiente de servidores da rede Windows é composto por plataforma Windows Server
2003/2008R. As estacdes de trabalho Windows rodam na versao WIN7.

A maioria das plataformas Windows roda as suites de escritdrio Microsoft Office, entretanto
ha uma tendéncia de migracao, sempre que possivel, para as plataformas de software Livre
BrOffice. Os navegadores de Internet estdo distribuidos entre o Firefox e o Google Chrome.
Da mesma forma, os clientes de e-mail utilizam o software ZIMBRA (versao Free).

Atendendo as diretrizes do MAST, o Servico de Tecnologia da Informac¢do vem implantando de
forma gradativa, plataformas baseadas em Software Livre (SL), de tal forma que 30% de seu
core possui distribuicdo de Sistemas Operacionais (SOs) baseado em plataforma Linux Debian.

O ambiente de trabalho dos técnicos responsaveis pela manutencao e desenvolvimento da
area de TI do MAST é dotado de ambientes servidos por toda infraestrutura computacional
que permite o gerenciamento, manutengao, implantagdo de novos servicos e aplicativos local.

5.1 ESTRUTURA ORGANIZACIONAL

O Servico de Tecnologia da Informagdo - SERTI é subordinado a Administracao da
instituicao. Atualmente conta com dois servidores e 2 prestadores de servigos, conforme
estrutura organizacional aprovada pela Portaria N2 5.159, de 14 de novembro de 2016,
apresentada no organograma abaixo.

DIRETORIA

COORDENACAO DE

ADMINISTRACAO

SERVICO DE TECNOLOGIA
DA INFORMACAO
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5.2 COMPETENCIAS DO SERTI /MAST SEGUNDO O REGIMENTO INTERNO DO MAST
Art. 19. Ao Servico de Tecnologia da Informac¢do compete:
[ - Projetar e gerenciar a rede interna e externa do MAST;

II - Implementar e gerenciar tecnologias que assegurem a disponibilidade, integridade e
sigilo das informacgdes digitais;

III - definir e homologar estruturas, arquiteturas, hardware, softwares e materiais de
informatica que sejam adequados as necessidades do MAST;

IV - Planejar e coordenar o desenvolvimento de sistemas para o MAST, bem como
desenvolver e implementar modificacdes em aplicativos de pequeno porte;

V - Alocar e redistribuir recursos de hardware e software, bem como gerenciar e controlar
0 acesso ao ambiente de rede, a internet e aos equipamentos de informatica, visando
maximizar a utilizacdo dos mesmos;

VI - Desenvolver, instalar, configurar e atualizar qualquer equipamento de hardware e/
ou software a ser utilizado na rede do MAST, visando o aperfeicoamento do Sistema de
Informagdes;

VII - Gerenciar as licencgas de software no MAST;
VIII - Auditar a utilizacao dos recursos computacionais, de acordo com as normas vigentes;

[X - Dar suporte técnico aos usudrios da rede, no que diz respeito a utilizacao dos
equipamentos, hardware, softwares e servicos disponiveis;

X - Realizar o diagnéstico para apuracao de eventuais problemas em equipamentos ou na
rede e gerenciar os servicos de manutencdo contratados a terceiros;

XI - Orientar a manutencao da rede de comunica¢ao de dados, bem como prover o suporte
operacional da infraestrutura computacional;

XII - Pesquisar novos modelos e solu¢des computacionais para o MAST;

XIII - Implementar novas tecnologias para o tratamento, uso e disseminagao da informacao
documental e tecnolégica;

XIV - Propor, organizar e coordenar programas de treinamento para utilizagdo dos recursos
computacionais, ministrando-os quando for o caso.
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6. PLANO DIRETOR DO MAST 2017-2021

6.1 MISSAO

Ampliar o acesso da sociedade ao conhecimento cientifico e tecnolégico por meio da
pesquisa, preservacdo de acervos, divulgacdo e histdria da ciéncia e da tecnologia no Brasil.

6.2 VISAO DE FUTURO

Manter-se como Unidade de Pesquisa de exceléncia e um Museu de Ciéncias, com amplo
reconhecimento e visibilidade junto a comunidade cientifica nacional e internacional
e ao publico, com capacidade de tornar-se fiel depositario do patrimoénio arquivistico e
museoldgico de ciéncia e tecnologia do pais.

6.3 VALORES E PRINCIPIOS

RESPONSABILIDADE SOCIAL - Compreensao do papel do setor publico no atendimento as
necessidades do pais e da populagdo no que se refere a sua area de competéncia.

RESPEITO A INTEGRIDADE DOS ACERVOS - Valorizagio do patriménio histérico brasileiro
de ciéncia e tecnologia como elemento fundamental da identidade nacional.

RIGOR CIENTIFICO - Respeito as normas da ética e da propriedade intelectual na producio
de novos conhecimentos.

RESPEITO A DIVERSIDADE CULTURAL - Respeito as varias expressdes culturais do povo
brasileiro, e suas diferentes formas de conhecimento e de producao técnica.

TRANSPARENCIA - Atuagéo de forma transparente na gestio dos recursos e do patrimoénio
publico.

QUALIDADE - Busca da qualidade no desenvolvimento dos projetos e programas
institucionais.

VALORIZACAO DO PROFISSIONAL E SUA CAPACITACAO - Valorizacgdo dos profissionais da
instituicdo e dos parceiros, com investimento continuo em sua capacitagao.

RESPEITO AO PUBLICO - Manutencio de condi¢des que garantam a satisfacdo dos diversos
publicos que buscam, presencialmente ou ndo, informacao e servicos da Instituicao.

EXCELENCIA - Busca de permanente melhoria em todas as areas da ac¢io institucional.
INTEGRACAO - A¢io integrada entre as diversas areas da instituico.

PARCERIA - Reconhecimento da importancia do trabalho em cooperacdo com outras
instituicoes.
SUSTENTABILIDADE AMBIENTAL - Busca da conformidade ambiental e otimizacao dos

recursos na manutencao e implementacdo de novos empreendimentos da instituicao.

ACESSIBILIDADE E INCLUSAO - Promover melhorias e buscar a conformidade legal nos
espacos de acesso e visitacdo do MAST, promovendo a inclusdo de idosos, criancgas e
portadores de necessidades especiais.
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6.4 OBJETIVOS ESTRATEGICOS DO SERTI/MAST

Tendo em vista a missdo e visdo de futuro do MAST, foram elaborados os objetivos
estratégicos abaixo, relacionados particularmente com o SERTI/MAST.

e Aperfeigoar a governanga de TI no MAST/MCTIC;

e Aperfeicoar a gestdo dos processos de TI;
e Aprimorar a gestdo de pessoas de TI;

e Aprimorar a gestdo orcamentaria de TI;

e Promover a seguranca da informacao e comunicagoes;

e C(Criar e desenvolver uma cultura de seguranca da informacao e da comunicacao;

e Buscar continuamente novas tecnologias para gerar solu¢des inovadoras que alavanquem

os resultados do MCTIC.

6.5 ANALISE SWOT DA TECNOLOGIA DA INFORMACAO ORGANIZACIONAL

Ambiente Interno

Forcas

Fraquezas

Parque computacional atualizado contando com:
- Ambiente computacional com novas tecnologias

- Infraestrutura central de armazenamento de
dados com capacidade de expansao.

- Servidores de missdo critica virtualizados
- Estagdes de trabalho e periféricos de ponta
- Plataforma de software de servidores

- Boa utilizac¢do de software livre.

- Comité de TI instituido.

- Planejamento Estratégico de Tl instituido e
alinhado ao planejamento institucional.

- Infraestrutura elétrica implantada para atender
as necessidades futuras.

- Plataforma de Service Desk implementada.
- Canal de comunicagao de alta velocidade.

- Caréncia de funcionarios para atuar na area
de TL

- Falta de implantacdo de modelos de
referéncia para gestdo de TI (ITIL, COBIT).

- Auséncia de mecanismos que possibilitem
um maior comprometimento dos servidores
com a governanca de TI.

- Auséncia da Cloud Computing.

- Processo de desenvolvimento de Sistemas de
informagdes nao instituidos.

- Auséncia de area de Desenvolvimento.
- Sistemas ndo integrados.
- Equipe técnica a ser capacitada.

- Equipe com muito pouco conhecimento em
governanca de TI.

- Modelo de contratagdo e execucdo dos
contratos anteriores nao consolidado
conforme IN-04.

- Inexisténcia de um processo de
Gerenciamento de Riscos.

- Inexisténcia de planejamento or¢amentario
para TI.

- Falta de treinamento continuado para

o servidor da T em areas estratégicas,

como gestdo, seguranga da informacao,
administracdo de banco de dados, ITIL, COBIT,
métricas de software.

- Falta de sistema de refrigeracao adequado,
combate a incéndio, cameras de seguranca e
seguranca fisica no data center.

- Falta de contratos de manutencdo de
hardware/software.
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Ambiente Externo

Oportunidades Ameacgas
- Utilizacdo de softwares disponibilizados pelo - Restri¢des orcamentarias
portal software publico.gov.br - Mudanga das diretrizes governamentais para
- Participacdo em diversos projetos piloto da area de C&T
Rede Nacional de Ensino e Pesquisa (RNP) - Rapidez da obsolescéncia de hardware e
- Participacdo em projetos de pesquisa de C&T software
para angariacdo de fundos a serem investidos na - Dependéncias de servico terceirizado
atualizagdo do SERTI, - Dificuldade de retengio de servidor
capacitado.

7. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sao os pontos-chaves que definem o sucesso ou o fracasso de
um objetivo definido no planejamento da organizacao. Estes fatores precisam ser definidos
tornando-se condi¢des fundamentais a serem cumpridas para que a instituicdo alcance
seus objetivos. Na elaboracdo deste PDTI, foram definidos os seguintes fatores criticos de
sucesso:

Comprometimento da alta administracdo com os desafios da TI;

Liberacdo dos recursos financeiros necessarios para a concretizacdo das a¢des previstas
neste PDTI;

Fortalecimento da Comissao de Tecnologia da Informacdo (COMTI);
Maturidade em governanga de TI no MAST/MCTIC;

Comprometimento das coordenagdes com as acoes definidas neste PDTI;
Gestao dos processos de TI;

Provimento de capacitagdo dos servidores lotados no SERTI;

Conscientizacdo das coordenacoes sobre aimportancia da elaboragido conjunta do orcamento
para viabilizar as a¢des de TI do MAST;

Implantacdo da gestdo da seguranca da informacao e comunicagoes;

Atualizacao e adequacdo do parque tecnolédgico (hardware e software).

8. INVENTARIO DE NECESSIDADES

Este item apresenta a relacdo das necessidades identificadas para o MAST/MCTIC no
tocante a Tecnologia da Informacdo para o periodo de vigéncia deste PDTI, as quais estdo
detalhadas no Plano de Acao.

18




8.1 INVENTARIO DE SOFTWARES DO MAST
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Software Nome Descricao
Windows 2008 R2 --- 1
Sistema Windows XP --- 20
Operacional Windows Server 2003 - 3
Windows 7 --- 150
Linux (Ubuntu, Debian, Free BSD) -- 18
B d Mysql SGDB 2
anco de Postgree SGDB 2
Dados -
Microsoft SQL Server SGDB 1
McAfee Anti Virus 60
Putty Programa de gerenciamento de 3
servidor
WINSCP Programa de gerenciamento de 3
servidor
Celestia Programa de Astronomia 5
DropBox Programa de Astronomia 10
googleSketchopen Programa de Astronomia 10
Setellarium Programa de Astronomia 10
Irphanview Programa de Astronomia 10
Firefox Navegador web 170
Flash Player Visualizador de arquivos em flash 170
Java Visualizador de arquivos em Java 170
Mozilla Thunderbird Gerenciador de Email 170
Winrar Compac.tador e descompactador 170
Aplicativos de arquivos
Libre Office Aplicativo de escritério Free 170
Adobe reader Leitor de PDF 170
Cute writer Conversor de arquivo PDF 170
Adobe Acrobat (Professional e Ferramenta para criar PDF 1
Standard)
Adobe Photoshop Ferrz?mentzjl para tratamento e 1
manipulagdo de imagens
Team Viewer Software de acesso remoto seguro 10
Cool Edit Pro Editor de dudio 1
Corel Draw Ferra.menta de design e desenho 1
vetorial
Voice Edit Editor de dudio 2
VMware Workstation F.erramenta para Vlrt.uallza(;ao de 1
sistemas operacionais
VMware vCenter Server Server 4 1
Standard
VSphere Enterprise Plus V. 4.0 02
CPUs 2
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8.2 INVENTARIO DO HARDWARE

Equipamento Observacao
Central telefonica Central telefonica 01
Tarifador da central telefonica Tarifador da central telefénica 01
Laser 03
Impressoras
Multifuncional 11
Microcomputadores Desktops 170
Notebooks | ----- 15
Hardware de backup Robd de Backup 01
Servidor de armazenamento Storages 01
Dell 9
Servidores
Outros 02

8.3 NECESSIDADES LEVANTADAS

As necessidades levantadas no periodo de elaboragdo deste documento foram divididas
em dois itens: acoes que devem ser executadas e os equipamentos e servicos que serao
utilizados para a realizacdo das mesmas.

a) Acdes

Melhorar a comunicagdo do MAST, interna e externamente, em especial com seu grande
publico por meio de mailing de divulgacao e sistema inteligente de envio e recebimento de
grande quantidade de e-mail.

Estabelecer um sistema de contagem de publico eficiente, totalmente informatizado, com
base confidvel para sabermos com exatiddo o publico do MAST e estabelecer estratégias
para nortear a¢des de forma a atingir as metas pactuadas no TCG e PDU.

Implementar sistema informatizado para avaliar a satisfacdo e a percep¢io do publico em
relacdo aos servicos oferecidos pelo MAST, armazenando as informacées coletadas em
banco de dados com interfaces para diversas plataformas de saidas, como graficos e tabelas.

Estruturar a producdo grafica e a web, modernizando as estacdes de trabalho, viabilizando
rapidez e eficiéncia na execuc¢do das diagramacdes e producdo de material de divulgacao,
assim como sua inser¢do na pagina institucional, como previsto no TCG.

Implementar um sistema de recep¢do de publico informatizado, interativo e dindmico,
de forma que o visitante possa interagir amigavelmente com os equipamentos e obter
informacoes das programacoes, atividades, cursos e tudo mais que o MAST oferece, bastante
ilustrado com fotos, video e audio.

Atualizar o software de gerenciamento do acervo museolégico com a incorporagdo de novos
campos e avaliacdo das possibilidades de gerenciamento do estado de conservacdo do
acervo museoldgico.

Gerenciar o acervo arquivistico digitalizado. A matriz das imagens digitalizadas deve ter uma
politica de guarda, incluindo troca de suporte devido a rapidez nas inovagdes tecnologicas.

Gerenciar o estado de conserva¢do dos acervos arquivistico, museoldgico e bibliografico.
Para este gerenciamento é necessaria a integracdo com as bases do acervo arquivistico e do
Lapel.

Digitalizar o acervo arquivistico, bibliografico e museoldgico, assim como outros documentos
que possam contribuir para disseminacao dos acervos e das pesquisas realizadas no MAST.
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Integrar o acervo arquivistico, bibliografico e museol6gico em uma unica base de dados,
com interface amigavel ao publico.

Aumentar o nimero de pontos de cabeamento estruturado (voz/dados), pela necessidade
basica de expansdo da instituicao. Este aumento deve ser considerado para todos os prédios
do MAST.

Dedicar um servidor de arquivos para as coordenacgdes e servicos, visando atender aos
grandes projetos das areas de atua¢do do MAST.

Aumentar a velocidade de trafego das fibras oticas que interligam todos os prédios do
campus.

Concluir a implantacao do projeto da rede wireless no MAST.

Produzir imagens tridimensionais de objetos do acervo museolégico para divulgacdo na
Internet e uso em produtos diversos (multimidias, exposicoes virtuais etc).

Gerenciar, por meio de software especifico, os processos de aposentadoria dos servidores.

Transferir o rack com switches, existentes na area da SRH, para uma area mais apropriada,
a fim de assegurar a integridade dos processos e dossiés dos servidores.

Capacitar funciondrios na utilizacdo de programas que sejam importantes para as areas de
atuacao do MAST.

Criar infraestrutura para desenvolvimento de projetos de montagem de exposicdes,
abrangendo as seguintes atividades: confeccdes de multimidias e videos, planejamento da
arquitetura de exposi¢des e design grafico.

Adquirir a versao superior do software utilizado do correio do MAST, obtendo suas devidas
licencas. Atualmente esta em funcionamento um software na versao Open Source (software
livre) que possui limitacoes.

Adquirir novos equipamentos para serem utilizados no Servigco de Tecnologia da Informacao,
com o objetivo de atender as necessidades das areas do MAST.

Preservar, de forma digitalizada e com suporte de segurancga (contra-desastre), arquivos e
documentos, pertencentes ao MAST, ou sob sua guarda.

Adquirir software apropriado para desenvolver projetos de montagem de exposicao.

Desenvolver, implementar e manter o software de gerenciamento de informatiza¢cdo do
Programa de Iniciacdo Cientifica MAST/CNPq para uma melhor transparéncia e agilidade
de informagdes.

Desenvolver portais das areas de atuacdo do MAST para divulgar a especialistas e ao grande
publico, imagens e documentos relativos a essas areas.

Adquirir equipamentos para renovar e expandir o servico de videoconferéncia.

Adquirir acessos a bases de dados nacionais e internacionais, para um melhor
desenvolvimento das pesquisas.

Adquirir software para gerenciamento de informag¢des documentais.

Adquirir equipamentos para informatizar as salas de aulas, salas de reunides e auditério e
para implementar a video-aula.

Adquirir expansdo do equipamento para armazenamento de dados (storage).
Implementar contrato de manutengao dos ativos da rede MAST (telefonia e servidores).

Adquirir novos no breaks para atender as interliga¢des entre os prédios e o Data Center, bem
como as necessidades de areas e servicos especificos.

Adquirir um sistema de automacao para climatizacdo do Data Center.
Contratar consultoria para suporte de servicos de tecnologia de informacao.

Adquirir sobressalente para ativos da rede MAST.
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b) Softwares, equipamentos e contratagao de servigos necessarios indicados
pelas areas do MAST

Coordenac¢ao de Documentac¢ao e Arquivo - CODAR:

1 software Adobe Acrobat com 2 licengas;

1 software Corel com 2 licengas;

aquisicao de scanner planetario com contrato de manutencao;
aquisicdo de impressoras laser com contrato de manutencao;
aquisicdo de HDs ( 1TB) externos 5 (cinco);

Servidor dedicado para backup da base Zenith e as bases da BIB;
contrato de manutencgdo e atualizacdo para a base Zenith;

Servicos de terceiros para digitalizagdo e tratamento de imagens dos acervos para inclusao
na Zenith;

Contratacao de empresa para o servigo de digitalizacdo das fitas cassete e de video da CODAR
(Arquivo e BIB);

contratacdo de empresa para servico de desenvolvimento de software - gestdo da base de
dados académicos do PPACT;

contrato de manutencgao e atualiza¢do para a base de dados académicos PPACT;
1 Suporte com rodizios para lousa digital e projetor de imagens;

1 Projetor de ultra curta distancia - Beng;

1 conj. de Caixa de som com bateria, Bluetooth e microfone sem fio;

3 Caixas de som para computadores das salas de aula;

Contrato de manutencdo para o Sistema de Gerenciamento do acervo da biblioteca
denominado Pergamum.

Coordenacao de Educacao - COEDU:

1 servidor dedicado ao armazenamento de recursos educacionais multimidia;
3 (trés) Notebooks (para diversas atividades e Planetario) ;
Contratacao de servigos para criar aplicativos para Smartphones e iPhones;

Licencas para a plataforma Cousera (https://www.coursera.org/ - para hospedagem do
nosso curso virtual para mediadores);

Projetores (Data shows) para a COEDU;
Impressora 3D, para ser usada no Laboratério de Recursos Educacionais - LIRE;

Compra de apresentacdes/filmes FullDome compativeis com o projetor do Planetario do
MAST;

7 (sete) aquisi¢cdes de HDs ( 2TB) externos;
1 (um) aquisi¢cdo de HD ( 6TB) externo;

1 (um) aquisicdo de HD ( 8TB) externo;

1 software Adobe CreativeCloud - 2 licencas;

Aquisi¢do de impressora multifuncional com contrato de manutencdo.
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Coordenacdo de Museologia - COMUS:

Atualizacao do servidor para a revista Museologia e Patrimonio e a pdgina do PPGPMUS;
Modernizacdo do Sistema de Gerenciamento do Acervo Museoldgico (SGM);

Desenvolvimento da base de dados para acervos das UPs e instituicdes mapeadas pelo
projeto de Valorizacdo do Patrimoénio de C&T;

Cinco pontos de rede na sala do NUDCAM,;
Software Corel Draw X8: 1 licenca;

Monitor ou computador all in one para visualizacao do sistema de climatiza¢cdo da reserva
técnica fechada a partir da sala do NUDCAM,;

AutoCAD 2018 (5 licencas Windows e 1 para i0S);

Pacote Adobe Creative Cloud (todos aplicativos) (2 licengas para Windows e 1 licenca para
i0S);

Acrobat Pro DC, Photoshop, InDesign, Animate CC (7 licencgas);
Software Sketch Up 3D (2 licengas);
Software CorelDraw Graphic Suite 2017 (2 licengas);

Servidor dedicado ao armazenamento da base de dados de imagens e arquivos de exposi¢des
do Mast;

1 Impressora tipo Plotter de 24”;

4 Computadores TouchScreen de 21”;

4 Projetores.

6 computadores para atender a trabalhos de arquitetura, exposi¢des e design grafico;
6 HDs externos (para atender as necessidades de armazenamento e mobilidade);

1 camera digital Profissional;

Digitalizador de cor portatil (CUBE - https//:shop.palette.com).

Servico de Comunicacgao :

1 software adobe photoshop CS com 2 licencas;

1 software adobe Dreamweaver CS6 (2 licencas);

1 software Corel Draw Graphics Suite X8 (2 licencas);
1 software Illustrator CS6 (1 licencga);

1 software Adobe Fireworks CS6 (1 licenca);

Monitor interativo para criagdo de 13 polegadas;

Placa de captura de video: Black Magic Design Intensity Shuttle: modelo Intensity Usb 3.0
(com conexao USB;)

Notebook (maior mobilidade) - processador core i7 pra cima, com placa de video NVIDIA,
memoria RAM 16gb;

internet dedicada para transmissao;

1 software de disparo de emails: send blaster
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Diretoria:

1 software para contagem de publico;

1 software para envio e recebimento de grande quantidade de e-mail;
1 software para avaliacdo e satisfacdo do publico;

1 software para recepg¢do de publico;

1 software basico de bilheteria informatizada;

Adquirir equipamentos para informatizar as salas de aulas, salas de reunides e auditorio e
para implementar a video aula (por exemplo: mesa de som, amplificador, camera filmadora,
data shows, caixas de som e microfones);

Aquisicdo de equipamento de contagem de fluxo para atividades com grande publico;

Modelagem e instalacdo de games online sobre diversos temas afins a ciéncia no site do
MAST;

2 hds externo 1,5 TB com conexdo USB, para atender as necessidades de armazenamento e
mobilidade;

aquisicdo de software de base de dados para integracao de acervo arquivistico, musicolégico
e bibliografico do MAST.

Coordenacgdo de Administracao - COADM:

1 software para gerenciamento eletronico de informag¢des documentais - GED, que sera
usado para protocolo documental eletronico;

1 software para gerenciamento dos processos de aposentadoria;
aquisicdo de scanner;

sistema de cimera de seguranga com manutencio;

1 software Simule RH (assinatura);

1 software SIADS (controle de logistica - assinatura)

Coordenacao de Histdria da Ciéncia - COHCT:

TV LED 40” Full HD;
DVD Player;

1 - Projetor;

1 - Camera Digital;

1 - Notebook;

2 - Tablet;

1 - Impressora Colorida;
10 - HD ExternoPortatil 1TB Expansion USB 3.0;
02 - Scanner Portatil;

01 - Filmadora Digital;
10 - Pen Drive;

Licencas de Programas de Tratamento de Imagens como Adobe Illustrator e Photoshop.

Os valores necessarios para atender as necessidades institucionais estdo descritos no item
11 deste PDTI que trata de proposta orgamentaria.
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9. DIAGNOSTICO DOS SERVICOS SISTEMAS E APLICATIVOS

Abaixo estdo listados os sistemas e aplicativos utilizados pelos servidores do MAST. Estdo
divididos em trés tipos: os administrativos, os de gerenciamento de acervo e os de suporte
de Tecnologia da Informacgao.

9.1 ADMINISTRATIVOS

SIGTEC - Sistema de Informagdes Gerenciais e Tecnoldgicas

SCDP - Sistema de Concessao de Diarias e Passagens

SIAPE e SIAPENET - Sistema Integrado de Administracdo de Recursos Humanos
SISACNET - Sistema de apreciacdo e registro de atos de admissdo e concessao
SIAPECAD - Sistema de Cadastro Detalhado de Servidores

APOSENT - Sistema de Simulacdo de Aposentadoria

SIASG - Sistema Integrado de Administracdo de Servigo Gerais.

SIAFI - Sistema Integrado de Administracao Financeira do Governo Federal
SICAFweb - Sistema de Cadastramento Unificado de Fornecedores

SEI - Sistema Eletrénico de Informacgao

9.2 GERENCIADORES DE ACERVO

Sistema de Gerenciamento de Acervos Museolégicos - elaborado em SQL
Sistema de Gestdao de Documentos - elaborado em SQL

Sistema de Diagnostico do Lapel/MAST - elaborado em SQL

Sistema do Arquivo de Histéria da Ciéncia - elaborado em SQL

BBHC- Bibliografia Brasileira de Histdria da Ciéncia - elaborado em SQL
Sistema de gerenciamento do acervo da biblioteca - Pergamum

9.3 SUPORTE DE TI

Sistema de Helpdesk

Sistema de Help infra

Sistema de Gestdo de Bolsistas PIBIC - CHC

Sistema de Gestdo de Pesquisa - CHC

Sistema de agendamento de auditorio - SAA

Sistema de controle de ramais - SCR

Sistema de informativos de dicas - SID

Sistema de formulario de uso interno - SFUI

Sistema centralizador de informagdes — Portal intranet
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10. METAS, PROJETOS E PLANO DE ACAO

De modo a colaborar para a realizacao da missao do MAST e a preservacao de seus valores,
em coeréncia com as macro-diretrizes governamentais e do MCTIC, acham-se listadas
a seguir, para cada objetivo estratégico, objetivos especificos e metas compativeis com
o Plano Diretor do MAST e a sua realidade. Aperfeicoar e Ampliar a infraestrutura de
tecnologia da informacgdo para que atenda as crescentes demandas de velocidade de rede
e espac¢o de armazenamento.

Objetivo Estratégico #1 - Infraestrutura

Objetivo Especifico #1.1 - Capacidade

Dotar a infraestrutura de capacidade suficiente para suportar todo acervo digital e o
trafego, tanto interno como entre o MAST e o ambiente externo, tendo em vista a larga
disponibilizacdo de conteido multimidia e a ampla dependéncia do MAST de sistemas
externos.

Meta # 1.1.1 - Implantar rede sem fio no campus do MAST

Expandir, até 2020, redes sem fio (WiFi) abrangendo todo o campus, em estudo a ser
realizado, e adquirindo equipamentos e softwares necessarios, como forma de: (i) provisao
de mobilidade e acesso em ambientes como auditdrios, salas de reunido e salas de aulas;
(ii) expansdo de ambientes com cabeamento esgotado e/ou restricdes decorrentes de
tombamento e (iii) provisao de acesso publico em areas de concentracao de visitantes.

Devem ser disponibilizadas duas redes - uma interna, com seguranca WPA ou maior; e outra
publica - sendo desnecessario, para a interna, o uso de artificios como a ndo divulgagdo de
SSID e filtragem de endereco MAC.

Meta # 1.1.2 - Ampliar a interligacao entre os prédios
Expandir, até 2020, a capacidade dos circuitos de interligagdo dos prédios para 10Gbps.

Utilizar fibras 6pticas somente, sem conversores externos de midia (UTP-FO), para evitar
“pontos cegos” de geréncia e erros na execucao do spanningtree.

Meta # 1.1.3 - Modernizar o parque computacional

Atualizar tecnologicamente, ou substituir, as estagdes de trabalho ndo compativeis com os
padrdes minimos estabelecidos em acordo com o Objetivo Especifico #4.1 (Padronizagao
da Infraestrutura). Esta atualizacdo devera ser progressiva, em func¢do da disponibilidade
de orcamento do MAST, de forma a acompanhar a atualizagdo continua dos padrdes de
infraestrutura. Os equipamentos de exposicdes e aquisicdo de materiais de consumo
devem ser também atualizados e substituidos conforme demanda do MAST.
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Meta # 1.1.4 - Ampliar a rede l6gica do MAST.

Realizar estudo e efetivar ampliacao, até 2020, da rede l6gica (aumento de pontos de rede/
telefonia) do MAST para atender as novas demandas da institui¢ao.

Meta # 1.1.5 - Ampliar o hardware de armazenamento de dados (storage)

Adquirir, até 2020, o hardware para ampliar até 50 TB o equipamento de armazenamento
de dados (storage), para atender a demanda da rede MAST.

Meta # 1.1.6 - Utilizacao de servidores virtuais na nuvem (Cloud Computing)

Adquirir, até 2020, através de convénios governamentais/particulares, espago na nuvem
do MCTIC e/ou RNP para criagdo de backups e servidores virtuais.

Meta # 1.1.7 - Implantacao de rede ldgica no novo prédio do Centro de
Visitantes.

Realizar estudo e implantararedelégicano novo prédio do Centro de Visitantes,adquirindo
equipamentos e softwares necessarios.

Objetivo Especifico #1.2 - Confiabilidade e Modernizagao

Dotar a infraestrutura de confiabilidade e resisténcia a falhas, de modo a possibilitar uma
operacdo continuada e confiavel.

Meta # 1.2.1 - Dualizar o acesso a Internet

Dualizar, até 2020, 0 acesso a Internet (circuito e roteadores). Isto podera ser feito, conforme
disponibilidade orcamentaria, com acessos simétricos e balanceamento de trafego (ativo-
ativo) ou com acessos assimétricos com chaveamento automatico para o reserva, em caso
de falha do principal (ativo-passivo). Ou seja, através do outro link de internet secundario.

Meta # 1.2.2 - Dualizar a interligacao entre os prédios principais

Interligar, até 2019, de forma redundante (formando ciclos fechados), os principais prédios
do campus, de modo a possibilitar uma recuperagdo automatica diante de falhas.

Os switches de distribuicdo, em cada prédio, deverao ser configurados com fast spanning
tree de modo a viabilizarem este modo de operacao.

Meta # 1.2.3 - Modernizar os ativos do Data Center

Adquirir, até 2020, equipamentos mais novos e modernos de rede, processamento e backup
para substitui¢do dos atuais, cuja falha simples pode provocar uma indisponibilidade grave
de recursos.

Neste contexto, sdo ativos criticos: o roteador de acesso a Internet, os switches e os
servidores do MAST, e hardware para rede COMEP.
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E importante contar também com pelo menos 2 switches de distribuicdo extra para
recuperacdo rapida em caso de falha em um switch que atenda a usuarios criticos.

Além da modernizacdo, é necessario também a aquisicdo de ativos sobressalentes,
esta meta devera ser complementada com o desenvolvimento de procedimentos de
recuperacao, incluindo scripts de configuracdo, mapas de interligacdo etc, de modo que
qualquer integrante da equipe de suporte possa realizar o procedimento de substitui¢ao
de um ativo em falha.

Meta # 1.2.4 - Adquirir novos no-breaks

Especificar e adquirir, até 2020, equipamentos que possam manter os servidores, as esta-
¢oes de trabalho e os pontos de interligagdo distribuidos pelo campus energizados durante
o tempo minimo necessario para que possam ser executados todos os procedimentos de
desligamento, em caso de falta de energia da concessionaria local.

Dados o porte e a quantidade de servidores envolvidos, podem ser equipamentos
individualizados (um para cada servidor) ou um Unico equipamento (comum a todos os
servidores), desde que resistente a falhas, e, em qualquer caso, habilitado(s) a sinalizar
para os servidores a condicao de uso de bateria, para que possam ser automatizados os
procedimentos de desligamento.

Meta # 1.2.5 - Servico de Seguranca Fisica

Dar continuidade, até 2020, a melhoria de infraestrutura e a aquisicdo de periféricos
de seguranca fisica nas instalacbes de processamento de dados do SERTI e demais
coordenagdes.

Objetivo Especifico #1.3 - Acessibilidade
Meta # 1.3.1 - Implementar acesso VPN

Implementar acesso VPN, até 2020, ao ambiente do MAST, de modo a permitir o acesso de
funcionarios e pesquisadores ao ambiente do MAST a partir de ambientes externos.

Utilizar software livre ou proprietario (Como por exemplo, OpenVPN), com tuneis

terminando em firewallno MAST, e (para fins de seguranga) associar um IP da rede privativa
univocamente a cada usudrio autorizado.
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Objetivo Especifico #1.4 - Funcionalidade

Meta # 1.4.1 - Implantar recursos de QoS na rede local do MAST

Continuar a implantacao na rede local do MAST, até 2020, de mecanismos de QoS, que
possam garantir a qualidade de comunicagdo do trafego multimidia (voz e video), no caso
de sobrecarga do trafego de dados.

Correntemente, estes mecanismos sao necessarios apenas no circuito de saida para a Rede
Comep/RNP e devem ser configurados no roteador ao qual esta ligado este circuito.

Idealmente, também, deve ser assim configurado o roteador da Rede Comep/RNP ao qual
esta ligado o MAST.

Meta # 1.4.2 - Montar sala especifica para videoconferéncia

Adquirir, até 2020, novos equipamentos de videoconferéncia e tele presenca e softwares
equivalentes para utilizacdo nas estagoes de trabalho.

Adequar, até 2020, salas ou equipamentos para uso de videoconferéncia. A adequagado da
sala deve considerar, além do espaco fisico, iluminagao e sonorizagao.

0 que se pretende com esta meta é preservar a vida util da estacdo de videoconferéncia do
MAST.

Meta # 1.4.3 - Montar sala informatizada para capacitacao de funcionarios e
alunos dos cursos de po6s graduacgao

Adquirir, até 2020, novos equipamentos e softwares para utilizacdo nas estacdes de
trabalho e para a realizacdo de cursos on-line.

Adequar, até 2020, salas para uso de capacitagdo de funcionarios e alunos dos cursos de
p0Os graduacdo. A adequagdo da sala deve considerar, além do espaco fisico, iluminacao e
sonorizacao.

Meta # 1.4.4 Servico de Tecnologia da Informacao - Telefonia

Contrato de manutencdo preventiva e corretiva da central telefonica.
Modernizagao da central telefonica

Meta # 1.4.5 Automacao de areas

Continuidade da automacdo do auditério, salas de aula e de reunides utilizando as novas
tecnologias com equipamentos residentes
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Meta # 1.4.6 - Realizar estudo para avaliar o melhor modelo para aquisi¢coes
de impressoras e contratos .

De modo a otimizar a utilizacdo de recursos de impressao e simplificar a administracao
e manutencao destes recursos, verificar a funcionalidade de um pools de impressao,
utilizando impressoras multifuncionais.

Objetivo Estratégico #2 - Suporte, gestao e controle

Objetivo Especifico #2.1 - Automacao e Eficiéncia de Atuagao

Meta # 2.1.1 - Atualizar, reconfigurar e automatizar SW de gestao do
ambiente

Atualizar, reconfigurar e automatizar (por exemplo, alarmes e acionamentos por e-mail ou
SMS), até 2020, os softwares de gestao adotados (CACIC, NAGIOS e NFSEN), que sdo opgdes
corretas e coerentes com a politica de uso de software livre, de modo a possibilitar uma
gestao do ambiente sem a necessidade de operac¢do de console intensa.

Além de alarmes de falhas, devem ser configurados alarmes de ultrapassagem de limiares
de erros e de uso.

Para todos os casos, dados historicos devem ser mantidos, tanto para fins de planejamento
de capacidade como para investigacdo de eventos e depuracao de erros.

Meta # 2.1.2 Certificacao Digital

Manutenc¢do dos documentos eletronicos que permitem aos usudrios se comunicarem,
efetuando transag¢des na internet de forma rapida, sigilosa e com validade juridica.

Objetivo Especifico #2.2 - Adequacao e capacitacido da Equipe
do MAST

Meta # 2.2.1 - Capacitar os funcionarios do MAST em Tecnologia da
Informacao

Capacitar os funcionarios do MAST na gestdo de novas tecnologias e utilizagao de programas
até 2020. Para a equipe do MAST em geral, neste item, trata-se de cursos para utilizacao
de programas especificos. Referente ao Servico de Tecnologia da Informacao, trata-se de
capacitagdo técnica e gerencial, tanto no Brasil quanto no exterior, para manter a equipe
técnica atualizada com as inovagdes tecnoldgicas.
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Objetivo Especifico #2.3 - Capacitacao de Usuarios
Meta # 2.3.1 - Desenvolver e implantar ferramentas para apoio aos usuarios

Desenvolver e implantar, até 2020, ferramentas de apoio aos usuarios, que permitam ao
usuario comum a realiza¢do de atividades corriqueiras e simples, sem o apoio direto da
equipe de TI (por exemplo, através da divulgacao via Intranet de tutoriais e documentos
do tipo FAQ).

Esta meta tem como objetivos reduzir a carga de trabalho sobre a equipe de TI, que possui
recursos limitados, e dar aos usuarios maior autonomia, especialmente nas atividades
realizadas fora do horario de expediente sem, por outro lado, transferir-lhes o 6nus do
dominio tecnolégico das solugdes de informatica.

Isto ndo implica, entretanto, que medidas de capacitacio dos mesmos devam ser
abandonadas.

Meta # 2.3.2 - Implantar ambiente de treinamento de usuarios

Definir e implantar, até 2019, ambiente de treinamento de usuarios que permita tanto o
treinamento presencial (sala com esta¢gdes de trabalho) como nao presencial (cursos a
distancia, utilizados sob demanda dos usuarios e no ritmo que eles optarem/puderem).

Meta # 2.3.3 - Implantar mecanismo de coleta de feedback de usuarios

Definir e implantar, até 2020, mecanismo, na intranet do MAST, para a obtencao de feedback,
solicitacdes e reclamacgdes de usuarios, de modo a possibilitar ao SERTI uma atuagdo mais
aderente as expectativas e necessidades de seus clientes internos.

Objetivo Especifico #2.4 - Flexibilizacao do Ambiente de
Servidores

Meta # 2.4.1 - Manter os conceitos de consolidacao e virtualiza¢ao de
servidores

Consistentemente com a contratacdo de servidores mais poderosos e confidveis, consolidar,
até 2020, os diversos servidores em ambientes comuns, tendo em vista a reducao de custos,
em especial, de licencas de SW basico, de modo a flexibilizar a configuracdo e a gestao
dos diversos ambientes. Virtualizando-os, de modo a permitir a atribuicdo de recursos
(processadores, memoria e area de disco), a medida que se fizerem necessarios, a cada
ambiente (virtual) especifico.
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Objetivo Especifico #2.5 - Aquisicao e atualizacao de softwares

Meta # 2.5.1 Gerenciar e definir as demandas de aquisicdo e atualizacao de
softwares

Adquirir diversos softwares para atender as areas de atuacdo do MAST.

Objetivo Estratégico #3 - Seguranca

Objetivo Especifico #3.1 - Seguranca de acesso externo

Meta # 3.1.1 - Implantar servidor Linux com Firewall e Proxy

Implantar, até 2020, solugdo de firewall, baseada em plataforma genérica (Intel/AMD,
com Windows, Linux ou VMWare), de modo a permitir flexibilidade na geracao de regras
personalizadas para as caracteristicas e necessidades do MAST, tornando-o independente
de solugdes especificas e de dificil/demorada reposicgao.

Utilizar software livre (Untangle) em ambiente que possibilite o compartilhamento com
outras funcionalidades de interesse; por exemplo: proxy, filtro de conteddo, filtro de
protocolos, filtro de spam, bloqueador de ataques, IPS, bloqueador de virus, bloqueador de
spyware, bloqueador de phish, QoS, terminador de VPN, controle remoto de PC, portal de
acesso remoto.

Compartilhar o servidor de firewall com uma solucao de Proxy Server, em software livre
(Squid) que complemente o controle de acesso ao ambiente externo e agilize o tempo de
resposta (através de cache de paginas).

Objetivo Especifico #3.2 - Seguranca contra perdas de
informacoes

Meta # 3.2.1 - Desenvolver e implantar nova politica para realizacao de
cOpias de seguranca e para recuperacao de dados

Implementar, até 2020, uma nova politica de realizacdo de cépias de seguranca,
considerando a unidade de fita de maior capacidade e outros meios de armazenamento,
inclusive remoto.

A politica de backup deve considerar ndo apenas os tempos necessarios para realizacao dos
backups, mas também os tempos para recuperacao de informacdes e sua vida util (periodo
em que se torna obsoleta ou se altera).

Assim, politicas de backup distintas deverdao ser definidas para situacdes especificas,
por exemplo, conteiido de um servidor de arquivos de uso geral ou acervo digitalizado.
As cépias de seguran¢a devem ser mantidas em ambiente fisico distinto do ambiente dos
servidores, de preferéncia em outro prédio e remoto.
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Objetivo Especifico
#3.3 - Climatizacdao do Data Center
Meta # 3.3.1 - Adquirir automacao do sistema de climatiza¢ao do Data Center

Elaborar e adquirir, até 2019, a automacao do sistema de climatizacao para atender ao Data
Center. Atualmente, esta refrigerado por equipamentos com operagdo manual, correndo o
risco de paralisagdo dos equipamentos devido ao aquecimento.

Objetivo Estratégico #4 - Padronizacao e politicas

Objetivo Especifico #4.1 - Padroniza¢ao da Infraestrutura

Meta # 4.1.1 - Manter os modelos padronizados para contratacao de
hardware

Manter, até 2020, modelos padronizados para contratacdo de hardware (periféricos,
estacdes, servidores e ativos de rede), como forma de simplificar os requisitos de suporte
e a disponibilizacao de reserva técnica.

De modo a ndo restringir demasiadamente as op¢des de contratacdo, podem ser definidos
dois ou até trés fabricantes por tipo de equipamento. Entretanto, alguns requisitos basicos
devem estar presentes, seja qual for o fornecedor. Por exemplo, no caso dos ativos de rede,
eles devem ser obrigatoriamente gerenciaveis via interface SNMP.

A padronizacgao deve ser revista anualmente.

Devem ser definidos perfis de uso (por exemplo, administrativo, gerencial, intensivo em
computacdo, multimidia) e critérios de distribuicao das maquinas conforme tais perfis, em
vez de baseados em aspectos meramente organizacionais.

Meta # 4.1.2 - Manter os modelos padronizados de configuracao de estacoes
de trabalho

Manter, até 2020, o conjunto basico de softwares que ird equipar as estacdes de trabalho de
usuarios. Em funcdo dos diferentes requisitos dos usuarios do MAST, devera ser definido
mais de um padrao de estagao de trabalho.

O padrao preferencial devera usar apenas software livre, conforme as diretrizes do governo.

Desta forma, para usuarios selecionados, sera necessario adotar um modelo alternativo de
estacdo de trabalho, baseada em software comercial. Neste caso, deverdo ser adquiridas
licencas suficientes para satisfazer ao conjunto de usuarios internos autorizados a utilizar
este padrao.
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Meta # 4.1.3 - Utilizar SW livre para a implementacao de servidores de
arquivos

Dar continuidade, até 2020, a substituicio de servidores de arquivos Windows por
servidores Linux com o servi¢co de arquivos.

Usar o servico SAMBA, que permite a estacoes Windows acessarem arquivos em servidor
Linux de modo transparente para os usudrios e oferece recursos de autenticacdo de
usuarios, protecdo de diretorios e arquivos, backup e recuperacado de arquivos e restauracao
de arquivos apagados.

Objetivo Especifico #4.2 - Politica de Seguranca de Acesso a
Recursos

Meta # 4.2.1 - Avaliar procedimentos para liberacao de acesso a recursos

Avaliar periodicamente, a politica de seguranga e os procedimentos internos necessarios
para liberacdo do acesso de usuarios a recursos.

Objetivo Estratégico #5 - Terceirizagao

Objetivo Especifico #5.1 - Suporte de Infraestrutura

Meta # 5.1.1 - Contratar empresa para prestacao de servicos de segundo nivel
de suporte de Tecnologia da Informacao

Em complementacdo ao quadro proprio do Servico de Tecnologia da Informagdo SERTI
(responsavel, em primeira instancia, pelo apoio a usuarios, suporte técnico e operacao
de rede e de servidores), mesmo expandido e melhor capacitado, especificar e contratar,
até 2018, servicos externos de suporte de segundo nivel a operacdo de Tecnologia da
Informacao.

0O modelo devera prever a provisao de suporte de segundo nivel para atividades especificas
(por exemplo, para re-configuracao de um elemento de rede ou firewall). O suporte de
segundo nivel devera ser acionado (e pago) sob demanda, conforme a disponibilidade
orcamentaria do MAST e SLA acordado com o prestador, de modo a ndo onerar o contrato
com um custo fixo.

Meta # 5.1.2 - Contratar empresa para prestacao de servicos de manutencao.

Contratar, até 2018, empresa especializada para execu¢do dos servigos técnicos de
manutenc¢do dos ativos do MAST.
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Objetivo Especifico #5.2 - Suporte e Desenvolvimento de
Aplicacoes

Meta # 5.2.1 - Contratar servi¢os para organizaciao do modelo de dados do
MAST e manutencao de sistemas e aplicativos internos

Contratar, até 2020, empresa especializada para o desenvolvimento de novos bancos de
dados e manutencdo/evolucao dos existentes na instituicio, de modo a desenvolver o
gerenciamento e a recuperacao das informacdes geradas pelas Coordenacdes do MAST.

Estes servicos deverdo ser prestados (e cotados) por evento (por exemplo, para
manutencoes em aplicativos), ou por projeto (por exemplo, para revisdes ou modificacdes
em sistemas, que impliquem atividades de desenvolvimento). A cotacdo deve ser feita em
funcdo do tipo e da quantidade de homens-hora envolvidos.

Entre as atividades da empresa contratada, deverd estar (em forma de projeto) o
levantamento e mapeamento das atuais bases de dados do MAST e a elaboracdo de
um planejamento para integracdo destas bases de dados, incluindo um roadmap para
desenvolvimento e adaptacdo de sistemas.

Aselecdo daempresaprestadora de servigos deve levar em conta sua capacidade de atender
aos requisitos do MAST, em termos de disponibilidade e qualidade de atendimento. Desta
forma, o contrato devera prever o atendimento de indicadores de avaliacdo do nivel do
servico prestado.

Objetivo Estratégico #6 - Foco organizacional

Objetivo Especifico #6.1 - Geracdo e Divulgacao de Conteudo Digitalizado

Meta # 6.1.1 - Apoiar o tratamento das demandas de geracao e divulgacao de
conteudo digitalizado

A necessidade de producdo e divulgacdo de conteddo digitalizado é comum a diversas
areas do MAST. Estas fungdes estao hoje distribuidas entre alguns setores do MAST.

Neste cenario, o papel de Tl deve ser o de apoiar continuamente o desenvolvimento destas
atividades, atuando como consultor técnico e garantindo a sinergia das acdes realizadas
pelos setores envolvidos, de modo a evitar a sobreposicao de esforcos e a replicagdo
desnecessaria de recursos.
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11. PROPOSTA ORCAMENTARIA (valor estimado)

Origem 2018 2019 2020
Metas do (por mil (por mil (por mil
recurso reais) reais) reais)
Objetivo Estratégico #1 - Infra-estrutura
Objetivo Especifico #1.1 - Capacidade
M1.1.1 ampliar acesso a internet (fase 1) externo 15 - -
M1.1.2 confiabilidade e modernizagdo externo 600 600 -
M1.1.3 implantar rede sem fio no campus externo 60 20 20
M1.1.4 ampliar interligacao entre prédios externo 20 15 10
M1.1.5 modernizar parque computacional externo 70 50 20
M1.1.6 ampliar a rede l6gica do MAST externo 30 20 20
I(Vé:(.)igg;)Ampliar o hardware de armazenamento de dados externo 50 25 30
Objetivo Especifico #1.2 - Confiabilidade
M1.2.1 dualizar acesso a internet externo 20 20 20
M1.2.2 dualizar interligacdo entre prédios externo 20 10 10
M1.2.3 sobressalentes para ativos de rede externo 30 30 -
M1.2.4 adquirir novos no-breaks para Data Center externo 20 10 10
M1.2.5 servico de seguranga fisica externo 100 30 30
Objetivo Especifico #1.3 - Acessibilidade
M1.3.1 aperfeicoar acesso VPN externo 15 15 10
Especifico #1.4 - Funcionalidade
M1.4.1 implantar recursos de QoS na rede interno 5 5 5
M1.4.2 integrar o novo PABX ao VoIP da RNP externo 25 20 10
M1.4.3 montar sala para videoconferéncia externo 100 100 100
M1.4.4 servigo de TI telefonia externo 24 24 24
M1.4.5 automagio de areas externo 120 50 50
M1.4.6 substituir impressoras por pool de impressao externo 50 50 50
Objetivo Estratégico #2 - Suporte, gestio e controle
Objetivo Especifico #2.1 - Automacao e Eficiéncia
l\o/[s] .elt.iigtualizar e automatizar SW de gestdo do ambiente interno 20 20 20
M2.1.2 certificagdo digital externo - 10 10
Objetivo Especifico #2.2 - Adequacao e capacitacao da Equipe de TI
i\:léoinll Ei;aéllz)acitar os funcionarios do MAST em Tecnologia da externo 25 25 25
Objetivo Especifico #2.3 - Capacita¢ao de Usuarios
M2.3.1 implantar ferramentas de apoio ao usuarios interno 5 10 10
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M2.3.2 implantar ambiente de treinamento de usuarios interno 15 15 -
M2.3.3 implantar de coleta de feedback de usuarios interno 10 10 10
Objetivo Especifico #2.4 - Flexibilizacao do Ambiente de Servidores

M2.4.1 consolidacdo e virtualizacdo de servidores externo 20 30 10
Objetivo Especifico #2.5 - Aquisicdo de Softwares

M2.5.1 aquisicdo de softwares externo 155 190 150
Objetivo Estratégico #3 - Seguranca

Objetivo Especifico #3.1 - Seguranca de acesso

M3.1.1 implantar servidor Linux com Firewall e Proxy externo 10 10 10
Objetivo Especifico #3.2 - Seguranca contra perdas de informacao

M3.2.1 politica de cépia de seguranca e recuperacdo externo 25 25 25
M3.2.2 Sistema de seguranca institucional externo 10 10 10
Objetivo Especifico #3.3 - Automacio da Climatiza¢do do Data Center

M3.3.1 sistema de automagcao de climatizacao do data center externo 20 20 -
Objetivo Estratégico #4 - Padronizacao e politicas

Objetivo Especifico #4.1 - Padronizacao da Infraestrutura

M4.1.1 padronizagao para contratacdo de hardware interno - - -
M4.1.2 padronizagio da configuracio de esta¢des de trabalho interno - - -
M4.1.3 utilizar SW livre para servidores de arquivos externo 20 15 15
Objetivo Especifico #4.2 - Politica de Seguranca de Acesso a Recursos

llflleiflisloavaliar procedimentos de liberagio de acesso a interno 10 10 10
Objetivo Estratégico #5 - Terceirizacao

Objetivo Especifico #5.1 - Suporte de Infraestrutura

M5.1.1 servico de segundo nivel de TI externo 500 600 700
M5.1.2 empresa para prestacio de servicos de manutenc¢io externo 70 100 100
Objetivo Especifico #5.2 - Suporte e Desenvolvimento de Aplicacoes

M5.1.2 Contratar servigos para organizacdao do modelo de

dados do MAST e manutencdo de sistemas e aplicativos externo 300 310 300
internos

Objetivo Estratégico

#6 - Foco organizacional

Objetivo Especifico

#6.1 - Geracido e Divulgacio de Contetido Digitalizado

M6.1.1 geracao e divulgacdo de contetudo digitalizado interno - - -
Total interno 65 70 55
Total externo 2524 2434 1769
Total Geral 2589 2504 1824

37




Plano Diretor de Tecnologia da Informagao

Adendo 1 - Comentarios sobre Ciclo de Planejamento

A iniciativa do Servico de Tecnologia da Informacao de fundamentar e nortear as suas

atividades a partir um Plano Diretor é necessaria no sentido implantar um ciclo de
planejamento que, anualmente:

1. Avalie a execugdo do ano/ciclo anterior;

2. Reveja, em detalhes, o planejamento do ano/ciclo seguinte;
3. Atualize o planejamento dos anos/ciclos seguintes;
4

Introduza novo(s) ano(s) ciclo(s) ao final do periodo.

A analise da execugdo do planejamento para o ano devera trabalhar tanto nas realizacgdes,
como nos temas que restaram pendentes.

No que se refere as realizacdes, deve-se examinar a acuidade das estimativas de custos,
0s recursos e tempos e, em especial, o acerto da obtencao dos beneficios/objetivos
pretendidos.

Quanto aos itens que restaram pendentes de execug¢do, as causas e razdes das pendéncias
devem ser identificadas para que se possa apurar a qualidade dos planos futuros.

A cada ano, o planejamento do préximo periodo (feito no ciclo anterior), devera ser revisto
ante as conclusdes da etapa anterior e a consideracdo de fatores que possam ter sido
introduzidos, ou se tenham comportado de forma diversa do estimado. Por certo, esta
revisdo devera ser feita no maior nivel de detalhamento permitido por um Plano Diretor.

Além do planejamento, mais apurado, do préximo periodo, todos os periodos subseqiientes
devem ser revistos, de modo similar, a luz da andlise dos resultados obtidos e da revisao
do cenario.

Dependendo de uma decisdo de manter, alongar ou encurtar o horizonte de planejamento,
novo(s) periodo(s) podem ser incluidos, em substituicdo ao recém-executado.

Nesta versao, optou-se por um horizonte de planejamento de trés anos (periodo 2018-
2020) por dois motivos principais: (i) o momento de incertezas atual, onde planos para
mais de trés anos correm o risco de se tornarem meros exercicios de futurologia, e (ii) pela
auséncia de experiéncia pratica de planejamento continuado no SERTI. Assim, tao logo,
o ciclo de planejamento esteja implantado e integrado a outros processos do MAST (por
exemplo, orcamentacdo), e o SERTI entenda ser propicio, o horizonte de planejamento
pode ser aumentado para quatro ou, no maximo, cinco anos.

E importante que se implante a cultura de planejamento, como um processo evolutivo, em
continuo aperfeicoamento e adaptagdo ao ambiente em que se insere o MAST e aos seus
objetivos estratégicos e a sua missao.
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Adendo 2 - Comentarios sobre Padronizacao

A administracdo publica tem, justa e corretamente, grande preocupagdao em implementar
melhores praticas em aquisicdo de servigos e bens, destacadamente, quanto ao que se
refere a pregoes - eletronicos ou nao.

Da mesma forma, assumindo a clara caracterizacdo dos bens e/ou servicos, objeto da
licitacdo, é pratica da administragdo publica adotar o critério de preco minimo como item
principal de decisdo e usar, secundariamente, em casos de empate no critério principal,
outros aspectos como, por exemplo, fornecimento nacional.

Esta conduta apresenta, no entanto, deficiéncias quando os bens e/ou servigos, objeto
do processo licitatorio, ndo sdo commodities, nem podem ser integralmente descritos/
especificados em todos os seus aspectos — o que é bastante comum em itens com grande
componente de alta tecnologia.

A padronizacdo, no caso em questao, da infraestrutura é um instrumento de simplificacdao
do ambiente e, portanto, de redugdo de custos. Nao exclusivamente os diretos (de aquisicao),
mas, principalmente, de indiretos/escondidos (normalmente, os ditos custos de propriedade
- aqueles custos decorrentes da aquisi¢cao). Em especial, os decorrentes de:

e Alta complexidade de suporte: a diversidade de solugdes introduz maior exigéncia sobre a
equipe técnica, posto que deverd dominar funcionalidade, comportamentos inesperados,
erros e limitacdes de diversas plataformas tecnoldgicas;

e Perda de escala: tanto na necessidade de parte e pecas de reposicdo como, negocialmente,
na contratacdo de expansoes e/ou substituicdes;

e Perda de homogeneidade/integracdo: dependendo da especifica configuragido utilizada,
diferentes usuarios poderdo experimentar comportamentos distintos do mesmo servico,

e/ou a integracdo das diversas plataformas tecnolégicas podera restringir e/ou alterar
funcionalidades.

Isto é particularmente importante quando se trata com itens de alta complexidade
tecnolégica, como ocorrem com servigos, equipamentos e programas em TI.

Assim, deve-se buscar uma conciliacao entre os interesses para:

a) Nao se viciar um processo licitatério com favorecimentos indevidos a esta ou aquela fonte
de provisdo (tanto por ser injusto e indevido a boa gestao do patrimonio publico como pelo
fato de que isto geraria resultados ruins para o préprio processo e, por consequéncia, para
a instituicdo);

b) Obter-se um minimo de padronizac¢ido que reduza os itens de custo de propriedade referidos
anteriormente.

Pode-se observar que o mercado de TI é altamente marcado por alguns aspectos muito
peculiares e determinantes que favorecem a obtencao desta conciliagao.

e  Alta competitividade - que gera uma forte demanda de inovacdo para as for¢cas competitivas,
de modo que os comportamentos padronizados sdo parcela (muitas vezes restrita) do
conjunto de funcionalidades que caracterizam uma solucao;

e Forte consolidagdo - a forte componente tecnoldgica e alta competitividade, exigem intensa
inversdo em pesquisa e desenvolvimento e altos custos de divulgacdo/comercializacdo/
suporte para as solugdes. Assim o mercado é fortemente concentrado em dois ou trés
provedores de ponta;

e Alta complexidade - o processo de simplificacdo do uso faz com que os produtos embutam
profundas camadas de complexidade tecnoldgica o que os distingue dramaticamente, como
dito anteriormente, de produtos padronizados (tais como, copiadoras, aparelhos telefonicos
e outros itens razoavelmente padronizados), em termos de configuracdo, gestdo e suporte.

De certa forma, o SERTI ja vem adotando um enfoque orientado para tal objetivo, buscando,

por exemplo, contratar equipamentos de empresas que sao referéncia no mercado.
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