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1 Objetivo 

Esta norma estabelece os requisitos de segurança a serem atendidos pelos colaboradores quando da utilização de dispositivos 
móveis pessoais para acessar os ativos de informação do LNCC. Ela visa aumentar a produtividade ao mesmo tempo que 
flexibiliza o uso de dispositivos pessoais, tais como:  smartphones, laptops, notebooks e tablets. 

Esta norma utiliza como base os princípios, estrutura e processos apresentados nas normas ABNT NBR ISO/IEC 27001:2022 e 
ABNT NBR ISO/IEC 27002:2022. 

Esta norma visa esclarecer as partes envolvidas sobre as regras de uso de dispositivos pessoais no LNCC. No contexto do 
ambiente do LNCC, esta política corresponde a política de Uso de Dispositivos Pessoais, doravante denominada BYOD. 

2 Campo de aplicação 

Esta norma se aplica a todas as unidades organizacionais do LNCC que atuam nos processos que fazem parte do escopo 
certificado em conformidade à ABNT NBR ISO/IEC 27001. 

A norma aplica-se a todos os colaboradores e seus dispositivos móveis. 

3 Responsabilidade 

A responsabilidade pela elaboração, divulgação e análise crítica desta política é do Gestor de Segurança da Informação, do 
chefe da SERED ou de outro colaborador do serviço, formalmente indicado. Os membros do Comitê de Privacidade e 
Segurança da Informação (CPSI) devem apoiar esse processo. 

A aprovação e a revogação desta norma são de responsabilidade do Coordenador da COTIC. 

Por fim, cabe aos colaboradores do LNCC a implementação dos controles citados neste documento. 

4 Documentos de referência 

Os documentos a seguir, no todo ou em parte, são referenciados neste documento e fornecem requisitos, diretrizes ou 
orientações que são indispensáveis à sua aplicação. Para referências datadas, aplicam-se somente as edições citadas. Para 
referências não datadas, aplicam-se as edições mais recentes do documento, incluindo emendas. 

ISO/IEC 27000:2018 
Information technology — Security techniques — Information security 
management systems — Overview and vocabulary 

ABNT NBR ISO/IEC 27001:2022 
Segurança da informação, segurança cibernética e proteção à privacidade — 
Sistemas de gestão da segurança da informação — Requisitos 

ABNT NBR ISO/IEC 27002:2022 
Segurança da informação, segurança cibernética e proteção à privacidade — 
Controles de segurança da informação 

Portaria GSI/PR nº 93, de 18 de outubro de 2021 
Aprova o Glossário de Segurança da Informação 
(https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-
2021-353056370) 

Portaria MCTI nº 6572, de 22 de novembro de Regimento Interno do Laboratório Nacional de Computação Científica 

https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
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2022 (https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/regimento-
interno) 

Política de Segurança da Informação do LNCC 

Institui a Política de Segurança da Informação (PSI), no âmbito do Laboratório 
Nacional de Computação Científica (LNCC), com a finalidade de assegurar a 
disponibilidade, a integridade, a confidencialidade e a autenticidade da 
informação 
(https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-
seguranca-1/politicas-de-seguranca-da-informacao/politicas-de-seguranca-da-
informacao-psi) 

5 Documentos complementares 

Os documentos a seguir serão utilizados, no todo ou em parte, para viabilizar a aplicação das informações    documentadas do 
SGSI, devendo estar citados no corpo do texto normativo e disponíveis para uso. 

11- PS Política de Senhas 

6 Siglas 

SGSI Sistema de Gestão de Segurança da Informação 
BYOD Bring Your Own Device, do inglês Traga Seu Próprio Dispositivo 

Nota: As siglas das UO do LNCC podem ser acessadas no Regimento Interno do Laboratório Nacional de Computação Científica 
(https://www.in.gov.br/en/web/dou/-/portaria-mcti-n-7.061-de-24-de-maio-de-2023-485541159). 

7 Termos e definições 

Para os efeitos deste documento, aplicam-se os termos e definições a seguir, baseados nas normas de referência a Portaria 
GSI/PR nº 93/2021 e a ISO/IEC 27000:2018, que devem ser interpretados somando-se as descrições. Em caso de divergência, 
prevalecem o termo e a definição estabelecidos na Portaria GSI/PR nº 93/2021. 

Bring Your Own Device 
(BYOD) 

Trata-se de uma política de segurança de uma organização, que permite que os dispositivos pessoais dos 
colaboradores sejam usados nas atividades corporativas. Uma política BYOD estabelece limitações e 
restrições sobre se um dispositivo pessoal (como um notebook, smartphone ou tablet) pode ou não ser 
conectado pela rede corporativa; 

Dispositivos Móveis 
Equipamentos portáteis, dotados de capacidade de processamento, ou dispositivos removíveis de 
memória para armazenamento, entre os quais se incluem, não limitando a estes: e-books, notebooks, 
netbooks, smartphones, tablets, pendrives, USBdrives, HD externo, e cartões de memória; 

Evento de Segurança 
Qualquer ocorrência identificada em um sistema, serviço ou rede, que indique uma possível falha da 
política de segurança, falha das salvaguardas ou mesmo uma situação até então desconhecida, que possa 
se tornar relevante em termos de segurança; 

8 Papeis e responsabilidades pelo processo de BYOD 

8.1 O gestor de segurança da informação e o comitê de segurança da informação são os responsáveis pela elaboração da 
norma de BYOD, por avaliar a eficácia e a eficiência do processo de BYOD. 

8.2 Para avaliar eficácia e a eficiência da gestão de BYOD gestor deve acompanhar o monitoramento da ocorrência de eventos 
de segurança envolvendo dispositivos móveis pessoais utilizados pelos colaboradores. 

8.3 Imediatamente após identificarem eventos de segurança, os colaboradores devem realizar a notificação deles utilizando 
endereço eletrônico do Service Desk (helpdesk@lncc.br) e a ETIR (etir@lncc.br). 

8.4 Periodicamente, o SECIN deve realizar a divulgação desta norma para a comunidade de colaboradores do LNCC. 

9 Diretrizes gerais 

9.1 A segurança dos ativos do LNCC é uma prioridade desta política. 

9.2 É fundamental considerar o nível de sensibilidade das informações acessadas em dispositivos pessoais. Ao tratar dados 
classificados como sensíveis ou restritos, conforme a política de classificação de informações do LNCC, os colaboradores devem 
garantir que o acesso seja feito sem o armazenamento local, salvo quando houver autorização expressa. 

9.1 Ao usar um dispositivo pessoal, no ambiente do LNCC, o colaborador concorda em cumprir todas as políticas de segurança 
da instituição. 

9.2 Dispositivos pessoais não devem ser conectados à rede cabeada da instituição. 

9.3 Dispositivos pessoais somente devem ser conectados as redes Wi-fi da instituição. Ao conectar-se fora do ambiente 
institucional, recomenda-se o uso de VPN fornecida ou homologada pelo LNCC, evitando o uso de redes públicas ou inseguras 
sem proteção adicional. 

https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/regimento-interno
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/regimento-interno
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politicas-de-seguranca-da-informacao/politicas-de-seguranca-da-informacao-psi
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politicas-de-seguranca-da-informacao/politicas-de-seguranca-da-informacao-psi
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politicas-de-seguranca-da-informacao/politicas-de-seguranca-da-informacao-psi
https://www.in.gov.br/en/web/dou/-/portaria-mcti-n-7.061-de-24-de-maio-de-2023-485541159
mailto:helpdesk@lncc.br
mailto:etir@lncc.br
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9.4 O colaborador deve estar ciente de que as redes da instituição podem ser monitoradas e que um controle de acesso pode 
ser aplicado. 

9.5 O colaborador é responsável pela segurança das informações da instituição que acessa através de seu dispositivo pessoal. 

9.6 O colaborador é responsável por garantir a conformidade com todas as políticas de segurança do LNCC, a instalação de 
atualizações de software e segurança, e a conformidade com todas as leis e regulamentações aplicáveis. 

9.7 As conexões às redes do LNCC poderão ser monitoradas, incluindo o comportamento dos dispositivos BYOD, para 
identificar padrões anômalos que possam representar risco à segurança da informação, respeitando os limites legais e a 
privacidade dos usuários. 

9.8 Recomenda-se que o uso de aplicações ou atualizações em dispositivos pessoais considere a largura de banda disponível, 
priorizando horários e redes com capacidade suficiente para garantir desempenho adequado. 

10 Dispositivos suportados 

10.1 Dentre os dispositivos pessoais permitidos no ambiente do LNCC destacam-se: e-books, tablets, smartphones, laptops 
e notebooks. 

10.2 Demais tipos de dispositivos não devem ser conectados ao ambiente do LNCC, assim como não devem ser utilizados 
para acessar ou processar dados da instituição. 

10.3 Recomenda-se que os dispositivos estejam com sistemas operacionais atualizados e com as últimas atualizações de 
segurança. 

10.4 Casos específicos deverão ser avaliados pela COTIC, que poderá autorizar o uso do equipamento. 

10.5 Sempre que possível, recomenda-se a desativação de portas USB não utilizadas. 

11 Responsabilidade dos colaboradores 

11.1 Os colaboradores devem cumprir todas as políticas de segurança e privacidade do LNCC e do Governo Federal, incluindo 
a Lei Geral de Proteção de Dados (LGPD) e outras leis de privacidade de dados. 

11.2 Os colaboradores devem garantir que seus dispositivos estejam sempre seguros e protegidos. Devem manter seus 
dispositivos em locais seguros, protegidos contra roubo ou perda. Recomenda-se o uso de travas físicas e cuidados extras em 
locais públicos, como uso de filtros de tela de privacidade e supervisão constante do dispositivo. 

11.3 Os colaboradores devem realizar o armazenamento dos dados do LNCC apenas em áreas de armazenamento seguras. 

11.4 Recomenda-se que colaboradores ativem a criptografia de dados em seus dispositivos. Garantindo que todas as 
informações armazenadas no dispositivo sejam criptografadas. 

11.5 Os colaboradores devem informar imediatamente ao Service Desk (helpdesk@lncc.br) e a ETIR (etir@lncc.br) quando 
houver qualquer suspeita de comprometimento da segurança em seus dispositivos pessoais. 

11.6 Recomenda-se que os colaboradores não deixem seus dispositivos desbloqueados enquanto conectados à rede do 
LNCC. 

11.7 Os colaboradores devem ativar as opções de bloqueio automático de tela. 

11.8 Recomenda-se aos colaboradores que utilizem uma solução contra malware instalada nos dispositivos. Recomenda-se 
aos colaboradores que a solução realize análises periódicas dos dispositivos, garantindo que o mesmo não esteja contaminado. 

11.9 Recomenda-se que os colaboradores mantenham uma solução de firewall ativa em seus dispositivos. 

11.10 Recomenda-se que os colaboradores periodicamente verifiquem seus dispositivos contra vulnerabilidades técnicas e 
apliquem as as devidas correções. Os colaboradores devem utilizar senhas fortes e únicas para acessar seus dispositivos, sites 
e aplicativos. 

11.11 Recomenda-se que os colaboradores sigam as diretrizes definidas na política de senhas do LNCC. 

11.12 Os colaboradores não devem compartilhar senhas ou informações confidenciais com outras pessoas. 

11.13 Os colaboradores não devem utilizar os softwares e os sites listados na seguinte URL: https://www.gov.br/lncc/pt-
br/acesso-a-informacao/institucional/politica-de-seguranca-1/politica-de-seguranca-da-informacao-supercomputador-
santos-dumont/lista-de-softwares-e-sites-nao-autorizados.  

11.14 Dispositivos pessoais que possuírem softwares não autorizados, sem licenciamento ou de fonte insegura não devem 
ser utilizados para acessar ou processar dados da instituição. 

11.15 Os colaboradores são responsáveis por manter a integridade dos dados do LNCC e não devem alterar, apagar ou 
compartilhar dados do LNCC sem autorização. 

mailto:helpdesk@lncc.br
mailto:etir@lncc.br
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politica-de-seguranca-da-informacao-supercomputador-santos-dumont/lista-de-softwares-e-sites-nao-autorizados
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politica-de-seguranca-da-informacao-supercomputador-santos-dumont/lista-de-softwares-e-sites-nao-autorizados
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politica-de-seguranca-da-informacao-supercomputador-santos-dumont/lista-de-softwares-e-sites-nao-autorizados
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11.16 Os colaboradores devem estar cientes que uso inadequado de informações da instituição ou violação desta política 
pode resultar na revisão do acesso aos recursos do LNCC. 

11.17 Conforme a legislação em vigor, ações que comprometam a segurança dos dados do LNCC ou custodiados por ele, 
assim como ações que comprometam a privacidade dos indivíduos, poderão acarretar, aos colaboradores, penalidades de 
cunho civil e administrativas. 

11.18 Quando autorizado o armazenamento local de dados do LNCC, o colaborador é responsável por garantir e proteger 
as cópias de segurança. O colaborador é responsável por realizar e proteger as cópias de segurança. 

11.19 Recomenda-se o uso de soluções de contenção ou particionamento lógico que isolem dados institucionais dos dados 
pessoais, possibilitando maior controle e proteção da informação. 

11.20 Os colaboradores devem encerrar as sessões ativas de acesso aos sistemas institucionais sempre que não estiverem 
mais em uso, principalmente ao se desconectar da rede do LNCC. 

11.21 Conteúdos desenvolvidos em dispositivos pessoais para fins institucionais são de propriedade do LNCC, conforme 
previsto em contrato ou vínculo institucional. Deve-se evitar o uso de aplicativos que possam gerar disputas de propriedade 
intelectual. 

11.22 O colaborador autoriza, conforme legislação vigente, que o LNCC possa solicitar acesso ao dispositivo pessoal, 
mediante justificativa formal, para investigação de incidentes de segurança ou verificação de conformidade. 

11.23 O uso de softwares para fins institucionais em dispositivos BYOD deve estar em conformidade com as licenças de uso. 
É responsabilidade do colaborador garantir que os softwares utilizados estejam devidamente licenciados. 

12 Acesso remoto 

Em caso de acesso remoto, os colaboradores devem seguir a Política de Trabalho Remoto, assim como, a de Acesso Remoto. 

13 Encerramento das atividades  

13.1 Quando do encerramento do vínculo (desligamento) do colaborador com o LNCC, o colaborador deve excluir, de seus 
dispositivos pessoais, todos os dados e informações da instituição ou custodiados pela instituição. 

13.2 O colaborador autoriza, conforme legislação vigente, que o LNCC possa realizar a remoção ou bloqueio remoto de dados 
institucionais armazenados em seu dispositivo pessoal, em caso de encerramento de vínculo, perda, roubo ou suspeita de 
violação. 

14 Casos omissos 

Caberá ao Gestor de Segurança da Informação e à COTIC deliberar casos omissos a esta política. 

15 Análise crítica 

Este documento deverá ser analisado criticamente, quanto à sua eficácia e adequação ao SGSI do LNCC, ao menos a cada 12 
meses, ou quando ocorrem mudanças. 

16 Histórico da revisão e Quadro de aprovação 

Revisão Data Itens Revisados 

1.0 16/06/2023 Versão Original 

2.0 12/06/2024 

Remoção da seção “Política de Transição”. Atualização das referências para os documentos de 

referência. Atualização dos controles adotados na norma compatibilizando-a com a norma de 

trabalho remoto.  

3.0 20/08/2025 Adequação aos controles da versão de 2022 da norma ABNT NBR ISO/IEC 27007 
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