Procedimento para acesso fisico ao h%i ioolfcff ’;,2 . MINISTERIO DA L
Supercomputador Santos Dumont Computacao C'ENC'A'glEﬁg%ggE";‘
Cientifica
cODIGO VERSAO TIPO DE ACESSO NiVEL DE ACESSO
14-PAFSD 5.0 Externo Pudblico
CONTROLES DA ABNT NBR ISO/IEC 27001:2022 PUBLICADO EM PAGINACAO
A.7.2 — Entrada fisica 20/08/2025 1/5
SUMARIO
I =1 o
2 Campo de aplicagao
o N 1 =T oY 1= 1 o 11 T F- T [ R RO
L O Lo Yol U Ty =T o e T o LT =Y =T =T ol - PN
5 DoCUMENTOS COMPIEMENTAIES.......cceiiiiiiiiiiiiiiiiiisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnss 1
(o] == LR 1
N =15 0 Ue FR =T o 1= Ty oo = 2
8 Procedimento para acesso fisico as instalagoes do SSD
7 V3T o

13 Manutengao do documento
14 Histdrico da revisdo e quadro de aprovagao
ANEXO A .ooeeeeeriiiiiiiiisineeeetisiissssssseessssssssssssssssssssssssssssssssssssssssssssessssesssssssssessssssssssssssessssssssssssssessssesssssssnsesssssssssssnnssesssssssssans 4

1  Objetivo

Este documento tem como finalidade criar um fluxo para registrar, documentar e autorizar a entrada de pessoas
desautorizadas, visitas ou necessidades especificas, ao ambiente do SSD do LNCC.

2  Campo de aplicagao
Este documento é aplicavel ao ambiente do SSD do LNCC.
3  Responsabilidade

O chefe do SERED é o responsavel pela elaboracdo e pela andlise critica deste documento. A responsabilidade pela sua
aprovacdo e pelo seu cancelamento é do Coordenador da COTIC.

O Gestor de Seguranca da Informacdo é o responsavel pela publicagdo deste documento. O SECIN é o responsavel pela sua
divulgacdo.

4 Documentos de referéncia

Os documentos a seguir, no todo ou em parte, sao referenciados neste documento e fornecem requisitos, diretrizes ou

orientacBes que sdo indispensaveis a sua aplicacdo. Para referéncias datadas, aplicam-se somente as edi¢Oes citadas. Para
referéncias ndo datadas, aplicam-se as edi¢cGes mais recentes do documento, incluindo emendas.

Information technology — Security techniques — Information security management systems
— Overview and vocabulary

Seguranga da informagdo, seguranca cibernética e protec¢do a privacidade — Sistemas de
gestdo da seguranga da informagdo — Requisitos

Seguranga da informacdo, seguranga cibernética e protegdo a privacidade — Controles de
seguranca da informacdo

Instrugdo Normativa GSI/PR n2 Disp0e sobre os processos relacionados a gestdo de seguranga da informagdo nos érgdos e nas
3, de 28 de maio de 2020 entidades da administragdo publica federal

Portaria GSI/PR n2 93, de 18 de
outubro de 2021

Instrugdo Normativa GSI/PR n2 Disp0e sobre a estrutura de Gestdo da Seguranga da Informagdo nos érgdos e nas entidades da
1, de 27 de maio de 2020 administragdo publica federal

ISO/IEC 27000:2018

ABNT NBR ISO/IEC 27001:2022

ABNT NBR ISO/IEC 27002:2022

Glossario de Seguranga da Informagao

5 Documentos complementares

Os documentos a seguir serdo utilizados, no todo ou em parte, para viabilizar a aplicagdo das informagdes documentadas do
SGSI, devendo estar citados no corpo do texto normativo e disponiveis para uso.

02-PSI Politica de Seguranga da Informagdo do LNCC.
03-PSISD Politica de Seguranca da Informagdo — LNCC / Santos Dumont.
6  Siglas
CPD Centro de Processamento de Dados
SSD Supercomputador Santos Dumont
SGSI Sistema de Gestdo de Seguranca da Informacao
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Nota: As siglas das UO do LNCC podem ser acessadas no Regimento Interno do Laboratério Nacional de Computagdo Cientifica
(https://www.in.gov.br/en/web/dou/-/portaria-mcti-n-7.061-de-24-de-maio-de-2023-485541159).

7  Termos e defini¢coes

Para os efeitos deste documento, aplicam-se os termos e definicdes baseados nas normas de referéncia, Portaria GSI/PR n2
93/2021 e ABNT NBR ISO 9000:2015, que devem ser interpretados somando-se as descricbes. Em caso de divergéncia,
prevalecem o termo e a definigdo estabelecidos na Portaria GSI/PR n2 93/2021.

8 Procedimento para acesso fisico as instalagées do SSD
8.1 Preencher o formuldrio de registro para acesso fisico as instalagGes do SSD.

8.2 Em caso de grupo de visitantes, devera constar no formulario principal a identificagdo do responsdvel pelo grupo. A
identificacdo dos demais podera ser preenchida no formuldrio anexo ao formulario principal.

8.3 Aliberagdo do acesso fisico devera ser autorizada pelo(s):

Coordenador da COTIC ou seu substituto.

Técnico da empresa de manutengdo do SSD, lotado na COTIC.

Servidores Tecnologistas, lotados no SERED, vinculado a COTIC.
8.4 0 acesso fisico as instalagdes do SSD devera ser acompanhado por um dos responsaveis acima relacionados.

8.5 O formulario devera ser encaminhado ao Service Desk. Ao receber o formulario, o técnico do Service Desk abrird um
chamado, registrando os dados do formulario no sistema. O documento deverd ser escaneado e armazenado em
formato digital junto ao chamado. O chamado sera fechado apds o registro e o formulario encaminhado ao devido
descarte. O descarte do formulario deve ser feito de forma segura (fragmentado).

8.6 Além da autoriza¢dao formal descrita neste procedimento, o acesso as instalagdes do SSD deve ser controlado por
mecanismos técnicos apropriados. A gestdao desses dispositivos serda de responsabilidade da COTIC, com apoio do
Gestor de Seguranca da Informagao.

8.7 O acesso fisico de prestadores de servico, empresas contratadas ou visitantes recorrentes devera seguir este
procedimento.

8.8 E proibida a entrada de visitantes portando alimentos, bebidas, pendrives, notebooks ou quaisquer objetos n3o
autorizados, a fim de preservar a seguranga, a higiene e a integridade das instalagGes.

9  Gestao de chaves e autenticagOes fisicas

A gestdo de chaves fisicas e dispositivos de autenticagdo (cddigos de portas, senhas, cartdes de acesso) das instalagdes do
SSD sera feita por meio de um registro controlado pela COTIC. Esse registro contera a identificagdo do portador, data de
emissdo e devolucdo, e serd auditado periodicamente. A entrega ou revogac¢do de acesso deve ser autorizada formalmente e
documentada.

10 Reforgo de medidas de seguranga

Em situacdes de risco elevado (ex.: eventos criticos, alertas de seguranga, tentativas de acesso indevido), a coordenagdo da
COTIC, em conjunto com a seguranga fisica do LNCC, podera adotar medidas adicionais de prote¢do ao SSD, como restri¢Ges
temporarias de acesso, vigilancia reforgada, limitagdo de visitas e revisdo imediata dos controles vigentes.

11 Seguranga de entradas alternativas

As saidas de emergéncia e demais pontos de entrada ndo usuais ao SSD devem permanecer fechados e monitorados
eletronicamente, sendo utilizados apenas em casos de emergéncia. Qualquer acesso ou tentativa de uso dessas vias deve ser
registrado e comunicado a coordenacgdo da COTIC.

12 Anexos
Em anexo, segue o formuldrio de registro de acesso fisico ao Supercomputador Santos Dumont.
13 Manutengdo do documento

Este documento devera ser analisado criticamente, quanto a sua eficacia e adequagdo ao SGSI do LNCC, ao menos, uma vez
ao ano.
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ANEXO A

FORMULARIO DE REGISTRO DE ACESSO FiSICO AO SUPERCOMPUTADOR SANTOS DUMONT

Informacdes do solicitante:

Nome:

Vinculo: - # Colaborador

- ™ Visitante

Doc. Identificagdo:

Tipo de documento:

Empresa:

Data:

Horario:

Técnico acompanhante:

Motivo da visita:

e Declaro que li e concordo com os termos e regras de Visita ao Supercomputador Santos Dumont.
e Nos termos da Lei Geral de Protegdo de Dados (lei 13.709, de 2018), para registro e atendimento da sua demanda é
necessario que o titular consinta que o Laboratério Nacional de Computagdo Cientifica colha alguns dos seus dados

pessoais. Esses dados serdo utilizados para estabelecer a identificagdo do titular em atendimentos posteriores e na
producdo de estatisticas sobre os nossos servicos.

Assinatura do solicitante

Parecer do técnico responsavel

Nome:

[ ]Autorizo a pessoa supra identificada a adentrar nas

instalacdes do SDD, desde que acompanhada por um técnico adentrar nas instalagdes do SDD.

autorizado.

[ ]1N&o autorizo a pessoa supra identificada a

Observacgdes:

Assinatura do técnico responsavel

Obs.: Entregar este formulario preenchido e assinado na sala da Central de Servicos
do Help Desk do LNCC,sala2C-17 (tel:(24)2233-6050).
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ANEXO AO FORMULARIO DE REGISTRO DE ACESSO FSICO AO SUPERCOMPUTADOR SANTOS DUMONT

Listade componentesdo grupo devisita

Nome

Identidade

Orgdo expedidor

Empresa

Data

Horario
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