LNCC.BR RFC 2350
1. Informagdes do Documento

Este documento contém uma descri¢gao da ETIR LNCC de acordo com a RFC 2350.

1.1 Data da ultima atualizagao
Versdo 1.0, publicada em 26/08/2024.

1.2 Lista de distribui¢dao para notificagdes

Nao ha lista de distribuicao para notificagdes de novas versdes deste documento.

1.3 Locais onde este documento pode ser encontrado

A versao atual deste documento pode ser encontrada em:

https://www.gov.br/Incc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-

1/etir_Incc-rfc2350_port.pdf
A chave usada para assinar é a chave ETIR LNCC.BR listada em 2.8.

2. Informagdes de contato

2.1 Nome da Equipe

ETIR LNCC - Equipe de Tratamento e Respostas a Incidentes Cibernéticos.

2.2 Endereco
ETIR LNCC

Rua Getulio Vargas, 333 — Quitandinha, Petrépolis —RJ
CEP 25651-075

2.3 Fuso Horario

America/Sao_Paulo (GMT-0300).

2.4 NiUmero de Telefone

Nao se aplica. ETIR LNCC nao aceita relatos de incidentes por telefone.

2.5 NiUmero de Fax

Nao se aplica.


https://tools.ietf.org/html/rfc2350

2.6 Outras Telecomunicaces

N3o se aplica

2.7 Correio Eletrénico

As notificagdes sobre incidentes cibernéticos devem ser enviadas para <etir@Incc.br>.
2.8 Chaves publicas e outras informacdes de criptografia

Chave PGP ETIR LNCC

PGP Key ID: 8C1AD5D5B21AE1CE

Fingerprint: 27E6 4F2D 9303 25F1 0A50 32C9 8C1A D5D5 B21A E1CE

e pode ser encontrada em:

https://www.gov.br/Incc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/chave-

pgp-Incc.pdf

2.9 Membros da Equipe

Nenhuma informacao publica é fornecida sobre os membros do ETIR LNCC.

2.10 Outras Informacdes

Para informacdes adicionais sobre como entrar em contato com o ETIR LNCC, consulte:

https://www.gov.br/Incc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/equipe-

de-prevencao-tratamento-e-resposta-a-incidentes-ciberneticos-etir
Links para Campanhas de Conscientizacao, podem ser encontrados em:

https://www.gov.br/Incc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao/gestao-de-

seguranca-da-informacao

2.11 Principal ponto de contato
O principal meio de contato, para assuntos administrativos, com o ETIR LNCC é através do e-mail

<etir@Incc.br>.

ETIR LNCC funciona de segunda a sexta-feira, das 08:00 as 17:00, GMT-0300.


https://www.gov.br/lncc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao
https://www.gov.br/lncc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao/gestao-de-seguranca-da-informacao
https://www.gov.br/lncc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao/gestao-de-seguranca-da-informacao
mailto:etir@lncc.br
mailto:etir@lncc.br

3. Apresentacao

3.1 Declaragao da Missao

Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Instituto LNCC.

3.2 Abrangéncia Operacional (Publico-alvo)

ETIR responde por incidentes de seguranca de informatica relacionados a comunidade académica

do LNCC. Isso abrange o dominio Incc.br e as seguintes faixas de IP:
Bloco IPV4 146.134.0.0/16 e AS262534.

3.3 Sponsorship and/or Affiliation
ETIR LNCC foi criado em 23 de fevereiro de 2021, através da Portaria 116/202/SEI-LNCC, pelo

Diretor do LNCC.

3.4 Autoridade

ETIR LNCC tem autoridade para agir em todos os incidentes que causem, ou possam causar,
prejuizo a confidencialidade, integridade e disponibilidade das TIC e dos ativos de informacdo do
LNCC.

4. Politicas

4.1 Types of incidents and level of support

ETIR LNCC atua em estreita colaboracdo com CTIR GOV, CERT.BR, CAIS-RNP e todos os érgdos de
seguranca pertencentes a Administracdo Publica Federal Brasileira.

4.2 Cooperacado, interacdo e divulgacdo de informacgdes

ETIR LNCC O LNCC trata todas as informacgdes como confidenciais por padrao, mas utilizara as
informagdes compartilhadas para ajudar a resolver incidentes de seguranga. As informagdes
podem ser distribuidas para outras equipes/organiza¢des conforme a necessidade. As informagdes
serdo anonimizadas sempre que possivel. O ETIR LNCC adere ao padrdo TLP de acordo com as

Definigdes e Orientagdes do FIRST:
https://www.first.org/tlp/docs/v2/tlp-pt-br.pdf.

As informacdes marcadas com as tags WHITE, GREEN, AMBER, AMBER+STRICT ou RED serdo

tratadas adequadamente, conforme definido no padrao.


https://www.first.org/tlp/docs/v2/tlp-pt-br.pdf

4.3 Comunicagdo e Autenticagao

Para comunicacdo normal que ndo contenham informacgdes confidenciais, o ETIR LNCC utiliza
métodos convencionais como e-mail ndo criptografado. Consulte as se¢des 2.7. Para informagdes
confidenciais, o uso de criptografia PGP é fortemente encorajado (ver se¢do 2.8).

5. Servigos

5.1 Resposta a Incidentes

O ETIR LNCC presta assisténcia a todos durante a resposta a incidentes de seguranca, desde
administradores de sistemas até usuarios finais. O ETIR LNCC colabora em todas as fases do
tratamento, desde a triagem inicial, até a coordenacgao entre diferentes entidades quando
relevante, procurando ativamente participar na resolu¢ao. Focamos na nossa comunidade

académica, ou seja, nos incidentes cuja origem ou destino é o LNCC.

5.1.1 Triagem de incidentes

O ETIR LNCC ajudara a validar, avaliar, correlacionar e priorizar o incidente.

5.1.2 Coordenagao de incidentes

O ETIR LNCC trata incidentes de seguranga de informatica no contexto da comunidade académica e

das organizagdes, ou seja, incidentes onde o LNCC é origem ou alvo dos ataques.
5.1.3 Resolugdo de incidentes

Analise de sistemas comprometidos;

Eliminacdo da causa de um incidente de seguranca e dos seus efeitos;

Ajuda na restauragao dos sistemas e servigos afetados ao seu estado anterior ao incidente de

seguranca;

Responder a incidentes de seguranca cibernética;



5.2 Atividades Pro-Ativas

O ETIR LNCC promove agdes de prevengao que visam ajudar o nosso publico alvo a prevenir e a

melhor lidar com incidentes cibernéticos. Nesse contexto, sdo executadas as seguintes iniciativas:
- Validagao e notificagdo de vulnerabilidades;

- Publicacdo de conhecimentos relevantes como Alertas, Recomendac¢des e Campanhas de

Sensibilizacdo para os nossos colaboradores(usuarios).

6. Formuldrios para notificagdes de incidentes
Nao ha formularios disponiveis. Consulte a se¢ao 2.7.
7. Isengdes de Responsabilidade

Embora sejam tomadas todas as precaugdes na preparagao das informagdes e notificagdes, o ETIR
LNCC ndo assume qualquer responsabilidade por erros ou omissdes, ou por danos decorrentes das
informagdes fornecidas.



