RESOLUCAO N° 151, DE 30 DE MAIO DE 2019

Regulamenta requisitos para conformidade
ao Programa WebTrust de Principios e
Critérios para as entidades da ICP-Brasil e
simplifica processos da ICP-Brasil.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso das atribuicdes que lhe confere o art. 6°, §1°, inc. IV, do
Regimento Interno, torna publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4°, da Medida Proviséria
n° 2.200-2, de 24 de agosto de 2001, em reunido ordindria realizada em 30 de maio de 2019,

CONSIDERANDO a previsao expressa no art. 653 do Coédigo Civil de que a procuracdo ¢
instrumento de mandato por meio do qual alguém recebe de outrem poderes para, em seu nome,
praticar atos ou administrar interesses,

CONSIDERANDO a necessidade de manter a conformidade com o Programa WebTrust de Principios
e Critérios para Autoridades de Certificagao,

CONSIDERANDO a oportunidade para a simplificagdo dos processos e redu¢do de custos na
infraestrutura da ICP-Brasil, €

CONSIDERANDO a necessidade de prever que os servigos de gestdao do ciclo de vida de certificados
de atributo possam ser providos no ambito de Prestadores de Servigo de Confianca na modalidade de
portal de assinaturas,

RESOLVEU:

Art. 1° O § 5° do art. 24 da Resolug@o n° 137, de 8 de margo de 2018, passa a vigorar com a seguinte
redagao:

§5° Caso ndo seja possivel a participacdo do titular e de seu suplente, 0 membro titular podera
indicar representante, desde que outorgada procuragdo, assinada digitalmente, que contenha o
assunto referente da pauta e o teor do voto, que constara na ata da reuniao.

6.2. Gerenciamento de Riscos

O processo de gerenciamento de riscos deve ser revisto anualmente pela propria entidade,
para prevencao contra riscos, inclusive aqueles advindos de novas tecnologias, visando a
elaboracdo de planos de acdo apropriados para protecao aos componentes ameacgados.

6.4.2 Todas as ACs deverdo apresentar, ainda, Plano de Recuperacdo de Desastres e Plano de
Resposta a Incidentes a serem aprovados pela AC Raiz ou AC de nivel imediatamente
superior.



7.3.1 O Processo de Admissao

7.3.1.1 Devem ser adotados critérios rigidos para o processo seletivo de candidatos, com o
proposito de selecionar, para os quadros das entidades integrantes da ICP-Brasil, pessoas
reconhecidamente idoneas e sem antecedentes que possam comprometer a seguranca ou
credibilidade das entidades.

7.3.1.2 Nenhuma entidade participante da ICP-Brasil admitira estagiarios no exercicio de
atividades diretamente relacionadas com os processos de emissdo, expedicao, distribuigdo,
revogacdo e gerenciamento de certificados.

7.3.1.3 O empregado, funciondrio ou servidor assinard termo de compromisso assumindo o
dever de manter sigilo, mesmo quando desligado, sobre todos os ativos de informagdes e
de processos das entidades integrantes da ICP-Brasil.

7.3.3 O Levantamento de Dados Pessoais

Deve ser elaborada pesquisa do histérico da vida publica do candidato, com o proposito de
levantamento de seu perfil, verificacdo de antecedentes e verificacdo de grau de instrugao.

T

1) manter registros de atividades de usuarios de TI (/ogs) por um periodo de no minimo 7
(sete) anos. Os registros devem conter a hora e a data das atividades, a identificacdo do
usudrio de TI, comandos (e seus argumentos) executados, identificacdo da estacdo local ou
da estagdo remota que iniciou a conexdo, nimero dos processos € condigdes de erro
observadas (tentativas rejeitadas, erros de consisténcia, etc.);

9.3.2.5.Protecao légica adicional (criptografia) deve ser adotada, quando necessaria, para
evitar o acesso nao-autorizado as informacoes.

9.3.3.28. As chaves privadas das ACs deverdo estar protegidas de acesso desautorizado,
para garantir seu sigilo e integridade.

13.2.2. Todas as ACs e ACTs integrantes da ICP-Brasil deverao apresentar um PCN e,
ainda, um Plano de Resposta a Incidentes e um Plano de Recuperagdo de Desastres, que
estabelecera, no minimo, o tratamento adequado dos seguintes eventos de seguranga:

1. As condigdes para ativar o plano;

2. Procedimentos de emergéncia;

3. Procedimentos de fallback;

4. Procedimentos de restauragao;

5. Cronograma para manutenc¢ao do plano;
6. Requisitos de conscientizagao e educacgao;

7. Responsabilidades individuais;



8. Objetivo de Tempo de Recuperagdo (RTO);
9. Testes regulares dos planos de contingéncia;

10. O plano para manter ou restaurar as operagdes de negodcios da AC de forma
oportuna, apds a interrup¢ao ou falha de processos criticos de negdcios;

11. Defini¢do de requisitos para armazenar materiais criptograficos criticos em um
local alternativo;

12. Definigao de interrupcdes aceitaveis do sistema e um tempo de recuperagao;
13. Frequéncia para realiza¢ao de cdpias de backup;
14. Distancia entre as instalacdes de recuperagdo e o site principal da AC; e
15. Procedimentos para proteger suas instalacdes apos um desastre e antes de
restaurar o ambiente seguro no local original ou remoto.
No tratamento constante nos Planos acima, deve ser considerado:

a) comprometimento da chave privada das entidades;

b) invasao do sistema e da rede interna da entidade;

c) incidentes de seguranca fisica e logica;

d) indisponibilidade da Infraestrutura;

e) fraudes ocorridas no registro do usuario, na emissdo, expedi¢cdo, distribuicao,
revogacgao e no gerenciamento de certificados;

f) comprometimento de controle de seguranga em qualquer evento referenciado no
PCN;

g) notificagcdo a comunidade de usuarios, se for o caso;

h) revogacao dos certificados afetados, se for o caso;

1) procedimentos para interrupg¢ao ou suspensao de servigos e investigacao;
j) andlise e monitoramento de trilhas de auditoria; e

k) com o publico e com meios de comunicagao, se for o caso.

Art. 3° O item 4 do DOC-ICP-06, versao 3.1, passa a vigorar com a seguinte redacao:

“4 - Os orgaos e entidades da Administracao Direta da Unido, dos Estados, do Distrito
Federal e dos Municipios, bem como suas autarquias e fundagdes publicas, estdo
dispensados do pagamento das tarifas a que se referem os itens 1 a 3 deste documento.”
(NR)

Art. 4° O DOC-ICP-08, versao 4.5, passa a vigorar com as seguintes alteracdes:

1.4 Toda correspondéncia tratada neste documento deve ser formalizada, preferencialmente,
por meio de correio eletronico, em formato PDF, com assinatura digital ICP-Brasil da
autoridade competente. Os arquivos devem ter calculados os respectivos hashes, com
algoritmo SHA-1, cujos valores serdo relacionados em arquivo no formato texto puro
(extensao TXT), contendo o nome do arquivo e o respectivo hash, separados por ponto e
virgula (;).



2.1 As auditorias sdo classificadas em PRE-OPERACIONAIS ¢ OPERACIONALIS, a
saber:

a) Pré-operacionais: sdo as auditorias realizadas antes do inicio das atividades do
candidato a Prestador de Servico de Certificagdo (PSCert), quer seja Autoridade
Certificadora (AC), Autoridade de Carimbo do Tempo (ACT), Autoridade de Registro
(AR), Prestador de Servico de Suporte (PSS), Prestador de Servico Biométrico
(PSBio) ou PSC de Assinatura Digital ¢ Armazenamento de Chaves Criptograficas; e

b) Operacionais: sdo as auditorias realizadas anualmente, considerado o ano civil, em
todos os PSCert para manutengdo do credenciamento junto a ICP-Brasil. Tais
auditorias ocorrerdo a partir do primeiro ano civil seguinte a data da publica¢do no
DOU do credenciamento do PSCert.

K N
EXECUTOR DA AUDITORIA
O Pré-operacional Operacional
Comité Gestor da ICP- i )
AC Raiz IS vastl 5T SCS IS, Comité Gestor da ICP-Brasil ou seus

Bl CesEimnios prepostos, formalmente designados

AC de 1° Nivel', e
seus PSS

AC subsequente’ e
seus PSS

ACT

AR

AR no Exterior
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PSC de Assinatura
Digital e
Armazenamento
de Chaves
Criptograficas

ITI/DAFN/CGAFI

ITI/DAFN/CGAFI

ITI/DAFN/CGAFI

AC ou PSS credenciados
junto ao ITI

Empresa de Auditoria
Independente credenciada
junto ao ITI

ITI/DAFN/CGAFI ou, a

seu critério, AC ou PSS
credenciados junto ao ITI

ITI/DAFN/CGAFI

ITI/DAFN/CGAFI

ITI/DAFN/CGAFI

Empresa de Auditoria Independente
credenciada junto ao ITI

Empresa de Auditoria Independente
credenciada junto ao ITI

Auditoria Interna da respectiva AR
credenciada junto ao ITI

AC ou PSS credenciados junto ao ITI

Empresa de Auditoria Independente
credenciada junto ao ITI

AC ou PSS credenciados junto ao ITI

Auditoria Interna da respectiva AR
credenciada junto ao ITI

Empresa de Auditoria Independente
credenciada junto ao ITI

Empresa de Auditoria Independente
credenciada junto ao ITI

Empresa de Auditoria Independente,
credenciada junto ao ITI



4.7 O pedido de credenciamento deve ser encaminhado ao Protocolo Geral da AC Raiz,
assinado pela entidade candidata, anexando os arquivos eletronicos, conforme item 1.4.

4.8 O ITI podera solicitar a complementacao da documentagao, s6 voltando a ser contado o
prazo a partir do recebimento do que for solicitado.

4.9 Se a solicitacdo nao for atendida em até 15 dias, o processo serd arquivado, mediante
despacho fundamentado da DAFN.

4.10 A documentagao apresentada pela candidata para credenciamento constituird processo
especifico, por prazo nao inferior a 5 (cinco) anos, exceto quanto a eventual documentagao
de auditorias realizadas, que sera considerada confidencial, ficando a disposi¢ao apenas dos
proprios solicitantes do credenciamento.

4.11 Sobre o pedido de credenciamento ou de renovagao, o Diretor da DAFN, por meio de
despacho fundamentado, podera:

a) deferir o pedido;

b) notificar a candidata para, no prazo maximo de 15 (quinze) dias corridos,
complementar a documentagao apresentada;

¢) indeferir o pedido se, vencido o prazo da alinea “b”, ndo forem cumpridas as
exigéncias constantes da notificagdo retromencionada; e

d) indeferir o pedido que ndo atenda aos requisitos técnicos estabelecidos.

4.15 Qualquer alteracdo ocorrida, quer seja em atos constitutivos, estatuto, contrato social,
organograma ou vinculacdo da entidade, quer seja dos dirigentes ou da equipe técnica de
auditores, sera submetida imediatamente ao conhecimento da DAFN, mediante
formalizag¢do protocolada no Protocolo Geral da AC Raiz e que fara parte do processo de
credenciamento da respectiva entidade de auditoria. Nestes casos sera reavaliada a
manuten¢do das condi¢des exigidas para o credenciamento, observadas as regras para as
renovagoes, podendo ser dispensada a apresentagdo de certidoes ainda ndo exigiveis.

5 PLANO ANUAL DE AUDITORIA OPERACIONAL (PLAAO)

5.1 Cada AC e ACT protocolara no Protocolo Geral da AC Raiz, até o dia 15 (quinze) de
dezembro de cada ano, para conhecimento da DAFN, seu PLAAO para o ano civil seguinte,

contemplando todos os PSCert diretamente subordinados (AC subsequente e AR), por meio
do formulario ADE-ICP-08-C[4].

5.2 As auditorias operacionais serdo realizadas anualmente nos seguintes PSCert:
a) AC credenciada e respectivos PSS;
b) ACT credenciada e respectivos PSS;
¢) AR credenciada.

5.3 Cada PSBio protocolara no Protocolo Geral da AC Raiz, at¢ o dia 15 (quinze) de
dezembro de cada ano, para conhecimento da DAFN, seu PLAAO para o ano civil seguinte,
contemplando os PSS subordinados, por meio do formulario ADE-ICP-08-C[4].

5.4 Cada PSC de Assinatura Digital e/ou Armazenamento de Chaves Criptograficas
protocolara no Protocolo Geral da AC Raiz, até o dia 15 (quinze) de dezembro de cada ano,
para conhecimento da DAFN, seu PLAAO para o ano civil seguinte, por meio do
formulario ADE-ICP-08.C [4].



6.1.1 As auditorias tém por objetivo avaliar se os processos, procedimentos, atividades e
controles estdo em conformidade com as respectivas Politicas, Declaragdo de Praticas,
Politica de Seguranca e demais normas e procedimentos estabelecidos pelo Comité Gestor
da ICP-Brasil. O documento ADE-ICP-08-E[5] detalha os processos que compdem a cadeia
de certificacdo e devera nortear as auditorias realizadas na cadeia da ICP-Brasil.
Adicionalmente, as auditorias do tipo 1 também devem avaliar os principios e critérios
definidos pelo WebTrust.

6.1.12 No caso de uma AC optar por auditar com seus profissionais suas AR, devera
observar o disposto nos itens acima, excetuados os itens 6.1.5 € 6.1.6.

7.1 Aplica-se ao auditor independente, no que couber, as regras de suspei¢do e impedimento
estabelecidas nos artigos 134 e 135 do Cddigo de Processo Civil; além das demais normas
para o exercicio da profissdo de auditor independente ou interno.

7.7 Ocorrendo o impedimento da entidade de auditoria, esta deverd concluir os trabalhos
cujas atividades de campo ja tenham iniciado, estando impedida de iniciar novos trabalhos
de campo.

a) Eventuais relatérios de auditoria recebidos em desacordo com o caput serdo
sumariamente arquivados e ndo terdo nenhuma validade perante o ITI, no que se refere
ao cumprimento da obrigatoriedade de realizagao de auditorias.

8.2 A documentacdo de auditoria sera avaliada em comparagdo com a metodologia de
auditoria aprovada no credenciamento da entidade de auditoria, exceto quando realizado por
AC ou PSS diretamente em suas AR.

9.6 No ITI, os casos de ndo-conformidade que ensejaram recomendacdes a entidade
auditada serdo acompanhados pela area de auditoria e incluidos nos planos de trabalho de
auditorias posteriores na mesma entidade.

9.10 A entidade cujo conceito atribuido seja cinco (5) — INACEITAVEL — em duas
auditorias operacionais consecutivas, podera ser descredenciada da ICP-Brasil.

9.11 Na ocorréncia do descredenciamento mencionado no item 9.10, a entidade ndo podera
ter um novo pedido de credenciamento aceito pelo ITI pelo periodo minimo de dois (2)
anos.

1.1 Para os fins deste documento, entende-se como:

ACAO DE FISCALIZACAO DE CERTIFICACAO (AFC) - Procedimentos
preparatérios, levantamento de informacdes, agdes presenciais ou a distancia, levantamento
de evidéncias, pedidos complementagdo de informagdes através do documento



REQUISICAO DE INFORMACOES COMPLEMENTARES (RIC) [1] ¢ atividades do
fiscal que devem estar relatadas no documento RELATORIO DE FISCALIZACAO (RF)

[S].

a) AUTORIDADE OUTORGANTE - Autoridade competente e empossada no cargo
de Diretor de Auditoria, Fiscalizagdo e Normalizagdo da AC Raiz, sendo, pela
legislagdo, autorizado a praticar todos os atos necessarios a realizacdo do
Procedimento de Fiscalizacdo de Certificagdo (PFC) e que expede documentos
relativos a0 mesmo;

b) AUTO DE INFRACAO DE CERTIFICACAO (AIC) [2] — Documento
preenchido pelo Fiscal da ICP-Brasil ao constatar infragdo por Prestador de Servigo de
Certificacao (PSCert) durante a fiscalizagao;

c) FISCAL DA ICP-BRASIL - Servidor lotado na Diretoria de Auditoria,
Fiscalizagdo e Normaliza¢do da AC Raiz e no exercicio das fun¢des de fiscal,
conforme indicado no documento TERMO DE FISCALIZACAO (TF) [3];

d) FISCALIZACAO — Atividade de controle e inspe¢do sistematica, programada ou a
qualquer tempo, do cumprimento das resolugdes, normas, procedimentos e atividades
dos Prestadores de Servigo de Certificagdo (PSCert) com a finalidade de examinar se
as operagoes de cada um deles, isolada ou conjuntamente, se mantém em
conformidade com suas Declaragdes de Praticas, Politicas e com as Resolugdes e
normas gerais estabelecidas para as entidades integrantes da ICP-Brasil.

¢) INFRACAO

i Nao atendimento a qualquer disposi¢cdo legal da ICP-Brasil ou normas
complementares estabelecidas pela AC Raiz;

i1 Nao-conformidade constatada a partir de fiscalizagao;

111 Obstru¢do, omissao ou ma-fé por parte do PSCert tendente a prejudicar a agao
fiscalizadora da AC Raiz;

f) NOTIFICACAO DA FISCALIZACAO DE CERTIFICACAO (NFC) [4] -
Documento pelo qual a Autoridade Outorgante da ciéncia & Entidade Fiscalizada e a
sua responsavel hierarquica para que faca ou deixe de fazer alguma coisa;

g) OBJETO DA FISCALIZACAO — Descricdo do ponto de controle sob verificacio.
E um item das resolug¢des, um conjunto de itens, ou itens de resolugdes associados;

h) PRESTADOR DE SERVICO DE CERTIFICACAO (PSCert) — Qualquer
entidade credenciada para operar na ICP-Brasil, como: as Autoridades Certificadoras
(AC); as Autoridades de Registro (AR); as Autoridades de Carimbo do Tempo (ACT),
os Prestadores de Servigo de Suporte (PSS), os Prestadores de Servico Biométrico
(PSBio), os Prestadores de Servigo de Confianca de Assinatura Digital e/ou
Armazenamento de Chaves Criptograficas (PSC); ou entidade vinculada, como o
Laboratorio de Ensaios e Auditoria (LEA) e outros que executem ou determinem a
execucao de itens de certificacdo presentes nas resolucdes da ICP-Brasil;

i) PROCEDIMENTO DE FISCALIZACAO DE CERTIFICACAO (PFC) -
Conjunto de agdes que objetivam a verificagdo do cumprimento das normas, por parte
das entidades credenciadas na ICP-Brasil, incluidos os atos administrativos de inicio e
finalizacdo e as agdes de aplicagdo de penas, ampla defesa e comunicacdo de
fiscalizacdes realizadas e dadas como conformes;

1) PROCESSO ADMINISTRATIVO DE FISCALIZACAO (PAF) - Processo onde
sdo arquivados todos os documentos e relatorios relativos ao Procedimento de
Fiscalizagao de Certificagao;



k) RELATORIO DE FISCALIZACAO (RF) - Documento no qual o fiscal descreve
0 que constatou no Prestador de Servigo de Certificagao, como foram as atividades e
suas prescricdes, subsidia o TFF e retrata todo a AFC, atividades executadas e
constatagdes obtidas pelo Fiscal da ICP-Brasil;

1) REQUISICAO DE INFORMACOES COMPLEMENTARES (RIC) [1] -
Documento no qual o fiscal ou auditor solicita informag¢des complementares
necessarias a conducao do processo de fiscalizacdo ou auditoria;

m) TERMO DE FISCALIZACAO (TF) — Documento-base para a fiscaliza¢do e que
indica a sua finalidade. Pode ser um TERMO DE FISCALIZACAO INICIAL
(TFI), TERMO DE FISCALIZACAO EXTENSIVO (TFE), TERMO DE
FISCALIZACAO COMPLEMENTAR (TFC) ou TERMO DE FISCALIZACAO
FINAL (TFF).

4.7 Servigo de Gestao de Certificados de Atributos: trata-se de sistema de gestdo do ciclo de
vida de certificados de atributos regulado pela ICP-Brasil junto ao Prestador de Servigo de
Confianga na modalidade de portal de assinaturas.

6.1.5 Prestador de Servigo de Confianga — PSC da ICP-Brasil ¢ uma entidade credenciada,
auditada e fiscalizada pelo ITI que prové servigos de armazenamento de chaves privadas
para usudrios finais ou servigos de assinaturas e verificagdes de assinaturas digitais padrao
ICP-Brasil nos documentos e transacdes eletronicas ou ambos.

6.6 M6dulo de Emissdo e Guarda de Certificados de Atributo

A EEA deve manter repositério de certificados de atributo, sua LCR ou OCSP, quando
aplicavel.

A emissao e gestao do ciclo de vida do certificado de atributo da EEA podera utilizar-se de
servigo de assinatura e verificagdo de assinaturas digitais provido por PSC credenciado na
ICP-Brasil.

Art. 7° Fica excluido o item 13.2.4 do DOC-ICP-02, versdo 3.0, bem como os itens 6.3.4, 6.3.5 ¢
6.3.6 do DOC-ICP-08, versdo 4.5.

Art. 8° Ficam aprovadas as seguintes versdes dos documentos:
I - DOC-ICP-02 - POLITICA DE SEGURANCA DA ICP-BRASIL- verséo 3.1.

I1 - DOC-ICP-06 - POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ
DA ICP-BRASIL — versao 3.2.

III - DOC-ICP-08 - CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL — versao 4.6.

IV - DOC-ICP-09 - CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL — versdo 3.4.

V - DOC-ICP-16 - VISAO GERAL SOBRE CERTIFICADO DE ATRIBUTO PARA A ICP-



BRASIL — versdo 1.1.

Paragrafo tunico. As demais cldusulas dos referidos documentos, nas suas versoes
imediatamente anteriores, em sua ordem origindria, integram as presentes versdes e
mantém-se validas.

Art. 9° Ficam aprovadas novas versdes dos seguintes documentos:

I - DOC-ICP-01 - DECLARACAO DE PRATICAS DE CERTIFICACAO DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL — versao 5.0, anexo .

II - DOC-ICP-03 - CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL - versdo 6.0, anexo II.

[1I - DOC-ICP-03.01 - CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR
DA ICP-BRASIL - versao 3.0, anexo III.

IV - DOC-ICP-04 - REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO
NA ICP-BRASIL - versao 7.0, anexo IV.

V - DOC-ICP-05 — REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL -
versdo 5.0, anexo V.

VI - DOC-ICP-05.02 - PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE
E COMUNICACAO DE IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM
CERTIFICADO DIGITAL ICP-BRASIL - versao 2.0, anexo VI.

Paragrafo tinico. Os documentos referidos no caput substituem integralmente suas versoes
anteriores.

Art. 10. Os documentos alterados por esta resolucdo encontram-se disponibilizados, em sua
totalidade, no sitio http://www.iti.gov.br.

Art. 11. Fica revogada a Instru¢do Normativa n® 07, de 15 de julho de 2016, que instituiu o
documento REQUISITOS ADICIONAIS PARA ADERENCIA AOS PROGRAMAS DE RAIZES
CONFIAVEIS DOS FORNECEDORES DE NAVEGADORES DE INTERNET — DOC-ICP-01.02.

Art. 12. Ficam extintas, no ambito da ICP-Brasil, as Instalacdes Técnicas, Instalagdes Técnicas
Secundarias, Postos Provisorios de Autoridades de Registro e os Prestadores de Servigo de Suporte
de AR.

Paragrafo unico. Os processos de credenciamento referidos no caput, em tramite junto ao
ITI, serdo arquivados.

Art. 13. Ficam isentas da tarifa de prestacdo de servico de emissdo de certificados, de que trata o
item 2, alinea 'b', do DOC-ICP-06, as AC que entrarem com pedido de emissdo de certificados nas
cadeias SSL e Code Signing, por motivo de adequagdo aos requisitos WebTrust, pelo prazo de até
180 (cento e oitenta) dias a contar da data da publicacdo desta Resolugdo.

Art. 14. As entidades da ICP-Brasil tém o prazo de até 120 (cento e vinte) dias, contados da data da
publicacdo, para submissao a aprovacao, pelo ITI, dos documentos afetos as mudancas previstas
nesta Resolucgao.

§ 1° Quando se tratar de cadeias SSL e Code Signing, antes de submeter ao ITI, deve a
Autoridade Certificadora ou mesmo o Prestador de Servigo de Suporte, sempre copiada a
cadeia hierarquica, mediante solicitagdo eletronica encaminhada por seu(s) representante(s),


http://www.iti.gov.br/

requisitar, no endereco cgnpe@iti.gov.br, a geracdo do OID especifico que sera utilizado.

§ 2° Apods a submissao ao ITI, da DPC e PC ajustadas, as AC estardo autorizadas a operar de
acordo com as praticas declaradas de imediato, ainda que sem a aprovagdo expressa do ITI,
sob a obrigac¢do de corregdes/ajustes caso sejam apontadas apos analise do ITI.

Art. 15. Para fins de auditoria, as mudangas previstas nesta Resolucdo devem ser observadas no
ano civil subsequente ao da publicacao desta Resolucao.

Art. 16. As AR e as AC t€m o prazo de até 120 (cento e vinte) dias, contados da data da publicacao
desta Resolugdo, para concluirem a transferéncia dos dossiés para o ambiente de AC.

Art. 17. Esta Resolucdo entra em vigor na data de sua publicacao.

FERNANDO WANDSCHEER Assinado de forma digital por FERNANDO
WANDSCHEER DE MOURA ALVES

DE MOURA ALVES Dados: 2019.06.11 18:18:15 -03'00'
FERNANDO WANDSCHEER DE MOURA ALVES
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1 INTRODUCAO

1.1 Visao Geral

A ICP-Brasil ¢ uma plataforma criptografica de confianca que garante presun¢do de validade
juridica aos atos e negocios eletronicos assinados e cifrados com certificados digitais e chaves
emitidos por essa infraestrutura.

Este documento ¢ aprovado pelo Comité Gestor da ICP-Brasil para identificar as praticas e
procedimentos da AC Raiz.

Esta Declaracdo de Praticas de Certificagdo - DPC descreve as praticas ¢ os procedimentos
empregados pelo Instituto Nacional de Tecnologia da Informacdo - ITI na execucdo dos seus
servicos como Autoridade Certificadora Raiz — AC Raiz da Infraestrutura de Chaves Publicas
Brasileira - I[CP-Brasil.

A AC Raiz possui os certificados de niveis mais altos na ICP-Brasil. Esses certificados contém as
chaves publicas correspondente as chaves privadas da AC Raiz, utilizadas para assinar os seus
proprios certificados, os certificados das ACs de nivel imediatamente subsequente ao seu e as suas
Listas de Certificados Revogados - LCR.

A estrutura desta DPC esta baseada na RFC 3647.

1.2 Nome do documento e identificacao

Esta DPC é chamada "DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP-BRASIL" ¢ comumente referida como "DPC da AC Raiz". O
Object Identifier — OID desta DPC ¢ 2.16.76.1.1.0.

1.3 Participantes da ICP-Brasil

1.3.1 Autoridades Certificadoras
Esta DPC refere-se unicamente a Autoridade Certificadora Raiz — AC Raiz da ICP-Brasil.

1.3.2 Autoridades de Registro

A atividade de identificacdo e cadastramento das ACs de nivel imediatamente subsequente ao da
AC Raiz serd realizada junto com o processo de credenciamento, ndo havendo Autoridades de
Registro - AR no ambito da AC Raiz.

1.3.3 Titulares do Certificado

Os certificados emitidos pela AC Raiz tém como titulares a propria AC Raiz ou as ACs de nivel
imediatamente subsequente ao seu.
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1.3.4 Partes Confiaveis

Considera-se terceira parte a parte que confia no teor, validade e aplicabilidade do certificado
digital.

1.3.5 Outros Participantes

A Universidade Federal de Santa Catarina - UFSC € um participante prestando servigo de suporte a
AC Raiz, disponibilizando infraestrutura fisica e logica (ambiente de contingéncia) e recursos
humanos especializados.

1.4 Usabilidade do Certificado

1.4.1 Uso apropriado do certificado

Os certificados emitidos pela AC Raiz tém como objetivo Unico identificar a propria AC Raiz ou as
ACs de nivel imediatamente subsequente ao seu e divulgar suas chaves publicas de forma segura.

1.4.2 Uso proibitivo do certificado

Os certificados emitidos pela AC Raiz nao podem identificar ou verificar qualquer entidade ou
assinatura além dos propositos descritos nesta DPC.

1.5 Politica de Administrac¢ao

1.5.1 Organizagao administrativa do documento

Nome: Instituto Nacional de Tecnologia da Informagao - ITI

1.5.2 Contatos

Endereco: SCN, Quadra 2, Bloco E, CEP 70.712-905, Brasilia-DF — Brasil
Telefone: (61) 3424-3853, 3424-3854, 3424-3856

Fax: (61) 3424-3910

Péagina web: http://www.iti.gov.br

E-mail: cgope@iti.gov.br

1.5.3 Pessoa que determina a adequabilidade da DPC com a PC
Este documento consolida a DPC e PC da AC Raiz.

1.5.4 Procedimentos de aprovacao da DPC

Esta DPC ¢ aprovada pelo CG da ICP-Brasil, por meio de andlise e voto dos seus membros
integrantes.

Os procedimentos de aprovagdo da DPC da AC Raiz sdo estabelecidos a critério do CG da ICP-
Brasil.
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1.6 Definicées e Acronimos

SIGLA DESCRICAO

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo do Tempo

AR Autoridade de Registro

CG Comité Gestor

DN Distinguished Name

DOU Diério Oficial da Unido

DPC Declaragao de Praticas de Certificagao
DPCT Declaragao de Praticas de Carimbo do Tempo
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commission
ISO International Organization for Standardization
ITI Instituto Nacional de Tecnologia da Informacgao
ITU International Telecommunications Union
LCR Lista de Certificados Revogados

OID Object Identifier

PC Politicas de Certificado

PCT Politica de Carimbo do Tempo

PCN Plano de Continuidade de Negdcio

PS Politica de Seguranca

PSC Prestadores de Servigo de Confianca

PSS Prestadores de Servico de Suporte

RFC Request For Comments

UTC Coordinated Universal Time
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2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Sao disponibilizados no repositorio da AC Raiz, logo apds sua emissdo, os certificados por ela
emitidos e sua LCR.

2.1 Repositorios

O repositorio da AC Raiz esta disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.2 Publicacio de informacdes dos certificados

O certificado da AC Raiz, sua LCR e os certificados das ACs de nivel imediatamente subsequente
ao seu sdo publicados nas paginas Web da AC Raiz http://acraiz.icpbrasil.gov.br e
https://acraiz.icpbrasil.gov.br, obedecendo as regras e aos critérios estabelecidos nesta DPC.

A lista das Autoridades Certificadoras que integram a ICP-Brasil também ¢ encontrada na pagina
Web da AC Raiz.

A disponibilidade das informagdes publicadas pela AC Raiz em sua pagina Web, tais como
certificados, sua LCR, sua DPC, entre outras, ¢ de 99,99% (noventa ¢ nove inteiros e noventa ¢
nove décimos por cento) do tempo, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

A AC Raiz inclui nos certificados emitidos a identificagdo da sua pagina web.

A AC Raiz comunicard, por escrito, qualquer alteragcdo nesta DPC as AC integrantes da ICP-Brasil
bem como a todas as ACs com as quais possui acordos de certificacdo cruzada. Dessa notificacio
constarao as alteragoes efetuadas.

2.3 Tempo ou Frequéncia de Publica¢ao

Certificados sdo publicados imediatamente apds sua emissdo. A frequéncia da emissdo de LCR e
sua publicagdo estdo descritos nos itens 4.9.7, 4.9.8 e 4.10 desta DPC.

2.4 Controle de Acesso aos Repositorios

Nao ha qualquer restricao ao acesso para consulta a esta DPC, aos certificados emitidos e a LCR da
AC Raiz.

Sao utilizados controles de acesso apropriados para restringir a possibilidade de escrita ou
modificacdo dessas informagdes a pessoal autorizado. H4 permissdo somente de leitura.

3 IDENTIFICACAO E AUTENTICACAO

A AC Raiz verifica a autenticidade da identidade e/ou atributos das entidades da ICP-Brasil antes
da inclusdo desses atributos em um certificado digital. As entidades estdo proibidas de usar nomes
em seus certificados que violem os diretos de propriedade intelectual de terceiros. A AC Raiz
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reserva o direito, sem responsabilidade a qualquer solicitante, de rejeitar os pedidos.

3.1 Atribuicdo de nomes

3.1.1 Tipos de nomes

As ACs de nivel imediatamente subsequente ao da AC Raiz, portanto titulares de certificados, terdo
um nome que as identifiquem univocamente no ambito da ICP-Brasil. Essa identificacao dar-se-a
pelo DNs (Distinguished Names) — padrao ITU-T X.501.

3.1.2 Necessidade dos nomes serem significativos

Todos os certificados emitidos pela AC Raiz devem incluir um identificador tnico que represente a
AC de nivel imediatamente subsequente para a qual o certificado foi emitido, conforme item 7.1.4.

3.1.3 Anonimato ou Pseuddnimo dos Titulares do Certificado

Nao se aplica.

3.1.4 Regras para interpretacdo de varios tipos de nomes

Nomes distintos em certificados sdo interpretados usando os padrdes ITU-T X.501 e a sintaxe
ASN.1.

3.1.5 Unicidade de nomes

Identificadores “Distinguished Name” - DN devem ser Unicos para cada AC de nivel imediatamente
subsequente ao da AC Raiz. Para cada AC, numeros ou letras adicionais podem ser incluidos ao
nome para assegurar a unicidade do campo, conforme o padrdo ITU-T X.509. A extensdo “Unique
Identifiers” ndo sera admitida para diferenciar as ACs com nomes idénticos.

3.1.6 Procedimento para resolver disputa de nomes.

A AC Raiz reserva-se o direito de tomar todas as decisdes referentes a disputas de nomes das ACs
de nivel imediatamente subsequente ao seu. Durante o processo de autenticagdo, a AC que solicita o
certificado deve provar o seu direito de uso de um nome especifico (DN) em seu certificado, de
acordo com a legislagdo em vigor.

3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas

As entidades nao podem solicitar certificados com qualquer conteido que viole os direitos de
propriedade intelectual de terceiros.

Nao compete a AC Raiz verificar o direito do solicitante de usar uma marca registrada.

A AC Raiz se reserva o direito de revogar qualquer certificado envolvido em uma disputa.

Declaragdo de Praticas de Certificagdo da Autoridade Certificadora Raiz da ICP-Brasil DOC-ICP-01-v5.0 9/56



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET
r

3.2 Validacgao inicial de identidade

A AC Raiz realiza a identificacdo do solicitante ou de servigos, incluindo os servicos de
encadeamento da Autoridade Certificadora, utilizando quaisquer meios legais de comunicagdo ou
investigacao necessarias para identificar a pessoa juridica ou fisica.

3.2.1 Método para comprovar a posse de chave privada

A AC Raiz verifica se a AC credenciada possui a chave privada correspondente a chave publica
para a qual estd sendo solicitado o certificado digital. A RFC 4210, atualizada pela RFC 6712, ¢
utilizada para essa finalidade.

3.2.2 Autenticagao da identificagdo da organizagao

3.2.2.1 A identificagdo de uma AC pela AC Raiz ¢ executada por meio dos procedimentos descritos
no documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

3.2.2.2 A AC Raiz mantém politicas e procedimentos internos que sdo revisados regularmente a fim
de cumprir os requisitos dos varios programas de raiz dos quais a AC Raiz ¢ membro, bem como os
Requisitos de Linha de Base, as Diretrizes de EV e as Diretrizes de Assinatura de Codigo EV.

3.2.3 Autenticacao da identidade de um individuo

Nao se aplica.

3.2.4 Informacdes nao verificadas do titular do certificado

Nao se aplica.

3.2.5 Validagao das autoridades

Na emissao de certificado de AC subsequente ¢ verificado se a pessoa fisica € o representante legal
da AC.

3.2.6 Critérios para interoperabilidade

Nao se aplica.

3.3 Identificacao e autenticacdo para pedidos de novas chaves

3.3.1 Identificacdo e autenticacdo para rotina de novas chaves

O processo de geragdo, pela AC Raiz, de um novo certificado para uma AC de nivel imediatamente
subsequente ao seu pode ser feito de forma simplificada, antes da expiragdo da validade do
certificado vigente da AC.

Para isso, um representante legal da AC deve preencher e assinar, em papel ou digitalmente, o
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FORMULARIO DE REVALIDACAO DOS DADOS CADASTRAIS E SOLICITACAO DE
NOVO CERTIFICADO [7]. Apos o recebimento desse formulario, desde que a documentagao
esteja regularmente atualizada, a AC Raiz iniciara o processo de emissao do novo certificado.

3.3.2 Identificacao e autenticagcdo para novas chaves apos a revogacao

A solicitagdo de novo certificado de AC apo6s a revogagdo ou expiragdo do certificado anterior
devera ser efetivada pelo preenchimento do FORMULARIO DE REVALIDACAO DOS DADOS
CADASTRAIS E SOLICITACAO DE NOVO CERTIFICADO [7]. Esse formulario devera ser
assinado por representante legalmente constituido da AC e entregue junto a AC Raiz. Apos o
recebimento desse formulario, desde que a documentagdo esteja regularmente atualizada, a AC Raiz
iniciara o processo de emissao do novo certificado.

3.4 Identificacdo e Autenticacdo para solicitacio de revogacio

3.4.1 O solicitante da revogacdo de certificado deverd ser identificado. Somente os agentes
descritos no item 4.9.2 podem solicitar a revogacao do certificado de uma AC de nivel
imediatamente subsequente ao da AC Raiz.

3.4.2 O procedimento para solicitagdo de revogagdo de certificado pela AC Raiz estd descrito no
item 4.9.3. Solicitacdes de revogacao de certificados devem ser registradas.

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1 Solicitacido do certificado

A AC Raiz mantém suas proprias listas de individuos e entidades das quais ndo aceitara solicitagoes
de certificado.

Além disso, outras fontes externas, como listas negadas pelo governo ou listas de pessoas negadas
reconhecidas internacionalmente que sdo aplicaveis as jurisdicoes em que a AC Raiz opera, sdo
usadas para filtrar candidatos indesejados.

4.1.1 Quem pode submeter uma solicitacdo de certificado

A solicitagcdo de um certificado da AC Raiz ¢ feita pelo Comité Gestor da ICP-Brasil que delega a
execuc¢do dessas funcdes ao ITI.

A solicitagao de um certificado de AC de nivel imediatamente subsequente deve ser feita pelos seus
representantes legais.

4.1.2 Processo de registro e responsabilidades

Constituem responsabilidades da AC Raiz:

a) a geracdo e o gerenciamento do seu par de chaves criptograficas;

b) a emissao e distribui¢do do seu certificado digital;
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c) a emissdo, a expedicdo e a distribuicdo de certificados de AC de nivel imediatamente
subsequente ao seu;

d) a publicagdo de certificados por ela emitidos;
e) a revogacao de certificados por ela emitidos;
f) a emissdo, o gerenciamento e a publicacdo de sua Lista de Certificados Revogados — LCR;

g) a fiscalizacdo e a auditoria das ACs, das Autoridades de Carimbo do Tempo - ACTs, das
ARs, dos Prestadores de Servigo de Suporte -PSS, dos Prestadores de Servigo Biométrico -
PSBio e dos Prestadores de Servigco de Confianga - PSC habilitados em conformidade com os
critérios estabelecidos pelo Comité Gestor da ICP-Brasil - CG da ICP-Brasil;

h) a implementagdo de acordos de certificagdo cruzada, conforme as diretrizes estabelecidas
pelo CG da ICP-Brasil;

i) a adogdo de medidas de seguranca e controle, previstas nesta DPC e na POLITICA DE
SEGURANCA DA ICP-BRASIL [1], envolvendo seus processos, procedimentos e atividades;

j) a manutengao dos processos, procedimentos e atividades em conformidade com a legislacao
vigente e com as normas, praticas e regras estabelecidas pelo CG da ICP-Brasil;

k) a manutengdo e garantia da integridade, do sigilo e da seguran¢a da informagdo por ela
tratada; e

1) a manutengdo e o teste regular do seu Plano de Continuidade de Negdcio - PCN.

4.2 Processamento de Solicitacao de Certificado

A solicitagdo de certificado para uma AC de nivel imediatamente subsequente ao da AC Raiz s6 ¢
possivel apds o deferimento de seu pedido de credenciamento e a consequente autorizagdo de
funcionamento da AC em questdo por parte da AC Raiz, conforme disposto no documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

A AC de nivel subsequente deve encaminhar a solicitagdo de seu certificado a AC Raiz por meio de
seus representantes legais, utilizando o padrdo definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

4.2.1 Execucgdo das fungdes de identificacdo e autenticacao

A AC Raiz executa as fungdes de identificacdo e autenticagao conforme item 3.2 desta DPC.

4.2.2 Aprovacao ou rejei¢ao de pedidos de certificado

A AC raiz pode aceitar ou rejeitar pedidos de certificados das AC imediatamente subsequente de
acordo com os procedimentos descritos no item 3.2 desta DPC.
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4.2.3 Tempo para processar a solicitacao de certificado

A AC Raiz garante que a cerimonia de emissao de um certificado para AC de nivel imediatamente
subsequente ao seu ocorre em, no maximo, 30 (trinta) dias uteis apdés a autorizacdo de
funcionamento da AC em questao.

4.3 Emissao de Certificado

4.3.1 Agdes da AC Raiz durante a emissao de um certificado

A emissdo de um certificado pela AC Raiz ¢é feita em cerimonia especifica, com a presenca de
representante da AC Raiz, da AC credenciada, de auditores e convidados, na qual sdo registrados
todos os procedimentos executados.

As chaves publicas dos certificados autoassinados sdao publicadas no DOU.
O certificado ¢ considerado valido a partir do momento em que ¢ emitido.

A emissdo dos certificados da AC Raiz e das ACs de nivel imediatamente subsequente ¢ feita em
equipamentos da AC Raiz que operam off-line.

A emissdo de certificados pela AC Raiz para as ACs de nivel imediatamente subsequente estara
condicionada:

a) a apresentacao de apodlice de contrato de seguro de cobertura de responsabilidade civil
decorrente das atividades de certificagdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades; e

b) a0 pagamento da tarifa a que se refere o paragrafo 2 do documento DIRETRIZES DA
POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [4].

A Administragdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentagdo da apolice previstas no item anterior.

A AC Raiz entrega o certificado emitido, em formato definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10], para o representante legal da AC
credenciada presente a cerimonia.

4.3.2 Notificagdes para o titular do certificado pela AC Raiz na emissao do certificado

Apos a emissao do certificado, a AC Raiz encaminha mensagem eletronica de confirmagao.

4.4 Aceitacio de Certificado

4.4.1 Conduta sobre a aceitagcao do certificado

Quando a AC Raiz emite um certificado para uma AC de nivel imediatamente subsequente ao seu,
ela garante que as informagdes contidas nesse certificado foram verificadas de acordo com esta
DPC.

No momento da entrega do certificado, durante a cerimonia de sua emissdo pela AC Raiz, a AC
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atesta o seu recebimento por meio de assinatura de Termo de Cerimdnia de Emissao de Certificado,
Termo de Cerimoénia de Entrega de Chave Publica e Termo de Acordo por seu representante legal.

A aceitagdo do certificado se d4 no momento em que os dados constantes do mesmo sdo verificados
pela AC ou na primeira utilizagdo da chave privada correspondente.

A verificacao dos dados do certificado deve ser realizada pela AC titular no prazo de 2 (dois) dias
uteis, contados a partir do seu recebimento, ap6s o qual o certificado serd considerado aceito.

Ao aceitar o certificado, a AC titular:

a) concorda com as responsabilidades, obrigacdes e deveres a ela impostas pelo Termo de
Acordo e esta DPC;

b) garante que com seu conhecimento, nenhuma pessoa sem autorizagio teve acesso a chave
privada associada com o certificado; e

c) afirma que todas as informagdes de certificado fornecidas durante o processo de
credenciamento sdo verdadeiras e estdo reproduzidas no certificado de forma correta e
completa.

A ndo aceitagdo de um certificado no prazo previsto implica a realizagdo de nova cerimonia, onde ¢
feita a revogacao do certificado ndo aceito e a emissao de novo certificado.

4.4.2 Publica¢do do certificado pela AC Raiz

O certificado da AC Raiz e os certificados das ACs de nivel imediatamente subsequente ao seu sao
publicados de acordo com item 2.2 desta DPC.

4.4.3 Notifica¢do de emissao do certificado pela AC Raiz para outras entidades

A notificagdo se dara de acordo com item 2.2 desta DPC.

4.5 Usabilidade do par de chaves e do certificado

A AC titular de certificado emitido pela AC Raiz deve operar de acordo com a sua propria
Declaracdo de Praticas de Certificagdo - DPC e com as Politicas de Certificado - PC que
implementar, estabelecidos em conformidade com os documentos REQUISITOS MINIMOS PARA
AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [2] ¢ REQUISITOS MINIMOS PARA POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3].

4.5.1 Usabilidade da Chave privada e do certificado do titular

A AC titular deve utilizar sua chave privada e garantir a prote¢do dessa chave conforme o previsto
na sua propria DPC.
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4.5.2 Usabilidade da chave publica e do certificado pelas terceiras partes confiaveis

4.5.2.1 As terceiras partes confidveis devem estar em concordancia com os termos estabelecidos
nesta DPC, como condigao de confianga no certificado.

4.5.2.2 Procedimentos para confiabilidade pela terceira parte confiavel encontram-se descritos no
item 9.6.4 desta DPC.

4.6 Renovacao de Certificados

Nao se aplica.

4.6.1 Circunstancias para renovagao de certificados

Nao se aplica.

4.6.2 Quem pode solicitar a renovacao

Nao se aplica.

4.6.3 Processamento de requisicao para renovagao de certificados

Nao se aplica.

4.6.4 Notificacao para nova emissao de certificado para o titular

Nao se aplica.

4.6.5 Conduta constituindo a aceitacdo de uma renovagao de um certificado

Nao se aplica.

4.6.6 Publica¢do de uma renovagao de um certificado pela AC Raiz

Nao se aplica.

4.6.7 Notificacao de emissao de certificado pela AC Raiz para outras entidades

Nao se aplica.
4.7 Nova chave de certificado

4.7.1 Circunstancias para nova chave de certificado

Nao se aplica

4.7.2 Quem pode requisitar a certificagdo de uma nova chave publica

Nao se aplica
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4.7.3 Processamento de requisi¢do de novas chaves de certificado

Nao se aplica

4.7.4 Notificagdo de emissdo de novo certificado para o titular

Nao se aplica
4.7.5 Conduta constituindo a aceitagao de uma nova chave certificada
Nao se aplica

4.7.6 Publicacdao de uma nova chave certificada pela AC Raiz

Nao se aplica

4.7.7 Notificacdo de uma emissao de certificado pela AC Raiz para outras entidades
Nao se aplica

4.8 Modificacao de certificado

Nao se aplica

4.8.1 Circunstancias para modificacao de certificado

Nao se aplica

4.8.2 Quem pode requisitar a modificacao de certificado

Nao se aplica

4.8.3 Processamento de requisicdo de modificagdo de certificado

Nao se aplica

4.8.4 Notificagdo de emissdo de novo certificado para o titular

Nao se aplica

4.8.5 Conduta constituindo a aceitacdo de uma modificagao de certificado

Nao se aplica

4.8.6 Publicacao de uma modificagdo de certificado pela AC Raiz

Nao se aplica
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4.8.7 Notificagdo de uma emissdo de certificado pela AC Raiz para outras entidades

Nao se aplica

4.9 Suspensio e Revogacio de Certificado

4.9.1 Circunstancias para revogagao

Um certificado de AC de nivel imediatamente subsequente ao da AC Raiz pode ser revogado a
qualquer instante, por solicitagdo da propria AC titular do certificado ou por decisdo motivada da
AC Raiz, resguardados os principios do contraditério e da ampla defesa.

Um certificado deve obrigatoriamente ser revogado:
a) quando constatada emissao impropria ou defeituosa do mesmo;
b) quando for necessaria a alteragdo de qualquer informagao constante no mesmo;
¢) no caso de dissolugdo da AC titular do certificado; ou
d) no caso de comprometimento da chave privada da AC ou da sua midia armazenadora.

A AC Raiz pode revogar ou determinar a revogagao do certificado ou da certificagdo cruzada,
conforme o caso, da AC que deixar de cumprir a legislagdo vigente ou as politicas, normas, praticas
e regras estabelecidas para a ICP-Brasil.

As chaves publicas dos certificados emitidos por AC dissolvida serdo armazenadas por outra AC,
apos aprovagao da AC Raiz.

Quando houver mais de uma AC interessada, assumira a responsabilidade do armazenamento das
chaves publicas aquela indicada pela AC que encerra as suas atividades.

A AC que encerra as suas atividades transferira, se for o caso, a documentagdo dos certificados
digitais emitidos a AC que tenha assumido a guarda das respectivas chaves publicas.

Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos referentes aos
certificados digitais e as respectivas chaves publicas serdo repassados a AC Raiz.

4.9.2 Quem pode solicitar revogacao

A revogacao do certificado de uma AC de nivel imediatamente subsequente ao da AC Raiz somente
pode ser feita:

a) por determinagdo da AC Raiz;
b) por solicitagdo da AC titular do certificado; ou

¢) por determinagdo judicial.

4.9.3 Procedimento para solicitagdao de revogagao

4.9.3.1 A solicitagdo de revogagio do certificado a8 AC Raiz deve ser efetivada pelo preenchimento
do FORMULARIO DE SOLICITACAO DE REVOGACAO DE CERTIFICADO DE AC [8]. Esse
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formulério devera ser assinado por seu representante legal. Quando utilizada a versdo eletronica do
formulario, ele deve ser assinado digitalmente e enviado a AC Raiz. O formulario pode também ser
preenchido em papel, entregue pessoalmente pelo representante a AC Raiz e assinado no ato da
entrega.

4.9.3.2 O processo de revogacao de um certificado de AC ¢ precedido, quando for o caso, do
recebimento pela AC Raiz da solicitagdao de revogacao e termina quando uma nova LCR, contendo
o certificado revogado, ¢ emitida e publicada pela AC Raiz. Concluido esse processo, a AC Raiz
informa a AC afetada a revogacao do certificado.

4.9.3.3 O prazo para a revogacao de certificado de AC de nivel imediatamente subsequente ao da
AC Raiz ¢ de no maximo 24 (vinte e quatro) horas. O prazo contar-se-a a partir do recebimento pela
AC Raiz da solicitagao de revogagao da AC titular do certificado ou da determinagdo de revogacao
emitida pela propria AC Raiz.

4.9.3.4 Um certificado de AC revogado somente pode ser usado para a verificagdo de assinaturas
geradas durante o periodo em que o referido certificado esteve valido.

4.9.4 Prazo para solicitagdo de revogacao

A solicitagdao de revogacao deve ser imediata quando configuradas as circunstancias definidas no
item 4.9.1 desta DPC.

4.9.5 Tempo em que a AC deve processar o pedido de revogacao

4.9.6 Requisitos de verificacdo de revogagdo para as partes confidveis

O status dos certificados (para certificados revogados) estara disponivel conforme item 2.1.

4.9.7 Frequéncia de emissao de LCR

A LCR da AC Raiz ¢ atualizada, no méaximo, a cada 90 (noventa) dias. Em caso de revogagdo de
certificado de AC de nivel imediatamente subsequente ao seu, a AC Raiz emite nova LCR no prazo
previsto no item 4.9.3 e notifica todas as ACs de nivel imediatamente subsequente ao seu.

Quando da revogacao de certificado da propria AC Raiz, devera ser emitida LCR com periodo de
validade igual ao do certificado, encerrando a emissdo de LCR por esta Autoridade Certificadora.

4.9.8 Laténcia maxima para a LCR

A LCR ¢ divulgada no repositério dentro de um dia util apds sua geracao.

4.9.9 Disponibilidade para revogacao/verifica¢do de status on-line

Nao serdo aceitos pedidos de revogacao on-line ao sistema de certificagio da AC Raiz. A tnica
forma de consulta on-line de status de certificado ¢ a realizada por meio da LCR.
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4.9.10 Requisitos para verificagdo de revogacao on-line

Nao se aplica.

4.9.11 Outras formas disponiveis para divulgacio de revogacao

Informagdes de revogacao de certificado de AC de nivel imediatamente subsequente ao da AC Raiz
e os autoassinados da AC Raiz também podem ser divulgadas por meio de sua publica¢cdo no Diério
Oficial da Unido ou na pagina web da AC Raiz.

4.9.12 Requisitos especiais para o caso de comprometimento de chave

No caso do comprometimento da chave privada de uma AC de nivel imediatamente subsequente ao
da AC Raiz, a mesma deve notificar a AC Raiz.

Uma AC deve garantir que a sua DPC contenha determinacdes que definam os meios que serdo
utilizados para se notificar um comprometimento ou suspeita de comprometimento.

4.9.13 Circunstancias para suspensao

Nao ¢ permitida, salvo em casos especificos e determinados pelo Comité Gestor, a suspensdo de
certificados de AC de nivel imediatamente subsequente ao da AC Raiz.

4.9.14 Quem pode solicitar suspensdo

AC Raiz ou AC subsequente, aprovados pelo Comité Gestor.

4.9.15 Procedimento para solicitacdo de suspensao

Os procedimentos de solicitagdo de suspensdo serdo dados por norma especifica das DPC e PCs
associadas.

4.9.16 Limites no periodo de suspensao

Os periodos de suspensao serdo estabelecidos por norma especifica das DPC e PCs associadas.

4.10 Servicos de status de certificado

4.10.1 Caracteristicas operacionais

A AC Raiz fornece um servigo de status de certificado na forma de um ponto de distribuicao da
LCR nos certificados.

4.10.2 Disponibilidade dos servigos
Ver item 2.2 desta DPC.
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4.10.3 Funcionalidades operacionais
Ver item 4.9 desta DPC.

4.11 Encerramento de atividades

Observado o disposto no item “Descredenciamento” do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6], a DPC da AC subsequente deve descrever os requisitos € os procedimentos que
deverao ser adotados nos casos de extingdo dos servigos da AC responsavel.

4.12 Custodia e recuperacio de chave

Nao ¢ permitida a custodia (escrow) das chaves privadas da AC Raiz.

4.12.1 Politica e praticas de custodia e recuperagao de chave

Nao se aplica a AC Raiz.

4.12.2 Politica e praticas de encapsulamento e recuperagdo de chave de sessao

Nao se aplica a AC Raiz.

5 CONTROLES OPERACIONAIS, ¥ GERENCIAMENTO E DE
INSTALACOES

O processo de gerenciamento de certificados da AC Raiz da ICP-Brasil inclui os seguintes
controles:

1. Seguranga fisica e controles ambientais;

2. Controles de integridade dos sistemas, incluindo gerenciamento de configuracdo,
manuten¢do de integridade de coédigo confiavel e detecgdo e prevengado de incidentes;

3. Seguranca de rede e gerenciamento de firewalls, incluindo restri¢gdes de porta e filtragem de
enderecos IP;

4. Gerenciamento de usudrios, segregacdo de fungdes, capacitacdo, conscientizacdo e
treinamento; e

5. Controles de acesso 16gico, com registro de atividades e de inatividade, a fim de fornecer
responsabilidades individuais.

O programa de seguranca da AC Raiz da ICP-Brasil inclui uma Avalia¢do de Risco anual que:

1. Identifica ameagas internas e externas previsiveis que podem resultar em acesso nao
autorizado, divulgagdo, uso indevido, alteracdo ou destruicdo de quaisquer dados de
certificados ou processos de gerenciamento de certificados;
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2. Avalia a probabilidade e possiveis danos causados por essas ameacas, levando em
consideragdao a sensibilidade dos dados de certificado e os processos de gerenciamento de
certificados; e

3. Avalia a suficiéncia das politicas, procedimentos, sistemas de informacao, tecnologia e
outras providéncias que a ICP-Brasil tem em vigor para combater tais ameacas.

Com base na Avaliagao de Riscos, a AC Raiz da ICP-Brasil desenvolve, implementa € mantém um
Plano de Segurancga que consiste em procedimentos, medidas e produtos de seguranca projetados
para alcancgar os objetivos estabelecidos acima e para gerenciar e controlar os riscos identificados
durante o processo de Avaliagao de Riscos.

O Plano de Seguranga inclui salvaguardas administrativas, organizacionais, técnicas e fisicas
apropriadas a sensibilidade dos dados de certificado e do processo de gerenciamento de
certificados. O Plano de Seguranga também leva em conta a tecnologia disponivel e o custo de
implementagdo das medidas de controle e implementa um nivel aceitavel de seguranca apropriado
aos danos que podem resultar de uma violagdo de seguranga e da criticidade dos dados a serem
protegidos.

5.1 Controles fisicos

A AC Raiz da ICP-Brasil mantém politicas de seguranga para os ativos e sistemas usados nos
processos de gerenciamento de certificados. Essas politicas cobrem controles de acesso fisico,
protecdo contra desastres naturais, seguranca contra incéndios, falhas de suporte (como energia,
telecomunicagdes, links de dados, entre outros), colapso de estrutura, inundagdo, protecdo contra
roubo, acessos indevidos e recuperacao de desastres. Estes controles devem ser implementados para
evitar perda, danos ou comprometimento de ativos, interrup¢ao das atividades do negodcio
relacionadas aos processos de gerenciamento de certificados, roubo de informagdes e
comprometimento das instalagdes de processamento de informagoes.

5.1.1 Construgao e localizagdo das instalagdes

A AC Raiz da ICP-Brasil, para a execucdo das atividades relacionadas aos processos de
gerenciamento certificados, utiliza instalacdes homologadas pelo Comité Gestor da ICP-Brasil.
Essas instalagdes devem estar de acordo com as normas de classificagdo e métodos de ensaio de
resisténcia a fogo e praticas para seguranca fisica relativa ao armazenamento de dados.

5.1.2 Acesso fisico

O acesso fisico as dependéncias da AC Raiz onde sdo realizadas as atividades relacionadas aos
processos de gerenciamento de certificados da AC Raiz ¢ gerenciado e controlado internamente de
acordo com os requisitos definidos na Politica de Seguranca da ICP-Brasil.

O controle de acesso ¢ realizado por meio de chaves, senhas, cartdes criptograficos, identificagdes
biométricas e outros dispositivos de forma que apenas pessoas autorizadas participem das
atividades pertinentes. Além disso, o acesso fisico e todos os ambientes sao monitorados por meio
de Circuito Fechado de TV (CFTV), com gravagao digital 24x7.
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O sistema de certificacdo da AC Raiz estd situado em ambientes seguros redundantes, tipo sala-
cofre, localizados em instalagdes geograficamente segredadas. Seguranca fisica e controles de
acesso através de identificagdo biométrica restringem o acesso aos equipamentos € sistemas
relativos aos processos de gerenciamento de certificados.

Sao definidos pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes da AC Raiz, e
mais 2 (dois) niveis relativos a protecao das chaves privadas:

O primeiro nivel — ou nivel 1 — a primeira barreira de acesso as instalagdes da AC Raiz. No nivel
1, cada individuo deveré ser identificado e registrado no interior de area guarnecida por seguranga
armada ou outro profissional qualificado, quando as instalagcdes da AC Raiz se localizarem em area
de seguranca. A partir desse nivel, pessoas estranhas a operagdo da AC transitam devidamente
identificadas e acompanhadas. Nenhum tipo de processo operacional ou administrativo relacionado
ao gerenciamento de certificados da AC devera ser executado nesse nivel.

Excetuados os casos previstos em lei, o porte de armas nao sera admitido nas instalacdes da AC
Raiz, a partir do nivel 1. A partir desse nivel, equipamentos de gravacgao, fotografia, video, som ou
similares, bem como computadores portateis, terdo sua entrada controlada e somente poderao ser
utilizados mediante autorizagdo formal e supervisao.

O segundo nivel — ou nivel 2 — interno ao primeiro e requer a identificacao individual das pessoas
que nele entram. Esse ¢ o nivel minimo de seguranca requerido para a execucdao de qualquer
processo operacional ou administrativo da AC Raiz. A passagem do primeiro para o segundo nivel
exige identificacdo por meio eletronico e o uso de cracha.

O terceiro nivel — ou nivel 3 — situa-se dentro do segundo e serd o primeiro nivel a abrigar material
e atividades sensiveis relacionados aos processos de gerenciamento de certificados da AC Raiz.

Pessoas que ndo estejam envolvidas com essas atividades nao deverdo ter permissao para acesso a
esse nivel. Pessoas que ndo possuam permissdo de acesso ndo poderdo permanecer nesse nivel se
nao estiverem acompanhadas por alguém que tenha essa permissao.

No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa autorizada. Dois
tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: algum tipo de
identificacdo individual, como cartao eletronico, e identificacdo biométrica.

Telefones celulares, bem como outros equipamentos portateis de comunicagdo e armazenamento de
dados, exceto aqueles exigidos para a operacao da AC Raiz, ndo sdo admitidos a partir do nivel 3.

Quarto nivel — ou nivel 4 — interior ao terceiro, ¢ onde ocorrem atividades especialmente sensiveis
da operagdo da AC Raiz, tais como a emissdo e revogacao de certificados e a emissdo de LCR.
Todos os sistemas ¢ equipamentos necessarios a essas atividades estdo localizados a partir desse
nivel. O nivel 4 possui 0os mesmos controles de acesso do nivel 3 e, adicionalmente, exige, em cada
acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a
permanéncia dessas pessoas devera ser exigida enquanto o ambiente estiver ocupado.

No quarto nivel, todas as paredes, piso ¢ teto sdo revestidos de ago e concreto ou de outro material
de resisténcia equivalente. As paredes, piso e o teto sdo inteirigos, constituindo uma célula estanque
contra ameagas de acesso indevido, agua, vapor, gases ¢ fogo. Os dutos de refrigeracdo e de
energia, bem como os dutos de comunicagdo, ndo permitem a invasdo fisica das areas de quarto
nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as chamadas salas-cofre —
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possuem prote¢do contra interferéncia eletromagnética externa ou possuem equipamentos, tipo
rack, que possuem tal caracteristica.

As salas-cofre sdo construidas segundo as normas brasileiras aplicaveis e eventuais omissdes dessas
normas sao sanadas por normas internacionais pertinentes.

Poderao existir, na AC, varios ambientes de quarto nivel para abrigar e segregar, quando for o caso:
a) equipamentos de producdo on-line e cofre de armazenamento;
b) equipamentos de produgao off-line e cofre de armazenamento; e
¢) equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

As portas de acesso a sala-cofre constituem eclusas, onde uma porta s6 devera se abrir quando a
anterior estiver fechada.

O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

Quinto nivel — ou nivel 5 — interior aos ambientes de nivel 4, compreendem um cofre ou um
gabinete reforgado trancado. Materiais criptograficos, tais como, chaves, dados de ativagdo, suas
copias e equipamentos criptograficos sao armazenados em ambiente de nivel 5 ou superior.

Para garantir a seguranga do material armazenado, o cofre ou o gabinete obedecem as seguintes
especificagdes minimas:

a) ser feito em aco ou material de resisténcia equivalente; e
b) possuir tranca com chave.

Sexto nivel — ou nivel 6 — consiste de pequenos depdsitos localizados no interior do cofre ou
gabinete de quinto nivel. Cada um desses depdsitos dispde de acesso individual ao seu conteudo.
Os dados de ativagdo da chave privada da AC Raiz sao armazenados nesses depositos.

5.1.3 Sistemas fisicos de detecgao

Todas as passagens entre os niveis de acesso, bem como as salas de operagdo de nivel 4, sdo
monitoradas por cAmeras de video ligadas a um sistema de gravagdo 24x7. O posicionamento € a
capacidade dessas cameras ndo permitem a recuperacdo de senhas digitadas nos controles de
acesso.

As imagens de video resultantes da gravacao 24x7 sdo armazenadas por, no minimo, 7 (sete) anos.
Elas sdo testadas (verificacao de trechos aleatdrios no inicio, meio e final do arquivo) pelo menos a
cada 3 (trés) meses, com a escolha de, no minimo, 1 (uma) imagem referente a cada semana. Essas
fitas sdo armazenadas em ambiente de terceiro nivel.

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo monitoradas por
sistema de notificacdo de alarmes. Onde houver, a partir do nivel 2, vidros separando niveis de
acesso, ¢ implantado um mecanismo de alarme de quebra, que esté ligado ininterruptamente.

Em todos os ambientes de quarto nivel, um alarme de detec¢do de movimentos permanece ativo
enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um ou
mais empregados, o critério minimo de ocupacdo deixar de ser satisfeito, ocorre a reativacdao
automatica dos sensores de presenca.
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O sistema de notificagdo de alarmes utiliza pelo menos 2 (dois) meios de notificagdo: sonoro e
visual.

O sistema de monitoramento das cameras de video, bem como o sistema de notificagdao de alarmes,
sdo permanentemente monitorados por profissional qualificado e estao localizados em ambiente de
nivel 3. As instalagdes do sistema de monitoramento, por sua vez, sio monitoradas por cameras de
video cujo posicionamento permite o acompanhamento das agdes dos profissionais de
monitoramento.

5.1.4 Mecanismos de emergéncia

Mecanismos especificos sao implantados pela AC Raiz para garantir a seguranca de seu pessoal e
de seus equipamentos em situagdes de emergéncia. Esses mecanismos permitem o destravamento
de portas por meio de acionamento mecanico, para a saida de emergéncia de todos os ambientes
com controle de acesso. A saida efetuada por meio desses mecanismos acionam imediatamente os
alarmes de abertura de portas.

A AC Raiz poderd especificar e implantar outros mecanismos de emergéncia, especificos e
necessarios para cada tipo de instalagdo. Todos os procedimentos referentes aos mecanismos de
emergéncia sdo documentados. Os mecanismos e procedimentos de emergéncia sdo verificados
semestralmente, por meio de simulacao de situagdes de emergéncia

5.1.5 Energia e ar-condicionado

A infraestrutura do ambiente de certificacdo da AC Raiz ¢ dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagdes. As
condi¢cdes de fornecimento de energia sdo mantidas de forma a atender os requisitos de
disponibilidade dos sistemas da AC Raiz e seus respectivos servigos.

As instalacdes da AC Raiz, além de estarem conectadas a rede elétrica provida pela concessiondria
de energia, dispdem de recursos que garantem a capacidade de redundancia de toda a estrutura de
energia e ar-condicionado para sua operagdo ininterrupta, mesmo em caso de falha no fornecimento
de energia pela concessionaria. Sao eles:

a) gerador de energia de porte compativel;

b) gerador de energia em reserva, operando de forma redundante;

¢) sistema para fornecimento de energia ininterrupta (no-breaks) redundante;
d) sistema de aterramento e protecdo contra descargas atmosféricas; e

e) iluminagdo de emergéncia.

Todos os cabos elétricos estdo protegidos por tubulagcdes ou dutos apropriados. Sdo utilizadas
tubulagdes, dutos, calhas, quadros e caixas — de passagem, distribuicdo e terminagdo — projetados e
construidos de forma a facilitar vistorias e a detec¢ao de tentativas de violagao. Sao utilizados dutos
separados para os cabos de energia, de telefonia e de dados. Todos os cabos sdo catalogados,
identificados e periodicamente vistoriados, no minimo a cada 6 (seis) meses, na busca de evidéncias
de violacao ou de outras anormalidades.
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O sistema de climatizacdo atende aos requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente, dispde de filtros de poeira e ¢ independente do sistema de ar-
condicionado do edificio onde estd localizado.

Nos ambientes de nivel 4, o sistema de climatizacao ¢ independente, tolerante a falhas, redundante
e composto por sistemas de ar-condicionado de precisdo e refrigeracdo de conforto para area
administrativa e demais ambientes. O sistema de ar condicionando dos ambientes de nivel 4 ¢
interno, com troca de ar realizada apenas por abertura da porta e a temperatura dos ambientes
atendidos pelo sistema de climatizagdao ¢ permanentemente monitorada pelo sistema de notificagao
de alarmes.

5.1.6 Exposi¢ao a dgua

A estrutura inteirica do ambiente de nivel 4 da AC Raiz ¢ construida na forma de uma célula
estanque, a fim de prover a prote¢do fisica contra infiltragdes e inundacdes provenientes de
qualquer fonte externa. Além disso, existe um sistema de alarme de detec¢dao de umidade e uma
equipe de monitoracdo pronta para responder a qualquer exposi¢do improvavel a dgua.

5.1.7 Prevencao e protegao contra incéndio

Nas instalagdes da AC ndo € permitido fumar ou portar objetos que produzam fogo ou faisca.

As instalagdes possuem sistema de detec¢dao de fumaca, sistema de detec¢do precoce de incéndio,
por meio da analise de particulas i6nicas, e sistema de extingdo de incéndio por gas inerte, nao
corrosivo, ndo combustivel e ndo reagente com a maioria das substancias.

Os sistemas de prevengdao contra incéndios, internos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparados somente com a presenca de particulas que
caracterizam o sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes
nas instalacdes.

Em caso de incéndio nas instalagdes da AC Raiz, o aumento da temperatura interna dentro da sala-
cofre ndo deverd exceder a 50 (cinquenta) graus Celsius e a sala devera suportar essa condi¢cdo por
pelo menos 1 (uma) hora.

5.1.8 Armazenamento de midia

A AC Raiz atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca Fisica
Relativos ao Armazenamento de Dados”) para garantir a seguranca de midias armazenadas,
dispondo de ambientes especificos que garantem que as midias neles armazenadas nao sofram
nenhum tipo de dano gerado por fatores externos e protegidos contra danos causados por fogo e
agua.

5.1.9 Destruicao de lixo

Todos os documentos em papel com informagdes sensiveis sdo triturados antes de seu descarte.
Todos os dispositivos eletronicos nao mais utilizadveis, que tenham sido utilizados anteriormente no
armazenamento de informagdes sensiveis, sd0 permanentemente apagados ou fisicamente
destruidos.
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5.1.10 Instalagdes de seguranca (backup) externas (oft-site) para AC

A AC Raiz possui instalacdo de contingéncia (off-site) que atende aos mesmos requisitos de
seguranga da instalagdo principal. Sua localizagdo ¢é geograficamente separada da instalacdo
principal de forma que, em caso de sinistro que torne inoperante a instalagdo principal, a instalagao
de contingéncia ndo sera atingida e pode se tornar totalmente operacional, em condigdes idénticas
em, no maximo, 48 (quarenta e oito) horas.

5.2 Controles Procedimentais

5.2.1 Perfis qualificados

A AC Raiz garante a segregacao das tarefas para fungdes criticas, com o intuito de evitar conflitos
de interesse e prover a seguranca adequada das operagdes. As agdes de cada individuo estdo
limitadas de acordo com o perfil a que estéa associado.

A AC Raiz estabelece os seguintes perfis confidveis distintos: coordenagdao da infraestrutura,
coordenacdo da seguranca, operagdo da AC Raiz, operacdo da entidade de auditoria de tempo —
EAT, auditoria e detentores da chave de ativacdo das cadeias de certificacdo. A divisao de
responsabilidades estdo distribuidas como se seguem:

Coordenacdo da infraestrutura: Planejar, coordenar e acompanhar os processos referentes a
gestdo dos recursos de tecnologia de infraestrutura, especialmente os relacionados a software,
sistemas de informagdo, bancos de dados e redes de comunicagdo; manter a disponibilidade da
infraestrutura para a publicacdo das informagdes; coordenar e acompanhar as atividades de
implantacdo e manutencao de sistemas de informacao e criptograficos da AC Raiz e da EAT;
realizar a instalagdo, customizagdo e integragdo dos sistemas de informacdo adquiridos ou
desenvolvidos no ambito da AC Raiz; responsavel pela gestdo de mudancas e controle de
configuragdes;

Coordenacio da seguranca: Planejar, coordenar e acompanhar a gestdo de continuidade da AC
Raiz, do repositorio de Politicas de Assinatura, certificados e LCRs, bem como da EAT; coordenar e
acompanhar as atividades referentes a politica de acesso e gerenciamento do ambiente de TI, a fim
de garantir a segurancga; manter ¢ garantir a integridade, o sigilo e a seguranca da informagao
tratada pela AC Raiz; acompanhar as investigagdes e as avaliacdes dos danos decorrentes de
quebras de seguranca; responsabilizar-se pela implementacao das praticas e politicas de seguranga e
gerenciamento dos operadores da AC Raiz; identificar, mapear e analisar os riscos; elaborar planos
de agdo apropriados para os riscos identificados; e elaborar o plano de contingéncia de tecnologia
para a infraestrutura da AC Raiz;

Operacio da AC Raiz: Gerenciar a implantagdo, manutencdo e operagdo dos sistemas
criptograficos da AC Raiz da ICP-Brasil; gerenciar o ciclo de vida dos certificados; coordenar a
emissao, publicacdo e revogacdo dos certificados no ambito da AC Raiz da ICP-Brasil; gerenciar
contetdos dos repositorios da AC Raiz e coordenar os processos de gestdo de pessoas envolvidas
nas atividades da AC Raiz;

Operacio da entidade de auditoria de tempo: Coordenar e acompanhar as atividades da AC Raiz
e da EAT quanto a definicdo, execucdo, desenvolvimento e aquisicao de sistemas de carimbo do
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tempo; coordenar a auditoria e sincronismo de Sistemas de Carimbo do Tempo das ACTs; operar a
Entidade de Auditoria do Tempo — EAT da ICP-Brasil; coordenar a emissdo, distribuicao e
revogacdo dos certificados da EAT; e coordenar o cadastramento, alteragdo e descadastramento de
Autoridades de Carimbo do Tempo — ACT;

Auditoria: Responsavel por acompanhar e fiscalizar o cumprimento das atividades de certificagao
em consonancia com as normas ¢ orientacdes da AC Raiz, responsavel pela verificagdo do
cumprimento desta DPC e da Politica de Seguran¢a no ambito da AC Raiz;

Detentores da chave de ativacdo das cadeias de certificacdo: Pessoas designadas, a fim de
representar os Orgaos a seguir, que detém as chaves para ativagao das cadeias de certificagdo,
necessarias para a operagdo do modulo de seguranca criptografico (hardware) da AC Raiz:

a) Presidéncia do ITI;

b) Diretoria de Infraestrutura de Chaves Publicas do ITI;

c¢) Diretoria de Auditoria, Fiscalizagdo e Normatizag¢ao do ITI;

d) Gabinete de Seguranga Institucional da Presidéncia da Republica; e

e) Diretoria de Tecnologia da Presidéncia da Republica.

5.2.2 Numero de pessoas necessario por tarefa

O acesso ao sistema de gerenciamento de certificados, utilizado para a geragdo e revogacdo de
certificados e geracdo de LCR, ¢ realizado por meio de controle multiusuario, com o uso de segredo
dividido, por pessoas com perfis confiaveis.

As chaves privadas das cadeias de certificagdo da AC Raiz sdo armazenadas em hardware
criptografico, localizado no interior de ambiente seguro — sala-cofre. E estabelecida a exigéncia de
controle multiplo para a utilizagdo das chaves privadas da AC Raiz, de forma que pelo menos 3
(trés) detentores de particao de segredo, dos 05 (cinco) possiveis, sdo requeridos para a utilizagdo
das chaves privadas das cadeias de certificagao.

Todas as tarefas executadas no ambiente onde estiverem localizados os equipamentos de
certificagdo da AC Raiz requererem a presenca de, no minimo, 2 (dois) de seus colaboradores com
perfis qualificados conforme definido na Matriz de Perfil de Acesso. As demais tarefas da AC
poderdo ser executadas por um unico colaborador com perfil qualificado.

5.2.3 Identificacdo e autenticacao para cada perfil

Para a designacdo de pessoas para uma fun¢do confidvel, AC Raiz executa uma verificacdo de
antecedentes. Cada fung¢ao descrita no item 5.2.1 desta DPC ¢ identificada ¢ autenticada de forma a
garantir que a pessoa esteja designada na funcdo certa, que possa apoiar as atividades da AC Raiz.

Todos os colaboradores da AC Raiz tem sua identidade e perfis verificados antes de:
a) ser incluido em uma lista de acesso as instalagdes da AC Raiz;
b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC Raiz;

¢) receber credenciais para executar suas atividades operacionais na AC Raiz; e
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d) receber uma conta no sistema de certificacdo da AC Raiz.

Os certificados, contas e senhas utilizados para identificagdo e autenticagdo dos colaboradores
devem:

a) ser diretamente atribuidos a uma Unica pessoa;
b) ndo permitir compartilhamento; e

c) ser restritos as agdes associadas ao perfil para o qual foram designados.

5.2.4 Fungdes que requerem separagdo de deveres

A AC Raiz impde a segregagao de atividades para o pessoal especificamente atribuido as fungdes
definidas no item 5.2.1. Nao ¢ permitido, em nenhum caso, atuar nas seguintes funcdes
concomitantemente:

a) Coordenacao da Infraestrutura e Operacao da AC Raiz ou Entidade de Auditoria do Tempo;
b) Coordenagdo da Seguranga e Operacdo da AC Raiz ou Entidade de Auditoria do Tempo;
c¢) Auditoria e Coordenacdo da Infraestrutura ou da Segurancga;

d) Auditoria e Operagdo da AC Raiz ou Entidade de Auditoria do Tempo.

5.3 Controles de Pessoal

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

Todo o pessoal da AC Raiz em atividades diretamente relacionadas ao ciclo de vida de certificados,
como os processos de emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de certificados,
¢ admitido conforme o estabelecido na Politica de Seguranca da ICP-Brasil.

Todos os colaboradores da AC Raiz que exercem perfis confidveis ou executam funcdes criticas
tém registrado em contrato ou termo de responsabilidade:

a) aos termos e as condigdes do perfil que ocupam; e
b) o compromisso de ndo divulgar informacdes sigilosas a que tém acesso.

Antes do envolvimento de qualquer pessoa no processo de gerenciamento de certificados, seja
como servidor requisitado ou empregado contratado, a AC Raiz verifica a identidade e a
confiabilidade de tal pessoa.

A AC Raiz emprega um numero suficiente de colaboradores que possuem conhecimento
especializado, experiéncia e as qualificagdes necessarias para as atividades que desempenha.

O pessoal da AC Raiz atende aos requisitos por meio de conhecimento especializado, experiéncia e
qualificagdes com treinamento e educagao formais e experiéncia real.

O pessoal da AC Raiz, servidores e ou empregados contratados, possuem atribuigdes definidas de
acordo com o nivel de responsabilidades, levando em conta a sensibilidade da posi¢cdo e com base
nos deveres e niveis de acesso, triagem de antecedentes, treinamento e capacitagdo. O pessoal da
AC Raiz que atua diretamente com o sistema de gerenciamento de certificados ¢ formalmente
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nomeado para fungdes de confianca.

5.3.2 Procedimentos de verificagdao de antecedentes

Todo o pessoal da AC Raiz em fungdes de confianga deve estar livre de conflitos de interesses que
possam prejudicar a imparcialidade das operagdes da AC. Nao ¢ nomeada para uma fungdo de
confianga qualquer pessoa que possua antecedentes que possam ser inadequados ao cargo.

Todas as pessoas que ocuparem fung¢des de confianga devem ser selecionadas com base na lealdade,
confiabilidade e integridade, e devem estar sujeitas a investigacao de antecedentes.

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com os processos de emissao,
expedigao, distribui¢do, revogagao e gerenciamento de certificados ¢, anualmente, submetido a:

a) verificacdo de antecedentes criminais;

b) verificagao de situagao de crédito;

¢) verificagdo de historico de empregos anteriores;

d) comprovagdo de escolaridade e de residéncia; e

e) assinatura de termos de sigilo e de responsabilidade especificos.

O pessoal ndo tem acesso as fungdes de confianga até que as verificagdes necessarias sejam
concluidas e os resultados analisados.

5.3.3 Requisitos de treinamento

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com os processos de emissdo,
expedicdo, distribuicdo, revogacdo e gerenciamento de certificados recebe treinamento suficiente
para o dominio dos seguintes temas:

a) politica e procedimentos de seguranca da AC Raiz;

b) softwares de certificagdo em uso na AC Raiz;

¢) procedimentos de recuperacao de desastres e de continuidade do negdcio; e
d) atividades sob sua responsabilidade.

A AC Raiz mantém registros de tais treinamentos e assegura que o pessoal mantenha o nivel de
habilidades que lhes permitam desempenhar suas tarefas satisfatoriamente.

5.3.4 Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com os processos de emissao,
expedigdo, distribuicdo, revogagao e gerenciamento de certificados manter-se-a atualizado sobre
eventuais mudancas tecnologicas no sistema de certificacdo da AC Raiz.

A AC Raiz fornece treinamento em seguranca da informagdo e gerenciamento do ambiente seguro
pelo menos uma vez por ano a todos os colaboradores diretamente relacionados aos processos de
certificagdo. Treinamentos de reciclagem sdo realizados pela AC Raiz sempre que houver a
necessidade.
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5.3.5 Frequéncia e sequéncia de rodizio de cargos

Nao estd definida a frequéncia para o rodizio de cargos, porém a AC Raiz garante que qualquer
alteracdo na equipe ndo afetara a eficacia operacional ou a sua seguranca.

5.3.6 Sangdes para agdes ndo autorizadas

Na eventualidade de uma violagdo das politicas ou acdo ndo autorizada, real ou suspeita, realizada
por pessoa relacionada aos processos de emissdo, expedicao, distribui¢do, revogagdo ou
gerenciamento de certificados, a AC Raiz suspende imediatamente o seu acesso e privilégios, até
que seja finalizada a apuragdo, e toma as medidas administrativas e legais cabiveis, aplicando as
devidas sansodes, conforme o caso.

5.3.7 Requisitos para contratagdo de pessoal

O empregado contratado da AC Raiz deve seguir o que esta estabelecido na POLITICA DE
SEGURANCA DA ICP-BRASIL [1] para o exercicio de suas atividades, estando sujeitos aos
mesmos processos, procedimentos, avaliagdo, controle de seguranga e treinamento que os
servidores da AC Raiz.

5.3.8 Documentagao fornecida ao pessoal
A AC Raiz disponibiliza para todo o seu pessoal:
a) DPC da AC Raiz;
b) Politica de Seguranca da ICP-Brasil;
¢) documentacdo operacional relativa a suas atividades; e

d) contratos, normas, politicas e demais informagdes que sejam relevantes para suas atividades.
5.4 Procedimentos de Log de Auditoria.

5.4.1 Tipos de eventos registrados

Registros de auditoria sdo gerados para todos os eventos relacionados a operagdo e seguranga € aos
demais servigos da AC Raiz. Sempre que possivel, os registros de auditoria de seguranga sio
gerados automaticamente, quando ndo for possivel, um livro de registro, formuldrio de papel ou
outro mecanismo fisico deve ser usado. Todos os registros de auditoria de seguranca, eletronicos ou
nao, sao mantidos e disponibilizados para as auditorias de conformidade.

A AC Raiz garante que todos os eventos relacionados aos processos de gerenciamento de
certificados sejam registrados de maneira a permitir a rastreabilidade. Todas as agdes executadas
pelo pessoal da AC Raiz, no desempenho de suas atribui¢des, sdo registradas de modo que cada
acdo esteja associada a pessoa que a realizou.

A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca do sistema
de certificagdo. Dentre outros, os seguintes eventos devem obrigatoriamente estar incluidos nos
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arquivos de auditoria:
a) iniciacao e desligamento do sistema de certificacao;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

¢) mudangas na configuragdo da AC Raiz e/ou nas suas chaves;

d) mudangas nas politicas de criagdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logofY);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) geracao de chaves proprias da AC Raiz;

h) emissao e revogacao de certificados;

1) geragao de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usudrios, e de atualizar e recuperar suas
credenciais; e

k) operacdes falhas de escrita e leitura no diretdrio de certificados e das LCRs.

Todos os registros de auditoria, eletronicos ou manuais, devem conter a data e a hora do evento e a
identificacdo do usuédrio que o realizou. A AC Raiz também coleta e consolida, eletronica ou
manualmente, informagdes de seguranca ndo geradas diretamente pelo sistema de certificagdo, tais
como:

a) registros de acessos fisicos;

b) manutencao e mudancgas na configuragcdo dos sistemas;
¢) mudangas de pessoal;

d) relatorios de discrepancia e comprometimento; e

e) registros de inutilizacdo de midia contendo chaves criptograficas, dados de ativagdo de
certificados ou informacao pessoal de usuarios.

A fim de facilitar o processo de auditoria, todos os registros relacionados a opera¢do ¢ demais
servigos da AC Raiz sdo coletados ¢ consolidados, eletronica ou manualmente, num local tnico,
conforme a Politica de Seguran¢a da ICP-Brasil.

5.4.2 Frequéncia de auditoria de registros

A AC Raiz garante que seus registros de auditoria sdo analisados, dependendo da sua criticidade,
semanalmente, mensalmente ou sempre que houver a utilizagdo de seu sistema de certificagdao
(offline), ou ainda, em caso de suspeita de comprometimento da seguranca.

Todos os eventos significativos sdo descritos em relatoério de auditoria. Tal andlise envolve uma
inspecdo breve de todos os registros verificando se nao foram alterados, seguida de uma
investigacdo mais detalhada de quaisquer alertas ou irregularidades observadas. Todas as acdes
tomadas em decorréncia dessa analise sdo documentadas.
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5.4.3 Periodo de retengdo para registros de auditoria

A AC Raiz mantém em suas proprias instalagdes, principal e de backup, os seus registros de
auditoria por pelo menos 7 (sete) anos, ou mais se exigido em lei. A AC Raiz disponibiliza esses
registros de auditoria para o auditor qualificado mediante solicitagdo.

5.4.4 Protegdo de registros de auditoria

O sistema de registro de eventos de auditoria inclui mecanismos para proteger os arquivos de
auditoria contra leitura ndo autorizada, modifica¢do e remocgdo. Informacdes manuais de auditoria
também sdo protegidas contra a leitura ndo autorizada, modificagdo e remogao.

Os eventos sdo registrados de maneira que sdo protegidos contra exclusdo ou destrui¢dao (exceto
para transferéncia para midia de longo prazo).

Os registros de eventos sdao protegidos para evitar alteracdes e detectar adulteracao e para garantir
que apenas individuos com acesso autorizado possam realizar operagdes, sem modificar a
integridade, autenticidade e confidencialidade dos dados, se necessaria.

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria

Os registros de eventos e sumdrios de auditoria do sistema de gerenciamento de certificados,
plataformas criptograficas e demais componentes da infraestrutura, utilizados pela AC Raiz,
possuem copias de seguranga semanais, mensais € anuais, ou sempre que houver alguma utilizacao
desses equipamentos quando em ambiente offline.

Os registros de auditoria sao armazenados em um local seguro (sala-cofre ou cofre de seguranca) a
prova de incéndio, sob o controle de pessoas autorizadas em funcdo de confianga, e em local
diferente dos componentes que os originaram. As copias de seguranca dos registros de auditoria sdo
protegidas no mesmo grau dos originais.

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

O sistema de coleta de dados de auditoria interno a AC Raiz ¢ uma combinacdo de processos
automatizados e manuais, executada por seu pessoal operacional ou por seus sistemas.

Os processos de auditoria comegam na inicializagdo dos sistemas e terminam apenas no seu
desligamento. O sistema de coleta de auditoria garante a integridade e a disponibilidade dos dados
coletados, e, se necessario, protege a sua confidencialidade.

5.4.7 Notificagdo de agentes causadores de eventos

Quando um evento ¢ registrado pelo conjunto de sistemas de auditoria, nenhuma notificagdo ¢
enviada a pessoa, organizagao, dispositivo ou aplicacdo que o causou, no entanto, eventos que sao
considerados possiveis problemas de violagdo de seguranga envolvendo o ciclo de vida de
certificados ou a infraestrutura, estes serdo escalados para a equipe de seguranca, a fim de que
sejam adotadas as medidas cabiveis para corre¢ao ou mitigagao.
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5.4.8 Avaliacdes de vulnerabilidade

Os eventos que representem possivel vulnerabilidade, detectados na andlise dos registros de
auditoria, sdo analisados detalhadamente e, dependendo de sua gravidade, sdo registrados em
separado. Como decorréncia, acdes corretivas sdo implementadas e registradas para fins de
auditoria.

A AC Raiz também realiza avaliacao regular de vulnerabilidades cobrindo os principais ativos
relacionados a emissdo, divulgagdo e gerenciamento de certificados.

5.5 Arquivamento de Registros

5.5.1 Tipos de registros arquivados

A AC Raiz armazena registros com os detalhes suficientes para estabelecer a validade de uma
assinatura e da operacao adequada do sistema da AC.

Sdo armazenadas informagdes de auditoria detalhadas no item 5.4.1 e os processos de
credenciamento de AC de nivel imediatamente subsequente ao da AC Raiz.

5.5.2 Periodo de retengdo para arquivo

A documentagdo relativa aos eventos relacionados no item anterior sdo retidos pelo seguinte
periodo:

a) certificados de assinatura digital e respectivas LCR deverdo ser retidos permanentemente,
para fins de consulta historica;

b) as copias dos processos de credenciamento de AC por, no minimo, 30 (trinta) anos a contar
da data de expiracdo ou revogac¢ao do certificado; e

¢) as demais informagdes, inclusive arquivos de auditoria, deverdo ser retidas por, no minimo,
7 (sete) anos.

5.5.3 Prote¢do de arquivo

Todos os arquivos sdo protegidos e armazenados fisicamente com os mesmos requisitos de
seguranga que os de sua instalagdo. As copias de seguranga das informagdes sdo mantidas em um
local distinto e separado dos que os originaram, com requisitos de seguranga e disponibilidade.

Os arquivos sao criados de tal forma que ndo podem ser excluidos ou destruidos (exceto apos
transferéncia para midia de longo prazo) pelo periodo de tempo em que devem ser retidos. As
protecdes de arquivamento garantem que apenas o acesso confiavel autorizado possa fazer
operacdes, sem modificar a integridade, a autenticidade e a confidencialidade dos dados. Se a midia
original ndo puder reter os dados pelo periodo necessario, devera ser definido um mecanismo para
transferéncia periddica dos dados arquivados para novas midias.
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5.5.4 Procedimentos de copia de arquivo

Uma segunda copia de todo o material descrito no item 5.4.1 é armazenada em local externo a AC
Raiz, recebendo o mesmo tipo de protecdo utilizada por ela. Essas copias seguem os periodos de
retencao definidos para os registros dos quais sdo copias de seguranga. A AC Raiz deve verificar a
integridade das copias de seguranca, pelo menos, a cada 6 (seis) meses.

Sao realizadas copias de seguranga para arquivamento dos sistemas da AC Raiz on-line ou do
sistema offline. As copias de seguranga sdo armazenadas em um cofre de midia classificado contra
fogo. A copia de seguranca das informacgdes do ambiente offline € realizada no final de qualquer
cerimoOnia e armazenada em um local fora do ambiente, seguindo os mesmos critérios de seguranca.

5.5.5 Requisitos para datacdo de registros

Informagdes de data e hora dos registros baseiam-se na hora oficial internacional, Coordinated
Universal Time — UTC e obedecem ao formato YYYYMMDDHHMMSSZ, incluindo segundos
mesmo que o numero de segundos seja zero.

5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

Todos os sistemas de coleta de dados de arquivo utilizados pela AC Raiz em seus procedimentos
operacionais sdo internos. O sistema de coleta de dados atende aos requisitos de seguranca deste
item 5.

5.5.7 Procedimentos para obter e verificar informagao de arquivo

As midias de armazenamento das informagdes sdo verificadas na criagdo. Periodicamente, amostras
estatisticas de informagdes arquivadas sdo testadas para verificar a integridade e legibilidade
continuas das informagdes, por meio de procedimentos de restauracao.

Somente equipamentos autorizados da AC Raiz, pessoas em funcdes confidveis e outras pessoas
autorizadas podem ter acesso aos arquivos. As solicitagdes para obtencdo das informagdes sdo
coordenadas por administradores do ambiente seguro em funcdes de confianca (Auditoria,
Coordenacdo de Infraestrutura e Coordenacao de Seguranca).

A verificagdo de informacdo de arquivo deve ser solicitada formalmente a AC Raiz, identificando
de forma precisa o tipo e o periodo da informagdo a ser verificada. O solicitante da verificagcdo de
informacao deve ser devidamente identificado.

5.6 Troca de chave

A AC de nivel imediatamente subsequente ao da AC Raiz deverd iniciar, até 3 (trés) meses antes da
data de expiragao do seu certificado, o processo de geracao de novo par de chaves e de emissao de
novo certificado.

Revogado ou expirado o certificado de uma AC de nivel imediatamente subsequente ao seu, a AC
Raiz remove imediatamente esse certificado do diretdrio e de sua pagina web, mantendo-o
armazenado permanentemente para efeito de consulta historica.
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As chaves privadas usadas para assinar os certificados das ACs subsequentes devem ser mantidas
até o momento em que todos os certificados das ACs tenham expirado.

5.7 Comprometimento e Recuperacio de Desastre

5.7.1 Procedimentos de gerenciamento de incidente e comprometimento

A AC Raiz possui um Plano de Continuidade do Negocio — PCN, de acesso restrito, testado pelo
menos uma vez por ano, para garantir a continuidade dos seus servicos criticos. Possui ainda um
Plano de Resposta a Incidentes e um Plano de Recuperagao de Desastres.
A AC Raiz testa, revisa e atualiza anualmente esses procedimentos. O Plano de Continuidade de
Negocios deve incluir, no minimo:

a) As condigdes para ativar o plano;

b) Procedimentos de emergéncia;

c¢) Procedimentos de fallback;

d) Procedimentos de restauracao;

e) Cronograma para manuten¢ao do plano;

f) Requisitos de conscientizacdo e educacao;
g) Responsabilidades individuais;

h) Objetivo de Tempo de Recuperagdo (RTO);
1) Testes regulares dos planos de contingéncia;

J) O plano para manter ou restaurar as operagdes de negocios da AC Raiz de forma oportuna,
apos a interrupcao ou falha de processos criticos de negocios;

k) Defini¢do de requisitos para armazenar materiais criptograficos criticos em um local
alternativo;

1) Defini¢ao de interrupgdes aceitaveis do sistema e um tempo de recuperagao;
m) Frequéncia para realizagdo de copias de backup;
n) Distancia entre as instalagdes de recuperacao e o site principal da AC Raiz; e

0) Procedimentos para proteger suas instalagdes apds um desastre e antes de restaurar o
ambiente seguro no local original ou remoto.

5.7.2 Recursos computacionais, software e/ou dados corrompidos

A AC Raiz mantém um site de contingéncia em um local geograficamente separado que espelha sua
instalagdo principal para que, se algum software ou dados forem corrompidos, possa ser restaurado
a partir do site de backup por meio de uma conexdo segura. As copias de seguranca de todos os
softwares e dados relevantes sdo obtidos regularmente em ambos os sites.

Se algum equipamento for danificado ou tornado inoperante, mas as chaves privadas nao forem
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destruidas, a operagdo deve ser restabelecida o mais rapido possivel, dando prioridade a capacidade
de gerar informagdes de status de certificado — LCRs, de acordo com o Plano de Recuperagao de
Desastres da AC Raiz. Demais procedimentos estdo descritos no PCN da AC Raiz.

5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade

No caso de uma chave privada da AC Raiz ou ACs subsequentes ser comprometida, perdida ou
destruida:

a) Todos os usudarios que receberam um certificado deverao ser notificados o mais rapidamente
possivel; e

b) Um novo par de chaves da AC deve ser gerado ou uma hierarquia alternativa de AC
existente deve ser usada para gerar novos certificados.

Demais procedimentos estao descritos no PCN da AC Raiz.

5.7.4 Capacidade de continuidade de negocio apds desastre

A equipe de infraestrutura e seguranca usara todos os meios razoaveis para monitorar a instalagao
da AC Raiz ap6s um desastre natural ou outro tipo de desastre, a fim de proteger contra perdas,
danos adicionais e roubo de materiais e informacdes confidenciais.

O Plano de Recuperagdo de Desastres junto com o Plano de Continuidade dos Negobcios, conforme
descrito na Secdo 5.7.1, estabelece procedimentos para que as informagdes sobre o status de
certificados estejam disponiveis 24 horas por dia, 365 dias por ano.

5.8 Extin¢ao da AC Raiz

No caso da necessidade de encerrar a operagdo da AC Raiz, o impacto da rescisdo deve ser
minimizado o maximo possivel, levando em conta a prevaléncia de circunstancias. Neste caso,
deverdo ser tomadas, no minimo, as seguintes providéncias:

a) realizar a notificagdo de todas as entidades integrantes da ICP-Brasil;

b) garantir que qualquer interrupcdo causada pelo término da AC Raiz seja minimizada o
maximo possivel;

¢) garantir que os registros arquivados da AC Raiz sejam mantidos;

d) garantir que os servigos de informacgdes de estado de certificados sejam fornecidos e
mantidos pelo periodo aplicavel;

¢) manter a operacdo da AC Raiz pelo periodo minimo de 1 (um) ano apds a notificagdo de sua
extingdo, salvo em casos de sucessao;

f) ajudar com a transferéncia ordenada de servigos e registros operacionais para um sucessor da
AC Raiz, se houver;

g) garantir que seja mantido um processo de revogacdo de todos os certificados digitais
emitidos pela AC Raiz; e
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h) armazenar os dados da AC Raiz pelo periodo previsto na legislacao.

6 CONTROLES TECNICOS DE SEGURANCA

Compete a AC Raiz acompanhar a evolugdo tecnoldgica e, quando necessario, atualizar os padroes
e algoritmos criptograficos utilizados na ICP-Brasil, publicando nova versdo do documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

6.1 Geracao e Instalacao do Par de Chaves

6.1.1 Geragdo do par de chaves

O par de chaves criptograficas da AC Raiz ¢ gerado pela propria AC Raiz, em hardware especifico,
conforme o detalhado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [10].

O par de chaves criptograficas de uma AC de nivel imediatamente subsequente ao da AC Raiz ¢
gerado pela propria AC, apos o deferimento do seu pedido de credenciamento e a consequente
autoriza¢do de funcionamento no ambito da ICP-Brasil.

Os algoritmos e dispositivos criptograficos a serem utilizados para as chaves criptograficas da AC
Raiz estdo definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [10].

6.1.2 Entrega da chave privada a entidade

Nao se aplica.

6.1.3 Entrega da chave publica para emissor de certificado

A AC de nivel imediatamente subsequente ao da AC Raiz entrega a AC Raiz copia de sua chave
plblica, em formato definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
DA ICP-BRASIL [10].

Essa entrega ¢ feita por representante legalmente constituido da AC, em cerimonia especifica, em
data e hora previamente estabelecidas pela AC Raiz. Todos os eventos ocorridos nessa cerimdnia
sdo registrados para fins de auditoria.

6.1.4 Entrega de chave publica da AC Raiz as terceiras partes

A entrega do certificado da AC Raiz para as ACs de nivel imediatamente subsequente ao seu ¢ feita
no momento da disponibilizagdo do certificado da AC, utilizando-se para isto o formato definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

A disponibilizagdo do certificado da AC Raiz para os demais usuérios e partes da ICP-Brasil ¢
realizada por uma das seguintes formas:
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a) no momento da disponibiliza¢ao do certificado para seu titular;
b) em diretorio;
¢) na pagina web da AC Raiz ou das ACs ¢ ACT integrantes da ICP-Brasil; ou

d) por outros meios seguros definidos pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

O tamanho das chaves criptograficas assimétricas da AC Raiz e das ACs de nivel imediatamente
subsequente ao seu encontra-se definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [10].

6.1.6 Geragao de parametros de chaves assimétricas e verificagcdo da qualidade dos parametros

Os parametros de geracdo de chaves assimétricas da AC Raiz adotam o padrdo definido no
documento PADROES E ALGORIOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

Os parametros sdo verificados de acordo com as normas referenciadas no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

6.1.7 Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

A chave privada da AC Raiz ¢ utilizada apenas para a assinatura de seu proprio certificado, dos
certificados das ACs de nivel imediatamente subsequente ao seu e de sua LCR.

6.2 Protecdo da Chave Privada e controle de engenharia do médulo criptografico

A chave privada da AC Raiz ¢ armazenada de forma cifrada no mesmo componente seguro de
hardware utilizado para sua geragdo. O acesso a esse componente ¢ controlado por meio de chave
criptografica de ativagao.

6.2.1 Padroes e controle para modulo criptografico

O moédulo criptografico da AC Raiz adota o padrio definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

6.2.2 Controle “n de m” para chave privada

A chave criptografica de ativagdo do componente seguro de hardware que armazena a chave
privada da AC Raiz ¢ dividida em 5 (cinco) partes e distribuida entre 5 (cinco) pessoas designadas
pela AC Raiz. E necesséria a presenca de apenas 3 (trés) dessas 5 (cinco) pessoas para a ativagio do
componente e a consequente utilizacao da chave privada da AC Raiz.

6.2.3 Custodia (escrow) de chave privada

Nao ¢ permitida a custodia (escrow) das chaves privadas da AC Raiz.

Declaragdo de Praticas de Certificagdo da Autoridade Certificadora Raiz da ICP-Brasil DOC-ICP-01-v5.0 38/56



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET
r

6.2.4 Copia de seguranca de chave privada

A AC Raiz mantém copia de seguranca de sua propria chave privada. Esta copia é armazenada
cifrada e protegida com um nivel de seguranga ndo inferior aquele definido para a versdo original
da chave, e mantida pelo prazo de validade do certificado correspondente.

A AC Raiz ndo mantém copia de seguranca das chaves privadas das ACs de nivel imediatamente
subsequente ao seu.

6.2.5 Arquivamento de chave privada

Nao se aplica.

6.2.6 Insercao de chave privada em modulo criptografico

A chave privada da AC Raiz ¢ inserida no médulo criptografico de acordo com o estabelecido nos
Manuais de Conduta Técnica da ICP-Brasil.

6.2.7 Armazenamento de chave privada em modulo criptografico

Ver item 6.1.1.

6.2.8 Método de ativacao de chave privada

A ativacdo da chave privada da AC Raiz ¢ implementada por meio do médulo criptografico, apos
identificacdo dos operadores responsaveis. Esta identificacdo ¢ realizada por meio de senha e de
dispositivo de controle de acesso em hardware (token).

6.2.9 Método de desativagao de chave privada

Quando a chave privada da AC Raiz for desativada, em decorréncia de expiracdo ou revogacao,
esta deve ser eliminada da memoria do modulo criptografico. Qualquer espago em disco onde a
chave eventualmente estivesse armazenada deve ser sobrescrito.

6.2.10 Método de destruicao de chave privada

Além do estabelecido no item 6.2.9, todas as coOpias de seguranga da chave privada da AC Raiz
devem ser destruidas, como também todos os discos rigidos, tokens, modulos criptograficos e
qualquer midia de armazenamento que as tenham hospedado por algum periodo.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

As chaves publicas da AC Raiz e das ACs de nivel imediatamente subsequente ao seu sao
armazenadas permanentemente, apds a expiracao dos certificados correspondentes, para verificagdo
de assinaturas geradas durante seu prazo de validade.
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6.3.2 Periodos de operagdo do certificado e periodos de uso para as chaves publica e privada

A chave privada da AC Raiz ¢ utilizada apenas durante o periodo de validade do certificado
correspondente. A chave publica da AC Raiz pode ser utilizada durante todo o periodo de tempo
determinado pela legislacao aplicavel para verificagdo de assinaturas geradas durante o prazo de
validade do certificado correspondente.

6.4 Dados de Ativacao

6.4.1 Geragao ¢ instalagdo dos dados de ativagao

Os dados de ativacao da chave privada da AC Raiz sdo Unicos e aleatorios, instalados fisicamente
em dispositivos de controle de acesso em hardware (token).

6.4.2 Protecao dos dados de ativagao

Os dados de ativacao da chave privada da AC Raiz sdo protegidos contra uso ndo autorizado por
meio de mecanismo de criptografia e de controle de acesso fisico.

6.4.3 Outros aspectos dos dados de ativagao

Nao se aplica.

6.5 Controles de Seguranca Computacional

Requisitos técnicos especificos de seguranga computacional

A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel imediatamente
subsequente ao seu deve ser realizada num ambiente off-line, para impedir o acesso remoto nio
autorizado. As informagdes utilizadas nesses procedimentos devem ser mantidas no ambiente off-
line, com acesso restrito.

Cada computador servidor da AC Raiz diretamente relacionado com os processos de emissao,
expedigdo, distribuicdo, revogacdo e gerenciamento de certificados possui as seguintes
caracteristicas:

a) controle de acesso aos servigos e perfis da AC Raiz;

b) clara separagdo das tarefas e atribui¢des relacionadas a cada perfil da AC Raiz;
¢) uso de criptografia para seguranca de base de dados;

d) geracdo e armazenamento de registros de auditoria da AC Raiz;

€) mecanismos internos de seguranga para garantia da integridade de dados e processos
criticos; e

f) mecanismos para copias de seguranca (backup).
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6.5.1 Classificag¢ao da seguranga computacional

Nao se aplica.

6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de desenvolvimento de sistema

A AC Raiz utiliza um software projetado e desenvolvido por meio de uma metodologia formal
rigorosa, especifica para ambientes de seguranca critica.

6.6.2 Controles de gerenciamento de seguranga

Uma metodologia formal de gerenciamento de configuragdo ¢ usada para instalagdo e continua
manutengdo do sistema de certificacdo da AC Raiz. Novas versoes desse software somente sao
instaladas ap6s comunicacao do fabricante e testes em ambiente de homologacao da AC Raiz.

6.6.3 Controles de seguranca de ciclo de vida

Nao se aplica.

6.7 Controles de Seguranca de Rede

O computador servidor da AC Raiz que hospeda o sistema de certificagdo opera oft-line,
fisicamente desconectado de qualquer rede.

6.8 Carimbo de Tempo

Nao se aplica.

7 PERFIS DE CERTIFICADO, LCR E OCSP

7.1 Perfil de Certificado

O formato de todos os certificados emitidos pela AC Raiz estd em conformidade com o padrdo
ITU-T X.509 ou ISO/IEC 9594. O certificado da AC Raiz ¢ o unico certificado auto-assinado da
ICP-Brasil, com validade maxima de 20 (vinte) anos quando da utilizacdo de criptografia de Curvas
Elipticas, ou 13 (treze) anos para os demais casos, podendo este prazo ser revisto de acordo com as
definigdes estabelecidas pelo CG da ICP-Brasil.

O certificado da AC de nivel subsequente ao da AC Raiz ¢ assinado pela AC Raiz e possui validade
limitada a validade do certificado da AC Raiz, podendo este prazo ser revisto de acordo com as
definigdes estabelecidas pelo CG da ICP-Brasil.
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7.1.1 Numero de versao

O certificado da AC Raiz implementa a versao 3 de certificado do padrao ITU-T X.509.

O certificado da AC de nivel imediatamente subsequente ao da AC Raiz implementa a versdo 3 de

certificado do padrao ITU-T X.509.

7.1.2 Extensoes de certificado

7.1.2.1. O certificado da AC Raiz implementa as seguintes extensdes previstas na versdo 3 do

padrao ITU-T X.509:

a) basicConstraints: contém o campo cA=True. O campo pathLenConstraint ndo ¢ utilizado.

b) keyUsage: contém apenas os bits keyCertSign(5) e cRLSign(6) ligados. Os demais bits

estao desligados.

c¢) cRLDistributionPoints: contém o endereco na Web onde se obtém a LCR correspondente

ao certificado:

1) para certificados da cadeia inicial: http://acraiz.icpbrasil.gov.br/LCRacraiz.crl;
11) para certificados da cadeia V1: http://acraiz.icpbrasil.gov.br/LCRacraizv1.crl;
iil) para certificados da cadeia V2: http://acraiz.icpbrasil.gov.br/LCRacraizv2.crl;
1v) para certificados da cadeia V3: http://acraiz.icpbrasil.gov.br/LCRacraizv3.crl;
v) para certificados da cadeia V4: http://acraiz.icpbrasil.gov.br/LCRacraizv4.crl.
vi) para certificados da cadeia V5: http://acraiz.icpbrasil.gov.br/LCRacraizv5.crl.
vii) para certificados da cadeia V6: http://acraiz.icpbrasil.gov.br/LCRacraizv6.crl.
viii) para certificados da cadeia V7: http://acraiz.icpbrasil.gov.br/LCRacraizv7.crl.
ix) para certificados da cadeia V8: http://acraiz.icpbrasil.gov.br/LCRacraizv8.crl.
x) para certificados da cadeia V9: http://acraiz.icpbrasil.gov.br/LCRacraizv9.crl.

xi) para certificados da cadeia V10: http://acraiz.icpbrasil.gov.br/LCRacraizv10.crl.
xii) para certificados da cadeia V11: http://acraiz.icpbrasil.gov.br/LCRacraizv11.crl.

d) Certificate Policies: especifica o Object Identifier (OID) da DPC da AC Raiz e o atributo
id-qt-cps com o endereco na Web dessa DPC L(http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf).

e) SubjectKeyldentifier: contém o hash da chave publica da AC Raiz.

7.1.2.2. O certificado da AC de nivel imediatamente subsequente ao da AC Raiz pode implementar

quaisquer das extensdes previstas na versao 3 do padrao ITU-T X.509.

As seguintes extensoes sdo obrigatorias:

a) “Authority Key Ildentifier”, nao critica: o campo keyldentifier deve conter o hash, obtido

com algoritmo da familia SHA, da chave publica da AC que emite o certificado;

b) “Subject Key Identifier”, nao critica: deve conter o hash, obtido com algoritmo da familia

SHA, da chave publica da AC titular do certificado;

c) “Key Usage”, critica: somente os bits keyCertSign e cRLSign devem estar ativados;

Declaragdo de Praticas de Certificagdo da Autoridade Certificadora Raiz da ICP-Brasil DOC-ICP-01-v5.0 42/56


http://acraiz.icpbrasil.gov.br/LCRacraizv9.crl

ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET
r

d) “Certificate Policies”, nao critica:
d.1) o campo policyldentifier deve conter:

1. se a AC emite certificados para outras ACs, o OID da DPC da AC titular do
certificado; ou

i1. se a AC emite certificados para usuarios finais, os OID das PCs implementadas,
contendo o campo policyQualifiers com o atributo id-qt-cps e o endere¢o Web da DPC
da AC;

e) “Basic Constraints”, critica: deve conter o campo cA=True; ¢

) “CRL Distribution Points”, nao critica: deve conter enderego na Web onde se obtém a LCR
correspondente ao certificado, conforme item 7.1.2.1.c.

7.1.3 Identificadores de algoritmo

O certificado da AC Raiz ¢ assinado com o uso do algoritmo definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

O certificado de AC de nivel subsequente ao da AC Raiz ¢ assinado com o uso de algoritmo
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

7.1.4 Formatos de nome

Os nomes do titular e do emissor do certificado da AC Raiz, constantes do campo “Distinguished
Name” (DN), sdao os mesmos e seguem o padrdo ITU-T X.501/ISO/IEC 9594-2, como abaixo
descrito:

a) para certificado da cadeia inicial:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao - ITI
CN = Autoridade Certificadora Raiz Brasileira
b) para certificado da cadeia V1:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagao - ITI
CN = Autoridade Certificadora Raiz Brasileira v1
c) para certificado da cadeia V2
C=BR
O = ICP-Brasil
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OU = Instituto Nacional de Tecnologia da Informagao — ITI
CN = Autoridade Certificadora Raiz Brasileira v2
d) para certificado da cadeia V3:
C=BR
O =ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao — ITI
CN = Autoridade Certificadora Raiz Brasileira v3
e) para certificado da cadeia V4:
C=BR
O =ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagao — ITI
CN = Autoridade Certificadora Raiz Brasileira v4
f) para certificado da cadeia V5:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao — ITI
CN = Autoridade Certificadora Raiz Brasileira v5
g) para certificado da cadeia Vé6:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao — ITI
CN = Autoridade Certificadora Raiz Brasileira V6
h) para certificado da cadeia V7:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao — ITI
CN = Autoridade Certificadora Raiz Brasileira V7
1) para certificado da cadeia V8:
C=BR
O = ICP-Brasil

OU = Instituto Nacional de Tecnologia da Informacao — ITI
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CN = Autoridade Certificadora Raiz Brasileira V8
Jj) para certificado da cadeia V9:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagao — ITI
CN = Autoridade Certificadora Raiz Brasileira V9
k) para certificado da cadeia V10:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagao — ITI
CN = Autoridade Certificadora Raiz Brasileira V10
1) para certificado da cadeia V11:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagao — ITI
CN = Autoridade Certificadora Raiz Brasileira V11

Os nomes do titular e do emissor do certificado de AC de nivel imediatamente subsequente ao da
AC Raiz, constantes do campo “Distinguished Name” (DN), seguem o padrao ITU-T
X.501/ISO/IEC 9594-2, da seguinte forma:

DN do titular:
C=BR
O = ICP-Brasil
OU = <CN da cadeia>
CN = <nome da AC subordinada>
DN do emissor:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacao - ITI
CN = <CN da cadeia>

7.1.5 Restri¢des de nome

Nao sao admitidos caracteres especiais ou de acentuagdo nos campos do DN.

O nome da AC titular do certificado deve ser submetido a aprovacdo no processo de
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credenciamento.

7.1.6 OID (Object Identifier) da DPC
O OID desta DPC ¢ 2.16.76.1.1.0

7.1.7 Uso da extensdo “Policy Constraints”

Nao se aplica para AC Raiz. Se a AC emite certificados para usuarios finais a extensao “Policy
Constraints” podera ser utilizada na forma definida pela RFC 5280.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Os certificados emitidos pela AC Raiz implementa qualificadores de politicas na extensao
“Certificate Policies”, conforme descrito no item 7.1.2 desta DPC.

7.1.9 Semantica de processamento para as extensdes criticas de PC

Nao se aplica.

7.2 Perfil de LCR

Todos os certificados das ACs de nivel imediatamente subsequente ao da AC Raiz devem ter a
validade verificada na LCR da AC Raiz antes de serem utilizados. Também deve ser verificada a
autenticidade da LCR da AC Raiz por meio da verificagdo da assinatura da AC Raiz e do periodo de
validade da LCR.

7.2.1 Namero(s) de versao

A AC Raiz implementa a sua LCR conforme a versao 2 do padrao ITU X.509.

7.2.2 ExtensOes de LCR e de suas entradas

A LCR emitida pela AC Raiz implementa as seguintes extensdes previstas na RFC 5280:

a) AuthorityKeyldentifier: cont¢tm o mesmo valor do campo “Subject Key Identifier” do
certificado da AC Raiz;

b) cRLNumber: contém um ntimero sequencial para cada LCR emitida.

7.3 Perfil de OCSP

Nao se aplica

7.3.1 Numero(s) de versao

Nao se aplica
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7.3.2 Extensoes de OCSP

Nao se aplica

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

As fiscalizacdes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades das entidades integrantes da ICP-Brasil estio em
conformidade com suas respectivas DPC, PCs, DPCT, PCTs, DPPSC, PS e demais normas e
procedimentos estabelecidos pela ICP-Brasil.

8.1 Frequéncia e circunstincias das avaliagoes

As entidades integrantes da ICP-Brasil sofrem auditoria prévia, para fins de credenciamento, e
auditorias anuais, para fins de manutenc¢ao de credenciamento.

8.2 Identificacao/Qualificacdo do avaliador

As fiscalizagdes das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5].

8.3 Relacio do avaliador com a entidade avaliada

Com excec¢ao da auditoria da propria AC Raiz, que ¢ de responsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro préprio ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [9].

8.4 Topicos cobertos pela avaliaciao

Documentos Principais da ICP-Brasil (DOC-ICP-NN) e seus documentos suplementares (DOC-
ICP-NN.nn), bem como as regulamentagdes aplicaveis para Auditoria WebTrust.

8.5 Acodes tomadas como resultado de uma deficiéncia

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [9] e CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

8.6 Comunicacio dos resultados

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [9] e CRITERIOS E PROCEDIMENTOS PARA
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FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

9.1 Tarifas

9.1.1 Tarifas de emissao e renovacao de certificados

As tarifas de emissdo e de renovacdo de certificado pela AC Raiz estdo definidas no documento
DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA
ICP-BRASIL [4].

9.1.2 Tarifas de acesso ao certificado

Nao se aplica.

9.1.3 Tarifas de revogacao ou de acesso a informacao de status

Nao ha tarifa de revogagao ou de acesso a informacao de status de certificado gerenciada pela AC
Raiz.

9.1.4 Tarifas para outros servigos

Tarifas para outros servigos da AC Raiz estdo definidas no documento DIRETRIZES DA
POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [4].

9.1.5 Politica de reembolso

Nao se aplica.

9.2 Responsabilidade Financeira

A responsabilidade da AC Raiz sera verificada conforme previsto na legislagao brasileira.

9.2.1 Cobertura do seguro

Nao se aplica.

9.2.2 Outros ativos

Nao se aplica.

9.2.3 Cobertura de seguros ou garantia para entidades finais

Nao se aplica.
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9.3 Confidencialidade da informacio do negocio

9.3.1 Escopo de informagdes confidenciais

Como principio geral, todo documento, informac¢do ou registro que contenha dados pessoais
fornecido a AC Raiz sera confidencial, salvo previsdo normativa em sentido contrario, ou quando
expressamente autorizado pelo respectivo titular, na forma da legisla¢do aplicavel.

9.3.2 Informacdes fora do escopo de informagdes confidenciais

Certificados, LCR e informagdes corporativas ou pessoais que necessariamente fagam parte deles
ou de diretdrios publicos s3o consideradas informagdes nao confidenciais.

Os seguintes documentos da AC Raiz, das ACs de nivel imediatamente subsequente ao seu, das
ACTs e PSCs também sdo considerados documentos nao confidenciais:

a) qualquer PC aplicavel;

b) qualquer DPC;

¢) qualquer PCT aplicavel;

d) qualquer DPCT;

e) qualquer DPPSC;

f) versdes publicas de Politica de Seguranga — PS; e
g) a conclusao dos relatorios da auditoria.

A AC Raiz também podera divulgar, de forma consolidada ou segmentada por tipo de certificado, a
quantidade de certificados ou carimbos de tempo emitidos no ambito da ICP-Brasil.

9.3.3 Responsabilidade em proteger a informagdo confidencial

Os participantes que receberem ou tiverem acesso a informagdes confidenciais devem possuir
mecanismos para assegurar a protecdo e a confidencialidade, evitando o seu uso ou divulgacdo a
terceiros, sob pena de responsabilizacao, na forma da lei.

9.4 Privacidade da informacio pessoal

9.4.1 Plano de privacidade

A AC Raiz assegurard a prote¢ao de dados pessoais conforme sua Politica de Privacidade.

9.4.2 Tratamento de informagao como privadas

Como principio geral, todo documento, informagdo ou registro que contenha dados pessoais
fornecido a AC Raiz sera considerado confidencial, salvo previsdo normativa em sentido contrario,
ou quando expressamente autorizado pelo respectivo titular, na forma da legislagdo aplicavel.
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9.4.3 Informacgdes nao consideradas privadas

Informagdes sobre revogacao de certificados de AC de nivel imediatamente subsequente ao da AC
Raiz sdo fornecidas na LCR da AC Raiz.

9.4.4 Responsabilidade para proteger a informacao privadas

A AC Raiz ¢ responsavel pela divulgagdo indevida de informagdes confidenciais, nos termos da
legislacao aplicavel.

9.4.5 Aviso e consentimento para usar informagoes privadas

As informagdes privadas obtidas pela AC Raiz poderdo ser utilizadas ou divulgadas a terceiros
mediante expressa autorizacao do respectivo titular, conforme legislacao aplicavel.

O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos seus proprios
dados e identificacdes, e poderdo autorizar a divulgacao de seus registros a outras pessoas.

Autorizacoes formais podem ser apresentadas de duas formas:

a) por meio eletronico, contendo assinatura valida garantida por certificado reconhecido pela
ICP-Brasil; ou

b) por meio de pedido escrito com firma reconhecida.

9.4.6 Divulgacao em processo judicial ou administrativo

Como diretriz geral, nenhum documento, informagdo ou registro sob a guarda da AC Raiz sera
fornecido a qualquer pessoa, salvo o titular ou o seu representante legal, devidamente constituido
por instrumento publico ou particular, com poderes especificos, vedado substabelecimento.

As informagdes privadas ou confidenciais sob a guarda da AC Raiz poderdo ser utilizadas para a
instrucdo de processo administrativo ou judicial, ou por ordem judicial ou da autoridade
administrativa competente, observada a legislagao aplicavel quanto ao sigilo e prote¢do dos dados
perante terceiros.

9.4.7 Outras circunstancias de divulgacdo de informagao

Nao se aplica.

9.5 Direitos de Propriedade Intelectual

De acordo com a legislagao vigente.

9.6 Declaracoes e Garantias

9.6.1 Declaracoes e Garantias da AC Raiz

A AC Raiz declara e garante o quanto segue:
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Autorizagdo para certificado

A AC Raiz e AC subsequentes implementam procedimentos para verificar a autorizagdo da emissao
de um certificado ICP-Brasil, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs
subsequentes nos documentos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3] ¢ REQUISITOS MINIMOS PARA AS DECLARACOES
DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL [2]. A AC Raiz, no ambito da autorizagdo de emissdo de um certificado, analisa, audita e
fiscaliza os processos das ACs subsequentes na forma de suas DPCs, PCs e normas
complementares.

Precisao da informacao

A AC Raiz e AC subsequentes implementam procedimentos para verificar a precisao da informacgao
contida nos certificados, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs subsequentes nos
documentos REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-
BRASIL [3] ¢ REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [2]. A AC Raiz,
no ambito da precisdo da informagdo contida nos certificados que emite, analisa, audita e fiscaliza
os processos das ACs subsequentes na forma de suas DPCs, PCs e normas complementares.

Identifica¢do do requerente

A AC Raiz e AC subsequentes implementam procedimentos para verificar identificacdo dos
requerentes contida nos certificados, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs
subsequentes nos documentos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3] ¢ REQUISITOS MINIMOS PARA AS DECLARACOES
DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL [2]. A AC Raiz, no ambito da identificagdo do requerente contida nos certificados que
emite, analisa, audita e fiscaliza os processos das ACs subsequentes na forma de suas DPCs, PCs e
normas complementares.

Consentimento dos titulares

A AC Raiz e AC subsequentes implementam termos de consentimento ou titularidade, contidas,
para AC Raiz, nos itens 3 e 4 desta DPC e ACs subsequentes em nos documentos REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [3] e REQUISITOS
MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [2].

Servico

A AC Raiz mantém 24x7 acesso ao seu repositorio com a informagao dos certificados proprios, das
ACs subsequentes ¢ LCRs.
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Revogacgdo

A AC Raiz ira revogar certificados da ICP-Brasil por qualquer razdo especificada nas normas da
ICP-Brasil e nos documentos Baseline Requirements, EV Guidelines e/ou EV Code Signing
Guidelines

Existéncia Legal

Esta DPC esta em conformidade legal com a MP n® 2.200-2, de 24 de agosto de 2001, e legislagdo
aplicavel.

9.6.2 Declaracoes e Garantias da AR

Nao se aplica.

9.6.3 Declaragdes e garantias do titular

Toda informacao necessaria para a identificagdo da AC titular de certificado deve ser fornecida de
forma completa e precisa. Ao aceitar o certificado emitido pela AC Raiz, a AC titular € responsavel
por todas as informagdes por ela fornecidas, contidas nesse certificado.

A AC titular deve informar a AC Raiz qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do seu certificado.

9.6.4 Declaragdes e garantias das terceiras partes

As terceiras partes devem:
a) recusar a utilizacdo do certificado para fins diversos dos previstos nesta DPC; e
b) verificar, a qualquer tempo, a validade do certificado.

O certificado da AC Raiz ou um certificado de AC de nivel imediatamente subsequente ao da AC
Raiz ¢ considerado valido quando:

a) tiver sido emitido pela AC Raiz;

b) ndo constar da tltima LCR da AC Raiz;

¢) ndo estiver expirado; e

d) puder ser verificado com o uso do certificado valido da AC Raiz.

A utilizagdo ou aceitagdo de certificados sem a observancia das providéncias descritas ¢ de conta e
risco da terceira parte que usar ou aceitar a utilizacao do respectivo certificado.

9.6.5 Representacdes e garantias de outros participantes

Nao se aplica.
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9.7 Isencdo de garantias

Nao se aplica.

9.8 Limitacoes de responsabilidades

A AC Raiz ndo responde pelos danos que ndo lhe sejam imputdveis ou a que nao tenha dado causa,
na forma da legislagdo vigente.

9.9 Indenizacoes

A AC Raiz responde pelos danos que der causa, e lhe sejam imputaveis, na forma da legislacao
vigente, assegurado o direito de regresso contra o agente ou entidade responsavel.

9.10 Prazo e Rescisao

Esta DPC entra em vigor a partir da publicacdo da Resolugdo do Comité Gestor que a aprovar e
permanecera valida e eficaz até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.1 Término

Esta DPC vigorara por prazo indeterminado, permanecendo vélida e eficaz até que venha a ser
revogada ou substituida, expressa ou tacitamente.

9.10.2 Efeito da rescisdo e sobrevivéncia

Os atos praticados na vigéncia desta DPC sdo validos e eficazes para todos os fins de direito,
produzindo efeitos mesmo apos a sua revogagao, extingdo ou substituicao.

No caso de descredenciamento de AC subsequente a AC Raiz, os seguintes procedimentos devem
ser adotados:

a) a AC Raiz divulgara o fato no Diario Oficial da Unido e em sua pagina web (repositorio);

b) as ACs subsequentes, ARs e PSSs operacionalmente vinculados deverdo cessar, em
relacdo as PCs objeto do descredenciamento, suas atividades de emissdo de certificados no ambito
da ICP-Brasil imediatamente ap6s a comunicacdo de que trata a alinea anterior;

¢) em caso de descredenciamento total de uma AC:

i. as chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por
outra AC, apds aprovagao da AC Raiz;

ii. quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas
atividades;

iii. a AC que encerra as suas atividades transferira, se for o caso, a documentagao
dos certificados digitais emitidos a AC que tenha assumido a guarda das respectivas
chaves publicas; e

1v. caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
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referentes aos certificados digitais e as respectivas chaves publicas serdo repassados
a AC Raiz.

No caso da AC Raiz, o Comité Gestor da ICP-Brasil definira os procedimentos de extingao.

9.11 Avisos individuais e comunica¢des com os participantes

As notificagdes, intimacdes, solicitagdes ou qualquer outra comunicacdo necessaria sujeita as
praticas descritas nesta DPC serdo feitas, preferencialmente, por e-mail assinado digitalmente, ou,
na sua impossibilidade, por oficio da autoridade competente ou publicacdo no Diario Oficial da
Uniao.

9.12 Alteracoes

9.12.1 Procedimento para emendas

Qualquer alteracao nesta DPC deverad ser submetida pela AC Raiz a aprovacdo do CG da ICP-
Brasil.

9.12.2 Mecanismo de notificagdo e periodos

Mudanga nesta DPC seré publicado no DOU e no site do ITI.

9.12.3 Circunstancias na qual o OID deve ser alterado.

Nao se aplica.

9.13 Solucao de conflitos

Os litigios decorrentes desta DPC serao solucionados de acordo com a legislagdo vigente.

9.14 Lei aplicavel

Esta DPC ¢ regida pela legislacdo da Republica Federativa do Brasil, notadamente a Medida
Proviséria n® 2.200-2, de 24.08.2001, e a legislagdo que a substituir ou alterar, bem como pelas
demais leis e normas em vigor no Brasil.

9.15 Conformidade com a Lei aplicavel

A AC Raiz esta sujeita a legislagdao que lhe € aplicavel, comprometendo-se a cumprir € a observar
as obrigacgdes e direitos previstos em lei.

9.16 Disposicoes Diversas

9.16.1 Acordo completo

Esta DPC representa as obrigacdes e deveres aplicaveis a AC Raiz.
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Havendo conflito entre esta DPC e outras resolugdes do CG da ICP-Brasil, prevalecera sempre a
ultima editada.

9.16.2 Cessao

Os direitos e obrigagdes previstos nesta DPC sdao de ordem publica e indisponiveis, ndo podendo
ser cedidos ou transferidos a terceiros.

9.16.3 Independéncia de disposicdes

A invalidade, nulidade ou ineficacia de qualquer das disposi¢des desta DPC nao prejudicard as
demais disposigdes, as quais permanecerdo plenamente validas e eficazes. Neste caso a disposi¢cdo
invalida, nula ou ineficaz sera considerada como ndo escrita, de forma que esta DPC sera
interpretada como se ndo contivesse tal disposi¢do, ¢ na medida do possivel, mantendo a intencao
original das disposi¢cdes remanescentes.

9.16.4 Execugao (honorarios dos advogados e rentincia de direitos)

De acordo com a legislagao vigente.

9.17 Outras provisoes

Nao se aplica.

10 DOCUMENTOS REFERENCIADOS

10.1 Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Codigo
[1] |POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
[2] |REQUISITOS MINIMOS PARA AS DECLARACOES DOC-ICP-05

DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES  CERTIFICADORAS DA ICP-

BRASIL
[3] |REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL
[4] |DIRETRIZES DA POLITICA TARIFARIA DA DOC-ICP-06
AUTORIDADE CERTIFICADORA RAIZ DA ICP-
BRASIL
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[5] |CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-09
FISCALIZACAO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

[6] |CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[9] |CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-08

REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

10.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdo mais atualizada desses documentos ¢ as Instrugdes Normativas que os aprovaram.

Ref. Nome do documento Codigo

PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL

DOC-ICP-01.01

[10]

10.3 Os documentos abaixo sao aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br .

Ref. Nome do documento Codigo

[71 |FORMULARIO DE REVALIDACAO DOS DADOS ADE-ICP.0O1.A
CADASTRAIS E SOLICITACAO DE NOVO
CERTIFICADO

[8] |FORMULARIO DE SOLICITACAO DE ADE-ICP.01.B
REVOGACAO DE CERTIFICADO DE AC
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CONTROLE DE ALTERACOES

Resolucido que aprovou
a alteracao

Resolucao n° 151,
de 30.05.2019
(Versiao 6.0)

Resolucio n° 144,

Resolucio n° 148 e

Resoluc¢ao n° 149,
de 07.11.2018
(Versao 5.4)

Resolucio n® 133 e
Resolucao n° 134, de
07.12.2017
(Versao 5.3)

Resolucio n° 132,
de 10.11.2017
(Versao 5.2)

Resoluc¢ao n° 130,
de 19.09.2017
(Versao 5.1)

Resolucio n° 125,
de 13.09.2017
(Versao 5.0)

Resolucao n°® 114,
de 30.09.2015
(Versao 4.9)

Resolucao 108,
de 25.08.2015
(Versio 4.8
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Item alterado

1,2,3¢4

2.233.3e3.2.3.1;
Anexo I1-3.2; ¢
Anexo [-3.2

32.22,42.23,
4423

3.23,3.24,53

1,2.1,2.1.6,2.2.7,
3.6,4.5A,4.6,5.1,
5.2, 5.3 ¢ Anexo VI

3.2.1.1,3.2.1.2,
3.2.14,3.2.15,
32.1.6e3.2.2.1

3.1.a,3.1.de 3.2.24

1,2.1,2.14.1,
2.14.2,22.1.6,2.2.6,
3.5,45,46,52,53
€ anexo V.

22.1.8¢2.2.19

Descricao da alteracio

Simplificacdo dos processos da ICP-Brasil.

Alteracao dos critérios para credenciamento.

Estabelece novos requisitos para abertura de
postos provisérios e atualiza e-mail para
credenciamento simplificado.

Critério para qualificagdo  econdmico-
financeira de entidades sem fins lucrativos.

Atualiza  parametros para  habilitagdo
econdmico-financeira e politica tariféria.

Modifica os procedimentos de extingdo de

Instalagao Técnica de AR e
descredenciamento de AR e PSS.
Modifica  critérios para  abertura e

encerramento de Posto Provisorio.
Institui o Prestador de Servigco de Confianca.
Atualiza¢do dos procedimentos para abertura

de nova instalacao técnica.

Incluir o PSBio nas previsdes de manutengao
de credenciamento.

Unifica a defini¢do de prazo para envio do
relatorio de auditoria.

Ajuste na numeragao do item 3.2.2.4.

Cria o processo de credenciamento do
PSBIO.

Desconsideracao da personalidade juridica.
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Resoluciao que aprovou Item alterado Descriciao da alteraciao

a alteracao

Resolucao 102,

Item 3.2, alineas “d”

Insere qualificacdo economico-financeira para

de 29.04.2014 e “e”; insere item PSS de ACT e regulamenta processo
(Ver.sﬁ(; 4.7) 3.2.1.4 e renumera os simplificado para funcionamento de Inst.
) subsequentes. Técnica de AR ja credenciada.
Resolucio 88, Inclui indicio ou fraude comprovada no rol de
de 25.05.2012 Item 3.1, alinea “a”  fatos que devem obrigatoriamente ser
(Versao 4.6) comunicados a AC Raiz da ICP-Brasil.
Resolugdo 86, Ttem 3 dos Anexos I, COTIES OMmissio de exigéncia de certdo para
de 6.12.2011 I, Il e IV; qualificagao eco : :
~ Retira exigéncia de minuta de Termo de
(Versao 4.5) Item 4 do Anexo II . .
titularidade.
~ Altera o item 3 dos anexos referenciados,
Resoluciao 83, : . ..
de 13.08.2010 Item 3 dos Anexos I, 1nclu1ndp novos .requlsltos para o
~ I, I e IV credenciamento de entidades da ICP-Brasil e
(Versao 4.4) . :
os respectivos valores de garantia
Resolucio 74,
de 24.11.2009 Itc?m 4 Anexo II, Inclusdao de minuta de termo de titularidade
~ alinea c
(Versao 4.3)
Itens 2.1.2, alinea
Resolucio 70, “a”,2.2.1, 2.2.3.1.1,
de 18.11.2009 alinea “d”, 2.2.3.2.1, Alteracao dos itens relacionados
(Versao 4.2) alinea “d”, 2.2.3.3.3,
3233
Resolucao 67,
de 09.06.2009 Itens 3.2.1.3, 3.2.5.3,

(Versao 4.1)

3.2.54

Alteragao dos itens relacionados

1,2.1.3,2.1.4.1,
2.14.2,

Resolucao 52, 2.2.15,2.2.4, Inclusao de referéncias a Autoridades de

de 19.11.2008 2.2.5.1.2, Carimbo de

(Versao 4.0) 2.2.53,3.3,3.4,4.3, Tempo

4421,
4.4.2.2, Anexo IV

Resolucio 47, 2.1.2 Alterados os  documentos a  serem

de 23.11.2007
(versao 3.0)

apresentados caso a instalacdo técnica de uma
AR se localize em enderego diferente do de
sua sede administrativa
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Resoluciao que aprovou Item alterado Descriciao da alteraciao
a alteracao

Alterada a data para apresentacdo do
3.1d cronograma anual de auditoria das ACs para
15 de margo

Inclusdo dos subitens 3.2.1.1 e 3.2.1.3 e

3.2.1 - .
renumeracao dos demais

Substituicdo da exigéncia de apresentacdo de
balanco contadbil por apresentagdo de parecer
de contador com registro no CNAI

Item 3.a dos Anexos
I, II e III

Resolucio 40,
de 18.04.2006 Diversos
(Versao 2.0)

Criagdo do DOC-ICP-03, consolidando
documentos anteriores
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LISTA DE SIGLAS E ACRONIMOS

SIGLA

AC

AC Raiz
ACT

AR

CG

Code Signing
CPF

DPC

DPCT
ICP-Brasil
PC

PCT

PSBio

PS

PSC

PSS
S/MIME
SSL/TLS
TimeStamping

DESCRICAO

Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-Brasil
Autoridade Certificadora do Tempo
Autoridades de Registro

Comité Gestor

Assinatura de Codigo

Cadastro de Pessoas Fisicas

Declaragao de Praticas de Certificagao
Declaragado de Praticas de Certificacado do Tempo
Infraestrutura de Chaves Publicas Brasileira
Politicas de Certificado

Politica de Certificacdo do Tempo

Prestador de Servico Biométrico

Politica de Seguranga

Prestador de Servigo de Confianga
Prestadores de Servigo de Suporte
Secure/Multipurpose Internet Mail Extensions
Secure Socket Layer/Transport Layer Security

Carimbo do Tempo
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1 INTRODUCAO

1.1 Este documento estabelece os critérios e procedimentos a serem observados para o
credenciamento, manuten¢do do credenciamento e descredenciamento de Autoridades
Certificadoras (ACs), de Autoridades de Registro (ARs), de Autoridades de Carimbo do Tempo
(ACTs), de Prestadores de Servigo de Suporte (PSSs), de Prestadores de Servigco Biométrico
(PSBios) e de Prestadores de Servi¢o de Confianga (PSC) de Assinatura Digital e Armazenamento
de Chaves Criptograficas no ambito da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

1.2 Para o presente documento aplicam-se os seguintes conceitos:

a) Autoridade Certificadora - AC: entidade credenciada, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, expedir, distribuir, renovar, revogar e
gerenciar certificados digitais.

b) Autoridade de Carimbo do Tempo — ACT: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir Carimbos do Tempo.

c) Autoridade de Registro - AR: entidade credenciada, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel pela interface entre o usuario ¢ a Autoridade
Certificadora - AC. E sempre vinculada a uma AC e tem por objetivo o recebimento,
encaminhamento de solicitagdes de emissdo ou revogacdo de certificados digitais as AC e
identificacdo, de forma presencial, de seus solicitantes.

d) Prestadores de Servico Biométrico - PSBios: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, com capacidade técnica para realizar a identificagao
e a verificagdo biométrica do requerente de um certificado digital em um ou mais
bancos/sistemas de dados biométrico da ICP-Brasil, como estabelecido no DOC-ICP-05.03
[16].

e) Prestador de Servico de Confianca - PSC de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas: entidade credenciada, publica ou privada, subordinada a hierarquia
da ICP-Brasil, que prové servigos de armazenamento de chaves privadas para usudrios
finais, ou servicos de assinaturas e verificagdes de assinaturas digitais padrao ICP-Brasil nos
documentos e transagdes eletronicas ou ambos, nos termos do DOC-ICP-17 [17], cabendo a
AC Raiz, por meio de Instru¢do Normativa, determinar os procedimentos técnicos para
operagao desses PSC.

f) Prestador de Servigo de Suporte - PSS: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, utilizada pelos demais entes credenciados para
prestagdo de servicos relacionados as suas respectivas atividades, e se classificam em trés
categorias, conforme o tipo de servigo prestado:

a) disponibilizacdo de infraestrutura fisica e logica;

b) disponibiliza¢ao de recursos humanos especializados; ou
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c) disponibilizagdo de infraestrutura fisica e logica e de recursos humanos
especializados.

2 CREDENCIAMENTO

2.1 Critérios

Os candidatos ao credenciamento na ICP-Brasil devem atender aos seguintes critérios:
a) ser 6rgao ou entidade de direito publico ou pessoa juridica de direito privado;
b) estar quite com todas as obrigagdes tributarias e os encargos sociais instituidos por lei;

c) atender aos requisitos relativos a qualificagdo econdmico-financeira estabelecidos,
conforme a atividade a ser desenvolvida, nos anexos I, II, III, IV, Ve VI; e

d) atender as diretrizes ¢ normas técnicas da ICP-Brasil relativas a qualificagdo técnica ou
contratual, constantes dos documentos relacionados nos Anexos I, II, IV, V e VI, aplicaveis
aos servicos a serem prestados.

2.1.1 Critérios para credenciamento de AC

Os candidatos ao credenciamento como AC devem ainda:

a) apresentar, no minimo, uma entidade operacionalmente vinculada, candidata ao
credenciamento para desenvolver as atividades de AR, ou solicitar o seu proprio
credenciamento como AR;

b) apresentar a relagdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

¢) ter sede administrativa localizada no territério nacional; e

d) ter instalagdes operacionais e recursos de seguranga fisica e ldgica, inclusive sala-cofre,
compativeis com a atividade de certificacdo, localizadas no territdrio nacional, ou contratar
PSS que as possua.

2.1.2 Critérios para credenciamento de AR

Os candidatos ao credenciamento como AR devem ainda:
a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC; e

b) ter sede administrativa em territorio nacional e recursos de seguranga compativeis com a
atividade de registro, conforme disposto no DOC-ICP-03.01[18].

2.1.3 Critérios para credenciamento de ACT

Os candidatos ao credenciamento como ACT devem ainda:

a) apresentar a relacdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

b) ter sede administrativa localizada no territério nacional; e
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c) ter instalagdes operacionais e recursos de seguranca fisica e ldgica compativeis com a
atividade de emissdo de carimbos do tempo, localizadas no territorio nacional, ou contratar
PSS que as possua.

2.1.4 Critérios para credenciamento de PSS

Os candidatos ao credenciamento como PSS devem ainda:

a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, ou uma
ACT ou candidato a ACT, ou a um PSBio ou candidato a PSBio, ou um PSC ou candidato a
PSC;

b) ter sede administrativa, instalagdes operacionais e recursos de seguranga fisica e logica
compativeis com as atividades a serem desempenhadas; e

c) ter instalacdes operacionais e recursos de seguranca fisica e logica compativeis com o tipo
de servigo prestado, localizados no territério nacional.

2.1.5 Critérios para credenciamento de PSBio

Os candidatos ao credenciamento como PSBios devem ainda:

a) apresentar a relacdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

b) ter sede administrativa localizada no territorio nacional; e

c) ter instalacdes operacionais e recursos de seguranca fisica e logica compativeis com a
atividade de identificagdo biométrica, conforme disposto no DOC-ICP-05.03[16],
localizadas no territorio nacional, ou contratar PSS que as possua.

2.1.6 Critérios para credenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas

Os candidatos ao credenciamento como PSC de Assinatura Digital ¢ Armazenamento de Chaves
Criptograficas devem ainda:

a) ter sede administrativa localizada no territério nacional; e

b) ter instalagdes operacionais e recursos de seguranca fisica e logica compativeis com a
atividade de armazenamento de chaves privadas para usuarios finais ou realizar servigos
de assinatura digital e verificagdo da assinatura digital ou ambos, conforme disposto no
DOC-ICP-17 [17], localizadas em territorio nacional, ou contratar PSS que as possua.

2.2 Procedimentos

2.2.1 Diretrizes Gerais

2.2.1.1 O processo de credenciamento obedece a procedimentos especificos, relacionados com a
natureza da atividade a ser desenvolvida no &mbito da ICP-Brasil.
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2.2.1.2 O pedido inicial de credenciamento devera ser encaminhado a AC Raiz por intermédio da
cadeia de certificagdo a qual a candidata ao credenciamento se encontrar operacionalmente
vinculada, iniciando-se a tramitacao pela AC, ou candidato a AC de nivel imediatamente superior a
interessada e, a partir dai, respeitando-se a hierarquia da cadeia, até chegar a AC Raiz. As demais
comunicagdes e requerimentos a AC Raiz, inclusive a complementagdo da documentacao
inicialmente encaminhada, poderdo ser encaminhados diretamente & AC Raiz pela interessada.

2.2.1.3 As ACs serao responsaveis por comunicar as decisdes do CG da ICP-Brasil ou da AC Raiz
as entidades que lhes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.

2.2.1.4 As ACTs e PSCs se comunicario diretamente com a AC Raiz.

2.2.1.5 O deferimento do pedido de credenciamento serd publicado no Diario Oficial da Unido e
importard a autorizac¢do para funcionamento no ambito da ICP-Brasil.

2.2.1.6 Em cada etapa da tramitagdo, a entidade que receber a solicitacdo de credenciamento de AC,
AR, ACT ou PSBiotem prazo de até 30 (trinta) dias corridos para analisd-la e encaminha-la a
entidade de nivel imediatamente superior, caso a solicitagdo seja acatada ou, se recusada, devolvé-la
ao postulante com fundamentacao da recusa.

2.2.1.7 Havendo recusa ou findo o prazo estabelecido no item 2.2.1.6, cabera recurso do postulante
a AC Raiz.

2.2.1.8 Em caso de infra¢do a lei ou abuso de direito, o ITI poderd, a qualquer tempo, mediante
despacho fundamentado e assegurada a ampla defesa, desconsiderar a personalidade juridica da
interessada e obstar o seu credenciamento ou determinar o descredenciamento na ICP-Brasil.

2.2.1.9 Entende-se por desconsideracao da personalidade juridica a autorizagdo, dada ao ITI, para
impedir que pessoas juridicas ou fisicas que sejam sécias, administradoras ou representantes da
empresa credenciada ou que solicita o credenciamento, retornem a ICP-Brasil em razdao de
descredenciamento decorrente de penalizacdo anteriormente imposta.

2.2.2 Procedimentos para credenciamento de AC

2.2.2.1 Solicitacao

2.2.2.1.1 As solicitagdes dos candidatos ao credenciamento como AC na ICP-Brasil serdo
encaminhadas & AC Raiz mediante a apresentacdo dos documentos a seguir relacionados:

a) formulario SOLICITACAO DE CREDENCIAMENTO DE AC [1] devidamente
preenchido e assinado pelo representante legal do candidato a AC;

b) documentos relacionados no Anexo I;

¢) formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2] devidamente
preenchido e assinado pelos representantes legais dos candidatos a AC e AR;

d) documentos relacionados no Anexo II, exceto na hipotese de o candidato a AR ser o
proprio candidato a AC;

e) comprovante do pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA
TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5], no caso
de a credenciada ser AC de nivel imediatamente subsequente a AC Raiz; e
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f) se for solicitado o credenciamento de PSS:

i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a AC e a PSS;

i1i. documentos relacionados no Anexo III; e

iii. documento indicando as atividades especificas para as quais postula o
credenciamento como PSS, selecionando uma dentre as seguintes opgoes:

1. disponibilizagdo de infraestrutura fisica e logica;
2. disponibilizacao de recursos humanos especializados; ou

3. disponibilizagao de infraestrutura fisica e logica de recursos humanos
especializados.

2.2.2.1.2 a solicitacdo de credenciamento deve estar separada por propoésito de uso de chave, quais
sejam:
1. autenticacao de servidor (SSL/TLS);

ii. assinatura de documentos e prote¢ao de e-mail (S/MIME);
1ii. assinatura de cédigo (Code Signing); e

1v. assinatura de carimbo do tempo (TimeStamping).

2.2.2.1.3 Os o6rgaos e entidades da Administragdo Direta da Unido, dos Estados, do Distrito Federal
e dos Municipios, bem como suas autarquias e fundagdes publicas, estdo dispensados do pagamento
da tarifa prevista no item 2.2.2.1.1.

2.2.2.1.4 A solicitacdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz.

2.2.2.1.5 Caso a solicitagdo de credenciamento nao contenha todos os documentos relacionados nos
anexos I, IT ou III, quando for o caso, a AC Raiz determinara a intimagao da candidata para que, sob
pena de arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a
contar do recebimento de oficio enviado pela AC Raiz com comprovagdo de recebimento pelo
destinatario.

2.2.2.2 Auditoria Pré-operacional

2.2.2.2.1 Ao protocolar a solicitagdo de credenciamento, o candidato a AC devera estar em
conformidade com todos os requisitos exigidos pelas resolucdes do CG da ICP-Brasil relacionados
a atividade de autoridade certificadora e pronto para ser auditado, conforme os critérios e
procedimentos para a realiza¢do de auditoria nas entidades da ICP-Brasil dispostos no DOC-ICP-08

[8].

2.2.2.2.2 Durante as diligéncias de auditoria a AC Raiz poderd exigir documentacao adicional
contendo especificacdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.2.2.3 Caso o relatério de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimara a candidata para que os cumpra no
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prazo que fixar, a contar do recebimento de oficio enviado pela AC Raiz com comprovagdo de
recebimento pelo destinatario.

2.2.2.2.4 Apo6s a comunicacdo da candidata de que atendeu os critérios de credenciamento
apontados como ndo cumpridos no relatério de auditoria, a AC Raiz intimara a candidata, por meio
de oficio enviado com comprovacgao de recebimento pelo destinatario, determinando a realizagdo de
auditoria complementar, de modo a verificar as medidas adotadas.

2.2.2.2.5 Apresentado o relatorio final de auditoria, a autoridade competente decidird, no prazo de
30 (trinta) dias, acerca do pedido de credenciamento formulado pela solicitante.

2.2.2.2.6 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei 9.784, de 29 de
janeiro de 1999.

2.2.2.3 Ato de credenciamento

2.2.2.3.1 O credenciamento limita-se as PCs indicadas no formulario referido na alinea “a” do item
2.2.2.1.1 e podera ndo contemplar todas as PCs solicitadas.

2.2.2.3.2 O deferimento total ou parcial, ou o indeferimento do credenciamento, sera fundamentado
e comunicado ao candidato a AC. E considerado deferimento parcial aquele que ndo contemplar
todas as PCs propostas pelo candidato a AC.

2.2.2.3.3 Apos a notificagao do deferimento, o requisitante devera:

a) apresentar a Diretoria de Auditoria, Fiscalizagdo e Normalizacdo do ITI, no prazo
maximo de 10 (dez) dias apds a notificagdo do deferimento , apolice de contrato de seguro
de cobertura de responsabilidade civil decorrente das atividades de certificacdo digital e de
registro, com cobertura suficiente e compativel com o risco dessas atividades, valido por, no
minimo, 1 (um) ano;

b) emitir o certificado da AC credenciada e de sua LCR, os quais devem ser apresentados a
Diretoria de Auditoria, Fiscalizacdo e Normalizagao do ITI, no prazo maximo de 10 (dez)
dias apds a notificagdo do deferimento, para analise de conformidade e posterior publicagdo
no site do ITIL.

2.2.2.3.4 Os o6rgaos e entidades da Administracao Direta da Unido, dos Estados, dos Municipios e
do Distrito Federal, bem como suas autarquias e fundag¢des publicas estdo dispensados da
apresentacao da apdlice prevista no item anterior.

2.2.2.3.5 Uma vez comprovado o atendimento das providéncias descritas no item 2.2.2.3.3, o ato de
credenciamento serd publicado no Diario Oficial da Unido, momento em que o credenciamento
restard consumado.

2.2.2.3.6 Os prazos a que se referem o item 2.2.2.3.3 poderdo ser prorrogados, a critério da

autoridade competente para o credenciamento, mediante pedido do candidato a AC, o qual devera
expor as razoes e justificativas para o nado cumprimento dos prazos assinalados.
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2.2.2.3.7 Decorrido os prazos descritos no item 2.2.2.3.3, sem que tenha havido a prorrogacdo na
forma do item anterior, ou findo este, o processo serd arquivado, ¢ o eventual pedido de
credenciamento da mesma entidade devera ser tratado como um novo pedido de credenciamento.

2.2.3 Procedimentos para credenciamento de AR:

2.2.3.1 Solicitacao

2.2.3.1.1 As solicitagdes dos candidatos ao credenciamento como AR na ICP-Brasil serdo
encaminhadas a AC ou candidato a AC a que o candidato a AR esteja operacionalmente vinculado,
por intermédio de formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2]. A AC ou
candidato a AC que receber a solicitacio deverd encaminhar para a AC Raiz os seguintes
documentos:

a) o formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2], devidamente
preenchido e assinado pelos representantes legais do candidato a AR e da AC ou do
candidato a AC a que esteja operacionalmente vinculado;

b) documentos relacionados no Anexo II, exceto na hipotese de o candidato a AR ser a
propria AC;

c) relatorio final de auditoria pré-operacional da AR, realizada observando o disposto no
item sobre fiscalizagdo e auditoria de conformidade do documento REQUISITOS
MINIMOS PARA AS DECLARAGCOES DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10]; ou declaragdo de que o
referido relatério sera encaminhado pela cadeia de AC para o endereco eletronico
auditoria@iti.gov.br, assinada digitalmente pelos responsaveis legais da AC.

2.2.3.1.2 A solicitacdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz.

2.2.3.1.3 Caso a solicitagdo de credenciamento nao contenha todos os documentos relacionados no
anexo II, quando for o caso, a AC Raiz determinara a intimacgao da candidata para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovacao de recebimento pelo destinatario.

2.2.3.2 Auditoria

2.2.3.2.1 A Diretoria de Auditoria, Fiscalizagdo e¢ Normalizagdo examinara a documentag¢ao
apresentada e poderd, caso julgue necessario, no prazo maximo de 30 (trinta) dias:

a) solicitar vista do material utilizado na auditoria (documentos, registros historicos e demais
elementos materiais que deram subsidios a elaboragdo do relatorio);

b) exigir documentacao adicional contendo especificagcdes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata;

c) realizar auditoria pré-operacional por seu quadro proprio, elaborando relatdrio que
prevalecera sobre o apresentado pela candidata; ou

d) indeferir o pedido, caso ndo seja apresentado o relatdrio final de auditoria na forma
descrita no item 2.2.3.1.1.
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2.2.3.2.2 Com base no(s) relatorio(s) finais de auditoria, a AC Raiz manifestar-se-4 sobre o
deferimento ou indeferimento da solicitagdo de credenciamento. Relatorio final é aquele emitido
quando a auditoria ndo detectar ndo-conformidades ou quando as ndo-conformidades apontadas em
relatorio preliminar j& estiverem regularizadas e certificadas pela empresa que realizou o trabalho
de auditoria.

2.2.3.2.3 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n® 9.784, de 29
de janeiro de 1999.

2.2.3.3 Ato de credenciamento

2.2.3.3.1 O credenciamento do candidato a AR estd condicionado ao credenciamento da AC a que
estd operacionalmente vinculado.

2.2.3.3.2 O deferimento ou o indeferimento do credenciamento serd publicado no Didrio Oficial da
Unido.

2.2.3.3.3 Caso a AR j4 esteja credenciada na ICP-Brasil e deseje se vincular a qualquer outra AC
também credenciada, devera encaminhar correspondéncia ao Protocolo Geral da AC Raiz, assinada
digitalmente pelos responséaveis legais da AC imediatamente subsequente 8 AC Raiz em cuja cadeia
pretenda se vincular, informando o que se segue:

- aidentificagdo das Autoridades Certificadoras a qual deseja se vincular;
- adataem que a AR iniciard as operagdes junto a AC a qual deseja se vincular; e

- qual o instrumento legal, a exemplo de contrato ou convénio, utilizado para descrever as
responsabilidades desse vinculo entre as entidades envolvidas.

2.2.3.3.4 A vinculacao da AR a nova cadeia serd publicada na pagina eletronica da AC Raiz.

2.2.4 Procedimentos para credenciamento de ACT

2.2.4.1 Solicitacao

2.2.4.1.1 As solicitagdes dos candidatos ao credenciamento como ACT na ICP-Brasil serdo
encaminhadas & AC Raiz mediante a apresentacdo dos documentos a seguir relacionados:

a) formuldrio SOLICITACAO DE CREDENCIAMENTO DE ACT [13] devidamente
preenchido e assinado pelo representante legal do candidato a ACT;

b) documentos relacionados no Anexo IV;

¢) comprovante do pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA
TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5];

d) se for solicitado o credenciamento de PSS:

i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a ACT e a PSS;

i1. documentos relacionados no Anexo III; e

iii. documento indicando as atividades especificas para as quais postula o
credenciamento como PSS, selecionando uma dentre as seguintes opgoes:
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disponibilizag¢do de infraestrutura fisica e ldgica;
disponibilizagdo de recursos humanos especializados; ou

disponibilizagdo de infraestrutura fisica e logica e de recursos humanos
especializados.

2.2.4.1.2 Os orgaos e entidades da Administragdo Direta da Unido, dos Estados, do Distrito Federal
e dos Municipios, bem como suas autarquias e fundagdes publicas, estdo dispensados do pagamento
da tarifa prevista no item anterior.

2.2.4.1.3 A solicitacdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz.

2.2.4.1.4 Caso a solicitagdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos III ou IV, quando for o caso, a AC Raiz determinara a intimagao da candidata para que, sob
pena de arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias,
prorrogavel por decisdo da autoridade competente para o credenciamento, contados do recebimento
de oficio enviado pela AC Raiz com aviso de recebimento pelo destinatario.

2.2.4.2 Auditoria Pré-operacional

2.2.4.2.1 Ao protocolar a solicitacdo de credenciamento, o candidato a ACT deverd estar em
conformidade com todos os requisitos exigidos pelas resolucdes do CG da ICP-Brasil relacionados
a atividade de autoridade certificadora do tempo e pronto para ser auditado, conforme os critérios e
procedimentos para a realiza¢do de auditoria nas entidades da ICP-Brasil dispostos no DOC-ICP-08
[8].

2.2.4.2.2 Durante as diligéncias de auditoria a AC Raiz podera exigir documentagdo adicional
contendo especificagdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.4.2.3 Caso o relatorio de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos, a AC Raiz intimara a candidata para que os cumpra no prazo que fixar, a
contar do recebimento de oficio enviado pela AC Raiz com comprovagdo de recebimento pelo
destinatario.

2.2.4.2.4 Apoés a comunicacdo da candidata de que atendeu os critérios de credenciamento
apontados como nao cumpridos no relatério de auditoria, a AC Raiz intimara a candidata, por meio
de oficio enviado com comprovagao de recebimento pelo destinatario, determinando a realizag¢ao de
auditoria complementar, de modo a verificar as medidas adotadas.

2.2.4.2.5 Apresentado o relatorio final de auditoria, a autoridade competente decidird, no prazo de
30 (trinta) dias, acerca do pedido de credenciamento formulado pela solicitante.

2.2.4.2.6 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n® 9.784, de 29

de janeiro de 1999.

2.2.4.3 Ato de credenciamento

2.2.4.3.1 O deferimento ou o indeferimento do credenciamento serd fundamentado € comunicado ao
candidato a ACT.
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2.2.4.3.2 Apos a notifica¢do do deferimento, o requisitante devera:

a) apresentar a Diretoria de Auditoria, Fiscalizagdo e Normalizagdo do ITI, no prazo
maximo de 10 (dez) dias apds a notificacdo do deferimento, apolice de contrato de seguro de
cobertura de responsabilidade civil decorrente da atividade de emissdo de carimbos do
tempo, com cobertura suficiente e compativel com o risco dessa atividade, valido por, no
minimo, 1 (um) ano;

b) emitir os certificados para os equipamentos da ACT, por AC credenciada na ICP-Brasil,
os quais devem ser apresentados a Diretoria de Auditoria, Fiscalizacdo e Normalizacao do
ITI, no prazo maximo de 10 (dez) dias ap6s a notificagdo do deferimento, para analise de
conformidade.

2.2.4.3.3 Os orgaos e entidades da Administracdo Direta da Unido, dos Estados, dos Municipios e
do Distrito Federal, bem como suas autarquias e fundag¢des publicas estdo dispensados da
apresentagdo da apolice prevista no item anterior.

2.2.4.3.4 Uma vez comprovado o atendimento das providéncias descritas no item 2.2.4.3.2, o ato de
credenciamento serd publicado no Diéario Oficial da Unido, momento em que o credenciamento
restard consumado.

2.2.43.5 Os prazos a que se referem o item 2.2.4.3.2 poderdo ser prorrogados, a critério da
autoridade competente para o credenciamento, mediante pedido do candidato a ACT, o qual devera
expor as razdes e justificativas para o ndo cumprimento dos prazos assinalados.

2.2.4.3.6 Decorrido os prazos descritos no item 2.2.4.3.2, sem que tenha havido a prorrogagdo na
forma do item anterior, ou findo este, o processo sera arquivado, ¢ o eventual pedido de
credenciamento da mesma entidade devera ser tratado como um novo pedido de credenciamento.

2.2.5 Procedimentos para credenciamento de PSS

2.2.5.1 Solicitacao

2.2.5.1.1 As solicitacdes dos candidatos ao credenciamento como PSS na ICP-Brasil serdo
encaminhadas a AC, ACT ou PSC ou candidato a AC, ACT ou PSC a que o candidato a PSS esteja
operacionalmente vinculado, diretamente ou por intermédio de PSBio ou de candidato a PSBio, por
meio do formulério SOLICITACAO DE CREDENCIAMENTO DE PSS [3].

2.2.5.1.2 A AC, ACT ou PSC ou candidato a AC, ACT ou PSC que receber a solicitacdo devera
manter copia sob sua guarda e encaminhar para a AC Raiz os seguintes documentos:

a) o formuldrio SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais da AC, ACT ou PSC ou candidato a AC,
ACT ou PSC;

b) relatério final de auditoria pré-operacional do PSS, realizada observado o disposto no
item sobre fiscalizagdo e auditoria de conformidade do documento REQUISITOS
MINIMOS PARA AS DECLARAGCOES DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];

¢) documentos relacionados no Anexo III; e
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d) documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgdes:

1. disponibilizagdo de infraestrutura fisica e logica;
2. disponibilizagdo de recursos humanos especializados; ou

3. disponibilizagdo de infraestrutura fisica e logica, e de recursos humanos
especializados.

2.2.5.1.3 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz.

2.2.5.1.4 Caso a solicitagdo de credenciamento ndo contenha todos os documentos relacionados no
anexo III, a AC Raiz determinaré a intimacao da candidata para que, sob pena de arquivamento do
processo, supra as irregularidades no prazo méaximo de 30 (trinta) dias, a contar do recebimento de
oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatario.

2.2.5.2 Auditoria

2.2.5.2.1 A Diretoria de Auditoria, Fiscalizagdo e Normalizagdo examinara a documentagao
apresentada e podera, caso julgue necessario:

a) solicitar vista do material utilizado na auditoria (documentos, registros historicos e demais
elementos materiais que deram subsidios a elaboragdo do relatorio);

b) exigir documentacao adicional contendo especificagdes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata; ou

c) realizar auditoria pré-operacional por seu quadro proprio, elaborando relatério que tera
prevaléncia sobre o apresentado pela candidata.

2.2.5.2.2 Com base no(s) relatorio(s) de auditoria, a AC Raiz manifestar-se-a sobre o deferimento
ou indeferimento da solicitagdo de credenciamento, em até 30 (trinta) dias, por meio de despacho
fundamentado.

2.2.5.2.3 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n® 9.784, de 29
de janeiro de 1999.

2.2.5.3 O credenciamento do candidato a PSS estara condicionado ao credenciamento da AC, ACT,
PSC ou do PSBio a que esteja operacionalmente vinculado. O deferimento ou o indeferimento do
credenciamento serd fundamentado e comunicado a AC, ACT ou PSC que deu encaminhamento ao
requerimento.

2.2.6 Procedimentos para credenciamento de PSBio

2.2.6.1 Solicitacao

2.2.6.1.1 As solicitagcdes dos candidatos ao credenciamento como PSBio na ICP-Brasil serdo
encaminhadas ao ITI, por intermédio da cadeia hierarquica, mediante a apresentacdo dos
documentos a seguir relacionados:
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a) formulario SOLICITACAO DE CREDENCIAMENTO DE PRESTADOR DE
SERVICOS BIOMETRICOS, ADE-ICP-03.1 [15], devidamente preenchido e assinado pelos
representantes legais do candidato e da AC;

b) documentos relacionados no Anexo V;

c) identificagcdo do local onde o PSBio realizard as suas operacdes e mantera seus
equipamentos, documentacdo e materiais utilizados; e

d) identificacdo do servigo de diretdrio ou pagina web onde se obtém o arquivo com a
publicacdo da Politica de Seguranga - PS e a relacdo das autoridades certificadoras
credenciadas na ICP Brasil atendidas pelos servigcos biométricos os quais estdo credenciado
junto a ICP Brasil.

2.2.6.1.2 A solicitagdo de credenciamento serd protocolada perante o Protocolo Geral da AC Raiz.

2.2.6.1.3 Caso a solicita¢ao de credenciamento nao contenha todos os documentos relacionados no
Anexo V, o ITI determinard a intimacdo do candidato para que, sob pena de arquivamento do
processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do recebimento de
oficio enviado pelo ITI com comprovacao de recebimento pelo destinatério.

2.2.6.2 Auditoria Pré-operacional

2.2.6.2.1 Ao protocolar a solicitacdo de credenciamento, o candidato a PSBIO deve estar em
conformidade com todos os requisitos exigidos pelas resolucdes do CG da ICP-Brasil relacionados
a atividade de prestador de servigos biométricos e pronto para ser auditado, conforme os critérios e
procedimentos para a realizacdo de auditoria nas entidades da ICP-Brasil dispostos no DOC-ICP-08

[8].

2.2.6.2.2 Durante as diligéncias de auditoria a AC Raiz podera exigir documentagdo adicional
contendo especificagdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.6.2.3 Caso o relatorio de auditoria aponte o nao-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimara a candidata, via cadeia hierarquica, para
que os cumpra no prazo que fixar, a contar do recebimento de oficio enviado pela AC Raiz com
comprovagdo de recebimento pelo destinatario.

2.2.6.2.4 Apo6s a comunicacdo da candidata de que atendeu os critérios de credenciamento
apontados como nao cumpridos no relatério de auditoria, a AC Raiz intimara a candidata, via cadeia
hierarquica, por meio de oficio enviado com comprovagdo de recebimento pelo destinatario,
determinando a realizagdo de auditoria complementar, de modo a verificar as medidas adotadas.

2.2.6.2.5 Apresentado o relatorio final de auditoria, a autoridade competente decidird, no prazo de
30 (trinta) dias, acerca do pedido de credenciamento formulado pela solicitante.

2.2.6.2.6 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n° 9.784, de 29
de janeiro de 1999.
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2.2.6.3 Ato de credenciamento

2.2.6.3.1 O deferimento ou o indeferimento do credenciamento sera fundamentado ¢ comunicado,
via cadeia hierdrquica, ao PSBio que deu encaminhamento ao requerimento.

2.2.6.3.2 O ato de credenciamento sera publicado no Diario Oficial da Unido, devendo o PSBio, por
seu representante legal, apresentar termo de compromisso ao ITI, com a descricdo de suas
responsabilidades e o compromisso de desempenhar suas fungdes de acordo com padrdes de
idoneidade que asseguram a independéncia e neutralidade de suas avaliagdes bem como o devido
rigor técnico e operacional.

2.2.6.3.3 O PSBio que ja estiver credenciado na ICP-Brasil podera prestar servigco a qualquer AC, a

qual deverd comunicar ao ITI com 5 (cinco) dias de antecedéncia e publicar o fato em sua pagina
web.

2.2.6.4 Vedacoes ao credenciamento

E vedada a contratagdo, subcontratagio ou terceirizacdo total ou parcial das atividades de
cadastramento, atualiza¢do ou consulta para fins de verificagdo de dados biométricos do requerente
pelos PSBio credenciados no ambito da ICP Brasil, salvo a contratagdo de empresas fornecedoras
de solugdes biométricas, identificagdo (1:N) para um cadastro novo e verificagdo (1:1) em consultas
on-line da biometria solicitada, desde que previamente solicitadas ao ITI, conforme Anexo V deste
documento.

2.2.7 Procedimentos para credenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas

2.2.7.1 Solicitacao

2.2.7.1.1 As solicitagdes dos candidatos ao credenciamento como PSC de Assinatura Digital e/ou
Armazenamento de Chaves Criptograficas na ICP-Brasil serdo encaminhadas a AC Raiz, mediante
a apresentacao dos documentos a seguir relacionados:

a) formulario SOLICITACAO DE CREDENCIAMENTO DE PRESTADOR DE SERVICO
DE CONFIANCA DE ARMAZENAMENTO E ASSINATURA, ADE-ICP-03.K [4],
devidamente preenchido e assinado pelos representantes legais do candidato;

b) documentos relacionados no Anexo VI;

¢) identificagdo do(s) local(is) onde o candidato(s) realizard(3o) as suas operacdes e
mantera(ao) seus equipamentos, documentagdo ¢ materiais utilizados;

d) identificagdo do servigo de diretério ou pagina web onde se obtém o arquivo com a
publicagdo da Politica de Seguranca — PS.

2.2.7.1.2 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral do AC Raiz.
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2.2.7.1.3 Caso a solicita¢ao de credenciamento nao contenha todos os documentos relacionados no
Anexo VI, o ITI determinard a intima¢do do candidato para que, sob pena de arquivamento do
processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do recebimento de
oficio enviado pelo ITI com comprovacao de recebimento pelo destinatério.

2.2.7.2 Auditoria Pré-Operacional

2.2.7.2.1 Ao protocolar a solicitacdo de credenciamento, o candidato a PSC deve estar em
conformidade com todos os requisitos exigidos pelas resolugdes do Comité Gestor da ICP-Brasil
relacionados a atividade de PSC de Assinatura Digital e/ou Armazenamento de Chaves
Criptograficas e pronto para ser auditado, conforme os critérios e procedimentos para a realizagao
de auditoria nas entidades da ICP-Brasil dispostos no DOC-ICP-08 [8].

2.2.7.2.2 Durante as diligéncias de auditoria a AC Raiz podera exigir documentagdo adicional
contendo especificagdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.7.2.3 Caso o relatério de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimard a candidata para que os cumpra no
prazo que fixar, a contar do recebimento de oficio enviado pela AC Raiz com comprovacdo de
recebimento pelo destinatario.

2.2.7.2.4 Apo6s a comunicacdo da candidata de que atendeu os critérios de credenciamento
apontados como nao cumpridos no relatorio de auditoria, a AC Raiz intimara a candidata por meio
de oficio enviado com comprovacao de recebimento pelo destinatario, determinando a realizagdo de
auditoria complementar, de modo a verificar as medidas adotadas.

2.2.7.2.5 Apresentado o relatorio final de auditoria, a autoridade competente decidird, no prazo de
30 (trinta) dias, acerca do pedido de credenciamento formulado pela solicitante.

2.2.7.2.6 Sobre a decisdo de indeferimento de solicitacdo de credenciamento, cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n° 9.784, de 29
de janeiro de 1999.

2.2.7.3 Ato de credenciamento

2.2.7.3.1 O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado ao
candidato que deu encaminhamento ao requerimento.

2.2.7.3.2 O ato de credenciamento sera publicado no Diério Oficial da Unido, devendo o candidato,
por seu representante legal, apresentar termo de compromisso ao ITI, com a descri¢do de suas
responsabilidades e o compromisso de desempenhar suas fungdes de acordo com padrdes de
idoneidade que asseguram a independéncia e neutralidade de suas avaliagdes bem como o devido
rigor técnico e operacional.
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2.2.7.3.3 O PSC de Armazenamento de Chaves Criptograficas que ja estiver credenciado na ICP-
Brasil podera prestar servigo a qualquer usudrio da ICP-Brasil, em parceria com uma AC, a qual
devera estar autorizada pelo ITI a pratica de emissdao declarada em sua PC/DPC, conforme disposto
no subitem “b” do item 3.1.

2.2.7.4 Vedacoes ao credenciamento

E vedada a contratagio, subcontratagdo ou terceirizagdo total ou parcial das atividades de
armazenamento das chaves privadas para usuarios finais pelos PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas credenciados no ambito da ICP-Brasil, salvo a
contratacdo de empresas fornecedoras de solugdes para hardwares criptograficos e sistemas para
servigos de assinaturas digitais e verificagdo das assinaturas digitais, conforme Anexo VI deste
documento.

3 MANUTENCAO DO CREDENCIAMENTO

As entidades credenciadas deverdao manter atendidos os critérios definidos no item 2.1.

3.1 Manutencio de credenciamento de AC

A entidade credenciada para desenvolver as atividades de AC devera:
a) comunicar, desde logo, a AC Raiz e a AC a que esta subordinada:

i. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii. desvinculagao de AC, de PSBio, de AR ou de PSSs credenciados;

iii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-
Brasil cometida pelas ACs, ARs, PSSs. PSBios ou PSCs que lhe sejam
operacionalmente vinculados; ou

iv. indicio ou fraude comprovada na emissdo de certificado por requerente que
apresente documento ou informagdo falsa, no dia util imediatamente subsequente a
confirmacao do ato, na forma estabelecida no ADE-ICP-03.H [14].

b) solicitar a AC Raiz autorizagdo para alterar sua DPC, suas PCs ou sua Politica de
Seguranca - PS, constantes dos documentos relacionados no Anexo I;

¢) manter os titulares dos certificados informados acerca de eventual sucessao de AC ou AR
operacionalmente vinculadas;

d) encaminhar a AC Raiz, dentro do prazo estabelecido no Plano Anual de Auditoria
Operacional, definido no documento CRITERIOS E PROCEDIMENTOS PARA AUDITORIA
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL, DOC-ICP-08 [8], cronograma das
auditorias a serem realizadas, durante o ano, nas entidades que lhe sejam operacionalmente
vinculadas;
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e) encaminhar a AC Raiz relatorios de auditorias realizadas nas entidades que lhe sejam
operacionalmente vinculadas, até 30 (trinta) dias ap6s sua conclusdo.

f) registrar alteragdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

3.2 Manutencao de credenciamento de AR

3.2.1 A entidade credenciada para desenvolver as atividades de AR devera:
a) comunicar, desde logo, & AC a que esta operacionalmente vinculada:

i. qualquer alteragdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii. violagdo, de que tenha conhecimento, das diretrizes ¢ normas técnicas da ICP-
Brasil por parte de seus funcionarios;

b) observar a DPC, as PCs e a PS da AC a que estiver vinculada.

3.2.2 As serventias extrajudiciais autorizadas pelo Conselho Nacional de Justica, nos termos do art.
236 da Constitui¢do Federal, desde que formalmente vinculadas a uma AR ja credenciada, poderao
ter seus funciondrios habilitados a atuar como agentes de registro.

3.3 Manutencio de credenciamento de ACT

A entidade credenciada para desenvolver as atividades de ACT devera:

a) comunicar, desde logo, a AC Raiz:

1. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

1l. desvinculagao de PSSs credenciados;

1il. violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da

ICP-Brasil, cometida pelos PSSs que lhe sejam operacionalmente vinculados.

b) solicitar a AC Raiz autorizacdo para alterar sua DPCT, suas PCTs ou sua Politica de
Seguranca (PS), constantes dos documentos relacionados no Anexo 1V;

¢) encaminhar a AC Raiz relatérios de auditorias realizadas nas suas instalagdes técnicas, até
30 (trinta) dias apos a conclusdo das mesmas;

d) registrar alteragdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

3.4 Manutencio de credenciamento de PSS

A entidade credenciada para desenvolver as atividades de PSS devera:

a) comunicar a8 AC, ACT ou PSC ou candidato a AC, ACT ou PSC a que o candidato a PSS
esteja operacionalmente vinculado, diretamente ou por intermédio de PSBio ou de candidato
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a PSBio, qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

b) observar a DPC, as PCs e a PS da AC, ou a DPCT, as PCTs e PS da ACT ou a DPPSC e
PS do PSC a que estiver vinculada.

3.5 Manutencao de credenciamento de PSBio

A entidade credenciada para desenvolver as atividades de PSBio dever4, via cadeia hierarquica:
a) comunicar, desde logo, ao ITI:

1. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores,

ii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-
Brasil,

iil. qualquer alterag¢@o na sua Politica de Seguranga — PS.

b) encaminhar ao ITI relatérios de auditorias em até 30 (trinta) dias apos a conclusdo das
mesmas;

c) observar o DOC-ICP-05.03 [16] e a PS aplicavel; e

d) registrar alteracdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

3.6 Manuten¢do de credenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas

A entidade credenciada para desenvolver as atividades de PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas devera:

a) comunicar, desde logo, ao ITI:

1. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-
Brasil;

1il. qualquer alteracdo na sua Declaragao de Praticas de Prestadores de Servigo de
Confianca — DPPSC, Plano de Capacidade Operacional — PCO e Politica de
Seguranga — PS.

b) encaminhar ao ITI relatorios de auditorias em até 30 (trinta) dias apds a conclusdo das
mesmas;

¢) observar o DOC-ICP-17.01 [9], a DPPSC, o PCO e PS aplicével; e
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d) registrar alteragdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

4 DESCREDENCIAMENTO

4.1 Descredenciamento de AC

4.1.1 Requisitos Gerais para o descredenciamento de AC

4.1.1.1 O descredenciamento de uma AC pode ocorrer em relagdo a todas as PCs para qual tenha
sido credenciada ou em relagdo a PC especificas.

4.1.1.2 O descredenciamento de uma AC para todas as PCs credenciadas enseja a revogagdo do
correspondente certificado e o descredenciamento de todas as entidades que lhe sejam
operacionalmente vinculadas: AC subsequentes, AR ou PSS.

4.1.2 Hipoteses para o descredenciamento de AC

a) quando da expira¢do do prazo de validade de certificado da AC, sem que haja a emissao
de novo certificado para substitui-lo;

b) quando do descredenciamento da AC de nivel imediatamente superior;

¢) quando do descredenciamento de AR unica vinculada, sem que haja a solicitacdo de
credenciamento de nova AR;

d) quando do descredenciamento de PSS unico vinculado, que desempenhe atividades
descritas nas DPCs e PCs da AC, de modo a inviabilizar a continuidade de operagdo da AC,
sem que haja a solicitacdo de credenciamento de novo PSS e sem que a AC passe a
desempenhar, ela propria, as atividades antes executadas pelo PSS;

e) a pedido da propria AC, mediante requerimento, em relagdo as suas atividades;

f) por determinacdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apdés o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.1.3 Procedimentos para descredenciamento de AC

4.1.3.1 Descredenciamento solicitado pela propria AC

Na hipotese de o descredenciamento ser solicitado pela propria AC, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e
as entidades a ela vinculadas, e publicarda em sua péagina web, para conhecimento dos
titulares de certificados emitidos, a decisdo de encerrar suas atividades de emissdo de
certificados no ambito da ICP-Brasil ou de ndo mais emitir certificados sob as PCs
especificadas; e
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b) a AC divulgard, pelos 90 (noventa) dias imediatamente anteriores a expiracao do
certificado, em sua pagina web, a decisdo de encerrar suas atividades no ambito da ICP-
Brasil ou de ndo mais emitir certificados sob as PCs especificadas.

4.1.3.2 Descredenciamento por determinagdo da AC Raiz

Na hipotese de descredenciamento da AC por determinacdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicard a AC o seu descredenciamento, com relacdo as PCs que
especificar;

b) as ACs descredenciadas sob esta hipotese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata o item
4.1.33.a.

4.1.3.3 Descredenciamento por qualquer das hipoteses previstas

Em qualquer das hipodteses de descredenciamento de AC deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgard o fato, logo ap6s a consumagao da respectiva hipdtese, no Diario
Oficial da Unido e em sua pagina web,

b) as ACs subsequentes, ARs e PSSs operacionalmente vinculados deverdo cessar, em
relacdo as PCs objeto do descredenciamento, suas atividades de emissao de certificados no
ambito da ICP-Brasil, imediatamente apds a comunicagdo de que trata a alinea anterior;

¢) em caso de descredenciamento total de uma AC:

1. as chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por
outra AC, apos aprovacao da AC Raiz;

il. quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas
atividades;

1ii. a AC que encerra as suas atividades transferira, se for o caso, a documentacao dos
certificados digitais emitidos a AC que tenha assumido a guarda das respectivas
chaves publicas; e

1v. caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados
a AC Raiz.

4.2 Descredenciamento de AR

O descredenciamento de uma AR implicard a paralisagdo automatica de suas operacdes.

4.2.1 Hipoéteses para o descredenciamento de AR

Sao as seguintes as hipdteses para descredenciamento de AR:

a) quando do descredenciamento da AC a que esteja operacionalmente vinculada;
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b) a pedido da AC a qual a AR esteja operacionalmente vinculada, mediante requerimento,
em relacdo as atividades da AR;

¢) a pedido da propria AR credenciada; ou

d) por determinacdo da AC Raiz, em razdo do descumprimento dos critérios e
procedimentos exigidos para o seu funcionamento, apdés o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.2.2 Procedimentos para descredenciamento de AR

4.2.2.1 Descredenciamento solicitado pela propria AC

4.2.2.1.1 Na hipotese de descredenciamento de AR a pedido da AC a qual a AR esteja
operacionalmente vinculada, a AC enviard o respectivo requerimento a AC Raiz, informando:

a) o motivo do descredenciamento;
b) a data de encerramento das atividades da AR.
4.2.2.2 Descredenciamento por determinag¢ao da AC Raiz.

Na hipotese de descredenciamento da AR por determinacdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicard a AC e a AR o seu descredenciamento;

b) as ARs descredenciadas por determinacdo da AC Raiz ficam impedidas de apresentar
novo pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que
trata o item 4.2.2.4.a;

¢) nos casos de reincidéncia de descredenciamento por determinacdo da AC Raiz, as ARs
descredenciadas ficam impedidas de apresentar novo pedido de credenciamento pelo prazo
de 5 (cinco) anos, contados da data da publicac¢do de que trata o item 4.2.2.4.a.

4.2.2.3 O pedido de descredenciamento por iniciativa da propria AR devera ser feito por intermédio
da AC a que se encontre vinculada, seguindo-se o procedimento descrito no item 4.2.2.1.

4.2.2.4 Em qualquer das hipdteses de descredenciamento de AR deverdo ser obedecidos os
seguintes procedimentos:

a) a AC Raiz divulgaréd o fato, logo apds a consumacdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web,

b) apos a publicacdo referida na alinea anterior, a AC a qual a AR descredenciada estava
operacionalmente vinculada devera adotar os seguintes procedimentos, mantendo a guarda
de toda a documentagdo comprobatoria em seu poder:

1. revogar, em até 3 (trés) dias Uteis, no sistema de certificacdo, os acessos dos
equipamentos de AR e as autorizacdes dos agentes de registro da AR
descredenciada;

11. inventariar os certificados emitidos pela AR no prazo maximo de 40
(quarenta) dias;
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1il. transferir, se for o caso, de forma segura, a documentagao dos certificados
gerados pela AR descredenciada para o local identificado no requerimento de
descredenciamento, no prazo maximo de 50 (cinquenta) dias;

1v. publicar, em sua pagina web, informagao sobre o descredenciamento da AR,
em até 5 (cinco) dias;

V. disponibilizar  relatéorio  descrevendo todos os procedimentos de
descredenciamento adotados para avaliacdo pela auditoria operacional, no prazo
maximo de 60 (sessenta) dias; e

Vi. excluir agentes de registro do Cadastro de Agentes de Registro — CAR.

4.3 Descredenciamento de ACT

4.3.1 Requisitos Gerais para o descredenciamento de ACT

4.3.1.1 O descredenciamento de uma ACT pode ocorrer em relacao a todas as PCTs para as quais
tenha sido credenciada ou em relacdo a PCT especificas.

4.3.1.2 O descredenciamento de uma ACT para todas as PCTs credenciadas enseja a revogacao dos
correspondentes certificados e o descredenciamento de todos os PSSs que lhe sejam
operacionalmente vinculados.

4.3.2 Hipoteses para o descredenciamento de ACT

a) a pedido da prépria ACT, mediante requerimento, em relagdo as suas atividades;

b) quando do descredenciamento de PSS tunico vinculado, que desempenhe atividades
descritas na DPCT e PCTs da ACTs, de modo a inviabilizar a continuidade de operacao da
ACT, sem que haja a solicitagdo de credenciamento de novo PSS e sem que a ACT passe a
desempenhar, ela propria, as atividades antes executadas pelo PSS;

¢) por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apdés o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.3.3 Procedimentos para descredenciamento de ACT

4.3.3.1 Descredenciamento solicitado pela propria ACT

Na hipodtese de o descredenciamento ser solicitado pela propria ACT, deverdo ser obedecidos os
seguintes procedimentos:

a) a ACT comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz
e as entidades a ela vinculadas, e publicard em sua pagina web, para conhecimento dos
subscritores, a decisdo de encerrar suas atividades de emissdao de carimbo do tempo no
ambito da ICP-Brasil ou de ndo mais emitir carimbos sob as PCTs especificadas; e
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b) a ACT divulgard, pelos 90 (noventa) dias imediatamente anteriores ao encerramento, em
sua pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo
mais emitir certificados sob as PCTs especificadas.

4.3.3.2 Descredenciamento por determinagao da AC Raiz

Na hipotese de descredenciamento da ACT por determinagdo da AC Raiz, deverdo ser obedecidos
os seguintes procedimentos:

a) a AC Raiz comunicara a ACT o seu descredenciamento, com relagdo as PCTs que
especificar;

b) as ACTs descredenciadas sob esta hipdtese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata o item
4.3.33.a.

4.3.3.3 Descredenciamento por qualquer das hipoteses previstas

Em qualquer das hipdteses de descredenciamento de ACT deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgard o fato, logo ap6s a consumagdo da respectiva hipdtese, no Diario
Oficial da Unido e em sua pagina web,

b) os PSSs operacionalmente vinculados deverdo cessar, em relacdo as PCT objeto do
descredenciamento, suas atividades de emissdo de carimbos do tempo no ambito da ICP-
Brasil imediatamente ap6s a comunicagdo de que trata a alinea anterior;

c¢) em caso de descredenciamento total de uma ACT:

1. a ACT ou a AC Raiz, conforme o caso, solicitara a AC emitente a revogacao
do(s) certificados(s) digital(is) do(s) equipamento(s) de carimbo do tempo da ACT
descredenciada;

ii. a ACT que encerra as suas atividades transferird os documentos e /ogs de
auditoria gerados durante sua operagdo para outra ACT interessada ou, na falta dessa,
a AC Raiz, para guarda pelo periodo estipulado nos regulamentos da ICP-Brasil.

4.4 Descredenciamento de PSS
4.4.1 Hipoteses para o descredenciamento de PSS

a) quando do descredenciamento da AC a que esteja operacionalmente vinculado;

b) a pedido da AC a qual esteja operacionalmente vinculado, mediante requerimento, em
relacdo as atividades do PSS; ou

¢) por determina¢do da AC Raiz em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento.
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4.4.2 Procedimentos para descredenciamento de PSS

4.4.2.1 Descredenciamento solicitado pela propria AC ou ACT

Na hipotese de descredenciamento de PSS a pedido da AC ou ACT a qual o PSS esteja
operacionalmente vinculado, a AC ou ACT enviara o respectivo requerimento a AC Raiz,

informando:
a) o motivo do descredenciamento e

b) a data de encerramento das atividades do PSS.

4.4.2.2 Descredenciamento por determinaciao da AC Raiz.

Na hipotese de descredenciamento de PSS por determinacdo da AC Raiz, deverdo ser obedecidos os

seguintes procedimentos:
a) a AC Raiz comunicard a AC ou ACT e ao PSS o seu descredenciamento;

b) os PSSs descredenciados por determinagdo da AC Raiz ficam impedidos de apresentar
novo pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que
trata o item 4.4.2.3.a;

¢) nos casos de reincidéncia de descredenciamento por determinacao da AC Raiz, os PSSs
descredenciados ficam impedidos de apresentar novo pedido de credenciamento pelo prazo
de 5 anos, contados da data da publicagao de que trata o item 4.4.2.3.a.

4.4.2.3 Descredenciamento por qualquer das hipdteses previstas

Em qualquer das hipdteses de descredenciamento de PSS deverdo ser obedecidos os seguintes

procedimentos:

a) a AC Raiz divulgard o fato, logo apds a consumacdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web;

b) apods a publicagdo referida na alinea anterior, a AC a qual o PSS descredenciado estava
operacionalmente vinculado devera adotar os seguintes procedimentos, mantendo a guarda
de toda a documentagdo comprobatoria em seu poder:

1. publicar, em sua pagina web, informagado sobre o descredenciamento do PSS
e o credenciamento de novo PSS, se for o caso, em até 5 (cinco) dias uteis; e

11. disponibilizar  relatéorio  descrevendo todos os procedimentos de
descredenciamento adotados para avaliacdo pela auditoria operacional, no prazo
maximo de 60 (sessenta) dias.

4.5 Descredenciamento de PSBio

4.5.1 Hipéteses para o descredenciamento de PSBio

a) a pedido do préprio PSBio, mediante requerimento, em relagdo as suas atividades;

b) por determinagdo do ITI, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
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regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.5.2 Procedimentos para descredenciamento de PSBio

4.5.2.1 Descredenciamento solicitado pelo proprio PSBio

Na hipétese de o descredenciamento ser solicitado pelo proprio PSBio, o mesmo comunicaré o fato,
com 60 (sessenta) dias de antecedéncia, diretamente ao ITI e as Autoridades Certificadoras que o
contrataram e publicard em sua pagina web a decisdo de encerrar suas atividades de prestagao de
servigos biométricos no ambito da ICP-Brasil.

4.5.2.2 Descredenciamento por determinag@o do ITI

Na hipotese de descredenciamento por determinagdo do ITI, o PSBio descredenciado ficara
impedido de apresentar novo pedido de credenciamento pelo prazo de 24 (vinte quatro) meses
contados da publicagdo de que trata o item 4.5.2.3.a.

4.5.2.3 Descredenciamento por quaisquer das hipoteses anteriormente previstas:

a) o ITI divulgara o fato, logo ap6s a consumacgao da respectiva hipdtese, no Didrio Oficial
da Unido e em sua pagina web;

b) o PSBio devera cessar suas atividades de prestacao de servigos biométricos no ambito da
ICP-Brasil imediatamente apods a publicagdo de que trata a alinea anterior;

c) os documentos e dados biométricos dos titulares de certificados digital ICP-Brasil
utilizados durante o periodo de operagdo na ICP-Brasil deverdo ser armazenadas por outro
PSBio credenciado, apos aprovacao do ITI;

d) quando houver mais de um PSBio interessado, assumird a responsabilidade do
armazenamento aquele indicado pela AC.

4.5.2.4 Da Responsabilidade.

a) a AC respondera solidariamente com o PSBio por qualquer dano oriundo de falha na
prestagdo do servigo;

b) o PSBio, ainda que descredenciado, ndo podera, sob pena de responsabilidade civil,
criminal e administrativa, ceder, a qualquer titulo, os dados biométricos armazenados no
desempenho de suas atividades na ICP-Brasil, a exce¢do do previsto na alinea “c” do item
4.5.2.3.

4.6 Descredenciamento de PSC de Assinatura Digital e Armazenamento de Chaves
Criptograficas

4.6.1 Hipoteses para o descredenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas
a) a pedido do préprio PSC, mediante requerimento, em relagcdo as suas atividades;

b) por determinacao da AC Raiz, em razao de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
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regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.6.2 Procedimentos para descredenciamento de PSC de Assinatura Digital e Armazenamento
de Chaves Criptograficas

4.6.2.1 Descredenciamento solicitado pelo préprio PSC de Assinatura Digital ¢ Armazenamento de
Chaves Criptograficas.

Na hipotese de o descredenciamento ser solicitado pelo proprio PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas, o mesmo comunicard o fato, com 120 (cento vinte dias)
dias de antecedéncia, diretamente a AC Raiz, aos titulares dos certificados e, se for o caso, as
Autoridades Certificadoras, no caso de armazenamento de chaves privadas dos usudrios finais, que
o contrataram e publicard em sua pagina web, para conhecimento dos titulares dos certificados, a
decisdo de encerrar suas atividades de prestacdo de servigo de confianga no ambito da ICP-Brasil,
continuando a prestar os servicos regularmente nesse periodo.

4.6.2.2 Descredenciamento por determinagao da AC Raiz.

Na hipotese de descredenciamento por determinacdo da AC Raiz, o PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas descredenciado ficard impedido de apresentar novo
pedido de credenciamento pelo prazo de 24 (vinte quatro) meses contados da publicacdo de que
trata o item 4.6.2.3.a.

4.6.2.3 Descredenciamento por quaisquer das hipoteses anteriormente previstas:

a) a AC Raiz divulgara o fato, logo apds a consumacdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web;

b) os PSC deverdo cessar suas atividades de armazenamento de novas chaves e/ou
certificados digitais ou servigos de assinaturas ou ambos no ambito da ICP-Brasil
imediatamente apos a publicacdo de que trata a alinea anterior;

c) as operagdes do PSC utilizados durante o periodo de operagdo na ICP-Brasil deverdo ser
realizadas por outro PSC credenciado, apos aprovacao da AC Raiz, que deverdo entrar em
contato com os titulares das chaves privadas para os novos procedimentos de uso;

d) os PSC descredenciados deverao imediatamente prover acesso aos HSMs e sistemas para
outro PSC credenciado;

e) quando houver mais de um PSC interessado, assumira a responsabilidade aquele indicado
pelo PSC que encerra suas atividades;

f) em caso de ndo vinculagdo do PSC descredenciado a uma AC e nado haja interessados em
assumir as operagdes do PSC, os usudrios deverdo entrar em contato com a AC emissora
para procedimentos de reemissao do seu par de chaves e respectivo certificado;

g) em caso de vinculagdo do PSC descredenciado a uma AC e ndo haja interessados em
assumir as operacdes do PSC, as ACs que emitiram o par de chaves e o respectivo
certificado deverdo entrar em contato com os usudrios para informagdes de uso ou reemissao
do par de chaves e respectivo certificado.
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4.6.2.4 Da Responsabilidade

a) o PSC de Assinatura Digital e/ou Armazenamento de Chaves Criptograficas, ainda que
descredenciado, ndo podera, sob pena de responsabilidade civil, criminal e administrativa,
ceder, a qualquer titulo, as chaves privadas, certificados digitais ¢ documentos armazenados
no desempenho de suas atividades na ICP-Brasil, a excecdo do previsto na alinea “c” do
item 4.5.2.3.

4.7 Obrigac¢oes Subsistentes

As AC, as AR, os PSS, as ACT, os PSBio ¢ os PSC de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas operacionalmente vinculados t€ém o dever de observar as diretrizes e normas
técnicas da ICP-Brasil, inclusive as obriga¢des que subsistirem apos o encerramento das atividades
de emissdo e armazenamento de chaves privadas.

O ITI podera determinar a revogacdo imediata do certificado digital emitido em desconformidade
com as normas que regem a ICP-Brasil, com 6nus a entidade infratora para ressalvar o direito de
terceiros de boa-fé.
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S DOCUMENTOS REFERENCIADOS

5.1 Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolu¢des que os
aprovaram.

Ref. Nome do documento Codigo
[10] |REQUISITOS MINIMOS PARA AS DECLARACOES DE DOC-ICP-05
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL
[11] |REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL
[12]  |POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
[17] |REQUISITOS MINIMOS PARA AS DECLARACOES DE DOC-ICP-17
PRATICAS DE PRESTADOR DE SERVICO DE
CONFIANCA DA ICP-BRASIL
[5] |DIRETRIZES DA POLITICA TARIFARIA DA DOC-ICP-06
AUTORIDADE CERTIFICADORA RAIZ DA  ICP-
BRASIL
[6] |REQUISITOS MINIMOS PARA AS DECLARACOES DE DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DE
TEMPO DA ICP- BRASIL
[71  |REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-13
CARIMBO DO TEMPO DA ICP-BRASIL
[8]  |CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DOC-ICP-08
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

5.2 Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instru¢cdes Normativas que os aprovaram.

Ref. Nome do documento Codigo
[9] PROCEDIMENTOS OPERACIONAIS MINIMOS PARA DOC-ICP-17.01
OS PRESTADORES DE SERVICO DE CONFIANCA DA
ICP-BRASIL
[16] PROCEDIMENTOS PARA IDENTIFICACAO DOC-ICP-05.03
BIOMETRICA NA ICP-BRASIL
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[18]

CARACTERISTICAS MINIMAS DE SEGURANCA PARA
AS AR DA ICP-BRASIL

DOC-ICP-03.01

53 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br.

PRESTADOR DE SERVICOS BIOMETRICOS

Ref. Nome do documento Codigo

[1] Formulario SOLICITACAO DE CREDENCIAMENTO DE AC ADE-ICP-03.A

[2] Formulario SOLICITACAO DE CREDENCIAMENTO DE AR ADE-ICP-03.B

[3] Formulario SOLICITACAO DE CREDENCIAMENTO DE PSS ADE-ICP-03.C

[4] Formulario SOLICITACAO DE CREDENCIAMENTO DE ADE-ICP-03.K
PRESTADOR DE SERVICO DE CONFIANCA DE
ARMAZENAMENTO E ASSINATURA

[13] Formulario SOLICITACAO DE CREDENCIAMENTO DE ACT ADE-ICP-03.G

[14] Modelo de COMUNICACAO DE INDICIO OU FRAUDE NA ADE-ICP-03 H
EMISSAO DE CERTIFICADO DIGITAL ICP-BRASIL '

[15] Formuldrio SOLICITACAO DE CREDENCIAMENTO DE ADE-ICP-03.1
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ANEXO I - DOCUMENTOS PARA CREDENCIAMENTO DE AC

O candidato a desenvolver as atividades de AC deve entregar & AC Raiz os seguintes documentos
atualizados:

1 Relativos a sua habilitagdo juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da eleicao de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:
a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c¢) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

[1P2)

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d” os orgao e
entidades da administracao direta, suas autarquias e fundagdes publicas.

3 Relativos a sua qualificacdo econdmico-financeira (exceto entidades da administracdo publica
direta e indireta, nas esferas federal, estadual ¢ municipal)

3.1 Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)', ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

1 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.
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b) sera considerada em boa situacao econdmico-financeira o candidato que demonstrar, no exercicio
referido nas demonstracdes financeiras, possuir RSPL (retorno sobre o patrimonio liquido) igual ou
superior & TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho Monetario
Nacional, divulgada pelo Banco Central do Brasil com o cdédigo 256) a ser calculado da seguinte
maneira:

LL
RSPL = T x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patrimodnio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimdnio liquido final)/2;
TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

¢) caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média aritmética
do patrimodnio liquido dos cinco Ultimos balancgos, exigiveis pela legislacdo vigente, e a respectiva
média aritmética dos resultados obtidos (lucros e prejuizos obtidos) em cada balango patrimonial
considerado na apuragdo da média do PL. Neste caso, a comparagdo serd realizada com a menor
TJLP média anual divulgada para o mesmo periodo a que se referir a média do patrimoénio liquido;

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TILP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta Resolu¢do, que possui PL
igual ou superior a:

i. R$5.000.000,00: para AC de 1° nivel;
ii. R$2.000.000,00: para AC de 2° nivel,

e) caso a empresa tenha sido criada a menos de um ano e nao seja exigivel, nos termos da legislagao
vigente, a apresentacao de balanco patrimonial e demonstragdo contabil do ultimo exercicio, e
esteja se candidatando a:

i. AC de 1° nivel: além de possuir um patrimonio liquido de R$ 5.000.000,00, devera
apresentar fianga bancéria no valor de seu capital social integralizado;

ii. AC subsequente: além de possuir um patrimonio liquido de R$ 2.000.000,00, devera
apresentar fianga bancéria no valor de seu capital social integralizado.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacdo do balanco patrimonial e demonstragdes contabeis do tltimo exercicio social, devera
apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou Declaracao de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a

(P2

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

Credenciamento das Entidades Integrantes da ICP-Brasil - DOC-ICP-03- versdo 6.0 37/53



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ke
r

4 Relativos a sua qualificagdo técnica:

a) Declaragdo de Praticas de Certiﬁcac;ﬁo - DPC, atendendo as condig?es minimas v;stabelecidas
pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];

b) Politicas de Certificado (PC), atendendo as condig¢des minimas estabelecidas pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [11];

¢) Politica de Seguranca - PS, atendendo as condi¢des minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12]; e

d) documento indicando se pretende emitir certificados para AC de nivel imediatamente
subsequente ao seu e, nesse caso, incluir os critérios e procedimentos de auditoria que pretende
adotar em relacao a essas ACs.

NOTA 1: Na hipotese de o candidato ja estar credenciado como AC em relagdo a outra PC, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese,
todos os demais documentos deverdo ser reapresentados apenas se modificados em relagdo as
versdes anteriormente entregues.

NOTA 2: Na hipodtese de o candidato a AC ser pessoa juridica de direito publico deverd apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) ato constitutivo;

¢) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situacao regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.

NOTA 4: As ACs que estiverem se credenciando com o objetivo de emitir certificados
exclusivamente para AC subsequentes ficam dispensadas da apresentacdo de PC, devendo, todavia,
a DPC incorporar todas as informagdes que deveriam constar na PC.
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ANEXO II - DOCUMENTOS PARA CREDENCIAMENTO DE AR

O candidato a desenvolver as atividades de AR deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1 Relativos a sua habilitag¢do juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da eleicao de seus administradores, quando aplicavel.

2 Relativos a sua regularidade fiscal:
a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscri¢cdo no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentagao dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administragdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo econOmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperagao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situag¢do financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

2 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.
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b) sera considerada em boa situacao econdmico-financeira o candidato que demonstrar, no exercicio
referido nas demonstracdes financeiras, possuir RSPL (retorno sobre o patrimonio liquido) igual ou
superior & TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho Monetario
Nacional, divulgada pelo Banco Central do Brasil com o cdédigo 256) a ser calculado da seguinte
maneira:

LL
RSPL = —— x 100 = TJLP
PL

Onde:
RSPL = Retorno Sobre o Patrimodnio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimoénio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

¢) caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, poderd ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a média aritmética
do patrimédnio liquido dos cinco ultimos balancgos, exigiveis pela legislacao vigente, e a respectiva
média aritmética dos resultados obtidos em cada balango patrimonial considerado na apuragdo da
média do PL. Neste caso, a comparacao sera realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimonio liquido;

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TILP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolu¢do, que possui PL
igual ou superior a R$ 200.000,00;

e) caso a empresa tenha sido criada a menos de um ano e nao seja exigivel, nos termos da legislagao
vigente, a apresentacdo de balanco patrimonial e demonstracdo contabil do ultimo exercicio, e
esteja se candidatando a AR devera apresentar apdlice de contrato de seguro de responsabilidade
civil e operacional no valor minimo de R$ 200.000,00, com cobertura suficiente e compativel com
as atividades a serem desempenhadas, valido por, no minimo, 1 (um) ano, contado da data do
protocolo do pedido de credenciamento.

f) caso o candidato seja uma entidade sem fins lucrativos, nos termos da legislacdo vigente,
constituida hd mais de dez anos, deverd apresentar apodlice de contrato de seguro de
responsabilidade civil e operacional no valor minimo de R$ 200.000,00 (duzentos mil reais).

g) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacao do balanco patrimonial e demonstra¢des contabeis do tltimo exercicio social, devera
apresentar Declaracdo de Informagdes Socioeconomicas e Fiscais (DEFIS) ou Declaracdo de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a
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[P 2)

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

4 Relativos aos contratos:
a) minuta do contrato ou do convénio com a AC a que esta operacionalmente vinculada;

b) minuta do contrato ou do convénio com o PSS operacionalmente vinculado, se for o caso.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como AR em relagdo a outra PC, exceto quando houver modificagdo dos mesmos em
relagdo as versdes anteriormente entregues.

NOTA 2: Na hipétese de o candidato a AR ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) ato constitutivo;

c¢) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servigo — FGTS, demonstrando situagdo regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO III - DOCUMENTOS PARA CREDENCIAMENTO DE PSS

O candidato a desenvolver as atividades de PSS deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1 Relativos a sua habilita¢do juridica:
a)ato constitutivo, devidamente registrado no 6érgao competente; e

b)documentos da elei¢do de seus administradores, quando aplicavel.

2 Relativos a sua regularidade fiscal:
a)prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b)prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c)prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

[1P4)

2.1 Ficam dispensados da apresentagao dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administragdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo economico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperagao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)’, ou, alternativamente, atendimento ao seguinte:

a) balango patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situag¢do financeira da empresa, vedada a sua
substitui¢cdo por balancetes ou balangos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

3 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.
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b) sera considerada em boa situacao econdmico-financeira o candidato que demonstrar, no exercicio
referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio liquido)
resultado igual ou superior a TILP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o c6digo 256) a ser calculado da
seguinte maneira:

LL
RSPL = =3 x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patrimdnio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patriménio liquido inicial + patrimoénio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

¢) caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média aritmética
do patriménio liquido dos cinco ultimos balangos, exigiveis pela legislacdo vigente, e a respectiva
média aritmética dos resultados obtidos em cada balango patrimonial considerado na apuragdo da
média do PL. Neste caso, a comparacao sera realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimoénio liquido;

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TILP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolu¢dao, que possui PL
igual ou superior a:

i. R$5.000.000,00: para PSS de AC de 1° nivel, dos tipos 1 ou 3;
ii. R$ 2.000.000,00: para PSS do tipo 2 para AC de qualquer nivel e PSC;
iii. R$ 1.000.000,00: para PSS de ACT e de PSBio.

e) caso a empresa tenha sido criada a menos de um ano e nao seja exigivel, nos termos da legislagao
vigente, a apresentacdo de balanco patrimonial e demonstracdo contabil do ultimo exercicio, e
esteja se candidatando a:

1. PSS dos tipos 1 e 3 de AC de 1° nivel: além de possuir um patrimonio liquido de
R$ 5.000.000,00, devera apresentar fianca bancaria no valor de seu capital social
integralizado;

it. PSS do tipo 2 de AC de qualquer nivel e do tipo 1 e 3 de AC subsequente: além de
possuir um patriménio liquido de R$ 2.000.000,00, devera apresentar fianga bancaria
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no valor de seu capital social integralizado;

ii1. PSS de PSC ou PSS de ACT devera apresentar apodlice de contrato de seguro de
responsabilidade civil e operacional no valor minimo de R$ 200.000,00, com
cobertura suficiente e compativel com as atividades a serem desempenhadas, valido
por, no minimo, 1 (um) ano, contado da data do protocolo do pedido de
credenciamento.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacdo do balanco patrimonial e demonstragdes contabeis do Ultimo exercicio social, devera
apresentar Declaragdo de Informagdes Socioeconomicas e Fiscais (DEFIS) ou Declaracdo de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a

(P2

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como PSS em relagdo a outra PC, exceto quando houver modificacdo dos mesmos em
relacdo as versdes anteriormente entregues.

NOTA 2: Na hipétese de o candidato a PSS ser pessoa juridica de direito ptblico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) ato constitutivo;

¢) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO IV - DOCUMENTOS PARA CREDENCIAMENTO DE ACT

O candidato a desenvolver as atividades de ACT deve entregar a AC Raiz os seguintes documentos
atualizados:

1 Relativos a sua habilitagdo juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da elei¢do de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:
a) prova de inscri¢dao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscri¢cao no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo (FGTS), demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentagao dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administragdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo economico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperagao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)*, ou, alternativamente, atendimento ao seguinte:

a) Balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situag¢do financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte.

4 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.
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b) Sera considerada em boa situagdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o c6digo 256) a ser calculado da
seguinte maneira:

LL
RSPL = =3 x 100 = TJILP

Onde:
RSPL = Retorno Sobre o Patrimoénio Liquido;

LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimdnio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no cddigo 256 para o exercicio.

¢) Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média aritmética
do patrimédnio liquido dos cinco ultimos balancgos, exigiveis pela legislacao vigente, e a respectiva
média aritmética dos resultados obtidos em cada balanco patrimonial considerado na apuracao da
média do PL. Neste caso, a comparagdo sera realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimonio liquido.

d) Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolu¢do, que possui PL
igual ou superior a R$ 1.000.000,00.

e) Caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacdo de balango patrimonial e demonstragdo contabil do ultimo
exercicio, devera apresentar apolice de contrato de seguro de responsabilidade civil e operacional
no valor minimo de R$ 1.000.000,00.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacdo do balanco patrimonial e demonstragdes contabeis do tltimo exercicio social, devera
apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou Declaracao de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a

[IP2]

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

4 Relativos a sua qualificagdo técnica:

a) Declaragdo de Praticas de Carimbo do Tempo (DPCT), atendendo as condigdes ~minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
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PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [6];

b) Politicas de Carimbo do Tempo (PCT), atendendo as condi¢des minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA
ICP-BRASIL [7]; e

¢) Politica de Seguranca (PS), atendendo as condi¢des minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12].

NOTA 1: Na hipotese de o candidato ja estar credenciado como ACT em relacao a outra PCT, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese,
todos os demais documentos deverdo ser reapresentados apenas se modificados em relacao as
versdes anteriormente entregues.

NOTA 2: Na hipotese de o candidato a ACT ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
b) ato constitutivo;

¢) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servigo (FGTS), demonstrando situacdo regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores
(SICAF), registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO V - DOCUMENTOS PARA CREDENCIAMENTO DE PRESTADOR
DE SERVICOS BIOMETRICOS - PSBio

O candidato a desenvolver as atividades de PSBio deve entregar ao ITI os seguintes documentos
atualizados, por intermédio da cadeia hierarquica da AC ou candidata a AC a qual pretende se
vincular:

1 Relativos a sua habilitacdo juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e

b) Documentos da elei¢do de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:
a) Prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) Prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentagdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administragdo direta, suas autarquias e fundacdes
publicas.

3 Relativos a sua qualificagdo economico-financeira (exceto entidades da administragao publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperagao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugao patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)I, atestando a boa situagdo econdmico-financeira do candidato ou,
alternativamente, atendimento ao seguinte:

a) Balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;
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b) Sera considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) igual ou superior a TILP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o c6digo 256) a ser calculado da
seguinte maneira:

RSPL = x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patrimonio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimonio liquido final)/2;
TILP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o
exercicio.

c¢) Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a média aritmética
do patriménio liquido dos cinco ultimos balangos, exigiveis pela legislacdo vigente, e a respectiva
média aritmética dos resultados obtidos em cada balango patrimonial considerado na apuragdo da
média do PL. Neste caso, a comparagdo serd realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimonio liquido;

d) Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato deverd comprovar, com base nos documentos exigidos nesta resolug¢do, que possui PL
igual ou superior a R$ 2.000.000,00;

e) Caso a empresa tenha sido criada ha menos de um ano e ndo seja exigivel, nos termos da
legislacdo vigente, a apresentagdo de balango patrimonial ¢ demonstragdo contabil do ultimo
exercicio, devera apresentar apolice de contrato de seguro de responsabilidade civil e operacional
no valor minimo de R$ 2.000.000,00.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacao do balanco patrimonial e demonstragdes contabeis do tltimo exercicio social, devera
apresentar Declaragdo de Informagdes Socioeconomicas e Fiscais (DEFIS) ou Declaracdo de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a

(P2

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

4 Relativos a sua qualificacao técnica:
a) Declaracdo de que assinard, ap6s o credenciamento, Termo de Confidencialidade, sob o
compromisso de obedecer as normas e politicas de seguranga do ITI.

b) Politica de Seguranga (PS), atendendo as condigdes minimas estabelecidas na POLITICA DE

SEGURANCA DA ICP-BRASIL[12].
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NOTA: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do
disposto no item 2, apresentar seu extrato.
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ANEXO VI - DOCUMENTOS PARA CREDENCIAMENTO DE PRESTADOR
DE SERVICO DE CONFIANCA DE ASSINATURA DIGITAL E
ARMAZENAMENTO DE CHAVES CRIPTOGRAFICAS

O candidato a desenvolver as atividades de PSC de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas deve entregar a AC Raiz os seguintes documentos atualizados:

1 Relativos a sua habilitag¢do juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e

b) Documentos da elei¢ao de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:
a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscri¢ao no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentagdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os 6rgaos e entidades da administragdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo economico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperagao judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), atestando a boa situacdo econdmico-financeira do candidato ou,
alternativamente, atendimento ao seguinte:

a) Balanco patrimonial e demonstragdes contidbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;
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b) Sera considerada em boa situagdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o c6digo 256) a ser calculado da
seguinte maneira:

RSPL = x 100 = TJLP

PL

Onde:
RSPL = Retorno Sobre o Patrimonio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimonio liquido final)/2; TILP = média das
taxas a.a. divulgadas pelo BACEN no c6digo 256 para o exercicio.

c¢) Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco Ultimos exercicios exigiveis. Para tanto sera apurada a média aritmética
do patrimoénio liquido dos cinco ultimos balangos, exigiveis pela legislacdo vigente, e a respectiva
média aritmética dos resultados obtidos em cada balanco patrimonial considerado na apuracao da
média do PL. Neste caso, a comparacdo serd realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimonio liquido;

d) Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato deverd comprovar, com base nos documentos exigidos nesta resolu¢do, que possui PL
igual ou superior a R$ 2.000.000,00;

e) Caso a empresa tenha sido criada hd menos de um ano e nao seja exigivel, nos termos da
legislagdo vigente, a apresentacdo de balango patrimonial e demonstracdo contabil do ultimo
exercicio, devera apresentar apdlice de contrato de seguro de responsabilidade civil e operacional
no valor minimo de R$ 2.000.000,00;

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo da
apresentacao do balanco patrimonial e demonstragdes contabeis do tltimo exercicio social, devera
apresentar Declaracdo de Informacgdes Socioeconomicas e Fiscais (DEFIS) ou Declaracdo de
Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita Federal, comprovando a

[IPA]

inatividade, bem como devera atender ao requisito previsto na alinea “e”.

4 Relativos a sua qualificacdo técnica:

a) Declaracdo de que assinara, apds o credenciamento, Termo de Confidencialidade, sob o
compromisso de obedecer as normas e politicas de seguranga do ITI.

b) Declaragao de Pratica de Prestador de Servigo de Confianga — DPPSC, atendendo as condigdes
minimas estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
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PRATICAS DE PRESTADOR DE SERVICO DE CONFIANCA DA ICP-BRASIL, DOC-ICP-17
[17];

¢) Politica de Seguranca (PS), atendendo as condi¢des minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL, DOC-ICP-02 [12];

d) Requisitos operacionais do PSC de Assinatura Digital e/ou Armazenamento de Chaves
Criptograficas, atendendo as condigdes minimas estabelecidas no documento PROCEDIMENTOS
OPERACIONAIS MINIMOS PARA OS PRESTADORES DE SERVICO DE CONFIANCA DA
ICP-BRASIL , DOC-ICP-17.01 [9];

e) Plano de Capacidade Operacional — PCO.

NOTA: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do
disposto no item 2, apresentar seu extrato.
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Descricao da alteracao

Simplificacao dos Processos da ICP-Brasil.

Ampliagdo da obrigagdo de uso de
georreferenciamento para todas as estagdes de
trabalho das Autoridades de Registro.

Criagao da Politica de Certificado para Objetos
Metroldgicos — OM-BR no ambito da ICP-
Brasil.

Formato da coordenada

geografica.

para  citacdo

Procedimentos para criagdo do termo de
titularidade digital.

Institui¢do da Instalagdo Técnica Secundaria e
a definicdo de procedimentos adicionais para
validacdo externa.

Incluida a referéncia da FCT ICP-BR para
sincronizagao das estacoes de trabalho das ARs
- item 4.1.2.7°k”.

Criacao de Politica de Certificado A CF-e-SAT.
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CNH - Carteira Nacional de Habilitagdo a AR
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convalidagdo de dados, quando apresentado a
Cédula de Identidade para efeito de
identificacdo de individuo.

Alteragao dos itens citados para adequagdo ao
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Resolucio que aprovou

a alteracao

18.11.2010
Versao 1.4

Resolucao 74, de
24.11.2008
Versao 1.3

IN 02/2008, de
06.08.2008
Versao 1.2

Resolucao 10, de
15.09.2006
Versao 1.1

Resolucao 07, de
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Item alterado Descricao da alteracao

processo de emissdo de certificados digitais
que integram o documento de Registro de
Identidade Civil — RIC.

Os itens 1.3, alinea f, h Alteragdo dos itens citados
e item 6.2.10

42.1d Alterado o requisito de timeout.

- Estabelece diretrizes da politica tarifaria da AC
Raiz.

- Aprovar a versao 1.0 do documento
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LISTA DE SIGLAS e ACRONIMOS

SIGLA

AC

AGR

AR
CF-e

CFTV

CG

DPC

FCT

ICP-Brasil

ITI

NBR
OM-BR

PC

PCN

PIN

PS
SAT

SSL

VPN

DESCRICAO
Autoridade Certificadora
Agente de Registro

Autoridades de Registro

Cupom Fiscal Eletronico

Circuito Fechado de Televisao

Comité Gestor

Declaracao de Praticas de Certificagdo

Fonte Confidvel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao

Norma Brasileira

Objetos Metrologicos ICP-Brasil
Politicas de Certificado

Plano de Continuidade de Negdcios
Personal Identification Number

Politica de Seguranca

Sistema de Autenticacao e Transmissao

Secure Socket Layer

Virtual Private Network

Caracteristicas Minimas de Seguranga para as AR da ICP-Brasil (DOC-ICP-03.01) - versdo 3.0

5/16



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

e
E

1 DISPOSICOES GERAIS

1.1

Este documento tem por finalidade regulamentar os procedimentos minimos a serem

adotados pelas Autoridades de Registro - AR da ICP-Brasil. Suplementa, para essas entidades, os
regulamentos contidos no documento DOC-ICP-05 [1], tomando como base também a Politica
de Seguranc¢a da ICP-Brasil, DOC-ICP-02 [2].

1.2

1.3
a)

b)

d)

g)

Esses regulamentos aplicam-se a todas as AR integrantes da [CP-Brasil.

Para o presente documento aplicam-se os seguintes conceitos:

Agente de registro — Pessoa responsavel pela execucdo das atividades inerentes a AR. E
a pessoa que realiza a identificagdo dos requerentes na solicitacdo de certificados. Essa
pessoa também ¢ identificada nos normativos da ICP-Brasil pela sigla AGR.

Autoridade de registro - Entidade responsavel pela interface entre o usudrio e a
Autoridade Certificadora - AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento, encaminhamento de solicitacdes de emissdo ou revogagdo de certificados
digitais as AC e identificagdo, de forma presencial, de seus solicitantes.

Confirmaciao da identidade de um individuo - Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo
apresentada.

Confirmacdo da identidade de uma organizacio - Comprovagdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do certificado
e de que a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribuicao.

Desligamento de um Agente de Registro — Ocorre nas seguintes hipoteses:

i. quando um funciondrio ou servidor que tenha recebido a funcdo de Agente de
Registro ¢ demitido ou exonerado da organizagao;

ii. quando um funciondrio ou servidor que tenha recebido a fungdo de Agente de
Registro deixa de exercé-la em carater permanente, mesmo que continue trabalhando
na organizag¢do da AR.

Dossié do Agente de Registro — Conjunto de documentos relativos ao Agente de
Registro: comprovante de escolaridade, de residéncia, certificados de treinamento,
comprovantes de verificagdo de antecedentes, e outros citados nos itens 2.2.1 e 2.2.2
deste documento.

Dossié do titular de certificado — Conjunto formado pelas verificagdes dos documentos
de identificagdo utilizados para emissdo do certificado e pelos termos de titularidade
digitais, e pela solicitagdo de revogacdo, quando for o caso. Este dossi€ devera ser no
formato de arquivo digital, em que os documentos sejam digitalizados e o termo de
titularidade assinado com a chave privada do titular, ap6s a autorizagdo pelo agente de
registro por meio de assinatura no referido termo, desde que seja dada ciéncia e aceitacdo
do seu contetdo pelo seu requerente e assinado digitalmente apds a geracdo das chaves,
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concomitante a requisicdo do certificado digital, e anterior a instalacdo do certificado
correspondente.

h) Emissao do certificado - Conferéncia dos dados da solicitacdo de certificado com os
constantes dos documentos apresentados e liberagdo da emissao do certificado no sistema
da AC.

i) Ponto de Centralizacdo da AC — Local unico, em territorio nacional, onde a AC
armazena, copia dos dossiés de todos os Agentes de Registro das AR vinculadas.
Armazena, também, os dossiés de titulares de certificados da ICP-Brasil.

j) Suspensao de um Agente de Registro — Ocorre quando um funciondrio ou servidor que
tenha recebido a funcdo de Agente de Registro deixa de exercé-la em carater temporario.
A suspensdo somente implica a alteracdo das permissdes do Agente de Registro no
sistema da AC, ndo sendo necessario realizar entrevista de desligamento nem assinatura
de termos de desligamento.

k) Identificacdo da solicitacdo de certificado — Compreende a etapa de confirmacdo da
identidade de um individuo ou de uma organizagdo, realizada mediante a presenca fisica
do interessado, com base nos documentos de identificagdo, ¢ a etapa de emissdo do
certificado, conforme DOC-ICP-05 [1].

) Assinatura digital do termo de titularidade - Documento eletronico assinado
digitalmente apds a geragdo das chaves, concomitante a requisi¢do do certificado digital e
anterior a instalagdo do certificado correspondente, utilizando exclusivamente uma das
suites de assinatura definidas no DOC-ICP-01.01 [7], conforme definido na RFC 8017
(PKCS#1), com o hash, SHA-256 ou superior, da chave publica inserido no documento.

1.4  Os critérios e procedimentos para credenciamento de uma AR estdo definidos no
documento DOC-ICP-03 [3].

1.5  Somente poderdo emitir certificados da ICP-Brasil as Autoridades de Registro que
estejam devidamente credenciadas junto a ICP-Brasil conforme despacho publicado no Diério
Oficial da Unido.

1.6 O cumprimento das regras constantes deste documento serd verificado por meio de
auditorias e fiscalizacoes, realizadas consoante documentos DOC-ICP-08 [5] e DOC-ICP-09 [6].

1.7  Em caso de alteracdo de endereco da AR, o fato deve ser previamente reportado a AC
responsavel, que enviard ao ITI formulario de credenciamento ADE-ICP-03.B [4] com dados
atualizados.

2 SEGURANCA DE PESSOAL

2.1 Disposicoes Gerais

2.1.1 Os normativos que tratam da seguranca de pessoas estao descritos no DOC-ICP-02 [2] e no
DOC-ICP-05 [1].
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2.1.2 Nao sao admitidos estagiarios nem funcionarios terceirizados no exercicio das atividades
de Agente de Registro. Os Agentes de Registro devem ser funcionérios ou servidores da propria
organizacao credenciada como AR junto a ICP-Brasil.

2.1.2.1 Os funciondrios das serventias extrajudiciais autorizadas pelo Conselho Nacional de
Justiga podem atuar como AGR desde que seja formalizado um contrato com uma AR com, no
minimo, as seguintes clausulas:

1. qualificacdo da AR credenciada e do titular da delegagdao do servico notarial e de
registro;

ii. objeto detalhado das atividades a serem desenvolvidas;

iii. responsabilidade objetiva e solidaria do titular da delegagdo e da AR pelas atividades
de identificagdo da solicitagao de certificados;

1v. compromisso de respeitar todas as regras da ICP-Brasil;
v. obrigacdo de a AR verificar a conformidade dos processos da ICP-Brasil;

vi. prazo de vigéncia.

2.1.3 A AR deve enviar a AC a relagdo atualizada dos Agentes de Registro em atividade, seus
perfis qualificados e suas necessidades de acesso a informagdes do gerenciamento de ciclo de
vida dos certificados. A AC deve manter essa informagao atualizada, organizada e consolidada,
inclusive com o historico das alteragdes realizadas, a disposi¢ao do ITI para os procedimentos de
auditoria e fiscalizagao.

2.2 Documentacio do Agente de Registro

2.2.1 Cada Agente de Registro que esteja atuando ou que ja tenha atuado na AR deve possuir
um dossié, contendo:

a) contrato de trabalho ou copia das paginas da carteira de trabalho onde consta o registro da
contratacdo, termo de posse de servidor ou comprovante de situagao funcional;

b) comprovante da verificagdo de antecedentes criminais;

c) comprovante da verificagdo de situagdo de crédito;

d) comprovante da verificagdo de historico de empregos anteriores;
e) comprovacao de escolaridade e de residéncia;

f) comprovante dos treinamentos realizados;

g) resultado da entrevista inicial, com a assinatura do entrevistador;

h) declaracdo em que afirma conhecer as suas atribuicdes e em que assume o dever de
cumprir a Politica de Seguranga - PS da AC, as politicas e regras aplicaveis da ICP-
Brasil. Nessa declaracdo assume também o dever de manter a confidencialidade e
exclusividade de propriedade das informagdes disponibilizadas pela AC a AR e de
manter sigilo, mesmo quando desligado da AR, sobre todas as informagdes e os
processos executados na AR;

1) resultado da avaliacdo periddica, prevista no DOC-ICP-02 [2];
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j) confirmacdo da AC quanto a inclusdo do Agente em seu sistema de certificagao.

2.2.2 Caso o Agente de Registro tenha sido desligado de suas atividades na AR, seu dossié
deve conter, também:

a) confirma¢do da AC quanto a desabilitagdo do Agente de Registro no sistema de
certificacdo e no Cadastro de Agentes de Registros - CAR mantido no site do ITI;

b) declaracao assinada pelo Agente de Registro de que nao possui pendéncias, conforme
previsto no item referente ao processo de liberacdo do DOC-ICP-02 [2];

c) resultado da entrevista de desligamento, com a assinatura do entrevistador;

2.2.3 Os documentos 2.2.1.a até 2.2.1.h, que compdem o dossi€, devem ser examinados por
uma das seguintes pessoas, que declarard, sob as penas da lei, a existéncia de tais documentos e
que eles comprovam efetivamente que o Agente de Registro atende a todos os requisitos da ICP-
Brasil pertinentes:

a) Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [5];

b) Auditor ou funcionario designado da Autoridade Certificadora a qual a AR se vincula;

c) Representante Legal da propria AR, caso a AR ndo possua agente de registro como
socio.

2.2.4 Somente apds o recebimento da solicitacdo de habilitacdo do Agente de Registro e da
declaragdo prevista no item anterior, a AC pode inclui-lo nas bases de dados e conceder as
permissdes de acesso no sistema de certificagdo, sendo necessaria para isso prévia autorizagao
documentada do Gerente da AC ou do responsavel por ele designado.

2.2.5 Os dossiés de todos os Agentes de Registro da AR devem ficar em um mesmo ponto de
centralizacdo da AC, que sera informado ao ITI.

2.3 Treinamento

2.3.1 Todo Agente de Registro, na ocasido de sua admissdo, deve receber treinamento
documentado, com carga horaria minima de 16 (dezesseis) horas, sobre os seguintes temas:

a) principios e mecanismos de seguranca da AR;

b) sistema de certificacdo em uso na AC;

¢) procedimentos de recuperacao de desastres e de continuidade do negdcio;
d) reconhecimento de assinaturas e validade dos documentos apresentados;

e) outros assuntos relativos a atividades sob sua responsabilidade.

2.3.2 No treinamento sobre principios € mecanismos de seguranca devem ser apresentados a
Politica de Seguranca da AC, suas normas e procedimentos relativos ao trato de informacgdes
e/ou dados sigilosos, com o propdsito de desenvolver e manter uma efetiva conscientizagdo de
seguranga, assim como instruir o seu fiel cumprimento.
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2.33 O treinamento em reconhecimento de assinaturas e validade dos documentos
apresentados deve ser ministrado (ou preparado, quando se tratar de treinamentos tipo e-
learning) por empresa ou profissional especializado em grafotecnia.

2.4 Acompanhamento periodico

2.4.1 A AR deve acompanhar o desempenho das funcdes de seus Agentes de Registro e avalia-
los anualmente com o proposito de detectar a necessidade de atualizagdo técnica e de seguranca.
Esse processo deve ser documentado.

2.4.2 A AR deve renovar bianualmente, para todos os seus Agentes de Registro, as verificacdes
de antecedentes criminais e situagdo crediticia.

2.4.3 Para os casos em que o acompanhamento anual apontar a necessidade de suspensdo ou
desligamento do Agente de Registro, essa deve ser de imediato solicitada a AC.

2.4.4 A AC deve arquivar os comprovantes relativos aos procedimentos acima no dossié dos
Agentes de Registro em seu poder.

2.5 Suspensao e Desligamento

2.5.1 Quando o Agente de Registro ¢ suspenso ou desligado de suas atividades, a AR
imediatamente providencia a revogacao de suas permissdes de acesso ao sistema de certificagdo
da AC e permissdes de acesso fisico e logico aos equipamentos € mecanismos inerentes a
atividade de Agente de Registro. Esses processos devem ser documentados e esses documentos
devem ser arquivados no dossi€ do Agente, os quais deverao ser mantidos em poder da AC.

3 SEGURANCA FiSICA

3.1 As atividades da AR relativas a identificagdo da solicitacdo de certificados devem ser
executadas observando o disposto nos itens que tratam de Identificacdo e Autenticagdo no DOC-
ICP-05 [1].

3.2 A manutengdo preventiva/corretiva das estacdes de trabalho da AR deve ser realizada
apenas por agentes autorizados (pelo fabricante, por assisténcia técnica autorizada ou por pessoa
designada pela AC), dentro do periodo de manutengdo recomendado. Os eventos de manutencao
devem ser documentados.

4 SEGURANCA LOGICA

4.1 Estacoes de trabalho

4.1.1 As estagdes de trabalho da AR, incluindo equipamentos portateis, devem estar protegidas
contra ameagcas ¢ agdes nao-autorizadas, bem como contra o acesso, uso ou exposi¢ao indevidos.

4.1.1.1 A(s) parti¢ao(des) dos discos rigidos das estacdes de trabalho da AR que contém
componentes da aplicacdo da AC/AR ou que armazenem dados de solicitantes de certificados
digitais devem ser criptografadas; ou politicas de seguranca devem ser aplicadas as estacdes de
trabalho da AR de forma a ndo permitir a gravacdo de arquivos locais nestes equipamentos.
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4.1.1.2 As estagdes de trabalho da AR devem implementar aplicacdo que faga controle de
integridade das configuragdes da aplicagdo de AR, bem como dos arquivos de configuracdo ou
informacdes criticas mantidas na estacao de trabalho.

4.1.1.3 As estacoes de trabalho da AR deverdo conter apenas aplicacdes e servicos que sejam
suficientes e necessarios para as atividades corporativas.

4.1.2 As estacdes de trabalho da AR, incluindo equipamentos portateis, devem receber, pelo
menos, as seguintes configuracdes de seguranca:

a) controle de acesso logico ao sistema operacional;

b) diretivas de senha e de bloqueio de conta;

c¢) logs de auditoria do sistema operacional ativados, registrando:

1. iniciagdo e desligamento do sistema;

ii. tentativas de criar, remover, definir senhas ou mudar privilégios de usuérios;
iii. mudancas na configuracdo da estagdo;

iv. tentativas de acesso (login) e de saida do sistema (logoff),

v. tentativas ndo-autorizadas de acesso aos arquivos de sistema;

vi. tentativas de iniciar, remover, habilitar e desabilitar usuarios e de atualizar e
recuperar suas chaves.

d) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

e) firewall pessoal ativado, com permissdes de acesso minimas necessdrias as

2)
h)
i)
i),
k)
1)

atividades, podendo esse ser substituido por firewall corporativo, para equipamentos
instalados em redes que possuam esse dispositivo;

protecdo de tela acionada no méximo apds dois minutos de inatividade;

sistema operacional mantido atualizado, com aplicagdo de corregdes necessarias
(patches, hotfix, etc.);

utilizagdo apenas de softwares licenciados e necessarios para a realizagdo das
atividades do AGR;

impedimento de login remoto, via outro equipamento ligado a rede de computadores
utilizada pela AR, exceto para as atividades de suporte remoto;

utilizacdo de data e hora de Fonte Confidvel do Tempo (FCT);
equipamentos de coleta biométrica, em atendimento aos padrdes da ICP-Brasil;

equipamentos que exijam a identificagdo biométrica do agente de registro durante a
identificacao biométrica do requerente do certificado;

m) Modulo de seguranga, software assinado pela AC, que garanta a integridade e a

seguranga da estagdo de trabalho.
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4.1.3 Os logs de auditoria do sistema operacional devem registrar os acessos aos equipamentos
e devem ficar armazenados localmente para avaliagdo pela auditoria operacional ou equipe de
seguranca.

4.1.4 A analise desses logs deve ser realizada em caso de suspeitas quanto a acessos nao
autorizados ou para dirimir outros tipos de duvidas que possam surgir sobre a utilizacdo dos
equipamentos.

4.1.5 O Agente de Registro ndo deve possuir perfil de administrador ou senha de root dos
equipamentos ou com privilégios especiais do sistema, ficando essa tarefa delegada a outros da
propria organizacao, para permitir segregacao de fungdes. O Agente de Registro somente deve
receber acesso aos servigos e aplicagdes que tenham sido especificamente autorizados a usar.

4.2 Aplicativo da AR

4.2.1 O aplicativo que faz interface entre a AR ¢ o sistema de certificacdo da AC deve possuir
pelo menos as seguintes caracteristicas de seguranca:

a) acesso permitido somente mediante autenticacdo por meio do certificado do tipo A3 de
Agente de Registro, formalmente autorizado por autoridade competente para ser
cadastrado no sistema da AC;

b) acesso permitido somente a partir de equipamentos autenticados no sistema (ex. usando
cadastramento prévio de enderego IP, certificado digital de equipamento ou outra solucdo
que permita ao sistema identificar de forma univoca o equipamento);

c) timeout de sessdo de acordo com a analise de risco da AC;

d) registro em /og de auditoria dos eventos citados no item “Tipos de eventos registrados”
do DOC-ICP-05 [1];

e) histdrico da inclusdo e exclusdo dos Agentes de Registro no sistema e das permissdes
concedidas ou revogadas;

f) mecanismo para revogagao automatica dos certificados digitais.

4.2.2 Para atendimento do previsto no DOC-ICP-05 [1] para Geracao e Instalacdo do Par de
Chaves, esse aplicativo deve:

a) ter sido desenvolvido com documentacao formal;
b) ter mecanismos para controle de versoes;
c) ter documentagdo dos testes realizados em cada versao;

d) ter documentagdo comprovando a homologacdo de cada versao em ambiente com as
mesmas caracteristicas do que serd usado em produgdo, sendo esses ambientes, porém,
obrigatoriamente apartados entre si;

e) ter aprovacdo documentada do gerente da AC, ou responsavel designado, para colocar
cada versao em ambiente de producao;
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4.2.3 Os logs gerados por esse aplicativo devem ser armazenados na AC pelo prazo de 7 anos.

S SEGURANCA DE REDE

5.1 A AR deve encaminhar as solicitagdes de emissdo ou de revogacao de certificados a AC
utilizando VPN (Virtual Private Network - rede privativa virtual), SSL (Secure Socket Layer -
protocolo de comunicagdo seguro) ou outra tecnologia de igual ou superior nivel de seguranga e
privacidade.

6 SEGURANCA DA INFORMACAO

6.1 Diretrizes Gerais
6.1.2 A AC deve possuir um dossié, contendo o seguinte:

a) Relacao dos Agentes de Registro que estejam atuando ou ja tenham atuado na AR com
respectivos n° de CPF;

b) Topologia de Rede de Comunicagao entre a AR e a AC;
¢) Manual Operacional do Agente de Registro;

d) Inventario de Ativos;

e) Plano de Continuidade de Negdcios;

f) Analise de Risco.

6.1.3 A Analise de Risco e o Plano de Continuidade de Negocios devem ser elaborados de
acordo com o disposto no DOC-ICP-02 [2].

6.1.4 A AR deve possuir, também, copia do PCN.

6.1.5 O Inventario de Ativos deve estar sempre atualizado, mantendo histoérico das alteragdes e
deve ser assinado pelo responsavel pela AR.

6.1.6 O Inventario de Ativos deve relacionar, pelo menos:
a) equipamentos da AR, com respectivas especificagdes, atualizado mensalmente;
b) softwares instalados nos equipamentos, atualizado mensalmente;

6.1.6.1 Somente poderdo constar do Inventario de Ativos os equipamentos de propriedade ou de
posse da AR.

6.1.6.2 A comprovagdo da posse ou propriedade dos equipamentos a que se refere o item anterior
devera ser feita sempre que assim requisitado pela AC Raiz, mediante a apresentacao pela AR da
respectiva nota fiscal, comodato, leasing, doagdo, contrato de locacdo de equipamentos ou
documentagdao comprobatoria equivalente.

Caracteristicas Minimas de Seguranga para as AR da ICP-Brasil (DOC-ICP-03.01) - versdo 3.0 13/16



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

e
E

6.2 Armazenamento, manuseio, guarda e destruicdo de documentos

6.2.1 Os documentos que compdem os dossiés dos titulares de certificados e dos agentes de
registro AR devem ser enviados a AC vinculada, inclusive os antigos, e guardados,
preferencialmente, em ambiente computacional protegido, com acesso permitido somente aos
agentes de registro vinculados ou responsaveis designados formalmente para trabalhar com os
documentos.

6.2.2 A AC pode substituir a guarda fisica dos documentos que compdem o dossi€é do Agente
de Registro e o dossié¢ do Titular do Certificado por digitalizagdo dos mesmos, observado que:

a) documentos cuja copia deva constar no dossié (ex.: documentos de identificagdo
apresentados pelo titular, carteira de trabalho do Agente de Registro etc.) devem ser
digitalizados e assinados digitalmente com o certificado ICP-Brasil,;

b) documentos cujo original deva constar do dossié (ex.: termos de titularidade,
declaragdes do Agente de Registro etc.) podem ser digitalizados para inclusdo no dossié
respectivo, devendo permanecer arquivados no ponto de centralizacdo da AC pelo prazo
estipulado nas resolugdes da ICP-Brasil;

¢) todos os arquivos que compdem um dossié devem ser organizados de forma a permitir
sua recuperacao conjunta, para fins de fiscalizagao e auditoria;

d) o diretorio ou sistema onde sdo armazenados esses arquivos deve ter prote¢do contra
leitura e gravagdo, dando permissdo de acesso somente aos Agentes de Registro
vinculados ou responsaveis designados formalmente para trabalhar com os documentos;

e) devem ser especificados procedimentos de cdpia e recuperagao em caso de sinistro.

6.2.2.1 Os originais, referenciados na alinea “b”, do item 6.2.2, poderdo ser destruidos desde que
o processo de digitalizagao tenha sido realizado com o emprego de certificado digital emitido no
ambito da ICP - Brasil. Nessa hipotese o documento digitalizado devera ser assinado com o
certificado da entidade da ICP-Brasil que fez a conferéncia da integridade do documento
digitalizado.

6.2.2.2 Caso a digitalizagdo seja realizada pela AR, esta deverd emitir um recibo contendo a
identificacao de todos os dossiés digitalizados encaminhados para a AC. Apds a conferéncia dos
dossiés digitalizados a AC devera assinar o recibo.

6.2.3 O armazenamento definitivo dos dossi€s de titulares de certificado, digitalizados ou
eletronicos, deve ser feito:

a) no ponto de centralizacao da AC a qual a AR esta vinculada; ou

b) na AC emissora para os casos de certificados A CF-e-SAT ou OM-BR.
6.2.4 A remessa ou transmissao do dossi€ para o local de armazenamento definitivo deve ser
feita por meio seguro (ex.: remessa com aviso de recebimento para documentos em papel e

transmissao via VPN para documentos digitalizados ou eletronicos), no prazo maximo de 7
(sete) dias corridos, a partir da geracdo do dossié.
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6.2.5 A AC deve utilizar sistema que permita determinar, facilmente e a qualquer momento, o
local onde se encontra cada dossié de titular de certificados que se encontra sob sua guarda.

6.2.6 O Ponto de Centralizagdo da AC deve ser informado ao ITI, bem como qualquer
alteracdo que venha a ser feita posteriormente.

6.2.7 Todos os documentos em papel que contenham informagdes classificadas como sensiveis
devem ser destruidos, de forma a tornar irrecuperavel a informacao neles contida, antes de ir para
o lixo. Incluem-se nessa categoria as coOpias ndo utilizadas de documentos dos titulares de
certificados, termos de titularidade descartados, diagramas de rede, etc.

6.2.8 Quando da exclusdo de arquivos contendo copias de documentos dos dossi€s de titulares
de certificados deve ser realizado o completo apagamento, inclusive com limpeza da lixeira, de
forma a impedir sua recuperagdo e uso indevidos.

6.2.9 O dossié do titular do certificado A CF-e-SAT ou OM-BR deve conter toda a
documentagdo eletronica utilizada no processo de validacdo da solicitacio e o termo de
titularidade especifico assinado digitalmente com um certificado digital ICP-Brasil de pessoa
juridica, conforme regulamentado na PC do A CF-e-SAT e do OM-BR.

7 CICLO DE VIDA DO CERTIFICADO

7.1 Os processos que dizem respeito ao ciclo de vida do certificado - solicitagao, identificacdo da
solicitacdo, emissdo e revogagao - estdo descritos no documento DOC-ICP-05.

8 DAS VEDACOES

8.1 E vedada, por parte das AC e AR credenciadas junto 2 AC Raiz, a divulgacio, anincio ou
qualquer outra forma de publicidade de atividades, servigos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil que ndo estejam normatizados e autorizados pela
ICP-Brasil.

8.2 E vedada qualquer outra forma de emissio de certificado, fora das hipéteses nio
expressamente previstas na legislagdo e nas normas que regem a ICP-Brasil.

8.3 E vedado delegar ou transferir a terceiros, ndo credenciados, atividades privativas das
entidades credenciadas ou autorizadas pelo ITI, a qualquer titulo.

8.4 No caso de descumprimento das normas de emissdo de certificado, podera o ITI determinar a
revogacdo imediata do certificado digital emitido em desconformidade com as normas que
regem a ICP-Brasil, que ndo tenham atendido os requisitos estabelecidos na regulamentacao,
ressalvado o direito de terceiros de boa-fé.

9 DOCUMENTOS REFERENCIADOS

9.1 Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.
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Resolucao 150 de
07.11.2018
(versao 6.7)

Resolucio 141 de
03.07.2018
(versao 6.6)

Resolucao 139 de
03.07.2018
(versao 6.6)

Resolucio 138 de
02.04.2018
(versao 6.5)

Resolucio 132 de
10.11.2017
(versao 6.4)

Resolucao 128 de
13.09.2017
(versao 6.3)

Resolucao 124 de
13.09.2017
(versao 6.3)

Resolucao 119, 121
e 123 de
06.07.2017
(versao 6.2)

Item Alterado

7.1.4.1,

7.1.2.3-a

1.1.3, 1.1.7A,
1.1.8, 1.2.2,
1.3.5.8, 6.1.1.1.2,
6.1.1.7, 6.1.8,
6.24.1, 63.2.3,
7.1.2.3, Tabela do
Anexo |

7.123e7.1.2.4

1.3.3A,6.2.4.2

7.1.23.c

7.1.2.8

7.1.2.2.e,

7.1.23.a4d¢e

6.1.1 Tabela 4 e
Anexo [

Descricdo da Alteracio

Aprova a versdao 7.0 do DOC-ICP-04.

Inclui no certificado digital o CNPJ da Autoridade
de Registro onde ocorreu a identificacdo
presencial.

Incluir os servidores publicos dos estados e do
Distrito Federal nos procedimentos especificos de
emissdo de certificados digitais.

Criagao da Politica de Certificado para Objetos
Metroldgicos — OM-BR no ambito da ICP-Brasil.

Alteragdo da extensdo "subject alternative name"
para certificados de equipamento A CF-e-SAT.

Institui o Prestador de Servigo de Confianca.

Obriga certificados do tipo SSL/TLS a incluirem o
Campo dNSName da extensdo Subject Alternative
Name.

Retira a proibicao de certificados A CF-e-SAT de
implementar a extensdo Extended Key Usage.

Obrigacao de resposta OCSP para certificados de
autenticacao de servidor (SSL/TLS).

Inclui a previsdo para certificados para servidor
publico federal e militar.

Atualiza tabela de midias armazenadoras de
chaves criptograficas e tabela Comparativa de
Requisitos Minimos por Tipo de Certificado.

Requisitos Minimos para as Politicas de Certificado na ICP-Brasil DOC-ICP-04 - versdo 7.0 3/41



Brasil Infraestrutura de Chaves Publicas Brasileira

ET Y
r

Resolucao que
aprovou alteraciao

Resolucio 118, de
09.12.2015
(versao 6.1)

Resoluciao 115, de
11.11.2015
(versao 6.0)

Resolucio 103, de
29.04.2014
(versao 5.3)

Resolucao 99, de
09.10.2013
(versao 5.2)

Resolucao 95, de
27.09.2012
(versao 5.1)

Resolucao 91, de
05.07.2012
(versao 5.0)

Resolucao 87, de
17.04.2010
(versao 4.0)

Resolucao 84, de
18.11.2010
(versao 3.2)

Resolucao 77, de
31.03.2010
(Versao 3.1)

Resolucao 53, de
19.11.2008
(Versao 3.0)

1.1.3, 1.1.7, 1.1.8, tabela
6.1.1.1.1,
tabela 4, tabela 5, 6.2.4.1,
tabela 6, 7.1.2.3, 7.1.2.8 ¢

3,

Item Alterado
7.1.2.2

7.2.22.c¢

1.3.5.7,

anexo L.

7.1.2.2-e;7.1.2.7;7.1.2.3-

Tabela 4 do item 6.1.1.7;
Tabela do Anexo I.

Tabela 6 do item 6.3.2.3;

Tabela do Anexo I;
alineas “iii”” do subitem

“b” e “i1” do subitem “c”,

Tabela 4 do item 6.1.1.7;
Tabela 6 do item 6.3.2.3;
Tabela do Anexo 1.

a.al.i; 7.1.2.3-b.i;
7.1.2.4-f.

Tabela 6 item 6.3.2.3;
Tabela do Anexo .

do item 7.1.2.3
7.1.2.3-a;

7.1.2.3-a

7.1.2.2-e,7.1.2.2-,
7.2.2.2-c

1.1.3,1.1.6,1.2.2,

1.3.5.6,6.1.1.7,6.1.8,
6.2.4.1,63.23,7.1.2.2,

7.1.4.2, Anexo I

7.1.2.4

Descricio da Alteracao
Previsao de dois pontos para obtengao da LCR.

Retirada do campo AIA da LCR.

Cria nova politica de certificado A CF-e-SAT.

Esclarece uso da extensao ExtendedKeyUsage nos
certificados de usudrio final e ajusta o campo de
RG na extensdo “Subject Alternative Name”.

Amplia prazo de validade de certificados das
hierarquias da ICP-Brasil que implementam
exclusivamente algoritmos de curvas elipticas.

Adequacdo das exigéncias vinculadas aos
equipamentos, para certificados do tipo T3 e T4.

Alteracao do Periodo maximo de Validade dos
Certificados A3, S3, T3 para 5 anos e do Tamanho
(bits) da Chave Criptografica. Inclusdo das 14 pos.
no CNPJ para o OID 2.16.76.1.3.3.

Ajuste em redagdo para campos otherName e
alteracdo de validade de certificados de tipo A4,
S4 e T4 para 6 anos, com restricio de
armazenamento em hardware criptografico.

Inclusdo de campo otherName, obrigatério para
certificado vinculado ao RIC

Inclusdo do campo de extensao de Authority
Information Access

Inclusdo de referéncias a Carimbo de Tempo

Inclusdo do formato PRINTABLE STRING como
alternativa ao formato OCTET STRING para
armazenamento das informagdes definidas nos
campos otherName
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Resolucao que

~ Item Alterado Descricio da Alteracao
aprovou alteracgao

Resolucio 41,
de 18.04.2006 Diversos Consolidacao de documentos anteriores
(Versao 2.0)

Resoluciao 07,
de 12.12.2001 Diversos Criagao do DOC-ICP-04
(Versao 1.0)
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TABELA DE SIGLAS E ACRONIMOS

SIGLA
AC

AC Raiz
ACT

AR

CEIl

CF-e

CG
CMM-SEI
CMVP
CN

CNE
CNPJ
COBIT
COSO
CONFAZ
CPF

DMZ

DN

DPC
ICP-Brasil
IDS

IEC
INMETRO
ISO
ITSEC
ITU

LCR

NBR
NIST

DESCRICAO
Autoridade Certificadora
Autoridade Certificadora Raiz da ICP-Brasil
Autoridade de Carimbo do Tempo
Autoridades de Registro
Cadastro Especifico do INSS
Cupom Fiscal Eletronico
Comité Gestor
Capability Maturity Model do Software Engineering Institute
Cryptographic Module Validation Program
Common Name
Carteira Nacional de Estrangeiro
Cadastro Nacional de Pessoas Juridicas
Control Objectives for Information and related Technology
Comitee of Sponsoring Organizations
Conselho Nacional de Politica Fazendaria
Cadastro de Pessoas Fisicas
Zona Desmilitarizada
Distinguished Name
Declaracao de Praticas de Certificagao
Infraestrutura de Chaves Publicas Brasileira
Intrusion Detection System
International Electrotechnical Commission
Instituto Nacional de Metrologia, Qualidade e Tecnologia
International Organization for Standardization
European Information Technology Security Evaluation Criteria
International Telecommunications Union
Lista de Certificados Revogados
Norma Brasileira

National Institute of Standards and Technology
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SIGLA
NIS
OCSP
OID
OM-BR
ou
PASEP
PC
PCN
PIS
POP
PS

PSS

RG
SAT
SNMP
TCSEC
TSDM
UF
URL

DESCRICAO
Numero de Identificagdo Social
Online Certificate Status Protocol
Object Identifier
Objetos Metrologicos ICP-Brasil
Organization Unit
Programa de Formagao do Patrimonio do Servidor Publico
Politicas de Certificado
Plano de Continuidade de Negdcio
Programa de Integragao Social
Proof of Possession
Politica de Seguranca
Prestadores de Servigo de Suporte
Request For Comments
Registro Geral
Sistema de Autenticacio e Transmissao
Simple Network Management Protocol
Trusted System Evaluation Criteria
Trusted Software Development Methodology
Unidade de Federagao

Uniform Resource Locator
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1 INTRODUCAO

A ICP-Brasil ¢ uma plataforma criptografica de confianga. Garante presuncao de validade juridica aos
atos e negocios eletronicos assinados e cifrados com certificados digitais e chaves emitidos pelas
entidades credenciadas na ICP-Brasil.

1.1 Visao Geral

1.1.1 Este documento estabelece requisitos minimos a serem obrigatoriamente observados pelas
Autoridades Certificadoras — AC integrantes da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil) na elaboragao de suas Politicas de Certificado (PC).

1.1.2 Toda PC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma estrutura
empregada neste documento.

1.1.3 Sao 12 (doze) os tipos, inicialmente previstos, de certificados digitais para usuarios finais da
ICP-Brasil, sendo 8 (oito) relacionados com assinatura digital e 4 (quatro) com sigilo, conforme o
descrito a seguir:

a) Tipos de Certificados de Assinatura Digital:

Al

A2

A3

A4

T3

T4

A CF-e-SAT

OM-BR

b) Tipos de Certificados de Sigilo:
i. S1
ii. S2
iii. S3
iv. S4

1.1.4 Os tipos de certificados indicados acima, de A1 a A4 e de S1 a S4, definem escalas de requisitos
de seguranca, nas quais os tipos Al e S1 estdo associados aos requisitos menos rigorosos € os tipos
A4 e S4 aos requisitos mais rigorosos.

1.1.5 Certificados dos tipos de A1 a A4 e de S1 a S4, de assinatura ou de sigilo, podem, conforme a
necessidade, ser emitidos pelas ACs para pessoas fisicas, pessoas juridicas, equipamentos ou
aplicacoes.
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1.1.6 Certificados do tipo T3 e T4 somente podem ser emitidos para equipamentos das Autoridades
de Carimbo do Tempo (ACTs) credenciadas na ICP-Brasil. Os certificados do tipo T3 e T4 estdo
associados aos mesmos requisitos de seguranca, exceto pelo tamanho das chaves criptograficas
utilizadas.

1.1.7 Certificados do tipo A CF-e-SAT sé podem ser emitidos para equipamentos integrantes do
Sistema de Autenticagdo e Transmissdo do Cupom Fiscal Eletronico - SAT-CF-e, seguindo a
regulamentacdo do CONFAZ.

1.1.8 Certificados do tipo Objeto Metrologico - OM-BR s6 podem ser emitidos para equipamentos
metrologicos regulados pelo Inmetro.

1.1.9 Outros tipos de certificado, além dos doze anteriormente relacionados, podem ser propostos
para a apreciacao do Comité Gestor da ICP-Brasil — CG da ICP-Brasil. As propostas serdo analisadas
quanto a conformidade com as normas especificas da ICP-Brasil e, quando aprovadas, serdo
acrescidas aos tipos de certificados aceitos pela ICP-Brasil.

1.1.10 Para certificados com propoésito de uso EV SSL e EV CS devem ser observados os dispostos
nos documentos EV SSL/CS Guidelines.

1.2 Nome do documento e identificacido

1.2.1 Neste item deve ser identificada a PC e indicado, no minimo, o tipo de certificado a que esta
associada. Exemplo: “Politica de Certificado de Assinatura Digital, tipo Al, do(a) <nome da
instituicao>". O OID (Object Identifier) da PC deve também ser incluido neste item.

1.2.2 No ambito da ICP-Brasil, os OIDs das PCs serdo atribuidos na conclusdo do processo de
credenciamento da AC, conforme a Tabela 3 a seguir:

Tabela 3 - OID de PC na ICP-Brasil

Tipo de Certificado oID
Al 2.16.76.1.2.1.n
A2 2.16.76.1.2.2.n
A3 2.16.76.1.2.3.n
A4 2.16.76.1.2.4.n
S1 2.16.76.1.2.101.n
S2 2.16.76.1.2.102.n
S3 2.16.76.1.2.103.n
S4 2.16.76.1.2.104.n
T3 2.16.76.1.2.303.n
T4 2.16.76.1.2.304.n
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A CF-e-SAT 2.16.76.1.2.500.n
OM-BR 2.16.76.1.2.550.n

1.3 Participantes da ICP-Brasil
1.3.1 Autoridades Certificadoras
1.3.1.1 Neste item deve ser identificada a AC integrante da ICP-Brasil que implementa a PC.

1.3.1.2 Deve também ser identificado o documento Declaracdo de Praticas de Certificacao (DPC)
dessa AC, onde estardo descritas suas praticas e procedimentos de certificacao.

1.3.2 Autoridades de Registro

1.3.2.1 Neste item deve ser identificado o endereco da pagina web (URL) onde estdo publicados os
dados a seguir, referentes as Autoridades de Registro (AR) utilizadas pela AC para os processos de
recebimento, identificagdo e encaminhamento de solicitagdes de emissdo ou de revogagdao de
certificados digitais e de identificacdo de seus solicitantes:

a) relacdo de todas as ARs credenciadas;

b) relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data
do descredenciamento;

1.3.3 Titulares do Certificado

Neste item devem ser caracterizadas as entidades (pessoas fisicas ou juridicas, equipamentos ou
aplicacdes) que poderao ser titulares dos certificados emitidos segundo a PC.

1.3.4 Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital
e chaves emitidas pela ICP-Brasil.

1.3.5 Outros Participantes

1.3.5.1 Neste item deve ser identificado o enderego da pagina web (URL) onde estd publicada a
relacdo de todos os Prestadores de Servicos de Suporte — PSS, Prestadores de Servigos Biométricos —
PSBios e Prestadores de Servi¢o de Confianga — PSC, vinculados a AC responsavel.

1.4 Usabilidade do Certificado

1.4.1 Uso apropriado do certificado

1.4.1.1 Neste item devem ser relacionadas as aplicagdes para as quais os certificados definidos pela
PC sdo adequados..

1.4.1.2 As aplicagdes e demais programas que admitirem o uso de certificado digital de um

determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou
superior, emitido por qualquer AC credenciada pela AC Raiz.
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1.4.1.3 Na definicao das aplicagdes para o certificado definido pela PC, a AC responsavel deve levar
em conta o nivel de seguranca previsto para o tipo do certificado. Esse nivel de seguranca ¢
caracterizado pelos requisitos minimos definidos para aspectos como: tamanho da chave
criptografica, midia armazenadora da chave, processo de gera¢ao do par de chaves, procedimentos de
identificacdo do titular de certificado, frequéncia de emissdo da correspondente Lista de Certificados
Revogados (LCR) e extensdo do periodo de validade do certificado.

1.4.1.4 Certificados de tipos Al, A2, A3 e A4 serao utilizados em aplicagdes como confirmacao de
identidade e assinatura de documentos eletronicos com verificagdo da integridade de suas
informagdes.

1.4.1.5 Certificados de tipos S1, S2, S3 e S4 serdo utilizados em aplicagdes como cifragdo de
documentos, bases de dados, mensagens e outras informagdes eletronicas, com a finalidade de
garantir o seu sigilo.

1.4.1.6 Certificados de tipos T3 e T4 serdo utilizados em aplicagdes mantidas por autoridades de
carimbo do tempo credenciadas na ICP-Brasil, para assinatura de carimbos do tempo.

1.4.1.7 Certificados de tipo A CF-e-SAT serdo utilizados exclusivamente em equipamentos para
assinatura de Cupom Fiscal Eletronico — CF-e por meio do Sistema de Autenticagdo e Transmissao de
Cupom Fiscal Eletronico — SAT.

1.4.1.8 Certificados do tipo OM-BR serdo utilizados exclusivamente em equipamentos metrologicos
regulamentados pelo Inmetro.

1.4.2 Uso proibitivo do certificado

Neste item devem ser relacionadas, quando cabivel, as aplicagdes para as quais existam restricdes ou
proibicdes para o uso desses certificados.

1.5 Politica de Administracao

Neste item devem ser incluidos nome, enderego e outras informacdes da AC responsavel pela PC.
Devem ser também informados o nome, os niumeros de telefone e o endereco eletronico de uma
pessoa para contato.

1.5.1 Organizaciao administrativa do documento
Nome da AC.

1.5.2 Contatos

Enderego:
Telefone:
Fax:

Péagina web:
E-mail:
Outros:
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1.5.3 Pessoa que determina a adequabilidade da DPC com a PC

Nome:
Telefone:
E-mail:
Outros:

1.5.4 Procedimentos de aprovaciao da PC

Esta PC ¢ aprovada pelo ITI.
Os procedimentos de aprovacao da PC da AC sdo estabelecidos a critério do CG da ICP-Brasil.
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1.6 Definicoes e Acronimos

SIGLA
AC

AC Raiz
ACT

AR

CEI

CF-e

CG
CMM-SEI
CMVP
CN

CNE
CNPJ
COBIT
COSO
CONFAZ
CPF

CS

DMZ

DN

DPC

EV
ICP-Brasil
IDS

IEC

INMETRO

ISO
ITSEC
ITU
LCR

DESCRICAO
Autoridade Certificadora
Autoridade Certificadora Raiz da ICP-Brasil
Autoridade de Carimbo do Tempo
Autoridades de Registro
Cadastro Especifico do INSS
Cupom Fiscal Eletronico
Comité Gestor
Capability Maturity Model do Software Engineering Institute
Cryptographic Module Validation Program
Common Name
Carteira Nacional de Estrangeiro
Cadastro Nacional de Pessoas Juridicas
Control Objectives for Information and related Technology
Comitee of Sponsoring Organizations
Conselho Nacional de Politica Fazendaria
Cadastro de Pessoas Fisicas
Code Signing
Zona Desmilitarizada
Distinguished Name
Declaracao de Praticas de Certificagdo
Extended Validation
Infraestrutura de Chaves Publicas Brasileira
Intrusion Detection System
International Electrotechnical Commission
Instituto Nacional de Metrologia, Qualidade e Tecnologia
International Organization for Standardization
European Information Technology Security Evaluation Criteria
International Telecommunications Union

Lista de Certificados Revogados
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SIGLA
NBR
NIST
NIS
OCSP
OID
OM-BR
ou
PASEP
PC
PCN
PIS
POP
PS

PSS

RG
SAT
SNMP
SSL
TCSEC
TSDM
UF
URL

DESCRICAO

Norma Brasileira

National Institute of Standards and Technology

Numero de Identificagdo Social
Online Certificate Status Protocol
Object Identifier

Objetos Metroldgicos ICP-Brasil

Organization Unit

Programa de Formagao do Patrimonio do Servidor Publico

Politicas de Certificado

Plano de Continuidade de Negdcio
Programa de Integragao Social

Proof of Possession

Politica de Seguranca

Prestadores de Servigo de Suporte
Request For Comments

Registro Geral

Sistema de Autenticacdo e Transmissao
Simple Network Management Protocol
Secure Socket Layer

Trusted System Evaluation Criteria
Trusted Software Development Methodology
Unidade de Federagao

Uniform Resource Locator
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2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

2.1 Repositorios

2.2 Publicacao de informacdes dos certificados
2.3 Tempo ou Frequéncia de Publicagao

2.4 Controle de Acesso aos Repositorios

3 IDENTIFICACAO E AUTENTICACAO

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

3.1 Nomeagao

3.1.1 Tipos de nomes

3.1.2 Necessidade dos nomes serem significativos

3.1.3 Anonimato ou Pseudonimo dos Titulares do Certificado
3.1.4 Regras para interpretacio de varios tipos de nomes
3.1.5 Unicidade de nomes

3.1.6 Procedimento para resolver disputa de nomes

3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas

3.2 Validac¢ao inicial de identidade
3.2.1 Método para comprovar a posse de chave privada

3.2.2 Autenticacio da identificacdo da organizacio
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3.2.3 Autentica¢io da identidade de equipamento ou aplicacao

3.2.4 Autenticacao da identidade de um individuo
3.2.5 Informacgoes nao verificadas do titular do certificado
3.2.6 Validacao das autoridades

3.2.7 Critérios para interoperacio

3.3 Identificacio e autenticacio para pedidos de novas chaves
3.3.1 Identificacdo e autenticacdo para rotina de novas chaves
3.3.2 Identificacio e autenticacio para novas chaves apos a revogacio

3.4 Identificacdo e Autenticacio para solicitacido de revogacao

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

4.1 Solicitacao do certificado

4.1.1 Quem pode submeter uma solicitacdo de certificado

4.1.2 Processo de registro e responsabilidades

4.2 Processamento de Solicitacdo de Certificado

4.2.1 Execucio das funcoes de identificacdo e autenticacio
4.2.2 Aprovacio ou rejeicao de pedidos de certificado

4.2.3 Tempo para processar a solicitacdo de certificado

4.3 Emissao de Certificado
4.3.1 Acoes da AC durante a emissao de um certificado

4.3.2 Notificacdes para o titular do certificado pela AC na emissao do certificado
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4.4 Aceitacao de Certificado
4.4.1 Conduta sobre a aceita¢do do certificado
4.4.2 Publicacao do certificado pela AC

4.4.3 Notificacdo de emissdo do certificado pela AC Raiz para outras entidades

4.5 Usabilidade do par de chaves e do certificado
4.5.1 Usabilidade da Chave privada e do certificado do titular

4.5.2 Usabilidade da chave publica e do certificado das partes confiaveis

4.6 Renovacio de Certificados
4.6.1 Circunstancias para renovacao de certificados

4.6.2 Quem pode solicitar a renovacao

4.6.3 Processamento de requisicio para renovacao de certificados

4.6.4 Notificacio para nova emissao de certificado para o titular

4.6.5 Conduta constituindo a aceitacio de uma renovac¢ao de um certificado
4.6.6 Publicacio de uma renovacio de um certificado pela AC

4.6.7 Notificacdo de emissdo de certificado pela AC para outras entidades

4.7 Nova chave de certificado

4.7.1 Circunstancias para nova chave de certificado

4.7.2 Quem pode requisitar a certificacio de uma nova chave publica
4.7.3 Processamento de requisicio de novas chaves de certificado
4.7.4 Notificacio de emissio de novo certificado para o titular

4.7.5 Conduta constituindo a aceitacdo de uma nova chave certificada
4.7.6 Publicacdo de uma nova chave certificada pela AC

4.7.7 Notificacdo de uma emissao de certificado pela AC para outras entidades

4.8 Modificacao de certificado
4.8.1 Circunstancias para modificacao de certificado

4.8.2 Quem pode requisitar a modificacao de certificado
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Nao se aplica.

4.8.3 Processamento de requisicio de modificacio de certificado

4.8.4 Notificacdo de emissdo de novo certificado para o titular

4.8.5 Conduta constituindo a aceitacio de uma modificacao de certificado
4.8.6 Publicacdo de uma modificacio de certificado pela AC

4.8.7 Notificacio de uma emissao de certificado pela AC para outras entidades

4.9 Suspensio e Revogacio de Certificado

4.9.1 Circunstancias para revogacio

4.9.2 Quem pode solicitar revogacao

4.9.3 Procedimento para solicitacio de revogacao

4.9.4 Prazo para solicitacdo de revogacio

4.9.5 Tempo em que a AC deve processar o pedido de revogaciao
4.9.6 Requisitos de verificacdo de revogacio para as partes confiaveis
4.9.7 Frequéncia de emissao de LCR

4.9.8 Laténcia maxima para a LCR
4.9.9 Disponibilidade para revogacao/verificacio de status on-line

4.9.10 Requisitos para verificacdo de revogacio on-line

4.9.11 Outras formas disponiveis para divulgaciao de revogacao
4.9.12 Requisitos especiais para o caso de comprometimento de chave
4.9.13 Circunstiancias para suspensio

4.9.14 Quem pode solicitar suspensiao

4.9.15 Procedimento para solicitacio de suspensao

4.9.16 Limites no periodo de suspensio

4.10 Servicos de status de certificado

4.10.1 Caracteristicas operacionais
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4.10.2 Disponibilidade dos servigos
4.10.3 Funcionalidades operacionais

4.11 Encerramento de atividades

4.12 Custodia e recuperacio de chave
4.12.1 Politica e praticas de custédia e recuperacgao de chave

4.12.2 Politica e praticas de encapsulamento e recuperaciao de chave de sessao

5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALACOES

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

5.1 Controles fisicos

5.1.2 Acesso fisico

5.1.3 Energia e ar-condicionado

5.1.4 Exposicao a agua

5.1.5 Prevencao e protecdo contra incéndio
5.1.6 Armazenamento de midia

5.1.7 Destruicao de lixo

5.1.8 Instalacdes de seguranca (backup) externas (off-site) para AC

5.2 Controles Procedimentais

5.2.1 Perfis qualificados
5.2.2 Numero de pessoas necessario por tarefa
5.2.3 Identificacio e autenticacdo para cada perfil

5.2.4 Funcoes que requerem separacao de deveres
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5.3 Controles de Pessoal

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2 Procedimentos de verificacao de antecedentes

5.3.3 Requisitos de treinamento

5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.5 Frequéncia e sequéncia de rodizio de cargos

5.3.6 Sancdes para acées nao autorizadas

5.3.7 Requisitos para contratacio de pessoal

5.3.8 Documentacio fornecida ao pessoal

5.4 Procedimentos de Log de Auditoria

5.4.1 Tipos de eventos registrados

5.4.2 Frequéncia de auditoria de registros

5.4.3 Periodo de reten¢do para registros de auditoria

5.4.4 Protecao de registros de auditoria

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria
5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

5.4.7 Notificacao de agentes causadores de eventos

5.4.8 Avaliacoes de vulnerabilidade

5.5 Arquivamento de Registros

5.5.1 Tipos de registros arquivados

5.5.2 Periodo de reten¢io para arquivo

5.5.3 Protecio de arquivo

5.5.4 Procedimentos de copia de arquivo

5.5.5 Requisitos para datacio de registros

5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

5.5.7 Procedimentos para obter e verificar informacio de arquivo
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5.6 Troca de chave

5.7 Comprometimento e Recuperac¢io de Desastre

5.7.2 Recursos computacionais, software, e/ou dados corrompidos
5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade

5.7.4 Capacidade de continuidade de negocio apos desastre

5.8 Extin¢ao da AC

6 CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC deve definir as medidas de seguranga necessarias para proteger as chaves
criptograficas dos titulares de certificados emitidos segundo a PC. Devem também ser definidos
outros controles técnicos de seguranca utilizados pela AC e pelas ARs vinculadas na execu¢do de
suas fungdes operacionais.

6.1 Geracao e Instalacio do Par de Chaves
6.1.1 Geracao do par de chaves

6.1.1.1 Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geragao dos
pares de chaves criptograficas. Quando o titular de certificado for uma pessoa juridica, esta indicara
por seu(s) representante(s) legal(is), a pessoa responsavel pela geracdo dos pares de chaves
criptograficas e pelo uso do certificado.

6.1.1.1.1 Para certificados do tipo A CF-e-SAT, o titular do certificado sera o contribuinte, que fara a
solicitacdo do certificado A CF-e-SAT com uso de certificado digital ICP-Brasil de pessoa juridica
valido e correspondente ao mesmo CNPJ para o qual esta autorizado pela unidade fiscal federada,
associado ao numero de série do equipamento SAT.

6.1.1.1.2 Para certificados do tipo OM-BR, o titular do certificado serd o fabricante, que fard a
solicitagdo do certificado OM-BR com uso de certificado digital ICP-Brasil de pessoa juridica valido,
do fabricante autorizado pelo Inmetro.

6.1.1.2 Neste item, a PC deve descrever todos os requisitos e procedimentos referentes ao processo de
geracdo de chaves aplicavel ao certificado que define.

6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados esta
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1.4 Ao ser gerada, a chave privada da entidade titular devera ser gravada cifrada, por algoritmo
simétrico aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [1], no meio de armazenamento definido para cada tipo de certificado previsto pela ICP-
Brasil, conforme a Tabela 4 a seguir.
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6.1.1.5 A chave privada deverad trafegar cifrada, empregando os mesmos algoritmos citados no
parégrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6 A midia de armazenamento da chave privada deverd assegurar, por meios técnicos e
procedimentais adequados, no minimo, que:

a) a chave privada ¢ unica e seu sigilo ¢ suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e deve estar protegida
contra falsificagdes realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizagdo por
terceiros.

6.1.1.7 Essa midia de armazenamento ndo deve modificar os dados a serem assinados, nem impedir
que esses dados sejam apresentados ao signatario antes do processo de assinatura.

6.1.1.8 O armazenamento de chaves privadas de terceiros em hardware criptografico s6 podera ser
realizada por entidade credenciada como PSC, nos termos do DOC-ICP-17 [4], ou no caso de
solucdes corporativas de armazenamento de chaves privadas de funciondrios, em HSM de
propriedade da institui¢do, mediante o conhecimento e concordancia expressa do titular do certificado
com a DPC da AC, que atendam as aplicagdes demandadas das organizacdes, com acesso exclusivo
por meio da rede interna.

Tabela 4 — Midias Armazenadoras de Chaves Criptograficas

Midia Armazenadora de Chave Criptografica

IDED CE (COMTET (Requisitos Minimos)

Repositorio protegido por senha e/ou identificacdo biométrica, cifrado

AleS1 . .
por software na forma definida acima
Cartao Inteligente ou Token, ambos sem capacidade de geracdo de

A2eS2 . . ; LRI
chave e protegidos por senha e/ou identificacdo biométrica

A3eS3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO.

Ad e S4 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacao INMETRO.

T3 e T4 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO.

A CF-e-SAT Hardware criptografico.
OM-BR Hardware criptografico, homologado junto a ICP-Brasil ou com

certificacao INMETRO.

Nota: para certificados do tipo A CF-e-SAT, T3 e T4, a exigéncia de homologa¢ao ou certificagao
das midias para geracdo e armazenamento de chaves criptograficas fica suspensa até ulterior
deliberagao do Comité Gestor da ICP-Brasil.
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6.1.2 Entrega da chave privada a entidade

Item ndo aplicavel.

6.1.3 Entrega da chave publica para emissor de certificado

A PC deve detalhar os procedimentos utilizados para a entrega da chave publica de titular de
certificado a AC responsavel. Nos casos em que houver solicitacdo de certificado pelo seu titular ou
por AR vinculada, devera ser adotado formato definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.4 Entrega de chave publica da AC as terceiras partes

Neste item, a PC deve definir as formas para a disponibiliza¢do do certificado da AC responsavel, e
de todos os certificados de sua cadeia de certificacdo, para os usuarios da ICP-Brasil, formas essas
que poderdo compreender, entre outras:

a) no momento da disponibilizagdo de um certificado para seu titular; usando formato definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1];

b) diretorio;
¢) pagina web da AC; e

d) outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

6.1.5.1 Este item deve definir o tamanho das chaves criptograficas associadas aos certificados
emitidos segundo a PC.

6.1.5.2 Os algoritmos e os tamanhos de chaves a serem utilizados nos diferentes tipos de certificados
da ICP-Brasil estao definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [1].

6.1.6 Geracao de parametros de chaves assimétricas e verificacio da qualidade dos parametros

A PC deve prever que os parametros de geragdo e verificagdo de chaves assimétricas das entidades
titulares de certificados adotardo o padrdo estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.7 Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

Neste item, a PC deve especificar os propdsitos para os quais poderdo ser utilizadas as chaves
criptograficas dos titulares de certificados, bem como as possiveis restricdes cabiveis, em
conformidade com as aplicacdes definidas para os certificados correspondentes (item 1.4).

6.2 Protecido da Chave Privada e controle de engenharia do modulo criptografico

Nos itens seguintes, a PC deve definir os requisitos para a protecdo das chaves privadas dos titulares
de certificados emitidos segundo a PC.
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6.2.1 Padrdoes e controle para modulo criptografico

6.2.1.1 Neste item, quando cabiveis, devem ser especificados os padrdes requeridos para os modulos
de geragdo de chaves criptograficas, observados os padrdes definidos no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.2.1.2 Este item da PC deve descrever os requisitos aplicaveis ao modulo criptografico utilizado para
armazenamento da chave privada da entidade titular de certificado. Poderdo ser indicados padrdes de
referéncia, observados os padrdes definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.2.2 Controle “n de m” para chave privada

Item nao aplicavel.

6.2.3 Custodia (escrow) de chave privada

Neste item a PC deve identificar quem ¢ o agente de recuperacdo (ecrow), qual forma que a chave ¢
recuperada (por exemplo, inclui o texto em claro, encriptado, por divisdo de chaves) e quais sdao os
controles de seguranga do sistema de recuperagao.

6.2.4 Copia de seguranca de chave privada

6.2.4.1 Com excec¢ao das chaves privadas vinculadas a certificados do tipo A CF-e-SAT, OM-BR, T3
e T4, que ndo podem possuir copia de seguranga, qualquer titular de certificado dos demais tipos
poderd, a seu critério, manter copia de segurancga de sua propria chave privada.

6.2.4.2 A AC responsavel pela PC ndo podera manter copia de seguranga de chave privada de titular
de certificado de assinatura digital por ela emitido, salvo nos casos em que esta ¢ credenciada como
PSC. Por solicitagdo do respectivo titular, ou de empresa ou 6rgdo, quando o titular do certificado for
seu empregado ou cliente, a AC podera manter copia de seguranca de chave privada correspondente a
certificado de sigilo por ela emitido.

6.2.4.3 Em qualquer caso, a copia de seguranca devera ser armazenada cifrada por algoritmo
simétrico aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [1] e protegida com um nivel de seguranga ndo inferior aquele definido para a chave
original.

6.2.4.4 Além das observagdes acima, a PC deve descrever todos os requisitos e procedimentos
aplicaveis ao processo de geracdo de uma copia de seguranga.

6.2.5 Arquivamento de chave privada

6.2.5.1 Neste item de uma PC que defina certificados de sigilo, devem ser descritos, quando cabiveis,
os requisitos para arquivamento de chaves privadas. Nao devem ser arquivadas chaves privadas de
assinatura digital.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apés o
periodo de validade do certificado correspondente.
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6.2.6 Insercio de chave privada em médulo criptografico

Neste item, quando aplicaveis, devem ser definidos os requisitos para insercdo da chave privada de
titular em moddulo criptografico.

6.2.7 Armazenamento de chave privada em mddulo criptografico

Ver item 6.1.

6.2.8 Método de ativacao de chave privada

Neste item da PC devem ser descritos os requisitos € os procedimentos necessarios para a ativagao da
chave privada de entidade titular. Devem ser definidos os agentes autorizados a ativar essa chave, o
método de confirmagdo da identidade desses agentes (senhas, tokens ou biometria) e as agdes
necessarias para a ativagao.

6.2.9 Método de desativacao de chave privada

Neste item da PC devem ser descritos os requisitos € os procedimentos necessarios para desativacao
da chave privada de entidade titular. Devem ser definidos os agentes autorizados, o método de
confirmacdo da identidade desses agentes ¢ as agdes necessarias.

6.2.10 Método de destruicio de chave privada

Neste item da PC devem ser descritos os requisitos e os procedimentos necessarios para destruigdo da
chave privada de titular e de suas copias de seguranga. Devem ser definidos os agentes autorizados, o
método de confirmacdo da identidade desses agentes e as acdes necessdrias, tais como destruicao
fisica, sobrescrita ou apagamento das midias de armazenamento.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

A PC deve prever que as chaves publicas de titulares dos certificados de assinatura digital e as LCR
serdo armazenadas pela AC emissora, apos a expiracdo dos certificados correspondentes,
permanentemente, para verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de operacio do certificado e periodos de uso para as chaves publica e privada

6.3.2.1 Caso a PC se refira a certificados de assinatura digital, ela deve prever que as chaves privadas
dos respectivos titulares deverdo ser utilizadas apenas durante o periodo de validade dos certificados
correspondentes. As correspondentes chaves publicas poderdo ser utilizadas durante todo o periodo
de tempo determinado pela legislagdo aplicavel, para verificagdo de assinaturas geradas durante o
prazo de validade dos respectivos certificados.

6.3.2.2 Caso a PC se refira a certificados de sigilo, ela deve definir os periodos de uso das chaves
correspondentes.

6.3.2.3 A Tabela 6, a seguir, define os periodos maximos de validade admitidos para cada tipo de
certificado previsto pela ICP-Brasil:
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Tabela 6 — Periodos de Validade dos Certificados

Tipo de Certificado Periodo Maximo de Validade do Certificado (em anos)
AleS1 1
A2eS2 2
A3,S3, T3 5
11 (para cadeias hierarquicas completas em Curvas Elipticas)
A4, S4, T4
6 (para as demais hierarquias)
A CF-e-SAT 5
OM-BR 10

6.3.2.4 O periodo maximo de validade dos Certificados de Assinatura de Cédigo sera de até 39 (trinta
e nove) meses, conforme principios e critérios Webtrust.

6.3.2.5 O periodo maximo de validade dos Certificados SSL/TLS sera de até 825 (oitocentos e vinte
cinco) dias, conforme principios e critérios Webtrust.

6.4 Dados de Ativacao

Nos itens seguintes da PC devem ser descritos os requisitos de seguranca referentes aos dados de
ativacdo. Os dados de ativacdo, distintos das chaves criptograficas, sao aqueles requeridos para a
operagao de alguns mddulos criptograficos.

6.4.1 Geracao e instalacao dos dados de ativaciao

A PC deve garantir que os dados de ativacdo da chave privada da entidade titular do certificado, se
utilizados, serdo unicos e aleatorios.

6.4.2 Protecao dos dados de ativacao

A PC deve garantir que os dados de ativacao da chave privada da entidade titular do certificado, se
utilizados, serdo protegidos contra uso nao autorizado.

6.4.3 Outros aspectos dos dados de ativacao

Neste item, quando for o caso, devem ser definidos outros aspectos referentes aos dados de ativagao.
Entre esses outros aspectos podem ser considerados alguns daqueles tratados, em relagdo as chaves,
nos itens de 6.1 a 6.3.

6.5 Controles de Seguranca Computacional

6.5.1 Requisitos técnicos especificos de seguranca computacional

A PC deve descrever os requisitos de seguranca computacional do equipamento onde serdo gerados
os pares de chaves criptograficas dos titulares de certificados, observados os requisitos gerais
previstos na DPC.
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6.5.2 Classificacao da seguranca computacional

Item ndo aplicavel.

6.6 Controles Técnicos do Ciclo de Vida

Caso a AC responsavel exija um software especifico para a utilizacdo dos certificados emitidos
segundo a PC, nos itens seguintes devem ser descritos os controles implementados no
desenvolvimento e no gerenciamento de seguranga referentes a esse software.

6.6.1 Controles de desenvolvimento de sistema

Neste item da PC devem ser abordados aspectos tais como: seguranga do ambiente e do pessoal de
desenvolvimento, praticas de engenharia de software adotadas, metodologia de desenvolvimento de
software, entre outros.

6.6.2 Controles de gerenciamento de seguranca

Neste item devem ser descritos os procedimentos e as ferramentas empregados para garantir que o
software e seu ambiente operacional implementem os niveis configurados de seguranga.

6.6.3 Controles de seguranca de ciclo de vida

Neste item deve ser informado, quando disponivel, o nivel de maturidade atribuido ao ciclo de vida
do software, com base em critérios como: Trusted Software Development Methodology (TSDM) ou o
Capability Maturity Model do Software Engineering Institute (CMM-SEI).

6.6.4 Controles na Geraciao de LCR

Antes de publicadas, todas as LCRs geradas pela AC devem ser checadas quanto a consisténcia de
seu conteudo, comparando-o com o conteudo esperado em relagdo a nimero da LCR, data/hora de
emissao e outras informacgdes relevantes.

6.7 Controles de Seguranca de Rede

Caso o ambiente de utilizagdo do certificado definido pela PC exija controles especificos de
segurancga de rede, esses controles devem ser descritos neste item da PC, de acordo com as normas,
critérios, praticas e procedimentos da ICP-Brasil.

6.8 Carimbo de Tempo

Em acordo com os REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL[5].

7 PERFIS DE CERTIFICADO, LCR E OCSP

Os itens seguintes devem especificar os formatos dos certificados e das LCR/OCSP gerados segundo
a PC. Devem ser incluidas informacdes sobre os padrdes adotados, seus perfis, versdes e extensoes.
Os requisitos minimos estabelecidos nos itens seguintes deverdo ser obrigatoriamente atendidos em
todos os tipos de certificados admitidos no ambito da ICP-Brasil.
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7.1 Perfil do certificado

Todos os certificados emitidos pela AC responsavel, segundo a PC, deverdo estar em conformidade
com o formato definido pelo padrao ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Numero de versao

Todos os certificados emitidos pela AC responsavel, segundo a PC, deverdo implementar a versao 3
de certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado

7.1.2.1 Neste item, a PC deve descrever todas as extensdes de certificado utilizadas e sua
criticalidade.

7.1.2.2 A ICP-Brasil define como obrigatorias as seguintes extensoes:

a) "Authority Key Identifier", nao critica: o campo keyldentifier deve conter o hash
SHA-1 da chave publica da AC;

b) "Key Usage", critica: configurados conforme disposto no item 7.1.2.7 deste
documento;

c) "Certificate Policies", nao critica: deve conter o OID da PC correspondente e o
endereco Web da DPC da AC que emite o certificado. Certificados de assinatura de
codigo (Code Signing) e de autenticacao de servidor (SSL/TLS) devem conter ainda
o OID da politica de certificado de identificagdo dos requisitos do CA/B Forum
Guidelines (2.23.140.1.1, se EV SSL; 2.23.140.1.2.2, se OV SSL; 2.23.140.1.3, se
EV Code Signing; e 2.23.140.1.4.1, se Baseline Requirement Code Signing);

d) "CRL Distribution Points", ndo critica: deve conter 02 (dois) enderecos na Web
onde se obtém a LCR correspondente;

e) '""Authority Information Access', nao critica: A primeira entrada deve conter o
método de acesso id-ad-calssuer, utilizando um dos seguintes protocolos de acesso,
HTTP, HTTPS ou LDAP, para a recuperagdo da cadeia de certificagdo. A segunda
entrada deve conter o método de acesso id-ad-ocsp, com o respectivo endereco do
respondedor OCSP, utilizando um dos seguintes protocolos de acesso, HTTP,
HTTPS ou LDAP, para certificados de autenticagdo de servidor (SSL/TLS). Todos
os outros tipos de certificado podem conter essa segunda entrada. Essas extensdes
somente sdo aplicaveis para certificados de usuario final.

7.1.2.3 A ICP-Brasil também define como obrigatoria a extensao "Subject Alternative Name'', nao
critica, e com os seguintes formatos:

a) Para certificado de pessoa fisica:

a.1) 3 (trés) campos otherName, obrigatorios, contendo:

OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posigdes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes,
o Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze) posi¢des subsequentes,
o Numero de Identificagdo Social - NIS (PIS, PASEP ou CI); nas 15 (quinze)
posicdes subsequentes, o nimero do Registro Geral - RG do titular; nas 10 (dez)
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posicdes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF.

OID = 2.16.76.1.3.6 e conteiido = nas 12 (doze) posi¢cdes o numero do Cadastro
Especifico do INSS (CEI) da pessoa fisica titular do certificado.

OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢des, o0 nimero de
inscricao do Titulo de Eleitor; nas 3 (tr€s) posi¢des subsequentes, a Zona Eleitoral;
nas 4 (quatro) posicdes seguintes, a Secdo; nas 22 (vinte e duas) posicoes
subsequentes, o municipio e a UF do Titulo de Eleitor.

a.2) campos otherName, ndo obrigatérios, contendo:

OID = 2.16.76.1.4.n e conteudo = de tamanho variavel correspondente ao nimero
de habilitag¢do ou identificag¢do profissional emitido por conselho de classe ou 6rgdo
competente. A AC Raiz, por meio do documento ATRIBUICAO DE OID NA ICP-
BRASIL [2] regulamentard a correspondéncia de cada conselho de classe ou 6rgao
competente ao conjunto de OID acima definido.

a.3) 1 (um) campo otherName, obrigatorio, para certificados vinculados ao
Documento RIC, contendo:

OID = 2.16.76.1.3.9 e contetido = nas primeiras 11 (onze) posigdes, o numero de
Registro de Identidade Civil.

a.4) 1 (um) campo otherName, obrigatorio para certificados digitais emitidos para
servidor publico e militar, contendo:

OID = 2.16.76.1.3.11 e contetido = nas primeiras 10 (dez) posigdes, 0
cadastro unico do servidor publico da ativa e militares da Unido constante
no Sistema de Gestdo de Pessoal (SIGEPE) mantido pelo Ministério do
Planejamento ou nos sistemas correlatos, no ambito da esfera estadual e do
Distrito Federal, e nos Sistemas de Gestao de Pessoal das For¢as Armadas.

b) Para certificado de pessoa juridica, 4 (quatro) campos otherName, obrigatdrios,
contendo, nesta ordem:

OID = 2.16.76.1.3.4 e conteido = nas primeiras 8 (oito) posi¢des, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze)
posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11
(onze) posicdes subsequentes, o numero de Identificagdo Social — NIS (PIS,
PASEP ou CI); nas 15 (quinze) posi¢des subsequentes, o nimero do RG do
responsavel; nas 10 (dez) posigdes subsequentes, as siglas do 6rgdo expedidor do
RG e respectiva UF;

OID =2.16.76.1.3.2 e conteuido = nome do responsavel pelo certificado;

OID = 2.16.76.1.3.3 e conteido = nas 14 (quatorze) posi¢des o nimero do
Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do
certificado;

OID = 2.16.76.1.3.7 e conteudo = nas 12 (doze) posi¢des o numero do Cadastro
Especifico do INSS (CEI) da pessoa juridica titular do certificado
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c) Para certificado de equipamento ou aplicacao:

c.1) 4 (quatro) campos otherName, obrigatorios, contendo, nesta ordem:

OID = 2.16.76.1.3.8 e contetido = nome empresarial constante do CNPJ (Cadastro
Nacional de Pessoa Juridica), sem abreviagdes, se o certificado for de pessoa

juridica;

OID = 2.16.76.1.3.3 e contetido = nas 14 (quatorze) posi¢cdes o numero do
Cadastro Nacional de Pessoa Juridica (CNPJ), se o certificado for de pessoa

juridica;

OID = 2.16.76.1.3.2 e contetido = nome do responsavel pelo certificado;

OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posi¢des, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze)
posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responséavel; nas 11
(onze) posicdes subsequentes, o numero de Identificacdo Social — NIS (PIS,
PASEP ou CI); nas 15 (quinze) posi¢des subsequentes, o nimero do RG do
responsavel; nas 10 (dez) posigdes subsequentes, as siglas do 6rgao expedidor do

RG e respectiva UF.

c.2) Para certificados do tipo SSL/TLS, Campo dNSName, obrigatorio, contendo
um ou mais dominios pertencentes ou controlados pelo titular, seguindo as regras
definidas na RFC 5280 e RFC 2818, em conformidade com os principios e critérios

WebTrust.
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d) Para certificado de equipamento A CF-e-SAT, 3 (trés) campos otherName,
obrigatorios, contendo, nesta ordem:

OID = 2.16.76.1.3.8 e contetido = nome empresarial constante do CNPJ (Cadastro
Nacional de Pessoa Juridica), sem abreviagdes, idéntico ao constante no certificado
digital de pessoa juridica requisitante deste ou quando o requisitante for uma
Secretaria Estadual da Fazenda, o CNPJ do contribuinte a quem foi atribuido o
certificado;

OID = 2.16.76.1.3.3 e contetido = nas 14 (quatorze) posi¢cdes o numero do
Cadastro Nacional de Pessoa Juridica (CNPJ), idéntico ao constante no certificado
digital de pessoa juridica requisitante deste ou quando o requisitante for uma
Secretaria Estadual da Fazenda, o CNPJ do contribuinte a quem foi atribuido o
certificado;

OID = 2.16.76.1.3.10 e conteudo = nas primeiras 10 (dez) posi¢des, numero de
série do equipamento emissor de CF-e-SAT; nas 14 (quatorze) posigoes
subsequentes, o numero da inscri¢do estadual da pessoa juridica emissora do CF-e-
SAT; nas 14 (quatorze) posi¢des subsequentes, o nimero da inscrigdo municipal da
pessoa juridica emissora do CF-e-SAT.

NOTA: Uma Secretaria Estadual de Fazenda tem a competéncia institucional de
promover a gestdo tributaria e financeira estadual, bem como supervisionar,
coordenar e executar a politica tributaria e fiscal do Estado.

e) Para certificado de equipamento OM-BR, 3 (trés) campos otherName, obrigatorios,
contendo, nesta ordem:

OID =2.16.76.1.3.8 e conteiido = nome empresarial constante do CNPJ (Cadastro
Nacional de Pessoa Juridica), sem abreviagdes, idéntico ao constante no certificado
digital de pessoa juridica requisitante deste;

OID = 2.16.76.1.3.3 e contetido = nas 14 (quatorze) posi¢cdes o numero do
Cadastro Nacional de Pessoa Juridica (CNPJ), idéntico ao constante no certificado
digital de pessoa juridica requisitante deste;

OID = 2.16.76.1.3.12 e conteido = nas primeiras 8 (oito) posi¢des, a data de
fabricagdo do equipamento, no formato ddmmaaaa; nas posicdes subsequentes, 0s
dados de identificagcdo do equipamento.” (NR)

7.1.2.4 Os campos otherName definidos como obrigatdrios pela ICP-Brasil devem estar de acordo
com as seguintes especificagoes:

a) O conjunto de informagdes definido em cada campo otherName deve ser
armazenado como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou
PRINTABLE STRING;

b) Quando os numeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CEI, ou Titulo de
Eleitor ndo estiverem disponiveis, os campos correspondentes devem ser
integralmente preenchidos com caracteres "zero";

¢) Se o niimero do RG ndo estiver disponivel, ndo se deve preencher o campo de 6rgao
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emissor ¢ UF. O mesmo ocorre para o campo de municipio ¢ UF, se ndo houver
numero de inscricao do Titulo de Eleitor;

d) Quando a identificagdo profissional ndo estiver disponivel, ndo devera ser inserido o
campo (OID) correspondente. No caso de multiplas habilitagdes profissionais,
deverao ser inseridos e preenchidos os campos (OID) correspondentes as identidades
profissionais apresentadas;

e) Todas informacdes de tamanho variavel referentes a nimeros, tais como RG, devem
ser preenchidas com caracteres "zero" a sua esquerda para que seja completado seu
maximo tamanho possivel;

f) As 10 (dez) posi¢des das informacdes sobre 6rgao emissor do RG e UF referem-se
ao tamanho méximo, devendo ser utilizadas apenas as posi¢cdes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicdes das informagdes sobre municipio e UF do Titulo de Eleitor;

g) Apenas os caracteres de A a Z, de 0 a 9, observado o disposto no item 7.1.5.2,
poderao ser utilizados, ndo sendo permitidos os demais caracteres especiais;

h) Quando o nimero da inscri¢do estadual e o numero da inscricdo municipal da pessoa
juridica emissora do CF-e-SAT ndo estiverem disponiveis ndo precisam ser
preenchidos.

7.1.2.5 Campos otherName adicionais, contendo informagdes especificas e forma de preenchimento e
armazenamento definidas pela AC, poderao ser utilizados com OID atribuidos ou aprovados pela AC

Raiz.

7.1.2.6 Os outros campos que compdem a extensdo "Subject Alternative Name" poderdo ser

utilizados, na forma e com os propositos definidos na RFC 5280.

7.1.2.7 As extensdes “Key Usage” e “Extended Key Usage” para os referidos tipos de certificado sao

obrigatdrias e devem obedecer os propdsitos de uso e a criticalidade conforme descri¢ao abaixo :

a) para certificados de Assinatura de Codigo (codeSigning):
“Key Usage”, critica: somente o bit digitalSignature deve estar ativado;
“Extended Key Usage”, ndo critica: somente o codeSigning OID = 1.3.6.1.5.5.7.3.3 deve
estar presente;

b) para certificados de Autenticacao de Servidor (SSL/TLS):
“Key Usage”, critica: somente os bits digitalSignature, keyEncipherment ou keyAgreement
podem estar ativado;
“Extended Key Usage”, ndo critica: deve conter o propdsito server authentication OID =
1.3.6.1.5.5.7.3.1. Pode conter o proposito client authentication OID = 1.3.6.1.5.5.7.3.2;

¢) para certificados de Assinatura de Carimbo do Tempo:
“Key Usage”, critica: somente os bits digitalSignature e nonRepudiation devem estar
ativado;
""Extended Key Usage", critica: somente o proposito timeStamping OID = 1.3.6.1.5.5.7.3.8
deve estar presente. nos certificados de equipamentos de carimbo do tempo de ACT
credenciada na ICP-Brasil. Esse OID ndo deve ser empregado em qualquer outro tipo de
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certificado;

d) para certificados de Assinatura A CF-e-SAT:
“Key Usage”, critica: deve conter o bit digitalSignature ativado, podendo conter os bits
keyAgreement e nonRepudiation ativados;
“Extended Key Usage”, ndo critica: somente o proposito client authentication OID =
1.3.6.1.5.5.7.3.2 deve estar presente;

e) para certificados de Assinatura de Resposta OCSP:
“Key Usage”, critica: deve conter o bit digitalSignature ativado, podendo conter o bit
nonRepudiation ativado;
"Extended Key Usage'', niao critica: somente o proposito OCSPSigning OID =
1.3.6.1.5.5.7.3.9 deve estar presente;

f) para os demais certificados de Assinatura e/ou Prote¢ao de e-Mail:
“Key Usage”, critica: deve conter o bit digitalSignature ativado, podendo conter os bits
keyEncipherment e nonRepudiation ativados;
“Extended Key Usage”, ndo critica: no minimo um dos propositos client authentication OID
= 1.3.6.1.5.5.7.3.2 ou E-mail protection OID = 1.3.6.1.5.5.7.3.4 deve estar ativado, podendo
implementar outros propositos instituidos, desde que verificaveis e previstos pelas AC, em
suas PC, em conformidade com a RFC 5280; e

g) para certificados de Sigilo:
“Key Usage”, critica: somente os bits keyEncipherment e dataEncipherment podem estar
ativados.

7.1.3 Identificadores de algoritmo

Neste item da PC deve ser indicado o OID (Object Identifier) do algoritmo criptografico utilizado
para assinatura do certificado, observados os algoritmos admitidos no &mbito da ICP-Brasil,
conforme documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

7.1.4 Formatos de nome
7.1.4.1 O nome do titular do certificado, constante do campo “Subject”, deverd adotar o
“Distinguished Name” (DN) do padrao ITU X.500/ISO 9594, como exemplo, da seguinte forma:

C =BR

O =ICP-Brasil

OU =nome da AC emitente

OU =CNPJ da AR que realizou a identificagdo presencial

CN =nome do titular do certificado em certificado de pessoa fisica; em um certificado
de pessoa juridica, devera conter o nome empresarial constante do Cadastro Na-
cional de Pessoa Juridica (CNPJ); em um certificado de equipamento ou aplica-
¢do, o identificador CN devera conter o URL correspondente ou o nome da apli-
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cagao

7.1.4.2 O certificado digital emitido para equipamentos de carimbo do tempo de Autoridade de
Carimbo do Tempo credenciada na ICP-Brasil devera adotar o “Distinguished Name” (DN) do
padrao ITU X.500/ISO 9594, da seguinte forma:

C =BR
O =ICP-Brasil
OU = <nome da Autoridade de Carimbo do Tempo >

CN =<nome do Servidor de Carimbo do Tempo (incluindo o serial do SCT) >

7.1.4.3 O certificado digital emitido para assinatura de codigo deverd adotar o “Distinguished Name”
(DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C=BR

O = nome do titular do certificado em certificado de pessoa fisica; em um certificado de
pessoa juridica, devera conter o nome empresarial constante do Cadastro Nacional de Pessoa
Juridica (CNPJ)

CN = nome do titular do certificado em certificado de pessoa fisica; em um certificado de
pessoa juridica, deverd conter o nome empresarial constante do Cadastro Nacional de Pessoa
Juridica (CNPJ)

S = unidade da federacdao do endereco fisico do titular do certificado

L = cidade do endereco fisico do titular

Business Category (OID 2.5.4.15) = tipo de categoria comercial, devendo conter:
“Private Organization” ou “Government Entity” ou “Business Entity” ou “Non-
Commercial Entity”

SERIALNUMBER (OID 2.5.4.5) = CPF ou CNPJ, conforme o tipo de pessoa

Jurisdiction Country Name (OID: 1.3.6.1.4.1.311.60.2.1.3) = BR

7.1.4.4 O certificado digital emitido para autenticacdo de servidor (SSL/TLS) devera adotar o
“Distinguished Name” (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C=BR

O = nome do titular do certificado em certificado de pessoa fisica; em um certificado de
pessoa juridica, devera conter o nome empresarial constante do Cadastro Nacional de Pessoa
Juridica (CNPJ)

CN = se presente, este campo deve conter um Unico nome de dominio pertencente ou
controlado pelo titular

S = unidade da federag¢ao do endereco fisico do titular do certificado
L = cidade do endereco fisico do titular
Business Category (OID 2.5.4.15) = tipo de categoria comercial, devendo conter:
“Private Organization” ou “Government Entity” ou “Business Entity” ou “Non-

Commercial Entity”
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SERIALNUMBER (OID 2.5.4.5) = CPF ou CNPJ, conforme o tipo de pessoa
Jurisdiction Country Name (OID: 1.3.6.1.4.1.311.60.2.1.3) = BR

NOTA: Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a
abreviatura.

7.1.5 Restricoes de nome

7.1.5.1 Neste item da PC, devem ser descritas as restricdes aplicaveis para os nomes dos titulares de
certificados.

7.1.5.2 A ICP-Brasil estabelece as seguintes restrigdes para os nomes, aplicaveis a todos os
certificados:
a) nao deverdo ser utilizados sinais de acentuacao, tremas ou cedilhas; e
b) além dos caracteres alfanuméricos, poderdo ser utilizados somente os seguintes caracteres
especiais:

Tabela 7 - Caracteres especiais admitidos em nomes

Caractere Codigo NBRY9611 (hexadecimal)
branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
29
* 2A
+ 2B
) 2C
- 2D
2E
/ 2F
3A
; 3B
= 3D
? 3F
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Caractere Codigo NBRY611 (hexadecimal)
@ 40
\ 5C

7.1.6 OID (Object Identifier) da PC

Neste item, deve ser informado o OID atribuido a PC. Todo certificado emitido segundo a PC devera
conter, na extensao “Certificate Policies”, o OID correspondente.

7.1.7 Uso da extensao “Policy Constraints”

Item nao aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo a PC, o campo policyQualifiers da extensdo “Certificate Policies”
devera conter o endereco Web (URL) da DPC da AC responsavel.

7.1.9 Seméantica de processamento para as extensoes criticas de PC

Extensdes criticas devem ser interpretadas conforme a RFC 5280.

7.2 Perfil de LCR
7.2.1 Numero de versao

As LCR geradas pela AC responsavel, segundo a PC, deverdo implementar a versdo 2 de LCR
definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas

7.2.2.1 Neste item, a PC deve descrever todas as extensdes de LCR utilizadas e sua criticalidade.

7.2.2.2 A ICP-Brasil define como obrigatdrias as seguintes extensdes de LCR:

“Authority Key Identifier”, ndo critica: deve conter o hash SHA-1 da chave publica da AC
que assinaa LCR; e
“CRL Number”, nao critica: deve conter um niimero sequencial para cada LCR emitida.

7.3 Perfil de OCSP

7.3.1 Namero(s) de versao

Servigos de respostas OCSP deverao implementar a versdo 1 do padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 6960.

7.3.2 Extensoes de OCSP

Se implementado, deve estar em conformidade com a RFC 6960.
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8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel, ou
detalhados aspectos especificos para a PC, se houver.

8.1 Frequéncia e circunstancias das avaliagoes

8.2 Identificacao/Qualificacao do avaliador

8.3 Relacao do avaliador com a entidade avaliada

8.4 Topicos cobertos pela avaliagao

8.5 Ac¢oes tomadas como resultado de uma deficiéncia

8.6 Comunicacao dos resultados

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel, ou
detalhados aspectos especificos para a PC, se houver. Os itens seguintes com requisitos especificados
devem ser atendidos.

9.1 Tarifas
9.1.1 Tarifas de emissao e renovacao de certificados
9.1.2 Tarifas de acesso ao certificado

9.1.3 Tarifas de revogacao ou de acesso a informacio de status

9.1.4 Tarifas para outros servicos

9.1.5 Politica de reembolso
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9.2 Responsabilidade Financeira

9.2.1 Cobertura do seguro
9.2.2 Outros ativos

9.2.3 Cobertura de seguros ou garantia para entidades finais

9.3 Confidencialidade da informacio do negdcio

9.3.1 Escopo de informacées confidenciais
9.3.2 Informacdes fora do escopo de informacdes confidenciais

9.3.3 Responsabilidade em proteger a informacao confidencial

9.4 Privacidade da informacao pessoal

9.4.1 Plano de privacidade

9.4.2 Tratamento de informacio como privadas

9.4.3 Informacoes niao consideradas privadas

9.4.4 Responsabilidade para proteger a informacao privadas
9.4.5 Aviso e consentimento para usar informacées privadas

9.4.6 Divulgacao em processo judicial ou administrativo

9.4.7 Outras circunstancias de divulgacao de informacao

9.5 Direitos de Propriedade Intelectual

9.6 Declaracoes e Garantias

9.6.1 Declaracoes e Garantias da AC

9.6.2 Declaracoes e Garantias da AR

9.6.3 Declaracées e garantias do titular

9.6.4 Declaracoes e garantias das terceiras partes

9.6.5 Representacoes e garantias de outros participantes
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9.7 Isencio de garantias
9.8 Limitacoes de responsabilidades
9.9 Indenizagoes

9.10 Prazo e Rescisio

9.10.1 Prazo
9.10.2 Término

9.10.3 Efeito da rescisio e sobrevivéncia

9.11 Avisos individuais e comunicacdes com os participantes

9.12 Alteracoes

9.12.1 Procedimento para emendas

Neste item devem ser descritos a politica e os procedimentos utilizados para realizar alteragdes na PC.
Qualquer alteracdo na PC devera ser submetida a aprovacao da AC Raiz.

9.12.2 Mecanismo de notificaciio e periodos
Neste item devem ser descritos os mecanismos empregados para a distribuigdo da PC a comunidade
envolvida.

9.12.3 Circunstancias na qual o OID deve ser alterado
9.13 Solucao de conflitos

9.14 Lei aplicavel

9.15 Conformidade com a Lei aplicavel

9.16 Disposicoes Diversas

9.16.1 Acordo completo

Esta PC representa as obrigacdes e deveres aplicaveis a8 AC e AR e outras entidades citadas. Havendo
conflito entre esta PC e outras resolu¢des do CG da ICP-Brasil, prevalecera sempre a tltima editada.

Requisitos Minimos para as Politicas de Certificado na ICP-Brasil DOC-ICP-04 - versdo 7.0 39/41



Brasil Infraestrutura de Chaves Publicas Brasileira

ET Y
r

9.16.2 Cessao
9.16.3 Independéncia de disposicdes

9.16.4 Execucao (honorarios dos advogados e rentincia de direitos)

9.17 Outras provisoes
Toda PC devera ser submetida a aprovagdo, durante o processo de credenciamento da AC
responsavel, conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA

CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Como parte
desse processo, além da conformidade com este documento, devera ser verificada a compatibilidade

entre a PC e a DPC da AC responsavel.
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10 DOCUMENTOS REFERENCIADOS

10.1 Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versao mais atualizada desses documentos e as Resolu¢des que os aprovaram.

Ref. Nome do documento Codigo

4 CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO 0 o o
3] DAS ENTIDADES INTEGRANTES DA ICP-BRASIL LEE

REQUISITOS ~MINIMOS PARA AS DECLARACOES
[4]  DEPRATICAS DOS PRESTADORES DE SERVICO DE  DOC-ICP-17

CONFIANCADA ICP-BRASIL

REQUISITOS MINIMOS PARA AS DECLARACOES DE
[S1  PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO

DA ICP-BRASIL

DOC-ICP-12

10.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instru¢des Normativas que os aprovaram.

Ref. Nome do documento Codigo

[ EARiggES E ALGORITMOS CRIPTOGRAFICOS NA ICP- DOC-ICP-01.01

[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
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5.5.3 ProteCA0 A€ AIQUIVO. .. .vieuiieiiieiieeiietie et eeite et et e ettt esteeenteesteeabeesseesnseessaeeesssaeesnsseeeansseeens 53
5.5.4 Procedimentos de cOPia d€ arqUiVO.........ccueeeeuiieriiieeniieeeiieeeteeesteeesreeesteeeeareeeeeenesnreeaeeenes 53
5.5.5 Requisitos para datagao de rEISTIOS. .....eiuieeiieriieeiieiieeieerite et eriee et seeeeteesieeebeeseneeeeneneees 53
5.5.6 Sistema de coleta de dados de arquivo (INteTNO € EXtEINO0)......cccvvreervreerirreeiieeeieeenveeerereenns 53
5.5.7 Procedimentos para obter e verificar informagao de arquivo...........eecueevveeiieenieerciieeennnennn 53
5.6 TTOCA A€ CRAVE.....cueiiiiiiiie ettt ettt sb e et be e et e aee e eanes 54
5.7 Comprometimento € Recuperacao de Desastre........ceevueiriiiriieiiiieniienieeiiecie et 54
5.7.1 Procedimentos gerenciamento de incidente € cOmprometimento..........cceeevveercveeenveeennnennn. 54
5.7.2 Recursos computacionais, software, e/ou dados corrompidos...........ceeeeuveeeriiieeniieeenineenns 54
5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade....................... 54
5.7.4 Capacidade de continuidade de negdcio apds desastre.........ccvevurererierieeniienieeiienie e 55
S8 EXLINGAD A AC ... .o it e e e e et e et e e e et e e e e e taaaeeeetbeeeeaaaaaaaeaaans 55
6 CONTROLES TECNICOS DE SEGURANCA..........oovmimeeeeeeeeeeeeeeeeeeeeeee s 55
6.1 Geracao e Instalagdo do Par de Chaves............coooviiiiiiiiiii e 55
6.1.1 Geraga0o do Par de ChAVES.......ccoiiiiiiiiieiece ettt et et eeeeeeen 55
6.1.2 Entrega da chave privada a entidade............ccceeeviiiiriiiiiiiie e 56
6.1.3 Entrega da chave publica para emissor de certificado..........coceeveriereiniriiniencnienieceee 56
6.1.4 Entrega de chave publica da AC as terCeiras ParteS.........eeeueeerveeerveeeiveessiirreeeeessnneeeeeannns 56
6.1.5 Tamanhos de ChaVe..........couiiiiiiiiiiii e 56
6.1.6 Geragao de parametros de chaves assimétricas e verificagdo da qualidade dos parametros 57
6.1.7 Propositos de uso de chave (conforme o campo “key usage” na X.509 v3).......cccceeeuveennnee 57
6.2 Protecao da Chave Privada e controle de engenharia do mddulo criptografico...........ceeenn.ee... 57
6.2.1 Padroes e controle para mOdulo Cripto@rafiCo.........ceevireiieiiieiiieiieeieee e 57
6.2.2 Controle “n de m” para chave privada..........ccccveeeiieeriieeiiieciee e 57
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6.2.3 Custodia (escrow) de chave privada..........ccveeevieeriiieiiee e e e e 57
6.2.4 Copia de seguranca de chave privada..........c.occieeiiiiiieeiieiieeieeeeee e 58
6.2.5 Arquivamento de chave Privada...........ccocviiiiiiiiiiiicie et e e e 58
6.2.6 Insercao de chave privada em modulo criptografiCo........cceeevierieniieniieeiieieeiee e 58
6.2.7 Armazenamento de chave privada em modulo criptografico..........ceevvveeviieeniiieeeeiiiieeennn. 58
6.2.8 Método de ativacao de chave privada............cceeeiieiiieriieniieiie e 58
6.2.9 Método de desativacao de chave privada...........ccccveeeiieeiiiiieiiie e 58
6.2.10 Método de destruicdo de chave Privada..........ccceeeiiriieiiierieeiieceeeee e 59
6.3 Outros Aspectos do Gerenciamento do Par de Chaves...........cccuveeeiieeriieiriieecieee e 59
6.3.1 Arquivamento de chave PUDLICA...........ccoiiiiiiiiiiiciee et 59
6.3.2 Periodos de operagao do certificado e periodos de uso para as chaves publica e privada....59
6.4 DAd0S € ATIVAGAOD.....ccuviiiiuiieeitiieeeitee ettt e et e e eteeeeteeesbeeestseeestseeessseessaeeasaeeasseeesssesenssesensseeenssnes 59
6.4.1 Geragao e instalagao dos dados de atiVaga0..........cccuveeeeeiuiieeeeiiiiiee e 60
6.4.2 Protegao dos dados de atiVAGA0..........cccueieiiiiiiiie e ettt ettt e e et e e e enareeaeeeaes 60
6.4.3 Outros aspectos dos dados de atiVAGAOD.......ccueeeruvieeiiieeiiie et eree e eree e e e e eraeeee s 60
6.5 Controles de Seguranga Computacional...........ccc.eeuieiiiiiiiniiieiierie et 60
6.5.1 Requisitos técnicos especificos de seguranca computacional...........cccccvvevrciiieeeeeiinieeeeennns 60
6.5.2 Classifica¢do da seguranga computacional............ccceeeciieriieriieniieniieie et 61
6.5.3 Controles de Seguranca para as Autoridades de RegiStro..........ccceevveeecieeeeiiiiieeeeesiiieeen, 61
6.6 Controles Técnicos do Ciclo de Vida........cocuieuiiiiiiiiiiiiieiieeeeee et e 61
6.6.1 Controles de desenvolvimento de SIStEMA..........ccueeiuieriiiiiiniieieeee e 61
6.6.2 Controles de gerenciamento de€ SEZUIANGA. ........cueeruieriieriierieeriieeteeieeeaeerteesreenseesaeeeneneeas 61
6.6.3 Controles de seguranca de ciclo de vida............cocvieeiiiiiiiiiiiiiiecee e 62
6.6.4 Controles na Geragao de LCR.........cccviiiiiiiiiicceeee et 62
6.7 Controles de Seguranga de Rede...........cccuiiiiiiiiiiiiciiece et e e e e e 62
0.7.1 DITEIIIZES GOTAIS.....eeuieeuiieiieetieeieeiteeeite et e etteettestteeteessbeeseessseenseessseeseesssaesnsseeeansseeennsseens 62
0.7.2 FITEWALL......ooceeeeeee ettt ettt e et e ettt e e eae e e st e e s bteeesseeessseeesnsaeensseeensseeensseaeens 62
6.7.3 Sistema de detecgao de intrusao (IDS).......ooecuiiiiiiiieiie e 62
6.7.4 Registro de acessos N30 autorizados & T€AC.........ccueeeciieriiieeiiee ettt e e 63
6.8 CarimMbO A€ T@IMPO......eeeuiieiiieiiieeiietie et erite ettt et etteete e bt e etbe e saeesteebeeesseenseesnseeseeessseeeensseeas 63
7 PERFIS DE CERTIFICADO, LCR E OCSP......coiiiiiieieeseee ettt 63
7.1 Perfil dO CertifiCadO. . ...ueiiiieiiiieiie ettt ettt ettt e et e e e nteeeenneeeens 63
7.1.1 NUMETO A€ VETSAO....ceueiiuiieiiieiieeite ettt ettt ettt ettt ettt e bt e et e be e e e sbbeeeeabeeeas 63
7.1.2 Extens0es de CertifiCadO.......cuuiriiiiiiriieiieiie ettt ettt ettt et e et e e e naeeen 63
7.1.3 Identificadores de alOTItMO.........cccuiiieiieeiiie et e ere e et e e e e e e anraeeee s 64
7.1.4 FOrmatoS d€ NMOIMC. .....c..eouuiriiiiiiiiiniieiteete sttt ettt ettt st sa b et sbeeaesanesee e 64
7.1.5 REStrIGOES A€ MOIMEC......eiiiiiiiiee it eeeiiee e ettt e e ettt e e e te e e e e e etvae e e e e taeeeeeasaeeeeeasssaesaaaaaaaaaaaaas 64
7.1.6 OID (Object Identifier) da DPC.........cccooiiiiiiiiieieeeee e 64
7.1.7 Uso da extensao “Policy CONStraintS™...........cceereuereriieeriiieeniieesieeenieeesreeesenreeeeesnnnnneeesennns 64
7.1.8 Sintaxe e semantica dos qualificadores de politica...........cceevvueeriieriieiieniicieeeeee e 64
7.1.9 Semantica de processamento para as extensdes criticas de PC.........ccccoocvveviiiieeeienncinennnnn. 64
T2 Perfil de LICR ...cuiiiiiiiiteeet ettt ettt sttt ettt st b et e 65
7.2.1 NUMETO(S) A€ VETSAO....ueeeetiieerieeeiieeeieeesiteeesteeesteeessseeessseesssseeasseessseesssseessseessssessssssseeens 65
7.2.2 ExtensOes de LCR € de suas entradas...........c.eeceeeiieniieeiienie et 65
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7.3 PerfIl dE OCSP....neieeeeeeee ettt e et e et et e e s e e e snbeesnteeenseeenneas 65
7.3.1 NUMETO(S) A€ VEISAO.....eeiiuiieerieeerieeeiteeeeteeeeteeeeteeestbeeestaeeessseeesseeeessseeesseessseesssseesennnsseeens 65
7.3.2 EXteNS0€S € OCSP......oouiiiiiiiie ettt ettt e et e e e 65
8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES........cocoooiiieeeeeeeeeeeeenan, 65
8.1 Frequéncia e circunstancias das avaliagOes. .......cccueeerureeeiureeriiieeeiieeeieeeeieeesreeesreeesereeeeeeaaneeeees 65
8.2 Identificacdo/Qualificacdo do avaliador...........cc.eeeiviieiiiieiieeee e 65
8.3 Relagao do avaliador com a entidade avaliada..............ccooeeeiiiiiiiiiiiiicccecee e, 66
8.4 TOpicos cObErtos Pela AVAlIACAD. .....ccuuiieieriieeiieiie ettt ettt et e st e et st ee e eaaeeeens 66
8.5 A¢des tomadas como resultado de uma defici€ncia..........c..eeeeeeiiiiiiiiiiiiie e, 66
8.6 Comunicagao dOS TESUILAAOS. .......coeveiieieiiiie ettt e e et e e e e e e e e e e e e eataanaeeees 66
9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS.......coouriumiirrineineeieeseeisesesssesesiesseesesineees 66
L2 B0 1 5 ) TSRO PRR 66
9.1.1 Tarifas de emissao e renovacao de certificados.........cccuveevviiiiiieeciieeeieeee e 66
9.1.2 Tarifas de acesso a0 CETtITICAAOD......ccuiiiiiieeeiie ettt e e e e eraaee s 67
9.1.3 Tarifas de revogagdo ou de acesso a informagao de Status...........cceeeeeecveerieecieenieecieeernennn 67
0.1.4 Tarifas Para OULIOS SEIVICOS. ...cccuuiieireerireerieeesreeesseeesseeessseeassseesssseesssseesssseesssseseseessssssseeens 67
9.1.5 Politica de T€EMDOISO. ... eieiiiiiiieiieeiie ettt ettt ettt ettt ettt e et e et e esbeesaeesseeseeenneeeas 67
9.2 Responsabilidade FINanCeITa.............cccuvieeiiiiiiiieeciie ettt eeee et e e etae e st e e ssaaa e e e e e ennes 67
0.2.1 CoDEItUIa dO SCEUIO......ccvieireetieriieeteeeiieeteeeteeteestaeebeessteeseessaeesseessseeseessseasseessseensaesnsseees 67
0.2.2 OULTOS ALIVOS....eeeuiieeriieeeitreeeitteeeitteesitseesseeesseeessseeessseeessseeessseeassseesasseeassseesssseesssseseessssssseeens 67
9.2.3 Cobertura de seguros ou garantia para entidades finais...........cccceeeeveeriencieenienieeseeeieeennn 67
9.3 Confidencialidade da informagao do NEZOCIO.........eevuuiiriiiriieiieiie ettt 67
9.3.1 Escopo de informagdes confidenciais...........ccuverieeriierieeiiienieeiieniee e eveesieeeveeiee e 67
9.3.2 Informagdes fora do escopo de informagdes confidenciais..........cccveeeeveeecieercieeeeeeiieeennn. 67
9.3.3 Responsabilidade em proteger a informagao confidencial...........c.ccceevviieriieniiieeniieeennnnn. 68
9.4 Privacidade da informagao PeSSOAL...........ccevuuiiiiuiieiiiieeiie ettt e 68
9.4.1 Plano de privacidade..........c.ceccuieiiieriieiieeieeiteeee ettt ettt e naaae e ennaeas 68
9.4.2 Tratamento de informagao COMO PriVAaS........cccvieeviiiiiiireeiieeeiee et eeeeeee e eaeeesreeeseree s 69
9.4.3 Informagdes ndo consideradas Privadas.........cccccverieeeiierieeiiienie et eiiee e sreeeeeraee e 69
9.4.4 Responsabilidade para proteger a informagao privadas..........ccceeeeerieeiiiieriiiee e 69
9.4.5 Aviso e consentimento para usar informagoes Privadas.............cccveeeveerieriieenieenreennieeennnenns 69
9.4.6 Divulgacdo em processo judicial ou adminiStrativo.........cceeveeeieerieenienieerieniee e 69
9.4.7 Outras circunstancias de divulgagao de informagao............cceevueervieniencieenienieenee e 69
0.4.8 INTOrMAGOECS & LEICEITOS. .. .eeeeeeurrieeeeiirieeeeeittieeeeeteeeeeeetteeeeeetaeeeeeeaaeeeeeeaaeeeeeeseeeeeeasreaaaaaaeeeaans 69
9.5 Direitos de Propriedade Intelectual............ccveriieiiieiiieiiiiiieeii e e 70
0.6 Declaragies € GATANLIAS. ..........eeeeeiureeeeeiiirieeeeeieeeeeeeteeeeeeitteeeeeetaeeeeeeaeeeeeeaseeeeeeseeeeeeesseeeeeaasneeeeas 70
9.6.1 Declaragdes € Garantias da AC..........cccueieiiiieiiieieiee ettt e e e eeearaeeeeeeans 70
9.6.2 Declaracdes e Garantias da AR..........cc.ooiiiiiiiiiiiiiiie e 71
9.6.3 Declaragdes € garantias do tHtULAT............oecuiiiiiiiiiiiiecieeeceee et 71
9.6.4 Declaragdes e garantias das terCeiras PATTES......c.eerueerueeriierieeriieneeeriiesteesieeesieeeeseeeeesaeeeaas 71
9.6.5 Representagdes e garantias de OUtros PartiCiPantes.........cveeeveerveerueereeerreenreeseeeeesreeeesnneeens 71
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0.7 ISENCAO A€ GATANTIAS. .....veieeiieeierieeitiee ettt e eiteeeiteeeeteeesteeessaeeessseeasseeasseeassseessseeessseeessseesnsseeensssnees 71
9.8 Limitacdes de responsabilidades. ........c.ceoviiiiiiiiiiiiiiniieiieie et e 71
0.9 INAENIZAGOECS. ......vvieeeeiiieeeeetee ettt ee e e e et e e e e ettt e e e e e aaeeeeeeaaaeeeeesaseeeeeesssaeeeesaesaaaaaeaeaeeaaaaaannes 71
0.10 Prazo @ RESCISA0.....ccuieuieeiiieiieeieeite et ertte et e it e et e eteeeabe e bt e esbeesaeeaseeseesnseeseesaseeseeessseeeensseeas 72
L2 L O o - ¥/« S PPUPPPPPRRN 72
0. 10.2 TEIMINO. ....eeeutieeiieetieeiteette et e et e et e etteetteebeessteesseessteenseasseenseensseensaeseeenseenssesnseenseesnseensseens 72
9.10.3 Efeito da resciSA0 € SODTEVIVENCIA.....cccuvieerrieeirieriieeeiieeeiteeeeiteesteeesteeesseeesseeeessssssseeeens 72
9.11 Avisos individuais € comunicacdes cOm 08 PArtiCIPANLES..........eerveerveerieerieerieeareenieeeereeeeeneens 72
0.12 AILCTAGOES. ... .veeeeeeieiee ettt e e ettt e et e e e et e e e et e e e e e aaaeeeeetaaeeeeeaaeeeeaaasaseeeeassaeeeeassaeaeeeaeeaaaannnnees 72
9.12.1 Procedimento para €mMeENAas...........ccueeruierireriienieeiienieeteesteeteesiteeseesaeeesnbeeeennseeesnsaeeenns 72
9.12.2 Mecanismo de notificacao € PETIOOS. ....cccuuieeuiieeiiiieeiieeeieeeereeeetee et eaeeeaeeesreee e 72
9.12.3 Circunstancias na qual o OID deve ser alterado...........ccccceeriierieiiienienieerieeee e 72
0.13 SOIUGAO A€ CONTIILOS. ... .ueiiieiiiiie ettt e e e ettt e e e et e e e e st b b e e e e e e e aeaeeeeeeeeaannnnnns 72
0. 14 Ll @PLICAVEL.....eiiiiieiiee ettt ettt ettt e et e e bt e st e e tb e e e ntaeeeentaeeennaeaens 72
9.15 Conformidade com a Lei apliCAVEL.........cccuviieiiieiiiiciiececee e 73
0.16 DiSPOSICOES DIVEISAS.....ecuvieiiiiiiieiieiiietie et erite et e st e et esteeete e teesebeestaeeaseeseessseesaesnseenseesssseeas 73
0.16.1 ACOTAO COMPIELO....ccuviieeiiieeiiieeiie ettt eeee et e e e et e e e te e e e te e e sntaeessseeessaeensseeenssaesnseeens 73
B LT T 1o JO PSP PPPURPPPP 73
9.16.3 Independencia de dISPOSIGOES. ... ..eeiiuureeiirieeitieeeiieeeiteesieeesteeesbeeessaeeessseeesssaeesaaeessnseaeeens 73
9.16.4 Execugao (honorarios dos advogados e reniincia de dir€itos)............ceceevveerireeerieeeennnnnnn 73
0.17 OULTAS PIOVISOECS. ..eeeuvreesurieererierateeesreeesteeessaeesssseesasseessseesssaeessseeasssseessseeesssesassseessssssseeesenssssees 73
10 DOCUMENTOS REFERENCIADOS.......oouiiiiiitiectetteese ettt sttt sttt st 74
11 REFERENCIAS BIBLIOGRAFICAS..........oioiiiiiniieissiseississssssse st ssesssssssesssessess s 75
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Controle de alteracoes

Resolucao que aprovou a  Item Alterado

alteracao
Resolucao 151, de 30.05.2019 1,2,3,4,5,6,7,8,9,
(Versiao 5.0) 10e 11

Resolucao 139, de 03.07.2018 3.1.1.4.1, 3.1.1.11,
(Versiao 4.6) 3.1.13,44.2

Resolucio 136, de 08.03.2018 3.1.10.1.3,4.1.1.c
(Versiao 4.5)

Resolucao 131, de 10.11.2017 3.1.1.10e 3.1.9
(Versao 4.4)

Resolucao 130, de 19.09.2017 3.1.1.2
(Versao 4.3)

Resolucio 119 e 121, de 2.7.1e4.4.10
06.07.2017
(Versao 4.2) 3.1.9.1,
4.1.1.alinea b,
4.1.1.alinea c,
442,2.2.1.4

Resolucio 118, de 09.12.2015 2.6.4e2.6.4.1
(Versao 4.1)

Resolucao 115, de 11.11.2015 3.1.1.8,3.1.11.1.4,
(Versao 4.0) 3.1.11.3.1e44.2.

:m Infraestrutura de Chaves Publicas Brasileira

Descricao da Alteracio

Atualizagdo dos requisitos Webtrust e
consolidagdo com a versao 4.7, com a
simplificagdo dos processos da ICP-Brasil.

Criacdo da Politica de Certificado para
Objetos Metrologicos — OM-BR no ambito
da ICP-Brasil.

Aprovagdo dos procedimentos para criagcao
do termo de titularidade.

Validacdo de solicitacdo de certificados
para pessoas fisicas titulares de contas de
deposito.

Procedimentos de validagdo fora do
ambiente fisico da AR.

Obrigatoriedade de realizagdo de auditorias
WebTrust e de implementagao de respostas
OCSP para certificados do tipo SSL/TLS.

Procedimentos para emissao de certificados
digitais para servidores publicos da ativa e
militares da Unido.

Define a obrigatoriedade da
disponibilizagdo de dois repositorios para a
distribui¢ao da LCR.

Criagao de Politica de Certificado A CF-e-
SAT.
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Resolucio 114, de 30.09.2015

Resolucao 107, de 25.08.2015

Resolucao 107, de 25.08.2015

Resoluc¢io que aprovou a

alteracao

(Versao 3.9)

(Versao 3.8)

Resolucio 99,
de 09.10.2013
(Versao 3.7)

Resolucio 90,
de 13.08.2012
(Versao 3.6)

Resolucio 84,
de 18.11.2010
(Versiao 3.5)

Resolucio n° 114, de

30.09.2015
(Versao 3.9)

(Versao 3.8)

Resoluciao 99,
de 09.10.2013
(Versao 3.7)

Resoluciao 90,
de 13.08.2012
(Versiao 3.6)

Resolucio 84,
de 18.11.2010

Item Alterado

3.1.1.1,
3.1.1.7 (novo),
3.1.9,

3.1.9.1

3.1.1.1, alinea a, item

i

3.2.2, alinea b
6.3.24

3.1.9.1,6.3.24

2.2.1.3,3.1.1.6,

3.1.9.1,3.1.9.2.1,

4.1.1,44.2

3.1.1.1,
3.1.1.7 (novo),
3.1.9,

3.1.9.1

3.1.1.1, alinea a, item

i

3.2.2, alinea b
6.3.2.4

3.1.9.1,6.3.2.4

2.2.1.3,3.1.1.6,

3.1.9.1,3.1.9.2.1,

;Dm Infraestrutura de Chaves Publicas Brasileira

Descricao da Alteracao

Obrigatoriedade da coleta de dados
biométricos do requerente do certificado
digital.

Limita o prazo de validade para até 90 dias
nas procuragoes.

Restringe a renovagdo automatica ndo
presencial apenas para pessoa fisica.

Amplia prazo de validade de certificados
das  hierarquias da ICP-Brasil que
implementam exclusivamente algoritmos de
curvas elipticas.

Inclui as Notas n° 5, 6 € 7 e altera a validade
de certificados de AC.

Inclui procedimentos para a emissdo de
certificados  digitais que integram o
documento de Registro de Identidade Civil-
RIC.

Obrigatoriedade da coleta de dados
biométricos do requerente do certificado
digital.

Limita o prazo de validade para até 90 dias
nas procuragoes.

Restringe a renovagdo automatica nao
presencial apenas para pessoa fisica.

Amplia prazo de validade de certificados
das hierarquias da ICP-Brasil que
implementam exclusivamente algoritmos de
curvas elipticas.

Inclui as Notas n° 5, 6 e 7 e altera a validade
de certificados de AC.

Inclui procedimentos para a emissdo de
certificados  digitais que integram o
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Resoluc¢io que aprovou a

alteracao

(Versao 3.5)

Resolucio 79,
de 07.06.2010
(Versao 3.4)

Resolucio 75,
de 31.03.2010
(Versao 3.3)

Resolucio 74,
de 24.11.2009
(Versao 3.2)

Resoluciao 66,
de 06.06.2009
(Versiao 3.1)

Resoluciao 54,
de 19.11.2008
(Versao 3.0)

Resolucio 48,
de 03.12.2007
(Versao 2.1)

Resolucio 42,
de 18.04.2006
(Versao 2.0)

Item Alterado

4.1.1,44.2

3.1.1.1

4.6.2,4.4.11

2.1.3,3.1.10.1.3,
3.1.10.3.2
4.1.1,4.5.1.7,9.3

322

3.1.11.2.2,4.1.3

3.1.10.2

3.1.1.5

6.6.4

Diversos

;Dm Infraestrutura de Chaves Publicas Brasileira

Descricao da Alteracao

documento de Registro de Identidade Civil-
RIC.

Complementa os requisitos para procuragao
de pessoa juridica, para aceitacdo apenas
quando o ato constitutivo preve.

Altera prazo de retencdo do dossié.

Alteragdes relacionadas aos procedimentos
operacionais  para utilizacdo  de
Termo de Titularidade.

Altera procedimentos para a renovagdo de
certificados digitais de Pessoa Juridica.

Inclusdo de referéncias a Carimbo de
Tempo.

Alterados os documentos a serem
apresentados para identificagdo de uma
organizagao que solicita certificado digital.

Incluido item sobre identificacdo de
Servidores do Servigo Exterior Brasileiro
em missao permanente no exterior.

Incluido item exigindo verificagdo de
consisténcia do conteido das LCRs, antes
de sua publicacao.

Criagdo do DOC-ICP-05, consolidando
documentos anteriores.
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1 INTRODUCAO

A ICP-Brasil ¢ uma plataforma criptografica de confianga. Garante presungdo de validade juridica aos
atos e negocios eletronicos assinados e cifrados com certificados digitais e chaves emitidos pelas
entidades credenciadas na ICP-Brasil.

1.1 Visao Geral

1.1.1 Este documento estabelece os requisitos minimos, a serem obrigatoriamente observados pelas
Autoridades Certificadoras — AC, de primeiro e segundo nivel, integrantes da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil na elaboracao de suas Declaracdes de Praticas de Certificagao — DPC.
A DPC ¢ o documento que descreve as praticas e os procedimentos empregados pela AC na execugdo
de seus servigos.

1.1.2 Toda DPC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma estrutura
empregada neste documento.

1.1.3 Para as ACs emissoras de certificados SSL e CS, devem ser observados e descritos os principios
e critérios WebTrust.

1.1.4 A estrutura desta DPC esta baseada na RFC 3647.

1.1.5 A AC responsavel devera manter todas as informagdes da sua DPC sempre atualizadas.

1.2 Nome do documento e identificacido

1.2.1 Neste item deve ser identificada a DPC e indicado o seu OID (Object Identifier). No ambito da
ICP-Brasil, um OID — com o formato 2.16.76.1.1.n — sera atribuido a DPC na conclusdo do processo
de credenciamento da AC responsavel.

1.2.2 As AC emissoras de certificados para usudrios finais devem ser exclusivas e separadas de acordo
com 0s seguintes propositos de uso de chaves:

a) autenticagdo de servidor (SSL/TLS);
b) assinatura de documento e prote¢ao de e-mail (S/MIME);
¢) assinatura de codigo (Code Signing); e

d) assinatura de carimbo do tempo (Timestamping).

1.3 Participantes da ICP-Brasil
1.3.1 Autoridades Certificadoras

Neste item deve ser identificada a AC integrante da ICP-Brasil a que se refere a DPC.

1.3.2 Autoridades de Registro

1.3.2.1 Neste item deve ser identificado o endereco da pagina web (URL) onde estdo publicados os
dados a seguir, referentes as Autoridades de Registro (ARs) utilizadas pela AC para os processos de
recebimento, identificacdio e encaminhamento de solicitagdes de emissdo ou de revogacdo de
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certificados digitais e de identificacao de seus solicitantes:
a) relagdo de todas as ARs credenciadas; e
b) relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento.
1.3.3 Titulares do Certificado

Neste item devem ser caracterizadas as entidades — pessoas fisicas ou juridicas — que poderdo ser
titulares dos certificados emitidos segundo a DPC. Quando aplicavel, devem ser caracterizadas as ACs
subsequentes para as quais a AC responsavel pela DPC poderd emitir certificados.

1.3.4 Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e
chaves emitidas pela ICP-Brasil.

1.3.5 Outros Participantes

1.3.5.1 Neste item deve ser identificado o enderego da pagina web (URL) onde estd publicada a relacdo
de todos os Prestadores de Servigos de Suporte — PSS, Prestadores de Servigos Biométricos — PSBios ¢
Prestadores de Servico de Confianca — PSC vinculados a AC responsavel.

1.4 Usabilidade do Certificado
1.4.1 Uso apropriado do certificado

Este item da DPC deve relacionar e identificar as PCs implementadas pela AC responsavel, que
definem como os certificados emitidos deverdo ser utilizados pela comunidade. Nas PCs estardo
relacionadas as aplicacdes para as quais sao adequados os certificados emitidos pela AC.

1.4.2 Uso proibitivo do certificado

Este item, quando cabivel, as aplicacdes para as quais existam restricdes ou proibi¢cdes para o uso
desses certificados.

1.5 Politica de Administracao

Neste item devem ser incluidos nome, enderego e outras informacdes da AC responsavel pela DPC.
Devem ser também informados o nome, os niimeros de telefone e o enderecgo eletronico de uma pessoa
para contato.

1.5.1 Organizacao administrativa do documento
Nome da AC.

1.5.2 Contatos

Endereco:
Telefone:
Fax:

Pégina web:

Requisitos Minimos Para as Declaragdes de Prdticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 5.0 13/75
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E-mail:
Outros:
1.5.3 Pessoa que determina a adequabilidade da DPC com a PC

Nome:
Telefone:
E-mail:
Outros:

1.5.4 Procedimentos de aprovaciao da DPC

Esta DPC ¢ aprovada pelo ITI.
Os procedimentos de aprovacdo da DPC da AC sdo estabelecidos a critério do CG da ICP-Brasil.
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1.6 Defini¢coes e Acronimos

SIGLA
AC
ACME
AC Raiz
ACT

AR

CEI

CF-e

CG
CMM-SEI
CMVP
CN

CNE
CNPJ
COSO
CPF

CS

DMZ

DN

DPC

EV
ICP-Brasil
IDS

IEC

IETF PKIX
INMETRO
ISO
ITSEC

ITU

DESCRICAO

Autoridade Certificadora
Automatic Certificate Management Environment

Autoridade Certificadora Raiz da ICP-Brasil

Autoridade de Carimbo do Tempo

Autoridades de Registro

Cadastro Especifico do INSS

Cupom Fiscal Eletronico

Comité Gestor

Capability Maturity Model do Software Engineering Institute
Cryptographic Module Validation Program

Common Name

Carteira Nacional de Estrangeiro

Cadastro Nacional de Pessoas Juridicas

Comitee of Sponsoring Organizations

Cadastro de Pessoas Fisicas

Code Signing

Zona Desmilitarizada

Distinguished Name

Declaragao de Praticas de Certificagao

Extended Validation (WebTrust for Certification Authorities)
Infraestrutura de Chaves Publicas Brasileira

Intrusion Detection System

International Electrotechnical Commission

Internet Engineering Task Force - Public-Key Infrastructured (X.509)
Instituto Nacional de Metrologia, Qualidade e Tecnologia
International Organization for Standardization

European Information Technology Security Evaluation Criteria

International Telecommunications Union
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LCR
NBR
NIS
NIST
OCSP
OID

OM-BR
OouU
PASEP
PC
PCN
PIS
POP

PS
PSBio
PSC
PSS
RFC
RG
SAT
SINRIC
SNMP
SSL
TCSEC
TSDM
UF

:m Infraestrutura de Chaves Publicas Brasileira

Lista de Certificados Revogados

Norma Brasileira

Numero de Identificagdo Social

National Institute of Standards and Technology
On-line Certificate Status Protocol

Object Identifier

Objetos Metroldgicos ICP-Brasil

Organization Unit

Programa de Formagao do Patrimonio do Servidor Publico
Politica de Certificado

Plano de Continuidade de Negocio

Programa de Integracao Social

Proof of Possession

Politica de Seguranca

Prestador de Servigo Biométrico

Prestador de Servigo de Confianca

Prestadores de Servigo de Suporte

Request For Comments

Registro Geral

Sistema Autenticador e Transmissor

Sistema Nacional de Registro de Identificagao Civil
Simple Network Management Protocol

Secure Socket Layer

Trusted System Evaluation Criteria

Trusted Software Development Methodology

Unidade de Federagao

Requisitos Minimos Para as Declaragdes de Prdticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 5.0
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2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

2.1 Repositorios

2.1.1 Em caso de uso de repositério, neste item devem ser incluidas as obrigagdes do mesmo, entre
elas:
a) disponibilizar, logo ap0ds a sua emissao, os certificados emitidos pela AC e a sua LCR/OCSP;

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana; e

¢) implementar os recursos necessarios para a seguranga dos dados nele armazenados.

2.1.2 Neste item devem ser descritos os requisitos aplicaveis aos repositorios utilizados pela AC
responsavel pela DPC, tais como:

a) localizacao fisica e logica;

b) disponibilidade;

¢) protocolos de acesso; e

d) requisitos de seguranca.

2.1.3 O repositorio da AC estd disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.1.4 A AC responsavel deve disponibilizar 02 (dois) repositorios, em infraestruturas de rede
segregadas, para distribuicdo de LCR/OCSP.

2.2 Publicacio de informacgoes dos certificados

2.2.1 Neste item devem ser definidas as informagdes a serem publicadas pela AC responsavel pela
DPC, o modo pelo qual serdao disponibilizadas e a sua disponibilidade, que devera ser, no minimo, de
99,5% (noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana.

2.2.2 As seguintes informagdes, no minimo, deverdo ser publicadas pela AC em servigo de diretorio ou
pagina web:

a) seu proprio certificado;

b) suas LCRs/OCSP;

¢) sua DPC;

d) as PCs que implementa;

e) uma relacdo, regularmente atualizada, contendo as ARs vinculadas e seus respectivos
enderecos; e

f) uma relagdo, regularmente atualizada, contendo os PSS, PSBio e PSC vinculados.

2.3 Tempo ou Frequéncia de Publicaciao

2.3.1 Deve ser informada a frequéncia de publicagdao das informagdes de que trata o item anterior, de
modo a assegurar a disponibilizagdo sempre atualizada de seus conteudos.
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2.4 Controle de Acesso aos Repositorios

2.4.1. Neste item, também, devem ser descritos os controles e as eventuais restricdes para acesso,
leitura e escrita das informagdes publicadas e de seus repositérios pela AC, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP-Brasil.

3 IDENTIFICACAO E AUTENTICACAO

A AC verifica a autenticidade da identidade e/ou atributos de pessoas fisicas e juridicas da ICP-Brasil
antes da inclusdo desses atributos em um certificado digital. As pessoas fisicas e juridicas estdo
proibidas de usar nomes em seus certificados que violem os diretos de propriedade intelectual de
terceiros. A AC reserva o direito, sem responsabilidade a qualquer solicitante, de rejeitar os pedidos.

3.1 Atribuicao de Nomes

3.1.1 Tipos de nomes

3.1.1.1 Neste item, devem ser definidos os tipos de nomes admitidos para os titulares de certificados
emitidos pela AC responsavel pela DPC. Entre os tipos de nomes considerados, poderdo estar o
“distinguished name” do padrao ITU X.500, enderegos de correio eletrdnico ou enderecos de pagina
web (URL).

3.1.1.2 A DPC deve estabelecer, ainda, que um certificado emitido para uma AC subsequente nao
devera incluir o nome da pessoa responsavel.

3.1.2 Necessidade dos nomes serem significativos

Neste item, a DPC deve definir a necessidade do uso de nomes significativos, isto €, nomes que
possibilitem determinar a identidade da pessoa ou organiza¢do a que se referem, para a identificagao
dos titulares dos certificados emitidos pela AC responsavel.

3.1.3 Anonimato ou Pseudonimo dos Titulares do Certificado

Nao se aplica.

3.1.4 Regras para interpretaciao de varios tipos de nomes

Neste item devem ser descritas, quando aplicaveis, as regras para a interpretacdo das varias formas de
nomes admitidas pela DPC.

3.1.5 Unicidade de nomes

Neste item, a DPC deve estabelecer que identificadores do tipo “Distinguished Name” (DN) deverao
ser Unicos para cada titular de certificado, no ambito da AC emitente. Numeros ou letras adicionais
poderao ser incluidos ao nome de cada entidade para assegurar a unicidade do campo.

3.1.6 Procedimento para resolver disputa de nomes

Neste item, a DPC deve reservar a AC responsavel o direito de tomar todas as decisdes na hipotese de
haver disputa decorrente da igualdade de nomes entre solicitantes diversos de certificados. Deve
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estabelecer também que, durante o processo de confirmacgdo de identidade, cabera ao solicitante do
certificado provar o seu direito de uso de um nome especifico.

3.1.7 Reconhecimento, autenticacio e papel de marcas registradas

Neste item a DPC deve estabelecer que os processos de tratamento, reconhecimento e confirmacao de
autenticidade de marcas registradas serdo executados de acordo com a legislacdo em vigor.

3.2 Validacao inicial de identidade

Neste item e nos seguintes, a DPC deve descrever em detalhes os requisitos e procedimentos utilizados
pelas ARs vinculadas a AC responsavel para realizagdo dos seguintes processos:

a) Identificagcdo do titular do certificado — compreende as etapas abaixo, realizadas mediante a
presenca fisica do interessado, com base nos documentos de identificacdo citados nos itens
3.2.2,323e3.2.7:

i. confirmacdo da identidade de um individuo: comprovagao de que a pessoa que se apresenta
como titular do certificado de pessoa fisica ¢ realmente aquela cujos dados constam na
documentacdo e/ou biometria apresentada, vedada qualquer espécie de procuragao para tal
fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta como a sua
representante ¢ realmente aquela cujos dados constam na documentacdo apresentada,
admitida a procurag¢@o apenas se o ato constitutivo previr expressamente tal possibilidade,
devendo-se, para tanto, revestir-se da forma publica, com poderes especificos para atuar
perante a ICP-Brasil, cuja certiddo original ou segunda via tenha sido emitida dentro dos 90
(noventa) dias anteriores a data da certificagdo. O responsavel pela utilizagao do certificado
digital de pessoa juridica deve comparecer presencialmente, vedada qualquer espécie de
procuragdo para tal fim.

ii. confirmag¢do da identidade de uma organizacdo: comprovacdo de que os documentos
apresentados referem-se efetivamente a pessoa juridica titular do certificado e de que a
pessoa que se apresenta como representante legal da pessoa juridica realmente possui tal
atribuicao;

iii. emissdo do certificado: conferéncia dos dados da solicitacdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no sistema
da AC. A extensdo Subject Alternative Name ¢ considerada fortemente relacionada a chave
publica contida no certificado, assim, todas as partes dessa extensdo devem ser verificadas,
devendo o solicitante do certificado comprovar que detém os direitos sobre essas
informacdes junto aos Orgdos competentes, ou que esta autorizado pelo titular da
informacao a utiliza-las.

3.2.1 Método para comprovar a posse de chave privada

A DPC deve indicar os procedimentos executados pela AC responsavel ou pelas ARs a ela vinculadas
para confirmar que a entidade solicitante possui a chave privada correspondente a chave publica para a
qual estd sendo solicitado o certificado digital, podendo utilizar para isso as referéncias contidas na
RFC 4210 e 6712. Caso sejam requeridos procedimentos especificos para as PCs implementadas, os
mesmos devem ser descritos nessas PCs, no item correspondente.
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3.2.2 Autenticacao da identificacido da organizacao
3.2.2.1 Disposigoes Gerais

3.2.2.1.1 Neste item devem ser definidos os procedimentos empregados pelas ARs vinculadas para a
confirmagdo da identidade de uma pessoa juridica.

3.2.2.1.2 Em sendo o titular do certificado pessoa juridica, serd designada pessoa fisica como
responsavel pelo certificado, que sera a detentora da chave privada. Preferencialmente, sera designado
como responsavel pelo certificado o representante legal da pessoa juridica ou um de seus
representantes legais.

3.2.2.1.3 Devera ser feita a confirmacdo da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

a) apresentacao do rol de documentos elencados no item 3.2.2.2;

b) apresentacdo do rol de documentos elencados no item 3.2.3.1 do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso do certificado;

c) presenca fisica dos representantes legais, admitida a representacdo por procuracao, conforme
disposto no item 3.2, alinea ‘a’, inciso (i), e do responsavel pelo uso do certificado; e

d) assinatura digital do termo de titularidade de que trata o item 4.1 pelo titular ou responsavel
pelo uso do certificado.

Nota 1: A AR podera solicitar uma assinatura manuscrita ao requerente ou responsavel pelo uso
do certificado em termo especifico para a comparagdo com o documento de identidade ou contrato
social. Nesse caso, o termo manuscrito digitalizado e assinado digitalmente pelo AGR sera
apensado ao dossié€ eletronico do certificado, podendo o original em papel ser descartado.

3.2.2.2 Documentos para efeitos de identificagdo de uma organizagdo
A confirmacdo da identidade de uma pessoa juridica deverd ser feita mediante a apresentacdo de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitacdo juridica:

1. se pessoa juridica criada ou autorizada a sua criagdo por lei, copia do ato constitutivo e
CNPJ;

ii. se entidade privada:
1. ato constitutivo, devidamente registrado no 6rgao competente; e
2. documentos da elei¢do de seus administradores, quando aplicavel;
b) Relativos a sua habilitagao fiscal:
1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscrigdo no Cadastro Especifico do INSS — CEI.

Nota 1: Essas confirmag¢des que tratam o item 3.2.2.2 poderao ser feitas de forma eletronica, desde que

em barramentos ou aplicacdes oficiais de 6érgao competente. E obrigatério essas validagdes constarem
no dossié eletronico do titular do certificado.
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3.2.2.3 Informagdes contidas no certificado emitido para uma organizagao

3.2.2.3.1 E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ), sem
abreviagdes;'

b) Cadastro Nacional de Pessoa Juridica (CNPJ);?

¢) Nome completo do responsavel pelo certificado, sem abreviagdes;’ e

d) Data de nascimento do responsavel pelo certificado.*

3.2.2.3.2 Cada PC pode definir como obrigatdrio o preenchimento de outros campos, ou o responsavel
pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar
o preenchimento de campos do certificado com suas informagdes pessoais, conforme item 3.2.3.2.

3.2.3 Autenticacao da identidade de um individuo

Neste item devem ser definidos os procedimentos empregados pelas AR vinculadas a uma AC para a
confirmacao da identidade de um individuo. Essa confirmacdo devera ser realizada mediante a
presenga fisica do interessado, com base em documentos de identificagdo legalmente aceitos e pelo
processo biométrico da ICP-Brasil.

3.2.3.1 Documentos para efeitos de identificagdo de um individuo

Devera ser apresentada a seguinte documentacdo, em sua versao original oficial, podendo ser fisica ou
digital, por meio de barramento ou aplicacdo oficial, e coletada as seguintes biometrias para fins de
identificacao de um individuo solicitante de certificado:

a) Registro de Identidade ou Passaporte, se brasileiro; ou

b) Titulo de Eleitor, com foto; ou

c¢) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou

d) Passaporte, se estrangeiro nao domiciliado no Brasil;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no

DOC-ICP-05.03 [11]; e

f) Impressoes digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no

DOC-ICP-05.03 [11].

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme
admitido pela legislagdo especifica, emitidos pelas Secretarias de Seguranga Publica bem como os que,
por forca de lei, equivalem a documento de identidade em todo o territério nacional, desde que
contenham fotografia.

3.2.3.1.1 Na hipotese de identificacdo positiva por meio do processo biométrico da ICP-Brasil fica
dispensada a apresentagdo de qualquer dos documentos elencados no item e da etapa de verificacdo.
As evidéncias desse processo fardo parte do dossié eletronico do requerente.

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name

2 No campo Subject Alternative Name, OID 2.16.76.1.3.3

3 No campo Subject Alternative Name, OID 2.16.76.1.3.2

4 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.4
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3.2.3.1.2 Os documentos digitais deverdo ser verificados por meio de barramentos ou aplicagdes
oficiais dos entes federativos. Tal verificacdo fard parte do dossié eletronico do titular do certificado.
Na hipotese da identificagdo positiva, fica dispensada a etapa de verificagdo conforme o item 3.2.3.1.3.

3.2.3.1.3 Os documentos em papel, os quais ndo existam formas de verificacdo por meio de
barramentos ou aplicagdes oficiais dos entes federativos, deverdo ser verificados:
a) por agente de registro distinto do que realizou a etapa de identificacao;
b) na sede da AR ou AR prépria da AC; e
¢) antes do inicio da validade do certificado, devendo esse ser revogado automaticamente caso
a verificagdo nao tenha ocorrido até o inicio de sua validade.

3.2.3.1.4 A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente, e as normas editadas pelo Comité Gestor da ICP-Brasil.

3.2.3.1.5 Para a identificacao de individuo na emissao de certificado digital para servidor publico da
ativa e militar da Unido, devera ser observado o disposto item 3.2.9.3.

3.2.3.1.6 E facultado aos Bancos Multiplos e Caixa Economica Federal autorizados a funcionar pelo
BACEN, na identifica¢do de titulares pessoa fisica de conta de deposito, e as serventias extrajudiciais
autorizadas a funcionar pelo Conselho Nacional de Justiga, utilizar o recurso disposto no item 3.2.9.4.

3.2.3.2 Informacdes contidas no certificado emitido para um individuo

3.2.3.2.1 E obrigatorio o preenchimento dos seguintes campos do certificado de uma pessoa fisica com
as informagdes constantes nos documentos apresentados:

a) nome completo, sem abreviagdes; '
b) data de nascimento.’

3.2.3.2.2 Cada PC pode definir como obrigatorio o preenchimento de outros campos, ou o titular do
certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar o
preenchimento de campos do certificado com as informagdes constantes nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) numero de Identificagao Social - NIS (PIS, PASEP ou CI);

¢) numero do Registro Geral - RG do titular e 6rgao expedidor;

d) numero do Cadastro Especifico do INSS (CEI);

e) numero do Titulo de Eleitor; Zona Eleitoral; Secao; Municipio e UF do Titulo de Eleitor; e

f) numero de habilitagdo ou identificagdo profissional emitido por conselho de classe ou 6rgao
competente.

3.2.3.2.3 Para tanto, o titular devera apresentar a documentagdo respectiva, caso a caso, em sua versao
original.

Nota 1: E permitida a substitui¢do dos documentos elencados acima por documento tnico, desde que
este seja oficial e contenha as informagdes constantes daqueles.

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name
2 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.1
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Nota 2: O cartao CPF podera ser substituido por consulta a pagina da Receita Federal, devendo a copia
da mesma ser arquivada junto a documentacao, para fins de auditoria.

3.2.4 Informacdes nao verificadas do titular do certificado

Nao se aplica.

3.2.5 Validagao das autoridades

Na emissao de certificado de AC subsequente ¢ verificado se a pessoa fisica € o representante legal da
AC.

3.2.6 Critérios para interoperacio

Nao se aplica.

3.2.7 Autenticacio da identidade de equipamento ou aplicacio
3.2.7.1 Disposig¢des Gerais

3.2.7.1.1 Em se tratando de certificado emitido para equipamento ou aplicagdo, o titular sera a pessoa
fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave privada.

3.2.7.1.2 Se o titular for pessoa fisica, devera ser feita a confirmagdo de sua identidade na forma do
item 3.2.3.1 e esta assinard o termo de titularidade de que trata o item 4.1.

3.2.7.1.3 Se o titular for pessoa juridica, devera ser feita a confirmacao da identidade da organizacao e
das pessoas fisicas, nos seguintes termos:

a) Apresentacdo do rol de documentos elencados no item 3.2.2.2;

b) Apresentacdo do rol de documentos elencados no item 3.2.3.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

¢) Presencga fisica do responsavel pelo uso do certificado e assinatura do termo de titularidade e
responsabilidade de que trata o item 4.1; e

d) Presenga fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo de
titularidade e responsabilidade de que trata o item 4.1, ou outorga de procuragdo atribuindo
poderes para solicitagdo de certificado para equipamento ou aplicagdo e assinatura do
respectivo termo de titularidade.

3.2.7.2 Procedimentos para efeitos de identificagdo de um equipamento ou aplicagdo

3.2.7.2.1 Para certificados de equipamento ou aplicagdo que utilizem URL na identifica¢do do titular,
deve ser verificado se o solicitante do certificado detém o registro do nome de dominio junto ao 6rgao
competente, ou se possui autorizacao do titular do dominio para usar aquele enderego. Nesse caso deve
ser apresentada documentagdo comprobatoria (termo de autorizacao de uso de dominio ou similar)
devidamente assinado pelo titular do dominio.

3.2.7.2.2 Para emissdo de certificados do tipo T3 ou T4, para equipamentos de ACT credenciadas na
ICP-Brasil, a solicitagdo deve conter o nome de servidor e o numero de série do equipamento. Esses
dados devem ser validados comparando-os com aqueles publicados pelo ITI no Diério Oficial da
Uniao, quando do deferimento do credenciamento da ACT.
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3.2.7.3 Informacdes contidas no certificado emitido para um equipamento ou aplicagdo

3.2.7.3.1 E obrigatério o preenchimento dos seguintes campos do certificado com as informagdes
constantes nos documentos apresentados:

a) URL ou nome da aplicagdo;’

b) nome completo do responsavel pelo certificado, sem abreviagdes;

¢) data de nascimento do responsavel pelo certificado;’

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviagdes®, se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ)’, se o titular for pessoa juridica.

3.2.7.3.2 Cada PC pode definir como obrigatério o preenchimento de outros campos, ou o responsavel
pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade e
responsabilidade, podera solicitar o preenchimento de campos do certificado suas informagdes
pessoais, conforme item 3.2.3.2.

3.2.7.4 Autenticacao de identificagao de equipamento para certificado CF-e-SAT
3.2.7.4.1 Disposi¢des Gerais

3.2.7.4.2 Em se tratando de certificado emitido para equipamento SAT, o titular sera representado pelo
contribuinte identificado no certificado digital ICP-Brasil de pessoa juridica que assina a solicitagao,
associada ao numero de série do equipamento detentor da chave privada.

3.2.7.4.3 Para certificados do tipo A CF-e-SAT, a confirmagdo da identidade da organizagdo e das
pessoas fisicas se dara conforme disposto no item 3.2.2 e com a assinatura do TERMO DE
TITULARIDADE [4] especifico de que trata o item 4.1.

3.2.7.4.4 Para certificados do tipo A CF-e-SAT, por se tratar de certificado para equipamento fiscal
especifico para contribuinte j4 identificado presencialmente quando da emissdo do certificado digital
ICP-Brasil de pessoa juridica valido que assina a requisi¢ao do certificado A CF-e-SAT, a confirmagao
da identidade se dara exclusivamente na forma do disposto no item 3.2.3 e com a assinatura do
TERMO DE TITULARIDADE [4] especifico de que trata o item 4.1.

3.2.7.5 Procedimentos para efeitos de identificagdo de um equipamento SAT

3.2.7.5.1 Para certificados de equipamento SAT, deve ser verificado se o CNPJ do contribuinte que
assina digitalmente a solicitacdo desse certificado esta vinculado ao ntimero de série do referido
equipamento, o qual deve estar registrado e autorizado pela unidade fiscal federada. Essas informagdes
devem ser obtidas e confirmadas pela AC emissora do certificado.

3.2.7.6 Informacdes contidas no certificado emitido para um equipamento SAT

3.2.7.6.1 E obrigatorio o preenchimento dos seguintes campos do certificado com as informagdes
constantes nas solicitagdes apresentadas:

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name

2 No campo Subject Alternative Name, OID 2.16.76.1.3.2

3 No campo Subject Alternative Name, nas primeiras 8 (0ito) posi¢des do OID 2.16.76.1.3.4
4 No campo Subject Alternative Name, OID 2.16.76.1.3.8

5 No campo Subject Alternative Name, OID 2.16.76.1.3.3
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a) numero de série do equipamento SAT;'

b) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacdes;’

c¢) Cadastro Nacional de Pessoa Juridica (CNPJ).?

3.2.7.6.2 Cada PC pode definir como obrigatdrio o preenchimento de outros campos em conformidade
com a RFC 5280 e com a regulamentacao SAT CF-e.

3.2.7.7 Autenticacdo de identificagdo de equipamentos para certificado OM-BR

3.2.7.7.1 Disposig¢des gerais

3.2.7.7.2 Em se tratando de certificado emitido para equipamento OM-BR, o titular sera representado
pelo fabricante identificado no certificado digital ICP-Brasil de pessoa juridica que assina a
solicitacdo, associada ao nimero de identificagdo do equipamento detentor da chave privada.

3.2.7.7.3 Para certificados do tipo OM-BR, a confirmacdo da identidade do fabricante se dara
conforme disposto no item 3.2.7.1 e com a assinatura do TERMO DE TITULARIDADE [4] especifico
de que trata o item 4.1.

3.2.7.7.4 Para certificados do tipo OM-BR, por se tratar de certificado para equipamento metrologico
especifico de fabricante autorizado ja& identificado presencialmente quando da emissao do certificado
digital ICP-Brasil de pessoa juridica véalido que assina a requisicdo do certificado OM-BR, a
confirmacdo da identidade se dard exclusivamente na forma do disposto no item 3.2.7.1 ¢ com a
assinatura do TERMO DE TITULARIDADE [4] especifico de que trata o item 4.1.

3.2.7.8 Procedimentos para efeitos de identificagdo de um equipamento metrologico

3.2.7.8.1 Para certificados de equipamento metroldgico, deve ser verificado se o CNPJ do fabricante
que assina digitalmente a solicitagdo desse certificado esta vinculado aos controles regulatorios do
referido equipamento, o qual deve estar registrado e autorizado pelo Inmetro. Essas informagdes
devem ser obtidas e confirmadas pela AC emissora do certificado.

3.2.7.9 Informacdes contidas no certificado emitido para um equipamento metrologico

3.2.7.9.1 E obrigatério o preenchimento dos seguintes campos do certificado com as informacdes
constantes nas solicitacdes apresentadas:
a) data de fabrica¢do do equipamento metroldgico;
b) numero de identificacdo do equipamento metrologico;
¢) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem abreviacdes;
d) Cadastro Nacional de Pessoa Juridica (CNPJ).

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name
2 No campo Subject Alternative Name, OID 2.16.76.1.3.8

3 No campo Subject Alternative Name, OID 2.16.76.1.3.3
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3.2.7.9.2 Cada PC pode definir como obrigatdrio o preenchimento de outros campos em conformidade
com a RFC 5280 e com as normas do 6rgao regulador do equipamento.

3.2.8 Procedimentos complementares

3.2.8.1 A AC mantém politicas e procedimentos internos que sdo revisados regularmente a fim de
cumprir os requisitos dos varios programas de raiz dos quais a AC ¢ membro, bem como os Requisitos
de Linha de Base, as Diretrizes de EV para SSL e as Diretrizes de Assinatura de Codigo EV.

3.2.8.2 Todo o processo de identificagdo do titular do certificado deve ser registrado com verificagdo
biométrica e assinado digitalmente pelos executantes, na solucao de certificacdo disponibilizada pela
AC, com a utilizagdo de certificado digital ICP-Brasil no minimo do tipo A3. O sistema biométrico da
ICP-BRASIL deve solicitar aleatoriamente qual dedo o AGR deve apresentar para autenticacao, o que
exige a inclusdo de todos os dedos dos AGR no cadastro do sistema biométrico. Tais registros devem
ser feitos de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

3.2.8.3 Deve ser mantido arquivo com as copias de todos os documentos utilizados para confirmagao
da identidade de uma organizagdo e/ou de um individuo. Tais copias poderdao ser mantidas em papel ou
em forma digitalizada, observadas as condigdes definidas no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

3.2.8.3.1 No caso de certificados A CF-e-SAT ou OM-BR deve ser mantida toda a documentagao
eletronica utilizada no processo de validagdo e confirmagdo da identificagdo do equipamento SAT ou

objeto metrologico acreditado pelo Inmetro, observadas as condigbes definidas no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

3.2.8.4 As AC devem disponibilizar, para todas as AR vinculadas a sua respectiva cadeia, uma
interface para verificacdo biométrica do requerente junto ao Sistema Biométrico da ICP-Brasil, em
cada processo de emissdao de um certificado digital ICP-Brasil, conforme estabelecido no DOC-ICP-03
[6] e DOC-ICP-05.02 [10].

3.2.8.4.1 Na hipotese de identificagdo positiva no processo biométrico da ICP-brasil, fica dispensada a
apresentacdo de qualquer documenta¢do de identidade do requerente ou da etapa de verificagdo
conforme item 3.2.3.1.

3.2.9 Procedimentos especificos

3.2.9.1 Nos casos de certificado digital emitido para Servidores do Servi¢co Exterior Brasileiro, em
missdo permanente no exterior, assim caracterizados conforme a Lei n® 11.440, de 29 de dezembro de
2006, se houver impedimentos para a identificagdo conforme o disposto no item 3.2, ¢ facultada a
remessa da documentagdo pela mala diplomatica e a realizagao da identificacdo por outros meios
seguros, a serem definidos e aprovados pela AC-Raiz da ICP-Brasil.

3.2.9.2 Disposicdes para a Validacdo de Solicitagdo de Certificados do Tipo A CF-e-SAT: A
validagdo da solicitacao de certificado do tipo A CF-e-SAT compreende:

a) validar o registro inicial por meio de verificagdo da assinatura digital do contribuinte realizada
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sobre a solicitagdo do certificado A CF-e-SAT e sobre 0 TERMO DE TITULARIDADE [4]
especifico de que trata o item 4.1. O certificado digital do contribuinte que assina a solicitagdo
e o termo de titularidade aqui referidos, deve ser um certificado digital ICP-Brasil de pessoa
juridica vélido;

b) realizar a verificagdio da solicitacdo, assinada digitalmente, contendo a requisicio em
conformidade com o formato estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9] e confrontando com as informagdes (niimero de
seguranca ¢ numero de série do equipamento SAT e CNPJ do contribuinte emissor CF-¢) do
registro inicial e do certificado digital que assinou esse registro inicial;

c) emissdo do certificado digital sem que haja possibilidade de alteragdo dos dados constantes
na requisicao e disponibilizag¢do ao solicitante para instalagdo no equipamento SAT.

3.2.9.3 A solicitagdo de certificado para servidores publicos federais da ativa e militares da Unido
devera seguir o abaixo descrito:

a) realizar a valida¢do do registro por meio de processo de individualiza¢do inequivoca e
eletronica do servidor publico federal da ativa e militar da Unido por meio de seus respectivos
sistemas eletronicos de gestdo de pessoas, feita na presenca de servidor ou militar autorizador, a
ser definido pelos 6rgdos competentes, que formalmente sera cadastrado no sistema da AC
autorizada, e, assim, ser o responsavel a confirmar a emissao de certificados dessa natureza;

b) os servidores publicos federais da ativa e militares da Unido deverdo ter sido
biometricamente identificados e individualizados pela base biométrica oficial do TSE ou pelos
PSBios credenciados da ICP-Brasil ou base oficial equivalente, com comprovacao auditavel do
cadastro desses requerentes por parte da AC. Essa comprovacao podera ser pelo CPF ou outro
indexador viavel entre os sistemas;

c) obter os dados do servidor publico federal da ativa e militar da Unido por via de seus
respectivos sistemas eletronicos de gestao de pessoas, sem que haja qualquer possibilidade de
alteragdo desses, para que sejam enviados para a AC emitir o certificado digital; e

d) ser assinada por autoridade designada pelos respectivos orgaos gestores de pessoas, sendo a
AC responsavel por manter cadastro atualizado das autoridades competentes e respectivas
autorizagdes e/ou requisi¢des para fins de auditoria e fiscaliza¢dao pela AC Raiz.

3.2.9.3.1 Médulo Eletronico da AR dos Orgios Gestores de Pessoas
A AR, representada pelo modulo eletronico da AR dos 6rgdos gestores de pessoas, devera:

a) ser um sistema vinculado a uma AC credenciada pela ICP-Brasil, de acordo com esta
Instrugao Normativa;

b) possuir, de forma segura, registros de trilhas de auditoria;

¢) comunicar diretamente utilizando protocolos de comunicagdo seguro com os sistemas
determinados formalmente pelos 6rgdos gestores de pessoas, pelo Tribunal Superior Eleitoral
ou pelo Prestador de Servigo Biométrico ou pelo custodiante de outra base biométrica oficial;

d) ser auditada pelo ITI em procedimento pré-operacional;

e) possuir as listas atualizadas com os nomes e CPF ou outro indexador dos servidores
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publicos, dos militares e dos autorizadores, com a comprovacdao auditavel da resposta do
sistema biométrico do Tribunal Superior Eleitoral ou prestadores de servigo biométrico da ICP-
Brasil ou pelo custodiante de outra base biométrica oficial. Os autorizadores serdo formalmente
designados pelos 6rgdos competentes, por instrumento normativo.

Nota: Ficam excepcionalizados para as AR descritas no item 3.2.9.3.1 os requisitos dispostos
no DOC-ICP-03.01[1].

3.2.9.3.2 Aplica-se o disposto no item 3.2.9.3 aos servidores publicos estaduais e do Distrito Federal,
da ativa, desde que as Unidades da Federagdo as quais estejam vinculados:

a) possuam Sistema de Gestao de Pessoal capaz de realizar a validagao do registro por meio de
processo de individualizagdo inequivoca e eletronica do servidor publico da ativa;

b) identifiquem biometricamente os servidores publicos pela base biométrica oficial do TSE,
pelos PSBios credenciados da ICP-Brasil ou base oficial equivalente, com comprovagao
auditavel desses cadastros; e

¢) possuam uma AR credenciada junto a ICP-Brasil e que disponibilize um moédulo de AR que
atenda aos requisitos previstos no item 3.2.9.3.1.

3.2.94 A AR de Bancos Multiplos ou Caixa Econdémica Federal e as serventias extrajudiciais
credenciada na ICP-Brasil devera ter um moédulo eletronico de AR.

3.2.9.4.1 A AR, representada pelo mddulo eletronico, devera:

a) ser um sistema vinculado a uma AC credenciada pela ICP-Brasil, de acordo com este
normativo;

b) possuir, de forma segura, registros de trilhas de auditoria;

¢) comunicar diretamente utilizando protocolos de comunicagdo seguro com o0s sistemas
determinados formalmente pelos Bancos Multiplos e Caixa Econdmica Federal e das as
serventias extrajudiciais, pela AR (quando aplicavel), pela AC e pelo Prestador de Servigo
Biométrico (PSBIO);

d) ser auditada pelo ITI em procedimento pré-operacional; e

e) possuir as listas atualizadas com os nomes e CPF dos funciondrios autorizados como
agentes de registro a verificar as informagdes de solicitacdes de certificados por titulares de
contas de depdsito ou cadastro.

Nota: As AR descritas no item 3.2.9.4 ficam dispensadas dos requisitos dispostos no item
“Seguranga de Pessoal” e no item “Aplicativo de AR” do DOC-ICP-03.01, para aqueles
requisitos equivalentes aos previstos nas normas do Banco Central do Brasil e Conselho
Nacional de Justica.

3.2.9.5 Disposig¢des para a Validacao de Solicitagdo de Certificados do Tipo OM-BR:
A validagao da solicitagao de certificado do tipo OM-BR compreende:
a) validar o registro inicial por meio de verificagdo da assinatura digital do fabricante do
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equipamento metroldgico realizada sobre a solicitagdo do certificado OM-BR e sobre o
TERMO DE TITULARIDADE [4] especifico de que trata o item 4.1. O certificado digital do
fabricante que assina a solicitacdo e o termo de titularidade aqui referidos deve ser um
certificado digital ICP-Brasil de pessoa juridica valido;

b) realizar a verificagdo da solicitacdo, assinada digitalmente, contendo a requisicio em
conformidade com o formato estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9] e confrontando com as informagdes de controle
do orgao regulador e do certificado digital que assinou a requisi¢ao;

¢) emissao do certificado digital sem que haja possibilidade de alteracdo dos dados constantes
na requisicao e disponibilizag¢do ao solicitante para instalagcdo no equipamento OM-BR.

3.3 Identificacido e autenticacdo para pedidos de novas chaves
3.3.1 Identificacdo e autenticacdo para rotina de novas chaves antes da expirac¢io

3.3.1.1 Neste item a DPC deve estabelecer os processos de identificagdo do solicitante utilizados pela
AC responsavel para a geragdo de novo par de chaves, e de seu correspondente certificado, antes da
expiracdo de um certificado vigente.

3.3.1.2 Esse processo podera ser conduzido segundo uma das seguintes possibilidades:

a) adocdo dos mesmos requisitos e procedimentos exigidos para a solicitagao do certificado;

b) a solicitagcdo por meio eletronico, assinada digitalmente com o uso de certificado vigente que
seja pelo menos do mesmo nivel de seguranga, limitada a 1 (uma) ocorréncia sucessiva,
permitida tal hipotese apenas para os certificados digitais de pessoa fisica;

¢) por meio de mecanismo automatizado de gerenciamento de certificado do tipo SSL/TLS
(ACME), conforme disposto no item 3.3.1.2.1.

3.3.1.2.1 Para certificados de equipamento ou aplicagdo que utilizem URL, a AC poderd implementar
mecanismos automatizado de gerenciamento de certificado (ACME) de forma a preservar a posse ou
propriedade da URL (dominio) e a identificacdo do solicitante, seja pessoa fisica ou juridica. O
processo automatizado implica as seguintes etapas:

a) o solicitante submete uma requisi¢do de certificado (PKCS#10) da URL desejada;

b) a requisi¢ao devera ser acompanhada do certificado da URL solicitada, ainda valido, e o
conjunto (requisi¢ao + certificado da URL) deve ser assinado com certificado ICP-Brasil, no
minimo do tipo A3, de pessoa fisica ou juridica do responsavel pelo dominio. Se o responsavel
pelo dominio for pessoa fisica, o signatario deve ser o mesmo contido no campo otherName
(OID 2.16.76.1.3.2) que identifica o responsavel pelo certificado da URL. Se o responsavel
pelo dominio for pessoa juridica, o signatario deve ser um certificado de pessoa juridica cujo
CNPJ seja o mesmo contido no campo otherName (OID 2.16.76.1.3.3) que identifica o titular
do certificado da URL;

c) o aplicativo de AR valida a assinatura e a requisicdo e, caso esteja em conformidade,
encaminha desafio de prova de dominio e o termo de titularidade;
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d) o solicitante responde o desafio e assina o termo de titularidade com o mesmo certificado
utilizado no item “b”, acima;

e) confirmado atendimento pleno do desafio e da assinatura do termo de titularidade, o aplicativo
de AR podera emitir o certificado e encaminha-lo ao solicitante; e

f) todas as evidéncias do processo acima devem constar no dossié€ do certificado.

3.3.1.3 Caso sejam requeridos procedimentos especificos para as PC implementadas, os mesmos
devem ser descritos nessas PC, no item correspondente.

3.3.2 Identificacdo e autenticacdo para novas chaves apos a revogacio

3.3.2.1 Neste item, a DPC deve descrever os procedimentos utilizados para confirmagao da identidade
de uma entidade solicitante de novo certificado, apds a expiragdo ou revogacao do certificado dessa
entidade. Caso sejam requeridos procedimentos especificos para as PCs implementadas, os mesmos
devem ser descritos nessas PCs, no item correspondente.

3.3.2.2 Para o caso especifico de revogacdo de um certificado de AC de nivel imediatamente
subsequente ao da AC responsavel pela DPC, este item deve estabelecer que, ap6s a expiragdo ou
revogacdo de seu certificado, aquela AC deverd executar os processos regulares de geracdo de seu
novo par de chaves.

3.4 Identificacdo e Autenticacio para solicitacio de revogacio

O solicitante da revogacao de certificado devera ser identificado. Somente os agentes descritos no item
4.9.2 podem solicitar a revogacao do certificado de uma AC de nivel imediatamente subsequente ao da
AC Raiz.

O procedimento para solicitagao de revogacao de certificado pela AC Raiz esta descrito no item 4.9.3.
Solicita¢des de revogacao de certificados devem ser registradas.

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1 Solicitacao do certificado

Neste item da DPC devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela AC responsavel e pelas ARs a ela vinculadas para as solicitagdes de emissao de
certificado. Esses requisitos e procedimentos deverdo compreender, em detalhes, todas as agdes
necessarias tanto do individuo solicitante quanto das AC e AR no processo de solicitagao de
certificado digital. A descri¢do deve ainda contemplar:

a) acomprovacao de atributos de identificagdo constantes do certificado, conforme item 3.2;

b) o uso de certificado digital que tenha requisitos de seguranca, no minimo, equivalentes ao de
um certificado de tipo A3, a autenticagdo biométrica do agente de registro responsavel pelas
solicitagdes de emissdo e de revogagdo de certificados; ou quando da emissdo para servidores
publicos da ativa e militares da Unido, Estados e Distrito Federal, por servidor publico e militar
autorizado pelos sistemas de gestdo de pessoal dos 6rgaos competentes; e
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¢) um termo de titularidade assinado digitalmente pelo titular do certificado ou pelo responsavel
pelo uso do certificado, no caso de certificado de pessoa juridica, conforme o adendo referente
ao TERMO DE TITULARIDADE [4] especifico, e, ainda, quando emissdo para servidor
publico da ativa e militar da Unido, Estados e Distrito Federal pela autoridade designada
formalmente pelos 6rgaos competentes.

Nota 1: o termo de titularidade para certificados de usudrios finais com propoésito de uso EV SSL e
EV CS deve seguir o padrao adotado no documento EV SSL e EV CS Guidelines.

Nota 2: na impossibilidade técnica de assinatura digital do termo de titularidade (como certificados
SSL, de equipamento, aplicacdo, codesign, carimbo de tempo e outros que fagam uso de CSR) sera
aceita a assinatura manuscrita do termo ou assinatura digital do termo com o certificado ICP-Brasil
do titular do certificado ou responsavel pelo uso do certificado, no caso de certificado de pessoa
juridica. No caso de assinatura manuscrita do termo sera necessaria a verificagao da assinatura contra
o documento de identificagao.

4.1.1 Quem pode submeter uma solicitacio de certificado

A submissao da solicitagdao deve ser sempre por intermédio da AR.

4.1.1.1 A DPC deve observar, quando aplicavel, que a solicitagdo de certificado para AC de nivel
imediatamente subsequente ao da AC responsdvel somente serd possivel apds o processo de
credenciamento e a autorizagdo de funcionamento da AC em questdo, conforme disposto pelo
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

4.1.1.2 A DPC deve observar, quando aplicavel, que a solicitagdo de certificado para equipamento de
carimbo do tempo de Autoridade de Carimbo do Tempo (ACT) credenciada na ICP-Brasil somente
sera possivel apos a notificagdo do deferimento do credenciamento, conforme disposto no documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

4.1.1.3 Nos casos previstos no item 4.1.1.1, a AC subsequente devera encaminhar a solicitacdo de
certificado a AC emitente por meio de seus representantes legais, utilizando o padréo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

4.1.1.4 A DPC deve observar que a solicitagdo de um certificado de AC de nivel imediatamente
subsequente deve ser feita pelos seus representantes legais.

4.1.2 Processo de registro e responsabilidades

Nos itens a seguir devem ser descritas as obrigacdes gerais das entidades envolvidas. Caso haja
obrigacdes especificas para as PCs implementadas, as mesmas devem ser descritas nessas PCs, no item
correspondente.

4.1.2.1 Responsabilidades da AC

4.1.2.1.1 A AC responsavel responde pelos danos a que der causa.

4.1.2.1.2 A AC responde solidariamente pelos atos das entidades de sua cadeia de certificagdo: AC
subordinadas, AR e PSS.
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4.1.2.1.3 Quando da emissdo de certificado digital para servidores publicos da ativa e militares da
Unido, Estados e Distrito Federal autorizados pelos responsaveis dos respectivos 6rgaos competentes,
a responsabilidade por qualquer irregularidade na identificagdao do requerente do certificado incidira
sobre o 6rgao responsavel pela identificagao.

4.1.2.2 Obrigacdes da AC

Neste item devem ser incluidas as obrigagdes da AC responsavel pela DPC, contendo, no minimo, as
abaixo relacionadas:

a)
b)

c)
d)

e)

f)
g)

h)
i)
)
k)
D

operar de acordo com a sua DPC e com as PCs que implementa;

gerar e gerenciar os seus pares de chaves criptograficas;

assegurar a protecao de suas chaves privadas;

notificar a AC de nivel superior, emitente do seu certificado, quando ocorrer comprometimento
de sua chave privada e solicitar a imediata revogacao do correspondente certificado;

notificar os seus usuarios quando ocorrer: suspeita de comprometimento de sua chave privada,
emissdo de novo par de chaves e correspondente certificado ou o encerramento de suas
atividades;

distribuir o seu proprio certificado;

emitir, expedir e distribuir os certificados de AC de nivel imediatamente subsequente ao seu ou
os certificados de AR a ela vinculadas e de usuarios finais;

informar a emissao do certificado ao respectivo solicitante;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar suas LCRs e, quando aplicavel, disponibilizar consulta on-line de
situacdo do certificado (OCSP - On-line Certificate Status Protocol);,

publicar em sua pagina web sua DPC e as PCs aprovadas que implementa;

publicar, em sua pagina web, as informagdes definidas no item 2.2.2 deste documento;

m) publicar, em pagina web, informacdes sobre o descredenciamento de AR;

n)
0)

p)

Q)

r)
s)
t)

utilizar protocolo de comunicacdo seguro ao disponibilizar servigos para os solicitantes ou
usudrios de certificados digitais via web;

identificar e registrar todas as acdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de Seguranga (PS)
que implementar, envolvendo seus processos, procedimentos e atividades, observadas as
normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas, praticas
e regras da ICP-Brasil e com a legislagao vigente;

manter e garantir a integridade, o sigilo e a seguranga da informacao por ela tratada;

manter e testar anualmente seu Plano de Continuidade do Negocio - PCN;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas
atividades, e exigir sua manutencdo pelas ACs de nivel subsequente ao seu, quando estas
estiverem obrigadas a contrata-lo, de acordo com as normas do CG da ICP-Brasil;

informar as terceiras partes e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitagdes estipuladas pela apdlice de seguro de responsabilidade civil
contratada nos termos acima;
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informar a AC Raiz a quantidade de certificados digitais emitidos, conforme regulamentacao da
AC Raiz;

w) nao emitir certificado com prazo de validade que se estenda além do prazo de validade de seu

X)

y)

proprio certificado;

realizar, ou delegar para seu PSS, as auditorias pré-operacionais e anualmente as auditorias
operacionais de suas ARs, diretamente com seus profissionais, ou através de auditorias internas
ou empresas de auditoria independente, ambas, credenciadas pela AC Raiz. O PSS devera
apresentar um unico relatorio de auditoria para cada AR vinculada as ACs que utilizam de seus
Servigos; e

garantir que todas as aprovagdes de solicitacdo de certificados sejam realizadas por agente de
registro e estagdes de trabalho autorizados.

4.1.2.3 Responsabilidades da AR

A AR seré responsavel pelos danos a que der causa.

4.1.2.4 Obrigagoes das ARs

Neste item devem ser incluidas as obrigagdes das ARs vinculadas a AC responsavel pela DPC,
contendo, no minimo, as abaixo relacionadas:

a)
b)

¢)

d)

g)

h)

receber solicitagdes de emissdo ou de revogagdo de certificados;
confirmar a identidade do solicitante ¢ a validade da solicitacao;

encaminhar a solicitagdo de emissdo ou de revogagao de certificado, por meio de acesso remoto
ao ambiente de AR hospedado nas instalagdes da AC responsavel utilizando protocolo de
comunica¢do seguro, conforme padrio definido no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL[1];

informar aos respectivos titulares a emissdo ou a revogacao de seus certificados;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial com
o contido no documento CARACTERISTICAS MINIMAS DE SEGURANGA PARA AS ARs
DA ICP-BRASIL [1], bem como Principios e Critérios WebTrust para AR [5];

manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

proceder o reconhecimento das assinaturas e da validade dos documentos apresentados na
forma dos itens 3.2.2,3.2.3e€3.2.7; ¢

divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em conformidade com
o documento Principios e Critérios WebTrust para AR [5].

4.2 Processamento de Solicitacdo de Certificado

4.2.1 Execucao das funcoes de identificacdo e autenticacio

A AC ¢ AR executam as fungdes de identificacao e autenticagdo conforme item 3 desta DPC.
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4.2.2 Aprovacao ou rejeicao de pedidos de certificado

4.2.2.1 A AC pode aceitar ou rejeitar pedidos de certificados das AC imediatamente subsequente de
acordo com os procedimentos descritos no item 4.1 desta DPC.

4222 A AC e AR podem, com a devida justificativa formal, aceitar ou rejeitar pedidos de
certificados de requerentes de acordo com os procedimentos descritos nesta DPC.

4.2.3 Tempo para processar a solicitaciao de certificado

A AC deve cumprir os procedimentos determinados na ICP-Brasil. Nao haverd tempo maximo para
processar as solicitacdes na ICP-Brasil.

4.3 Emissao de Certificado
4.3.1 Acoes da AC durante a emissao de um certificado

4.3.1.1 Neste item da DPC devem ser descritos os requisitos operacionais estabelecidos pela AC para a
emissdo de certificado e para a notificagdo da emissdo a entidade solicitante. Caso sejam requeridos
procedimentos especificos para as PCs implementadas, os mesmos devem ser descritos nessas PCs, no
item correspondente.

4.3.1.2 A DPC deve observar que um certificado serd considerado valido a partir do momento de sua
emissao.

4.3.2 Notificacoes para o titular do certificado pela AC na emissao do certificado

Ap6s a emissdo do certificado, a AC deve descrever a forma de notificagdo ao titular do certificado
sobre sua emissao.

4.4 Aceitaciao de Certificado
4.4.1 Conduta sobre a aceita¢ao do certificado

4.4.1.1 Neste item devem ser descritos todos os requisitos e procedimentos operacionais referentes a
aceitagdo de um certificado por seu titular. Devem ser apontadas as implicacdes decorrentes dessa
aceitacdo, ou ndo aceitacdo. Caso sejam requeridos procedimentos especificos para as PCs
implementadas, os mesmos devem ser descritos nessas PCs, no item correspondente.

4.4.1.2 A DPC deve garantir que a aceitacdo de todo certificado emitido seja declarada pelo respectivo
titular. No caso de certificados emitidos para pessoas juridicas, equipamentos ou aplicacdes, a
declaracao devera ser feita pela pessoa fisica responsavel por esses certificados.

4.4.1.3 Eventuais termos de acordo, ou instrumentos similares, requeridos devem ser descritos neste
item da DPC.

4.4.2 Publicacio do certificado pela AC

O certificado da AC e os certificados das ACs de nivel imediatamente subsequente ao seu sdo
publicados de acordo com item 2.2 desta DPC.
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4.4.3 Notificacao de emissdo do certificado pela AC Raiz para outras entidades

A notificacdo se dara de acordo com item 2.2 da DPC da AC Raiz.

4.5 Usabilidade do par de chaves e do certificado

A AC subsequente titular de certificado emitido pela AC ou o titular do certificado para usudrio final
devem operar de acordo com a sua propria Declaracdo de Praticas de Certificagdo (DPC) e com as
Politicas de Certificado (PC) que implementar, estabelecidos em conformidade com este documento e
com o documento REQUISITOS MINIMOS PARA POLITICAS DE CERTIFICADO NA ICP-
BRASIL [7].

4.5.1 Usabilidade da Chave privada e do certificado do titular

4.5.1.1 A AC titular deve utilizar sua chave privada e garantir a prote¢do dessa chave conforme o
previsto na sua propria DPC.

4.5.1.2 Obrigagoes do Titular do Certificado

Neste item devem ser incluidas as obriga¢des dos titulares de certificados emitidos pela AC
responsavel pela DPC, constantes dos termos de titularidade de que trata o item 4.1, devendo incluir no
minimo os itens abaixo relacionados:

a) fornecer, de modo completo e preciso, todas as informagdes necessarias para sua identificagao;

b) garantir a prote¢do e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;

c¢) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigagdes, contemplados pela DPC e pela PC correspondente e por
outros documentos aplicaveis da ICP-Brasil; e

e) informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a imediata
revogacao do certificado correspondente.

Nota: Em se tratando de certificado emitido para pessoa juridica, equipamento ou aplicagdo, estas
obrigagdes se aplicam ao responsavel pelo uso do certificado.

4.5.2 Usabilidade da chave publica e do certificado das partes confiaveis

Em acordo com o item 9.6.4 desta DPC.

4.6. Renovacao de Certificados

Em acordo com item 3.3 desta DPC.

4.6.1 Circunstancias para renovacio de certificados

Em acordo com item 3.3 desta DPC.

4.6.2 Quem pode solicitar a renovacao

Em acordo com item 3.3 desta DPC.
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4.6.3 Processamento de requisicdo para renovacao de certificados

Em acordo com item 3.3 desta DPC.

4.6.4 Notificacdo para nova emissido de certificado para o titular

Em acordo com item 3.3 desta DPC.

4.6.5 Conduta constituindo a aceitacio de uma renovacao de um certificado

Em acordo com item 3.3 desta DPC.

4.6.6 Publicacio de uma renovacio de um certificado pela AC

Nao se aplica.

4.6.7 Notificacao de emissdo de certificado pela AC para outras entidades

Em acordo com item 4.3 desta DPC.

4.7 Nova chave de certificado (Re-key)

4.7.1 Circunstancias para nova chave de certificado

Nao se aplica

4.7.2 Quem pode requisitar a certificacio de uma nova chave publica

Nao se aplica

4.7.3 Processamento de requisicdo de novas chaves de certificado

Nao se aplica

4.7.4 Notificacdo de emissdo de novo certificado para o titular

Nao se aplica

4.7.5 Conduta constituindo a aceitacio de uma nova chave certificada

Nao se aplica

4.7.6 Publica¢ido de uma nova chave certificada pela AC

Nao se aplica

4.7.7 Notificacio de uma emissao de certificado pela AC para outras entidades

Nao se aplica

4.8 Modificacao de certificado

Nao se aplica
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4.8.1 Circunstancias para modificacao de certificado

Nao se aplica

4.8.2 Quem pode requisitar a modifica¢ao de certificado

Nao se aplica

4.8.3 Processamento de requisicdo de modificacdo de certificado

Nao se aplica

4.8.4 Notificacao de emissio de novo certificado para o titular

Nao se aplica

4.8.5 Conduta constituindo a aceitacao de uma modificacio de certificado

Nao se aplica

4.8.6 Publicacio de uma modificacio de certificado pela AC

Nao se aplica

4.8.7 Notificacdo de uma emissao de certificado pela AC para outras entidades

Nao se aplica

4.9 Suspensio e Revogacio de Certificado
4.9.1 Circunstincias para revogacio

4.9.1.1 Neste item da DPC, devem ser caracterizadas as circunstincias nas quais um certificado podera
ser revogado.

4.9.1.2 Este item deve também estabelecer que um certificado devera obrigatoriamente ser revogado:

a) Quando constatada emissdo impropria ou defeituosa do mesmo;

b) Quando for necessaria a alteragdo de qualquer informag¢ao constante no mesmo;

¢) No caso de dissolugdo de AC titular do certificado; ou

d) No caso de comprometimento da chave privada correspondente ou da sua midia armazenadora.

4.9.1.3 A DPC deve observar ainda que:

a) A AC emitente devera revogar, no prazo definido no item 4.9.3.3, o certificado da entidade que
deixar de cumprir as politicas, normas e regras estabelecidas para a ICP-Brasil; e

b) O CG da ICP-Brasil ou a AC Raiz devera determinar a revogacao do certificado da AC que
deixar de cumprir a legislacao vigente ou as politicas, normas, praticas e regras estabelecidas
para a ICP-Brasil.

4.9.1.4 A DPC deve observar que todo certificado devera ter a sua validade verificada, na respectiva
LCR ou OCSP, antes de ser utilizado.

4.9.1.4.1 ACs que emitem certificados SSL e CS devem suportar requisicdes OCSP em conformidade
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com a RFC 6960 e/ou RFC5019 e requisitos WebTrust. Para certificados SSL e CS, a resposta OCSP
deve ter validade minima de um dia e maxima de uma semana, sendo que a proxima atualizagdo deve
estar disponivel a cada quatro dias.

4.9.1.4.2 ACs que emitem certificados SSL. e CS devem prover garantias que uma LCR pode ser
baixada em ndo mais do que trés segundos por uma linha de telefone analdgica, sobre uma condi¢do
normal de rede.

49.1.5 A DPC deve observar, ainda, que a autenticidade da LCR/OCSP devera também ser
confirmada por meio das verificagdes da assinatura da AC emitente e do periodo de validade da LCR/
OCSP.

4.9.2 Quem pode solicitar revogaciao
A DPC deve estabelecer que a revogacao de um certificado somente podera ser feita:

a) Por solicitacao do titular do certificado;

b) Por solicitacio do responsavel pelo certificado, no caso de certificado de equipamentos,
aplicagdes e pessoas juridicas;

¢) Por solicitagdo de empresa ou 6rgao, quando o titular do certificado fornecido por essa empresa
ou 6rgdo for seu empregado, funciondrio ou servidor;

d) Pela AC emitente;

e) Poruma AR vinculada;

f) Por determinagdo do CG da ICP-Brasil ou da AC Raiz; ou

g) Pela unidade fiscal federada do contribuinte, quando tratar-se de certificado do tipo A CF-e-
SAT;

h) Por servidores publicos da ativa e militares da Unido, Estados e Distrito Federal autorizados

pelos respectivos 6rgaos competentes pela identificagdo dos mesmos;

1) Pelo Inmetro, quando se tratar de certificado do tipo OM-BR.

4.9.3 Procedimento para solicitacdo de revogacao.

4.9.3.1 Neste item da DPC devem ser descritos os procedimentos estabelecidos pela AC para a
solicitacdo de revogacdo de certificados. A AC deverd garantir que todos agentes habilitados,
conforme o item 4.9.2, possam, facilmente e a qualquer tempo, solicitar a revogagdo de seus
respectivos certificados. Caso sejam requeridos procedimentos especificos para as PCs implementadas,
os mesmos devem ser descritos nessas PCs, no item correspondente.

4.9.3.2 Como diretrizes gerais, a DPC deve estabelecer que:

a) O solicitante da revogacao de um certificado serd identificado;

b) As solicitagdes de revogagdo, bem como as agdes delas decorrentes serdo registradas e
armazenadas;

¢) As justificativas para a revogagdo de um certificado serdo documentadas; e

d) O processo de revogacao de um certificado terminard com a geracao e a publicagdo de uma
LCR que contenha o certificado revogado e, no caso de utilizagdo de consulta OCSP, com a
atualizacdo da situagao do certificado nas bases de dados da AC.

4.9.3.3 O prazo maximo admitido para a conclusdo do processo de revogagao de certificado, apos o
recebimento da respectiva solicitagdo, para todos os tipos de certificado previstos pela ICP-Brasil ¢ de
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12 (doze) horas.

4.9.3.4 O prazo maximo admitido para a conclusdo do processo de revogacdo de certificado de AC,
apods o recebimento da respectiva solicitagdo, ¢ de 12 (doze) horas.

4.9.3.5 A DPC deve garantir que a AC responsavel responde plenamente por todos os danos causados
pelo uso de um certificado no periodo compreendido entre a solicitagdo de sua revogagdo e a emissao
da correspondente LCR.

4.9.3.6 Caso sejam requeridos procedimentos de revogacao especificos para as PCs implementadas, os
mesmos devem ser descritos nessas PCs, no item correspondente.

4.9.4 Prazo para solicitacdo de revogacio

4.9.4.1 Neste item, a DPC deve observar que a solicitagcdo de revogacao deve ser imediata quando
configuradas as circunstancias definidas no seu item 4.9.1 e deve estabelecer o prazo para a aceitagdo
do certificado por seu titular, dentro do qual a revogagao desse certificado podera ser solicitada sem
cobranca de tarifa pela AC.

4.9.4.2 Caso sejam requeridos prazos especificos para as PCs implementadas, os mesmos devem ser
descritos nessas PCs, no item correspondente.

4.9.5 Tempo em que a AC deve processar o pedido de revogacao

Em caso de pedido formalmente constituido, de acordo com as normas da ICP-Brasil, a AC deve
processar a revogacao imediatamente apos a analise do pedido.

4.9.6 Requisitos de verificacao de revogacao para as partes confiaveis

Antes de confiar em um certificado, a parte confidvel deve confirmar a validade de cada certificado na
cadeia de certificagdo de acordo com os padroes IETF PKIX, incluindo a verificacao da validade do
certificado, encadeamento do nome do emissor e titular, restricdes de uso de chaves e de politicas de
certificacdo e o status de revogagdao por meio de LCRs ou respostas OCSP identificados em cada
certificado na cadeia de certificacdo.

4.9.7 Frequéncia de emissdo de LCR

4.9.7.1 Neste item deve ser definida a frequéncia de emissdo da LCR referente a certificados de
usudrios finais e de AC de nivel imediatamente subsequente ao da AC responsavel.

4.9.7.2 A frequéncia maxima admitida para a emissdo de LCR para os certificados de usudrios finais é
de 6 (seis) horas.

4.9.7.3 A frequéncia maxima admitida para a emissao de LCR referente a certificados de AC ¢ de 45
(quarenta e cinco) dias. Em caso de revogagdo de certificado de AC de nivel imediatamente
subsequente ao seu, a AC responsavel devera emitir nova LCR no prazo previsto no item 4.9.3.4 e
notificar todas as ACs de nivel imediatamente subsequente ao seu.

4.9.7.4 Caso sejam utilizadas frequéncias de emissdao de LCR especificas para as PCs implementadas,
as mesmas devem ser descritas nessas PCs, no item correspondente.
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4.9.7.5 Para certificados EV SSL e EV CS as frequéncias de emissaio de LCR devem ser
implementadas e descritas em suas PCs, no item correspondente, em conformidade com os requisitos
Webtrust.

4.9.8 Laténcia maxima para a LCR

A LCR ¢ divulgada no repositorio em no maximo 4 (quatro) horas apos sua geragao.

4.9.9 Disponibilidade para revogacao/verificacao de status on-line

Neste item, a DPC deve informar, se for o caso, as disponibilidades de recursos da AC responsavel
para revogacdo on-line de certificados ou para verificacdo on-line de status de certificados. A
verificacdo da situagdo de um certificado devera ser feita diretamente na AC emitente, por meio do
protocolo OCSP (On-line Certificate Status Protocol).

4.9.10 Requisitos para verificacido de revogaciao on-line

Neste item, a DPC deve definir, quando cabiveis, os requisitos para a verificagdo on-line de
informagdes de revogacdo de certificados por parte das terceiras partes (relying parties). Caso sejam
requeridos procedimentos especificos para as PCs implementadas, os mesmos devem ser descritos
nessas PCs, no item correspondente.

4.9.11 Outras formas disponiveis para divulgacao de revogacao

4.9.11.1 Neste item, a DPC deve informar, quando existirem, outras formas utilizadas pela AC
responsavel para a divulgacao de informagdes de revogacao de certificados.

49.11.2 A DPC deve definir, quando cabiveis, os requisitos para a verificagdo das formas de
divulgacdo indicadas no item anterior e de informagdes de revogacdo de certificados, pelas terceiras
partes (relying parties).

4.9.12 Requisitos especiais para o caso de comprometimento de chave

4.9.12.1 Neste item da DPC devem ser definidos os requisitos aplicaveis a revogacdo de certificado
provocada pelo comprometimento da chave privada correspondente. A DPC deve observar que, nessa
circunstancia, o titular do certificado devera comunicar o fato imediatamente a AC emitente. Caso haja
requisitos especificos para as PCs implementadas, os mesmos devem ser descritos nessas PCs, no item
correspondente.

4.9.12.2 A DPC deve conter também determinagdes que definam os meios utilizados para comunicar
um comprometimento ou suspeita de comprometimento de chave.

4.9.13 Circunstincias para suspensio

Nao ¢ permitida, salvo em casos especificos e determinados pelo Comité Gestor, a suspensdo de
certificados de AC de nivel imediatamente subsequente ou de usuarios finais.

4.9.14 Quem pode solicitar suspensio

A AC, aprovados pelo Comité Gestor.
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4.9.15 Procedimento para solicitacio de suspensao

Os procedimentos de solicitagdo de suspensdo serdo dados por norma especifica das DPC e PCs
associadas.

4.9.16 Limites no periodo de suspensao

Os periodos de suspensao serdo estabelecidos por norma especifica das DPC e PCs associadas.

4.10 Servicos de status de certificado

4.10.1 Caracteristicas operacionais

A AC deve fornecer um servigo de status de certificado na forma de um ponto de distribuicdo da LCR
nos certificado ou OCSP, conforme item 4.9.

4.10.2 Disponibilidade dos servicos
Ver item 4.9

4.10.3 Funcionalidades operacionais
Ver item 4.9

4.11 Encerramento de atividades

4.11.1 Observado o disposto no item sobre descredenciamento do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6], este item da DPC deve descrever os requisitos e os procedimentos que deverdo ser
adotados nos casos de extingdo ou encerramento dos servicos da AC responsavel, de uma AR, PSS ou
PSBios a ela vinculados.

4.11.2 Devem ser detalhados os procedimentos para notificacdo dos usuarios e para a transferéncia da
guarda de seus dados e registros de arquivo.

4.12 Custodia e recuperaciao de chave

4.12.1 Politica e praticas de custodia e recuperacgio de chave

Neste item deve ser descrito os procedimentos de custddia (escrow) e praticas e politicas de
recuperagdo de chaves privadas de sigilo da AC.

4.12.2 Politica e praticas de encapsulamento e recuperac¢io de chave de sessiao

Neste item deve ser identificado o documento ou lista contendo as politicas e praticas de
encapsulamento e recuperagao de chave de sessao na AC.
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5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALACOES

Nos itens seguintes devem ser descritos os controles de segurancga implementados pela AC responsavel
pela DPC e pelas ARs a ela vinculadas para executar de modo seguro suas funcdes de geracdo de
chaves, identificacdo, certificagdo, auditoria e arquivamento de registros.

5.1 Controles fisicos

Nos itens seguintes da DPC devem ser descritos os controles fisicos referentes as instalagcdes que
abrigam os sistemas da AC responsavel e instalagdes das ARs vinculadas.

5.1.1 Construcio e localiza¢ao das instala¢oes de AC

5.1.1.1 A DPC deve estabelecer que a localizagdo e o sistema de certificacdo da AC responsavel nao
deverdo ser publicamente identificados. Nao devera haver identificagdo publica externa das instalagdes
e, internamente, nao deverao ser admitidos ambientes compartilhados que permitam visibilidade das
operacdes de emissdo e revogacdo de certificados. Essas operagdes deverdo ser segregadas em
compartimentos fechados e fisicamente protegidos.

5.1.1.2 Neste item, a DPC deve ainda descrever aspectos de construcdo das instalacdes da AC
responsavel, relevantes para os controles de seguranca fisica, compreendendo entre outros:

a) Instalagdes para equipamentos de apoio, tais como: maquinas de ar condicionado, grupos
geradores, no-breaks, baterias, quadros de distribuicdo de energia e de telefonia, subestagdes,
retificadores, estabilizadores e similares;

b) Instalagdes para sistemas de telecomunicagdes;

c) Sistemas de aterramento e de protecdo contra descargas atmosféricas; e

d) Iluminagdo de emergéncia.

5.1.2 Acesso fisico

Toda AC integrante da ICP-Brasil devera implantar um sistema de controle de acesso fisico que
garanta a seguranca de suas instalagdes, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL
[8] e os requisitos que seguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1 A DPC deve definir pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes da
AC responsavel, e mais 2 (dois) niveis relativos a protecao da chave privada da AC.

5.1.2.1.2 O primeiro nivel — ou nivel 1 — devera situar-se apds a primeira barreira de acesso as
instalagdes da AC. Para entrar em uma area de nivel 1, cada individuo deverd ser identificado e
registrado por seguranga armada. A partir desse nivel, pessoas estranhas a operacdo da AC deverdo
transitar devidamente identificadas e acompanhadas. Nenhum tipo de processo operacional ou
administrativo da AC devera ser executado nesse nivel.

5.1.2.1.3 Excetuados os casos previstos em lei, o porte de armas nao sera admitido nas instalagdoes da
AC, a partir do nivel 1. A partir desse nivel, equipamentos de gravacdo, fotografia, video, som ou
similares, bem como computadores portateis, terdo sua entrada controlada e somente poderao ser
utilizados mediante autorizagdo formal e supervisao.
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5.1.2.1.4 O segundo nivel — ou nivel 2 — serd interno ao primeiro e devera requerer, da mesma forma
que o primeiro, a identifica¢do individual das pessoas que nele entram. Esse serd o nivel minimo de
seguranga requerido para a execu¢do de qualquer processo operacional ou administrativo da AC. A
passagem do primeiro para o segundo nivel devera exigir identificagdo por meio eletronico, € o uso de
cracha.

5.1.2.1.5 O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo e sera o primeiro nivel a
abrigar material e atividades sensiveis da operacdo da AC. Qualquer atividade relativa ao ciclo de vida
dos certificados digitais devera estar localizada a partir desse nivel. Pessoas que ndo estejam
envolvidas com essas atividades nao deverdo ter permissao para acesso a esse nivel. Pessoas que nao
possuam permissao de acesso ndo poderdo permanecer nesse nivel se ndo estiverem acompanhadas por
alguém que tenha essa permissao.

5.1.2.1.6 No terceiro nivel deverao ser controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle deverdo ser requeridos para a entrada nesse nivel:
algum tipo de identificacdo individual, como cartdo eletronico, e identificagdo biométrica.

5.1.2.1.7 Telefones celulares, bem como outros equipamentos portateis de comunicagdo, exceto
aqueles exigidos para a operagdo da AC, ndo serdo admitidos a partir do nivel 3.

5.1.2.1.8 No quarto nivel — ou nivel 4 -, interior ao terceiro, ¢ onde deverdao ocorrer atividades
especialmente sensiveis da operacdo da AC, tais como a emissdo e revogacgdo de certificados e a
emissao de LCR. Todos os sistemas e equipamentos necessarios a estas atividades deverdao estar
localizados a partir desse nivel, inclusive o sistema de AR. O nivel 4 deverd possuir os mesmos
controles de acesso do nivel 3 e, adicionalmente, devera exigir, em cada acesso ao seu ambiente, a
identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas
devera ser exigida enquanto o ambiente estiver ocupado.

5.1.2.1.9 No quarto nivel, todas as paredes, piso e teto deverdo ser revestidos de ago e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto deverdo ser inteiri¢os, constituindo
uma célula estanque contra ameagas de acesso indevido, agua, vapor, gases ¢ fogo. Os dutos de
refrigeragdo e de energia, bem como os dutos de comunicacdo, ndo deverdo permitir a invasao fisica
das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as chamadas
salas-cofre — deverdo possuir prote¢ao contra interferéncia eletromagnética externa.

5.1.2.1.10 As salas-cofre deverdo ser construidas segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas deverao ser sanadas por normas internacionais pertinentes.

5.1.2.1.11 Poderao existir, na AC, varios ambientes de quarto nivel para abrigar e segregar, quando for
0 caso:

a) Equipamentos de produgdo on-line e cofre de armazenamento;
b) Equipamentos de produgdo off-line e cofre de armazenamento; e
¢) Equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

5.1.2.1.12 O quinto nivel — ou nivel 5 -, interior aos ambientes de nivel 4, devera compreender um

cofre ou um gabinete reforcado trancado. Materiais criptograficos, tais como, chaves, dados de
ativacdo, suas copias e equipamentos criptograficos deverao ser armazenados em ambiente de nivel 5
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ou superior.

5.1.2.1.13 Para garantir a seguranca do material armazenado, o cofre ou o gabinete deverdo obedecer
as seguintes especificagcdes minimas:

a) Ser feito em ago ou material de resisténcia equivalente; e
b) Possuir tranca com chave.

5.1.2.1.14 O sexto nivel — ou nivel 6 - devera consistir de pequenos depdsitos localizados no interior
do cofre ou gabinete de quinto nivel. Cada um desses depdsitos devera dispor de fechadura individual.
Os dados de ativacao da chave privada da AC deverdo ser armazenados nesses depositos.

5.1.2.2 Sistemas fisicos de detecgao

5.1.2.2.1 Todas as passagens entre os niveis de acesso, bem como as salas de opera¢do de nivel 4,
deverdo ser monitoradas por cameras de video ligadas a um sistema de gravagdo 24x7. O
posicionamento e a capacidade dessas cameras ndo deverdo permitir a recuperagdo de senhas digitadas
nos controles de acesso.

5.1.2.2.2 As fitas de video resultantes da gravagdo 24x7 deverdo ser armazenadas por, no minimo, 1
(um) ano. Elas deverdo ser testadas (verificagao de trechos aleatérios no inicio, meio e final da fita)
pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, 1 (uma) fita referente a cada semana.
Essas fitas deverao ser armazenadas em ambiente de terceiro nivel.

5.1.2.2.3 Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente deverdo ser
monitoradas por sistema de notificagdo de alarmes. Onde houver, a partir do nivel 2, vidros separando
niveis de acesso, devera ser implantado um mecanismo de alarme de quebra de vidros, que devera
estar ligado ininterruptamente.

5.1.2.2.4 Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos devera
permanecer ativo enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a
saida de um ou mais empregados, o critério minimo de ocupagdo deixar de ser satisfeito, devera
ocorrer a reativagdo automatica dos sensores de presenca.

5.1.2.2.5 O sistema de notificagdo de alarmes devera utilizar pelo menos 2 (dois) meios de notificagao:
sonoro e visual.

5.1.2.2.6 O sistema de monitoramento das cameras de video, bem como o sistema de notificacdo de
alarmes, deverdo ser permanentemente monitorados e estar localizados em ambiente de nivel 3. As
instalagdes do sistema de monitoramento, por sua vez, deverdo ser monitoradas por cameras de video
cujo posicionamento devera permitir o acompanhamento das agoes.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso devera estar baseado em um ambiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1 Mecanismos especificos deverdo ser implantados pela AC para garantir a seguranca de seu
pessoal e de seus equipamentos em situagdes de emergéncia. Esses mecanismos deverdo permitir o
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destravamento de portas por meio de acionamento mecanico, para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efetuada por meio desses mecanismos deve acionar
imediatamente os alarmes de abertura de portas.

5.1.2.42 A AC podera especificar e implantar outros mecanismos de emergéncia, especificos e
necessarios para cada tipo de instalacdo. Todos os procedimentos referentes aos mecanismos de
emergéncia deverao ser documentados. Os mecanismos e procedimentos de emergéncia deverao ser
verificados semestralmente, por meio de simulagdo de situagdes de emergéncia.

5.1.3 Energia e ar-condicionado

5.1.3.1 A infraestrutura do ambiente de certificacdo da AC devera ser dimensionada com sistemas ¢
dispositivos que garantam o fornecimento ininterrupto de energia elétrica as instalacdes. As condi¢des
de fornecimento de energia devem ser mantidas de forma a atender os requisitos de disponibilidade dos
sistemas da AC e seus respectivos servigos. Um sistema de aterramento devera ser implantado.

5.1.3.2 Todos os cabos elétricos deverdo estar protegidos por tubulagdes ou dutos apropriados.

5.1.3.3. Deverao ser utilizados tubulacdes, dutos, calhas, quadros e caixas — de passagem, distribui¢ao
e terminagdo — projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de
violacao. Deverao ser utilizados dutos separados para os cabos de energia, de telefonia e de dados.

5.1.3.4 Todos os cabos deverao ser catalogados, identificados e periodicamente vistoriados, no minimo
a cada 6 (seis) meses, na busca de evidéncias de violagdo ou de outras anormalidades.

5.1.3.5 Deverao ser mantidos atualizados os registros sobre a topologia da rede de cabos, observados
os requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL [8].
Qualquer modificagdo nessa rede devera ser previamente documentada.

5.1.3.6 Nao deverao ser admitidas instalagdes provisorias, fiacdes expostas ou diretamente conectadas
as tomadas sem a utilizacdo de conectores adequados.

5.1.3.7 O sistema de climatizacdo deverd atender aos requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente e dispor de filtros de poeira. Nos ambientes de nivel 4, o
sistema de climatizacao devera ser independente e tolerante a falhas.

5.1.3.8 A temperatura dos ambientes atendidos pelo sistema de climatizagdo devera ser
permanentemente monitorada pelo sistema de notificacao de alarmes.

5.1.3.9 O sistema de ar condicionando dos ambientes de nivel 4 devera ser interno, com troca de ar
realizada apenas por abertura da porta.

5.1.3.10 A capacidade de redundancia de toda a estrutura de energia e ar condicionado da AC devera
ser garantida, por meio de:

a) Geradores de porte compativel;

b) Geradores de reserva,

c) Sistemas de no-breaks redundantes; e

d) Sistemas redundantes de ar condicionado.
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5.1.4 Exposicao a agua

A estrutura inteiriga do ambiente de nivel 4, construido na forma de célula estanque, devera prover
protecdo fisica contra exposi¢do a agua, infiltragdes e inundacdes, provenientes de qualquer fonte
externa.

5.1.5 Prevencéao e protecdo contra incéndio

5.1.5.1 Os sistemas de prevengdo contra incéndios, internos aos ambientes, deverdo possibilitar
alarmes preventivos antes de fumacga visivel, disparados somente com a presenga de particulas que
caracterizam o sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes nas
instalagoes.

5.1.5.2 Nas instalagdes da AC ndo sera permitido fumar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3 A sala-cofre de nivel 4 devera possuir sistema para detec¢do precoce de fumaca e sistema de
extingdo de incéndio por gis. As portas de acesso a sala-cofre deverdo constituir eclusas, onde uma
porta s6 devera se abrir quando a anterior estiver fechada.

5.1.5.4 Em caso de incéndio nas instalacdes da AC, o aumento da temperatura interna da sala-cofre de
nivel 4, ndo devera exceder 50 graus Celsius, e a sala devera suportar esta condi¢do por, no minimo, 1
(uma) hora.

5.1.6 Armazenamento de midia

A AC responsavel devera atender a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranga
Fisica Relativos ao Armazenamento de Dados”).

5.1.7 Destruicao de lixo

5.1.7.1 Todos os documentos em papel que contenham informacdes classificadas como sensiveis
deverdo ser triturados antes de ir para o lixo.

5.1.7.2 Todos os dispositivos eletronicos nao mais utilizdveis, e que tenham sido anteriormente
utilizados para o armazenamento de informagdes sensiveis, deverdo ser fisicamente destruidos.

5.1.8 Instalacées de seguranca (backup) externas (off-site) para AC

As instalagdes de backup deverdao atender aos requisitos minimos estabelecidos por este documento.
Sua localizacdo devera ser tal que, em caso de sinistro que torne inoperantes as instalagdes principais,
as instalacdes de backup nao sejam atingidas e tornem-se totalmente operacionais em condigdes
idénticas em, no maximo, 48 (quarenta e oito) horas.

5.2 Controles Procedimentais

Nos itens seguintes da DPC devem ser descritos os requisitos para a caracterizagdo e o reconhecimento
de perfis qualificados na AC responsivel e nas ARs a ela vinculadas, juntamente com as
responsabilidades definidas para cada perfil. Para cada tarefa associada aos perfis definidos, deve
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também ser estabelecido o numero de pessoas requerido para sua execugao.

5.2.1 Perfis qualificados

5.2.1.1 A AC responsavel pela DPC devera garantir a separagdo das tarefas para funcdes criticas, com
o intuito de evitar que um empregado utilize indevidamente o seu sistema de certificagdo sem ser
detectado. As agdes de cada empregado deverdo estar limitadas de acordo com seu perfil.

5.2.1.2 A AC deveri estabelecer um minimo de 3 (trés) perfis distintos para sua operagado, distinguindo
as operacoes do dia a dia do sistema, o gerenciamento e a auditoria dessas operagdes, bem como o
gerenciamento de mudangas substanciais no sistema.

5.2.1.3 Todos os operadores do sistema de certificagdo da AC deverao receber treinamento especifico
antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso serdo determinados, em documento
formal, com base nas necessidades de cada perfil.

5.2.1.3.1 A AC deve realizara um exame, para emissao de certificados em cadeia do tipo SSL e CS,
nos operadores do sistema de certificagdo da AC, de acordo com os requisitos de principios e critérios
WebTrust Baseline.

5.2.1.4 Quando um empregado se desligar da AC, suas permissdes de acesso deverdo ser revogadas
imediatamente. Quando houver mudanga na posi¢do ou funcdo que o empregado ocupa dentro da AC,
deverdo ser revistas suas permissdes de acesso. Deverd existir uma lista de revoga¢ao, com todos os
recursos, antes disponibilizados, que o empregado devera devolver & AC no ato de seu desligamento.

5.2.2 Numero de pessoas necessario por tarefa

5.2.2.1 A DPC deve estabelecer o requisito de controle multiusuério para a geragdo e a utilizagao da
chave privada da AC responsavel, na forma definida no item 6.2.2.

5.2.2.2 Todas as tarefas executadas no ambiente onde estiver localizado o equipamento de certifica¢ao
da AC deverdo requerer a presenca de, no minimo, 2 (dois) de seus empregados com perfis
qualificados. As demais tarefas da AC poderdo ser executadas por um tnico empregado.

5.2.3 Identificacio e autenticacio para cada perfil

5.2.3.1 A DPC deve garantir que todo empregado da AC responsavel tera sua identidade e perfil
verificados antes de:

a) Ser incluido em uma lista de acesso as instalagdes da AC;

b) Ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC;
¢) Receber um certificado para executar suas atividades operacionais na AC; e
d) Receber uma conta no sistema de certificagdo da AC.

5.2.3.2 Os certificados, contas e senhas utilizados para identificacdo e autenticacdo dos empregados
deverao:

a) Ser diretamente atribuidos a um tnico empregado;
b) Nao ser compartilhados; e
c) Ser restritos as acdes associadas ao perfil para o qual foram criados.

Requisitos Minimos Para as Declaragdes de Prdticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 5.0 47/75



ICP

Brasil
:m Infraestrutura de Chaves Publicas Brasileira

ET
r

5.2.3.3 A AC devera implementar um padrdo de utiliza¢do de "senhas fortes", definido na sua PS e em
conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [8], juntamente com
procedimentos de validacao dessas senhas.

5.2.4 Funcoes que requerem separacio de deveres

A AC deve impor a segregacdo de atividades para o pessoal especificamente atribuido as fungdes
definidas no item 5.2.1.

5.3 Controles de Pessoal

Nos itens seguintes da DPC devem ser descritos requisitos e procedimentos, implementados pela AC
responsavel, pelas ARs e PSSs vinculados em relagdo a todo o seu pessoal, referentes a aspectos como:
verificagdo de antecedentes e de idoneidade, treinamento e reciclagem profissional, rotatividade de
cargos, sancoes por acdes ndo autorizadas, controles para contratacdo e documentacdo a ser fornecida.
A DPC deve garantir que todos os empregados da AC responsavel e das ARs e PSSs vinculados,
encarregados de tarefas operacionais terdo registrado em contrato ou termo de responsabilidade:

a) Os termos e as condigdes do perfil que ocuparao;
b) O compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e
¢) O compromisso de ndo divulgar informacgdes sigilosas a que tenham acesso.

5.3.1 Antecedentes, qualificacio, experiéncia e requisitos de idoneidade

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de
certificados devera ser admitido conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-
BRASIL [8]. A AC responsavel podera definir requisitos adicionais para a admissao.

5.3.2 Procedimentos de verificacio de antecedentes

5.3.2.1 Com o propdsito de resguardar a seguranga e a credibilidade das entidades, todo o pessoal da
AC responsavel e das ARs vinculadas envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogagdo e gerenciamento de certificados devera ser
submetido a:

a) Verificagdo de antecedentes criminais;

b) Verificagdo de situacao de crédito;

¢) Verificagdo de histérico de empregos anteriores; €
d) Comprovacgdo de escolaridade e de residéncia.

5.3.2.2 A AC responsavel podera definir requisitos adicionais para a verificagdo de antecedentes.

5.3.3 Requisitos de treinamento

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedi¢do, distribui¢do, revogacdo e gerenciamento de
certificados devera receber treinamento documentado, suficiente para o dominio dos seguintes temas:
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a) Principios e mecanismos de seguranga da AC e das ARs vinculadas;
b) Sistema de certificagdo em uso na AC;
¢) Procedimentos de recuperacao de desastres e de continuidade do negdcio;

d) Reconhecimento de assinaturas e da validade dos documentos apresentados, na forma dos itens
322e3.23e3.2.7;¢

e) Outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4 Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogagdo e gerenciamento de
certificados devera ser mantido atualizado sobre eventuais mudangas tecnoldgicas nos sistemas da AC
ou das ARs.

5.3.5 Frequéncia e sequéncia de rodizio de cargos

Neste item, a DPC pode definir uma politica a ser adotada pela AC responsavel e pelas ARs vinculadas
para o rodizio de pessoal entre os diversos cargos e perfis por elas estabelecidos. Essa politica nao
devera contrariar os propositos estabelecidos no item 5.2.1 para a definicao de perfis qualificados.

5.3.6 Sancées para acoes nao autorizadas

5.3.6.1 A DPC deve prever que na eventualidade de uma agdo nao autorizada, real ou suspeita, ser
realizada por pessoa encarregada de processo operacional da AC responsavel ou de uma AR vinculada,
a AC devera, de imediato, suspender o acesso dessa pessoa ao seu sistema de certificagdo, instaurar
processo administrativo para apurar os fatos e, se for o caso, adotar as medidas legais cabiveis.

5.3.6.2 O processo administrativo referido acima devera conter, no minimo, os seguintes itens:
a) Relato da ocorréncia com “modus operandis”;
b) Identificagdo dos envolvidos;
¢) Eventuais prejuizos causados;
d) Punigdes aplicadas, se for o caso; e
e) Conclusoes.

5.3.6.3 Concluido o processo administrativo, a AC responsavel devera encaminhar suas conclusdes a
AC Raiz.

5.3.6.4 As punigdes passiveis de aplicagdao, em decorréncia de processo administrativo, sao:

a) Adverténcia;
b) Suspensdo por prazo determinado; ou
¢) Impedimento definitivo de exercer fungdes no ambito da ICP-Brasil.

5.3.7 Requisitos para contratacao de pessoal

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
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relacionadas com os processos de emissao, expedi¢do, distribuicdao, revogacdo e gerenciamento de
certificados devera ser contratado conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-
BRASIL [8]. A AC responsavel podera definir requisitos adicionais para a contratagao.

5.3.8 Documentagio fornecida ao pessoal

5.3.8.1. A DPC deve garantir que a AC responsavel tornara disponivel para todo o seu pessoal e para o
pessoal das ARs vinculadas, pelo menos:

a) Sua DPC;

b) As PCs que implementa;

¢) A POLITICA DE SEGURANCA DA ICP-BRASIL [8];

d) Documentagdo operacional relativa a suas atividades; e

e) Contratos, normas ¢ politicas relevantes para suas atividades.

5.3.8.2 Toda a documentacao fornecida ao pessoal devera estar classificada segundo a politica de
classificagdo de informacao definida pela AC e devera ser mantida atualizada.

5.4 Procedimentos de Log de Auditoria

Nos itens seguintes da DPC devem ser descritos aspectos dos sistemas de auditoria e de registro de
eventos implementados pela AC responsavel com o objetivo de manter um ambiente seguro.

5.4.1 Tipos de eventos registrados

5.4.1.1 A AC responsavel pela DPC devera registrar em arquivos de auditoria todos os eventos
relacionados a seguranga do seu sistema de certificagdo. Entre outros, os seguintes eventos deverdo
obrigatoriamente estar incluidos em arquivos de auditoria:

a) Iniciacdo e desligamento do sistema de certificacao;

b) Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores da
AC;

¢) Mudangas na configuracdo da AC ou nas suas chaves;

d) Mudangas nas politicas de criagdo de certificados;

e) Tentativas de acesso (login) e de saida do sistema (logoff);

f) Tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) Geragao de chaves proprias da AC ou de chaves de seus usuarios finais;

h) Emissdo e revogagdo de certificados;

1) Geragdo de LCR;

j) Tentativas de iniciar, remover, habilitar e desabilitar usudrios de sistemas e de atualizar e
recuperar suas chaves;

k) Operacoes falhas de escrita ou leitura no repositorio de certificados e da LCR, quando
aplicavel; e

1) Operacdes de escrita nesse repositorio, quando aplicavel.

54.1.1.1 A AC, emissora de certificados SSL e CS, deve ter capacidade de auditar esses tipos
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certificados em até seis por cento dos emitidos.

5.4.1.2 A AC responsavel pela DPC devera também registrar, eletronica ou manualmente, informagdes
de seguranca ndo geradas diretamente pelo seu sistema de certificagdo, tais como:

a) Registros de acessos fisicos;

b) Manuten¢dao e mudancas na configuracao de seus sistemas;

¢) Mudangas de pessoal e de perfis qualificados;

d) Relatorios de discrepancia e comprometimento; e

e) Registros de destruicdo de midias de armazenamento contendo chaves criptograficas, dados de
ativacao de certificados ou informacao pessoal de usuarios.

5.4.1.3 Neste item, a DPC deve especificar todas as informag¢des que deverdo ser registradas pela AC
responsavel.

5.4.1.4 A DPC deve prever que todos os registros de auditoria, eletrdnicos ou manuais, deverdo conter
a data e a hora do evento registrado e a identidade do agente que o causou.

5.4.1.5 Para facilitar os processos de auditoria, toda a documentacdo relacionada aos servigos da AC
devera ser armazenada, cletronica ou manualmente, em local unico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

5.4.1.6 A AC responsavel pela DPC devera registrar eletronicamente em arquivos de auditoria todos os
eventos relacionados a validacdo e aprovagdo da solicitagdo, bem como, a revogacdo de certificados.
Os seguintes eventos deverdo obrigatoriamente estar incluidos em arquivos de auditoria:

a) Os agentes de registro que realizaram as operagoes;

b) Data e hora das operagdes;

¢) A associacdo entre os agentes que realizaram a validagao e aprovacao e o certificado gerado; e
d) A assinatura digital do executante.

5.4.1.7 A AC a que esteja vinculada a AR deve definir, em documento a estar disponivel nas auditorias
de conformidade, o local de arquivamento dos dossiés dos titulares.

5.4.2 Frequéncia de auditoria de registros

A DPC deve estabelecer a periodicidade, ndo superior a uma semana, com que os registros de auditoria
da AC responsavel serdo analisados pelo seu pessoal operacional. Todos os eventos significativos
deverdo ser explicados em relatério de auditoria de registros. Tal andlise devera envolver uma inspe¢ao
breve de todos os registros, com a verificagdo de que ndo foram alterados, seguida de uma investigacao
mais detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as acdes tomadas em
decorréncia dessa andlise deverdao ser documentadas.

5.4.3 Periodo de reten¢do para registros de auditoria

Neste item, a DPC deve estabelecer que a AC responsdvel mantera localmente os seus registros de
auditoria por pelo menos 2 (dois) meses e, subsequentemente, deverd armazend-los da maneira descrita
no item 5.5.
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5.4.4 Protecao de registros de auditoria

5.4.4.1 Neste item, a DPC deve descrever os mecanismos obrigatorios incluidos no sistema de registro
de eventos da AC responsavel para proteger os seus registros de auditoria contra leitura ndo autorizada,
modifica¢do e remogao.

5.4.4.2 Também devem ser descritos os mecanismos obrigatorios de protecdo de informacdes manuais
de auditoria contra a leitura nao autorizada, modificagcdo e remocao.

5.4.4.3 Os mecanismos de protecio descritos neste item devem obedecer & POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria

Neste item da DPC devem ser descritos os procedimentos adotados pela AC responsavel para gerar
copias de seguranca (backup) de seus registros de auditoria e a sua periodicidade, que ndo deve ser
superior a uma semana.

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

Neste item da DPC devem ser descritos e localizados os recursos utilizados pela AC responsavel para a
coleta de dados de auditoria.

5.4.7 Notificacao de agentes causadores de eventos

A DPC deve observar que quando um evento for registrado pelo conjunto de sistemas de auditoria da
AC responsavel, nenhuma notificacdo deverd ser enviada a pessoa, organizacdo, dispositivo ou
aplicacdo que causou o evento.

5.4.8 Avaliacoes de vulnerabilidade

A DPC deve assegurar que os eventos que indiquem possivel vulnerabilidade, detectados na analise
periodica dos registros de auditoria da AC responsavel, serdo analisados detalhadamente e,
dependendo de sua gravidade, registrados em separado. Ag¢des corretivas decorrentes deverdo ser
implementadas pela AC e registradas para fins de auditoria.

5.5 Arquivamento de Registros

Nos itens seguintes da DPC deve ser descrita a politica geral de arquivamento de registros, para uso
futuro, implementada pela AC responsavel e pelas ARs a ela vinculadas.

5.5.1 Tipos de registros arquivados

Neste item da DPC devem ser especificados os tipos de registros arquivados, que deverdo
compreender, entre outros:

a) Solicitagdes de certificados;

b) Solicitacdes de revogacao de certificados;

¢) Notificagdes de comprometimento de chaves privadas;
d) Emissdes e revogagdes de certificados;
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e) Emissodes de LCR;
f) Trocas de chaves criptograficas da AC responsavel; e
g) Informagdes de auditoria previstas no item 5.4.1.

5.5.2 Periodo de retencdo para arquivo

Neste item, a DPC deve estabelecer os periodos de retencdo para cada registro arquivado, observando
que:

a) As LCRs e os certificados de assinatura digital deverdo ser retidos permanentemente, para fins
de consulta historica;

b) Os dossié€s dos titulares devem ser retidos, no minimo, por 7 (sete) anos, a contar da data de
expiragdo ou revogagao do certificado; e

¢) As demais informagdes, inclusive os arquivos de auditoria, deverdo ser retidas por, no minimo,
7 (sete) anos.

5.5.3 Protecao de arquivo

A DPC deve estabelecer que todos os registros arquivados deverdo ser classificados e armazenados
com requisitos de seguranga compativeis com essa classificacdo, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

5.5.4 Procedimentos de copia de arquivo

5.5.4.1 A DPC deve estabelecer que uma segunda copia de todo o material arquivado deveréd ser
armazenada em local externo a AC responsavel, recebendo o mesmo tipo de protecdo utilizada por ela
no arquivo principal.

5.5.4.2 As copias de seguranga deverdo seguir os periodos de retencdo definidos para os registros dos

quais sdo copias.

5.5.4.3 A AC responsavel pela DPC devera verificar a integridade dessas copias de seguranga, no
minimo, a cada 6 (seis) meses.

5.5.5 Requisitos para datacio de registros

Neste item, a DPC deve estabelecer os formatos e padrdes de data e hora contidos em cada tipo de
registro.

5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

Neste item da DPC devem ser descritos e localizados os recursos de coleta de dados de arquivo
utilizados pela AC responsavel.

5.5.7 Procedimentos para obter e verificar informacio de arquivo

Neste item da DPC devem ser detalhadamente descritos os procedimentos definidos pela AC
responsavel e pelas ARs vinculadas para a obtencao ou a verificacdo de suas informagdes de arquivo.
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5.6 Troca de chave

5.6.1 Neste item, a DPC deve descrever os procedimentos para o fornecimento, pela AC responsavel,
de um novo certificado, antes da expira¢do do certificado ainda véalido do mesmo titular e definir o
prazo anterior a data de expiracdo do certificado, no qual a AC ou uma AR vinculada comunicaré ao
seu titular para que seja solicitada a emissdo de um novo certificado.

5.6.2 Caso sejam requeridos procedimentos ou prazos especificos para as PCs implementadas, os
mesmos devem ser descritos nessas PCs, no item correspondente.

5.7 Comprometimento e Recuperacio de Desastre

Nos itens seguintes da DPC devem ser descritos os requisitos relacionados aos procedimentos de
notificacdo e de recuperagdo de desastres, previstos no PCN da AC responséavel, estabelecido
conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [8], para garantir a continuidade dos
Seus servigos criticos.

5.7.1 Procedimentos gerenciamento de incidente e comprometimento

5.7.1.1 A AC deve possuir um Plano de Continuidade do Negocio — PCN, de acesso restrito, testado
pelo menos uma vez por ano, para garantir a continuidade dos seus servigos criticos. Possui ainda um
Plano de Resposta a Incidentes e um Plano de Recuperagdo de Desastres.

5.7.1.2 Neste item da DPC devem ser descritos os procedimentos previstos no PCN das ARs
vinculadas para recuperagdo, total ou parcial das atividades das ARs, contendo, no minimo as
seguintes informacdes:

a) Identificagdo dos eventos que podem causar interrupgdes nos processos do negocio, por
exemplo falha de equipamentos, inundagdes e incéndios, se for o caso;

b) Identificagdo e concordancia de todas as responsabilidades e procedimentos de emergéncia;

¢) Implementacdo dos procedimentos de emergéncia que permitam a recuperagdo e restauragcdo
nos prazos necessarios;

d) Documentagdo dos processos e procedimentos acordados;

e) Treinamento adequado do pessoal nos procedimentos e processos de emergéncia definidos,
incluindo o gerenciamento de crise; e

f) Teste e atualizagao dos planos.

5.7.2 Recursos computacionais, software, e/ou dados corrompidos

Neste item da DPC devem ser descritos os procedimentos de recuperagdo utilizados pela AC
responsavel quando recursos computacionais, software ou dados estiverem corrompidos ou houver
suspeita de corrupgao.

5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade
5.7.3.1 Certificado de entidade é revogado

Neste item da DPC devem ser descritos os procedimentos de recuperagdo utilizados na circunstancia
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de revogagao do certificado da AC responsavel.

5.7.3.2 Chave de entidade ¢ comprometida

Neste item da DPC devem ser descritos os procedimentos de recuperagao utilizados na circunstancia
de comprometimento da chave privada da AC responsavel.

5.7.4 Capacidade de continuidade de negdcio apos desastre

Neste item da DPC devem ser descritos os procedimentos de recuperacao utilizados pela AC
responsavel apds a ocorréncia de um desastre natural ou de outra natureza, antes do restabelecimento
de um ambiente seguro.

5.8 Extin¢ao da AC

Conforme CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

6 CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a DPC deve definir as medidas de seguranca implantadas pela AC responsavel
para proteger suas chaves criptograficas e os seus dados de ativacdo, bem como as chaves
criptograficas dos titulares de certificados. Devem também ser definidos outros controles técnicos de
seguranca utilizados pela AC e pelas ARs vinculadas na execucao de suas fungdes operacionais.

6.1 Geracao e Instalacao do Par de Chaves
6.1.1 Geracao do par de chaves

6.1.1.1 Neste item, a DPC deve descrever os requisitos e procedimentos referentes ao processo de
geracdo do par de chaves criptograficas da AC responsavel. O par de chaves criptograficas da AC
responsavel pela DPC devera ser gerado pela propria AC, apds o deferimento do seu pedido de
credenciamento e a consequente autorizacao de funcionamento no ambito da ICP-Brasil.

6.1.1.2 A DPC deve descrever também os requisitos e procedimentos referentes ao processo de
geracao do par de chaves criptograficas de entidade solicitante de certificado. Pares de chaves deverao
ser gerados somente pelo titular do certificado correspondente. Os procedimentos especificos devem
ser descritos em cada PC implementada.

6.1.1.3 Cada PC implementada pela AC responsavel deve definir o meio utilizado para armazenamento
da chave privada, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.1.4 A DPC deve indicar se o processo de geragdo do par de chaves da AC responsavel ¢ feito por

hardware ou por software. A geracdo por software serd admitida apenas para chaves de AC utilizadas
exclusivamente para assinatura de certificados dos tipos Al ou S1.
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6.1.1.5 Cada PC implementada pela AC responsavel deve caracterizar o processo utilizado para a
geracdo de chaves criptograficas dos titulares de certificados, com base nos requisitos aplicaveis
estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO
NA ICP-BRASIL [7].

6.1.1.6 A DPC deve descrever os requisitos aplicdveis ao modulo criptografico utilizado para
armazenamento da chave privada da AC responsavel. Poderao ser indicados padrdes de referéncia,
como aqueles definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [9].

6.1.2 Entrega da chave privada a entidade

Item ndo aplicavel. A DPC deve observar que a geragdo e a guarda de uma chave privada serd de
responsabilidade exclusiva do titular do certificado correspondente.

6.1.3 Entrega da chave publica para emissor de certificado

6.1.3.1 Neste item, a DPC deve descrever os procedimentos utilizados pela AC responsavel para a
entrega de sua chave publica a AC de nivel hierarquico superior encarregada da emissao de seu
certificado.

6.1.3.2 A DPC deve também descrever os procedimentos utilizados para a entrega da chave publica de
um solicitante de certificado a AC responsavel. Os procedimentos especificos aplicaveis devem ser
detalhados em cada PC implementada.

6.1.4 Entrega de chave publica da AC as terceiras partes

Neste item, a DPC deve definir as formas para a disponibilizacao do certificado da AC responsavel, e
de todos os certificados da cadeia de certificagdo, para os usudrios e terceiras partes, as quais poderao
compreender, entre outras:

a) No momento da disponibilizagdo de um certificado para seu titular; usando formato definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9];

b) Diretorio;

c) Pégina web da AC; e

d) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

6.1.5.1 Neste item, a DPC deve observar que cada PC implementada pela AC responsavel definird o
tamanho das chaves criptograficas associadas aos certificados emitidos, com base nos requisitos
aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.5.2 Caso a AC responsavel emita certificados para outras ACs, neste item deve ser também

informado o tamanho das chaves criptograficas associadas a esses certificados, observado o disposto
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].
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6.1.6 Geracao de parametros de chaves assimétricas e verificacdo da qualidade dos parametros

6.1.6.1 A DPC deve prever que os pardmetros de geragdo de chaves assimetricas da AC responsavel
adotardio o padrio definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9].

6.1.6.2 Os pardmetros deverdo ser verificados de acordo com as normas estabelecidas pelo padréo
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7 Propdsitos de uso de chave (conforme o campo “key usage” na X.509 v3)

6.1.7.1 Neste item, a DPC deve especificar os propositos para os quais poderdo ser utilizadas as chaves
criptograficas dos titulares de certificados emitidos pela AC responsavel, bem como as possiveis
restrigdes cabiveis, em conformidade com as aplicagdes definidas para os certificados correspondentes.
Cada PC implementada deve especificar os propdsitos especificos aplicaveis.

6.1.7.2 A chave privada da AC responsavel devera ser utilizada apenas para a assinatura dos
certificados por ela emitidos e de sua LCR.

6.2 Protecio da Chave Privada e controle de engenharia do modulo criptografico

Nos itens seguintes, a DPC deve definir os requisitos para a prote¢do das chaves privadas da AC
responsavel. Chaves privadas deverao trafegar cifradas entre o mdodulo gerador e a midia utilizada para
o seu armazenamento. Quando aplicavel, a DPC deve também definir os requisitos para a protecao das
chaves privadas das ARs vinculadas e das entidades titulares de certificados emitidos pela AC. Cada
PC implementada deve especificar os requisitos especificos aplicaveis.

6.2.1 Padrdes e controle para médulo criptografico

6.2.1.1 A DPC deve prever que o modulo criptografico de geragdo de chaves assimétricas da AC
responsavel adotara o padrdo definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.1.2 A DPC deve também, quando cabivel, especificar os padroes - como, por exemplo, aqueles
definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9] -
requeridos para os modulos de geracao de chaves criptograficas dos titulares de certificado. Cada PC
implementada deve especificar os requisitos adicionais aplicéveis.

6.2.2 Controle “n de m” para chave privada

€C_ 9%

6.2.2.1 Neste item, quando cabivel, deve ser definida a forma de controle multiplo, do tipo “n” pessoas
de um grupo de “m”, requerido para a utilizagdo das chaves privadas.

6.2.2.2 A DPC deve estabelecer a exigéncia de controle multiplo para a utilizagdo da chave privada da
AC responsavel. Pelo menos 2 (dois) detentores de particdo de chave, formalmente designados pela
AC, deverao ser requeridos para a utilizagdo de sua chave privada.

6.2.3 Custodia (escrow) de chave privada

Neste item a DPC deve identificar quem ¢ o agente de recuperacao (ecrow), qual forma que a chave ¢
recuperada (por exemplo, inclui o texto em claro, encriptado, por divisdo de chaves) e quais sdo os
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controles de seguranca do sistema de recuperagao.

6.2.4 Copia de seguranca de chave privada

6.2.4.1 A DPC deve observar que, como diretriz geral, qualquer entidade titular de certificado podera,
a seu critério, manter copia de seguranga de sua propria chave privada.

6.2.4.2 A AC responsavel pela DPC devera manter copia de seguranga de sua propria chave privada.

6.2.4.3 A AC nao podera manter copia de seguranca de chave privada de titular de certificado de
assinatura digital por ela emitido. Por solicitagdo do respectivo titular, ou de empresa ou 6rgdo, quando
o titular do certificado for seu empregado ou cliente, a AC podera manter copia de seguranca de chave
privada correspondente a certificado de sigilo por ela emitido. Cada PC deve definir os requisitos
especificos aplicaveis.

6.2.4.4 Em qualquer caso, a copia de seguranga devera ser armazenada cifrada por algoritmo simétrico
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9], e
protegida com um nivel de seguranca nao inferior aquele definido para a chave original.

6.2.5 Arquivamento de chave privada

6.2.5.1 Neste item da DPC, devem ser definidos, quando cabiveis, os requisitos para arquivamento de
chaves privadas de sigilo. As chaves deverdo ser arquivadas com um nivel de seguranga nao inferior
aquele definido para a chave original. Nao devem ser arquivadas chaves privadas de assinatura digital.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o
periodo de validade do certificado correspondente.

6.2.6 Insercao de chave privada em modulo criptografico

Neste item da DPC, quando aplicaveis, devem ser definidos os requisitos para insercdo da chave
privada da AC responsavel em moddulo criptografico. A RFC 4210 e 6712 podera ser utilizada para
esse fim. Cada PC implementada deve definir, quando aplicaveis, os requisitos para inser¢ao da chave
privada dos titulares de certificado em mddulo criptografico.

6.2.7 Armazenamento de chave privada em mddulo criptografico

Ver item 6.1.

6.2.8 Método de ativaciao de chave privada

Neste item da DPC devem ser descritos os requisitos € os procedimentos necessarios para a ativacao
da chave privada da AC responsavel. Devem ser definidos os agentes autorizados a ativar essa chave,
o método de confirmagdo da identidade desses agentes (senhas, tokens ou biometria) e as acdes
necessarias para a ativagcdo. Cada PC implementada deve descrever os requisitos e os procedimentos
necessarios para a ativacao da chave privada de entidade titular de certificado.

6.2.9 Método de desativaciio de chave privada

Neste item da DPC devem ser descritos os requisitos e os procedimentos necessarios para desativacao
da chave privada da AC responsavel. Devem ser definidos os agentes autorizados, o método de
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confirmacao da identidade desses agentes e as acdes necessarias. Cada PC implementada deve
descrever os requisitos e os procedimentos necessarios para a desativacdo da chave privada de
entidade titular de certificado.

6.2.10 Método de destruicio de chave privada

Neste item da DPC devem ser descritos os requisitos e os procedimentos necessarios para destrui¢do
da chave privada da AC responsavel e de suas copias de seguranca. Devem ser definidos os agentes
autorizados, o método de confirmagdo da identidade desses agentes e as acdes necessdrias, tais como
destruicao fisica, sobrescrita ou apagamento das midias de armazenamento. Cada PC implementada
deve descrever os requisitos e os procedimentos necessarios para a destrui¢do da chave privada de
entidade titular de certificado.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

A DPC deve prever que as chaves publicas da AC responsavel e dos titulares de certificados de
assinatura digital, bem como as LCRs emitidas e sistemas de OCSP serdo armazenadas e geridas pela
AC emissora, apos a expiracdo dos certificados correspondentes, permanentemente, para verificagdo
de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de operacao do certificado e periodos de uso para as chaves publica e privada

6.3.2.1 As chaves privadas da AC responsavel pela DPC e dos titulares de certificados de assinatura
digital por ela emitidos deverdo ser utilizadas apenas durante o periodo de validade dos certificados
correspondentes. As correspondentes chaves publicas poderdo ser utilizadas durante todo o periodo de
tempo determinado pela legislagdo aplicavel, para verificacdo de assinaturas geradas durante o prazo
de validade dos respectivos certificados.

6.3.2.2 Os periodos de uso das chaves correspondentes aos certificados de sigilo emitidos pela AC
responsavel pela DPC devem ser definidos nas respectivas PCs.

6.3.2.3 Cada PC implementada pela AC responsavel deve definir o periodo méximo de validade do
certificado que define, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4 A validade admitida para certificados de AC ¢ limitada a validade do certificado da AC que o
emitiu, desde que mantido o mesmo padrao de algoritmo para a geracdo de chaves assimétricas
implementado pela AC hierarquicamente superior.

6.4 Dados de Ativacao

Nos itens seguintes da DPC, devem ser descritos os requisitos gerais de seguranga referentes aos dados
de ativagdo. Os dados de ativagdo, distintos das chaves criptograficas, sdo aqueles requeridos para a
operacdao de alguns modulos criptograficos. Cada PC implementada deve descrever os requisitos
especificos aplicaveis.
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6.4.1 Geracao e instalacdo dos dados de ativacio

6.4.1.1 A DPC deve garantir que os dados de ativacdo da chave privada da AC responsavel serdo
unicos e aleatérios.

6.4.1.2 Cada PC implementada deve garantir que os dados de ativa¢do da chave privada da entidade
titular do certificado, se utilizados, serdo unicos e aleatorios.

6.4.2 Protecao dos dados de ativaciao

6.4.2.1 A DPC deve garantir que os dados de ativacdo da chave privada da AC responsével serdo
protegidos contra uso ndo autorizado, por meio de mecanismos de criptografia e de controle de acesso
fisico.

6.4.2.2 Cada PC implementada deve garantir que os dados de ativagdo da chave privada da entidade
titular do certificado, se utilizados, serdo protegidos contra uso nao autorizado.

6.4.3 Outros aspectos dos dados de ativacao

Neste item da DPC, quando for o caso, devem ser definidos outros aspectos referentes aos dados de
ativagdo. Entre esses outros aspectos podem ser considerados alguns daqueles tratados, em relacdo as
chaves, nos itens de 6.1 a 6.3.

6.5 Controles de Seguranca Computacional

6.5.1 Requisitos técnicos especificos de seguran¢ca computacional
6.5.1.1 A DPC deve prever que a geracao do par de chaves da AC responsavel sera realizada off-line,
para impedir o acesso remoto ndo autorizado.

6.5.1.2 Neste item, a DPC deve também descrever os requisitos gerais de seguranga computacional do
equipamento onde serdo gerados os pares de chaves criptograficas dos titulares de certificados
emitidos pela AC responsavel. Os requisitos especificos aplicaveis devem ser descritos em cada PC
implementada.

6.5.1.3 Cada computador servidor da AC responsavel, relacionado diretamente com os processos de
emissdo, expedicao, distribuicdo, revogacdo ou gerenciamento de certificados, devera implementar,
entre outras, as seguintes caracteristicas:

a) Controle de acesso aos servigos e perfis da AC;

b) Clara separagao das tarefas e atribuigdes relacionadas a cada perfil qualificado da AC,;

¢) Uso de criptografia para seguranca de base de dados, quando exigido pela classificagao de suas
informagdes;

d) Geragdo e armazenamento de registros de auditoria da AC;

e) Mecanismos internos de seguranca para garantia da integridade de dados e processos criticos; e

f) Mecanismos para copias de seguranca (backup).

6.5.1.4 Essas caracteristicas deverdo ser implementadas pelo sistema operacional ou por meio da
combinagdo deste com o sistema de certificacdo e com mecanismos de seguranca fisica.

6.5.1.5 Qualquer equipamento, ou parte deste, ao ser enviado para manutengao devera ter apagadas as
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informagdes sensiveis nele contidas e controlados seu numero de série e as datas de envio e de
recebimento. Ao retornar as instalagdes da AC, o equipamento que passou por manutencao devera ser
inspecionado. Em todo equipamento que deixar de ser utilizado em carater permanente, deverdo ser
destruidas de maneira definitiva todas as informacdes sensiveis armazenadas, relativas a atividade da
AC. Todos esses eventos deverao ser registrados para fins de auditoria.

6.5.1.6 Qualquer equipamento incorporado a AC devera ser preparado e configurado como previsto na
PS implementada ou em outro documento aplicavel, de forma a apresentar o nivel de seguranca
necessario a sua finalidade.

6.5.2 Classificacido da seguranca computacional

Neste item da DPC deve ser informada, quando disponivel, a classificacdo atribuida a seguranca
computacional da AC responsavel, segundo critérios como: Trusted System Evaluation Criteria
(TCSEC), Canadian Trusted Products Evaluation Criteria, European Information Technology
Security Evaluation Criteria (ITSEC) ou o Common Criteria.

6.5.3 Controles de Seguranca para as Autoridades de Registro

6.5.3.1 Neste item, a DPC deve descrever os requisitos de seguranga computacional das estagdes de
trabalho e dos computadores portateis utilizados pelas ARs para os processos de validacao e aprovagao
de certificados.

6.5.3.2 Devem ser incluidos, pelo menos, os requisitos especificados mno documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

6.6 Controles Técnicos do Ciclo de Vida

Nos itens seguintes da DPC devem ser descritos, quando aplicaveis, os controles implementados pela
AC responsavel e pelas ARs a ela vinculadas no desenvolvimento de sistemas e no gerenciamento de
seguranca.

6.6.1 Controles de desenvolvimento de sistema

6.6.1.1 Neste item da DPC devem ser abordados aspectos tais como: seguran¢ca do ambiente ¢ do
pessoal de desenvolvimento, praticas de engenharia de software adotadas, metodologia de
desenvolvimento de software, entre outros, aplicados ao software do sistema de certificagdo da AC ou
a qualquer outro software desenvolvido ou utilizado pela AC responsavel.

6.6.1.2 Os processos de projeto e desenvolvimento conduzidos pela AC deverao prover documentago
suficiente para suportar avaliagdes externas de seguranga dos componentes da AC.

6.6.2 Controles de gerenciamento de seguranca

6.6.2.1 Neste item da DPC devem ser descritas as ferramentas e os procedimentos empregados pela
AC responsavel e pelas ARs vinculadas para garantir que os seus sistemas e redes operacionais
implementem os niveis configurados de seguranca.

6.6.2.2 Uma metodologia formal de gerenciamento de configuracdo devera ser usada para a instalagao
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e a continua manuteng¢ao do sistema de certificacao da AC.

6.6.3 Controles de seguranca de ciclo de vida

Neste item da DPC deve ser informado, quando disponivel, o nivel de maturidade atribuido ao ciclo de
vida de cada sistema, com base em critérios como: Trusted Software Development Methodology
(TSDM) ou o Capability Maturity Model do Software Engineering Institute (CMM-SEI).

6.6.4 Controles na Gerac¢ao de LCR

Antes de publicadas, todas as LCRs geradas pela AC devem ser checadas quanto a consisténcia de seu
contetido, comparando-o com o conteido esperado em relagdo a numero da LCR, data/hora de emissao
e outras informagdes relevantes.

6.7 Controles de Seguranca de Rede

6.7.1 Diretrizes Gerais

\

6.7.1.1 Neste item da DPC devem ser descritos os controles relativos a seguranga da rede da AC
responsavel, incluindo firewalls e recursos similares.

6.7.1.2 Nos servidores do sistema de certificagdo da AC, somente 0s servi¢os estritamente necessarios
para o funcionamento da aplicacdo deverdo ser habilitados.

6.7.1.3 Todos os servidores e elementos de infraestrutura e prote¢do de rede, tais como roteadores,
hubs, switches, firewalls e sistemas de deteccao de intrusdo (IDS), localizados no segmento de rede
que hospeda o sistema de certificagdo da AC, deverdo estar localizados e operar em ambiente de nivel,
no minimo, 4.

6.7.1.4 As versOes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como as
eventuais corre¢des (patches), disponibilizadas pelos respectivos fabricantes deverdo ser implantadas
imediatamente ap0s testes em ambiente de desenvolvimento ou homologacao.

6.7.1.5 O acesso logico aos elementos de infraestrutura e proteg¢do de rede devera ser restrito, por meio
de sistema de autenticagdo e autorizacao de acesso. Os roteadores conectados a redes externas deverao
implementar filtros de pacotes de dados, que permitam somente as conexdes aos servicos e servidores
previamente definidos como passiveis de acesso externo.

6.7.2 Firewall

6.7.2.1 Mecanismos de firewall deverdo ser implementados em equipamentos de utilizagdo especifica,
configurados exclusivamente para tal fungcdo. Um firewall devera promover o isolamento, em sub-
redes especificas, dos equipamentos servidores com acesso externo — a conhecida "zona
desmilitarizada" (DMZ) — em relagdo aos equipamentos com acesso exclusivamente interno a AC.

6.7.2.2 O software de firewall, entre outras caracteristicas, devera implementar registros de auditoria.

6.7.3 Sistema de deteccio de intrusao (IDS)

6.7.3.1 O sistema de detec¢do de intrusdo devera ter capacidade de ser configurado para reconhecer
ataques em tempo real e respondé-los automaticamente, com medidas tais como: enviar traps SNMP,

Requisitos Minimos Para as Declaragdes de Prdticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 5.0 62/75



ICP

Brasil
;Dm Infraestrutura de Chaves Publicas Brasileira

r

executar programas definidos pela administracao da rede, enviar e-mail aos administradores, enviar
mensagens de alerta ao firewall ou ao terminal de gerenciamento, promover a desconexdo automatica
de conexdes suspeitas, ou ainda a reconfiguragao do firewall.

6.7.3.2 O sistema de deteccdo de intrusdo devera ter capacidade de reconhecer diferentes padroes de
ataques, inclusive contra o proprio sistema, apresentando a possibilidade de atualizagdo da sua base de
reconhecimento.

6.7.3.3 O sistema de detec¢do de intrusdo devera prover o registro dos eventos em logs, recuperaveis
em arquivos do tipo texto, além de implementar uma geréncia de configuracao.

6.7.4 Registro de acessos nio autorizados a rede

As tentativas de acesso nao autorizado — em roteadores, firewalls ou IDS — deverao ser registradas em
arquivos para posterior analise, que podera ser automatizada. A frequéncia de exame dos arquivos de
registro devera ser, no minimo, didria e todas as agcdes tomadas em decorréncia desse exame deverao
ser documentadas.

6.8 Carimbo de Tempo

Em acordo com os REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL[12].

7 PERFIS DE CERTIFICADO, LCR E OCSP

7.1 Perfil do Certificado

Todos os certificados emitidos pela AC responsavel deverdo estar em conformidade com o formato
definido pelo padrao ITU X.509 ou ISO/IEC 9594-8, de acordo com o perfil estabelecido na RFC
5280. O conteudo e perfis dos certificados emitidos nas cadeias EV SSL e EV CS devem seguir os
estabelecidos nos documentos EV SSL e EV CS Guidelines.

7.1.1 Numero de versao

Todos os certificados emitidos pela AC responsavel deverdo implementar a versao 3.

7.1.2 Extensoes de certificado

A ICP-Brasil define como obrigatérias as seguintes extensdes para certificados de AC:
a) “Authority Key Ildentifier”, nao critica: o campo keyldentifier deve conter o hash SHA-1 da
chave publica da AC que emite o certificado;
b) “Subject Key Identifier”, nao critica: deve conter o hash SHA-1 da chave publica da AC
titular do certificado;
c) “Key Usage”, critica: somente os bits keyCertSign e cRLSign devem estar ativados;
d) “Certificate Policies”, nao critica:

d.1) o campo policyldentifier deve conter:
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1. o OID da DPC da AC titular do certificado, se essa AC emite certificados
para outras ACs; ou

ii. os OID das PCs que a AC titular do certificado implementa, se essa AC emite
certificados para usudrios finais;

d.2) o campo policyQualifiers deve conter o endereco Web da DPC da AC que emite o
certificado;
e) “Basic Constraints”, critica: deve conter o campo cA=True; e

f) “CRL Distribution Points”, nao critica: deve conter o endereco na Web onde se obtém a LCR
correspondente ao certificado.

7.1.3 Identificadores de algoritmo

Os certificados de AC deverdo ser assinados com o uso do algoritmo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

7.1.4 Formatos de nome

7.1.4.1 O nome da AC titular de certificado, constante do campo “Subject”, devera adotar o
“Distinguished Name” (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C =BR

O = ICP-Brasil

OU = nome da AC emitente
CN = nome da AC titular

7.1.5 Restricoes de nome

Neste item da DPC, devem ser descritas as restricdes aplicaveis para os nomes de AC titulares de
certificados, em conformidade com as restri¢des gerais estabelecidas pela ICP-Brasil no documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

7.1.6 OID (Object Identifier) da DPC
Neste item, deve ser informado o OID da DPC.

7.1.7 Uso da extensao “Policy Constraints”

A extensao “Policy Constraints” podera ser utilizada, da forma definida na RFC 5280, em certificados
emitidos pela AC responsavel para outras ACs.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Em certificados de AC, o campo policyQualifiers da extensdao “Certificate Policies” devera conter o
endereco web (URL) da DPC da AC que emite o certificado.

7.1.9 Semantica de processamento para as extensoes criticas de PC

Extensoes criticas devem ser interpretadas conforme a RFC 5280.
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7.2 Perfil de LCR

7.2.1 Nimero(s) de versao

As LCRs geradas pela AC responsavel deverdo implementar a versdo 2 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas

7.2.2.1 Neste item, a DPC deve descrever todas as extensdes de LCR utilizadas pela AC responsavel e
sua criticalidade.

7.2.2.2 A ICP-Brasil define como obrigatorias as seguintes extensoes de LCR:

a) “Authority Key Identifier”: deve conter o hash SHA-1 da chave publica da AC que assina a
LCR; e

b) “CRL Number”, ndo critica: deve conter um numero seqiiencial para cada LCR emitida pela
AC.

7.3 Perfil de OCSP

7.3.1 Numero(s) de versao

Servigos de respostas OCSP deverdo implementar a versdo 1 do padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 6960.

7.3.2 Extensoes de OCSP

Se implementado, deve estar em conformidade com a RFC 6960.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

8.1 Frequéncia e circunstancias das avaliacoes

As entidades integrantes da ICP-Brasil sofrem auditoria prévia, para fins de credenciamento, e
auditorias anuais, para fins de manuten¢do de credenciamento.

8.2 Identificacao/Qualifica¢cao do avaliador

8.2.1 As fiscalizacdes das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio
de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

8.2.2 Com excecao da auditoria da propria AC Raiz, que ¢ de responsabilidade do CG da ICP-Brasil,
as auditorias das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio, ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
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ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

8.3 Relacio do avaliador com a entidade avaliada

As auditorias das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio, ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

8.4 Topicos cobertos pela avaliacio

8.4.1 As fiscalizagdes e auditorias realizadas no ambito da ICP-Brasil t€ém por objetivo verificar se os
processos, procedimentos e atividades das entidades integrantes da ICP-Brasil estdo em conformidade
com suas respectivas DPCs, PCs, PSs e demais normas e procedimentos estabelecidos pela ICP-Brasil
e com os principios e critérios definidos pelo WebTrust.

8.4.2 Neste item da DPC, a AC responsavel deve informar que recebeu auditoria prévia da AC Raiz
para fins de credenciamento na ICP-Brasil e que ¢ auditada anualmente, para fins de manuten¢do do
credenciamento, com base no disposto no documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Esse
documento trata do objetivo, frequéncia e abrangéncia das auditorias, da identidade e qualificagcdo do
auditor e demais temas correlacionados.

8.4.3 Neste item da DPC, a AC responsavel deve informar que as entidades da ICP-Brasil a ela
diretamente vinculadas (AC, AR e PSS), também receberam auditoria prévia, para fins de
credenciamento, e que a AC ¢ responsavel pela realizagdo de auditorias anuais nessas entidades, para
fins de manutenc¢do de credenciamento, conforme disposto no documento citado no paragrafo anterior.

8.5 Acoes tomadas como resultado de uma deficiéncia

Em acordo com os CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL[2] e com os CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3].

8.6 Comunicacao dos resultados

Em acordo com os CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL[2] e com os CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3].

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS
9.1 Tarifas

9.1.1 Tarifas de emissao e renovacio de certificados

As tarifas de emissdo e de renovagdo de certificado pela AC Raiz estdo definidas no documento
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DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-
BRASIL [13].

9.1.2 Tarifas de acesso ao certificado

Nao se aplica.

9.1.3 Tarifas de revogacio ou de acesso a informacio de status

Nao ha tarifa de revogacao ou de acesso a informacgao de status de certificado.

9.1.4 Tarifas para outros servigos

Tarifas para outros servicos da AC Raiz estdo definidas no documento DIRETRIZES DA POLITICA
TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [13].

9.1.5 Politica de reembolso

Nao se aplica.

9.2 Responsabilidade Financeira

A responsabilidade da AC sera verificada conforme previsto na legislacao brasileira.

9.2.1 Cobertura do seguro
Conforme item 4 desta DPC.

9.2.2 Outros ativos

Conforme regramento desta DPC.

9.2.3 Cobertura de seguros ou garantia para entidades finais

Conforme item 4 desta DPC.

9.3 Confidencialidade da informacao do negécio

9.3.1 Escopo de informacgoes confidenciais

9.3.1.1 Neste item devem ser identificados os tipos de informagdes consideradas sigilosas pela AC
responsavel pela DPC e pelas ARs a ela vinculadas, de acordo com as normas, critérios, praticas e
procedimentos da ICP-Brasil.

9.3.1.2 A DPC deve estabelecer, como principio geral, que nenhum documento, informagao ou registro
fornecido a AC ou as ARs vinculadas devera ser divulgado.

9.3.2 Informacgoes fora do escopo de informacées confidenciais

Neste item devem ser indicados os tipos de informagdes consideradas ndo sigilosas pela AC
responsavel pela DPC e pelas ARs a ela vinculadas, os quais deverdo compreender, entre outros:
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a) os certificados e as LCRs/OCSP emitidos pela AC;

b) informagdes corporativas ou pessoais que fagam parte de certificados ou de diretorios publicos;
c) as PCs implementadas pela AC;

d) aDPC da AC;

e) versoes publicas de PS; e

f) a conclusdo dos relatorios de auditoria.

9.3.2.1 Certificados, LCR/OCSP, e informacdes corporativas ou pessoais que necessariamente facam
parte deles ou de diretorios publicos sdo consideradas informagdes nao confidenciais.

9.3.2.2 Os seguintes documentos da AC também sao considerados documentos nao confidenciais:
a) qualquer PC aplicavel,
b) qualquer DPC;
c) versdes publicas de Politica de Seguranga — PS; e

d) a conclusdo dos relatérios da auditoria.

9.3.2.3 A AC também podera divulgar, de forma consolidada ou segmentada por tipo de certificado, a
quantidade de certificados ou carimbos de tempo emitidos no ambito da ICP-Brasil.

9.3.3 Responsabilidade em proteger a informacao confidencial

9.3.3.1 Os participantes que receberem ou tiverem acesso a informagdes confidenciais devem possuir
mecanismos para assegurar a prote¢do e¢ a confidencialidade, evitando o seu uso ou divulgacdo a
terceiros, sob pena de responsabiliza¢do, na forma da lei.

9.3.3.2 A chave privada de assinatura digital da AC credenciada responsavel pela DPC sera gerada e
mantida pela propria AC, que sera responsavel pelo seu sigilo. A divulga¢@o ou utilizacdo indevida da
chave privada de assinatura pela AC sera de sua inteira responsabilidade.

9.3.3.3 A DPC deve informar que os titulares de certificados emitidos para pessoas fisicas ou os
responsaveis pelo uso de certificados emitidos para pessoas juridicas, equipamentos ou aplicagdes,
terdo as atribuigdes de geragdo, manutengao e sigilo de suas respectivas chaves privadas. Além disso,
responsabilizam-se pela divulgagdo ou utilizagdo indevidas dessas mesmas chaves.

9.3.3.4 No caso de certificados de sigilo emitidos pela AC, a DPC deve delimitar as responsabilidades
pela manutencdo e pela garantia do sigilo das respectivas chaves privadas. Caso existam
responsabilidades especificas para as PCs implementadas, as mesmas devem ser descritas nessas PCs,
no item correspondente.

9.4 Privacidade da informacao pessoal

9.4.1 Plano de privacidade

A AC assegurara a prote¢ao de dados pessoais conforme sua Politica de Privacidade.
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9.4.2 Tratamento de informac¢ao como privadas

Como principio geral, todo documento, informagdo ou registro que contenha dados pessoais fornecido
a AC sera considerado confidencial, salvo previsdo normativa em sentido contrario, ou quando
expressamente autorizado pelo respectivo titular, na forma da legislacao aplicavel.

9.4.3 Informacdes nao consideradas privadas

Informacgdes sobre revogacdo de certificados de usudrios finais e de AC de nivel imediatamente
subsequente ao da AC sao fornecidas na LCR/OCSP da AC.

9.4.4 Responsabilidade para proteger a informacao privadas

A AC e AR sido responsaveis pela divulgagdo indevida de informagdes confidenciais, nos termos da
legislacdo aplicavel.

9.4.5 Aviso e consentimento para usar informacgoes privadas

As informacgdes privadas obtidas pela AC poderdo ser utilizadas ou divulgadas a terceiros mediante
expressa autorizagdo do respectivo titular, conforme legislacao aplicavel.

O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos seus proprios
dados e identificagdes, e poderdo autorizar a divulgagdo de seus registros a outras pessoas.
Autorizacdes formais podem ser apresentadas de duas formas:

a) por meio eletronico, contendo assinatura valida garantida por certificado reconhecido pela

ICP-Brasil; ou

b) por meio de pedido escrito com firma reconhecida.

9.4.6 Divulgacio em processo judicial ou administrativo

Como diretriz geral, nenhum documento, informagado ou registro sob a guarda da AC sera fornecido a
qualquer pessoa, salvo o titular ou o seu representante legal, devidamente constituido por instrumento
publico ou particular, com poderes especificos, vedado substabelecimento.

As informagdes privadas ou confidenciais sob a guarda da AC poderao ser utilizadas para a instrucao
de processo administrativo ou judicial, ou por ordem judicial ou da autoridade administrativa
competente, observada a legislacao aplicavel quanto ao sigilo e prote¢do dos dados perante terceiros.

9.4.7 Outras circunstancias de divulgacio de informacao

Nao se aplica.

9.4.8 Informacdes a terceiros

Este item da DPC deve estabelecer como diretriz geral, que nenhum documento, informagdo ou
registro sob a guarda da AR ou da AC responsavel pela DPC devera ser fornecido a qualquer pessoa,
exceto quando a pessoa que o requerer, por meio de instrumento devidamente constituido, estiver
autorizada para fazé-lo e corretamente identificada.
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9.5 Direitos de Propriedade Intelectual

De acordo com a legislagdo vigente.

9.6 Declaracoes e Garantias

9.6.1 Declaracoes e Garantias da AC

A AC declara e garante o quanto segue:

9.6.1.1 Autorizagao para certificado

A AC implementa procedimentos para verificar a autorizagdo da emissdo de um certificado ICP-Brasil,
contidas nos itens 3 e 4 desta DPC. A AC, no ambito da autorizacdo de emissdo de um certificado,
analisa, audita e fiscaliza os processos das ACs subsequentes ¢ AR na forma de suas DPCs, PCs e
normas complementares.

9.6.1.2 Precisao da informagao

A AC implementa procedimentos para verificar a precisdo da informacdo nos certificados, contidas
nos itens 3 e 4 desta DPC. A AC Raiz, no ambito da precisdo da informagao contida nos certificados
que emite, analisa, audita e fiscaliza os processos das ACs subsequentes ¢ AR na forma de suas DPCs,
PCs e normas complementares.

9.6.1.3 Identificagdo do requerente

A AC implementa procedimentos para verificar identificacdo dos requerentes dos certificados,
contidas nos itens 3 e 4 desta DPC. A AC, no ambito da identificacdo do requerente contida nos
certificados que emite, analisa, audita e fiscaliza os processos das ACs subsequentes € AR na forma de
suas DPCs, PCs e normas complementares.

9.6.1.4 Consentimento dos titulares

A AC implementa termos de consentimento ou titularidade, contidas nos itens 3 e 4 desta DPC.

9.6.1.5 Servigo

A AC mantém 24x7 acesso ao seu repositério com a informacao dos certificados proprios, das ACs
subsequentes e LCRs/OCSP.

9.6.1.6 Revogagao

A AC ira revogar certificados da ICP-Brasil por qualquer razao especificada nas normas da ICP-Brasil
e nos documentos Baseline Requirements, EV SSL Guidelines e/ou EV CS Guidelines.

9.6.1.7 Existéncia Legal

Esta DPC esta em conformidade legal com a MP 2.200-2, de 24 de agosto de 2001, e legislacdao
aplicavel.
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9.6.2 Declaracoes e Garantias da AR

Em acordo com item 4 desta DPC.

9.6.3 Declaracées e garantias do titular

9.6.3.1 Toda informacao necessaria para a identificacdo do titular de certificado deve ser fornecida de
forma completa e precisa. Ao aceitar o certificado emitido pela AC, o titular € responsavel por todas as
informagdes por ela fornecidas, contidas nesse certificado.

9.6.3.2 A AC deve informar a AC Raiz qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do seu certificado.

9.6.4 Declaracées e garantias das terceiras partes

9.6.4.1 As terceiras partes devem:
a) recusar a utilizagao do certificado para fins diversos dos previstos nesta DPC;
b) verificar, a qualquer tempo, a validade do certificado.

9.6.4.2 O certificado da AC ou um certificado de AC de nivel imediatamente subsequente ao da AC ¢
considerado valido quando:

1. tiver sido emitido pela AC;

1. ndo constar como revogado pela AC;

iii. ndo estiver expirado; e

iv. puder ser verificado com o uso do certificado valido da AC.

9.6.4.3 A utilizagdo ou aceitagdo de certificados sem a observancia das providéncias descritas ¢ de
conta e risco da terceira parte que usar ou aceitar a utilizagdo do respectivo certificado.

9.6.5 Representacgodes e garantias de outros participantes

Nao se aplica.

9.7 Isen¢ao de garantias

Nao se aplica.

9.8 Limitacoes de responsabilidades

A AC nao responde pelos danos que ndo lhe sejam imputaveis ou a que nao tenha dado causa, na
forma da legislagdo vigente.

9.9 Indenizacgdes

A AC responde pelos danos que der causa, ¢ lhe sejam imputaveis, na forma da legislacao vigente,
assegurado o direito de regresso contra o agente ou entidade responsavel.
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9.10 Prazo e Rescisao

9.10.1 Prazo

Esta DPC entra em vigor a partir da publicacdo que a aprovar, e permanecera valida e eficaz até que
venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.2 Término

Esta DPC vigorard por prazo indeterminado, permanecendo valida e eficaz até que venha a ser
revogada ou substituida, expressa ou tacitamente.

9.10.3 Efeito da rescisio e sobrevivéncia

Os atos praticados na vigéncia desta DPC sdo validos e eficazes para todos os fins de direito,
produzindo efeitos mesmo apds a sua revogagao ou substituigao.

9.11 Avisos individuais e comunicacdes com os participantes

As notificagdes, intimagdes, solicitagdes ou qualquer outra comunica¢do necessaria sujeita as praticas
descritas nesta DPC serdo feitas, preferencialmente, por e-mail assinado digitalmente, ou, na sua
impossibilidade, por oficio da autoridade competente ou publicagdo no Diério Oficial da Unido.

9.12 Alteracoes

9.12.1 Procedimento para emendas

Qualquer alteragdo nesta DPC devera ser submetida para AC Raiz.

9.12.2 Mecanismo de notificacio e periodos

Mudanga nesta DPC sera publicado no site da AC.

9.12.3 Circunstincias na qual o OID deve ser alterado.

Nao se aplica.

9.13 Solugao de conflitos

9.13.1 Os litigios decorrentes desta DPC serdo solucionados de acordo com a legislagao vigente.

9.13.2 Deve também ser estabelecido que a DPC da AC responsavel ndo prevalecera sobre as normas,
critérios, praticas e procedimentos da ICP-Brasil.

9.14 Lei aplicavel

Esta DPC ¢ regida pela legislacdo da Republica Federativa do Brasil, notadamente a Medida Provisoria
N° 2.200-2, de 24.08.2001, e a legislacdo que a substituir ou alterar, bem como pelas demais leis e
normas em vigor no Brasil.
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9.15 Conformidade com a Lei aplicavel

A AC esta sujeita a legislagdo que lhe ¢ aplicavel, comprometendo-se a cumprir e a observar as
obrigacdes e direitos previstos em lei.

9.16 Disposicoes Diversas

9.16.1 Acordo completo

Esta DPC representa as obrigagdes e deveres aplicaveis a AC e AR. Havendo conflito entre esta DPC e
outras resolu¢des do CG da ICP-Brasil, prevalecerd sempre a tltima editada.

9.16.2 Cessao

Os direitos e obrigacdes previstos nesta DPC sdo de ordem publica e indisponiveis, ndo podendo ser
cedidos ou transferidos a terceiros.

9.16.3 Independéncia de disposicoes

A invalidade, nulidade ou ineficacia de qualquer das disposigdes desta DPC ndo prejudicara as demais
disposicdes, as quais permanecerdo plenamente validas e eficazes. Neste caso a disposi¢do invalida,
nula ou ineficaz sera considerada como ndo escrita, de forma que esta DPC serd interpretada como se
ndo contivesse tal disposi¢do, e na medida do possivel, mantendo a inteng¢ao original das disposigdes
remanescentes.

9.16.4 Execucao (honorarios dos advogados e renuncia de direitos)

De acordo com a legislagdo vigente.

9.17 Outras provisoes

Nao se aplica.
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10 DOCUMENTOS REFERENCIADOS

10.1 Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versao mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref. Nome do documento Codigo
CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO

2] DAS ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-09
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE

[3] AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP- DOC-ICP-08
BRASIL
REQUISITOS MINIMOS PARA AS DECLARACOES DE

[5] PRATICAS DE PRESTADOR DE SERVICO DE DOC-ICP-17
CONFIANCA DA ICP-BRASIL
CRITERIOS E PROCEDIMENTOS PARA

[6] CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DOC-ICP-03
DA ICP-BRASIL
REQUISITOS MINIMOS PARA AS POLITICAS DE

7] CERTIFICADO NA ICP-BRASIL DT

[8] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
REQUISITOS MINIMOS PARA AS DECLARACOES DE

[12] PRATICAS DAS AUTORIDADES DE CARIMBO DO DOC-ICP-12
TEMPO DA ICP-BRASIL

(13] POLITICA TARIFARIA DA AUTORIDADE DoOChCrG

CERTIFICADORA RAIZ DA ICP-BRASIL

10.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instrugdes Normativas que os aprovaram.

Ref. Nome do documento Codigo

CARACTERISTICAS MINIMAS DE SEGURANCA PARA
11 AS ARs DA ICP-BRASIL DOC-ICP-03.01

9] gﬁlsiﬁES E ALGORITMOS CRIPTOGRAFICOS DA ICP- DOC-ICP-01.01

[10] PROCEDIMENTOS PARA IDENTIFICACAO DO DOC-ICP-05.02
REQUERENTE E COMUNICACAO DE

Requisitos Minimos Para as Declaragdes de Prdticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 5.0 74/75


http://www.iti.gov.br/
http://www.iti.gov.br/

ICP

Brasil et o
;Dm Infraestrutura de Chaves Publicas Brasileira
E

Ref. Nome do documento Codigo

IRREGULARIDADES NO PROCESSO DE EMISSAO DE
UM CERTIFICADO DIGITAL ICP-BRASIL

PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA

NA ICP-BRASIL DOC-ICP-05.03

[11]

10.3 Os documentos abaixo sao aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicacdo de uma nova versdo no sitio http:/www.iti.gov.br .

(4] TERMOS DE TITULARIDADE ADE-ICP-05.B
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[S] WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org.
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CONTROLE DE ALTERACOES

Resolucio que aprovou a Item alterado

alteracao

Resolucao n° 151 de 1,2,3,e4

30.05.2019 (Versio 2.0)

Instruciao Normativa n° 04, 2.2.6

de 30.04.2019
(Versao 1.8)

Resolucio 141 de 2.2.6.2

03.07.2018 (Versao 1.7)

Resolucio n° 131, de 22.1,223e2.2.7

10.11.2017
(Versao 1.6)

Resolucao n° 128, de 2.2.1.c

13.09.2017
(Versao 1.5)

Instruciao Normativa n° 06, 2.2.6,

de 11.08.2017
(Versao 1.4)

Instrucao Normativa n° 01, 2.2.5.6, Nota 16 ¢
Nota 17

de 31.03.2016
(Versao 1.3)

Instrucao Normativan® 08, 1.2,2.1.1,2.2,22.1¢
de 10.12.2015 2.2.5 (novo) €2.2.5.9

(Versao 1.2)

Instrucao Normativa n° 04, Item 2.1.1.a

de 25.08.2015
(Versao 1.1)

Instrucao Normativa n° 02, Novo documento

de 23.06.2015
(Versao 1.0)

(novos)

Descricao da alteracao

Simplificagdo dos Processos da ICP-
Brasil.

Trata da solicitacdo de certificado para
servidores publicos federais da ativa e
militares da unido.

Incluir os servidores publicos dos estados
e do Distrito Federal nos procedimentos
especificos de emissdao de certificados
digitais.

Identificagdo de titulares de contas de
deposito e validade da CNH.

Esclarece a obrigatoriedade de validagao
das informacdes contidas no Subject
Alternative Name.

15-A Validagdo de solicitacdo de certificados

para servidores publicos da ativa e
militares da Unido.

Especificagdes para upload de imagens.

Altera o termo titular do certificado
digital por requerente do certificado
digital.

Estabelece prazo de validade de 90
(noventa) dias as procuragdes publicas de
representantes de Pessoa Juridica e
determina o comparecimento presencial
destes, vedada qualquer espécie de
procuragao para tal fim.

Cria a versio 1.0 do Documento
Procedimentos para Identificagdo do
Requerente e  Comunicagdo  de
Irregularidades no Processo de Emissao
de um Certificado Digital ICP-Brasil .
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC

AR

AGR
CNAE
CNE
CNH
CNPJ
CPF
CTPS
DPC
IBGE
ICP-Brasil
ITI
PIS/PASEP

RG
UF

DESCRICAO

Autoridade Certificadora

Autoridade de Registro

Agente de Registro

Classificacao Nacional de Atividades Econdmicas
Carteira Nacional de Estrangeiro

Carteira Nacional de Habilitacao

Cadastro Nacional de Pessoa Juridica

Cadastro Nacional de Pessoa Fisica

Carteira de Trabalho e Previdéncia Social
Declaragdes de Praticas de Certificagdo
Instituto Brasileiro de Geografia e Estatistica
Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao

Programa de Integracdo Social/Programa de Formacao do Patrimonio do
Servidor Publico

Registro Geral
Unidade Federativa
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1 DISPOSICOES GERAIS

1.1 Este documento se aplica ao processo de identificacdo do requerente de certificado digital,
bem como das comunicagdes de eventuais tentativas de fraudes e irregularidades na emissao de
um certificado digital ICP-Brasil.

1.2 Para o presente documento, aplicam-se os seguintes conceitos:

a) Agente de registro (AGR) — Pessoa responsavel pela execugdo das atividades
inerentes a AR. E a pessoa que realiza a identificagdo do requerente quando da
solicitacdo de certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usuario e a
Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e encaminhamento de solicitagdes de emissdo ou revogacdo de
certificados digitais as AC e identificagdo, de forma presencial, de seus solicitantes.

c¢) Confirmacdo da identidade de um individuo — Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo
apresentada.

d) Confirmagdo da identidade de uma organizacdo — Comprovacdo de que o0s
documentos apresentados referem-se efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa
juridica realmente possui tal atribui¢ao.

e) Emissdo do certificado — Conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no
sistema da AC.

f) identificacdo do requerente de certificado — Compreende na etapa de confirmagdo da
identidade de um individuo ou de uma organizacao, realizadas mediante a presenca
fisica do interessado, com base nos documentos de identificacdo e/ou identificacao
biométrica, e a etapa de emissao do certificado.

g) Ponto de Centralizagdo da AC — Local Unico, em territorio nacional, onde a AC
armazena os dossi€s de todos os Agentes de Registro das AR vinculadas. Deve
armazenar os dossiés eletronicos de titulares de certificados da ICP-Brasil e deve
armazenar eletronicamente os documentos de identifica¢do, fotografia da face e
impressoes digitais do requerente.

h) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude, ou
indicios de fraude, feitos pelas AC (ou pelo proprio ITI por meio de
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auditoria/fiscaliza¢do) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informagdes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a
imagem da face e do documento de identificagdo utilizado pelo suposto fraudador.

i) Sistema Biométrico ICP-Brasil — Sistema composto pelos Prestadores de Servigo
Biométrico - PSBio, credenciados pelo ITI, responsaveis pela identificagdo (1:N)
biométrica (que formard um registro/requerente Unico em um ou mais
bancos/sistemas de dados biométrico para toda ICP-Brasil), bem como pela
verificagdo (1:1) biométrica do requerente de um certificado digital (que trata da
comparagdo entre uma biometria, que possua caracteristica perene e univoca, de
acordo com os padrdes internacionais de uso, como, por exemplo, impressao digital,
face, iris, voz, coletada no processo de emissdo do certificado digital com outra ja
armazenada em bancos/sistemas de dados biométrico da ICP-Brasil relativa ao
mesmo requerente registro/indexador).

2 VERIFICACAO DA IDENTIDADE DO REQUERENTE

2.1 Conforme estabelecido no DOC-ICP-05 [1], as AC definem em suas DPC os procedimentos
empregados pelas suas AR vinculadas para a confirmagao da identidade de um individuo. Essa
confirmacdo devera ser realizada mediante a presenga fisica do interessado, com base em

documentos de identificacdo legalmente aceitos e/ou pelo processo de identificacdo biométrica
ICP-Brasil.

2.2 Caso o interessado, pessoa fisica, ja tenha dossié identificado pela AR, ndo serd necessario
nova apresentacao dos documentos, exceto quando houver alteragao de dados ou a necessidade
de complementar a documentacgao.

2.3 Os resultados, sem irregularidades, da consulta/validagdo da identificagdo do requerente de
um certificado deverao ser apensados ao dossié eletronico do titular.

2.4 As AC devem possuir uma interface para consulta a base de dados da Lista Negativa das
ACs, com requisitos de seguranca e disponibilidade, nos processos de conferéncia do documento
em papel de emissao de um certificado digital ICP-Brasil.

2.4.1 Essa base de dados da Lista Negativa da AC deve ser atualizada pela comunicagdo entre o
servidor da AC e o servidor do ITI, conforme disposto no ADE-ICP-05.02.B [5] (Métodos de
Interface do Servigo de Lista Negativa).

2.4.2 Caso a AR e/ou a AC concluam pela ndo emissao do certificado digital, a AR, se for o caso,
deve comunicar a AC, e essa deve comunicar a tentativa de fraude ao ITI, conforme disposto do
item 3. Caso a AR e/ou a AC concluam pela emissao do certificado digital, a AC deve solicitar o
cancelamento de fraude, ou tentativa, na Lista Negativa, embasando detalhadamente os motivos
de tal, conforme disposto no item 3.
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2.5 As AC devem disponibilizar, para todas as AR vinculadas a sua respectiva cadeia, uma
interface para verificagdo e identificagdo biométrica do requerente junto ao Sistema Biométrico
da ICP-Brasil, em cada processo de emissdo de um certificado digital ICP-Brasil, podendo ser
coletada ou verificada a biometria uma tnica vez para o mesmo titular de varios certificados no
ato presencial de identificagdo.

2.5.1 O Prestador de Servi¢co Biométrico — PSBio — da ICP-Brasil, que provera os componentes
do sistema biométrico, deve operar e ser credenciado, auditado e fiscalizado, conforme o
disposto nos DOC-ICP-05.03 [6], DOC-ICP-03 [2], DOC-ICP-08 [3] ¢ DOC-ICP-09 [4].

2.5.2 A interface da aplica¢do para os AGR deve disponibilizar, no minimo, uma consulta pelo
CPF (indexador) do requerente do certificado digital, com a coleta de uma biometria (por
exemplo, uma impressao digital — preferencialmente a que possui melhor qualidade — e/ou face)
do mesmo no processo de emissdo do certificado digital, que deve ser enviada/comparada
obrigatoriamente com o registro daquela biometria especifica do requerente em um
banco/sistema de dados biométricos credenciado da ICP-Brasil. Caso o CPF (indexador) esteja
no banco/sistema de dados biométricos da ICP-Brasil, a consulta deve indicar um resultado
“positivo” (biometria comparada pertence de fato ao requerente, apresentando também, no
minimo, a face e o nome do requerente para 0 AGR), ou “negativo” (biometria comparada nao
pertence ao requerente ou resultou em um erro). Caso o CPF (indexador) nao conste na base de
dados biométrica da ICP-Brasil, tal fato deve ser informado ao AGR.

2.5.3 O resultado “positivo” da consulta a base de dados biométrica da ICP-Brasil deve ser
apensado ao dossié do titular do certificado e preservados de acordo com o DOC-ICP-03.01 [7].

NOTA 1: Todos os logs de transacdo biométrica feitos pelo AGR devem ser guardados pelo
periodo de 7 anos pelas AC, conforme disposto no DOC-ICP-05 [1].

NOTA 2: Devem ser coletadas as informacdes biograficas e biométricas, esta tltima conforme
DOC-ICP-05.03 [6] a serem enviadas para AC e, posteriormente enviados ao PSBio.

NOTA 3: Um Sistema Biométrico da ICP-Brasil credenciado deve reportar aos outros sistemas
biométricos da ICP-Brasil credenciados, se for o caso, e as AC qualquer irregularidade ou
duplicidade relativa ao armazenamento biométrico/biografico de um registro detectada no
processo de emissdo de um certificado digital, para que as AC solicitantes do cadastro irregular
providenciem, se for o caso, a revogacdo do certificado digital e a comunicacdo de eventual
fraude.

2.54 Caso o resultado da verificagdo biométrica tenha encontrado CPF (indexador) do
requerente do certificado digital, com o resultado “positivo”, ndo serd necessaria a validacao de
qualquer documento elencado no item “Documentos para efeitos de identificagdo de um
individuo” do DOC-ICP-05 [1].

2.5.5 Caso o resultado da verificacao biométrica tenha encontrado o CPF (indexador - IDN) do
requerente do certificado digital, com o resultado da comparagdo “negativo”, devem comunicar a
AC vinculada para que se faga uma analise detalhada do caso. Caso a AR e/ou a AC concluam
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que o requerente se trata do titular de fato do documento de identificagdo e/ou das informagdes
da empresa, devera ser dado prosseguimento ao processo de emissdo do certificado digital. O
registro biométrico/biografico armazenado no banco de dados de forma irregular, tanto da AC
quanto do respectivo Sistema Biométrico credenciado devem realizar os procedimentos
mencionados no DOC-ICP-05.03 [6] (notificagdo de irregularidade do registro), comunicando ao
ITI sobre a fraude. Caso a AR e/ou a AC concluam que o requerente se trata de um suposto
fraudador, ndo devera ser emitido o certificado digital e a AC deve comunicar a tentativa de
fraude ao ITI.

NOTA 4: Niao necessariamente um resultado negativo indica uma tentativa de fraude e/ou que o
registro do requerente armazenado no banco de dados biométricos seja de um suposto fraudador.
Em alguns casos, por algum processo de deterioragdo (temporario ou permanente), pode nao ser
possivel verificar a biometria no processo de emissdo do certificado digital, sem que o requerente
se trate de um suposto fraudador.

NOTA 5: E recomendavel que o Sistema Biométrico da ICP-Brasil informe ao AGR qual é o
“melhor dedo”, no caso de verificagdo da biometria da impressdo digital. Caso nenhuma
impressao digital tenha qualidade para verificagdo, esse requerente ndo podera ser identificado
pelo processo da verificacdo biométrica da impressao digital.

NOTA 6: Considerando que o Sistema Biométrico da ICP-Brasil deve ser capaz de verificar, no
minimo, a biometria da impressdo digital e da face do requerente, quando ndo houver
possibilidade de utilizagdo da impressao digital, deve-se utilizar outra biometria disponivel.

2.5.6 Caso ocorra qualquer indisponibilidade no Sistema Biométrico da ICP-Brasil, deve-se
proceder com a verificagdo obrigatéria exigida pela ICP-Brasil e, posteriormente, realizar a
consulta pendente quando Sistema Biométrico da ICP-Brasil estiver disponivel.

2.5.7 As AC devem manter os arquivos de imagem de todos os dados biométricos coletados de
um requerente (que ja passaram pelo processo de 1:N no Sistema Biométrico da ICP-Brasil)
durante o processo de cadastramento, associados ao dossié do requerente do certificado digital.

3 COMUNICACAO DE UMA OCORRENCIA DE FRAUDE OU INDICIO

3.1 O sistema de comunicado de fraude ao ITI passa a ser implementado por meio do
preenchimento das informacdes na interface do sistema de comunicagdo de fraude da AC,
determinado no método descrito no ADE-ICP-05.02.B [5] (Métodos de Interface do Servico de
Lista Negativa). Devem ser preenchidos os seguintes campos na interface do sistema pela AC e,
posteriormente, enviados ao ITI:

i. A AC e AR onde ocorreu a fraude ou tentativa (tabela pré-determinada) — obrigatorio
(lembrando que essas informagdes ndo serdo replicadas no método de atualizacdo de
base da AC, somente serdo armazenadas no servidor ITI);

ii. Nome do Informante: quem est4 cadastrando a fraude — opcional;
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iii. CPF do Informante: CPF de quem esta cadastrando a fraude — opcional;
iv. UF: escolha da UF onde ocorreu a fraude/indicio (tabela pré-determinada) — obrigatdrio;

v. Municipio: escolha do municipio onde ocorreu a fraude/indicio (tabela pré-determinada
por UF) — obrigatoério;

vi. Tipo de Ocorréncia: indicio ou fraude — obrigatorio;
vii. Numero do certificado: nimero de série do certificado se for fraude — obrigatorio;

viii. Ocorréncia: breve relato do modo de operacdo do estelionatdrio, data, tipo de
documento apresentado, tipo de certificado fraudado, como foi detectada a
fraude/indicio (2000 caracteres no maximo) — obrigatorio;

ix. Data da ocorréncia: data da identificagdo do individuo — obrigatorio;

x. Diligéncia de investigacdo: como foi detectada a fraude (analise do documento). Caso
alguma forma de deteccdo tenha dado como valido o documento, marcar “valido”. Caso
a forma de detecgao tenha constatado a fraude no documento, marcar como “invalido”.
Clicar em “Adicionar” para inclusdo — opcional;

xi. Nome: nome conforme aparece no documento apresentado — obrigatdrio;

xii. CPF: nimero do CPF conforme apresentado no documento — obrigatorio;

xiil. Data de nascimento: data conforme apresentado no documento — obrigatério;
xiv. Correio eletronico: correio eletronico fornecido do suposto fraudador — opcional;

xv. Telefone: telefone fornecido do suposto cliente — opcional;

xvi. Documento de identidade: caso seja RG/Carteira militar apresentada pelo requerente,
fornecer as seguintes informacgdes, caso aparegcam no documento: a. nimero (mesmo
apresentando outro tipo de documento que nao seja o RG, como, por exemplo, a CNH,
escrever o numero de identidade que aparece no documento apresentado); b. Data de
expedi¢do; c. — obrigatorio, se for o caso;

xvii. Certiddo: certiddes depois de 2009 apresentam uma matricula (nimero unico), que
deve ser colocada no campo “numero”. Fornecer as informagdes: a. nimero (e
naturalidade); b. livro; c. folha, caso apare¢am no documento (RG, CTPS ou outro) —
opcional;

xviil. CNH: caso seja CNH apresentada, fornecer as seguintes informagoes: a. nimero; b.
data de emissdo; c. 1* habilitagdo; d. UF expedicdo; e. data de validade; f. formulario;
g. numero de identidade — obrigatorio, se for o caso;

xix. Passaporte: caso seja Passaporte apresentado, fornecer as seguintes informacgdes: a.
numero; b. data de expedi¢do; c. data de validade; d. pais (tabela pré-determinada) —
obrigatorio, se for o caso;
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xx. CTPS: caso seja CTPS apresentada, fornecer as seguintes informagdes: a. numero; b.
data de emissao; c. PIS/PASEP; d. UF (tabela pré-determinada) — obrigatdrio, se for o
caso;

xxi. Outro documento: qualquer outro documento de natureza civil, como, por exemplo,
carteira de entidade de classe, que t€ém por forca legal a presuncao de identificacao,
fornecer as seguintes informagdes: a. nimero; b. data de emissdo; c. nome; d. UF
(tabela pré-determinada) — obrigatorio, se for o caso;

NOTA 7: No campo “outros” do Sistema de Comunicagao de Fraude, deve-se, também, realizar
o upload das imagens em formato WSQ, conforme especificagdes contidas no DOC-ICP-05.03
[6], das impressOes digitais dos supostos fraudadores. Esses arquivos de impressdes digitais
devem estar nomeados da seguinte forma: 1: Polegar esquerdo; 2: Indicador esquerdo; 3: Dedo
médio esquerdo; 4: Anelar esquerdo; 5: Dedo minimo esquerdo; 6: Polegar direito; 7: Indicador
direito; 8: Dedo médio direito; 9: Anelar direito; 10: Dedo minimo direito. Essas impressdes
digitais, assim como a face, devem ser submetidas/enviadas pela AC/PSS ao seu respectivo
Sistema Biométrico para inser¢do dessas biometrias no repositorio de Lista Negativa biométrica
do mesmo.

xxii. Caracteristicas fisicas: devem ser selecionadas as caracteristicas fisicas perceptiveis
do suposto fraudador, tais quais: a. cor da pele (selecdo: amarelo; branco; indigena;
negro; pardo); b. cor dos olhos (selegao: claros; escuros); c. cor predominante do
cabelo (selecdo: branco; escuro; grisalho; loiro; ruivo); d. deficiéncias fisicas
perceptiveis (selecdo: cadeirante; cego; manco; mudo; surdo); e. idade aparente
(selecdo: A — menor que 30 anos; B — entre 30 e 50 anos; C — mais de 50 anos); f.
sexo (selecao: masculino; feminino); g. sinais corporais perceptiveis (selecdo: falta de
dedos nas maos; mancha na pele; marcas como cicatrizes; tatuagem ou sinais em
membros superiores; tatuagem ou sinais no rosto ou pesco¢o); h. tipo de cabelo
(selecdo: calvo; curto; longo; médio) — opcional;

NOTA 8: Deve se ter certeza da informagdo antes de adicionar as caracteristicas fisicas do
fraudador. Em caso de duvida, deve-se deixar uma ou mais informacdes fisicas sem serem
adicionadas. Como essas informagdes serdo utilizadas posteriormente por todas as ACs para as
pesquisas por caracteristicas fisicas na Lista Negativa da AC, ¢ fundamental que estejam corretas
para que se tornem eficientes.

xxiil. Informagdes da empresa: fornecer as seguintes informagdes: a. CNPJ; b. razdo social;
c. enderego; d. telefone; e. CEP; f. CNAE; g. UF (tabela pré-determinada); h.
Municipio (tabela pré-determinada por UF) — obrigatorio, se for o caso;

xxiv. Upload da imagem do documento de identificacdo e da face: deve ser enviado a
imagem do documento de identificagdo (escolher tipos: RG, CNH, CTPS,
PASSAPORTE, OUTROS) e da face (escolher o tipo FOTO) disposta em pé do
suposto fraudador no comunicado — obrigatorio;

NOTA 9: Imagem do documento de identificagdo em formato (JPG ou JPEG), com a face do
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requerente disposta em pé, nomeado com o CPF do mesmo (exemplo: 11122233344 jpeg), com
no minimo 300 dpi de resolucdo, com cor, tamanho maximo de 1 MB, em que se possa ler
nitidamente todas as informagdes biograficas apresentadas no documento. Imagem da face em
formato (JPG ou JPEG), com a face do requerente disposta em pé, nomeado com o CPF“FACE”
do mesmo (exemplo: 11122233344FACE.jpeg), com no minimo 300 dpi de resolug¢do, com cor,
tamanho maximo de 1 MB (pode ser recortada do proprio documento de identificacdo).

xxv. Ap6s todo o preenchimento dos campos do comunicado e upload das imagens, deve-
se fazer uma verificagdo de todas as informagdes inseridas. Caso estejam corretas,
deve ser enviado o comunicado ao ITI, conforme descrito no ADE-ICP-05.02.B [5]
(Métodos de Interface do Servigo de Lista Negativa).

NOTA 10: Qualquer cancelamento de fraude, feito pelas AC por processos de auditoria e analise
detalhada devem ser enviadas ao endereco de correio eletronico: comunicafraude@iti.gov.br,
com a descrigdo detalhada dos motivos do cancelamento.

3.2 A AC emissora do certificado digital deve notificar, ou cuidar para que se notifique, a
autoridade policial competente mais proxima do ocorrido, a fraude em sua emissao.

3.3 Apos o registro na lista negativa, encaminhar 8 DAFN o dossi¢ de emissdo do certificado, os
dossiés dos AGR que atuaram na identificagdo e copia do Boletim de Ocorréncia.
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4 DOCUMENTOS REFERENCIADOS

4.1 Os documentos abaixo sdo aprovados por Resolu¢des do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://wwwe.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE
[11 " PRATICAS DE CERTIFICACAO DAS AUTORIDADES DOC-ICP-05
CERTIFICADORAS DA ICP-BRASIL

CRITERIOS E PROCEDIMENTOS PARA
[2] CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA DOC-ICP-03
ICP-BRASIL

[3] CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

[4] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DOC-ICP-09
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

4.2 Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instrugdes Normativas que os

aprovaram.
Ref. Nome do documento Codigo
[5] METODOS WEBSERVICE LISTA NEGATIVA E ADE-ICP-05.02.B
COMUNICADO DE FRAUDE

[6] PROCEDIMENTOS PARA IDENTIFICAGAO BIOMETRICA
NA ICP-BRASIL

DOC-ICP-05.03

[7] CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS
AR DA ICP-BRASIL

DOC-ICP-03.01
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