RESOLUCAO N° 146, DE 07 DE NOVEMBRO DE 2018

Regulamenta requisitos especificos
para conformidade ao Programa
WebTrust de Principios e Critérios
para Autoridades de Certificagdo.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso das atribuicdes que lhe confere o art. 6°, §1° inc. IV, do
Regimento Interno, torna piblico que o0 COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4° da Medida Proviséria n°
2.200-2, de 24 de agosto de 2001, em reunido ordindria realizada em 07 de novembro de 2018,

CONSIDERANDO a necessidade da ICP-Brasil acompanhar o robustecimento dos requisitos de
seguranga, especificamente para certificados SSL/TLS e Code Signing, provenientes de organismos
internacionais que congregam intervenientes em fornecedores de navegadores de internet e transagdes
eletronicas, e

CONSIDERANDO que o Programa WebTrust de Principios e Critérios para Autoridades de
Certificagdo foi desenvolvido para aumentar a confianga do usuario na Internet, bem como na aplicagdo
da tecnologia de Infraestrutura de Chaves Publicas,

RESOLVEU:

Art. 1° Determinar que o Instituto Nacional de Tecnologia da Informacdo - ITI promova as
atualizagOes necessarias na Declara¢do de Praticas de Certificagdo - DPC da Autoridade Certificadora
Raiz — AC Raiz da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil para manutencdo da
conformidade ao Programa WebTrust Principios e Critérios para Autoridades de Certificagao.

Paragrafo unico. A nova versdo do documento referido no caput serd submetida a deliberacdo e
aprovacdo do Comité Gestor da ICP-Brasil em sess@o virtual especialmente convocada para tal fim
com prazo minimo de 2 (dois) dias uteis de antecedéncia, na forma prevista no seu Regimento Interno,
com prazo de manifestacdo de 5 (cinco) dias Uteis, excepcionada a prerrogativa prevista no art. 28, §3°.

Art. 2° Aprovar, complementarmente, regulamentagdes especificas definidas nos requisitos (Baseline
Requirements, Network Security Control e EV Guidelines) estabelecidos nos documentos do
CA/Browser Forum, que deverdo ser observadas por todas as entidades da ICP-Brasil vinculadas as
novas cadeias v10 e v11, no que couber para a atividade desenvolvida.

§ 1° As auditorias independentes WebTrust, aplicaveis a todas as autoridades certificadoras da ICP-
Brasil vinculadas as novas cadeias v10 e v11, deverdo aplicar os requisitos especificos do CA/Browser
Forum conforme definido na matriz de auditoria estabelecida no Anexo desta Resolugdo.

§ 2° As autoridades certificadoras vinculadas as novas cadeias v10 e vl1 deverdo manter conformidade
com os requisitos especificos do CA/Browser Forum e com as demais normas da ICP-Brasil.

Art. 3° Esta Resolugéo entra em vigor na data de sua publicagao.
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Anexo

Aplicabilidade para Auditoria WebTrust

Baseado nos requisitos vigentes do CA/Browser Forum

Baseline
Brasil
AC Raiz Obrigatorio Obrigatorio Obrigatorio Obrigatorio Obrigatorio
AC SSL Obrigatorio Obrigatorio Niao Aplicavel | Ndo Aplicavel | Ndo Aplicavel
ACEV SSL Obrigatorio Obrigatorio Obrigatorio | Nao Aplicavel | Ndo Aplicavel
AC CODE SIGNING Obrigatorio Opcional Nao Aplicavel | Obrigatorio | Ndo Aplicavel
AC EV CODE SIGNING Obrigatorio Opcional Niao Aplicavel | Obrigatorio Obrigatorio
AC S/MIME Obrigatorio Opcional Nao Aplicavel | Nao Aplicavel | Ndo Aplicavel
AC TIMESTAMPING Obrigatorio Opcional Nao Aplicavel | Nao Aplicavel | Ndo Aplicavel




