RESOLUCAOQ N° 101, DE 09 DE OUTUBRO DE 2013

AUTORIZA PROCEDIMENTO ESPECIFICO
PARA ATENDIMENTO A EMISSAO DE
CERTIFICADOS DIGITAIS PARA ASSINAR
DIGITALMENTE OS DOCUMENTOS DE
VIAGEM BRASILEIROS.

O SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA — CG ICP-BRASIL, no exercicio do cargo de Coordenador
do referido Comité, no uso das atribuicdes legais previstas nos incisos I, III, V e VI do art. 4° da
Medida Provisoria n° 2.200-2, de 24 de agosto de 2001,

CONSIDERANDO o Decreto n° 6.605, de 14 de outubro de 2008, que dispoe sobre o Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia,
prevista em seu § 6° do art. 2°, do Secretario Executivo para coordena-lo na hipétese de auséncia
do Coordenador titular e seu suplente;

CONSIDERANDO que o Departamento de Policia Federal do Ministério da Justica — DPF/MJ, em
conformidade ao disposto no Decreto n° 3.996/2001, faz uso de certificados digitais ICP-Brasil no
processo de emissao dos passaportes comuns do cidaddo brasileiro;

CONSIDERANDO as exigéncias sobre infraestrutura de chaves publicas feitas pela Organizagado
de Aviacdo Civil Internacional (ICAO), 6rgao ligado a ONU que determina as especificacoes que
devem ser obedecidas para os passaportes de seus paises membros, contidas nos seguintes
documentos: i) Doc 9303, Machine Readable Travel Documents, Part 1, Machine Readable
Passports, volume 2, sixth edition e ii) Machine Readable Travel Documents, Guidance Document,
PKI for Machine Readable Travel Documents, version 1.0;

CONSIDERANDO que a ICAO, para a distribuicdo das cadeias de certificacdo utilizadas nas
emissoOes de passaportes eletronicos por todos seus paises membros, instituiu repositorio proprio e
especifico denominado PKD (Public Key Directory), cujas especificacdes e normas apresentam
nao-conformidade com a ICP-BRASIL;

CONSIDERANDO que o Brasil é atualmente um dos poucos paises que possui passaporte
eletronico, mas ndo participa do programa PKD, porém, faz gestdes para adesdo ao referido
diretorio da ICAQO;

CONSIDERANDO que a nido conformidade encontrada entre o PKD/ICAO e a ICP-Brasil é
impeditiva para que a nagdo brasileira possa aderir ao PKD;

CONSIDERANDO a necessidade de conciliar o uso de certificados digitais ICP-Brasil e a adesdao
ao PKD/ICAOQO;

CONSIDERANDO que o Ministério das Relacdes Exteriores — MRE tera a atribuicdo de emitir os
certificados digitais para assinar digitalmente os documentos eletronicos de viagem de brasileiros,
conforme esta resolucdo, em concordancia com a legislacdo vigente da ICAO;



RESOLVE:

Art. 1° Autorizar, excepcional e exclusivamente, a autoridade certificadora responsavel pela emissao
dos certificados digitais ICP-BRASIL que assinam digitalmente os documentos de viagem
dos brasileiros a gerar os certificados auto-assinados, correspondentes ao CSCA (Country
Signing Certificate Authority), e suas respectivas LCRs, utilizando os mesmos pares de
chaves atrelados aos certificados das cadeias ICP-BRASIL, de modo a atender aos requisitos
minimos da ICAO, no que tange a inscricdo do Brasil no Diretério de Chaves Publicas
(PKD) dessa mesma entidade.

81° A autoridade certificadora referida no caput deverd emitir certificados digitais ICP-
BRASIL, correspondentes ao Document Singer da ICAO, com o tnico proposito de assinar
digitalmente os documentos de viagem eletronicos brasileiros, impedida a mesma de emitir
certificados para outros fins.

§2° A cerimOnia para emissao dos certificados autoassinados tratados no caput devera ser
feita com as mesmas regras dispostas no DOC-ICP-01, item 4, subitem 4.2.1.

§3° Os certificados autoassinados devem ser gerados no mesmo hardware criptografico onde
estdo armazenadas as chaves dessa autoridade certificadora, ndo podendo em hipdtese
alguma serem gerados em outro dispositivo.

84° Os certificados autoassinados e suas respectivas LCRs devem ser de uso restrito e
exclusivo para envio ao PKD/ICAO, tendo como propdsito a validacdo/autenticagcao
eletronica dos documentos de viagem eletronicos dos brasileiros nos pontos de controle
migratorio, restando vedado o uso dos pares de chaves aqui referidos para qualquer outra
atividade.

Art. 2° Sobre as operacOes descritas no artigo 1° incidirdo as ac¢oes de fiscalizacdo e auditoria da
ICP-BRASIL.

Art. 3° Caso a ICAO altere os requisitos minimos para autenticagdo na cadeia de certificados,
tornando-os compativeis com as normas da ICP-BRASIL, esta Resolucdo sera

automaticamente revogada.

Art. 4° Fica revogada a Resolucdo do Comité Gestor da ICP-Brasil n° 97, de 20 de marco de 2013 e
convalidados os atos praticados durante sua vigéncia.

Art. 5° Esta Resolucdo entra em vigor na data de sua publicagao.
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