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DECLARACAO DA ALTA ADMINISTRACAO

“Sem integridade, rompe-se a ética empresarial e rompe-se a governanga
corporativa”

Apresentamos o Plano de Integridade e Compliance do Instituto Nacional de
Tecnologia da Informagéo — ITI aos nossos colaboradores e a sociedade.

O ITI por intermédio do Plano de Integridade e Compliance objetiva implantar a
prdtica de valores éticos e morais, prezando pela transparéncia, imparcialidade, lisura
nas relagées entre servidores, exceléncia na prestagdo dos servigos e sempre alinhado
com o que preconiza o Planejamento Estratégico 2019-2022.

Acreditamos que tais prdticas fluirdo naturalmente se adotadas como cultura da
autarquia, eliminando quaisquer possibilidades de vicios, fraudes e atos de corrupgéo.
Destarte, o engajamento de todos os lideres, servidores, fornecedores, estagidrios,
terceirizados, colaboradores e cidaddos é condigcdo essencial para que o enraizamento
dos valores que compdem o SER INTEGRO (probo, irrepreensivel na sua conduta,
honesto, incorruptivel) prevaleca sem necessidade de ser impositivo.

Confiantes que o Plano de Integridade e Compliance da ITI sera um valioso guia para
respaldar a atitude de todos, construindo uma empresa que possa solidificar a
integridade nas relacées humanas e nos seus negocios, subscrevemo-nos.
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1. INFORMACOES SOBRE A INSTITUICAO

O INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI é uma autarquia federal
criada pela Medida Provisdria n. 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito
Federal, vinculada a Casa Civil da Presidéncia da Republica e tem como escopo manter e

executar as politicas da Infraestrutura de Chaves Publicas Brasileira — ICP/Brasil.

O ITIl, como Autoridade Certificadora Raiz da ICP — Brasil (AC-RAIZ), é a primeira autoridade
da cadeia de certificacdo e a ele compete emitir, expedir, distribuir, revogar e gerenciar os
certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu,
seguindo as politicas de certificados e normas técnicas operacionais aprovadas pelo Comité

Gestor da ICP-Brasil, instituido pelo Decreto 6.605, de 14 de outubro de 2008.

1.1 PRINCIPAIS COMPETENCIAS E SERVICOS PRESTADOS PELO ORGAO

O ITI tem uma série de atribuicdes que o faz assegurar a realizacdo do seu propdsito. Elas
serdo elencadas abaixo em conformidade com o que preceitua o Regimento Interno do
Org3o. Pode-se, entretanto, sintetizar como principais competéncias a execuc3o das politicas
de certificagdo, cumprimento das normas técnicas/operacionais aprovadas pelo Comité
Gestor da ICP-Brasil, bem como a operacionalizacdao, manutenc¢ao e moderniza¢ao do sistema

nacional de certificacdo digital.

A atuacdo do ITl, primeira Autoridade da Cadeia de Certificacdo Digital — AC Raiz e Entidade
Raiz da Rede de Carimbo do Tempo da Infraestrutura de Chaves Publicas, com respaldo nos

preceitos legais e regulamentares, desenvolve-se sob as seguintes competéncias:

| - executa as politicas de certificacdo e as normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP-Brasil;

Il - propde a revisdo e a atualizacdo das normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP-Brasil;

Il — gerencia os certificados da Autoridade Certificadora Raiz — AC RAIZ e das autoridades

Certificadoras — AC de nivel imediatamente inferior e lateral;



IV — prové a seguranca fisica e ldgica e a infraestrutura tecnoldgica da AC RAIZ e da
Entidade de Auditoria do Tempo — EAT;

V - gerencia as listas de certificados emitidos, revogados e vencidos das ACs — Autoridades
Certificadoras;

VI - executa as atividades de fiscalizagdo e de auditoria das ACs — Autoridades
Certificadoras, Autoridades de Registro — ARs, das Autoridades de Carimbo do Tempo — ACTs
e dos Prestadores de Servicos credenciados e autorizados na ICP-Brasil;

VIl — aplica sangdes e penalidades na forma da legislagao;

VIl — credencia as entidades previstas perante a ICP-Brasil;

IX — promove o relacionamento com instituicdes congéneres no pais e no exterior;

X — celebra e acompanha a execuc¢do de convénios e acordos internacionais de
cooperagao, no campo das atividades de infraestrutura de chaves publicas e areas afins,
ouvido o Comité Gestor da ICP-Brasil;

Xl — estimula a participag¢ao de universidades, instituicdes de ensino e iniciativa privada
em pesquisa e desenvolvimento nas atividades de interesse da drea da Autarquia;

XIl—estimula e articula projetos de pesquisa cientifica e de desenvolvimento tecnolégico,
voltados a ampliacdo da cidadania digital, por meio de tecnologias que garantam a
privacidade, a autenticidade e a integridade de informacdes eletronicas;

XIIl — presta o apoio técnico e administrativo a Secretaria-Executiva do Comité Gestor da
ICP-Brasil e

XIV — fomenta o uso de certificado digital e tecnologias associadas para toda a

administracdo publica federal.
ENTES DA ICP-BRASIL

Publicado: Terca, 27 de Junho de 2017, 18h08 | Ultima atualizacdo em Quinta, 05 de Abril
de 2018, 14h23

AC - Raiz
A Autoridade Certificadora Raiz da ICP-Brasil — AC-Raiz é a primeira autoridade da cadeia de

certificacdo. Executa as Politicas de Certificados e as normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel

imediatamente subsequente ao seu.



A AC-Raiz também esta encarregada de emitir a Lista de Certificados Revogados — LCR e de
fiscalizar e auditar as Autoridades Certificadoras — ACs, Autoridades de Registro — ARs e
demais prestadores de servigo habilitados na ICP-Brasil. Como também, de verifica se as ACs
estdo atuando em conformidade com as diretrizes e normas técnicas estabelecidas pelo

Comité Gestor da ICP-Brasil.

AC - Autoridade Certificadora

Uma Autoridade Certificadora — AC é uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Tem a responsabilidade de verificar se o titular do certificado possui a
chave privada que corresponde a chave publica que faz parte do certificado. Cria e assina
digitalmente o certificado do assinante, onde o certificado emitido pela AC representa a

declaragdo da identidade do titular, que possui um par Unico de chaves (publica/privada).

Cabe também a AC emitir Listas de Certificados Revogados — LCR e manter registros de suas
operacdes, sempre obedecendo as praticas definidas na Declaracdo de Praticas de
Certificacdo — DPC. Além de estabelecer e fazer cumprir, pelas Autoridades de Registro — ARs
a ela vinculadas, as politicas de seguranca necessdrias para garantir a autenticidade da

identificacdo realizada.

AR - Autoridade de Registro

Uma Autoridade de Registro — AR é responsavel pela interface entre o usuario e a Autoridade
Certificadora — AC. Vinculada a uma AC, tem por objetivo o recebimento, a validacdo, o
encaminhamento de solicitagdes de emissdo ou revogacdo de certificados digitais e
identificacdo, de forma presencial, de seus solicitantes. E responsabilidade da AR manter
registros de suas operacdes. Pode estar fisicamente localizada em uma AC ou ser uma

entidade de registro remota.

ACT - Autoridade Certificadora do Tempo
Uma Autoridade Certificadora do Tempo —ACT é uma entidade na qual os usudrios de servicos

de Carimbo do Tempo confiam para emissao dos mesmos. A ACT tem a responsabilidade geral
pelo fornecimento do Carimbo do Tempo, conjunto de atributos fornecidos pela parte

confiavel do tempo que, associado a uma assinatura digital, confere provar a sua existéncia
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em determinado periodo. Na pratica, um documento é produzido e seu conteudo é
criptografado. Em seguida, ele recebe os atributos ano, més, dia, hora, minuto e segundo,
atestado na forma da assinatura realizada com certificado digital servindo assim para
comprovar sua autenticidade. A ACT atesta ndo apenas a questdo temporal de uma transacao,

mas também seu conteudo.
PSS - Prestador de Servigo de Suporte

O PSS desempenha atividade descrita nas Politicas de Certificado - PC e na Declaragdo de
Praticas de Certificacdo - DPC da AC a que estiver vinculado, diretamente ou por intermédio
da AR, ou nas Politicas de Carimbo do Tempo - PCT e na Declaragdo de Praticas de Carimbo
do Tempo - DPCT da ACT a que estiver vinculado, ou ainda nas atividades de PSBio,
classificando-se, conforme o tipo de atividade prestada, em trés categorias: disponibilizacdo
de infraestrutura fisica e ldgica; disponibilizacdo de recursos humanos especializados; ou

disponibilizacdo de infraestrutura fisica e l6gica e de recursos humanos especializados.
PSBio - Prestador de Servigo Biométrico

Os PSBios sdo entidades com capacidade técnica para realizar a identificacdo biométrica,
tornando um registro/requerente Unico em um ou mais bancos/sistemas de dados
biométricos para toda ICP-Brasil, a verificacdo biométrica do requerente de um certificado
digital e a comparacdo de uma biometria, que possua caracteristica perene e univoca, de

acordo com os padrdes internacionais de uso.

Eis abaixo, como exemplificacao, as Autoridades Certificadoras — ACs de 12 nivel da ICP — Brasil

ja credenciadas pelo ITI.

Relagdo de Autoridades Certificadoras de 12 nivel da ICP-Brasil:

1 - SERPRO - Servico Federal de Processamento de Dados

2 — Caixa Econdmica Federal

3 — SERASA Experian

4 — Receita Federal do Brasil

5 — CERTISIGN

6 — Imprensa Oficial do Estado de S3ao Paulo

7 — AC JUS — Autoridade Certificadora da Justica Federal

8 — AC PR — Autoridade Certificadora da Presidéncia da Republica



9 — Casa da Moeda do Brasil

10 - VALID Certificadora Digital

11 - SOLUTI Certificagao Digital

12 - AC Digitalsign

13 - AC Boa Vista

14 — Ministério das RelagGes Exteriores

15 — AC Defesa — Ministério da Defesa

16 — AC Safeweb

17 — PRODEMGE - Companhia de Tecnologia da Informagdo do Estado de Minas Gerais
Obs: A estrutura da ICP-Brasil, atualizada até 07.02.2019, esta publicada no site da ITI

(www.iti.gov.br), com todas as autoridades certificadoras de 12 e 29 niveis.

1.2 ESTRUTURA REGIMENTAL

O Decreto n? 8.985, de 8 de fevereiro de 2017, alterado pelo Decreto n. 9.183, de 30 de
outubro de 2017, aprovou a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em
Comissdo e das Func¢des de Confianca do Instituto Nacional de Tecnologia da Informacgdo —

ITI.

A Portaria n. 20, de 28 de fevereiro de 2018, aprovou o Regimento Interno do Instituto
Nacional de Tecnologia da Informacgdo — ITIl. Assim, todas as informacgdes sobre a estrutura
organizacional e respectivas competéncias do referido Orgdo estdo contidas neste
instrumento normativo. Entretanto, para se ter uma visao do arcabougo que da sustentacao

e funcionamento ao ITI, transcreveu-se a seguir sua estrutura organizacional:

| - Orgdos de assisténcia direta e imediata ao Diretor-Presidente:
a) Gabinete - GABIN;

1. Assessoria de Comunicagdo - ASCOM;

b) Assessoria Especial - ASESP;

c) Coordenacdo de Auditoria Interna - COAUD e

d) Procuradoria Federal Especializada - PFESP.
I - Org3o seccional:

a) Coordenacgdo-Geral de Planejamento, Orcamento e Administracdo - CGPOA:


http://www.iti.gov.br/

1. Coordenacdo de Execucdo Orcamentaria e Financeira - COEFI;

2. Coordenacado de Licitagdes, Contratos e Convénios - COLIC;

3. Coordenacdo de Planejamento, Orcamento e Modernizagdo Institucional - COPOM;
4. Divisao de Recursos Logisticos - DILOG;

5. Servigo de Contabilidade — SECON e

6. Servigo de Gestao de Pessoas - SEGEP.
1l - Orgdos especificos singulares:

a) Diretoria de Infraestrutura de Chaves Publicas - DINFRA:

1- Coordenacado de Tecnologia da Informagao e Comunicag¢des — COTIC;

2. Coordenagao-Geral de Infraestrutura e Seguranga da Informacao — CGISI:
2.1. Coordenacgao de Seguranca da Informagao — COSIN e
2.2. Coordenacao de Infraestrutura Tecnoldgica — COTEC.

3. Coordenacdo-Geral de Operacées — CGOPE e
3.1. Coordenagado de Operacao da AC Raiz — COACR.

b) Diretoria de Auditoria, Fiscalizagcdo e Normalizagao - DAFN:

1. Coordenacgdo-Geral de Auditoria e Fiscalizagdo - CGAFl e

2. Coordenacdo-Geral de Normalizacdo e Pesquisa - CGNPE.

1.3 SETOR DE ATUAGAO E PRINCIPAIS PARCERIAS

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil é uma cadeia hierarquica de
confianca que viabiliza a emissao de certificados digitais para identificacdo virtual do cidadao.
Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz Unica, sendo que
o ITl, além de desempenhar o papel de Autoridade Certificadora Raiz — AC-Raiz, também tem
o papel de credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer

auditoria dos processos.

Vale a pena citar aqui a importancia e presenca do ITI na desburocratizacdo e celeridade de

atividades do cotidiano dos cidad3dos brasileiros:
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Publicado: Quinta, 29 de Junho de 2017, 13h25 | Ultima atualizacdo em Quinta, 26 de Abril
de 2018, 15h40.

O certificado digital facilita o acesso a diversos servigcos pela internet. Confira alguns dos
programas e sistemas que devem ser acessados com certificado digital ICP-Brasil e outras

iniciativas que fazem uso da tecnologia:

Atendimento Virtual - e-CAC: sistema da Receita Federal que possui diversos servigos

protegidos por sigilo fiscal, que podem ser acessados pelo usuario com certificado digital. Por
meio do e-CAC podem ser realizadas acdes como verificacdo de pendéncias na declaracdo do
Imposto de enda, obtencdo de coépia de declaragbes, retificacdo de pagamentos,
parcelamento de débitos, pesquisas de situacdo fiscal e impressdo de comprovantes.

Na pagina da Receita Federal é possivel conferir todos os servicos disponibilizados no e-CAC;

Bacenjud: sistema acessado com certificado digital que interliga a Justica ao Banco Central e
asinstituicdo bancdrias, para agilizar a solicitacdo de informacdes e o envio de ordens judiciais

ao Sistema Financeiro Nacional, via internet;

Carteiras de lIdentidade Profissional: os advogados, médicos, corretores e contadores
possuem carteiras de identidades profissionais, emitidas pelos respectivos drgados de classe,
com certificado digital, o que permite a esses profissionais a execu¢ao de iniUmeras atividades

com seguranga e sem a necessidade de se deslocar fisicamente;

CNH Digital: a Carteira Nacional de Habilitacgdo — CNH em formato digital foi aprovada pelo
Contran em 2017. O documento eletrénico tem a mesma validade do documento impresso,
visto que é assinado com certificado digital ICP-Brasil. A CNH digital pode ser apresentada em
aparelhos eletronicos, como smartphones e tablets, aos agentes de transito, que verificarao
a autenticidade do documento através da leitura do QR-Code apresentado. Confira as

instrucdes para emissao da CNH Digital no site do Denatran;

Conectividade Social ICP: canal eletronico de relacionamento para troca de informacoes
referentes ao FGTS entre a Caixa Econdmica Federal, agente operador do fundo, e as
empresas, escritorios de contabilidade, sindicatos, prefeituras e outros entes, deve ser

acessado com certificado digital;

L


https://cav.receita.fazenda.gov.br/eCAC/publico/login.aspx
http://www.receita.fazenda.gov.br/aplicacoes/ATBHE/servicos-ecac/default.aspx
https://www3.bcb.gov.br/bacenjud2/dologin
https://portalservicos.denatran.serpro.gov.br/#/faq/cnhdigital
https://portalservicos.denatran.serpro.gov.br/#/faq/cnhdigital
http://www.caixa.gov.br/empresa/conectividade-social/Paginas/default.aspx

Decom Digital: sistema do MDIC para formacdo de autos digitais que permite o envio
eletrénico de documentos no ambito de peticdes e de processos de defesa comercial, bem
como a visualizagdao desses documentos a qualquer momento. O acesso e a assinatura de

documentos no Decom é feito com certificado digital;

Diario Oficial da Unidao — DOU: o documento passou a ser publicado no Portal da Imprensa
Nacional assinado com certificado digital ICP-Brasil em agosto de 2009. A assinatura digital
garante a seguranca e a autenticidade das informac¢des publicadas. Os Didrios Oficiais da
Unido assinados eletronicamente e disponibilizados no Portal da Imprensa Nacional sao

acessados aproximadamente 5 milhdes de vezes por més e 60 milhdes de vezes por ano;

Documento de Origem Florestal — DOF: licenca obrigatdria emitida pelo lbama para o
controle do transporte de produto e subproduto florestal de origem nativa, inclusive o carvao

vegetal nativo, no Brasil. O documento deve ser assinado digitalmente;

DMED: programa gerador da Declaragao de Servigos Médicos e de Saude - DMED que deve
ser entregue a Receita Federal. A DMED deve ser assinado digitalmente com certificado

digital;

e-RPC: os registros para programas de computador junto ao Instituto Nacional da
Propriedade Industrial — INPI podem ser obtidos digitalmente por meio do Sistema On-line
para Registro de Programas de Computador — e-RPC. Para fazer o pedido de registro, o usudrio
ndo precisa mais enviar o cddigo-fonte do software para o INPI. Agora basta criptografa-lo na
forma de resumo digital hash, garantindo assim o sigilo da informacdo. Esse resumo sera
transcrito no formulario eletrénico de depdsito. O usudrio anexara ao pedido a Declaracao de

Veracidade — DV, que deve ser assinada com certificado digital ICP-Brasil;

Escritério Digital: integra os sistemas processuais dos tribunais brasileiros e permiti ao
usuario centralizar em um unico endereco eletrénico a tramitagcdo dos processos de seu

interesse no Judiciario. O acesso ao sistema é feito com certificado digital;

eSocial: por meio do sistema, acessado com certificado digital, empregadores
devem comunicar ao Governo, de forma unificada, as informacdes relativas aos

trabalhadores, como vinculos, contribuicdes previdencidrias, folha de pagamento,
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http://decomdigital.mdic.gov.br/
http://portal.imprensanacional.gov.br/
http://www.ibama.gov.br/cadastros/dof
https://idg.receita.fazenda.gov.br/interface/lista-de-servicos/declaracoes-e-demonstrativos/download-de-programas-geradores-de-declaracoes-pgd-e-receitanet/dmed-declaracao-de-servicos-medicos-e-da-saude
http://www.inpi.gov.br/menu-servicos/programa-de-computador/guia-basico-programa-de-computador
https://www.escritoriodigital.jus.br/escritoriodigital/login.faces
https://login.esocial.gov.br/login.aspx

comunicagdes de acidente de trabalho, aviso prévio, escrituragdes fiscais e informagdes sobre

o FGTS;
Inquérito Policial Eletrénico: o sistema elimina a tramitagdo de procedimentos em meio

fisico, tendo em vista que ndo hd necessidade de impressdao de documentos e assinatura de
proprio punho. Segundo as autoridades policiais, com a reduc¢do da burocracia, os agentes
poderdo se dedicar mais a investigacao e outras tarefas finalisticas. O certificado digital ICP-
Brasil é utilizado no sistema que realiza a integracao de dados entre a Policia Civil e o Tribunal

de Justiga.

MigranteWeb: sistema para autorizacdes de trabalho estrangeiro no Brasil. O acesso é

realizado com certificado digital;

Nota Fiscal Eletronica - NF-e: o documento, que substitui a nota fiscal eletronica em papel, é

assinado com certificado ICP-Brasil;
Passaporte Eletronico: o novo passaporte eletronico, que comegou a ser emitido a partir de

dezembro de 2010 pela Policia Federal e pela Casa da Moeda, tem validade de 10 anos e é
assinado digitalmente com certificado digital ICP-Brasil. Com o novo passaporte, o Brasil
passou a fazer parte do PKD, o Diretério de Chaves Publicas da ICAO - Organizacao
Internacional de Aviagdo Civil, o que agilizara a verificacdo de autenticidade do passaporte
brasileiro em postos de controle migratério no exterior e proporcionara maior seguranca aos

viajantes brasileiros;

Portal Brasil Cidadao: o portal permite o acesso a diversos servigos publicos digitais, sem que
o cidaddo precise se deslocar, permanecer em filas, imprimir ou autenticar documentos. O
acesso ao sistema pode ser feito com certificado digital ICP-Brasil. Além de praticidade e
agilidade para cidadaos e empresarios, os servicos digitais reduzirdo em até 97% o custo para
o governo e eliminardo muitas das dificuldades enfrentadas atualmente no atendimento

presencial;

Portal de Compras Governamentais — Comprasnet: no portal é possivel realizar processos
eletrénicos de aquisicdes e disponibilizar informacdes referentes as licitacdes e contratacdes
promovidas pelo Governo. Para acessar os diversos servicos do Comprasnet os fornecedores

e pregoeiros devem adquirir um certificado digital ICP-Brasil;
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http://migranteweb.mte.gov.br/migranteweb/login.seam;jsessionid=45D172A6F55BB654F3EB7E5802AC9C06
https://www.nfe.fazenda.gov.br/portal/principal.aspx
https://scp.brasilcidadao.gov.br/scp/login?client_id=033a64fa-36a1-4059-81b2-7f482618af94
https://www.comprasgovernamentais.gov.br/

Portal de indenizagdes de planos econémicos: Mais de um milhdo de poupadores serdo
beneficiados com a correcdo de aplicagbes na poupanca durante os planos econdmicos
Bresser (1987), Verao (1989) e Collor 2 (1991). Até abril de 2018, o portal unificado de
pagamentos serd disponibilizado pelos bancos onde os advogados responsdveis por cada acao
poderao cadastrar-se, receber honorarios e encaminhar os pagamentos de seus clientes. Para
acesso ao sistema, sera necessario o uso do certificado digital da Infraestrutura de Chaves

Publicas Brasileira — ICP-Brasil;

Processo Judicial Eletrénico - PJ-e: sistema desenvolvido para automacdo do Judiciario, os
acessos e as assinaturas das peticdes devem ser feitas com certificado digital. O objetivo
principal é manter um sistema de processo judicial eletronico capaz de permitir a pratica de
atos processuais, assim como o acompanhamento desse processo judicial,
independentemente de o processo tramitar na Justica Federal, na Justica dos Estados, na

Justica Militar dos Estados e na Justica do Trabalho;

Processo Judicial Eletronico do Superior Tribunal de Justica — e-STJ:sistema de
peticionamento exclusivo do Superior Tribunal de Justi¢a, os acessos e as assinaturas das

peticdes devem ser feitas com certificado digital;

Programa Cartdao Reforma: iniciativa do Ministério das Cidades que beneficia familias com
renda mensal de até RS 2.811 com recursos para compra de materiais de construgdo. O valor
do beneficio varia de RS 2 mil a RS 9 mil. As prefeituras e estados que tém interesse em

participar do programa devem realizar a adesdao com certificado digital ICP-Brasil;

Registrato: sistema administrado pelo Banco Central do Brasil que permite aos cidad3aos
terem acesso pela internet, de forma rapida e segura, a relatérios contendo informacdes
sobre seus relacionamentos com as instituicdes financeiras e sobre suas operag¢des de

crédito. O acesso é facilitado para quem possui certificado digital;

SADIPEM: sistema do Tesouro Nacional para o envio e analise dos pleitos de operacGes de
crédito dos entes federativos, o acesso ao sistema deve ser feito com certificado digital ICP-

Brasil;

Simples Nacional: canal de acesso virtual, com certificado digital, a servicos referentes

a tributos relacionados as Microempresas e Empresas de Pequeno Porte;
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SICAF 100% Digital: a plataforma promete simplificar os procedimentos para cadastro no
Sistema de Cadastramento Unificado de Fornecedores — SICAF. Até junho de 2018 todos
fornecedores deverdo adquirir certificado digital ICP-Brasil para participar das licitagbes do

Governo Federal;

SISCOMEX: voltado aos operadores de comércio exterior - exportadores, importadores,
transportadores, depositarios, despachantes aduaneiros, terminais portuarios, etc. - o Portal
Siscomex facilita o acesso aos servicos e sistemas governamentais e a legislacdo pertinentes
as operagdes de comércio exterior. O certificado ICP-Brasil é utilizado para autentica¢do no

sistema e assinatura de documentos;

Servico de Documentos Oficiais - SIDOF: tramitagdo de documentos oficiais entre os
Ministérios e a Casa Civil da Presidéncia da Republica com uso do certificado digital,

eliminando papel e dando celeridade ao processo;

Sistema de Concessao de Diarias e Passagens - SCDP: sistema eletr6nico que integra as
atividades de concessdo, registro, acompanhamento, gestdo e controle das didrias e
passagens, decorrentes de viagens realizadas no interesse da administracdo, em territorio
nacional ou estrangeiro. O sistema permite a tramitacdo eletronica dos documentos com a

utilizacdo do certificado digital ICP-Brasil;

Sistema de Concessdo Eletronica de Isen¢do IPI/IOF — Sisen: taxistas podem requerer
digitalmente a isencdo de impostos, sem a necessidade de ir até um posto da Receita Federal.
A solicitacdo deve ser feita por meio do Sistema de Concessdo Eletronica de Isengdo IPI/IOF —
SISEN. O acesso ao sistema pode ser realizado com certificado digital ICP-Brasil. O sistema
também pode ser utilizado por pessoas com deficiéncia fisica, visual, mental severa/profunda
ou autistas, no processo de aquisicao de veiculos com isencao do Imposto sobre Produtos
Industrializados — IPl e do Imposto sobre Operacdes de Crédito, Cambio e Seguro ou relativas

a Titulos ou Valores Mobiliarios — IOF.

Sistema de Gestdo de Acesso — SIGAC: Todos os servidores, ativos e aposentados, e
pensionistas do Governo Federal que precisam acessar documentos como: autorizacdo de
consignataria, contracheque, informe de rendimentos para Imposto de Renda, entre outros,
podem encontrar essas informacdes no SIGAC, o acesso ao sistema pode ser feito de qualquer
lugar com uso do certificado digital ICP-Brasil;
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Sistema de Gestdo Fundiaria - SIGEF: sistema de gestdo de informacgdes fundiarias do meio
rural brasileiro. Por ele sdo efetuadas a recepcao, validacdo, organizacado, regularizacao e
disponibilizacdo das informagbes georreferenciadas de limites de imdveis rurais, todas as

acoes sao realizadas com certificado ICP-Brasil;

Sistema de Pagamentos Brasileiro - SPB: gerencia o processo de compensacao e liquidacdo
de pagamentos por meio eletrénico, interligando as institui¢cdes financeiras credenciadas ao
Banco Central do Brasil. Utiliza certificados digitais da ICP-Brasil para autenticar e verificar a

identidade dos participantes em todas as operagdes realizadas;

Sistema de Registro e Licenciamento de Empresas - RLE: integra a Administracao Publica da
Unido, dos estados e dos municipios, de forma a proporcionar, num processo Unico,
simplificado, previsivel e uniforme, a abertura, as licencas de funcionamento e, se for
necessario, a baixa de empresas. No acesso com certificado digital ha possibilidade de entrega

de documentos digitais e assinatura digital de declarag¢des e de outros documentos;

Sistema de Registro de Documentos dos Postos Revendedores: automatiza o atendimento a
cerca de 40 mil postos de combustiveis atuantes no Brasil. Confere maior eficiéncia no
contato com a ANP, ao reduzir custos e tempo, além de permitir o acompanhamento das

solicitacOes feitas a ANP pela internet com uso do certificado digital ICP-Brasil;

Sistema Fisco Facil: a Secretaria de Estado de Fazenda e Planejamento do estado do Rio de
Janeiro langou a ferramenta Fisco Facil, que oferta servicos online de emissdo de certiddo
negativa de débitos, baixa de inscricdo estadual e consulta a malha fiscal. Para ter acesso aos
servicos, que possibilitam ao contribuinte verificar e regularizar pendéncias, é obrigatdrio o

uso do certificado digital ICP-Brasil;

Sistema Publico de Escrituragdo Digital - Sped: a ferramenta da Receita Federal do Brasil
possibilita o envio, com certificado digital, de informacgdes de natureza fiscal e contabil para

os 6rgdos de registro e para os fiscos das diversas esferas.

Vale salientar que a certificacdo digital ICP-Brasil estd em um numero incontavel de sistemas
gue se converte em prestacdo direta de servico ao cidadao, conforme acima exposto, sem
gue este precise comprar um certificado. O FGTS, a compensacdo de cheques por imagem, o

Prontudrio Eletronico do Paciente, a tramitacdo totalmente eletronica de processos judiciais,
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os leildes da Receita Federal, entre outros, demonstram que a tecnologia democratizou o

acesso da populacdo a beneficios e direitos anteriormente morosos e complicados.

Na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual que permite
a identificacdo segura e inequivoca do autor de uma mensagem ou transacao feita em meios
eletrénicos, como a web. Esse documento eletrénico é gerado e assinado por uma terceira
parte confidvel, ou seja, uma Autoridade Certificadora (AC) que, seguindo regras
estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo,
servidor) a um par de chaves criptograficas. Os certificados contém os dados de seu titular

conforme detalhado na Politica de Segurancga de cada Autoridade Certificadora.

No que diz respeito a tecnologias auditdveis, a que estd em uso atualmente na ICP-Brasil foi
totalmente produzida no pais por meio do programa Jodo de Barro (pubicado no
site:www.iti.gov.br), o que propicia total controle e auditoria por parte da Autoridade
Certificadora Raiz, papel exercido pelo ITI.

E importante mencionar que entre meses de janeiro 2018 e dezembro de 2018, conforme

informado no site (www.iti.gov.br), emitiu 4.416.398 de certificados digitais, no mesmo

periodo de 2017, de janeiro a dezembro, foram emitidos 3.587.773. Houve crescimento de

23,10% de um ano para o outro.

O ITI tem eminente compromisso com a gestao publica eficiente, transparente e focada em
resultados que caminhem ao encontro da constru¢dao da democracia e desburocratiza¢ao por
meio de ferramentas como o certificado digital no padrdo da Infraestrutura de Chaves

Publicas Brasileira — ICP-Brasil.

Seguem transcritos a seguir, alguns exemplos de parcerias internacionais e nacionais firmadas

pelo ITI:

PARCERIAS INTERNACIONAIS

Publicado: Quarta, 19 de abril de 2017, 10h51 | Ultima atualizacdo em Terca, 31 de outubro
de 2017, 10h20 (www.iti.gov.br)

Argentina - o uso do Certificado de Origem digital — COD, que reduzird custos e prazos nas
exportacdes entre Brasil e Argentina, entrard em vigéncia no dia 10 de maio. A divulgacdo da
data ocorreu durante a quarta Reunido da Comissao Bilateral de Produ¢do e Comércio em

Buenos Aires, no comeco deste més, pelo ministro da Industria, Comércio Exterior e Servicos

1/
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do Brasil, Marcos Pereira, e o ministro da Producdo da Argentina, Francisco Cabrera. A
assinatura digital do COD no Brasil se dard por meio do certificado digital no padrdao da

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.(...)

Publicado: Quinta, 29 de novembro de 2018, 13h29 | Ultima atualizacdo em Quinta, 29 de
novembro de 2018, 15h33 (www.iti.gov.br)

Honduras — (...)O ITI foi convidado a participar do importante momento para o governo de
Honduras como parceiro no desenvolvimento de tecnologias e exemplo na América Latina de
sucesso na implantacdo do uso da certificacdo digital, por meio da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil. O diretor-presidente do ITI parabenizou o governo de
Honduras pelo processo de modernizacdo e colocou o Instituto a disposicdo para futuras

parcerias e compartilhamento de experiéncias. (...)

Publicado: Quarta, 04 de novembro de 2015, 12h28 | Ultima atualizacdo em Terca, 31 de
outubro de 2017, 10h23

Teve inicio na manha desta quarta-feira, 4 de novembro, uma série de encontros que vao até
a préxima sexta-feira, 6, entre representantes do Instituto Nacional de Tecnologia da
Informacdo — ITl, da Smart Card Alliance Latino America — SCALA e das Infraestruturas de
Chaves Publicas da Costa Rica e do Peru. Os encontros, realizados na sede do ITl, em Brasilia,
tém por objetivo proporcionar debates sobre o cendrio da certificacao digital na regido para

aprimoramento no setor e possiveis parcerias internacionais. (...)

PARCERIAS NACIONAIS

Publicado: Quarta, 21 de marco de 2018, 13h40 | Ultima atualizacdo em Quarta, 21 de
marco de 2018, 13h40 (www.iti.gov.br)

Nos ultimos dias 13 e 14 de marc¢o, o diretor-presidente do Instituto Nacional de Tecnologia
da Informacdo — ITI Gastao José de Oliveira Ramos esteve na cidade do Rio de Janeiro para
encontros com representantes de importantes entidades publicas. Como noticiado pelo ITI, o
primeiro compromisso da agenda de trabalhos ocorreu no Instituto Nacional de Metrologia,

Qualidade e Tecnologia — Inmetro, quando as instituicGes assinaram Acordo de Cooperagdo
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Técnico-Cientifica com o objetivo de desenvolver a¢Ges e projetos cooperativos de pesquisa,

desenvolvimento e inovagao.

Apds o ato, ainda no dia 13 houve reunido no Instituto Nacional de Propriedade Industrial —

INPI. A instituicdo ja faz uso da tecnologia ICP-Brasil no Sistema Online para Registro de

Programas de Computador — e-RPC e pretende, em breve, fazer o mesmo no registro de

topografias de circuitos. No dia 14 foi a vez de ir ao Banco Nacional do Desenvolvimento —

BNDES para entendimentos sobre possiveis parcerias e uso de certificados ICP-Brasil.

“E muito importante que o ITl colabore para que entidades publicas facam do certificado ICP-
Brasil o seu meio seguro de identificacdo e assinatura digital. Inmetro, INPI e BNDES sdo
instituicOes renomadas, capazes de criar cases de repercussao nacional e que fazem interface
com um incontavel nimero de entes no Brasil e no exterior. Ao passo em que utilizem o
certificado digital e obtenham éxito, poderdo induzir outros ao mesmo, colaborando na

|II

disseminacado e na massificagao da tecnologia ICP-Brasil”, comentou Gastdao Ramos.

Na oportunidade, acompanharam o diretor-presidente seus assessores-técnicos Ruy Ramos,

no dia 13, e José Antonio Carrijo, no dia 14.

Publicado: Quarta, 19 de agosto de 2015, 12h37 | Ultima atualizacdo em Terca, 31 de outubro
de 2017, 10h23

Foi assinado ontem, 17, na Universidade de Brasilia — UnB, o Termo de Cooperacdo entre o
Instituto Nacional de Tecnologia da Informacgao — ITl e a Fundagdo Universidade de Brasilia —
FUB/UnB, para pesquisa e desenvolvimento de um aplicativo que possibilitard a criacdo e
verificacdo de assinaturas digital em arquivos PDF, baseadas no padrdo de assinatura PADES

da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

1.4 MISSAO, VISAO, VALORES INSTITUCIONAIS E DIRETRIZES DO
PLANEJAMENTO ESTRATEGICO

A MISSAO representa a razdo de ser da organizacdo ou o motivo pelo qual ela existe. Por isso
mesmo, é uma declaracdo que orienta todas as suas acdes e decisdes. A missdo deve

comunicar de forma clara e objetiva a todos na organizac¢ao o que se espera de seu trabalho
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e também como ela deseja ser reconhecida por seus clientes. Responde a questdo: “por que

ou para que existimos?”. Eis a MISSAO do ITI:

ATUAR NA INOVACAO, REGULACAO E PROVIMENTO DE SOLUCOES TECNOLOGICAS QUE
GARANTAM SEGURANCA E CONFIANCA DIGITAL A DOCUMENTOS E TRANSACOES
ELETRONICAS.

VISAO é como a organizacdo deseja ser reconhecida. E o sonho a ser nutrido pelos dirigentes,
gestores, servidores e todas as partes interessadas. Ela deve refletir o avanco da organizacao
no desempenho de sua finalidade e estabelecer o posicionamento futuro a ser almejado por
todos, em busca dos resultados projetados no planejamento estratégico. A visdo de futuro
deve estar atenta aos sinais de mudanga, para identificar as oportunidades e ameacas,

orientando os esforcos para inspirar e transformar um propdsito em acao.
Eis a VISAO do ITI:

SER REFERENCIA NACIONAL E INTERNACIONAL EM TECNOLOGIAS PARA SEGURANCA E
CONFIANCA DIGITAL.

VALORES INSTITUCIONALIS - os valores institucionais representam os principios que devem
nortear as acdes e a conduta dos servidores, gerentes e dirigentes da organizacdo. Eles
formam o cdédigo de conduta e sdo inegocidveis. Compdem os principios éticos e o estofo
moral que deverdo ser respeitados enquanto a organizagao busca cumprir sua missao e
atingir os objetivos de sua visdo. Eles orientam e impdem limites a tomada de decisdes e
determinam a forma como a organizagdo se comporta e interage com suas partes

interessadas.

Etica: padrdes de conduta materializados na verdade dos fatos, honestidade, moralidade,

coeréncia e probidade administrativa.

Transparéncia: disponibilizacdo de dados e informa¢Ges que permitam a avaliacdo das
contribuicGes e impactos econémicos, sociais e ambientais das atividades, ressalvadas as

informacgdes confidenciais.

20



Integridade: combate a todo e qualquer mecanismo de corrupcdo, desvio de finalidade,
desperdicio de recursos publicos, contratagdes irregulares e sobreposicdo de interesse
privado ao publico.

Responsabilidade Social: responsabilidade pelos resultados e impactos das agdes no meio
natural e social afetados, com esforgos no sentido de cumprir as obrigagdes para o bem-estar
da coletividade.

Seguranga: solu¢des com garantia de seguranca, integridade, autenticidade e
confidencialidade em transag¢des e documentos eletronicos.

Validade Juridica: solucdes adequadas as normas legais e regulamentares a fim de que
transacdes e documentos eletronicos tenham validade juridica.

Inovagao: solucdes inovadoras que garantam confianca e seguranca em transacles e
documentos eletroénicos.

O Planejamento Estratégico do Instituto Nacional de Tecnologia da Informagao — ITI,
elaborado para o periodo de 2019-2022, utilizada como ferramenta de proposicdo e
monitoramento o Balanced Scorecard — BSC. Trata-se de um sistema de gestao e medicao de
desempenho derivado das estratégias e capacidades da organizacdo. Tem como principal
objetivo o alinhamento de toda a organizacdo com suas estratégias, por meio da traducao da
missdo e da visdo da organizacdo em um conjunto de objetivos, indicadores de desempenho
e projetos estratégicos estruturados.

Publicado: Quarta, 23 de Janeiro de 2019, 10h28 | Ultima atualizacdo em Quarta, 23 de
Janeiro de 2019, 10h28 (www.iti.gov.br)

O Instituto Nacional de Tecnologia da Informacado — ITIl publicou na uUltima segunda-feira, 21,

o Planejamento Estratégico do Instituto para o periodo de 2019 a 2022. No documento sdo

detalhadas as a¢Oes que serdo adotadas pelo ITI, no periodo determinado, com intuito de
promover o melhor uso dos recursos disponiveis para atendimento das demandas da

sociedade.

O documento destaca que o foco principal do Instituto, nos préoximos quatro anos, serd a
ampliacdo do uso da certificacdo digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil e das novas tecnologias associadas a identificacdo e assinatura digital
para melhor atender ao cidad3do. Para isso, serdo adotadas medidas como: promocdo de
solucdes tecnoldgicas para a prestacao de servicos digitais confidveis, disseminacdo do uso

das tecnologias de assinatura digital para os documentos eletrénicos e fomento de acordos
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internacionais para interoperabilidade de Infraestruturas de Chaves Publicas e

reconhecimento mutuo de assinaturas digitais.

O Planejamento apresenta, de forma detalhada, os indicadores estratégicos para cada
objetivo listado, os projetos que serdo colocados em pratica e a criticidade de cada acdo. Para
acompanhamento das ag¢les propostas, o documento institui o Comité de Governanga e
Planejamento Estratégico — CGPE, que serd responsavel por certificar que os objetivos
estratégicos estdo sendo atingidos mediante a correta gestdo da transformacao, entrega dos

resultados pactuados e monitoramento tempestivo da rotina.
DIRETRIZES DO PLANEJAMENTO ESTRATEGICO:

As diretrizes do Planejamento Estratégico revelam-se nos direcionadores estratégicos do PE-

ITI 2019-2022 que sao os seguintes:

l. Prover solugdes tecnoldgicas para a prestacdo de servicos digitais confidveis;

Il. Massificar a certificagdo digital padrao ICP Brasil e novas tecnologias associadas a
identificagdao e assinatura digital;

Il. Disseminar e fomentar o uso das tecnologias de assinatura digital para os
documentos eletrénicos;

V. Fomentar acordos internacionais para interoperabilidade de Infraestruturas de
Chaves Publicas e reconhecimento mutuo de assinaturas digitais e

V. Tornar-se autossustentavel financeiramente, mediante modelo de arrecadacao

gue desonere o orcamento publico.

1.5 PRINCIPAIS INSTRUMENTOS LEGAIS INTERNOS RELATIVOS A AREA DE
INTEGRIDADE

O decreto n?2 9.203, de 22 de novembro de 2017, dispde sobre a politica de governanca da
administracdo publica federal direta, autdrquica e fundacional e avanca na concretizagcao da
referida politica ao determinar em seu art. 20 que o Ministério da Transparéncia e
Controladoria-Geral da Unido, no prazo de cento e oitenta dias, contado da data de entrada

em vigor do ja referido Decreto, estabelecerd os procedimentos necessdrios a estruturacao,
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a execucdo e ao monitoramento dos programas de integridade dos 6rgaos e das entidades da

administracdo publica federal direta, autdrquica e fundacional.

Estabelece, também, em seu art.29, inciso |, a definicdo de governanga publica como um
conjunto de mecanismos de lideranga, estratégia e controle postos em pratica para avaliar,
direcionar e monitorar a gestdo, com vistas a conducdo de politicas publicas e a prestacdo de
servigos de interesse da sociedade e tem a INTEGRIDADE como um dos seus principios (art.

32 inciso Il).

Alinhado com essa politica, o ITI vem instituindo instrumentos legais internos que cooperam

na ratificagdo da INTEGRIDADE como cultura do Orgdo. Ei-los:

REGIMENTO INTERNO DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI —
aprovado pela Portaria n. 20, de 28 de fevereiro de 2018.

PLANEJAMENTO ESTRATEGICO DO ITI 2019 — 2022 (publicado no site do ITI — www.iti.gov.br).
PROGRAMA DE INTEGRIDADE E COMPLIANCE (orientacdes para o ITI)

CODIGO DE ETICA — (EM ELABORACAO).

PLANO DE INTEGRIDADE E COMPLIANCE DO ITI (EM ELABORAGAO).

PORTARIA n. 01, de 21 de janeiro de 2019 - institui a unidade responsavel pela gestao de
Integridade e Compliance no ambito do Instituto Nacional de Tecnologia da Informacao.

PORTARIA N2 79, de 31 de dezembro de 2018 - dispde sobre a Politica de Seguranca da
Informacdo e Comunicag¢des do Instituto Nacional de Tecnologia da Informacao.

PORTARIA N2 62, de 04 de outubro de 2018 do ITI - institui Comité de Governanca do
Planejamento Estratégico 2019-2022 do Instituto Nacional de Tecnologia da Informagao — ITI,
e da outras providéncias.

PORTARIA N. 33, de 20 de junho de 2017 —institui o Comité de Governanga, Riscos, Controles
e Governancga Digital - CGRC-GD

PORTARIA N2 40, de 28 de junho de 2018 - institui a Politica de Gestdo de Riscos do Instituto
Nacional de Tecnologia da Informacao — ITI.

PORTARIA n2 16, de 9 de fevereiro de 2018. Dispde sobre a Politica de Governanca de
Tecnologia da Informacdo e Comunicacao do Instituto Nacional de Tecnologia da Informacao.
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PLANILHA DE LEVANTAMENTO DA SITUACAO DAS UNIDADES DO ITlI E RESPECTIVOS

INSTRUMENTOS QUE ATUAM DIRETAMENTE NA MANUTENCAO DA CULTURA DE

INTEGRIDADE E COMPLIANCE DO ORGAO.

FUNGAO DE INTEGRIDADE E
COMPLIANCE

UNIDADE/INSTRUMENTO DE INTEGRIDADE

A UNIDADE E INSTRUMENTO EXISTEM?

AREA RESPONSAVEL PELA CRIAGAO DA
UNIDADE/INSTRUMENTO

RESPONSAVEL PRAZO
Promogdo da ética e regras de Comissdo de Ftica/Codigo de Etica e Conduta. N
conduta para servidores. NAO COAUD 60DIAS
Cumprimento das normas e Procuradoria Federal Especializada/Portaria N33
legislagdes vigentes. de 2017. Prestar assessoria juridica as dreas em SIM
relagdo as normas e legislagBes vigentes.
Estruturagdo, execugdo e COPOM - Coordenagdo de Planejamento,
acompanhamento do Programade  |Orgamento e Modernizagdo Institucional/Portaria
Integridade e Compliance em N233 de 2017. Designada como Unidade Gestora SIM
conformidade com Planejamento da Integridade e Compliance.
Estratégico do ITI.
Realizar capacitagdo do servidor CEGEP - Servigo de Gestdo de Pessoas/Portaria
direcionada ao Programa de N233 de 2017. Promover a ética e regras de SIM
Integridde e Compliance. conduta para servidores.
Transparéncia ativa e acesso a ASCOM- Assessoria de Comunicagdo/Portaria N2
informagdo. 33 de 2017. Comunicar e desseminar as agdes do
Programa de Integridade e Compliance e SIM
promover a transparéncia ativa e do acesso a
informagdo.
Adoggo do Sistema e-SIC. NAO SEGEP 180 DIAS
Tratamento de conflitos de COAUD - Coordenagdo ou Assessoria de Auditoria
interesses e nepotismo. Interna/Portaria N2 33 de 2017. Observar a Lei
12.813 de 2013; Decreto N27.203 de 2010e SIM
Portaria Interministerial N2 33 (MPDG/MT e CGU),
2013.
Funcionamento de canais de CEGEP - Servigo de Gestdo de Pessoas/Portaria
denuncias. N233 de 2017. Promover a ética e regras de SIM
conduta para servidores.
Adogdo e-OUV. SEGEP
Funcionamento de controles internos |COAUD - Coordenagdo de Auditoria Interna/RI.
e cumprimento de recomendagdes da|Mantém continuo intercdmbio com os 6rgdos de
auditoria. Controle; monitora a execugdo a Politica de
Gestdo de Riscos e Governaga Digital,
implementadas no ITI; analisa e fiscaliza os atos e
fatos administrativos em seus aspectos
econdmicos, financeiros, orgamentarios, SIM
patrimoniais e legais e analisa a eficiéncia e
eficacia dos controles internos, buscando o seu
constante aprimoramento.
Apurar, investigar e emitir parecer acerca do
descumprimento do Programa de Integridade e
Compliance/Portaria N2 33 de 2017.
Procedimentos de responsabilizagdo. |COAUD - Coordenagdo ou Assessoria de Auditoria
Interna/Portaria N233 de 2017. Implementar
procedimentos de responsabilizagdo em conjunto -

com as demais unidades, observando o Decreto
N2 5.480 de 2005 e Portarias da CGU Numeros:
335/2006, 1.043/2007 e 1.196/2017.
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1.6 ESTRUTURAS DE GESTAO DA INTEGRIDADE

CGRC-GD

Comité de Governanga, Riscos,

Controles e Governancga Digital.

COPOM
Coordenagdo, Planejamento,
Orgamento e Modernizagdo
Administrativa. Unidade
Gestora.

Comiss3o de Etica

PFESP

Procuradoria Federal

Especializa

da.

Coordenagdo de Auditoria

COAUD

Interna.

ASCOM

Assessoria de Comunicagdo.

SEGEP

Servigo de Gestdo de Pessoas.

A presente estrutura foi criada pela Portaria n. 33 de 20 de junho de 2017 do ITl e aqui torna-

se oportuno ratificar algumas das recomendag¢des contidas no Programa de Integridade e

Compliance imprescindiveis ao seu éxito e maturidade, ja que a inobservancia delas pode

comprometer também o sucesso da implantagao, funcionamento e éxito do Plano de

Integridade e Compliance do Orgdo. Quais sejam:

a) E condicdo essencial se criar a Comissdo de Etica e respectivo Cédigo de Etica. O Codigo

de Etica de um Instituto pode ser comparado a Constituicio de um pais. E nele que

constardo as regras basicas e valores nos quais os integrantes do Orgdo devem pautar

suas respectivas condutas;

b)

Comunicagcao e Treinamentos -

deve-se definir as areas e pessoas que precisam de

treinamentos, de acordo com os riscos de Integridade e Compliance especificos de cada

area da Autarquia. Ademais, deve-se adotar mecanismos de mensuracao da efetividade

dos treinamentos e adequacado destes aos diferentes publicos;

c)

Fazer analise periddica de riscos e monitoramento constante;

d) Ter um processo bem definido de recebimento, tratamento e apuracdo das denuncias e
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e) Ter profundo comprometimento com a incorporacdo e manutencdo da cultura de
Integridade e Compliance nas suas atividades e negdcios, inclusive com o empenho de

tempo, recursos humanos e financeiros.
2. UNIDADE RESPONSAVEL PELO PLANO DE INTEGRIDADE

A Portaria n. 01, de 21 de janeiro de 2019 instituiu unidade responsavel pela gestdo da
Integridade e Compliance no ambito do Instituto Nacional de Tecnologia da Informacgao.

A Coordenagdo de Planejamento, Orcamento e Modernizagao Institucional — COPOM foi
designada pela referida portaria para coordenar a estruturacdo, execucdao e monitoramento
do Programa de Integridade e Compliance no ambito do ITI.

Competéncia da COPOM:

| — coordenar a elaboracdo e revisdao do Plano de Integridade e Compliance, com vistas a
prevencao e a mitigacdo de vulnerabilidades eventualmente identificadas;

Il — coordenar a implementacdo do Programa de Integridade e Compliance e exercer o seu
monitoramento continuo, visando seu aperfeicoamento na prevencdo, deteccdo e combate
a ocorréncia de atos lesivos;

Il — atuar na orientagdo e treinamento dos servidores do ITI com relagdao aos temas atinentes
ao Programa de Integridade e Compliance e

IV — promover outras a¢des relacionadas a gestdao da Integridade e Compliance em conjunto
com as demais areas do ITI.

Atribuicoes da COPOM:

| - submeter a aprovagdo do Diretor-Presidente do ITl a proposta de Plano de Integridade e
Compliance e revisa-lo periodicamente;

Il — levantar a situacdo das unidades relacionadas ao Programa de Integridade e Compliance
e, Caso necessario, propor a¢des para sua estruturacao ou fortalecimento;

Ill — apoiar a Unidade de Gestdo de Riscos no levantamento de riscos para a Integridade e
Compliance e proposicao de plano de tratamento;

IV —coordenar a disseminacdo de informacgdes sobre o Programa de Integridade e Compliance

no ITl;
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V — planejar e participar de a¢Ges de treinamento relacionados ao Programa de Integridade
e Compliance no ITl;

VI — identificar eventuais vulnerabilidades a Integridade e Compliance nos trabalhos
desenvolvidos pelo ITI, propondo, em conjunto com outras unidades, medidas para
mitigacao;

VIl — monitorar o Programa de Integridade e Compliance do ITI e propor agdes para o seu
aperfeicoamento e

VIII — propor estratégias para expansao do programa para fornecedores e terceiros que se
relacionem com o ITI.

A referida Portaria também preceitua que todos os agentes publicos, gestores, dirigentes, e
unidades organizacionais do Orgdo devem prestar, no ambito de suas respectivas
competéncias e atribuicOes, apoio aos trabalhos desenvolvidos pela COPOM, Unidade de
Gestao da Integridade e Compliance.

Preceitua, ainda, que o Diretor-Presidente proverd o apoio técnico e administrativo para o
pleno funcionamento da Coordenacdo de Planejamento, Orcamento e Modernizacao

Institucional — COPOM, como Unidade de Integridade e Compliance.

3. RISCOS PRIORITARIOS A INTEGRIDADE

Riscos a Integridade sdo eventos relacionados a corrupcao, fraudes, irregularidades e\ou
desvios éticos e de conduta, que possa comprometer os valores e padrdes preconizados pelo

ITl e a realizacdo de seus objetivos.

No entender de Wagner Giovanini, no livro intitulado COMPLIANCE, “a exceléncia na pratica”,
uma reflexdo abrangente torna-se valiosa para se identificarem os riscos, quais sejam:
e Quais sdo as legislacOes aplicadveis no meu ramo de atuacdo? Aqui se valorizam todos
os aspectos legais.
e Quais sdo as relacdes externas e internas a que minha organizacao esta sujeita?
e Que processos da minha organizacdo possibilitam algum risco para o meu negdcio?
e Que atividades do meu dia a dia favorecem algum risco para a imagem do Orgéo e/ou
para os funcionarios? Pode-se elencar a cessdao ou recebimento de brindes,

oferecimento de almocos a terceiros, doacdes, patrocinios etc.
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e Quais s3o os atores do meu Orgdo? Acontece muita rotatividade de pessoal? Existem
pessoas novas na organizagdao? Ha maturidade suficiente nos cargos-chaves e os
lideres estdo preparados? As nossas pessoas estdo devidamente qualificadas? Agem
de maneira integra e est3o alinhadas com os principios do Orgio?

e H34 um entendimento claro dos principios e valores de nosso Instituto?

Inicialmente, far-se-a o levantamento prévio dos principais riscos do ITI por meio de
FORMULARIO DE REGISTRO DE RISCOS (ANEXO 1), que sera distribuido por e-mail para os
respectivos responsaveis por cada unidade do Orgdo. Serd encaminhado, também, um
formuldrio de registro de riscos exemplificativo para auxiliar no preenchimento do ja citado
formuldrio (ANEXO Il). O objetivo deste procedimento é fazer a deteccdo fidedigna dos
possiveis riscos de Integridade e Compliance, se ja houve manifestacao deles na unidade e
guais fatores motivaram sua ocorréncia.

Assim, para o levantamento dos riscos de integridade de cada unidade, o responsavel deve
fazer a seguinte pergunta: que atividades do meu dia a dia podem ser suscetiveis a algum
risco de integridade?

Vale explicitar que os Fatores de Risco dizem respeito a eventos que podem propiciar a
manifestacdo do risco, como por exemplo, a inobservancia de normas, auséncia de
treinamento, comportamento antiético, etc.

Os formularios devem ser devolvidos no prazo de 30 (trinta) dias, a partir da data de
recebimento, para a Unidade Gestora da Integridade e Compliance, ou seja, a COPOM.

De posse de todos os formuldrios preenchidos, a COPOM desenvolverd um Plano de Acdo
com a alta administracao, com base no grau de impacto X probabilidade na Instituicao de
cada risco. Destarte, para que ndo haja desperdicio de esforcos, os riscos a serem
inicialmente gerenciados pelo Plano de Integridade e Compliance precisam ser os mais
relevantes para o Instituto, isto é, os de maior impacto e probabilidade dentro de um limite
previamente definido pela alta administracdo. Para tanto, para cada risco registrado deve ser
identificada a possibilidade de sua ocorréncia (probabilidade) e a gravidade das
consequéncias para a instituicdo, caso se concretize (impacto).

O processo de avaliagdo global de um conjunto de riscos serd efetivado pela ferramenta

denominada MAPA DE CALOR, que apresenta de forma simples e visual suas relevancias
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através do cruzamento das probabilidades e dos niveis de impacto em um grafico. Ele pode
designar as seguintes pontuacdes para a probabilidade e impacto do risco:

e Muito baixa (1) — baixissima possibilidade de o evento ocorrer;

e Baixa (2) — o evento ocorre raramente;

e Média (3) — o evento ja ocorreu algumas vezes e pode voltar a ocorrer e

e Alta (4) — o evento ja ocorreu repetidas vezes e provalvemente voltard a ocorrer
outras tantas.

Apds desenvolver o Mapa de Calor, a COPOM, sob orientacdo da alta direcdo, estabelecerd a
ordem de prioridade para o tratamento dos riscos, quais sejam:

e Aceitar — o Instituto decide ndo fazer nada em relacdo ao risco. A sua probabilidade e
impacto sao tao baixos que nao justificam a criagdo de controles para mitigacao; ou
os controles existentes ja resguardam boa parte de suas consequéncias;

e Transferir — o risco possui probabilidade e impacto tdo altos que o Instituto ndo pode
suportar e decide transferi-los a outra entidade.

e Mitigar — o Instituto decide atuar para reduzir a probabilidade e/ou impacto do risco,
tornando-o menor ou eliminando.

e Evitar —envolve alterar o plano de gerenciamento do projeto para eliminar a ameacga,
eliminando a causa do problema.

O Mapa de Calor estd bem detalhado e exemplificado no Programa de Integridade e

Compliance.

4. MONITORAMENTO E ATUALIZACAO PERIODICA

O monitoramento é o acompanhamento continuo das agdes previstas neste Plano de
Integridade e aprovadas pela Alta Administragdo, com vistas a avaliar os resultados

alcancados pelo Programa.

No escopo do monitoramento continuo, incluem-se as medidas de tratamento dos riscos a
integridade, as iniciativas de capacitacdo de lideres e colaboradores, as medidas de
fortalecimento das instancias relacionadas ao tema e os meios de comunicagdo e reporte

utilizados pelo Programa.
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O Plano de Acdao (ANEXO lll) que traduz a efetivacdo do monitoramento sera gerido pela

COPOM e o seu preenchimento esta exemplificado no ANEXO IV.

Além do Plano de Acdo, outras Medidas e Ac¢des de Integridade sdo imprescindiveis para o
sucesso do Plano de Integridade e Compliance, apresentadas no Programa de Integridade e

Compliance como BOAS PRATICAS. Quais sejam:

e CRIAR CODIGO DE ETICA que apresente de forma clara e precisa os valores e condutas
esperados e comportamentos a serem evitados para todos os servidores do ITI,
incluindo membros da alta diregdo, funciondrios terceirizados e estagiarios.

1. Instituir Comiss3o de Etica com estrutura e recursos adequados.

O Decreto n. 1.171/1994 estabelece que em todos os 6rgdos e entidades da Administracdo
Publica Federal, indireta, autdrquica e fundacional, ou em qualquer érgao ou entidade que
exerca atribuicdes delegadas pelo poder publico, deverd ser criada uma Comiss3o de Etica,
encarregada de orientar e aconselhar sobre a ética profissional do servidor no tratamento

com as pessoas e com o patrimonio publico.

e POLITICAS DE COMUNICACAO E TREINAMENTO — comunicar as regras do Cédigo de
Etica em linguagem acessivel transmitindo sua mensagem independentemente do
nivel de escolaridade do publico alvo.

1. Divulgar entre todos os servidores da Autarquia os membros e contatos da
Comissdo de Etica e 0s casos em que essa instancia pode ser acionada.

2. Promover eventos periédicos para treinamentos e discussdes de questdes
éticas, atentando-se para o publico-alvo de maior risco envolvendo inclusive a
alta direcao.

e DISPONIBILIZAR CANAIS DE FACIL ACESSO PARA REALIZACAO DA DENUNCIA.

1. Estabelecer regras claras para a protecdo dos denunciantes, inclusive
permitindo a realizacdo de denudncias anénimas.

2. Estabelecer fluxo claro de encaminhamento das dendncias e posterior
apuracao.

3. Monitorar e avaliar as possiveis exposi¢cdes do Instituto a riscos e comunica-los

a alta direcdo.
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MEDIDAS DE CONTROLE E DISCIPLINARES

1. Os problemas detectados, especialmente os que apresentem indicios de

gravidade, devem ser investigados com celeridade. A atuagao correicional tem
efeito desmotivador para cometimento de novas irregularidades dentro da
organizagao

Garantir estrutura e independéncia da unidade responsavel pela gestdao dos
controles internos.

Promover reportes periddicos e tempestivos a alta direcdo e aos 6rgdos
centrais de controle interno e externo acerca de medidas de controle e
disciplinares em curso.

Conduzir e documentar as investigacdes de violagdo das normas de
integridade com base em procedimentos de investigacdo formalmente

definidos pelo Instituto.

ACOES E REMEDIACAO

1. Compilar regularmente os casos de quebra de integridade buscando analisar

as principais tendéncias e causas das recomendacdes de auditoria e sanc¢des
aplicadas, de modo a promover eventuais alteracdes em politicas,
procedimentos ou controles.

Capacitar os membros de comissao de processos disciplinares a identificar e

sugerir em seus relatorios.
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5. ANEXOS

ANEXO |
FORMULARIO DE REGISTRO DE RISCO
AREA:
PROCESSO:
RISCO:
DESCRICAO DO RISCO:
# FATORES DE RISCO CONTROLES EXISTENTES ANALISE
[
I
Il

ANEXO Il (EXEMPLO DO ANEXO I)

FORMULARIO DE REGISTRO DE RISCO PREENCHIDO PARA EXEMPLIFICACAO

AREA: GESTAO DE PESSOAS

PROCESSO: NOMEACAO OU DESIGNACAO DE PESSOA PARA CARGO DE EM COMISSAO

RISCO: NEPOTISMO

DESCRIGAO DO RISCO: DESIGNAGAO OU DESIGNAGAO DE FAMILIAR DE MINISTRO DE ESTADO, FAMILIAR DA MAXIMA AUTORIDADE
ADMINISTRATIVA CORRESPONDENTE OU FAMILIAR DE OCUPANTE DE CARGO EM COMISSAO OU FUNGCAO DE CONFINGCA PARA
CARDO EM COMISSAO OU FUNGAO DE CONFIANGA.

H# FATORES DE RISCO CONTROLES EXISTENTES ANALISE
DESCONHECIMENTO DO DECRETO N¢ SERVIDORES DA COORDENAGAO- APESAR DE EXISTIR PREVISAO DE
7.203/2010. GERAL DE RECURSOS HUMANOS CAPACITAGAO, ELA NAO FOI

RECEBERAM UMA CAPACITAGAO NA CONTINUADA.
EPOCA DA AROVAGAO DO DECRETO.
NAO HOUVE CAPACITAGOES
POSTERIORES APESAR DE VARIOS
SERVIDORES TEREM SAIDO E CHEGADO
A AREA.

AUSENCIA DE PROCEDIMENTO DE
VERIFICAGAO DE LAGOS DE
PARENTESCO DAS PESSOAS
NOMEADAS, CONTRATADS OU

n DESIGNADAS COM O MINISTRO DE NENHUMA. NAO HA MEDIDAS.
ESTADO, AUTORIDADE MAXIMA
CORRESPONDENTE OU OCUPANTES DE
CARGOS EM COMISSAO E FUNCOES DE
CONFIANCA.

AUSENCIA DE REGRAS CLARAS PARA NORMATIVO RECENTE ESTIPULOU MEDIDS NAO ABARCAM TODOS OS
OCUPACAO DE CARGOS EM COMISSAO |[REGRAS CLARAS PARA OCUPACAO DE [CARGOS.
il E FUNCOES DE CONFIANCA. CARGOS DAS SOMENTE ATE NIVEL 3 E

EM ALGUMAS UNIDADE DO ORGAO.
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ANEXO Il

PLANO DE ACRO

FATOR DERISCO

RISCO ASSOCIADO

RELEVANCIA PROBABILIDADE X
IMPACTO

MEDIDAS DE INTEGRIDADE
EXISTENTES

RECOMENDAGAO

DETALHAMENTO
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ANEXO IV (EXEMPLO DO ANEXO Il1)

PLANO DE AGAO PARA EXEMPLIFICACAO

RELEVANCIA PROBABILIDADE X

MEDIDAS DE INTEGRIDADE

FATOR DE RISCO RISCO ASSOCIADO IMPACTO EXISTENTES RECOMENDAGAO DETALHAMENTO
RESPONSAVEL: GESTOR DA
MEMBROS DA COMISSAQ DE PUBLICAR ORIENTAGAO INTERNA AREA/COORDENAGAO DE
LICITAGAO NAO SAO PROBABILIDADE(ZIX QUANTO AO RECEBIMENTO DE CAPACITAGAQ. PRAZO: 6 MESES
ORIENTADOS EM COMO FRAUDE A LICITAGAO. NENHUMA. REPRESENTANTES. CAPACITAR E MONITORAMENTO: ORIENTAGAO

RECEBER REPRESENTANTES DE
EMPRESAS.

IMPACTO(4)=RELEVANCIA(8)

ORIENTAR OS MEMBROS DA COMISSAO
DE LICITAGAO.

PUBLICADA/CAPACITACAO
REALIZADA/QUESTIONARIOS COM
SERVIDORES POLITICA.

POLITICA DE PREVENGAO DE
CONFLITO DE INTERESSES NAO
FOI TOTALMENTE INSTITUIDA
PELO ORGAO.

CONFLITO DE INTERESSES.

PROBABILIDADE(1)X
IMPACTO(2)=RELEVANCIA(2)

CAMPANHA DE SENSIBILIZAGAO
REALIZADA NA INTRANET.
CADASTRO DO ORGAO O SeCl.

IMPLEMENTAR MEDIDAS VOLTADAS A
ALTA DIRECAO. DIVULGAGAO DO SeCl
ENTRE OS SERVIDORES.

RESPONSAVEL: GESTOR DA
AREA/COORDENAGAQ DE AUDITORIA
INTERNA. PRAZO: 4 MESES
MONITORAMENTO: MEDIDAS DE
SENSIBILIZACAO
DESENVOLVIDAS/APLICADAS E
DIVULGAGAO DO SeCl REALIZADA.

PROCESSO DE CONCESSAO DE
LICENGAS NO ORGAO NAO E
TOTALMENTE TRANSPARENTE.

PRESSOES EXTERNAS
INDEVIDAS/ABUSO DE PODER.

PROBABILIDADE(2)X
IMPACTO(3)=RELEVANCIA(6)

PUBLICAGAO DOS RESULTADOS
NO DIARIO OFICIAL.

GARANTIR TRANPARENCIA EM TODO
PROCESSO DE CONCESSAO DE
LICENGAS, DA FASE INTERNA A
PUBLICAGAO DOS RESULTADOS,
ATRAVES DE MEDIDAS DE
TRANSPARENCIA ATIVA.

RESPONAVEL: SECRETARIA
EXECUTIVA/GESTOR DA AREA. PRAZO:
12 MESES. MONITORAMENTO: MEDIDAS
DE TRANSPARENCIA ADOTADAS.

SERVIDORES RESPONSAVEIS
PELA IMPOSIGAO DE MULTAS
ADMINISTRATIVAS
CONCENTRAM MUITO PODER
DISCRICIONARIO.

SUBORNO/ABUSO DE PODER

PROBABILIDADE(3)X
IMPACTO(4)=RELEVANCIA(12)

SERVIDORES ESTAO SUJEITOS A
AUDITORIAS ANUAIS PELOS
ORGAOS DE CONTROLE.

DESCONCENTRAR PODER DECISORIO
ATRAVES DE REFORMULAGAO DE
COMPETENCIAS. INSTITUIR INSTANCIA
DE SUPERVISAO. VERIFICAR EVOLUGAO
PATRIMONIAL DOS SERVIDORES DA
AREA.

RESPONAVEL: SECRETARIA
EXECUTIVA/AUDITORIA
INTERNA/CORREGEDORIA./GESTOR DA
AREA. PRAZO: 12 MESES.
MONITORAMENTO: MEDIDAS DE
TRANSPARENCIA ADOTADAS.
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