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ITI

Instituto Nacional de
Tecnologia da Informacéo

PRESIDENCIA DA REPUBLICA - CASA CIVIL
SCN QUADRA 02 BLOCO E - CEP 70712-905 - Brasilia/DF
Telefone: (61) 3424-3875 - https://www.iti.gov.br

PORTARIA N2 40, DE 28 DE JUNHO DE 2018

Institui a Politica de Gestao de Riscos do
Instituto Nacional de Tecnologia da
Informacgao —ITI.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO - ITI, autarquia vinculada a Casa Civil da Presidéncia da Republica, no uso das
atribuicdes, e considerando o disposto no art. 17 da Instru¢do Normativa Conjunta CGU/MP n°
01, de 10 de maio de 2016 e Decisdo do Comité de Governanca, Riscos, Controles e de
Governanca Digital — CGRC-GD de 19 de junho de 2018,

RESOLVE:

Art. 12 Aprovar a Politica de Gestdo de Riscos do Instituto Nacional de
Tecnologia da Informagao — ITl, na forma do Anexo | desta Portaria, disponivel em
http://www.iti.gov.br

Art. 22 Esta portaria entra em vigor na data de sua publicagao.

GASTAO JOSE DE OLIVEIRA RAMOS

ANEXO |

CAPITULO I

DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Gestdo de Riscos do Instituto Nacional de Tecnologia da
Informagao — ITI.

Art. 2° Para fins desta Portaria, considera-se:
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I — Ameaga: algo que oferece risco a um ativo da organizacao.

IT — Apetite ou tolerancia ao risco: nivel de risco que uma organizagao esta disposta a aceitar na
consecugao de seus objetivos e finalidade;

IIT — Autoridades Competentes: representantes da alta gestdo da organizagdo, que devem aprovar
pontos importantes relativos a gestdo de riscos e prover os recursos necessarios;

IV — Ativo: € tudo que tem valor para a organizagao;

V — Ativos de valor para a Organizagao:
a) Pessoas

b) Informagdes

c¢) Processos de Negocio e

d) Solugdes de Tecnologia da Informacao e Comunicagao.

VI — Controle: forma de gerenciar o risco, incluindo adog¢do de politicas, procedimentos,
diretrizes, praticas, estruturas organizacionais, que podem ser de natureza administrativa, técnica,
de gestao ou legal.

VII — Controle Interno da Gestdo: processo que engloba o conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada, destinados a enfrentar os riscos e
fornecer seguranga para o alcance dos objetivos organizacionais;

VIII — Evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente interno ou externo,
ou mudanca em um conjunto especifico de circunstancias, podendo consistir em algo nado
acontecer;

IX — Governanga: combinagdo de processos e estruturas implantadas pela alta administracdo da
organizacdo, para informar, dirigir, administrar, avaliar e monitorar atividades organizacionais,
com o intuito de alcancar os objetivos e prestar contas dessas atividades para a sociedade;

X — Meta: alvo ou proposito com que se define um objetivo a ser alcangado;
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XI — Processo: conjunto de acdes e atividades inter-relacionadas, que sdo executadas para alcangar
produto, resultado ou servigo predefinido;

XII — Objetivo organizacional: situagcdo que se deseja alcangar de forma a se evidenciar €xito no
cumprimento da missao e no atingimento da visao de futuro da organizacao;

XIII — Gerenciamento de risco: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes e fornecer seguranga no alcance dos objetivos organizacionais;

XIV — Gestao de Riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessaria para se gerenciar riscos eficazmente;

XV — Gestor de Risco: pessoa ou estrutura organizacional com autoridade e responsabilidade para
gerenciar risco;

XVI — Nivel de Risco: medida de importancia ou significancia do risco, considerando a
probabilidade de ocorréncia do evento e o seu impacto nos objetivos;

XVII - Objeto de Gestao de Risco: qualquer processo de trabalho, atividade, projeto, iniciativa ou
acdo de plano institucional, assim como os recursos que dao suporte a realizagao dos objetivos
institucionais do ITI;

XVIII - Oportunidade: possibilidade de que um evento afete positivamente o alcance de objetivos;

XIX — Organizagao Estendida: conjunto de organizagdes que executam atividades relacionadas a
cadeia de valor para obtencdo do produto final pelos usudrios. Fazem parte da Organizagao
Estendida o ITI, as entidades credenciadas e outras organizagdes dentro e fora do governo, a
exemplo das entidades fiscalizadoras superiores, outros 6rgaos publicos e fornecedores.

XX — Resposta a Risco: qualquer acao adotada para lidar com risco, podendo consistir em:
a) aceitar o risco por uma escolha consciente;
b) transferir ou compartilhar o risco a outra parte;

¢) evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que origina o risco ou;
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d) mitigar ou reduzir o risco diminuindo sua probabilidade de ocorréncia ou minimizando suas
consequéncias.

XXI — Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos
objetivos da organizagao;

XXII — Risco-Chave: risco que, em funcdo do impacto potencial ao ITI ou a ICP — Brasil, deve ser
conhecido pela alta administragao;

XXIII — Risco Inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer
medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

XXIV — Risco Residual: risco a que uma organizagdo estd exposta apos a implementacdo de
medidas de controle para o tratamento do risco;

XXV — Vulnerabilidade: ponto falho ou “fraqueza” de um determinado ativo ou controle que pode
ser explorado por uma ameagca;

XXVI — Incerteza: estado, mesmo que parcial, da deficiéncia de informagdes relacionadas a um
evento, sua compreensao, seu conhecimento, sua consequéncia, ou sua probabilidade. A incerteza
pode se transformar em ameaca ou oportunidade para a organizagao.

CAPITULO II

DOS PRINCIPIOS

Art. 3° 4 Gestao de Riscos tem como objetivo auxiliar na tomada de decisdo com vistas a prover
razoavel seguranga no cumprimento da missdo e no alcance dos objetivos institucionais, devendo
observar os seguintes principios:

I — fomentar a inovagao e a agdo empreendedora responsavel;
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IT — considerar riscos e oportunidades;

IIT — aplicar-se a qualquer tipo de atividade ou projeto;

IV — basear-se nas melhores informagdes disponiveis;

V — aplicar-se de forma continua e integrada aos processos de trabalho e ser parte integrante dos
processos organizacionais;

VI — ser implantada por meio de ciclos de revisdes e melhoria continua;

VII — subsidiar a tomada de decisoes;

VIII — considerar a importancia dos valores humanos e culturais;

IX — agregar valor e proteger o ambiente interno do ITI;

X — ser transparente e inclusiva;

XI — abordar explicitamente a incerteza;

XII - ser dinamica, interativa e capaz de reagir a mudangas; e

XIII — ser dirigida, apoiada e monitorada pela alta administragao.

CAPITULO III

DOS OBJETIVOS
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Art. 4° A Gestao de Riscos tem por objetivos:

I — aumentar a probabilidade de atingimento dos objetivos do ITI;

IT — fomentar uma gestao proativa;

III — atentar para a necessidade de se identificar e tratar riscos em todo o ITI;

IV — facilitar a identificagcdo de oportunidades e ameagas;

V — prezar pelas conformidades legal e normativa dos processos organizacionais;

VI — melhorar a prestacdo de contas a sociedade;

VII — melhorar a governanga;

VIII — estabelecer uma base confidvel para a tomada de decisdo e o planejamento;

IX — melhorar o controle interno da gestao;

X — alocar e utilizar eficazmente os recursos para o tratamento de riscos;

XI —melhorar a eficacia e a eficiéncia operacional;

XII — melhorar a prevencao de perdas e a gestdo de incidentes;

XIII — minimizar perdas;
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XIV — melhorar a aprendizagem organizacional; e

XV — aumentar a capacidade da organizagao de se adaptar a mudangas.

Art. 5° O processo de gestao de riscos no ITI deve observar:

I — o ambiente interno, o ambiente externo e a organizacdo estendida;

IT — os objetivos estratégicos, taticos e operacionais;

IIT — a razoabilidade da relagdo custo-beneficio nas ag¢des para tratamento de riscos;

IV — a comunicagdo tempestiva sobre riscos as partes interessadas; e

V — 0 acompanhamento dos riscos-chave pela alta administragao.

Pardgrafo unico. A Gestdo de Riscos deverd estar integrada aos processos de planejamento
estratégico, tatico e operacional, a gestdo e a cultura organizacional do ITI. Nas atividades de
planejamento, considera-se, sempre que couber, o risco como um dos critérios para selecdo e
priorizacao de iniciativas e agoes.

Art. 6° O gerenciamento de riscos devera ser implementado de forma gradual em todas as areas do
ITI, sendo priorizados os processos organizacionais que impactam diretamente no atingimento dos
objetivos estratégicos definidos no Planejamento Estratégico do ITIL.

CAPITULO IV
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DA OPERACIONALIZACAO

Art. 7° O processo de Gestdo de Riscos e do ITI contempla o estabelecimento do contexto, a
identificacdo, a andlise, a avaliacdo, o tratamento de riscos, a comunicacdo e consulta com partes
interessadas, o monitoramento ¢ a melhoria continua.

Art. 8° A operacionalizagao da Gestao de Riscos devera ser descrita pela Metodologia de Gestao
de Riscos do ITI, que devera contemplar, no minimo, as seguintes etapas:

I — entendimento do contexto: etapa em que sdo identificados os objetivos relacionados ao
processo organizacional e definidos os contextos externo e interno a serem levados em
consideracdo ao gerenciar riscos;

IT — identificagdo de riscos: etapa em que s3o identificados possiveis riscos para objetivos
associados aos processos organizacionais;

IIT — andlise de riscos: etapa em que sdao identificadas as possiveis causas e consequéncias do
risco;

IV — avaliagdo de riscos: etapa em que sao estimados os niveis dos riscos identificados;

V — priorizagdo de riscos: etapa em que sao definidos quais riscos terdo suas respostas priorizadas,
levando em consideracgdo os niveis calculados na etapa anterior;

VI — definicdo de respostas aos riscos: etapa em que sdo definidas as respostas aos riscos, de
forma a adequar seus niveis ao apetite estabelecido para os processos organizacionais, além da
escolha das medidas de controle associadas a essas respostas;

VII — comunicagdo ¢ monitoramento: etapa que ocorre durante todo o processo de gerenciamento
de riscos e ¢ responsavel pela integracdo de todas as instancias envolvidas, bem como pelo
monitoramento continuo da propria Gestdo de Riscos, com vistas a sua melhoria; e
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VIII — as areas definidas na organiza¢ao deverdo identificar seus ativos, bem como possiveis
ameagas, vulnerabilidades e os respectivos controles.

Paréagrafo unico. A Metodologia de Gestao de Riscos devera contemplar critérios predefinidos de
avaliacdo, de forma a permitir a comparabilidade entre os riscos.

CAPITULO V

DAS COMPETENCIAS

Art. 9° Compete ao Comité de Governanga, Riscos, Controles e Governanga Digital - CGRC-GD,
as atribuicoes instituidas pela Portaria n° 33, de 20 de junho de 2017:

I — definir e atualizar as estratégias de implementacao da Gestao de Riscos, considerando os
contextos externo e interno;

IT — definir os niveis de apetite a risco dos processos organizacionais;

IIT — definir os responsaveis pelo gerenciamento de riscos dos processos organizacionais;

IV — aprovar a periodicidade maxima do ciclo do processo de gerenciamento de riscos para cada
um dos processos organizacionais;

V — aprovar as respostas e as respectivas medidas de controle a serem implementadas nos
processos organizacionais;

VI — aprovar a Metodologia de Gestao de Riscos e suas revisoes;

VII — aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao
processo de gerenciamento de riscos;
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VIII — garantir o apoio institucional para promover a Gestdo de Riscos, em especial os seus
recursos, o relacionamento entre as partes interessadas e o desenvolvimento continuo dos
servidores; e

IX — propiciar o alinhamento da gestao de riscos aos padrdes de ética e de conduta do ITI.

Art. 10. Compete aos Gestores de Risco:

I — construir e propor ao CGRC-GD os indicadores de desempenho para a Gestao de Riscos,
alinhados com os indicadores de desempenho do ITI;

II — prover as informacgdes necessarias a Gestdo de Risco para Auditoria Interna;

III — assegurar que o risco seja gerenciado de acordo com a politica de gestdo de riscos da
organizacao;

IV — monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas resultem
na manutencao do risco em niveis adequados, de acordo com a politica de gestdao de riscos; e

V — garantir que as informagdes adequadas sobre o risco estejam disponiveis em todos os niveis da
organizagao.

Art. 11. Compete a Auditoria Interna:

I) oferecer avaliagdes e assessoramento ao CGRC-GD, destinadas ao aprimoramento dos controles
internos, de forma que controles mais eficientes e eficazes mitiguem os principais riscos de forma
a propiciar o alcancem dos objetivos;

IT — monitorar a aplicagao da Politica de Gestdo de Riscos;
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IV — propor melhorias nos controles de gerenciamento de riscos objetivando a efetividade dos
processos;

V — monitorar as recomendagdes e orientagdes deliberadas pelo CGRC-GD;

VI — monitorar a execugdo do processo de Gestao de Riscos e os resultados por ele produzidos;

VIII — medir o desempenho da Gestao de Riscos objetivando a sua melhoria continua;

Art. 12. Compete a Coordenacdo-Geral de Planejamento, Or¢amento e Administracdo, por meio
da Coordenacgao de Planejamento, Orcamento e Modernizacao Institucional - COPOM:

I — manter a Metodologia de Gestao de Riscos atualizada e aderente as melhores praticas;

IT — participar da definicdo de requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

IIT — subsidiar o Comité de Governanga de Riscos no que se refere a prestagdo de informacdes
relativas ao gerenciamento dos riscos;

IV — apoiar os Gestores de Riscos e as Unidades responsaveis pelo gerenciamento de riscos dos
processos quanto a aplicacao da metodologia;

V — assegurar que o gerenciamento de riscos esteja aderente ao Plano Estratégico e a Gestdo de
Processos;

VI — consolidar os resultados das diversas areas em relatorios gerenciais e encaminha-los ao
CGRC-GD;

VII — elaborar, em parceria com a Assessoria de Comunicagdo — ASCOM, o Plano de
Comunicacdo de Gestdo de Riscos;
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Art. 13. Compete as Unidades responsaveis pelo gerenciamento de riscos dos processos:

I — identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade, em
conformidade ao que define esta politica;

IT — propor respostas e respectivas medidas de controle a serem implementadas nos processos
organizacionais sob sua responsabilidade;

IIT — monitorar a evolugcdo dos niveis de riscos e a efetividade das medidas de controles
implementadas nos processos organizacionais sob sua responsabilidade;

IV — informar a Auditoria Interna sobre mudangas significativas nos processos organizacionais
sob sua responsabilidade, assim como apresentar relatdrios gerenciais peridodicos com vistas a
consolida¢ao dos resultados;

V —responder as requisi¢des da Auditoria Interna; e

VI — disponibilizar as informagdes adequadas quanto a gestdo dos riscos dos processos sob sua
responsabilidade a todos os niveis do ITI e demais partes interessadas.

Paragrafo unico. Os responsaveis pelo gerenciamento de riscos dos processos organizacionais
devem ter algada suficiente para orientar e acompanhar as etapas de identificacdo, analise,
avaliacdo e implementacao das respostas aos riscos.

Art. 14. Compete a todos os servidores do ITI o monitoramento da evolug@o dos niveis de riscos e
da efetividade das medidas de controles implementadas nos processos organizacionais em que
estiverem envolvidos ou que tiverem conhecimento.

Pardgrafo inico. No monitoramento de que trata o caput deste artigo, caso sejam identificadas
mudangas ou fragilidades nos processos organizacionais, o servidor devera reportar imediatamente
o fato ao responsavel pelo gerenciamento de riscos do processo em questo.
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CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 15. O CGRC-GD, e as demais areas responsaveis pelo gerenciamento de riscos dos processos
organizacionais deverdo manter fluxo regular e constante de informagdes entre si.

Art. 16. As iniciativas relacionadas a Gestdo de Riscos existentes no ITI anteriormente a
publicacao desta Portaria deverdao ser gradualmente alinhadas a Metodologia de Gestao de Riscos
aprovada pelo Comité de Governanga, Riscos, Controles e Governanga Digital.

§1° A Metodologia de Gestdo de Riscos deverd ser aprovada em até 90 (noventa) dias apos a
publicacao desta politica.

§2° O alinhamento de que trata o caput deste artigo deve ser feito no prazo maximo de 12 (doze)
meses apos a aprovagdo da Metodologia de Gestao de Riscos.

Art. 17. A politica de gestdo de riscos do Instituto Nacional de Tecnologia da Informacao sera
revista sempre que necessario, no intuito de manté-la atualizada diante de mudangas no ambiente
interno ou externo.

Art. 18. Os casos omissos ou as excepcionalidades serdo resolvidos pelo comit¢ CGRC-GD.

Documento assinado eletronicamente por Gastao Jose de Oliveira Ramos, Presidente,
em 28/06/2018, as 17:27, conforme horario oficial de Brasilia, com o emprego de
certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do
Decreto n? 8.539, de 8 de outubro de 2015.

N¢ de Série do Certificado: 1196012486691539497

jo
Sel o
assinatura L
eletrinica
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